2013

O

Schweizerische Eidgenossenschaft Dipartimento federale di giustizia e polizia DFGP
Confédération suisse Ufficio federale di polizia fedpol

Confederazione Svizzera

Confederaziun svizra

MAGGIO 2014

LOTTADELLACONFEDERAZIONE
CONTRO LA CRIMINALITA

SITUAZIONE, MEZZI E MISURE

Coordinamento
della lotta contro le
bande criminali

Cooperazione
transfrontaliera di
polizia




Lotta della Confederazione contro la criminalita

SITUAZIONE, MEZZI E MISURE

“* RAPPORTO
ANNUALE

Ufficio federale di polizia fedpol



INDICE

PARTE 1

PARTE 2

* Editoriale/Introduzione 4/7
1 * Criminalita organizzata 12
.................. . Grupp|cr|m|nal||tal|am12
.................. . Grupp|cr|m|nal|de||acs|edellaGeorg.,a13
.................. . Grupp|cr|m|nal|de||Europasudonentale14
.................. . Grupp|cr|m|nal|de||Afncaochentale15
.................. . Grupp|cr|m|nal|d.altrereg|on|16
.2. ................ . C” m | n a||ta econ o m|ca enc'd agg |o . d |den a ro .......................................................................... 18
.................. : Cas|d.cr|m|na||taeconom|ca|ntemaz|ona|e18
""""""""" + Presunto riciclaggio didenaro correlato all’Asia centrale 19
""""""""" + Presuntoriciclaggio didenaro correlato alla primaveraaraba 19
""""""""" + Analisi delle sentenze diriciclaggio di denaroin Svizzera 21
.3.‘ ................ : Stupefacent| ............................................................................................................................... 23
.4 ................ . Trattad|e55er|uman| ................................................................................................................. 25
5 ................ . Traff|cod|m|g ra nt| .................................................................................................................... 28
.é ................ : Denarofa|so ............................................................................................................................... 30
.7. ................ . Commerc|o|||ec|tod|ben|cu|tura|| ........................................................................................... 32
.é ................ . Cr|m|na||tasu|ntemet ............................................................................................................... 3 a
""""""""" + Criminalita suInternetin senso stretto—danneggiamentoe furtodidati 34
""""""""" + Criminalita sulnternetinsenso lato—reati economici 35
""""""""" + Criminalita su Internetin senso lato— diffusione di pedopornografia 37
§ ................ - V|o|enza m occas| on e d. . ma m festaz | om Spo rtwe ...................................................................... 38
0 . Sicurezza delle persone, degli edifici e del trafficoaere0 . 40
no + Terrorismo e altre forme di criminalita rilevanti nell'ottica della protezione dello Stato 42
"""""""""  Terrorismo di matrice islamista ed estremismoviolento 42
""""""""" + Terrorismo di matrice etno-nazionalista ed estremismoviolento 44
.................. . Altreformed|estrem|smov|o|ento44
.................. . sp|onagg|o45
_________MEZZIEMISURE |
1 * Polizia giudiziaria 50
.................. . Attw.taso
""""""""" + Indaginisulla criminalita organizzata e sulla criminalita economica 52
.................. . |ndag|n|per|aprotez|onede||ostato53
.................. . |ndag|n|su|terror|sm055
.................. : |ndag|n||T56
.................. . Trattad|e55er|uman|etraff|cod|m|grant|57
.................. . pedocnmmal.taepomograﬁa|||ega|e60
.................. . Stupefacenum
.................. . Coord|naz|one|nmater|ad|denarofa|so63
.................. . Cr|m|na||tageneraleefmanz.ana64

RAPPORTO ANNUALE 2013 DELL'UFFICIO FEDERALE DI POLIZIA fedpol



INDICE

* Ricerche mirate e gruppo d’intervento 65
.................. . osservaz|on|65
.................. . Protez|onede|test|mon|66
.................. . Ana||5|67
.................. . FormaZIoneepererIonamento68
.2. ................ . Po||z|ad|5|curezz ; ..................................................................................................................... 69
.................. . s|curezzade||epersone69
.................. . 5|curezzadegl|ed|f|c|7o
.................. . Conduz|oneeanal|s|72
.3. ................ - Coop .é raz|o ne mtemaZI .(; nale d .i. po .I.i.z. | .é .................................................................................... 73
.................. . Cooperaz|oneb|latera|e73
.................. . Addett|d|pol|z|a76
.................. . Centnd.cooperaz.oned.po||z|aedogana|eccpo77
.................. . Europo|79
.................. . |NTERPo|_79
.................. . Cooperaz|onemu|t|latera|e81
.................. . FormaZIoneepererIonamento82
a - Poliziaamministrativa, assistenza di poliziaericerche 83
.................. . |v||surecontro|acr|m|na||ta5u|ntemet83
""""""""" + Coordinazione dellalotta contro la tratta di esseri umani e il traffico dimigranti 85
.................. . Comun|caz|on||nmater|ad|r|c|c|agg|od|denaro87
.................. . Esplos|v|ep|rotecn|ca89
.................. . Arm|9o
.................. . Prowed|ment|relat|v|astran|er|90
.................. . M|surecontro|apropagandawolenta91
""""""""" + Misure contro laviolenza in occasione di manifestazionisportive 91
.................. . Centraleoperat|\/afedpo|92
.................. . s|stemad|a||armerap|mentod|bamb|n|95

* Ricerche RIPOL 97
.................. . Ident|f|caz|oneb|ometr|cade|lepersone97
.................. . R|cerched|personescomparse98
.................. L
""""""""" + Coordinazione in materia di documenti d'identita e di legittimazione 100
.................. : Att|v|tanormatwaeprotez|onede|dat|102
.................. L

PARTE 3 . ALLEGATI |

* Summary of the 2013 Annual Report 110
.................. . Glossar|o116
.................. e
.................. . |mpressum119

RAPPORTO ANNUALE 2013 DELL'UFFICIO FEDERALE DI POLIZIA fedpol



EDITORIALE

Editoriale

A meta marzo 2014, durante una perquisizione domiciliare
esequita nella regione di Losanna, gli agenti della polizia canto-
nale vodese scoprono degli immigrati irregolari originari del
Kosovo. Nel corso dell’operazione vengono sequestrati documenti
d’identita contraffatti, carte SIM, denaro in contanti e rice-
vute di pagamento e vengono arrestate due persone. Contempo-
raneamente in Kosovo, durante quattro perquisizioni domi-
ciliari, le autorita di polizia locali arrestano tre uomini — un pro-
cacciatore di documenti contraffatti, un trafficante di esseri
umani e un contraffattore di documenti — e rinvengono copie di passaporti e
di carte d’identita, certificati di nascita e documenti vergini.

La simultaneita delle due operazioni non é una mera coincidenza.
Entrambe sono state infatti esequite nel quadro di un’azione coordinata nei
confronti di esponenti di spicco di un gruppo criminale di origine koso-
vara ricercati per traffico organizzato di migranti a scopo di lucro e contraffa-
zione di documenti d’identita. Il gruppo si occupava prevalentemente
di far entrare illegalmente migranti in Svizzera attraverso la rotta balca-
nica. Una volta giunti nel Paese, ad alcuni di loro veniva offerto un
alloggio in affitto, nella regione di Losanna, in cambio di un'elevata somma
mensile di denaro.

Gli arresti effettuati in Svizzera e in Kosovo sono il frutto dell 'intenso
lavoro di cooperazione, durato all'incirca un anno, tra ['unita inquirente
della polizia cantonale e il pubblico ministero vodese, la procura di EULEX a
Pristina, le autorita di polizia kosovare, il Corpo svizzero delle guardie
di confine e la Polizia giudiziaria federale (PGF). Quest ultima si e occupata
del coordinamento dell’azione tra il Kosovo, le autorita cantonali di per-
sequimento penale e |'Ulfficio europeo di polizia (Europol).

Grazie a queste azioni coordinate, la Svizzera e in grado di infliggere
piccole sconfitte ai gruppi criminali operanti su scala transnazionale. In
qualita di ufficio centrale di polizia giudiziaria, la PGF coordina la coopera-
zione tra le autorita partner federali, cantonali ed estere e le altre unita
di fedpol. Quest attivita di coordinamento consente alle autorita di polizia e
di giustizia penale di disporre di elementi probatori validi e, dunque,

di arrestare rapidamente i professionisti del crimine dopo che hanno com-
messo un reato.

Oltre ad assolvere compiti in materia di coordinamento, la PGF, in
qualita di ufficio centrale, assiste anche i Cantoni mettendo a disposizione la
propria infrastruttura di sostegno alle indagini (osservazioni/impianti
mobili, IT, indagini forensi, polizia scientifica, ricerche mirate, protezione dei
testimoni ecc.), alla quale fanno ricorso soprattutto i Cantoni di piccole e
medie dimensioni. Per sancire sul piano legale il diritto a tali prestazioni, a
meta novembre 2013 i Cantoni hanno sottoscritto insieme al DFGP un’appo-
sita convenzione.
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A tale riguardo occorre tuttavia osservare che, oltre a beneficiare del
lavoro svolto dagli inquirenti della PGF, nell’ambito dei procedimenti penali
federali il Ministero pubblico della Confederazione (MPC) fa affidamento
anch’esso su tale infrastruttura di fedpol. In qualita di ufficio centrale, la PGF
si trova pertanto a dover far fronte alle esigenze, in parte concorrenti, della
Confederazione e dei Cantoni in materia di risorse. A tale scopo, a fine marzo
2013 l'autorita di vigilanza sull’ MPC e il DFGP hanno incaricato un grup-
po di lavoro congiunto, diretto da un esperto esterno, di analizzare la collabora-
zione tra I’'MPC e la PGF sotto il profilo della ripartizione delle risorse non-
ché di elaborare apposite proposte di miglioramento. Alla fine di gennaio 2014
il rapporto del gruppo di lavoro é stato approvato e pubblicato unitamente
alle pertinenti raccomandazioni.

In tal modo sono state create le premesse necessarie per offrire all’MPC
un adeguato sostegno di polizia giudiziaria in occasione di procedimenti
particolarmente importanti, complessi e di ampia portata. Parallelamente e a
integrazione dei procedimenti federali, fedpol, in qualita di ufficio centrale,
continuera insieme ai Cantoni a infliggere piccole sconfitte grazie alla propria
azione di contrasto, relativamente efficace in termini di costi, alle forme
complesse e gravi di criminalita e di criminalita internazionale.

Sempre in relazione alle forme gravi di criminalita, la piazza finanzia-
ria svizzera e stata anche nel 2013 oggetto di attivita internazionali di cor-
ruzione e riciclaggio di denaro, come emerge dal rapporto annuale dell’ Ufficio
di comunicazione in materia di riciclaggio di denaro (MROS). Nel pro-
prio messaggio concernente l'adeqguamento della legge sul riciclaggio di denaro
alle Raccomandazioni del Gruppo d’azione finanziaria (GAFI), il Con-
siglio federale ha previsto nuove misure di contrasto al riciclaggio di denaro,
introducendo ad esempio un limite di 100 000 franchi per i pagamenti
in contanti.

Le indagini condotte dalla PGF nel 2013 in cooperazione con le auto-
rita italiane di persequimento penale confermano le ramificazioni in Svizzera
delle organizzazioni criminali italiane. La Liguria, il Piemonte e la Lom-
bardia sono da decenni tra le zone operative piti importanti delle organizzazio-
ni mafiose italiane. Le cosche mafiose, che si sono insediate vicino al confine
svizzero, da vari anni estendono continuamente il proprio campo d’azione in
Svizzera tanto da costituire anche nell’anno in esame una minaccia reale
per il nostro Paese.

Nel 2013, come negli anni precedenti, la Svizzera non ha rappresentato
un obiettivo prioritario per i terroristi di matrice islamista. fedpol non ha
riscontrato infatti alcun indizio riguardo alla pianificazione o preparazione di
un attentato in Svizzera. Gli estremisti violenti di matrice islamista tendono
piuttosto a servirsi del nostro Paese come base di supporto per il finanziamento,
la propaganda e la logistica. E aumentato tuttavia il rischio che i simpatiz-
zanti residenti in Svizzera si radicalizzino e aderiscano al movimento jihadista.
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Nell’anno in esame é cresciuta in particolare l'importanza della Siria quale
destinazione per i viaggi intrapresi da persone residenti in Europa in direzione
delle aree dove é in atto la Jihad. 1l ritorno di questi combattenti puo rap-
presentare un pericolo concreto per la sicurezza interna della Svizzera. E neces-
sario pertanto che tutte le autorita interessate continuino a dedicare partico-
lare attenzione a questo fenomeno.

Desidero ringraziare tutti coloro che sostengono fedpol nell’adempi-
mento dei suoi compiti ampi e variegati e continuano a profondere il proprio
impegno per la prevenzione, il persequimento e il chiarimento di reati.

A

Adrian Lobsiger
Direttore ad interim dell’Ufficio federale di polizia
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Introduzione

Il rapporto annuale dell Ufficio fede-
rale di polizia fedpol informa l'opinione pubblica e
i nostri partner nazionali e internazionali su
come fedpol valuta la situazione della criminalita
in Svizzera nonché sui mezzi impiegati e le mi-
sure adottate dall’Ufficio. Esso descrive la lotta della
Confederazione contro la criminalita ed é sud-
diviso in due parti. La prima parte, dedicata alla
situazione, analizza e valuta la situazione in
materia di criminalita. La seconda parte, intitolata
Mezzi e misure, descrive le attivita principali
svolte da fedpol durante 'anno in esame.

La parte del rapporto concernente la situa-
zione contiene una panoramica e una valutazione
delle tipologie di reato di cui fedpol si occupa
nell’ambito dell’esecuzione dei suoi compiti legali.
Il contenuto della parte sulla situazione si basa
sulle informazioni raccolte da fedpol nel contesto
delle sue molteplici attivita. Essa non fornisce
un resoconto completo sulla criminalita in Svizzera,
ma funge ad esempio da complemento ai dati e
alle conclusioni contenute nella Statistica criminale
di polizia o nel rapporto del Servizio delle attivita
informative della Confederazione (SIC).

1 temi sono suddivisi in base alle competenze
stabilite per legge. Innanzitutto sono trattati la
criminalita organizzata ed economica, come pure il
riciclaggio di denaro, ossia gli ambiti in cui la
Confederazione ha la competenza originaria d’in-
dagare, la quale le spetta in particolare se i re-
ati sono stati compiuti prevalentemente all’estero
oppure se non hanno un riferimento principale
in un Cantone specifico.

In sequito sono trattati i settori della crimi-
nalita per i quali la Confederazione funge da
ufficio centrale, ossia il traffico di stupefacenti, la
tratta di esseri umani, il traffico di migranti,

il denaro falso, il commercio illecito di beni cultu-
rali e la criminalita su Internet.

La parte dedicata alla situazione si occupa
anche della violenza in occasione di manifestazioni
sportive, della sicurezza di persone ed edifici,
del terrorismo e del estremismo violento. In questi
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ultimi due ambiti fedpol ha il compito di esequire
le indagini di polizia sui casi che sottostanno

alla giurisdizione federale. Per questo motivo il
rapporto si limita a riferire sul persequimento
penale di tali reati e rinvia, per ['analisi preventiva
delle minacce rilevanti nell’ottica della prote-

zione dello Stato, ai rapporti del SIC.

La seconda parte del rapporto annuale for-
nisce una panoramica delle misure principali
adottate da fedpol nel 2013 e spiega come I’ Ufficio
ha impiegato i mezzi a sua disposizione (per-
sonale, finanze e infrastruttura).

La seconda parte si sofferma anche sui te-

mi principali dei rapporti annuali che per motivi
giuridici e strutturali sono pubblicati a parte
dall’Ufficio di comunicazione in materia di riciclag-
gio di denaro MROS e dal Servizio di coordina-
zione per la lotta contro la criminalita su Internet
SCOCI.

Il rapporto annuale é destinato ai politici che
I"hanno commissionato, agli organi di controllo,
alle forze di polizia, alle autorita partner nazionali
e internazionali nonché ai mass media e all’opi-
nione pubblica.

Parita
Salvo nei casi espressamente menzionati, la
forma maschile vale per entrambi i sessi.

RAPPORTO ANNUALE 2013 DELL'UFFICIO FEDERALE DI POLIZIA fedpol












Lotta della Confederazione contro la criminalita

— SITUAZIONE

1 Criminalita organizzata 12
2 ....................... C”mmahtaeconomlcaenadaggIOdldenaro18
3 ....................... Stupefac e ntl ......................................................................................................................................... 23
4Trattadlesse”umam ........................................................................................................................ 25
5Trafﬁcodlmlgrantl ............................................................................................................................ 28
6 ....................... Denaro f also ......................................................................................................................................... 3 0
7 ....................... Co m memo I”ec ItOdI bem cu|turah ........................................................................................... 32
8 ....................... C” ml nahtasumter net ..................................................................................................................... 34
9VIOIenzamoccasmnedlmamfestazmmsportlve ............................................................... 38
10 ..................... Slcurezzade”epersonedeg“edlflaedeltrafﬁcoaereo40
1 Terrorismoealtre forme dicriminalita ilevantinellotticadella 42

protezione dello Stato
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1 Criminalita organizzata

Il rapporto si concentra sulle forme piu
significative della criminalita organizzata in Svizzera.
I gruppi citati nel rapporto sono stati selezionati in ba-
se alla loro rilevanza e tale scelta puo variare a secon-
da dell’ambito su cui si sono concentrate le analisi
nell’anno in esame.

Gruppi criminali
italiani

SITUAZIONE |
INVESTIMENTI IN SVIZZERA. Secondo uno studio
pubblicato nel 2013 dal centro di ricerca «Transcri-
me» presso I'Universita Cattolica di Milano, la Ca-
morra, Cosa Nostra e la criminalita organizzata pu-
gliese, che comprende la Sacra Corona Unita, ricava-
no un po’piu della meta dei loro proventi illeciti nelle
rispettive regioni d’origine. Il rimanente dei profitti
illeciti viene realizzato al di fuori dei territori origi-
nari, in particolare in Italia centrale e settentrionale.
Solola’Ndrangheta, la quarta organizzazione mafiosa
per dimensioni, ricava un quarto delle proprie entra-
te illecite in Calabria, la regione dove ¢ nata. Il resto
proviene da attivita in Italia settentrionale e all’este-
ro. Sempre secondo questo studio, la Camorra e la
"Ndrangheta insieme realizzano due terzi dei profitti
delle quattro principali organizzazioni mafiose. I gua-
dagni sono investiti soprattutto in immobili e veicoli.
Dalle analisi condotte dalla Polizia giudiziaria fede-
rale (PGF) sui possibili investimenti delle organizza-
zioni mafiose in Svizzera, risulta che il denaro viene
investito preferibilmente in societa commerciali e di
servizi, in particolare nel campo finanziario ed immo-
biliare, nonché nel settore della gastronomia.

TENSIONI NELLA’'NDRANGHETA. Nel febbraio 2013
la Corte d’Assise di Milano ha condannato quindici
persone all’ergastolo, giudicandole colpevoli di avere
partecipato all’uccisione di tre membri della "Ndran-
gheta nel Milanese, tra il 2008 e il 2009. Uno degli
assassinati era Carmelo Novella, allora a capo delle
strutture lombarde della 'Ndrangheta. Novella si era
ribellato alla direzione della 'Ndrangheta in Calabria,
rivendicando una maggiore autonomia per la strut-
tura della 'Ndrangheta che guidava in Lombardia.
L'uccisione di Novella presenta dei legami con la
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Svizzera. In un‘altra occasione, la stessa direzione ca-
labrese era intervenuta per contrasti tra propaggini
della ‘Ndrangheta in Svizzera e in Germania.

PROCEDIMENTO CONTRO IL CLAN BELLOCCO.
Anche altre attivita della ‘Ndrangheta in Italia set-
tentrionale hanno toccato la Svizzera: nel novembre
2012, in Italia sono stati eseguiti una ventina di man-
dati di cattura nei confronti di persone legate al po-
tente clan Bellocco. Gli arrestati erano sospettati di
associazione mafiosa, possesso illegale di armi e rapi-
ne a mano armata. Tra loro c’erano il capo del clan
Bellocco, vari suoi familiari e 'uvomo di fiducia ca-
labrese del clan per la Lombardia e il Piemonte. Dal
2008 fino al suo arresto, questi viveva con la propria
famiglia in Ticino, dove aveva un’attivita immobilia-
re. Dalle indagini, svolte congiuntamente dalla PGF
e dalla Polizia italiana, sono emersi indizi su come il
clan Bellocco fosse riuscito ad assumere il controllo
di un’azienda italiana di call center, con quasi 1000
dipendenti in Calabria e in Piemonte. Inizialmente
l'azienda voleva proteggersi attraverso il legame con
il clan Bellocco da un’altra associazione mafiosa, che
si era infiltrata in azienda. In cambio della protezio-
ne, il clan Bellocco aveva ricevuto delle quote sociali,
che erano state mediate dall’'uomo di fiducia residen-
te in Ticino. Il clan era poi riuscito a impadronirsi di
tutta l'azienda. I titolari erano stati costretti con mi-
nacce, intimidazioni e violenze a cedere tutte le quote
ad un’azienda costituita appositamente, su incarico
del clan Bellocco.

[ANALISI |
NON SI ESCLUDONO VIOLENZE ANCHE IN SVIZ-
ZERA. Linsediamento di organizzazioni mafiose in
Italia settentrionale e in Svizzera presenta dei paral-
lelismi inquietanti. La Liguria, il Piemonte e la Lom-
bardia sono da decenni tra le zone operative pit im-
portanti delle organizzazioni mafiose italiane. Dagli
arresti e dalle operazioni di polizia degli ultimi anni si
evince che tali organizzazioni si muovono nelle re-
gioni limitrofe all’Italia. Le cosche mafiose, che han-
no attecchito vicino al confine svizzero, da vari anni
estendono continuamente il proprio campo d’azione
in Svizzera. Vi sono indizi dell’insediamento di varie
strutture della’Ndrangheta in Svizzera, relativamen-
te autonome a livello operativo ma sotto 'influen-
za della direzione calabrese. Le decisioni di rilevanza



strategica — come la fondazione di nuove strutture
territoriali, le cosiddette «locali», o gli avanzamenti ai
massimi livelli della "Ndrangheta — spettano alla di-
rezione in Calabria. Se tali regole vengono messe in
discussione o addirittura ignorate, l'organizzazione
reagisce, anche uccidendo chi ha sgarrato. Tali san-
zioni servono alla struttura di vertice per farsi rispet-
tare e anche per dissuadere possibili agitatori. Car-
melo Novella, ad esempio, € stato ucciso in pubblico
a colpi di arma da fuoco da due killer, in un bar fre-
quentato da calabresi, nel tardo pomeriggio. I contra-
sti interni alla 'Ndrangheta in Italia arrivano fino alle
sue strutture in Svizzera. Finora in Svizzera gli atti di
violenza perpetrati in pubblico sono stati piuttosto
rari. Infatti, i problemi locali sono di regola risolti in
Italia. Tuttavia, non si puo escludere che in futuro
vengano perpetrati reati violenti anche in Svizzera,
soprattutto a causa delle tensioni interne alla’Ndran-
gheta.

Gruppi criminali della
CSl e della Georgia

SITUAZIONE |
COLPITI | LADRI NELLA LEGGE. Dopo 18 mesi di
intense indagini, nell’estate dell’anno in esame si ¢
svolta un’operazione internazionale di polizia di va-
ste proporzioni contro i cosiddetti ladri nella legge. Vi
hanno partecipato I'Italia, la Repubblica ceca, la Fran-
cia, I'Ungheria, la Lituania e il Portogallo. Sono state
arrestate 18 persone, tra cui 13 ladri nella legge. Mai
prima di allora in Europa occidentale era stato arre-
stato contemporaneamente un numero cosi alto di
ladri nella legge. Si sono inoltre sequestrati armi,
droga e denaro contante. I ladri nella legge rappre-
sentano la dirigenza della criminalita organizzata di
lingua russa. La maggioranza di loro proviene dalla
Georgia, dalla Russia, dall’Armenia e dall’Azerbai-
gian. Sono loro sottoposti organizzazioni o gruppi
che negli ultimi anni si sono insediati anche in Stati
dell’Europa centrale e occidentale, compiendo preva-
lentemente reati contro la proprieta e attivandosi nel
traffico di stupefacenti. A causa dei crescenti conflitti
interni, tra gli affiliati vi sono stati scontri sanguino-
si e persino degli omicidi. Il denaro incassato viene
raccolto a livello centrale nell’Europa occidentale e
in larga misura ritorna in Russia. Inoltre i criminali
hanno creato reti globali per il riciclaggio di denaro.
Nel 2010 la Svizzera ha partecipato a un’ope-
razione internazionale di polizia contro i ladri nella
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legge. Quattro esponenti del livello direttivo medio
sono stati condannati nel 2012 per appartenenza a
un’organizzazione criminale. In Svizzera aumentano
di nuovo le attivita criminali di base, soprattutto i
reati contro la proprieta commessi da georgiani. In-
oltre, nel nostro Paese sono tenuti o riciclati i pro-
venti criminali di questa associazione o dei suoi
esponenti.

BENI PATRIMONIALI SOSPETTI. In Svizzera sono
presenti anche altri membri di organizzazioni crimi-
nali della CSI che cercano, in particolare, di riciclare
i loro proventi illeciti nel nostro Paese. Secondo le
autorita russe, ogni anno sono esportati dalla sola
Russia beni patrimoniali sospetti per un valore com-
preso tra i cinquanta e i cento miliardi di dollari, per
i quali la Svizzera rappresenta una destinazione im-
portante. Il denaro proviene principalmente da ap-
propriazioni indebite, corruzione e truffe. L'ex diret-
tore della Banca centrale russa ha dichiarato nel 2012
che i dipendenti pubblici sarebbero i responsabili del-
la meta delle esportazioni illegali di capitali. Per con-
trastare la corruzione, il presidente Vladimir Putin ha
introdotto una legge in base alla quale i politici russi,
i funzionari di alto rango e i loro familiari non posso-
no pit possedere conti, titoli o immobili all’estero.

[ANALISI |
SI SONO ADEGUATI ALLE CONDIZIONI DELL'EU-
ROPA OCCIDENTALE. Il fenomeno dei ladri nella
legge occupa in misura crescente le autorita di po-
lizia e sicurezza dell’Europa centrale e occidentale.
Numerose operazioni di polizia e un’efficace coope-
razione internazionale sotto la guida di Europol, han-
no consentito alle autorita di polizia dello spazio
Schengen di registrare successi e di acquisire nuove
informazioni. Si nota, tuttavia, come le funzioni chia-
ve di tali strutture vengano rapidamente ripristinate,
mantenendo in vita le reti. I criminali si sono ade-
guati alle condizioni dell’Europa occidentale, cosi che
tatuaggi e rituali segreti potrebbero presto apparte-
nere al passato. Grazie ai loro buoni contatti con il
mondo della politica e nell’ambito del perseguimento
penale, ma anche con imprese e con il settore finan-
ziario nei loro Paesi d’origine, tali criminali vanno ri-
tenuti pericolosi come in passato.

Al momento non ¢ possibile valutare se le nuo-
ve limitazioni per i patrimoni all’estero dei politici e
dei funzionari russi si ripercuotano sul nostro Paese.
Sin dal 1998 la Svizzera applica regole severe alla
presa in consegna di denaro di persone politicamente
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esposte, ma evidentemente ¢ stato comunque possi-
bile continuare a portare in Svizzera valori patrimo-
niali di provenienza illecita dissimulando le origini
criminose dei capitali e gli aventi economicamente
diritto. Tale rischio sussiste soprattutto per il denaro
proveniente da Stati in cui il settore pubblico e quello
privato sono strettamente intrecciati, come nel caso
della Russia e di altri Stati della CSI.

Gruppi criminali
dell’Europa sud-orientale

AMPLIAMENTO DELLE ATTIVITA CRIMINALI.
L'Europa sud-orientale si trova su una delle piu im-
portanti rotte del traffico dal Vicino, Medio ed Estre-
mo Oriente verso I'Europa occidentale, centrale e
settentrionale. Le Nazioni Unite stimano che circa
l'ottanta per cento della produzione mondiale di op-
piacei avvenga in Afghanistan. La gran parte viene
poi contrabbandata in Europa attraverso la cosiddet-
tarottabalcanica. Inoltre, I'Europa sud-orientale rap-
presenta oggi una delle regioni di origine e di transito
pit importanti al mondo per il passaggio illegale di
migranti. Nel corso dei vari conflitti che hanno colpi-
to i Balcani occidentali negli ultimi vent’anni, molti
esponenti dell’ambiente criminale dell’Europa sud-
orientale sono emigrati in Svizzera e in altri Stati
dell’Europa occidentale e centrale, dove hanno creato
dei punti di appoggio. Sfruttando i contatti con per-
sone provenienti dalle stesse regioni e gia risiedenti
all’estero, negli ultimi anni sono riusciti a consolidare
e successivamente ad ampliare le proprie attivita cri-
minali in Europa, ma anche in Nord e Sud America.

GRUPPI CRIMINALI DI ETNIA ALBANESE. Da
anni in Svizzera lo spaccio di eroina ¢ dominato da
gruppi criminali di etnia albanese. Si osserva con
maggiore frequenza che singoli gruppi non si limita-
no a spacciare una sola droga ma offrono anche altre
sostanze. I criminali di etnia albanese operano in mi-
sura sempre maggiore anche nell’ambito del traffico
di migranti. Da cinque anni il Kosovo ¢ tra i princi-
pali Paesi di origine di migranti che arrivano in Sviz-
zera o vi transitano illegalmente. Nell’anno in esame
sono stati registrati in Svizzera e nei Paesi limitrofi
alcuni casi di persone fatte arrivare illegalmente dal
Kosovo e attive nel contrabbando di droga o nei furti
con scasso. In misura minore, gruppi criminali di et-
nia albanese hanno operato nell’ambito della tratta di
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esseri umani, del traffico illegale di armi, del contrab-
bando di sigarette e del riciclaggio di denaro. In base
alle conoscenze di fedpol, i gruppi criminali di etnia
albanese sono di norma delle reti simili a clan. Le ca-
ratterizzano la rigidita dell’organizzazione, la disci-
plina e una modalita di lavoro cospirativa. E risaputo
che i criminali di etnia albanese intrattengono con-
tatti con la mafia italiana e con gruppi criminali di ori-
gine turca, serba, montenegrina, bulgara e sudameri-
cana.

GRUPPI CRIMINALI SLAVI. Anche nell’anno in esa-
me i gruppi criminali slavi provenienti dall’Europa
sud-orientale sono stati molto attivi in Svizzera. Si
sono posti in evidenza, in particolare, nel traffico il-
legale di stupefacenti, nelle effrazioni in serie, nelle
rapine e nelle truffe nonché nei settori della tratta di
esseri umani e del traffico di migranti, della prostitu-
zione illegale e del gioco d’azzardo illegale. Il poten-
ziale di violenza di questi gruppi puo anche essere
estremamente elevato. Nell’'anno in esame in Sviz-
zera vi sono stati due casi di evasione violenta dal car-
cere, legati alla banda «Pink Panther», operativa a
livello internazionale. In un caso i complici hanno
addirittura aperto il fuoco sul personale del carcere
con fucili d’assalto. Come negli anni precedenti, an-
che nel 2013 le Pink Panther hanno commesso in
Svizzera numerose rapine a gioiellerie. Dalle indagi-
ni della polizia € emerso che i membri di questa banda
di norma sono originari della Serbia e del Montene-
gro e procedono in modo molto professionale. Tutte
le fasi di un reato vengono pianificate e portate a ter-
mine in modo approfondito e minuzioso, dalla pre-
parazione del colpo fino al riciclaggio della refurtiva.
Nell’anno in esame vari membri delle Pink Panther
hanno dovuto rispondere davanti a tribunali in Sviz-
zera. Ad esempio, nell’autunno del 2013, a Ginevra e
Losanna, due esponenti della banda sono stati con-
dannati a pene detentive rispettivamente di nove e
sette anni per rapina plurima in Svizzera.

TURISMO CRIMINALE. Gruppi criminali provenien-
ti dalla Romania, dalla Bulgaria, dagli Stati dell’ex Ju-
goslavia e dell’ex Unione Sovietica hanno commesso
nell’anno in esame furti con scasso in serie, numerose
rapine, furti in negozi e furti con destrezza. I turisti
criminali sono stati attiviin pratica in tutto il Paese ma
le regioni piu colpite sono state le zone di frontiera e
alcune citta piu grandi. L'importanza dei criminali
provenienti dall’estero aumenta per lo sviluppo della
criminalita in Svizzera. Lo dimostrano i numeri della



MISURE DI SICUREZZA. Severe misure disicurezza adottate in
occasione del processo contro un membro della banda «Pink Panther»
nel settembre 2013 a Ginevra. La banda criminale é balzata agli
onoridella cronaca per aver compiuto diverse rapine ed evasioni a
mano armata. (FOTO KEYSTONE)

statistica delle condanne. Nel 2012 il 41,5 per cento
delle persone processate e condannate per reati con-
tro la proprieta non era in possesso né di un permesso
di domicilio né di un permesso di dimora. Si tratta di
un aumento del 47,3 per cento rispetto all’anno pre-
cedente.

[ANALISL
UNA PRESENZA AMPIAMENTE CONSOLIDATA.
Da anni la criminalita in Svizzera € fortemente carat-
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terizzata da gruppi criminali dell’Europa sud-orien-
tale, che si sono insediati in vari ambiti di attivita il-
legali. I gruppi e anche i reati mostrano sempre piu
legami internazionali. A causa degli intrecci, sempre
forti, tra gruppi criminali e politica, amministrazione
ed economia nelle regioni di origine, nonché del ri-
stagno economico e della mancanza di prospettive in
parte dell’Europa sud-orientale, ¢ improbabile che le
attivita in Svizzera dei criminali provenienti dall’Eu-
ropa sud-orientale diminuiscano nel medio termine.
Anche le loro strutture, modalita operative e sfere di
attivita non dovrebbero mutare radicalmente. In al-
cuni Stati dell’Europa sud-orientale, negli ultimi an-
ni si sono fatti importanti progressi nel contrastare la
criminalita organizzata. Tuttavia, solo una lotta effi-
cace nel tempo contro il crimine organizzato nell’'Eu-
ropa sud-orientale stessa farebbe diminuire in modo
duraturo le attivita di questi gruppi criminali in Sviz-
zera.

Collaborare in modo efficiente con le autorita di
perseguimento penale all’estero ¢ fondamentale per
combattere con successo la criminalita internaziona-
le. Per questo nell’anno in esame si ¢ ulteriormente
ampliata e approfondita, sia a livello bilaterale che
multilaterale, la cooperazione di polizia tra la Sviz-
zera e i Paesi dell’Europa sud-orientale. Ad esempio,
nel novembre 2013 ¢ stato firmato un accordo per la
collaborazione di polizia con il Kosovo. La Svizzera
ha gia stipulato accordi analoghi con 1’Albania, la Bo-
snia e Erzegovina, la Macedonia e la Serbia.

Gruppi criminali
dell’Africa occidentale

[SITUAZIONE |
MANTENGONO IL DOMINIO DEL TRAFFICO DI
COCAINA. I criminali nigeriani hanno dominato
una parte essenziale del traffico di cocaina in Svizzera
anche nell’anno in esame. Lo confermano i numerosi
arresti e le condanne a pene detentive di svariati anni
per violazioni qualificate della legge sugli stupefa-
centi. La polizia comunale di Losanna, ad esempio, ha
smascherato una rete importante di trafficanti. Sono
stati arrestati 33 grossisti e piccoli spacciatori e sono
stati sequestrati piu di undici chili di cocaina. La rete
operava tra la Svizzera e la Spagna. Accanto ai Paesi
Bassi, la Spagna continua ad essere il punto di rife-
rimento pitu importante per il traffico di cocaina in
Svizzera e in altri Paesi europei. Vari casi dimostrano
che a volte la cocaina arriva direttamente in Svizzera
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tramite corrieri dall’America Latina o dall’Africa oc-
cidentale, in partite di pochi chili ciascuna. Tra i traf-
ficanti di cocaina dell’Africa occidentale in Svizzera,
si pongono in evidenza soprattutto i criminali della
Guinea, oltre ai gruppi nigeriani. Essi dispongono a
volte anche di proprie reti di grossisti.

ANALISL |
AFRICA OCCIDENTALE SEMPRE DI PIU ANCHE
META DEL TRAFFICO. Grossi quantitativi di cocaina
continuano ad essere contrabbandati dal Sud Ame-
rica all’Africa occidentale, in particolare verso la Gui-
nea-Bissau, da dove la droga viene in parte trasferita
in Europa e in altre regioni. Imandanti sono di regola
gruppi criminali provenienti dalla Nigeria e dalla Co-
lombia, presentiin Africa occidentale. La cocaina vie-
ne trafficata come merce caricata sugli aerei e in con-
tainer navali ma anche da corrieri che si procurano
personalmente la droga in America Latina e la conse-
gnano in Africa occidentale. In Africa occidentale vi
sono molte persone, tra cui anche europei, disponi-
bili per i servizi di corriere. La sfida oggi ¢ quella di
comprendere il modus operandi del traffico dall’Afri-
ca occidentale all’Europa. In genere mancano infor-
mazioni affidabili in merito. Numerosi esperti riten-
gono inoltre che I’Africa occidentale non sia solo una
regione di transito bensi — cosi come I’Africa orientale
e I’Africa meridionale — sarebbe sempre di piu anche
l'utente finale delle partite di droghe pesanti.

A causa, tra l'altro, della domanda tuttora ele-
vata, il mercato svizzero continua a esercitare attra-
zione sui trafficanti di cocaina. Occorre quindi atten-
dersi chele reti della droga dell’Africa occidentale, e in
particolare quelle nigeriane, restino attive nel nostro
Paese.

Gruppi criminali di
altre regioni

Oltre ai gruppi gia descritti, che da qualche anno ca-
ratterizzano la criminalita organizzata in Svizzera,
anche altri gruppi criminali operano nel nostro Paese
o mostrano legami con esso.

GRUPPI DELL'AMERICA LATINA. I gruppi dell’Ame-
rica Latina detengono una quota sostanziale del traf-
fico globale di cocaina e del suo contrabbando verso
I"Europa. Soprattutto gruppi della Repubblica domi-
nicana dispongono in Svizzera di reti di distribuzione
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ben strutturate e controllano una parte essenziale del
traffico di cocaina.

GRUPPI TURCHI. La maggior parte dell’eroina con-
sumata in Europa giunge nei Paesi destinatari
dall’Afghanistan attraverso la rotta balcanica, passan-
do quindi per la Turchia. La criminalita organizzata di
origine turca ha un ruolo decisivo in questo traffico
da decenni. Da un lato i gruppi in Turchia fungono da
grossisti della droga, dall’altro gruppi di origine turca
svolgono un ruolo importante nei punti di riferimen-
to fondamentali per la distribuzione dell’eroina. Sul
mercato svizzero dell’eroina esercitano un’influen-
za determinante in quanto fornitori dei criminali di
etnia albanese. D’altra parte i sequestri effettuati
nell’anno in esame evidenziano come i gruppi turchi
stessi controllino una quota significativa del traffico
nel nostro Paese. Oltre all’eroina, i gruppi turchi in
Svizzera trafficano anche altre sostanze illegali, senza
pero dominarne i rispettivi mercati. Inoltre, si sono
accertate loro attivita criminali nel campo del traffico
di migranti e della tratta di esseri umani.

GRUPPI CINESI. Alcuni Stati europei, come I'Italia,
devono affrontare una forte presenza della criminali-
ta organizzata di origine cinese. Nell'anno in esame,
in Svizzera sono stati registrati vari casi di cittadini
cinesi che lavoravano illegalmente in Svizzera nella
ristorazione o nella prostituzione. La maggioranza di
queste persone era provvista di documenti falsi di un
Paese dell’UE oppure di documenti autentici ai quali
non aveva diritto. In parte vi sono dei legami con reti
criminali di origine cinese che operano prevalen-
temente all’estero. Non vi sono attualmente indizi di
un insediamento di organizzazioni criminali cinesi
in Svizzera.

BIKER E GRUPPI ANALOGHI. Nell’anno in esame si
¢ registrato un maggiore dinamismo tra i biker e i
gruppi loro analoghi, che fanno riferimento ai biker
per gli elementi fondamentali come le strutture e i
campi di attivita senza tuttavia imporre ai membri
dell’'organizzazione il possesso di una motocicletta.
Da alcuni anni, tale ambiente, gia radicato in Svizze-
ra, registra una forte crescita. Inoltre si sono insediati
nel Paese anche gruppi di biker o loro analoghi che
prima non erano presenti. I membri dei gruppi, es-
clusivamente uomini, sono principalmente cittadini
svizzeri. Sia nei gruppi gia consolidati che in quelli
nuovi si riscontra pero un aumento di membri di ori-
gine straniera, provenienti in particolare dall’Europa



sud-orientale e dalla Turchia. A causa delle rivalita,
anche forti, tra i gruppi, negli ultimi anni vi sono stati
vari scontri violenti, che hanno visto anche 1'uso di
armi da fuoco. Nell’anno in esame questo potenziale
di violenza ¢ stato confermato. Oltre ai reati violenti,
gli esponenti di questi gruppi commettono anche at-
tivita criminali come il traffico illegale di stupefacenti
o reati contro il patrimonio. Numerosi gruppi presen-
ti anche in Svizzera sono inoltre sottoposti a procedi-
menti all’estero per criminalita organizzata. In diver-
si casi vi sono legami con la Svizzera.

TURISMO CRIMINALE DA ALTRI PAESI. Oltre ai noti
gruppi criminali provenienti dall’Europa sud-orien-
tale, dalla CSI e dalla Georgia, anche esponenti di
gruppi di altri Stati vengono in Svizzera per commet-
tervi dei reati. I reati includono, ad esempio, le effra-
zioni in serie e la rapina a mano armata o varie forme
di truffa. Dopo gli incrementi a volte significativi del
passato, nell’anno in esame i furti con scasso registra-
ti sono diminuiti per la prima volta dal 2010. Sono
invece aumentati i casi di truffa. Nel 2013 sono state
registrate circa 800 segnalazioni di truffe e tentate
truffe del falso nipote, piu del doppio rispetto all’an-
no precedente. In circa il dieci per cento dei casii cri-
minali sono riusciti a farsi consegnare del denaro. Le
campagne di prevenzione dei Cantoni potrebbero
avere contribuito a far si che nella maggioranza dei
casi non si sia andati oltre il tentativo di truffa. An-
che la crescente sensibilizzazione pubblica puo esse-
re uno dei motivi dell’aumento delle segnalazioni. In
molti casi pero le vittime hanno consegnato ai crimi-
nali decine e decine di migliaia di franchi. Nel 2013
la somma complessiva sottratta in modo fraudolento
era di circa quattro milioni di franchi, un milione in
piu rispetto all’anno prima. Dei casi di truffa del falso
nipote ¢ responsabile in primis una rete polacca che
di norma opera nelle zone di lingua tedesca, per via
delle competenze linguistiche dei suoi membri. Nel
nostro Paese di conseguenza sono stati colpiti solo i
Cantoni della Svizzera tedesca. In particolare, i Can-
toni di Zurigo e Berna hanno registrato un numero di
casi elevato. La lotta al fenomeno ¢ resa pitt comples-
sa dal fatto che gli impostori inviati dalla rete si fer-
mano per periodi molto brevi in Svizzera mentre i
mandanti si trovano all’estero.

ANALISI |
UNA MINACCIA DALLE MOLTE SFACCETTATURE.
Numerosi gruppi che possono essere ricondotti alla
criminalita organizzata sono presenti in Svizzera o
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hanno dei legami con il nostro Paese. I gruppi opera-
no a livello transfrontaliero. Sono pero strutturati in
modo molto diverso e svolgono attivita criminali ne-
gli ambiti piu svariati. La tipologia dei reati spazia dal-
le effrazioni in serie di bande di ladri organizzate, al
traffico di droga, alla tratta di esseri umani, fino al ri-
ciclaggio di denaro da parte delle organizzazioni cri-
minali. La criminalita organizzata costituisce quindi
per la Svizzera una minaccia dalle molte sfaccettatu-
re: da un lato si pregiudica direttamente la sicurezza
dei cittadini con attivita criminali di base, dall’altro la
criminalita organizzata rappresenta una minaccia la-
tente per 'economia, la piazza finanziaria e le istitu-
zioni politiche. Nel medio termine questo non cam-
biera. °
Ulteriori informazioni sulle misure adottate da fedpol in quest’ambito si

trovano nella parte 2, capitolo 1, Indagini sulla criminalita organizzata e

sulla criminalita economica. > pagina 52
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CRIMINALITA ECONOMICA E RICICLAGGIO DI DENARO

2 Criminalita economicae
riciclaggio didenaro

Itemiper questo rapporto, concernenti gli
ambiti della criminalita economica e del riciclaggio di
denaro, sono stati scelti in base all’attualita e agli esi-
ti di progetti di analisi che coprono periodi pit lun-
ghi. Di seguito si esaminano innanzitutto casi attuali
di criminalita economica internazionale. Poi, fa-
cendo riferimento a procedimenti correlati agli Stati
dell’Asia centrale e del Nord Africa, si affrontera la
problematica del presunto riciclaggio di denaro e di
altri reati, commessi innanzitutto da persone politi-
camente esposte. Infine siillustreranno le conoscenze
acquisite grazie a un‘analisi delle sentenze in materia
diriciclaggio di denaro in Svizzera.

Casi di criminalita
economica
internazionale

SITUAZIONE |
PRIVATIZZAZIONE DI UN GRUPPO CECO DEL CAR-
BONE. Le autorita federali si trovano regolarmente
ad affrontare procedimenti complessi di criminalita
economica internazionale. Ne sono un esempio due
casi verificatisi nell’anno in esame: nel 2013, facendo
seguito alle indagini condotte dal Ministero pubblico
della Confederazione (MPC) e dalla PGF, ¢ stato di-
battuto presso il Tribunale penale federale di Bellin-
zona uno dei casi finora pit grandi di criminalita eco-
nomica e riciclaggio di denaro, incentrato sulla pri-
vatizzazione della societa energetica ceca Mostecka
Uhelna Spolecnost (MUS) negli anni Novanta del
secolo scorso. I cinque imputati cechi e I'imputato
belga, che avevano fatto parte del consiglio di ammi-
nistrazione o della commissione di vigilanza della
societa, erano chiamati a rispondere di riciclaggio di
denaro qualificato, amministrazione infedele, truffa
e falsita in documenti. Il Tribunale ha ritenuto dimo-
strato che gli imputati avevano sottratto in grande sti-
le beni patrimoniali della MUS e che con tali mezzi
avevano poi acquistato il 97 per cento dei titoli della
societa. Il denaro frutto del reato ¢ confluito in Sviz-
zera e in altri Paesi attraverso una struttura inter-
nazionale complessa, formata da numerose societa e
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conti bancari. Secondo il Tribunale penale federale,
gli accusati, con le loro operazioni criminali, avevano
quasi raggiunto il livello di coordinamento di un’or-
ganizzazione criminale. Gli imputati sono stati con-
dannati in prima istanza a pene detentive comprese
trai36 ei 52 mesi e/o a pene pecuniarie con la con-
dizionale. Inoltre, il Tribunale ha disposto in prima
istanza la confisca di beni patrimoniali per circa 700
milioni di franchi e ha riconosciuto risarcimenti in
misura corrispondente.

CORRUZIONE PRESSO UN GRUPPO CANADESE
DI INGEGNERIA CIVILE. L'MPC, in collaborazione
con la PGF, porta avanti dal 2011 un procedimento
contro un soggetto con doppia cittadinanza tunisina
e canadese e un avvocato svizzero per sospetta cor-
ruzione di pubblici ufficiali stranieri, riciclaggio di
denaro, truffa e amministrazione infedele. Il primo
occupava fino al 2012 una funzione dirigenziale pres-
so uno dei gruppi di ingegneria civile pit grandi del
mondo, con sede in Canada. Avrebbe corrotto pub-
blici ufficiali in vari Stati per assicurarsi commesse
redditizie. L'ex manager avrebbe avuto un rapporto
particolarmente stretto con un figlio del dittatore li-
bico deposto Muammar Gheddafi. Il gruppo canade-
se aveva posato per il regime di Gheddafi tubazioni
dell'acqua e costruito un aeroporto e una prigione. I
proventi della corruzione sarebbero confluiti attra-
verso varie societa offshore e conti bancari svizzeri.
L’'avvocato svizzero ¢ sospettato di aver costituito e
gestito la struttura aziendale creata per ricevere e poi
distribuire i proventi della corruzione. L'MPC ha av-
viato il procedimento con una domanda di assisten-
za giudiziaria al Canada e ha fatto arrestare dalla PGF
I’ex manager del gruppo canadese, nel 2012, in Sviz-
zera. Nel frattempo vari Stati indagano su membri
della direzione del gruppo. La Banca Mondiale ha
vietato all’azienda di partecipare a gare d’appalto per
i prossimi dieci anni. Si tratta del divieto di maggiore
durata pronunciato nella storia della Banca Mon-
diale.

ANALISI |
PERSEGUIMENTO DEGLI ABUSI DELLA PIAZZA
FINANZIARIA. I procedimenti citati mostrano in
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modo esemplare come i grossi casi di criminalita eco-
nomica spesso presentino complessi intrecci inter-
nazionali. Questi legami rendono molto piu difficili
le indagini delle autorita di perseguimento pena-
le, perché le informazioni necessarie devono essere
reperite attraverso l’assistenza giudiziaria. Spesso si
tratta di un processo lungo, ulteriormente complicato
da barriere linguistiche e dalla diversita dei sistemi
giuridici. I due esempi di procedimenti mostrano
anche come la Svizzera faccia fronte alla propria re-
sponsabilita internazionale nel perseguimento pena-
le, malgrado tali difficolta, e scopra anche casi di cri-
minalita economica che non concernono in primo
luogo il nostro Paese. In questo modo la Svizzera mo-
stra di affrontare con coerenza gli abusi ai danni della
propria piazza finanziaria.

Presunto riciclaggio di
denaro correlato all'Asia
centrale

SITUAZIONE |
CORRUZIONE E ABUSO D'UFFICIO QUALI REATI
PRELIMINARI. Si presume che la Svizzera sia sfrut-
tata da esponenti cleptocratici di Stati dell’Asia cen-
trale per il riciclaggio di decine o centinaia di milioni
di franchi. Forti indizi indicano come reati prelimina-
ri nei Paesi di origine 1'abuso d’ufficio, la corruzione,
la criminalita organizzata e la truffa. Le transazioni
vengono presumibilmente evase e occultate attraver-
so varie ditte di comodo, diversi Paesi e fornitori di
servizi finanziari. Si presume che il denaro venga poi
investito nel nostro Paese in prodotti finanziari, im-
mobili o imprese. Per dare corpo a tali sospetti bi-
sogna svolgere indagini internazionali complesse. In
alcuni Stati dell’Asia centrale ¢ estremamente difficile
per le autorita di perseguimento penale svizzere in-
dagare in modo valido sui reati preliminari al riciclag-
gio di denaro.

PROCEDIMENTI PENALI PENDENTI. In determi-
nate circostanze, le indagini per presunto riciclaggio
di denaro nei confronti di persone politicamente
esposte dell’Asia centrale sono appoggiate dalle auto-
rita del posto. In tali casi, sarebbe possibile procurar-
si i mezzi di prova indispensabili concernenti i reati
preliminari commessi all’estero. Di norma tale soste-
gno tuttavia ¢ fornito soltanto nel caso di esponenti
dell’élite al potere che hanno perso ogni appoggio nel
loro Paese o che sono caduti in disgrazia. Sussiste

quindi il pericolo che i procedimenti in Svizzera sia-
no strumentalizzati per interessi politici. Basandosi su
segnalazioni di sospetto inviate da banche private
svizzere all’Ufficio di comunicazione in materia di
riciclaggio di denaro (MROS), nel 2012 e nel 2013
I’MPC ha avviato un procedimento penale con con-
nessioni in Uzbekistan, per indagare sul sospetto di
riciclaggio di denaro e falsita in documenti. Il proce-
dimento concerneva persone legate alla direzione
dello Stato. In un caso di presunta appropriazione in-
debita nel settore uzbeko delle telecomunicazioni, il
procedimento penale ¢ stato esteso a un membro del
nucleo familiare presidenziale.

[ANALISI |
UN RISCHIO PER LA PIAZZA FINANZIARIA. Le
attivita internazionali di riciclaggio di denaro di sog-
getti originari dell’Asia centrale sono un fenomeno
persistente in Svizzera e costituiscono un pericolo per
la reputazione della nostra piazza finanziaria. Spesso
si presume che i criminali siano persone politicamen-
te esposte che dispongono di risorse molto consisten-
ti e che in parte cercano di influenzare le decisioni
politiche e giuridiche della Svizzera. In un caso con-
creto, ad esempio, € stata svolta anche una campagna
mediatica per raggiungere questo scopo. E fonda-
mentale, anche per mantenere i rapporti di politica
estera con Stati dell’Asia centrale importanti a livello
economico, impedire che proventiilleciti vengano in-
trodotti clandestinamente da tali regioni nella piazza
finanziaria svizzera.

Presunto riciclaggio
di denaro correlato alla
primavera araba

SITUAZIONE |
BLOCCATI IMPORTI MILIONARI. In seguito alla
primavera araba, la Svizzera nel 2011 ha bloccato o
confiscato patrimoni per centinaia di milioni appar-
tenenti a vari familiari e presunti complici degli ex
capi di Stato della Tunisia, dell’Egitto e della Libia. In
base al proprio dispositivo giuridico per 'identifica-
zione, il sequestro e il rimpatrio degli averi dei po-
tentati (in inglese asset recovery), la Svizzera ¢ tenuta
a sostenere i successivi governi nelle relative doman-
de di assistenza giudiziaria. Contemporaneamente,
I’'MPC ha avviato propri procedimenti penali innan-
zitutto sulla base di sospetti di riciclaggio di denaro.
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PRIMAVERA ARABA. Manifestazione sulla piazza Tahrir nel centro del Cairo nel
novembre 2011. Aseguito della Primavera araba, la Svizzera ha bloccato beni patrimoniali

per unvalore di centinaia di milioni di franchi. (FOTO KEYSTONE)
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Alla luce delle indagini di polizia svolte da fedpol e
delle analisi strutturali condotte sui regimi rovescia-
ti, si € compreso gia nelle prime fasi procedurali che
molti imputati presumibilmente appartenevano a
strutture di regime di tipo cleptocratico. Tra di loro vi
erano il cognato di un capo di Stato deposto, il figlio di
un altro e il segretario personale di un terzo capo di
Stato deposto.

Di conseguenza I’'MPC ha riunito vari proce-
dimenti, estendendoli sia al reato di partecipazione
e sostegno a un’organizzazione criminale (art. 260'"
del Codice penale [CP]) che ad altri sospettati. Il fon-
damento ¢ la possibile applicazione della fattispecie di
reato a presunte strutture di regime criminali, dopo
che nel 2005 il Tribunale federale aveva giudicato
passibile di pena la cricca al potere che gravitava at-
torno al dittatore nigeriano Sani Abacha e nel 2009
il Tribunale penale federale il clan haitiano di Duva-
lier, in base all’articolo 260" CP. Non appena una
struttura cleptocratica ¢ qualificata come organizza-
zione criminale, si potrebbe ottenere la confisca da
parte del giudice dei beni sospetti in base all’inver-
sione dell’'onere della prova di cui all’articolo 72 CP.
Molti imputati hanno fatto ricorso presso il Tribunale
penale federale contro il sospetto di avere partecipato
o sostenuto tali organizzazioni. Il sospetto pero ¢ sta-
to confermato, anche sulla base delle analisi struttu-
rali di fedpol, i ricorsi sono stati respinti e questo ha
consentito di portare avanti le relative inchieste pe-
nali.

ANALIS |
STRATEGIA ELEGGE IN FASE DI ELABORAZIONE.
La primavera araba ha mostrato in modo esemplare
con quanta rapidita, dopo un avvicendamento al po-
tere, gli averi dei potentati possano divenire sospet-
ti in Svizzera e quanto sia importante perseguirli
penalmente in modo coerente. Cosi come nei casi
di riciclaggio di denaro correlati all’Asia centrale, la
prevenzione, ancora prima della repressione, ¢ di im-
portanza decisiva per evitare a priori la contamina-
zione della piazza finanziaria svizzera. In quest’otti-
ca, nell’anno in esame gli uffici coinvolti, tra cui fed-
pol, sotto la responsabilita del Dipartimento federale
degli affari esteri (DFAE), hanno lavorato ad una stra-
tegia sulla futura gestione degli averi dei potentati,
indipendentemente dalla loro origine. Al contempo
il DFAE, in collaborazione con fedpol, ha elaborato
una legge federale concernente il blocco e la restitu-
zione di averi dei potentati, la cui procedura di con-
sultazione ha avuto luogo nel 2013.

Analisi delle sentenze
diriciclaggio di
denaro in Svizzera

[SITUAZIONE |
SOLO UNA PICCOLA PERCENTUALE AGISCE PER
MESTIERE. Tra l'inizio del 2008 e la fine del 2012, in
Svizzera sono state pronunciate 1037 condanne per
riciclaggio di denaro. Il settanta per cento circa sono
state portate a conoscenza dell’Ufficio di comunica-
zione in materia di riciclaggio di denaro (MROS) e
sono state valutate da fedpol. L'analisi mostra come
un’ampia maggioranza dei casi di riciclaggio di de-
naro scoperti siano stati commessi da singoli soggetti
criminali o gruppi che non possono essere qualificati
come organizzazione criminale o banda secondo la
giurisprudenza svizzera. Nel sessanta per cento circa
dei casi analizzati, gli importi riciclati erano compresi
tra i 5000 e i 100000 franchi. Solo in pochi procedi-
menti i criminali avevano agito per mestiere. I crimi-
nali provenivano perlopiu dalla Svizzera e da Stati
dell’Africa occidentale. In oltre la meta dei casi, i beni
patrimoniali riciclati erano proventi del traffico ille-
gale di stupefacenti. Spesso erano anche il frutto di
reati patrimoniali come la truffa, l'appropriazione in-
debita o il furto. In circa la meta dei casi gli autori del
reato avevano cercato di portare i beni patrimoniali
fuori dal Paese, fatto che evidenzia la dimensione in-
ternazionale. Al fine di occultare 'origine del denaro
frutto del reato, spesso, in particolare i trafficanti di
droga, lo spedivano all’estero, perlopiu nel proprio
Paese di origine, avvalendosi di istituti di trasferi-
mento di denaro. Non di rado il denaro era stato ver-
sato in contanti su conti bancari svizzeri e/o preleva-
to da bancomat per interrompere la cosiddetta paper
trail, la traccia documentata del denaro. Parte del
denaro frutto del reato era stato anche investito in
immobili e beni di lusso o speso per mantenere uno
stile di vita costoso. Soprattutto i criminali prove-
nienti dalla regione balcanica, dall’Asia e da Stati afri-
cani avevano spesso portato contanti nei propri Pae-
si di origine allo scopo di investirli. Per occultare in
modo ottimale la provenienza dei beni patrimoniali,
il denaro in alcuni casi ¢ stato prima convertito in eu-
ro. Non si ¢ a conoscenza, nel periodo in esame, di ca-
si di denaro riciclato mediante sistemi di pagamento
basati su Internet.

In base ad una decisione del Tribunale federale,
in Svizzera puo essere condannato per riciclaggio di
denaro anche chi abbia commesso i necessari reati
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preliminari. La valutazione delle sentenze mostra co-
me cio sia accaduto in circa la meta delle condanne.

ANALIS |
UN EFFETTO VARIEGATO. Un’analisi delle condan-
ne non ¢ in grado di illustrare appieno la portata e il
quadro del riciclaggio di denaro in Svizzera, per tre
motivi: innanzitutto, come per molti altri reati, anche
nel caso del riciclaggio si deve presumere che il nu-
mero oscuro sia elevato. In secondo luogo, le possibi-
lita della polizia di rilevare informazioni finanziarie
come i dati fiscali e bancari, basandosi sulle norme
vigenti, in Svizzera sono limitate. Questo riduce la
possibilita di rintracciare i beni patrimoniali frutto di
attivita criminali nel quadro di operazioni di polizia
internazionali o prima delle indagini del pubblico mi-
nistero. In terzo luogo, i procedimenti penali aperti
non dirado devono essere abbandonati per la manca-
ta prova del reato preliminare. Spesso risulta difficile
ricavare da una transazione finanziaria sospetta un
reato preliminare, necessario affinché sussista il reato
di riciclaggio di denaro. Cio vale in particolare, quan-
do il reato preliminare ¢ stato commesso all’estero.
Sinora si € riusciti solo in misura limitata a raggiun-
gere un obiettivo importante della legislazione in
materia di riciclaggio di denaro: colpire la criminalita
organizzata nel suo tallone d’Achille e arrivare piti fa-
cilmente ai mandanti dell’organizzazione criminale
attraverso la ricostruzione delle transazioni finan-
ziarie. Il dispositivo svizzero di lotta contro il riciclag-
gio di denaro in ogni caso rende piu difficile ’afflusso
di denaro criminale nel Paese espletando quindi un
importante effetto preventivo. Le conseguenze per il
perseguimento penale non sono ancora molto chia-
re. A livello pratico ¢ piu efficace ricostruire i flussi
finanziari partendo da un crimine e confiscare con
coerenza i beni patrimoniali frutto del reato.

ADEGUAMENTI LEGISLATIVI. In futuro occorre
attendersi un cambiamento nel fenomeno del rici-
claggio di denaro in Svizzera. La ragione risiede so-
prattutto negli sviluppi internazionali, che hanno
portato recentemente o che porteranno di nuovo ad
adeguare il dispositivo svizzero di lotta al riciclaggio
di denaro. Nel nostro Paese, dall’entrata in vigore del-
la modifica della legge sulle borse il 1° maggio 2013,
I'insider trading e la manipolazione dei corsi costi-
tuiscono reati preliminari al riciclaggio di denaro.
Bisogna quindi attendersi corrispondenti decisioni
giudiziali. Inoltre, I'introduzione di una fattispecie di
reato per la frode fiscale, come proposto dal Consi-
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glio federale in applicazione delle raccomandazioni
rivedute nel 2012 del Gruppo d’azione finanziaria
(GAFI), un organismo internazionale per la lotta al
riciclaggio di denaro, comportera dei cambiamenti di
vasta portata per tutti i soggetti coinvolti nella lotta al
riciclaggio di denaro. E probabile che l'introduzione
prevista di disposizioni piu severe in materia di tra-
sparenza in relazione alle persone giuridiche agevo-
lera il chiarimento di reati economici complessi. Fi-
nora le azioni al portatore potevano rivelarsi un gros-
so ostacolo in un procedimento penale perché con-
sentivano di occultare I'identita degli aventi econo-
micamente diritto di una societa. Nel messaggio il
Consiglio federale propone per le societa non quotate
in borsa, 'obbligo di annunciare per i detentori di
azioni al portatore al momento dell’acquisto delle
azioni. Per partecipazioni uguali o superiori al 25 per
cento si deve anche indicare la persona fisica avente
economicamente diritto alle azioni. °
Ulteriori informazioni sulle misure adottate da fedpol in quest’ambito si
trovano nella parte 2, capitolo 1, Indagini sulla criminalita organizzata e

sulla criminalita economica e capitolo 4, Attivita normativa e protezione
dei dati/Modifica della legge sul riciclaggio di denaro. > pagine 52 e102



3 Stupefacenti

SITUAZIONE |
COCAINA. Ladomanda e l'offerta di cocaina da mol-
ti anni sono piuttosto stabili in Svizzera. Lo indicano
chiaramente sia i sondaggi sulla salute che le infor-
mazioni della polizia. Da vari anni i quantitativi di
cocaina sequestrata in Svizzera tendono a diminuire.
Tale calo probabilmente non ¢ dovuto a una ridu-
zione del mercato ma ai cambiamenti nelle tattiche
del traffico. Secondo le informazioni della polizia,
nell’anno in esame i corrieri, in media, hanno tra-
sportato su di sé quantitativi piu piccoli di cocaina
rispetto a qualche anno fa. Come negli anni scorsi,
gruppi criminali di rilievo, che organizzano il traf-
fico della cocaina verso la Svizzera, erano originari
dell’Africa occidentale e dei Caraibi. I corrieri arresta-
ti, arrivati in Svizzera in aereo, spesso erano partiti
da aeroporti dell’Europa sud-occidentale. Anche nel
piccolo spaccio operano prevalentemente soggetti
originari di Stati dell’Africa occidentale. Nel traffico di
cocaina sono altresi coinvolti, a tutti i livelli gerar-
chici, cittadini svizzeri e soggetti di altre nazionalita.

EROINA. Il mercato dell’eroina in Svizzera ¢ molto
stabile. Le statistiche delle denunce e i dati dei centri
di terapia indicano che i consumatori di eroina in
media invecchiano sempre di piu e che vi sono per
loro migliori garanzie di sopravvivenza grazie alla te-
rapia e alle offerte di riduzione dei danni. Si puo quin-
di presumere che in Svizzera nei prossimi anni con-
tinuera ad esservi un mercato illegale dell’eroina di
dimensioni significative. Tale mercato ¢ ampiamen-
te dominato, sia per quanto concerne il commercio
all’ingrosso che il piccolo spaccio, da gruppi criminali
di etnia albanese, serbi e provenienti da altri Paesi
dell’Europa sud-orientale. Inoltre i sequestri indica-
no che anche gruppi di origine turca rivestono un
ruolo importante in questo mercato. Sono fortemen-
te coinvolti nel piccolo spaccio anche svizzeri, che ge-
neralmente sono anche dei consumatori.

CANNABIS. In base ai sondaggi sulla salute, la can-
nabis resta la sostanza psicoattiva illegale di gran lun-
ga pill consumata in Svizzera. La domanda e l'offerta
permangono stabili su livelli elevati.

La legge sugli stupefacenti, rivista nel 2011, for-
nisce direttive chiare sulla coltivazione della canapa
industriale. Da allora la produzione outdoor di can-
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nabis per scopi illegali in Svizzera ¢ diventata piu ra-
ra. Secondo le informazioni della polizia, la produ-
zione outdoor potrebbe essere compensata in parte
da una maggiore produzione indoor. I sequestri effet-
tuati in Albania e in Italia rivelano anche importazio-
ni in grande stile in Svizzera di marijuana dall’Alba-
nia, che da tempo ¢ tra i maggiori produttori di can-
nabis in Europa. Operano nel commercio all’ingrosso
e nel piccolo spaccio perlopiu svizzeri ma anche sog-
getti di altri Stati europei e dell’Africa occidentale.

11 1° ottobre 2013 ¢ entrata in vigore una san-
zione penale riveduta per il consumo di cannabis. La
disposizione prevede la possibilita di punire con una
multa di 100 franchi il possesso di meno di dieci gram-
mi di cannabis. Il nuovo articolo di legge lascia spazio
tuttavia a varie interpretazioni e viene quindi appli-
cato in modo diverso dai singoli Cantoni. Non ¢ an-
cora possibile stabilire se e in quale misura l'introdu-
zione della multa disciplinare che sanziona il consu-
mo di cannabis e la sua diversa applicazione abbiano
influito sui comportamenti dei consumatori.

DROGHE SINTETICHE. Secondo i sondaggi, gli sti-
molanti sintetici, in primis I'anfetamina, negli ultimi
anni hanno incontrato un maggiore favore tra i con-
sumatori piu giovani e nella vita notturna. A causa di
un sequestro di 72 chili di anfetamina, effettuato dal-
la polizia municipale di Zurigo, nell’anno in esame il
quantitativo sequestrato ¢ aumentato di dieci volte
rispetto all’'anno precedente. I sondaggi sulla salute e
le informazioni della polizia fanno presumere che il
consumo di metanfetamina, di GHB/GBL e delle co-
siddette nuove sostanze psicoattive, spesso erronea-
mente definite «legal highs» oppure «sali da bagno»,
sia ancora un fenomeno marginale. Invece in certe
parti della Germania la metanfetamina ¢ molto diffu-
sa tra i consumatori di droghe. Nell’anno in esame,
pero, nella Svizzera tedesca sono stati scoperti tre la-
boratori per la produzione di droghe sintetiche (prin-
cipalmente metanfetamina), sufficientemente grandi
da coprire piu del consumo personale del gestore. Si
tratta per la Svizzera di una novita.

PREZZI.Iprezzi della cocaina, dell’eroina e della can-
nabis sono pressoché invariati rispetto all’anno pre-
cedente. Il prezzo di un grammo di cocaina venduta
in strada andava dai 60 ai 150 franchi, 88 franchi in
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media, a seconda della regione e della qualita. Per
acquistare un grammo di miscela di eroina occor-
revano tra i 20 e i 120 franchi (in media 58 fr.). Un
grammo di marijuana costava traicinque ei25 fran-
chi, ovvero 12 franchi in media. Questi prezzi sono
delle stime, basate sulle indicazioni dei corpi di poli-

zia cantonale e municipale. Per le sostanze sintetiche
non si dispone di informazioni sufficienti per stimare
in modo affidabile i prezzi e il loro sviluppo.

ANALISI |
INCERTEZZE SULLE SOSTANZE SINTETICHE. Tutte
le informazioni disponibili consentono di concludere
che i mercati della maggior parte degli stupefacenti
in Svizzera sono stabili. Al momento ¢ poco probabile
che intervengano cambiamenti a breve termine che
interessino tutto il Paese, come ad esempio un au-
mento esponenziale del consumo di una determinata
sostanza.

Lo sviluppo a medio e lungo termine di questi
mercati dipende pero da vari fattori di incertezza: per
quanto riguarda la cocaina, ad esempio, non ¢ chiaro
se e come la crescente popolarita di anfetamine si
ripercuotera sulla domanda. In relazione all’eroina,
l'eta in aumento dei consumatori indica una ridu-
zione del mercato a lungo termine. La maggior parte
degli indicatori della polizia, come i sequestri e le de-
nunce per traffico o consumo, ¢ tendenzialmente in
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SEQUESTRO RECORD.
La polizia dellacitta
diZurigo ha sequestrato
72 kg di anfetamine
nell’'ambito di una proce-
dura. Daisondaggi &
emerso che I'anfetamina
sta diventando sempre
piu apprezzatatrai
consumatori.

(FOTO KEYSTONE)

calo gia da qualche anno. Questa tendenza potrebbe
tuttavia attenuarsi o persino invertirsi se vi fossero di
nuovo giovani che cominciano ad assumere questa
droga. Al momento non vi sono informazioni siste-
matiche che indichino un tale sviluppo. Poiché il
comportamento dei consumatori ¢ comunque impre-
vedibile, l'osservazione deve essere sempre attenta.

Le anfetamine e le sostanze sintetiche affini
hanno guadagnato maggiori favori tra i consumatori
negli ultimi anni. Per il resto si dispone pero di poche
informazioni di carattere sistematico sulle sostanze
sintetiche. Il grosso sequestro di anfetamina a Zuri-
go e la scoperta di laboratori per la produzione di
metanfetamina nell’anno in esame, sono un indizio
del notevole potenziale del mercato dell’anfetamina
e degli altri stimolanti sintetici.

Vi sono infine delle incertezze anche in rela-
zione all’entita della domanda di nuove sostanze psi-
coattive, i cui consumatori si vedono molto rara-
mente dalla polizia o in centri di terapia, malgrado vi
siano indizi concreti di un’importazione costante di
tali sostanze. La mancanza di informazioni sistema-
tiche puo significare che questo fenomeno ¢ circo-
scritto a una percentuale relativamente ridotta della
popolazione o del mercato. Occorre tuttavia restare
vigili. °
Ulteriori informazioni sulle misure adottate da fedpol in quest’ambito si

trovano nella parte 2, capitolo 1, Stupefacenti. > pagina 61
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4 Tratta diesseri umani

PENE DETENTIVE ELEVATE. La Svizzera ¢ interes-
sata soprattutto dal fenomeno della tratta di esseri
umani allo scopo dello sfruttamento sessuale delle
donne. Le presunte vittime da alcuni anni proven-
gono principalmente dalla Romania, dall’'Ungheria,
dalla Bulgaria ma anche dall’Asia (anzitutto dalla
Thailandia e dalla Cina), dal Sud America (Brasile) e
dall’Africa (Nigeria). Questo fanno concludere le se-
gnalazioni dei servizi partner nazionali e internazio-
nali trattate dalla PGF.

Le vittime sono in difficolta prevalentemente a
causa di circostanze esterne, come ad esempio la po-
verta nel Paese di origine, la famiglia dissestata o la
mancanza di prospettive lavorative. Per questo sono
esposte allo sfruttamento. Gli autori del reato sono in
prevalenza uomini, in parte svizzeri, perlopit pero
stranieri e spesso hanno le stesse origini delle loro vit-
time. Raramente operano come singoli individui, ge-
neralmente agiscono in piccoli gruppi. In alcuni casi
appartengono a gruppi criminali pit grandi o agisco-
no su loro incarico. I mezzi utilizzati per mettere le
loro vittime in una situazione senza scampo e limi-
tarne cosi il diritto all’lautodeterminazione, spaziano
dallo sfruttamento di uno stato di bisogno finanziario
e sottili influenze psicologiche, alle minacce pesanti
fino alla violenza fisica estremamente brutale. Spes-
so le donne sanno che in Svizzera dovranno prosti-
tuirsi ma sono ingannate sulle condizioni in cui cio
avverra. Come confermano le sentenze e le indagini
dell’anno in esame, la tratta di esseri umani allo scopo
dello sfruttamento sessuale puo avvenire ovunque si
pratichi la prostituzione: sulla strada, nei cabaret, nei
bar di contatto, nei postriboli o nei club sauna. Vi sono
inoltre indizi dello sfruttamento sessuale delle donne
anche in locali di determinate comunita della diaspo-
ra. Il numero delle condanne per tratta di esseri uma-
ni o promovimento della prostituzione passate in giu-
dicato ¢ leggermente aumentato negli ultimi dieci
anni. Nell’anno in esame hanno attirato l'attenzione
sentenze nei Cantoni di Berna, Sciaffusa, Ticino e
Zurigo, con pene detentive relativamente alte, fino a
17 anni, per tratta di esseri umani associata ad altri
reati.

LA TRATTA DELLE RUMENE, DELLE BULGARE E
DELLE UNGHERESI. Da qualche anno, la Romania,

la Bulgaria e I'Ungheria sono tra i principali Paesi di
origine delle donne che si prostituiscono in Svizzera.
I gruppi e i soggetti criminali che sfruttano vittime
provenienti da questi Paesi sono quindi al centro
dell’attenzione delle indagini di polizia. Sentenze pro-
nunciate nei Cantoni di Berna, Ticino e Zurigo hanno
nuovamente confermato nell’anno in esame che gli
autori del reato mettono appositamente le donne in
una situazione di bisogno o sfruttano quella gia esi-
stente per esercitare una pesante pressione sulle vit-
time, con violenze psichiche e fisiche. Come illu-
strano degli indizi relativi alla Romania, le vittime, in
parte anche minorenni, sono costrette a prostituirsi
nel proprio Paese di origine in condizioni rivoltanti.
Quando diventano maggiorenni vengono poi siste-
mate in Svizzera e in altri Paesi.

I mandanti criminali dietro alla tratta delle
rumene, delle bulgare e delle ungheresi sono molto
flessibili e si adattano rapidamente alle circostanze
esterne. Cosl, gli autori della tratta ungheresi che do-
minavano la prostituzione nella zona di Sihlquai a
Zurigo, dopo che la citta aveva bandito la prostitu-
zione di strada nell’estate del 2013 hanno trasferito
le attivita in postriboli, in altri Cantoni e all’estero.
D’altro canto in Svizzera sono stati trovati autori della
tratta bulgari che prima erano attivi in Francia, Au-
stria o Polonia. Da parecchio tempo si ¢ accertata la
presenza di protettori bulgari nell’Altopiano, che da
la riforniscono di prostitute le strade di varie parti del
Paese.

TRATTA DI DONNE E TRAVESTITI ASIATICI. Gli
autori della tratta, in Svizzera e in altri Stati, operano
in parte come propaggini di gruppi criminali in Thai-
landia o li pagano per donne e travestiti che poi sfrut-
tano. Nella maggior parte dei casi, le vittime vengono
attirate nella trappola dell’indebitamento e devono
ripagare somme enormi lavorando nel Paese di desti-
nazione. I criminali, esercitando pressioni, fanno in
modo che le donne e i travestiti non chiedano aiuto.
Oggi ¢gli indizi di polizia, le indagini e i procedimen-
ti giudiziari confermano la regolare applicazione di
questo modus operandi in Svizzera. Nell’anno in esa-
me, il Tribunale d’appello di Berna ha confermato o
inasprito le sentenze della giurisdizione inferiore nei
confronti degli esponenti di un’organizzazione della
tratta che operava nella Svizzera tedesca. La princi-
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pale accusata, di origini thailandesi, ¢ stata condan-
nata in seconda istanza a sei anni e mezzo di reclu-
sione. Il Tribunale ha giudicato la donna colpevole di
tratta di esseri umani nei confronti di 37 persone e del
promovimento della prostituzione di 50 persone. Nel
2014, nel Cantone di Berna rispondono di fronte al
Tribunale di un operato molto simile altri criminali
thailandesi.

Mentre i cittadini thailandesi sono presenti da
molti anni nell’'ambiente della prostituzione, gli uffici
competenti di vari Cantoni rilevano da qualche an-
no donne cinesi che esercitano illegalmente la prosti-
tuzione in Svizzera. Si tratta di un fenomeno ancora
relativamente piccolo ma destinato a crescere. Dinor-
ma le donne sono in possesso di titoli di soggior-
no di un Paese dell’'UE. Non tutte hanno diritto a tali
documenti. Vi sono indizi secondo cui anche dietro le
prostitute cinesi vi sia una rete internazionale, che
fornisce alle donne i documenti e le sfrutta.

SFRUTTAMENTO DELLA FORZA LAVORO. Secon-
do le informazioni di polizia, sono soggetti a questa
forma di sfruttamento innanzitutto i settori della cu-
ra e dell’assistenza alla persona, dell’economia dome-
stica, dell’agricoltura, della ristorazione e dell’edilizia.
I procedimenti sono pero molto rari. Una delle po-
che sentenze relative a questa forma di tratta di esseri
umani ¢ stata pronunciata nel 2013 dal Tribunale pe-
nale di Basilea Citta, che ha condannato una coppia
austriaca di origini serbe a pene detentive con la con-
dizionale per reati che includevano la tratta di esseri
umani. La coppia aveva assunto una rumena come
donna di servizio. I due le avevano tolto i documenti,
I'avevano sfruttata per mesi in condizioni disumane,
la picchiavano e le negavano lo stipendio.

Nell’anno in esame in vari Cantoni ¢ stata ac-
certata la presenza di minori e adulti rom che pratica-
vano l'accattonaggio organizzato o che commetteva-
no reati contro il patrimonio. In parte si sono conso-
lidati indizi in base ai quali alcuni di loro sarebbero
stati costretti a svolgere tali attivita da alcuni man-
danti. Gli autori del reato sfruttano in modo mirato la
perseguibilita limitata dei bambini e costringono an-
che gli adulti in un rapporto di dipendenza con false
promesse, minacce e debiti fittizi per poi sfruttarne il
lavoro. Un procedimento gia concluso dalle autorita
di Ginevra mostra in modo esemplare come le vitti-
me siano oggetto di tratta tra i criminali e siano spinte
a procurarsi ogni giorno, attraverso l'accattonaggio, i
reati contro il patrimonio o la prostituzione, determi-
nate somme di denaro che devono consegnare ai cri-
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minali. La condanna di un autore della tratta di esseri
umani, emessa nell’autunno del 2012, ¢ nel frattem-
po passata in giudicato.

ANALISI |
MANCANO STIME AGGIORNATE. Non esiste una
stima aggiornata, basata su dati forniti dalle autorita
svizzere, del numero delle vittime della tratta di es-
seri umani nel nostro Paese. I numeri che circolano
pubblicamente sono vecchi o da considerare con pru-
denza. In base ai dati rilevati da singoli Cantoni e cit-
ta, si puo concludere che il mercato del sesso in Sviz-
zera ¢ cresciuto negli ultimi anni. Si possono indicare
come possibili ragioni la libera circolazione delle per-
sone, il benessere svizzero e le condizioni generali
piuttosto liberali nei confronti della prostituzione nel
nostro Paese. Il divario sociale che tende a crescere
sia a livello globale sia anche in Europa, le crisi finan-
ziarie in singoli Stati dell’'UE e anche l'inasprimento
delle leggi sulla prostituzione, in discussione e in par-
te gia avvenuto in Stati confinanti, potrebbero com-
portare un’ulteriore estensione del settore e una con-
correnza piu aspra in Svizzera. Ne potrebbe consegui-
re un aumento anche del numero delle vittime della
tratta di esseri umani.

UNA GRANDE REALTA SOMMERSA. Sideve sup-
porre che la parte sommersa del fenomeno della trat-
ta di esseri umani sia estesa. Spesso il perseguimento
dei casi fallisce perché non ¢ accertato il reato. Inoltre
i gruppi criminali spesso reagiscono con grande fles-
sibilita ed eludono i controlli di polizia nell'immedia-
to o si trasteriscono a lungo termine se la pressione
continua. Anche se vi sono numerosi indizi della trat-
ta di esseri umani, il suo perseguimento spesso fal-
lisce perché le vittime non vogliono deporre, visto che
sono sotto pressione o non si considerano delle vit-
time, malgrado il rapporto di sfruttamento sia evi-
dente. A questo puo rimediare in parte la protezione
extraprocessuale dei testimoni in Svizzera. Nei Paesi
di origine, pero, spesso per le vittime in pericolo non
esistono servizi facilmente accessibili come le case
per le donne vittime di reati, gli alloggi di emergen-
za o la protezione da parte della polizia al di fuori
dei programmi di protezione dei testimoni. Inoltre, i
programmi di integrazione esistenti delle ONG sono
spesso sovraccarichi. Le vittime corrono cosi il
rischio di dovere rendere conto ai criminali una volta
tornate in patria o di essere nuovamente sfruttate.
La Svizzera compie grossi sforzi nella lotta alla
tratta di esseri umani, sia nel nostro Paese che in stret-



ta collaborazione con i servizi nei Paesi di origine del-

le vittime. Tuttavia, le possibilita di influire su fattori
sostanziali, come la situazione economica nei Paesi
di provenienza, sono limitate. E quindi improbabile
che nel medio termine si registri un calo del numero
delle vittime. °
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SFRUTTAMENTO
DELLA FORZA LAVORO.
Secondo le informazioni
dipolizia, anche il settore
edilizio sarebbe inte-
ressato dal fenomeno della
tratta di esseri umani
finalizzata allo sfruttamen-
to della forza lavoro.

| procedimentiin questo
ambito sono tuttavia

molto rari. (FOTO KEYSTONE)

Ulteriori informazioni sulle misure adottate da fedpol in quest’ambito si
trovano nella parte 2, capitolo 1, Tratta di esseri umani e traffico di mi-
granti e capitolo 4, Coordinazione della lotta contro la tratta di esseri

umani e il traffico di migranti. > pagine 57 e 85

| pertinenti dati statistici si trovano nelle statistiche relative al Rapporto

annuale di fedpol sul sito: > www.fedpol.admin.ch/rapporto
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5 Trafficodi migranti

SPOSTAMENTO DELLE ROTTE DEI PASSATORI.
Nel 2013 la Svizzera ¢ stata interessata dal traffico di
migranti esercitato per mestiere, sia come Paese di
destinazione che come Paese di transito. Le segnala-
zioni pervenute alla PGF indicano che i passatori
sospettati sono prevalentemente originari del Ko-
sovo, della Siria, dell’Eritrea, dell’Albania, della Ser-
bia e della Svizzera. I migranti introdotti clandesti-
namente provenivano nell’anno in esame in mag-
gioranza dal Kosovo, dalla Siria, dall’Afghanistan e
dall’Eritrea.

Nel 2013 i passaggi clandestini attraverso il con-
fine terrestre tra Turchia e Grecia sono diminuiti in
misura significativa rispetto agli anni precedenti.
Questo sviluppo ¢ principalmente dovuto a una mag-
giore sorveglianza di questa zona di frontiera da parte
delle autorita greche e alla costruzione di una nuova
recinzione lungo il confine con la Turchia. Ne conse-
gue che i gruppi di passatori hanno ripiegato in misu-
ra crescente sul confine terrestre turco-bulgaro e su
quello marino tra Turchia e Grecia. Le vittime sono
state introdotte illegalmente dalla Bulgaria o dalla
Grecia nei Paesi di destinazione perlopiu attraverso le
molteplici varianti della rotta balcanica, con la rotta
attraverso la Croazia, la Slovenia e I'Italia che ha ac-
quisito una maggiore rilevanza.

Nell’anno in esame sono aumentati i passaggi
clandestini dal Nord Africa all'Italia sulla rotta cen-
trale del Mediterraneo e con essi ¢ salito il numero
delle vittime che hanno perso la vita lungo tale rotta
in tragici disastri marittimi. A causa delle condizioni
atmosferiche, i passaggi clandestini lungo la rotta
centrale del Mediterraneo sono pressoché impossi-
bili nei mesi invernali. Cosi, nei mesi piu caldi i passa-
tori cercano di caricare un numero ancora maggiore
di persone sulle imbarcazioni di fortuna.

A causa dei cambiamenti delle rotte descritti e
del conseguente aumento del traffico di migranti
attraverso 1'Italia settentrionale, nell’anno in esame
i passaggi clandestini in Svizzera sono avvenuti mag-
giormente attraverso i confini interni dello spazio
Schengen a sud e sud-ovest. I passaggi attraverso la
frontiera orientale sono diminuiti rispetto all’anno
precedente. Secondo le informazioni della polizia i
passatori, di cui alcuni sono residenti in Svizzera, in
provenienza da Milano transitano in misura crescen-
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te per laregione di Ginevra e non per il Ticino. Si sup-
pone che la deviazione per la Francia sia considerata
la rotta pitu sicura per entrare in Svizzera.

PASSAGGIO CLANDESTINO DI CITTADINI KOSO-
VARI. I casi di traffico di migranti trattati dalla PGF
e concernenti cittadini kosovari sono aumentati in
misura considerevole nell’anno in esame. La situa-
zione economica difficile in Kosovo e la numerosa
diaspora di etnia albanese in Svizzera sono tra le prin-
cipali ragioni del passaggio clandestino in Svizzera di
tanti kosovari, perlopit giovani. La maggior parte dei
passaggi sono organizzati da gruppi del Kosovo, che si
appoggiano ad una rete altamente ramificata all’in-
terno della diaspora in Svizzera. Spesso vengono usa-
ti documenti falsi, che servono non solo per agevo-
lare l'ingresso nello spazio Schengen ma anche per
ottenere illecitamente permessi di dimora svizzeri.
Secondo le informazioni della polizia, in alcuni casi i
gruppi di passatori costringono i soggetti che hanno
introdotto clandestinamente a compiere reati in Sviz-
zera. Inoltre, le persone entrate illegalmente in Sviz-
zera sono anche impiegate da datori di lavoro di etnia
albanese.

PASSAGGI ILLEGALI DI CITTADINI CINESI. Nel
giugno del 2013 le autorita di polizia hanno condot-
to un’operazione in nove Cantoni, coordinata dalla
PGF, contro una presunta rete criminale di passatori
della Cina. Sono stati arrestati provvisoriamente e
interrogati oltre cinquanta cittadini cinesi. Le auto-
rita hanno inoltre sequestrato numerosi documen-
ti falsi e alcuni documenti autentici che gli arrestati
non avevano nessun diritto di possedere. Da estesi ac-
certamenti, compiuti nel Paese e all’estero, ¢ risultato
che varie persone avevano ottenuto illegalmente ti-
toli di soggiorno svizzeri avvalendosi di passaporti
portoghesi falsi. Lavoravano come cuochi o aiutanti
di cucina in ristoranti cinesi. Nel corso delle indagini
si sono anche accertati dei collegamenti con una rete
di passatori attiva in Francia, che otteneva, con docu-
menti falsi, passaporti francesi autentici per migranti
provenienti dalla Cina e da Stati africani. Nell’aprile
2013 la polizia francese ha arrestato i membri di
questa rete e tra di loro il passatore residente in Sviz-
zera che si era spostato in Francia per la sua attivita
illegale. Le indagini della polizia hanno rivelato che i



TRAFFICO DI MIGRANTI NEL MEDITERRANEO.
Nell’anno in esame sono aumentati i traffici di persone dal
Nord Africa all’ltalia attraverso la rotta centrale del
Mediterraneo. Nella foto, immigranti dinanzi alle coste di
Tenerife. (FOTO KEYSTONE)

gruppi di passatori cinesi dispongono di un’ottima re-
te. Lavorano in modo estremamente professionale e
sfruttano il fatto che la diaspora cinese forma una co-
munita chiusain se stessa, difficile da penetrare per gli
esterni.

ANALISI |
AUMENTANO LE FALSIFICAZIONI DI DOCUMENTI
COME MODUS OPERANDI. Secondo le informazio-
ni della polizia, i gruppi criminali effettuano sempre
piu spesso i passaggi illegali servendosi di documen-
ti falsi, allo scopo di simulare l'ingresso legale o
il soggiorno legale del migrante. Questo modus ope-
randi consente agli autori del reato di agire dietro le
quinte rimanendo ignoti. Negli ultimi annila doman-
da di documenti falsi ¢ aumentata molto nei Paesi di
origine e di transito dei flussi migratori. A seconda dei
mezzi finanziari di cui dispone la persona che vuole
essere introdotta illegalmente, i gruppi criminali pro-
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ducono non un solo documento ma tutta una serie
di documenti che consiste, ad esempio, in un passa-
porto, un documento di identita, una tessera dell’as-
sicurazione malattia e una carta di credito dello stes-
so Paese. Specialmente nell’Europa sud-orientale vi
sono numerosi laboratori di falsari che forniscono ai
viaggiatori clandestini i documenti piu svariati, di
quasi tutti i Paesi dello spazio Schengen. Vengono
sequestrati regolarmente anche falsi permessi di di-
mora svizzeri in formato cartaceo e carta di credito.

UN QUADRO DIVERSIFICATO DELLA LOTTA. 1l
traffico di migranti ¢ diventato per i gruppi criminali
un’‘attivita interessante, che promette grossi guada-
gni, a fronte di un rischio di perseguimento penale
relativamente modesto. I gruppi criminali, spesso or-
ganizzati in reti nel Paese e all’estero, conoscono i
punti deboli della lotta alla criminalita in Svizzera e li
sfruttano in modo mirato per le proprie attivita. Le
indagini condotte nei confronti delle reti di passatori
sono molto impegnative. Richiedono specialisti debi-
tamente formati e competenti presso le autorita can-
tonali di perseguimento penale, che conoscano le pe-
culiarita e le sfide particolari dei casi di traffico di mi-
granti. Sono sempre di pit i Cantoni che dispongono
di tali esperti presso le autorita di polizia e giudizia-
rie. Varie operazioni degli ultimi anni hanno inol-
tre confermato la crescente sensibilita delle autorita
nei confronti di questa problematica. Altri Cantoni al
momento possono dare ancora poca priorita a questo
ambito delittuoso, per motivi di risorse. Nel quadro
dell’assistenza giudiziaria o dello scambio internazio-
nale di informazioni di polizia, si occupano di questi
casi di migrazione e delle eventuali segnalazioni non
la polizia giudiziaria bensi la polizia di sicurezza o le
autorita amministrative. Le informazioni derivanti
dai procedimenti penali esteri o dalla cattura di pas-
satori da parte del Corpo delle guardie di confine spes-
so non vengono quindi trattate dalla polizia giudizia-
ria. Senza attivita investigative, gran parte del traffico
di migranti esercitato a titolo professionale resta som-
merso e non ¢ possibile scoprire le complesse struttu-
re e gerarchie dei passatori. °

Ulteriori informazioni sulle misure adottate da fedpol in quest’ambito si
trovano nella parte 2, capitolo 1, Tratta di esseri umani e traffico di mi-
granti e capitolo 4, Coordinazione della lotta contro la tratta di esseri

umani e il traffico di migranti. > pagine 57 e 85

| pertinenti dati statistici si trovano nelle statistiche relative al Rapporto

annuale di fedpol sul sito: > www.fedpol.admin.ch/rapporto
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6 Denarofalso

SITUAZIONE |
FALSIFICAZIONI NON PROFESSIONALI DI BAN-
CONOTE SVIZZERE.
svizzere false sequestrate nel 2013 ¢ in linea con gli
anni precedenti. Come in passato, non vi sono indizi
di criminali che falsifichino in modo professionale le
banconote svizzere con la tecnica di stampa offset. I1

II numero delle banconote

novanta per cento circa delle banconote falsificate
sequestrate ¢ realizzato con stampanti a getto d’'in-
chiostro, il restante dieci per cento con stampanti la-
ser o fotocopiatrici. Le banconote false di tale fattura
sono sprovviste di molte caratteristiche di sicurez-
za presenti nelle banconote autentiche. Pertanto le
banconote false sono facilmente riconoscibili come
tali anche da persone comuni.

Ciononostante, singoli individui e gruppi si de-
dicano alla falsificazione di banconote svizzere talo-
ra investendovi una significativa energia criminale:
imitano su numerose copie o stampe le caratteristiche
di sicurezza delle banconote autentiche, con mezzi
semplici ma con un notevole dispendio di tempo.
Inoltre, gli autori del reato sfruttano in modo mirato
circostanze particolari, come le situazioni di stress, per
mettere in circolazione il denaro falso. In questo mo-
do aumentano le possibilita che i danneggiati ricono-
scano troppo tardi il denaro contraffatto. Nell’anno
in esame ¢ stato per esempio messo in circolazione
denaro falso nell'ambiente della droga. In un caso si
sono sequestrate banconote dal valore nominale di
oltre 170000 franchi. I criminali avevano imitato le
caratteristiche di sicurezza con cura e avevano messo
in circolazione una piccola parte delle banconote.

BANCONOTE SVIZZERE NON VALIDE IN CIRCO-
LAZIONE. Una singolarita verificatasi nell’anno in
esame ¢ stata il sequestro dibanconote rubate chenon
avevano completato tutte le fasi del ciclo di produ-
zione. I criminali hanno sottratto, durante il proces-
so produttivo, circa 1800 banconote da 1000 franchi
non finite presso I'azienda di stampa in Svizzera e ne
hanno messa in circolazione una parte. Nell'autunno
del 2012, a Londra, due persone hanno cercato di
cambiare 37 di queste banconote in un’altra valuta.
Nel corso dell’anno in esame ne sono ricomparse al-
cune anche in Svizzera. Le banconote non sono im-
mediatamente riconoscibili come non finite. Il caso ¢
ancora oggetto di indagini. Chi entra in possesso di
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tali banconote viene rimborsato dalla Banca nazio-
nale svizzera per un importo pari al loro valore nomi-
nale.

FALSIFICAZIONE PROFESSIONALE DI DOLLARI
ED EURO. Nell'anno in esame sono state sequestrate
molte meno banconote false di dollari statunitensi
rispetto agli anni precedenti. Le variazioni in questo
settore non sono pero inusuali e non ¢ possibile rav-
visare una tendenza sulla base di un calo. Il numero
delle banconote false di euro sequestrate si aggirava
sui livelli degli altri anni. Le banconote false di dollari
ed euro sequestrate sono state prodotte nella maggio-
ranza dei casi in modo molto professionale, usando la
tecnica di stampa offset. E molto difficile riconoscere
come falsi dei prodotti di alta qualita come questi.

QUADRO DIFFERENZIATO DEI CRIMINALI. Nel
settore del denaro falso operano criminali di vario ti-
po. I falsificatori sono perlopitt uomini ma, a parte
questo particolare, il campo spazia da giovani che
vogliono fare una bravata a gruppi della criminalita
organizzata che producono e mettono in circolazio-
ne quantitativi ingenti di falsi di alta qualita. Spesso,
specialmente nei casi di falsificazioni non professio-
nali di banconote di franchi, si tratta di persone di ori-
gine svizzera o che hanno un legame con la Svizzera.
Gli euro falsi di alta qualita sono prodotti nella mag-
gior parte dei casi in Sud Europa . Non ¢ chiaro quale
origine prevalga tra i gruppi che mettono in circola-
zione tali falsi.

[ANALISI |
UN RISCHIO MODESTO. Il rischio che la Svizzera
possa subire danni a causa di banconote svizzere false
¢ contenuto. Nella maggior parte dei casi il denaro fal-
so ¢ immediatamente riconoscibile come tale. Biso-
gna tuttavia prestare una maggiore cautela in situa-
zioni in cui risulta piu difficile fare una verifica intui-
tiva delle banconote, come nel caso di un cassiere in
un momento di grande ressa. Dagli anni Novanta in
poinon si sono pit accertate banconote svizzere false
realizzate in modo professionale. Questo lascia de-
durre che la contraffazione di banconote svizzere sia
poco interessante per la criminalita organizzata a cau-
sa delle caratteristiche di sicurezza delle banconote e
dello spazio valutario relativamente piccolo del fran-
Co svizzero.
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BANCONOTE Al RAGGI UV. Le banconote di euro
spesso vengono falsificate con metodi professionali e sono
pertanto difficili da individuare. (FOTO THINKSTOCK)

LA SVIZZERA COME PAESE DI TRANSITO. Lasi-
tuazione ¢ diversa per il dollaro statunitense e I'euro,
falsificati in grande numero e con una buona quahta' Ulteriori informazioni sulle misure adottate da fedpol in quest’ambito si
La Svizzera ¢ interessata da questo fenomeno solo  trovano nella parte 2, capitolo 1, Coordinazione in materia di denaro fal-
marginalmente. Viene usata perlopit come Paese di =~ 5°
transito per il traffico delle banconote da un Paese | pertinenti dati statistici si trovano nelle statistiche relative al Rapporto
. . A . . annuale di fedpol sul sito:
dell'UE a un altro. Solo in pochi casi i criminali P
cercano di mettere in circolazione gli euro falsi in
Svizzera.

co ¢ invece marginale. Non vi sono indizi che lascino
presumere cambiamenti nel medio termine. °

> pagina 63

> www.fedpol.admin.ch/rapporto

1l danno causato dal denaro falso puo essere
notevole per il singolo individuo. Il danno economi-
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COMMERCIO ILLECITO DI BENI CULTURALI

7 Commercioillecito
di beni culturali

SITUAZIONE |
SACCHEGGI DI ANTICHI SITI CULTURALI. L'anno
in esame ¢ stato caratterizzato a livello internazionale
dalle crescenti ripercussioni dei conflitti armati sullo
sviluppo del commercio illecito di beni culturali. In
numerosi Stati coinvolti in guerre o recentemente
destabilizzati da conflitti, i saccheggiatori sfruttano
a proprio vantaggio i punti deboli che si sono creati
nella pubblica amministrazione. Spesso agiscono in
bande organizzate e in modo molto professionale e
dispongono di una rete internazionale. Nell’anno in
esame, ad esempio, sono stati trovati sui mercati lon-
dinesi dei beni culturali provenienti da necropoli egi-
ziane.

La situazione e particolarmente drammatica in
Siria: le immagini satellitari pubblicate dall’'UNESCO
confermano che antichi siti culturali come Apamea
nei pressi di Hama sono stati sistematicamente sac-
cheggiati e gia ampiamente distrutti. A cio si aggiun-
gono i saccheggi e i furti nei musei, come avvenuto a
Homs. Solitamente gli oggetti sottratti ricompaiono
innanzitutto sui mercati antiquari in Giordania, in
Turchia o a Dubai per poi essere trasferiti altrove. La
situazione ¢ grave anche in Egitto, dove sono oggetto
di scavi illegali e saccheggi non solo siti culturali fa-
mosi come l'antica necropoli e il complesso pirami-
dale di Dahshur ma anche altri siti, non ancora ben
studiati a livello scientifico. Vi sono situazioni di pari
gravitain Afghanistan, Iraq, Libia, Mali, Nigeria e altri
Stati africani.

Anche il Centro e Sud America e I’Estremo
Oriente sono colpiti da questo fenomeno. In tali zone,
pero, si tratta di norma di un problema locale circo-
scritto. Spesso ¢ coinvolta la popolazione residente da
tempo in quelle zone che rivendica il diritto di dispor-
re della terra e dei suoi tesori e che ricava parte del
proprio reddito dal commercio illecito di beni cultu-
rali. Queste peculiarita locali rendono ancora piu dif-
ficile contrastare i saccheggi.

SITUAZIONE VARIEGATA IN EUROPA. Nell’anno
in esame, anche I'Europa ¢ stata interessata da furti
e dal commercio illecito. Lo sviluppo ¢ perd molto di-
versificato: mentre in alcuni Paesi, come I'Italia e la
Francia, i casi rispettivamente diminuiscono o resta-
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no stabili, nei Stati dei Balcani e in Grecia si registra
un aumento dei furti nei musei e degli scavi illegali.
Hanno destato scalpore, ad esempio, i furti commessi
in musei nei Paesi Bassi e in Belgio.

I falsi diventano sempre piu rilevanti nell’am-
bito del commercio illecito di beni culturali. Negli ul-
timi anni, specialmente in Germania, si sono scoperti
casi importanti di beni culturali falsificati. Gli attori
del mercato dell’arte sono quindi divenuti piu atten-
ti e cauti e il numero dei casi sospetti ¢ aumentato. Si
osserva occasionalmente che i falsari di beni culturali
e di articoli di lusso e di consumo, come i vestiti e gli
accessori, i profumi, gli orologi, i vini o le sigarette, ri-
corrono agli stessi metodi di produzione e agli stessi
canali di vendita.

SITUAZIONE STABILE IN SVIZZERA. Nel 2013 la
situazione ¢ rimasta stabile in Svizzera. Le statistiche,
basate su informazioni dei corpi di polizia cantonale,
indicano che il numero dei reati e il numero degli og-
getti rubati negli ultimi dieci anni sono variati solo
leggermente. Nell'anno in esame sono stati interes-
sati in maggiore misura dai furti d’arte i Cantoni di
Vaud, Berna e Zurigo, meno di tutti la Svizzera cen-
trale. Molto probabilmente, fattori quali la prossimita
alle frontiere e la dimensione degli agglomerati urba-
ninei Cantonipotrebbero spiegare le differenze regio-
nali. I piu colpiti dai furti sono i privati, seguiti dai
commercianti d’arte professionisti. Nell’anno in esa-
me questi ultimi hanno subito il furto di beni cultura-
li importanti. Ad esempio sono stati rubati dei dipin-
ti contemporanei che stavano tornando da una fiera
all’estero e nel corso di una rapina a mano armata in
un negozio di Losanna sono state sottratte delle mo-
nete d’oro.

[ANALISI |
LASVIZZERA SEMPRE MENO INTERESSANTE PER
ILCOMMERCIO ILLECITO INTERNAZIONALE. Iti-
mori secondo i quali la Svizzera si sarebbe dovuta
confrontare con un numero elevato di beni culturali
sottratti in Siria ed Egitto non si sono avverati. Le
inchieste di INTERPOL confermano che il commer-
cio illecito di beni culturali da tali Stati non passa per
la Svizzera. Cio puo essere dovuto alla sensibilizzazio-
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TRAFFICO DI BENI CULTURALLI. Strada principale della citta di Apamea ornata

da colonne monumentali. La foto e stata scattata prima della guerra civile in Siria. Ampie
parti dell’antica citta romana sono state saccheggiate e distrutte durante gli scontri
degli ultimi anni. (FOTO KEYSTONE)

ne del Corpo delle guardie di confine nei confronti
della problematica e alla conseguente maggiore vigi-
lanza ai confini. Inoltre questo ¢ l'effetto prodotto
dalla legge federale sul trasferimento internazionale
deibeni culturali, entrata in vigore qualche anno fa, e
della legislazione doganale riveduta nel 2009. Grazie

a tali innovazioni giuridiche, ¢ possibile perseguire
con maggiore efficacia le attivita criminali in questo
settore. Mentre il mercato legale dell’arte in Svizzera
non ¢ mai stato cosi prosperoso, l'attrattiva del nostro
Paese per il commercio illecito internazionale di beni
culturali ¢ sensibilmente diminuita. )
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8 Criminalitasulnternet

Le forme di criminalita che gravitano in-
torno a Internet si possono dividere in due ambiti: per
criminalita su Internet in senso stretto s’intendono i
reati perpetrati utilizzando le tecnologie di Internet o
struttando i punti deboli di tali tecnologie. Ne sono
esempi reati quali «hacking», il «Distributed Denial
of Service» (DDo0S) o la creazione e la messa in circo-
lazione di malware. Questi reati sono diventati pos-
sibili soltanto con l'arrivo di Internet e si rivolgono
intenzionalmente contro le relative tecnologie. La cri-
minalita su Internet in senso lato utilizza Internet co-
me mezzo di comunicazione, abusando per scopi il-
leciti delle possibilita che questo offre, come lo scam-
bio di e-mail o di dati. Ne sono esempi l'invio di spam,
le truffe perpetrate tramite le piattaforme di inserzio-
ni o la diffusione di pornografia vietata.

Criminalita su Internet
in senso stretto —
danneggiamento e
furto di dati

DANNEGGIAMENTO DI DATI IN RELAZIONE A
ESTORSIONI E TRUFFE SU CONTI E-BANKING.
Un modus operandi che nell’anno in esame ¢ stato
spesso segnalato al Servizio nazionale di coordina-
zione per la lotta contro la criminalita su Internet
(SCOCTI) ¢ quello dell'introduzione organizzata e non
mirata di malware nei computer di privati o ditte. Ne
sono esempi i casi di ransomware (un termine che
combina le parole inglesi ransom - riscatto — e soft-
ware), un malware che dopo aver infettato il com-
puter impedisce alle vittime di eseguire qualsiasi ul-
teriore attivita con il computer stesso. Per togliere il
blocco, gli interessati sono esortati a pagare un riscat-
to sotto forma di un codice di un fornitore anonimo di
servizi di pagamento. Le varianti piu recenti di ran-
somware, oltre a bloccare il computer, criptano i dati
in esso contenuti, che quindi risultano inutilizzabili
anche dopo che il computer ¢ stato ripristinato da uno
specialista. In tal modo si conferisce maggior forza al-
la richiesta di pagamento del riscatto.

In altri casi i computer sono infettati con mal-
ware che modifica il comportamento del web browser
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sul computer quandosiavviaunaseduta di e-banking.
Il malware accede al conto della vittima e attiva tran-
sazioni sui conti di agenti finanziari nazionali ed este-
ri. Le somme cosi raccolte sono poi trasferite altrove
attraverso una rete di agenti finanziari. Si suppone,
sulla base delle indagini eseguite su casi precedenti,
che i committenti e gli autori di questi malware si tro-
vino negli Stati occidentali della CST.

ATTACCHI A INFRASTRUTTURE AZIENDALI. So-
no sempre pit numerose le piccole e medie imprese
(PMI) danneggiate da attacchi mirati al loro sito In-
ternet o alla loro infrastruttura di telecomunicazione.
I criminali si inseriscono illecitamente nei moderni
impianti telefonici voice-over-IP e fanno telefonate
a lunga distanza, verso Paesi africani oppure del Cen-
tro o Sud America, facendo insorgere costi rilevanti,
dell’ordine di parecchie decine di migliaia di franchi
per volta, a carico delle aziende interessate. Un altro
obiettivo degli attacchi sono i dati dei clienti, come in-
dirizzi e-mail, numeri di telefono o dati di fatturazio-
ne, resi accessibili a causa di lacune nella sicurezza
delle infrastrutture di comunicazione delle aziende.
In questo caso non risultano danni finanziari diretti,
tuttavia sono causate spese consequenziali perlames-
sain sicurezza delle banche dati, I'esecuzione di even-
tuali backup e I'eliminazione delle carenze all’'origine
degli illeciti. Inoltre, un furto di dati spesso causa un
danno alla reputazione dell’azienda e una perdita di
fiducia da parte della clientela, cosa che determina
come conseguenza un danno finanziario difficilmen-
te quantificabile.

[ANALISI |
UNA FIORENTE ECONOMIA CLANDESTINA SU
INTERNET. Con il proliferare di apparecchi in grado
di collegarsi a Internet, come gli smartphone, che re-
gistrano e gestiscono dati personali, e con la crescente
importanza dell’identita digitale nella vita quotidia-
na, aumentano anche le possibilita di furto e abuso di
tale identita e di arricchimento illecito. Negli ultimi
anni si ¢ sviluppata intorno al furto d’identita digitale
e alla propagazione del malware un’economia clan-
destina fiorente e ben strutturata, nell’ambito della
quale i criminali informatici offrono i loro servizi e
prodottiin vendita o a noleggio. Per le autorita di per-
seguimento penale diventa sempre piu difficile infil-



trarsi in questa economia e arrecarle disturbo. Da un
lato ¢ difficile identificarne i principali protagonisti,
dall’altro si sa molto poco sull’effettiva ubicazione
geografica di queste persone, cosa che rende poco
chiara l'attribuzione della relativa competenza giuri-
dica.

I criminali informatici sono perfettamente con-
sapevoli dei problemi tecnici e giuridici che creano
alle autorita penali nel perseguire i crimini e le tran-
sazioni finanziarie internazionali. Spesso utilizzano
questi punti deboli in modo mirato, ad esempio de-
viando attraverso piu Paesi i traffici compromettenti
condottiin rete, in modo tale cheiritardi rendano pit
difficile o addirittura impossibile seguirne le tracce di-
gitali.

Anche i cosiddetti servizi di anonimizzazione,
come ad esempio The Onion Router (TOR) o Invisible
Internet Project (I2P), sono utilizzati dai criminali
per nascondere sia 1'ubicazione geografica dei web
server che forniscono i corrispondenti servizi sia la
propria posizione, impedendo, di norma, di localiz-
zare e sequestrare i server in questione. In caso di
sospetti concreti occorre quindi infiltrare agenti sotto
copertura nei forum clandestini.

Nel medio termine si prevede un aumento del
numero di attori implicati nell’economia clandestina
e di conseguenza anche il moltiplicarsi degli attacchi.
I software applicativi che nascono intorno a Internet
e il conseguente aumento di informazioni personali
memorizzate online stimolano il modello imprendi-
toriale «Cybercrime as a Service». Presumibilmente,
questi criminali sceglieranno sempre pitt spesso come
obiettivi le PMI e i privati, che per ragioni finanziarie
non possono permettersi di adottare, per la prote-
zione dei loro dati personali e aziendali, misure di si-
curezza costose o non dispongono delle necessarie co-
noscenze specialistiche. Costituiscono pertanto un
obiettivo piu facile rispetto a complessi industriali e
banche di grandi dimensioni.

Criminalita su Internet
in senso lato —
reati economici

SITUAZIONE |
ULTERIORE CRESCITA DELLE SEGNALAZIONI RI-
GUARDANTI LA CRIMINALITA ECONOMICA SU
INTERNET. Nell’'anno in esame, sono di nuovo au-
mentate le segnalazioni per reati contro il patrimonio
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inviate allo SCOCI. Ad esempio, sono pervenute pit
segnalazioni per tentativi di truffa su piattaforme di
aste e piccoli annunci online, in cui i truffatori ave-
vano preso di mira sia gli acquirenti sia i venditori,
ovvero rispettivamente gli interessati e gli inserzioni-
sti. Gli autori impiegano mezzi sempre piu sofistica-
ti per conferire maggiore credibilita a questi tentativi
di truffa, ad esempio creando interi siti Internet di
aziende di trasporti fittizie, con finti sistemi di localiz-
zazione delle spedizioni, facendo cosi credere alle vit-
time il pit a lungo possibile che la merce ordinata sia
ancora in fase di trasporto. Negli ultimi anni la qualita
delle pagine falsificate e dei testi fraudolenti ¢ molto
migliorata, tanto che ¢ ormai molto difficile per gli
utenti di Internet distinguere le offerte false da quel-
le vere. Inoltre, i criminali si informano dettagliata-
mente sull’attuale situazione in Svizzera. Sfruttano,
ad esempio, la scarsita di alloggi nei grandi agglome-
rati urbani per indurre chi cerca casa sulle piattafor-
me di inserzioni immobiliari, tramite falsi annunci
di abitazioni convenienti a Zurigo o Basilea, a versare
anticipi per abitazioni che non esistono o non sono
comunque destinate a essere affittate.

Sono aumentati anche i tentativi di estorsione
via Internet. Ad esempio, lo SCOCI ha ricevuto se-
gnalazioni da persone che erano state contattate da
ignoti criminali tramite social media o siti di incontro
e persuase a compiere atti sessuali davanti alla web-
cam accesa. In seguito le vittime sono state minaccia-
te di pubblicazione della registrazione di tali atti com-
promettenti se non avessero pagato una certa somma
di denaro. In casi del genere si parla di sextortion (un
concetto che combina i termini inglesi sex ed extor-
tion, sesso ed estorsione).

E’stato anche osservato che sempre piu spesso
estranei abusano della reputazione di ditte o fonda-
zioni per diffondere offerte dilavoroillecite. Gli auto-
ri copiano, ad esempio, i siti Internet di noti immobi-
liaristi svizzeri e cercano di reclutare con annunci di
lavoro falsificati degli agenti finanziari che vengono
poi di norma impiegati per riciclare i proventi di atti-
vita criminali.

FURTO D’IDENTITA E NUOVE FORME DI INGEGNE-
RIA SOCIALE. Negli ultimi anni, con l'aumento dei
servizi digitali quali I’e-banking o lo shopping online,
¢ salito anche il numero di abusi perpetrati con l'aiuto
di dati d’accesso acquisiti illecitamente. Il numero di
segnalazioni riguardanti casi in cui gli autori cercano
di arrivare, mediante e-mail di phishing, ai dati d’ac-
cesso a servizi di e-banking svizzeri continua a rima-
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CRIMINALITA SU INTERNET

PARTE1 |

SITUAZIONE |

LACUNE DI SICUREZZA SU INTERNET. Sono sempre piu frequenti i casi
di infezioni di computer tramite software dannosi che all’apertura delle
sessioni di e-banking modificano il comportamento del browser web. In questo
modo i criminali possono accedere ai conti dei malcapitati. (FOTO KEYSTONE)

nere elevato. Per le truffe o le estorsioni i criminali si
avvalgono in genere sempre piu dell'ingegneria so-
ciale (social engineering), ovvero della manipolazio-
ne sociale, che molto difficilmente ¢ riconoscibile co-
me tale. Tramite I'ingegneria sociale gli autori cercano
di indurre le persone a compiere determinate azioni,
con l'obiettivo di acquisire i loro dati personali e quin-
di danneggiarle finanziariamente. Ad esempio, i cri-
minali creano falsi profili sui so-cial media o si spac-
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ciano al telefono per rappresentanti di ditte produt-
trici di software. Nell’anno in esame ¢ stato osservato
un perfezionamento di modus operandi gia noti.

ANALIST |
DIFFICILE TRACCIABILITA DEI SERVIZI INTER-
NAZIONALI SU INTERNET. I reati di truffa ed estor-
sione organizzata perpetrati tramite Internet vengo-
no spesso commessi attraverso provider di servizi



residenti all’estero. In particolare, il perseguimento
penale dei reati via Internet ¢ reso difficoltoso dalla
mancanza di accordi sull’assistenza giudiziaria o dalla
durata eccessivamente lunga dei processi giudiziari.
Inoltre, solo pochi dei Paesi interessati dispongono
delle conoscenze forensi e dei mezzi finanziari neces-
sari per seguire le tracce digitali. A peggiorare le cose
interviene il fatto che le domande di informazioni ri-
volte dalle autorita ai grandi provider di servizi Inter-
net spesso non ricevono risposta o la ricevono troppo
tardi. Di conseguenza, i dati di collegamento rilevati
non possono essere analizzati entro il periodo massi-
mo stabilito per la loro conservazione e non ¢ possi-
bile risalire ai titolari dei collegamenti. La coopera-
zione internazionale riguardo alla rilevazione dei da-
ti di collegamento e la collaborazione tra le autorita di
perseguimento penale e i provider Internet che ope-
rano su scala mondiale deve quindi essere migliorata.
Un fattore importante nella lotta ai fenomeni crimi-
naliin questione ¢ la prevenzione: la costante sensibi-
lizzazione della popolazione rispetto alle offerte e ai
servizi fraudolenti attuati tramite Internet puo impe-
dire il verificarsi dei reati.

Criminalita su Internet
in senso lato — diffusione
di pedopornografia

SITUAZIONE |
SPOSTAMENTO IN PARTI DI INTERNET NON PUB-
BLICAMENTE VISIBILI. Gran parte delle segnalazio-
ni pervenute allo SCOCI riguardo a contenuti ses-
suali vietati pubblicamente visibili concerne siti web
che rappresentano abusi a danno di fanciulli. Anche
le reti peer to peer (P2P) sorvegliate dallo SCOCI
hanno evidenziato un grande afflusso di dati di con-
tenuto pedopornografico. In tale contesto, nell’anno
in esame pubblici ministeri e tribunali hanno emana-
to diversi decreti d’accusa e sentenze per diffusione di
materiale pedopornografico basandosi sui dossier al-
lestiti dallo SCOCI riguardo a casi sospetti. In alcuni
casi € stato accertato l'abuso attivo di fanciulli da par-
te dei pedocriminali.

La tendenza dei pedocriminali a utilizzare sem-
pre piu spesso le reti P2P private per comunicare tra
loro si € confermata anche nell’anno in esame. Gli of-
ferenti di soluzioni P2P private consentono agli inte-
ressati di stabilire collegamenti sicuri e diretti trailoro
computer sulla base di una semplice richiesta di con-
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tatto: in questo caso, i contenuti scambiati non pos-
sono essere visionati da terzi, quali ad esempio le au-
torita di perseguimento penale. Inoltre, nell’ambito
di operazioni internazionali si ¢ potuto accertare che
gran parte dei criminali che abusano attivamente di
fanciulli, producendo contestualmente nuovo ma-
teriale fotografico e video, frequenta regolarmente
forum espliciti su reti quali TOR 0 I2P.

[ANALISI |
NECESSITA DI RAFFORZARE LA COLLABORAZIO-
NE INTERNAZIONALE. Il numero di siti segnalati
nelle parti pubblicamente visibili di Internet ¢ in calo,
ma ¢ stato accertato un crescente spostamento delle
attivita illegali dei pedocriminali sulle darknet, e si ri-
tiene che il fenomeno perdurera. Il mezzo piu effica-
ce per acquisire informazioni nelle darknet sono le
indagini sotto copertura, ma queste indagini spesso
comportano grosse difficolta. I forum in cui si muo-
vono i pedocriminali o i criminali informatici preve-
dono rigidi criteri di ammissione, che gli inquirenti
incaricati dalle autorita di perseguimento penale non
sono in grado di soddisfare. Le indagini sulle darknet
sono rese ancora piu difficili dal fatto che la struttura
di queste reti non permette di risalire alle relative
competenze nazionali. Una collaborazione interna-
zionale piu efficace e processi piu rapidi sono quindi
di importanza fondamentale per poter procedere in
modo efficace, attraverso operazioni e indagini con-
giunte, contro la diffusione della pedopornografia e
gli autori dietro tale crimine. °
Ulteriori informazioni sulle misure adottate da fedpol in quest'ambito si

trovano nella parte 2, capitolo 1, Pedocriminalita e pornografia illegale e

capitolo 4, Misure contro la criminalita su Internet. > pagine 60 e 83
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VIOLENZA IN OCCASIONE DI MANIFESTAZIONI SPORTIVE

9 Violenzain occasione
di manifestazionisportive

STABILIZZAZIONE. Il numero di disordini e casi di
violenza registrati nel 2013 in occasione di mani-
festazioni sportive si ¢ attestato al livello dell’anno
precedente. Gia nel 2012 si era osservata una stabi-
lizzazione della situazione, che ¢ perdurata anche
nell’anno in esame. Dal 2011 il numero di persone re-
gistrate nel sistema d’informazione HOOGAN oscilla
tra 1200 e 1400.

Nonostante questo lieve miglioramento, sideve
constatare che la situazione crea tuttora grosse pre-
occupazioni alle autorita e ai club. L'uso improprio di
pezzi pirotecnici negli stadi e nelle aree adiacenti,
nonché la violenza e le minacce nei confronti di fun-
zionari sono problemi tuttora senza soluzione. Oltre
ai bengala per segnalazione nautica vengono utiliz-
zati sempre piu spesso i cosiddetti mortaretti e i pe-
tardi, che possono provocare notevoli danni alla sa-
lute degli autori dei reati e anche di terzi. Il potenzia-
le aggressivo diretto contro la polizia € considerevole.
Ci sono in Svizzera curve di tifosi nei quali gli esperti
di tifoseria della polizia praticamente non si possono
piu trattenere perché la loro mera presenza ¢ perce-
pita in qualche modo come una provocazione, alla
quale i tifosi a rischio non di rado reagiscono con la
violenza. Aumentano anche i contrasti tra tifosi a
rischio e servizi di sicurezza privati a causa dei con-
trolli all’ingresso degli stadi.

I problemi riguardanti le manifestazioni spor-
tive si concentrano sulle leghe nazionali superiori di
calcio e hockey, mentre non si riscontra alcuna ten-
denza all’aumento di scontri violenti nelle leghe infe-
riori. Le partite delle squadre nazionali si sono svolte
pacificamente e il numero complessivo di tifosi a
rischio € rimasto stabile negli ultimi anni. Tuttavia, in
base alle nuove stime di fedpol, la quota di persone
con forte propensione alla violenza, che provocano e
cercano appositamente lo scontro violento, ¢ aumen-
tata e conta dalle 600 alle 700 persone, mentre altre
1200 a 1700 persone propendono alla violenza a se-
conda delle situazioni e solidarizzano con gli autori di
atti violenti.

CONCORDATO RIVEDUTO. Alla fine del 2013, piu
della meta dei Cantoni avevano aderito al Concorda-
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to riveduto sulle misure contro la violenza in occa-
sione di manifestazioni sportive. In una decisione di
principio, il Tribunale federale ¢ arrivato alla conclu-
sione che le piu rigide disposizioni del Concordato
sono compatibili con i diritti fondamentali nei loro
punti principali, tranne che in due — ancorché di im-
portanza secondaria.

[ANALISI |
LA VIOLENZA E VISTA COME UNO STRUMENTO
LEGITTIMO. In Svizzera lI’hooliganismo classico, ov-
vero il confronto violento tra persone con interessi
simili, che spesso si svolge lontano dagli stadi sporti-
vi, € diventato un fenomeno marginale. Oggi sono
soprattutto i gruppi ultra infiltrati da persone inclini
alla violenza a rendersi responsabili dei problemi
all’interno e all’esterno degli stadi. Sono questi grup-
pi che costituiscono la gran massa delle curve dei tifo-
si. Attualmente, gli ultra rappresentano senza dubbio
uno dei principali movimenti giovanili della Svizzera
e alcuni di loro considerano legittimo — o almeno
accettabile, se vedono minacciata la loro cultura di
tifosi — impiegare la violenza come strumento di at-
tacco o di difesa.

La Confederazione, i Cantoni, le federazionie le
societa sportive, nonché l'organizzazione Fanarbeit
Schweiz (Lavoro sociale con i tifosi in Svizzera) com-
piono grossi sforzi per contrastare il fenomeno della
violenza in occasione di manifestazioni sportive e il
successo dell'impegno cosi profuso ¢ dovuto tral’altro
a vari accordi stipulati a livello locale tra autorita e
societa sportive, che ora stanno trovando applicazio-
ne. Un’altra conseguenza positiva consiste nella sta-
bilizzazione del numero di eventi violenti. °
Ulteriori informazioni sulle misure adottate da fedpol in quest’ambito si

trovano nella parte 2, capitolo 4, Misure contro la violenza in occasione di

manifestazioni sportive. > pagina 91
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INTERVENTO DI POLIZIA. Lasicurezza durante le manifestazioni sportive costituisce
tuttora un‘enorme sfida: intervento della polizia alla stazione di Losanna dopo la partita tra
il FCLausanne-Sport e il Servette FC nel maggio 2013. (FOTO KEYSTONE)
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SICUREZZA DELLE PERSONE, DEGLI EDIFICI E DEL TRAFFICO AEREO

10 Sicurezzadelle persone,
degli edifici e del traffico aereo

SITUAZIONE |
POCHI CAMBIAMENTI IN MATERIA DI MINACCE
ALLE PERSONE. In Svizzera, nell’anno in esame, la
situazione di rischio relativa alle persone protette, sia
perché appartenenti al governo federale sia in virtu
del diritto internazionale pubblico, non ha subito so-
stanziali variazioni rispetto all’anno precedente. Nel
2013, il numero di aggressioni verbali e minacce nei
confronti di consiglieri federali, membri del Par-
lamento e dipendenti pubblici esposti ¢ rimasto al li-
vello dell’anno precedente. Considerata la frequenza
relativamente alta con cui le persone esposte si muo-
vono in ambienti pubblici, gli episodi di violenza sono
stati pochi; in alcuni casi € stato comunque necessa-
rio adottare misure di sicurezza supplementari.

Si sono verificate sporadiche proteste e altre
azioni di disturbo durante le visite in Svizzera di per-
sone protette in virtu del diritto internazionale pub-
blico. Soltanto in occasione di alcune visite con par-
ticolari esigenze di sicurezza, ad esempio la visita del
primo ministro cinese, sono state adottate misure
supplementari di protezione personale e misure di
sicurezza potenziate contro azioni non autorizzate.

POCO VANDALISMO MIRATO Al DANNI DELLA
CONFEDERAZIONE. Nel 2013, il numero di danni
causati a immobili della Confederazione in modo mi-
rato e soprattutto per motivi politici € rimasto molto
basso. Spesso tali edifici subiscono danni nel contesto
di eventi che si svolgono nelle immediate vicinanze
degli edifici stessi. Queste manifestazioni non si ri-
volgono, o sirivolgono solo indirettamente, contro la
Confederazione come istituzione. Come gia accadu-
to I'anno precedente, anche nel 2013 a margine della
campagna «Tanz dich frei» si sono verificati danni
materiali a edifici della Confederazione. Da anni, gra-
zie a piani e misure di sicurezza globali, le effrazioni ai
danni di immobili di questo tipo sono soltanto spo-
radiche.

RARAMENTE PRESE DI MIRA LE RAPPRESENTAN-
ZE DIPLOMATICHE IN SVIZZERA. I casi di sommosse
e danneggiamenti sono rimasti al livello dell’anno
precedente e sono risultati quasi sempre legati ad av-
venimenti verificatisi nei rispettivi Paesi. Complessi-
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vamente, sono stati registrati solo pochi eventi dan-
nosi a carico delle rappresentanze diplomatiche in
Svizzera.

SICUREZZA DEL TRAFFICO AEREO. Non sono sta-
ti effettuati o sventati, né sono falliti, attacchi contro
l'aviazione civile. L'interesse dei gruppi terroristici
nei confronti dell’aviazione civile quale obiettivo e
tuttavia attestato dalla propaganda, dai vari test di
attacchi, piu volte accertati, svolti da presunti gruppi
terroristici contro aeroporti esteri e aerei di linea este-
ri, nonché da passati esempi di attacchi sventati, pia-
nificati o anche in parte riusciti.

[ANALISI |
SICUREZZA GARANTITA. Considerata nel suo com-
plesso, la situazione ¢ stabile. La sicurezza delle per-
sone e degli edifici della Confederazione sottoposti a
protezione, nonché delle persone e degli edifici pro-
tetti in Svizzera in virtu del diritto internazionale
pubblico, puo essere considerata garantita nell’ambi-
to della situazione di rischio apprezzabile.

Nel medio termine ¢ probabile che continue-
ranno a verificarsi con una certa frequenza soprat-
tutto disturbi, minacce e danneggiamenti a edifici in
concomitanza con dimostrazioni. Ad ogni modo oc-
corre tener presente che gli sviluppi politici, econo-
mici e sociali in atto in Svizzera e all’estero influen-
zano la situazione di rischio per persone ed edifici. In
particolare gli sviluppi all’estero sono, almeno in par-
te, scarsamente prevedibili e quindi la situazione di
rischio potrebbe variare rapidamente.

Permane il rischio di attacchi contro obiettivi
dell’aviazione civile. Non sono le compagnie aeree
svizzere a essere il bersaglio primario di gruppi ter-
roristici o estremistici, tuttavia la Svizzera, in quanto
Stato dell’Occidente, entra nel novero dei nemici di
alcuni di questi attori. Al fine di contenere al massi-
mo il rischio per l'aviazione civile, le autorita svizze-
re continueranno a collocare addetti alla sicurezza a
bordo degli aerei svizzeri in servizio nel traffico aereo
commerciale e in aeroporti selezionati all’estero. e

Ulteriori informazioni sulle misure adottate da fedpol in quest’ambito si

trovano nella parte 2, capitolo 2, Polizia di sicurezza. > pagina 69

| pertinenti dati statistici si trovano nelle statistiche relative al Rapporto

annuale di fedpol sul sito: > www.fedpol.admin.ch/rapporto
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POTENZIAMENTO DELLE MISURE DI SICUREZZA. In occasione di alcune visite
di Stato, quali ad esempio la visita del Primo ministro cinese Li Kegiang nel maggio
2013, sono state adottate ulteriori misure di protezione delle persone. (FOTO KEYSTONE)
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TERRORISMO E ALTRE FORME DI CRIMINALITA RILEVANTI NELL'OTTICA DELLA PROTEZIONE DELLO STATO

11 Terrorismo e altre forme di
criminalita rilevanti nell’ottica
della protezione dello Stato

Quidiseguito ¢ presentata una panorami-
ca degli sviluppi nell’ambito del terrorismo e dell’e-
stremismo violento riferiti alla Svizzera. Questa pa-
noramica si basa su una serie di indagini di polizia
eseguite da fedpol, segnatamente dalla PGF, nell’an-
no in esame e rilevanti in ordine a tali sviluppi. Il re-
soconto completo e l'analisi della situazione di mi-
naccia sono contenuti nel rapporto «La sicurezza del-
la Svizzera» predisposto dal Servizio delle attivita
informative della Confederazione (SIC).

Terrorismo di matrice
islamista ed estremismo
violento

SITUAZIONE |
SOSTEGNO AD AL QAIDA IN SIRIA E SOMALIA.
Nell’anno in esame sono state condotte indagini su
vari collegamenti tra persone in Svizzera e Al Qaida
nonché gruppi vicini a quest’ultima. L’attenzione
degli inquirenti si ¢ concentrata in particolare su per-
sone che avevano probabilmente aderito a gruppi
vicini ad Al Qaida attivi nel conflitto siriano o che era-
no state reclutate da Al Shabab, il ramo di Al Qaida
operante in Somalia.

CITTADINI SVIZZERI PRIGIONIERI DI JIHADISTI
ALL'ESTERO. Nell’'anno in esame, in due casi citta-
dini svizzeri sono rimasti vittime di rapimenti da par-
te di jihadisti. Una cittadina svizzera rapita nel 2012
nello Yemen ¢ stata rilasciata nel febbraio 2013 in
buone condizioni. Gli autori del rapimento non han-
no potuto essere identificati. Il rapimento di un citta-
dino svizzero in un arcipelago nel sud delle Filippi-
ne, anch’esso verificatosi nel 2012, ¢ perdurato anche
nell’anno in esame.

JIHADISTI SU INTERNET. Grazie a un decreto del

2010 del Consiglio federale, negli ultimi anni il mo-
nitoraggio delle attivita jihadiste in Internet da parte
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di SIC e PGF ¢ stato potenziato. Nell’anno in esame,
per la prima volta dopo questo sviluppo, si € giunti in
Svizzera alla condanna di un jihadista attivo su In-
ternet. Il kosovaro attivo sui social network era stato
notato nell’ambito del monitoraggio posto in atto dal
SIC a causa di esternazioni e immagini di violenza
estrema pubblicate nel 2010 e 2011 in cui si fa ritrar-
re con delle armi. Dalle indagini della PGF ¢ emer-
so che la questione non rientrava nella competenza
della Confederazione, cosicché il caso € stato trasfe-
rito alla polizia del Cantone di Argovia, che ha conti-
nuato e completato le indagini. Nel dicembre 2013 il
pubblico ministero di Lenzburg-Aarau ha emesso un
decreto di accusa; il kosovaro, residente in Svizzera, ¢
stato riconosciuto colpevole, tra l'altro, di pubblica
istigazione al crimine o ad atti violenti, di discrimi-
nazione razziale e di violazione della legge sulle armi
ed ¢ stato condannato a una pena pecuniaria.

Anche nell’anno in esame alcune persone resi-
denti in Svizzera si sono dedicate ad attivita jihadiste
su Internet. Nel 2013 l'attenzione si ¢ concentrata in
particolare su un non meglio identificato simpatiz-
zante della Jihad molto attivo sui social network e,
secondo le sue affermazioni, residente in Svizzera.
Oltre a svolgere probabilmente altre attivita, questa
persona ha difeso apertamente l'attentato dinamitar-
do compiuto nell’aprile 2013 dai fratelli Tsarnaev in
occasione della maratona di Boston; ha inoltre diffu-
so quotidianamente, con lo stesso mezzo, propaganda
a favore dei gruppi jihadisti impegnati nel conflitto
civile in Siria e pubblicato regolarmente immagini e
video di scene di violenza estreme.

Nel 2013 un membro molto influente del piu
importante forum jihadista su Internet in lingua in-
glese ¢ stato arrestato in Svizzera dalla PGF. Dalla
conseguente perquisizione domiciliare ¢ emerso che
I'imputato aveva collezionato video e immagini che
esaltavano i combattenti della Jihad e le loro attivita,
diffondendoli poi in maniera intensiva sui media.

Inoltre, nell’anno in esame ¢ stato accertato che
due siti Internet jihadisti erano temporaneamente
ospitati su server svizzeri. Il sequestro e la successiva
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analisi dei dati di questi siti ha rivelato che nessuna
persona in Svizzera aveva un legame con questi me-
dia. Per ragioni non chiarite, entrambi i siti presen-
tavano grossi inconvenienti e sono stati in seguito
sospesi, per cui il loro oscuramento da parte delle
autorita di perseguimento penale ¢ divenuto super-
fluo.

ALTRE INDAGINI IN RELAZIONE ALTERRORISMO.
Nel 2013, in un caso di finanziamento del terrorismo,
sono state svolte indagini contro due persone sospet-
tate di riciclaggio di denaro proveniente da un esteso
tratfico di droga e di sostegno a un’organizzazione
jihadista nel mondo arabo. L’analisi delle informa-
zioni basate sulle indagini svolte all’estero hanno
consentito di reperire rilevanti indizi di riciclaggio di
denaro.

PERSISTE IL RISCHIO DI RAPIMENTI. Il principa-
le rischio per gli interessi svizzeri derivante dal jiha-
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JIHADISMO SU
INTERNET. «Aglieroi
dellacomunicazione
jihadista»: con simili
slogan i gruppijihadisti
onorano gli attivisti

su Internet. Alcuni di essi
agiscono anche dalla

Svizzera. (FOTO INTERNET)

dismo ha nuovamente riguardato, nell’anno in esa-
me, rapimenti di cittadini svizzeri all’estero. Le regio-
ni critiche si trovano soprattutto nell’area in cui ope-
rano Al Qaida e le sue ramificazioni, vale a dire nella
zona del Sahel, nello Yemen, nel territorio di confine
tra Afghanistan e Pakistan e nel Corno d’Africa. Il Di-
partimento federale degli affari esteri (DFAE) sconsi-
glia esplicitamente queste regioni come meta di viag-
gio. Coloro che intendono viaggiare all’estero sono
vivamente sollecitati a consultare i consigli di viaggio
del DFAE sul sito:

> http://www.eda.admin.ch/eda/it/home/travad.html

PRIORITA DEL PERSEGUIMENTO PENALE DELLE
ATTIVITA DI SUPPORTO. Nel 2013, come negli an-
ni precedenti, la Svizzera non ha rappresentato un
obiettivo prioritario per i terroristi di matrice islami-
sta. fedpol non ha riscontrato alcun indizio di pia-
nificazione o preparazione di attacchi in Svizzera. Gli
estremisti violenti di matrice islamista usano il nostro
Paese come base di supporto per il finanziamento, la
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propaganda e la logistica. Le attivita di supporto sono
state svolte soprattutto a favore del ramo somalo di Al
Qaida e dei gruppi jihadisti che combattono nella
guerra civile siriana. Nell’anno in esame ¢ cresciuta
I'importanza della Siria per i viaggi di persone resi-
denti in Europa in direzione delle aree dove ¢ in atto
la Jihad. Anche in Svizzera ¢ stata osservata la cre-
scente forza d’attrazione dello scenario di guerra si-
riano per alcuni ambienti jihadisti. Nell’anno in esa-
me, ad esempio, nella propaganda nazionale via In-
ternet sono state tematizzate soprattutto le attivita
dei gruppi jihadisti in Siria. E" aumentato di conse-
guenza il rischio che i simpatizzanti residenti in Sviz-
zera siradicalizzino progressivamente e aderiscano al
movimento jihadista in Siria. Il ritorno di questi com-
battenti rappresenterebbe un pericolo concreto per
la sicurezza interna del nostro Paese. A questi casi
occorre quindi dedicare particolare attenzione; una
maggiore attenzione nei confronti dei combattenti
che ritornano ¢ d’altronde opportuna anche dal pun-
to di vista del diritto penale internazionale, poiché il
conflitto in Siria ha presumibilmente causato anche
la commissione di crimini di guerra e crimini contro
l'umanita. Le autorita di perseguimento penale sviz-
zere sarebbero tenute a indagare in merito a tali cri-
mini qualora i presumibili autori degli stessi si trovas-
sero su territorio svizzero.

Terrorismo di matrice
etho-nazionalista
ed estremismo violento

SITUAZIONE |
PROPAGGINI DELLE LTTE IN SVIZZERA. Nell'an-
no in esame, fedpol ha proseguito le sue indagini sul-
le attivita di vari esponenti delle ex Tigri per la libe-
razione della patria Tamil (Liberation Tigers of Tamil
Eelam, LTTE) in Svizzera. Il corrispondente proce-
dimento penale, in atto dal 2009, ¢ giunto nel 2013
alla sua fase conclusiva. Nell’'anno in esame le inda-
gini si sono concentrate soprattutto sulle attivita fi-
nanziarie del ramo svizzero delle LTTE, con partico-
lare riguardo alle transazioni aventi per obiettivo il
trasferimento nello Sri Lanka dei fondi raccolti in
Svizzera. Grazie a una domanda di assistenza giudi-
ziaria rivolta agli Stati Uniti si sono ottenute prezio-
se informazioni sui collegamenti tra vari esponenti di
spicco dell’'organizzazione, residenti negli Stati Uniti
e anche in Europa, che si erano attivati nel finanzia-
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mento e nella logistica a favore dell’'organizzazione
stessa.

PARTECIPAZIONE ALLA LOTTA ARMATA DEL PKK.
Le informazioni acquisite dalla polizia dimostrano
che curdi residenti in Svizzera hanno sostenuto la
lotta armata del «Partito dei lavoratori del Kurdi-
stan» (PKK) sia finanziariamente e con la propagan-
da che come combattenti. Nell’anno in esame l'at-
tenzione si ¢ concentrata su persone che presumibil-
mente avevano lasciato la Svizzera per combattere
nelle fila delle «Forze di difesa del popolo» (HPG), il
braccio armato del PKK. Da notare che le HPG e i
«Falchi della liberta curdi» (TAK), struttura terrori-
stica del PKK, sono stati qualificati dal Tribunale fe-
derale come organizzazioni criminali ai sensi dell’ar-
ticolo 260" CP.

ANALISI |
ATTIVITA NEI SETTORI DEL FINANZIAMENTO,
DELLA PROPAGANDA E DELLA LOGISTICA. Per
quanto concerne il terrorismo di matrice etno-na-
zionalista e I’estremismo violento, le indagini condot-
te da fedpol si concentrano su attivita nei settori del
finanziamento, della propaganda e della logistica. Il
caso LTTE dimostra che i suoi esponenti si sono ap-
poggiati per anni a un’organizzazione ben struttu-
rata al fine di usare la Svizzera come base di suppor-
to finanziario, propagandistico e logistico. Quanto al
PKK, le indagini hanno rivelato che anche questa
organizzazione svolge attivita di supporto nel nostro
Paese. Inoltre ¢ emerso che gli aderenti al PKK non
programmano alcun attacco terroristico in Svizzera
e che non ci sono indizi concreti che facciano pen-
sare alla pianificazione o alla preparazione di un at-
tentato.

Altre forme di
estremismo violento

SITUAZIONE |
ATTIVITA DEGLI ESTREMISTI VIOLENTI DI SI-
NISTRA. Il gruppo anarchico Federazione Anarchica
Informale (FAI) si e assunto, in un messaggio di ri-
vendicazione, la responsabilita dell’assalto con armi
da fuoco a un esponente dell’industria nucleare ita-
liana avvenuto nel maggio 2012 a Genova, chiaman-
do in causa in tale messaggio, con la minaccia di ul-
teriori azioni, tre anarchici a quel tempo in prigione
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in Svizzera. Il processo giudiziario contro gli autori
dell’attentato si € aperto a Genova nell’ottobre 2013
e in tale occasione molti attivisti degli ambienti vio-
lenti di estrema sinistra in Svizzera si sono recati in
Italia.

I tre anarchici sopra menzionati sono stati ar-
restati nell’aprile 2010 mentre erano diretti a Riisch-
likon (ZH) per compiere un attentato contro il Centro
IBM per le nanotecnologie in costruzione in quel-
la localita. Nel 2011, il Tribunale penale federale ha
condannato in prima istanza gli imputati a una pena
detentiva superiore a tre anni, in seguito revocata
nel novembre 2012 dal Tribunale federale per ragio-
ni legate alla procedura penale e rinviata all’istanza
precedente per una nuova decisione. Il 7 novembre
2013 il Tribunale penale federale ha confermato la
condanna dei tre attivisti, che ¢ cosi passata in giudi-
cato.

Nel maggio 2013, la donna a capo del gruppo
di estrema sinistra Revolutiondrer Aufbau Ziirich
(RAZ) ha iniziato a scontare una pena detentiva di
diciassette mesi per reati con esplosivi. La sua con-
danna, che era stata confermata dal Tribunale fede-
rale nel novembre 2012, ¢ stata commentata su siti
Internet utilizzati anche dagli ambienti svizzeri di
estrema sinistra, ma non ¢ stata attuata alcuna inizia-
tiva violenta a scopo di solidarieta.

WEF: NESSUNGROSSO CONTRATTEMPO. Nel 2013
il World Economic Forum (WEF) ha potuto svolgersi
in sicurezza, senza grossi contrattempi. Tuttavia, nel-
lanotte tra il 23 e il 24 gennaio 2013 si sono verificati
atti vandalici ai danni di una filiale del Credit Suisse
a Zurigo, tra l'altro con un petardo. E stato inoltre
perpetrato un attacco con materiale incendiario ed
esplosivo a danno dell’appartamento privato del CEO
di Glencore International AG, un’azienda con sede
in Svizzera. L'azione ¢ stata rivendicata dal gruppo di
estrema sinistra Revolutiondre Jugend Ziirich sulla
pagina Internet del RAZ.

ANALIST |
SEMPRE PIU SOGGIORNI DI ESTREMISTI STRANIE-
RI VIOLENTI IN SVIZZERA. Nell’ambito dell’estre-
mismo violento di sinistra e di destra sono stati com-
piuti nell’anno in esame alcuni reati con armi da fuo-
co nonché materiale incendiario ed esplosivo. Come
nel 2012, nessuna azione con pacchi o lettere esplo-
sive né con bombe incendiarie ¢ stata messa in atto
da anarchici violenti contro gli interessi svizzeri. Que-
ste cerchie di persone, comunque, hanno continuato

a rappresentare una minaccia, indirizzando le loro
attivita contro varie imprese multinazionali.

Il fenomeno piu evidente ¢ stato I'incremento
dei soggiorni di estremisti stranieri violenti, sia di si-
nistra sia di destra, nel nostro Paese. Questa tendenza
pare riconducibile, tra I'altro, al fatto che gli estremi-
sti di destra intendono profittare del mercato del la-
voro svizzero. Un’ulteriore possibile motivazione po-
trebbe essere rappresentata dall’intensificazione del-
le misure contro I’estremismo violento in alcuni Stati
europei. Tuttavia non vi sono indizi secondo cui tale
incremento abbia determinato il trasferimento in
Svizzera di strutture estremiste di destra.

Spionaggio

VARI CASI. Nell'anno in esame fedpol ha svolto in
vari casi indagini per sospetto spionaggio economico.
Al centro dell’attenzione, indiziati che si sono pro-
curati illegalmente dati, documenti o prodotti di isti-
tuti finanziari o altre aziende, e in seguito hanno ten-
tato di venderli o li hanno realmente forniti ad acqui-
renti all’estero. Due casi sono stati giudicati in pro-
cedura abbreviata dal Tribunale penale federale; gli
altri procedimenti sono pendenti.

ANALISI |
CONTINUANO | FURTI DI DATI IN SVIZZERA. La
Svizzera ha costituito anche nel 2013 una meta allet-
tante per le attivita di spionaggio economico. Le auto-
rita svizzere si sono dovute confrontare soprattutto
con il furto di dati aziendali. Come negli anni prece-
denti, gli autori dei reati si sono interessati soprattut-
to ai dati di clienti bancari. In tale contesto ¢ decisi-
vo punire in modo coerente, da parte delle autorita
di perseguimento penale, ogni violazione della legge
e adottare efficaci misure di prevenzione per evitare
dannose ripercussioni economiche e politiche. °
Ulteriori informazioni sulle misure adottate da fedpol in quest’ambito si

trovano nella parte 2, capitolo 1, Indagini per la protezione dello Stato e

Indagini sul terrorismo. > pagine 53 e 55
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1 Polizia giudiziaria
L'esecuzione dei compiti di polizia giudiziaria spetta alla divisione principale
Polizia giudiziaria federale (PGF).

P
AttIVIta RIPARTIZIONE DELLE OPERAZIONI IN BASE
Al MANDANTI

La PGF distingue tra le sequenti attivita:

PER OPERAZIONI s’intendono tutte le indagini, le N
indagini preliminari e le procedure di coordinamento
eseguite dalla PGF.

PER PROCEDURE D’INDAGINE s’intende l'insie-
me delle indagini di polizia eseguite per far luce sui
reati. Quando tali indagini consentono d’individuare
indizi sufficienti di reato, il Ministero pubblico della
Confederazione (MPC) apre un’istruzione.

ILSOSTEGNO ALLE INDAGINI comprendel’osser- )
vazione, I'impiego di mezzi tecnici di sorveglianza, il \9%
servizio di polizia scientifica, le indagini IT, I’analisi

criminale operativa e strutturale, la gestione di perso-

ne difiducia e l,impiego di agenti infiltrati e agentiin MPC Ministero pubblico della Confederazione (79%)
incognito. B PGF Polizia giudiziaria federale (21%)

PER PROCEDURE DI COORDINAMENTO s’inten- > GRAFICO1

dono le attivita gestite in modo centralizzato e sincro-
. . o .. RIPARTIZIONE DELLE OPERAZIONI IN BASE
nizzato per sostenere le indagini intercantonali o in- T

ternazionali.

%Y

/{&

PER OPERAZIONI DI COORDINAMENTO s’inten-

dono lo scambio d’informazioni di polizia giudiziaria ‘5’<
e le operazioni di polizia nell’ambito di procedimenti

penali intercantonali e internazionali.

PER INDAGINI PRELIMINARI s’intendono le atti- 13%
vita di polizia giudiziaria effettuate prima di una pro-
cedura d'indagine volte ad accertare la presenza di
reati penali, in particolar modo tramite la raccolta e
I’analisi di indizi e informazioni generali (osservazio- %
ne dell’ambiente in questione e indagini su organiz-
zazioni criminali).
Contrariamentealleindaginieffettuatenell’am-
bito di un procedimento penale, le indagini prelimi-
nari sono di competenza esclusiva della polizia giudi- Procedure d'indagine Procedure di coordinamento

ziaria. (69%) (8%)
Indagini preliminari Prestazioni a favore di terzi
(13%) (6%)

PRESTAZIONI. Sulla base delle richieste trasmesse M Altre (4%)

da autorita svizzere o estere che esulano dalle proce-

. . L e GRAFICO 2
dure d’indagine o di assistenza giudiziaria di compe- ~
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tenza della Confederazione, la PGF fornisce ai propri
partner di polizia diversi tipi di prestazioni e le sostie-
ne tramite mezzi tecnici e materiale di vario tipo.

RIPARTIZIONE DELLE OPERAZIONI IN BASE Al
MANDANTI. Rispetto all’anno precedente, il nume-
ro delle operazioni ¢ aumentato di circa il sette per
cento. Quattro quinti delle operazioni sono state con-
dotte su incarico dell’MPC; cio corrisponde a un au-
mento del quattro per cento (2012: 75%). Le restanti
operazioni della PGF sono invece diminuite del quat-

tro per cento (2012: 25%). > GRAFICO 1

RIPARTIZIONE DELLE OPERAZIONI IN BASE AL
GENERE. Le procedure d’indagine e le indagini pre-
liminari costituiscono insieme 1’82 per cento di tutte

le operazioni (2012: 84%). > GRAFICO 2

RIPARTIZIONE DELLE OPERAZIONI IN BASE Al
REATI DI COMPETENZA FEDERALE. Oltrelameta
delle operazioni (52%) ha riguardato il riciclaggio
di denaro, la criminalita organizzata e il terrorismo
(2012: 59%). Con un aumento da 14 a 27 casi rispet-
to all’anno precedente, la corruzione ¢ la categoria
di reato che ha fatto registrare il maggior numero di

operazioni. > GRAFICO 3

RIPARTIZIONE IN BASE ALLE MISURE ADOTTATE.
Delle misure adottate nel 2013, il 41 per cento ¢ costi-
tuito da audizioni (2012: 54 %). I1 21 per cento ¢ rap-
presentato da perquisizioni domiciliari (2012: 17 %)
e il 12 per cento da sorveglianze delle telecomunica-
zioni (2012: 11%). Per «altre misure» s’intendono
per esempio le consegne di documenti da parte delle

banche e delle aziende. > GRAFICO 4

COLLABORAZIONE PGF - MPC. Nella sua veste di
polizia giudiziaria, la PGF svolge il proprio lavoro a
favore dei procedimenti penali federali condotti dal-
I’'MPC il quale ¢ I"'unico beneficiario di tali prestazioni
di polizia giudiziaria. Il comitato strategico gestito
congiuntamente dall’'MPC e dallaPGF (Stato maggio-
re di gestione delle risorse SAR), nel quale 'MPC ha
l'ultima parola, attribuisce il personale inquirente di
polizia disponibile ai procedimenti penali di compe-
tenza federale.

Vistiinumerosi beneficiari di prestazionialivel-
lo nazionale e internazionale, la PGF assolve la sua
funzione di ufficio centrale di polizia giudiziaria col-
laborando in maniera sinergica con altre unita di
fedpol. Mentre la divisione principale Cooperazione
internazionale di polizia (CIP) fornisce le prestazioni
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RIPARTIZIONE DELLE OPERAZIONI IN BASE Al
REATI DI COMPETENZA FEDERALE
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> GRAFICO 3

RIPARTIZIONE IN BASE ALLE MISURE ADOTTATE
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> GRAFICO 4
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di ufficio centrale della Confederazione alivello inter-
nazionale (Centrale operativa, addetti di polizia, IN-
TERPOL, Europol, Schengen, SIRENE ecc.) destina-
te alla Confederazione e ai Cantoni, la PGF risponde
perlopiu alle esigenze di coordinamento dei Cantoni
fornendo sostegno in merito a operazioni e indagini
intercantonali e internazionali. Tuttaviala PGF svolge
un ruolo essenziale anche in virtu della propria infra-
struttura di sostegno alle indagini (osservazioni/im-
pianti mobili, IT, indagini forensi, polizia scientifica,
ricerche mirate, protezione dei testimoni ecc.) da cui
proprio i Cantoni di piccole e medie dimensioni di-
pendono fortemente. Per garantire il sostegno opera-
tivo da parte della Confederazione, i Cantoni hanno
sancito il diritto a tali prestazioni con la sottoscrizione
della Convenzione del 14 novembre 2013 tra il Di-
partimento federale di giustizia e polizia (DFGP) e la
Conferenza delle direttrici e dei direttori dei diparti-
menti cantonali di giustizia e polizia (CDDGP) con-
cernente la cooperazione di polizia tra la PGF e i corpi
di polizia cantonali e municipali.

Poiché anche 'MPC per i procedimenti penali
federali fa affidamento su tale infrastruttura della
PGF di sostegno alle indagini, la PGF si trova, in qua-
lita di ufficio centrale, a dover soddisfare le esigenze
in parte contrastanti della Confederazione e dei Can-
toni.

In tale contesto, il 27 marzo 2013 l'autorita di
vigilanza sullMPC (AV-MPC) e il DFGP hanno inca-
ricato un gruppo di lavoro congiunto, sotto la dire-
zione di un esperto esterno, di analizzare la collabora-
zione sotto il profilo della ripartizione delle risorse
nonché di elaborare apposite proposte di migliora-
mento. Tale incarico e stato portato a termine con suc-
cesso nell’anno in esame e il 21 gennaio 2014 ¢ stato
approvato e pubblicato il relativo rapporto. Nel corso
della fase successiva della durata di due anni, le misu-
re proposte nel rapporto dovranno essere attuate con
I"ausilio di un supporto esterno.

Indagini sulla criminalita
organizzata e sulla
criminalita economica

Le divisioni Indagini della PGF eseguo-
no indagini preliminari e di polizia negli
ambiti di competenza della Confederazione.

Quattro divisioni combattono la criminalita or-
ganizzata transfrontaliera ai sensi dell’articolo 260"
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del Codice penale (CP). Tali divisioni conducono le
procedure d’indagine in caso di reati di riciclaggio di
denaro o di ordine economico che sono stati commes-
si prevalentemente all’estero o che non hanno riferi-
mento prevalente in un Cantone. Le quattro divisioni
Indagini sono responsabili di diverse regioni della
Svizzera e sono ubicate a Berna, Zurigo, Losanna e
Lugano. Le indagini sui reati correlati alla criminalita
economica, compresi quelli legati alla corruzione su
scala internazionale, sono svolte perlopiu dalla divi-
sione Indagini Berna.

Dal 1° maggio 2013 i cosiddetti reati borsistici
(sfruttamento di informazioni privilegiate ai sensi
dell’art. 40 e manipolazione dei corsi ai sensi dell’art.
40a della legge federale sulle borse e il commercio di
valori mobiliari) sono sottoposti esclusivamente alla
giurisdizione federale. Nella sede distaccata di Zurigo
sono a disposizione dell’MPC inquirenti specializzati.
In presenza di un sospetto iniziale, questi ultimi effet-
tuano i primi accertamenti e le prime analisi. Se I'in-
dizio di reato ¢ fondato, gli inquirenti sostengono
I’'MPC nel corso della procedura preliminare in tale
ambito specifico complesso.

COOPERAZIONE OPERATIVA ITALIA-SVIZZERA.
Nel 2013 si sono tenuti diversi incontri di esperti tra
rappresentanti della PGF e le autorita di polizia ita-
liane sulla base del protocollo bilaterale tra la Svizzera
e I'Ttalia sottoscritto nel 2011. Tali incontri avevano
lo scopo di migliorare gli scambi e di confrontare le
informazioni operative. Sono stati inoltre elaborati
nuovi modelli per ottimizzare lo scambio di informa-
zioni al fine di individuare i beni patrimoniali di origi-
ne illecita. Per ottenere informazioni piu dettagliate
su indizi di riciclaggio di denaro e di investimenti di
beni patrimoniali di origine illecita occorre utilizzare
meglio e con piu efficienza il canale dell’assistenza
giudiziaria tra le autorita coinvolte. Durante l'incon-
tro sono state trattate inoltre le nuove tendenze della
criminalita organizzata: nell’Italia settentrionale ven-
gono accertati sempre piu casi di corruzione ascrivibi-
li alle organizzazioni criminali italiane.

Nell’ambito di tale gruppo di lavoro, inquirenti
svizzeri della PGF e dei corpi di polizia cantonali han-
no potuto usufruire di formazioni ad hocpresso le au-
torita di polizia italiane. Oltre a stabilire preziosi con-
tatti, tali incontri hanno permesso di avere un’idea
approfondita sul funzionamento delle rispettive au-
torita e sulle strategie di lotta contro le forme di crimi-
nalita.

Ulteriori informazioni si trovano nella parte 2, capitolo 3, Cooperazione

internazionale di polizia. > pagina 73



RICICLAGGIO DI DENARO E PERSONE POLITI-
CAMENTE ESPOSTE. L’'MPC conduce procedimen-
ti per riciclaggio di denaro nei quali sono coinvolte
persone politicamente esposte provenienti dall’este-
ro. Taliprocedimentiricevono sostegno dalle divisioni
Indagini della PGF e dalla divisione Analisi. Attual-
mente in Svizzera sono sotto sequestro, in vista di una
loro successiva confisca, beni patrimoniali per diverse
centinaia di milioni di franchi svizzeri.

In tali procedimenti risulta particolarmente
difficile dimostrare l’esistenza di reati preliminari,
poiché essi sono compiuti perlopiu all’estero. Perire-
lativi accertamenti o per I’assunzione di prove e per-
tanto necessario adottare misure di assistenza giudi-
ziaria. Tuttavia la cooperazione operativa con i Paesi
coinvolti, sia a livello di assistenza giudiziaria sia a li-
vello di cooperazione di polizia, sirivela spesso diffici-
le e lunga o a volte addirittura vana. Come lascia in-
tendere lo stesso concetto di «persone politicamente
esposte», le persone indiziate occupano oppure oc-
cupavano cariche pubbliche ai vertici delle autorita
estere. Per tale motivo, le autorita locali non sono
sempre disposte a perseguire in modo coerente tale
comportamento punibile. Altri fattori che possono
ostacolare ulteriormente le indagini sono le crisi po-
litiche e la presenza di strutture instabili delle auto-
rita.

RECUPERO DEI BENI. Nel 2013 la PGF ha intensifi-
cato ulteriormente i propri sforzi al fine di indivi-
duare i beni patrimoniali conseguiti in modo fraudo-
lento e successivamente occultati, in particolar modo
nell’ambito della cooperazione internazionale. Tale
cooperazione avviene soprattutto tramite la rete in-
ternazionale CARIN (Camden Asset Recovery Inter-
Agency Network) che riunisce specialisti delle autori-
ta di perseguimento penale di oltre 60 Paesi. Il nu-
mero delle richieste trattate provenienti dall’estero e
delle richieste destinate all’estero ¢ aumentato a oltre
90 (2012: 70). In tale contesto, la PGF ha sostenuto
anche le indagini condotte dalle autorita cantonali di
perseguimento penale, in cui gli accertamenti relativi
ai beni patrimoniali conducevano all’estero.

L'assetto federalista (p. es. la gestione dei registri
fondiari a livello cantonale, regionale, se non addirit-
tura comunale) della Svizzera limita i mezzi e le pos-
sibilita per la polizia di ottenere informazioni di natu-
ra finanziaria, impedendole in tal modo di individua-
re beni patrimoniali presumibilmente confiscabili.

La descrizione e la valutazione della situazione concernenti questi temi si

trovano nella parte 1, capitoli 1 e 2. > pagine12e 18
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Indagini per la protezione
dello Stato

La divisione Indagini Protezione dello
Stato della PGF si occupa dei reati classici
contro lo Stato.

La divisione ¢ responsabile delle indagini sui ca-
si di sospetta attivita di spionaggio economico e poli-
tico, sui casi di proliferazione di armi di distruzione di
massa nonché sui reati contemplati dal diritto penale
internazionale (crimini di guerra, genocidio e crimini
contro l'umanita). Rientrano inoltre nelle sue com-
petenze le indagini sui reati perpetrati con esplosivi,
sui reati contro i doveri d"ufficio, sulla contraffazione
di denaro nonché sugli attacchi informatici contro le
infrastrutture della Confederazione. La divisione per-
segue altresl i ricatti e le minacce contro i magistrati
della Confederazione o le persone protette in virtu del
diritto internazionale pubblico, i reati contro la legi-
slazione sul materiale bellico, sul controllo dei beni a
duplice impiego e sulla navigazione aerea nonché le
infrazioni compiute durante elezioni e votazionifede-
rali. La divisione conduce indagini su incarico del-
I’MPC e svolge autonomamente indagini di polizia e
indagini preliminari. Nell’anno in esame dinanzi al
Tribunale penale federale di Bellinzona si sono potute
ottenere condanne in quattro procedimenti trattati
dalla divisione.

REATI CONTRO LA SICUREZZA DELLO STATO. In
diversi casi si sono svolte indagini per sospetto spio-
naggio economico (art. 273 CP). La maggior parte dei
procedimenti di tale categoria di reato riguarda l'ac-
quisizione illegale di dati da istituti finanziari e impre-
se private. Gli autori del reato trasmettono, in cambio
di una ricompensa, i dati e i relativi supporti ai servi-
zi interessati all’estero.

Nell’ambito dei reati in materia di esplosivi, la
divisione ha trattato tre procedimenti. I casi tratta-
ti riguardavano l'impiego di dispositivi esplosivi e
incendiari non convenzionali e di granate a mano
convenzionali provenienti dall’estero. Dalle indagini
condotte ¢ emerso un elemento di fondamentale im-
portanza: tali mezzi vengono impiegati sempre di pit
come strumento di minaccia o come metodo coerciti-
vo per avanzare qualsivoglia richiesta.

La divisione ha trattato dieci violazioni dello
spazio aereo di sua competenza, tre delle quali duran-
te il WEF. Tali violazioni sono state oggetto di rappor-
ti, elaborati in collaborazione coniservizi cantonali di
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una piccola parte ha comportato indagini di grossa
portata.

ESECUZIONE DELL'ASSISTENZA GIUDIZIARIA.
La divisione effettua inoltre le indagini nel quadro
delle procedure di assistenza giudiziaria internazio-
nale che sono state trasmesse all’MPC ai fini dell’ese-
cuzione o che sono dirette dall’Utficio federale di giu-
stizia. Nel 2013 sono state evase 18 domande di as-
sistenza giudiziaria pervenute dall’estero (Albania,
Austria, Belgio, Germania, India, Italia, Kazakstan,
Lettonia, Russia, Stati Uniti, Turchia e Ucraina).

LOTTA ALLA CORRUZIONE E REATI CONTRO |
DOVERI D’'UFFICIO. La divisione Indagini Prote-
zione dello Stato ¢ competente anche per le indagini
sui reati di corruzione e contro i doveri d"ufficio com-
messi dai dipendenti dell’Amministrazione federale.
Nell’anno in esame, la divisione ha condotto su inca-
rico dell’MPC diverse indagini politicamente sensibi-
li, concernenti reati contro i doveri d'ufficio e, in un
procedimento piu complesso a carico di diversi im-
putati, per sospetto di corruzione attiva e passiva
nonché infedelta nella gestione pubblica. Le indagini
relative a uno dei procedimenti si sono concentrate
sugli incarichi assegnati per un grosso progetto infor-
matico dell’Utficio federale dell’ambiente con sospet-
ta elusione della legislazione federale in materia di
acquisti pubblici.

REATI CONTEMPLATI DAL DIRITTO PENALE IN-
TERNAZIONALE. Le fattispecie penali contemplate
dal Codice penale quali il crimine contro I'umanita, il
genocidio e il crimine di guerra permettono di garan-
tire un perseguimento penale efficace poiché anche i
reati commessi all’estero possono essere perseguiti in
Svizzera. In tal modo ¢ possibile impedire che i crimi-

FURTO DI DATI. Anche nel 2013 le autorita svizzere
hanno riscontrato diversi casi di furto di dati. | ladri hanno

nali di guerra trovino un porto sicuro in Svizzera. La
divisione Indagini Protezione dello Stato dispone da
diversi anni di inquirenti di polizia specializzati. Nel
2013 alla PGF sono state affidate cinque procedure

puntato a impossessarsi soprattutto di dati di clienti

bancari. (FOTO KEYSTONE)

polizia, con le Forze aeree e con 1'Ufficio federale
dell’aviazione civile (UFAC), destinati all’MPC ai fini
della denuncia. Su incarico del’MPC sono state inol-
tre avviate indagini in merito a due infortuni aero-
nautici allo scopo di accertare i fatti e la rilevanza pe-
nale.

Per quanto concerne le falsificazioni di denaro,
la divisione ha trattato 24 procedimenti, di cui solo
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d’indagine in materia mentre altre indagini erano ri-
conducibili a domande di assistenza giudiziaria, pro-
venienti tra I’altro dal Kosovo e dal Belgio; sono state
inoltre condotte indagini preliminari e trattate richie-
ste di INTERPOL e di altre autorita di polizia. Un in-
quirente e stato impegnato in un intervento nella
Repubblica democratica del Congo, dove ha sostenu-
to un’indagine contro un presunto criminale di guer-
ra su incarico di un pubblico ministero della Corte
penale internazionale dell’Aia. Inoltre, gli incontri



tra esperti presso INTERPOL, Europol ed Eurojust
dedicati a temi specifici hanno fatto emergere nuovi
elementi riguardo a strategie e tattiche. Nell’anno in
esame ¢ stata condannata nei Paesi Bassi una perso-
na di nazionalita neerlandese di origine ruandese per
genocidio commesso in Ruanda. La Svizzera ha dato
un contributo essenziale grazie a numerosi interro-
gatori di testimoni effettuati tramite il canale dell’as-
sistenza giudiziaria.

La descrizione e la valutazione della situazione concernenti questi temi si

trovano nella parte 1, capitoli 2, 6, 8 e 10. > pagine 18, 30, 34 e 40

Indagini sul terrorismo

La divisione Indagini Terrorismo svolge
indagini di polizia in materia di terrorismo
e del relativo finanziamento e offre sostegno
nell’ambito delle istruzioni condotte
dall’'MPC.

INDAGINI CONTRO COMBATTENTI STRANIERI.
La divisione Indagini Terrorismo effettua regolar-
mente indagini contro cittadini svizzeri e persone do-
miciliate nel nostro Paese che si uniscono a gruppi
terroristici all’estero e che quindi inducono a sospet-
tare della loro partecipazione e del loro sostegno a
un’organizzazione criminale ai sensi dell’articolo
260" CP. Si tratta di individui radicalizzati che deci-
dono volontariamente di recarsi nelle regioni dove
¢ diffusa la Jihad con l'intento di seguire addestra-
menti per futuri combattenti, e di aderire a movimen-
ti etno-nazionalisti inclini alla violenza, quali le ex
LTTE e il PKK.

Questi casi pongono gli inquirenti davanti a sfi-
de di varia natura. I reati rilevanti ai fini del perse-
guimento penale (reclutamento nelle strutture or-
ganizzative, addestramento ricevuto sul posto o par-
tecipazione a combattimenti) vengono commessi
all’estero, per lo pit1 in regioni teatro di guerre o in cui
le strutture statali si stanno disgregando. I mezzi di
prova e le informazioni necessarie vengono dunque
acquisite in condizioni difficili. Inoltre, gli atti prepa-
ratori commessi in Svizzera possono essere oggetto di
indagini nell’ambito di un procedimento penale solo
se ¢ gia noto che le persone in questione partecipa-
no attivamente ad attivita terroristiche. A posteriori ¢
difficile comprovare questa tipologia di atti.

La partecipazione o il sostegno a un’organizza-
zione criminale all’estero ¢ punibile in Svizzera se
I’organizzazione esercita o intende esercitare 1’atti-
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vita criminale in tutto o in parte in Svizzera (art. 260""
cpv. 3 CP). Normalmente cio deve essere comprovato
sulla base di risultati di altre indagini contro terzi, al di
fuori dei fatti oggetto dell’indagine. A tale scopo oc-
corre ampliare le indagini in maniera considerevole.
I casi riconducibili a cittadini svizzeri e persone do-
miciliate nel nostro Paese attivi all’estero rientrano
nell’ambito di competenza di piu uffici federali, oc-
corre pertanto un approccio coordinato e sistematico.
Ne consegue che le procedure d’indagine sono com-
plesse e richiedono un enorme impiego di risorse e
conoscenze specialistiche.

INDAGINI IN INCOGNITO CONTRO I JIHADISTI
SU INTERNET. Il 1° maggio 2013 ¢ entrato in vigore
I’articolo 298a del Codice di diritto processuale pena-
le svizzero (CPP). Tale norma disciplina le indagini in
incognito e conferisce ad agenti di polizia la facolta,
nell’ambito di interventi di breve durata, di tentare di
fare luce su crimini e delitti operando in modo tale da
non rendere riconoscibile la funzione di inquirente.
La polizia puo disporre indagini in incognito se sus-
siste il sospetto che sia stato commesso un crimine o
un delitto, e le operazioni d’indagine o d’inchiesta gia
svolte non hanno dato esito positivo. Le indagini in
incognito non possono protrarsi per piu di un mese,
salva l’approvazione del pubblico ministero.

Lindagine in incognito offre una serie di van-
taggi nella lotta al jihadismo su Internet. I reati su
Internet di norma vengono commessi da persone che
rimangono anonime o che utilizzano uno pseudoni-
mo. Tra i reati piu diffusi vi sono la pubblica istigazio-
ne a un crimine o alla violenza (art. 259 CP), la rap-
presentazione di atti di cruda violenza (art. 135 CP) e
il sostegno a un’organizzazione criminale (art. 260""
CP). Se sussiste il sospetto che un simpatizzante jiha-
dista abbia commesso dalla Svizzera un reato penal-
mente rilevante, la legge consente alla polizia di in-
dagare in maniera anonima, nell’ambito di un’inda-
gine in incognito, nelle piattaforme sulle quali la per-
sona in questione ¢ attiva. In tal modo gli inquirenti
possono accertarne l'identita o individuare il luogo
dove ha commesso il reato, ovvero il luogo dal quale
ha caricato su Internet il materiale penalmente rile-
vante. I'indagine in incognito spesso ¢ 1'unica possi-
bilita per ottenere risultati nell’ambiente criminale
del ciberspazio prima che il pubblico ministero apra
l'istruzione (art. 309 CPP).

GIORNATA ANNUALE D'INFORMAZIONE. Nel 2013
la PGF ha organizzato l'ottava edizione della gior-
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nata d’informazione sulla lotta al terrorismo e al suo
finanziamento. La giornata informativa, cui hanno
partecipato circa 200 persone, ¢ destinata alle forze di
polizia cantonali, alle autorita federali e ai servizi di
polizia esteri che svolgono compiti operativi per com-
battere il terrorismo e il suo finanziamento. Oltre a
permettere la cura dei contatti, I’obiettivo dell’incon-
tro ¢ di illustrare ai partecipanti la situazione e le mi-
sure adottate in Svizzera nonché di sviluppare mi-
gliori pratiche partendo dalle informazioni ottenute
durante le operazioni di polizia effettuate in Svizzera
o all’estero.

La giornata informativa ¢ stata aperta da un rap-
presentante dell’ufficio anticrimine tedesco (Bundes-
kriminalamt BKA), il quale ha presentato i metodi
adottati e gli sforzi intrapresi dagli estremisti di destra
nel reclutamento e la lotta contro tale forma di estre-
mismo, tracciando parallelismi con i metodi adottati
dalle organizzazioni terroristiche di matrice etno-na-
zionalista e jihadista. E stata inoltre presentata la stra-
tegia e la cooperazione messa a punto tra i vari attori
impegnati nella lotta contro il terrorismo in Svizzera
nonché le direzioni di tutti gli sforzi intrapresi contro
il terrorismo.

La seconda parte dell’evento ¢ stata dedicata al-
le tendenze esistenti nel finanziamento del terrori-
smo. Lamaggiore esperta dell’FBI ha illustrato le con-
clusioni alle quali sono arrivate le autorita al termine
delle recenti indagini. La PGF ha infine concluso la
giornata presentando un’analisi strutturale della
metodologia scientifica adottata dalle organizzazioni
criminali.

La descrizione e la valutazione della situazione concernenti questi temi si

trovano nella parte 1, capitolo 11. > pagina 42

Indagini T

La divisione Indagini forensi e infor-
matica mette al sicuro e analizza apparecchi
informatici e supporti di dati. La divisione
e responsabile in tutte le indagini della PGF
della registrazione, dell’analisi e dell’inter-
pretazione di dati relativi alle comuni-
cazioni (informatica forense).

Nel 2013 gli inquirenti IT hanno perquisito, nel
corso di 79 interventi, 149 immobili quali apparta-
menti, case e sedi di aziende (2012: 72 interventi, 133
immobili perquisiti). Nel corso delle perquisizioni
sono stati messi al sicuro 591 apparecchi informatici,
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come ad esempio server, personal computer, dischi
rigidi esterni e apparecchiature per la comunicazione
(mobile) con una memoria totale di circa 112 terabyte
(2012: 420 apparecchi/88 terabyte). Il numero degli
interventi e degli immobili perquisiti € cresciuto di
circail dieci per cento rispetto all’anno precedente. Al
contempo la quantita totale delle apparecchiature da
controllare ¢ aumentata di circa il 40 per cento e la
quantita di dati da analizzare di circa il 25 per cento.
Tale crescita sproporzionata della memoria totale ¢
riconducibile alla maggiore quota di apparecchi mo-
bili quali smartphone, tablet e notebook con una ri-
dotta capacita di memoria e al salvataggio dei dati su
Internet.

ASSISTENZA AMMINISTRATIVA. Gli inquirenti IT
della PGF forniscono assistenza amministrativa al-
I’'MPC e ad altri servizi della Confederazione nonché
ai corpi cantonali di polizia, offrendo sostegnonel cor-
so degli interventi, per la creazione di copie forensi o
durante la preparazione e l’analisi di dati elettronici.
fedpol pertanto fornisce un tipo di assistenza che con-
sente di sfruttare in maniera piu efficiente le risorse e
le competenze disponibili. In questo quadro s’inseri-
sce anche la Giornata svizzera annuale degliinquiren-
ti IT, cui hanno preso parte nel 2013 oltre 150 specia-
listi della Confederazione e dei Cantoni.

SIMPOSIO SULLE NUOVE TECNOLOGIE. La divi-
sione Indagini forensi e informatica, ha portato a
termine con successo il 4° simposio «Neue Techno-
logien» in collaborazione con il Bundeskriminalamt
tedesco, il Bundeskriminalamt austriaco e il Landes-
kriminalamt bavarese. Nel corso delle due giornate,
partecipanti ed esperti del mondo dell’industria, della
ricerca e formazione e dell’economia hanno analiz-
zato e discusso le opportunita e i rischi delle nuove
tecnologie per la societa e per il perseguimento pe-
nale. Il motto scelto per I’evento, al quale hanno par-
tecipato 300 persone provenienti dalla Svizzera e
dall’estero, ¢ stato «Ubiquitdres Computing — allge-
genwartiges Internet» (ubiquitous computing: 'on-
nipresenza di Internet).

MOLTEPLICI SFIDE. Nell’anno in esame fattori qua-
li le innovazioni tecniche nell’hardware e nel soft-
ware, le nuove tecnologie nella comunicazione (mo-
bile) e i maggiori servizi offerti da Internet hanno
contribuito all’insorgere di nuove sfide. La varieta
delle nuove apparecchiature tecniche e delle loro
funzionalita, la trasmissione e il salvataggio cifrati



di informazioni cosi come la presenza di reati com-
messi su e tramite Internet giustificano la necessita
crescente di inquirenti IT e delle loro conoscenze spe-
cifiche.

Tratta di esseri umani e
traffico di migranti

Il commissariato Tratta di esseri umani/
traffico di migranti € il centro nazionale
di contatto che aiuta le autorita di persegui-
mento penale svizzere ed estere a preve-
nire e a combattere la tratta di esseri umani
e il traffico di migranti.

Il commissariato coordina le procedure e intrat-
tiene un’ampia rete internazionale di contatti. I suoi
compiti principali sono:

o coordinare e sostenere le procedure nazionali
e internazionali;

o scambiare a livello internazionale
informazioni in materia di polizia giudiziaria
(INTERPOL, Europol);

o raccogliere e preparare per tempo
informazioni e dati;

o intrattenere una rete di contatti con servizi
specializzati nazionali e internazionali;

. partecipare a comitati di esperti e a gruppi di
lavoro nazionali e internazionali;

o organizzare e partecipare a riunioni operative.

PROCEDURE DI COORDINAMENTO. Le procedure
ampie e complesse riguardanti diversi Paesi e Canto-
ni sono gestite come procedure di coordinamento.
Anche nel 2013 la maggior parte delle procedure con-
nesse al traffico di migranti era correlata al Kosovo.
Per quanto concerne invece la tratta di esseri umani,
le procedure hanno riguardato in prevalenza la Ro-
mania, 'Ungheria e la Bulgaria. Tuttavia, nell’anno
in esame sono state coordinate anche procedure re-
lative a casi di tratta in relazione alla Thailandia. Nel
2013, 13 Cantoni e la citta di Zurigo hanno segnalato
al commissariato un totale di 68 procedimenti in ma-
teria di tratta di esseri umani, di cui 29 sono stati av-
viati nel 2013, mentre 39 erano gia in corso dall’anno
precedente. Nel complesso, 17 procedimenti erano
correlati a vittime provenienti dalla Romania, 16 a
vittime provenienti dall’'Ungheria e nove a vittime
originarie della Bulgaria.
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GRUPPO DI LAVORO SVIZZERA - ROMANIA. Nel
2012 alcuni rappresentanti del commissariato si sono
recati a Bucarest per un incontro nell’ambito del
gruppo di lavoro istituito dalla Svizzera e dalla Ro-
mania sulla prostituzione femminile e sullo sfrutta-
mento di minori. Nel 2013 il commissariato ha assun-
to la direzione del sottogruppo di lavoro sul per-
seguimento penale, organizzando in collaborazione
con partner cantonali, riunioni e visite di studio cor-
relati a casi concreti in otto citta e regioni della Ro-
mania. In questo modo ¢ stato possibile discutere
direttamente con i servizi locali i casi concreti, scam-
biare informazioni e ottenere un quadro della situa-
zione nelle principali regioni di origine delle operatri-
ci del sesso. Nel corso di un simposio sulla tratta di
esseri umani ad Arad, in Romania, ¢ stata presentata
la situazione in Svizzera e sono stati sensibilizzati i
rappresentanti regionali sulla necessita di una mag-
giore cooperazione.

Nel 2013 sono stati effettuati controlli mirati
negli ambienti della prostituzione della Svizzera te-
desca e della Svizzera romanda. I controlli sono stati
supportati da specialisti rumeni del perseguimento
penale e da organizzazioni non governative. Tali con-
trolli avevano lo scopo principale di stabilire un dialo-
go con le potenziali vittime e di ottenere indizi rile-
vanti per la polizia giudiziaria sulle situazioni di sfrut-
tamento. I Cantoni coinvolti erano Zurigo, Berna, Gi-
nevra, Turgovia e Grigioni, mentre il commissariato
Tratta di esseri umani/traffico di migranti si € occupa-
to dell’organizzazione e del coordinamento con i ser-
vizi partner in Romania e nei Cantoni coinvolti.

CONVEGNO NAZIONALE A BERNA SULLA LOTTA
CONTRO LA TRATTA DI ESSERI UMANI. Il 5 set-
tembre 2013 si ¢ tenuto a Berna il primo convegno
nazionale sulla lotta contro la tratta di esseri umani
«Best Practice» con un’attenzione particolare alla si-
tuazione in Romania. La scelta del tema con partico-
lare riguardo per gli aspetti pratici e la presenza di re-
latori provenienti dalla Romania, dalla Germania e
dalla Svizzera ha suscitato un vivo interesse nei con-
fronti dell’evento. Hanno preso parte al convegno ol-
tre settanta specialisti del settore provenienti dai ser-
vizi di polizia giudiziaria cantonali e comunali.

In questa occasione ¢ stato presentato un pro-
getto di cooperazione tra la Svizzera e la Romania ed
e stata illustrata la situazione nonché l'incidenza dei
casi in Svizzera. Il nuovo capo della divisione nazio-
nale sulla tratta di esseri umani di Bucarest ha presen-
tato le sfide e le prospettive dal punto di vista della
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FALSIFICAZIONI DI DOCUMENTI. Documenti falsificati sequestrati nel 2013 dal Corpo
delle guardie di confine. Nell’anno in esame sono aumentati i casi di documenti contraffatti ai

fini dell'immigrazione illegale. Spesso i criminali confezionano per i migranti introdotti

illegalmente interi set di documenti. (FOTO KEYSTONE)

Romania. Un procuratore e un responsabile delle in-
dagini provenienti dalla Germania hanno inoltre illu-
strato esperienze pratiche maturate nell’ambito di un
«Joint Investigation Team» con la Romania nella lot-
ta contro la tratta di esseri umani. Specialisti IT te-
deschi e della PGF hanno infine presentano le possi-
bilita e i limiti delle indagini di polizia condotte su
Internet. Il convegno ¢ stato integrato con la presen-
tazione di esempi di casi tratti dalla collaborazione tra
la polizia e le ONG e con le esperienze maturate da
una ONG rumena di Timisoara.

1l convegno, alla prima edizione in questa for-
ma, ha dimostrato che lo scambio di metodologie ed
esperienze nelle indagini cosi come la creazione di
contatti a livello nazionale e internazionale sono il
presupposto imprescindibile per una lotta efficace
contro la tratta di esseri umani.

SCAMBIO D'INFORMAZIONI DI POLIZIA GIUDI-

ZIARIA. Le richieste e le risposte dalla Svizzera e
dall’estero concernenti casi trattati dal commissariato
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sono state 4955 e hanno quindi fatto registrare un lie-
ve calo rispetto all’anno precedente (5055), mante-
nendosi dunque stabili a livelli elevati. E proseguita
inoltre I'intensa cooperazione con la Romania in ma-
teria di perseguimento della tratta di esseri umani.
Tali dati sono riconducibili inoltre al rafforzamento
della cooperazione con Europol e alla partecipazione
a progetti operativi (gruppi operativi). > TABELLA 1
PREVALENZA DELLE STESSE CATEGORIE DI RE-
ATO REGISTRATE NELL'ANNO PRECEDENTE. Le
4955 comunicazioni pervenute hanno dato origine a
921 pratiche (2012: 840). Come nell’anno preceden-
te, la maggioranza dei casi ha riguardato il traffico di
migranti (54 %), il cui numero ¢ salito da 400 a 501, e
la tratta di esseri umani (43%), il cui numero ¢ au-
mentato da 345 a 396. Il restante tre per cento riguar-
da 24 pratiche riconducibili ad altri ambiti.

I casi di tratta di esseri umani sono finalizzati
nella quasi totalita dei casi (98%) allo sfruttamento

sessuale. > GRAFICO 5



FALSIFICAZIONE DI DOCUMENTI. Sono in au-
mento i casi di falsificazione di documenti finalizzata
all'immigrazione illegale che nel 2013 hanno rag-
giunto quota 206 (2012: 128). Nell’anno in esame
sono stati accertati sempre piu casi di documenti uti-
lizzati abusivamente.

COOPERAZIONE CON EUROPOL. Nel 2013 il com-
missariato ha trattato complessivamente 1691 co-
municazioni trasmesse da Europol, pari a un au-
mento del 19 per cento, ovvero 272 comunicazioni
in piu rispetto all’anno precedente (1419). Le co-
municazioni trasmesse da Europol rappresentano
pertanto circa un terzo di tutte le comunicazioni
pervenute (nell’anno precedente erano pari a un
quarto).

Europol fornisce il proprio sostegno a indagini
svolte da Paesi europei e a procedure correlate alla
Svizzera. Dal 2012 il commissariato collabora ai co-

> TABELLA 2

siddetti «Focal Point» sulla tratta di esseri umani e sul
traffico di migranti. Partecipa inoltre attivamente al-
le riunioni dei gruppi operativi, denominati «Target
Group», che riuniscono le autorita dei Paesi interes-
sati dal fenomeno. Questi gruppi operativi valutano
le informazioni pertinenti, anche sui casi correlati
alla Svizzera, e definiscono congiuntamente la proce-
dura comune da seguire.

L'aumento delle comunicazioni di Europol per-
venute al commissariato ¢ dovuto principalmente al-
la partecipazione a un «Target Group» composto da
dodici Paesi finalizzato alla lotta contro le attivita cri-
minali dei passatori (traffico di migranti).

Ulteriori informazioni si trovano nella parte 2, capitolo 3, Europol.

> pagina 79
TRAFFICO DI MIGRANTI IN CINA. 114 giugno 2013
gli agenti di polizia di nove Cantoni hanno effettuato
contemporaneamente controlli in diversi ristoranti
cinesiin un’operazione coordinata dal commissariato
Tratta di esseri umani/traffico di migranti.

La descrizione e la valutazione della situazione concernenti questi temi si

trovano nella parte 1, capitolo 5. > pagina 28

AMPLIAMENTO DELLA RETE DI CONTATTI. Il
commissariato ha potuto ampliare progressivamente
la propria rete di contatti internazionali per la lotta
contro la tratta di esseri umani e il traffico di migranti,
soprattutto conla Romania, I’'Ungheria, la Thailandia,
la Grecia, 1’Austria, la Germania e il Kosovo, in occa-
sione di incontri di carattere operativo tenutisi presso
Europol e INTERPOL.

La rete di contatti con le autorita di persegui-
mento penale dei Cantoni e della citta di Zurigo non-
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CATEGORIE DI REATO
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GRAFICO 5

COMUNICAZIONI IN MATERIA DI TRATTA DI ESSERI
UMANI E TRAFFICO DI MIGRANTI 2011-2013

3 Comunicazioni pervenute 4955 5055 3860
TABELLA 1

EUROPOL

Comunicazioni pervenute
. Tratta di esseri umani 671 756 319
o Traffico di migranti 1019 651 448
o Altri reati 1 12

Totale 1691 1419 767
TABELLA 2

ché con il Corpo delle guardie di confine, I'Ufficio fe-
derale della migrazione e le organizzazioni non gover-
native ¢ stata consolidata grazie alla partecipazione a
incontri operativi ed eventi specifici e alla collabora-
zione in gruppi di lavoro.

Ulteriori informazioni sulle misure adottate da fedpol in quest’ambito si
trovano nella parte 2, capitolo 4, Coordinazione della lotta contro la trat-
ta di esseri umani e il traffico di migranti. > pagina 85
La descrizione e la valutazione della situazione concernenti questi temi si

trovano nella parte 1, capitoli 4 e 5. > pagine 25 e 28
| pertinenti dati statistici si trovano nelle statistiche relative al Rapporto

annuale di fedpol sul sito: > www.fedpol.admin.ch/rapporto
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Pedocriminalita e
pornografiaillegale

Il commissariato Pedocriminalita/
pornografia funge da centro di contatto
coordinando e sostenendo procedure
e operazioni di polizia nazionali e interna-
zionali riguardanti reati contro I'inte-
grita sessuale dei minori o la pornografia
illegale (pedopornografia, pornogra-
fia violenta, con animali o con escrementi
umani).

Tra i compiti principali del commissariato rien-
trano la valutazione preliminare e la preparazione dei
fascicoli e dei blocchi di dati per le autorita di perse-
guimento penale nonché I’analisi di immagini e fil-
mati, I'individuazione della rilevanza penale e la de-
terminazione della relativa competenza. Il commissa-
riato Pedocriminalita/pornografia si occupa inoltre di
organizzare e dirigere le riunioni di coordinamento,
raccogliere informazioni e garantire lo scambio d’in-
formazioni di polizia giudiziaria fra le autorita di per-
seguimento penale svizzere ed estere.

Partecipainfine a diversi gruppi di lavoro nazio-
nali e internazionali e intrattiene contatti con altre
autorita specializzate di polizia e di perseguimento pe-
nale a livello internazionale.

Nel 2013 il commissariato Pedocriminalita/por-
nografia ha trattato circa 1600 comunicazioni pro-
venienti dalla Svizzera e dall’estero riguardanti i se-

guenti reati. > TABELLA 3

OPERAZIONI INTERNAZIONALI. Nel 2013 il com-
missariato ha coordinato nove operazioni con oltre
60 persone indiziate domiciliate in Svizzera.

In un caso, alcuni utenti stranieri hanno carica-
to su un server localizzato in Svizzera diversi film pe-
dopornografici, rendendoli scaricabili per altri utenti.
Idatidelserver sono stati sequestrati dalla polizia can-
tonale competente. In seguito sono stati individuati
92 indirizzi IP provenienti da 20 Paesi.

Un caso particolare ha impegnato il commissa-
riato Pedocriminalita/pornografia per diversi anni:
in occasione di misure coercitive adottate in Germa-
nia, a un sospettato era stata sequestrata un’enorme
quantita di immagini. L'indiziato era gia pregiudicato
per aver compiuto atti sessuali con bambini.

Le immagini raffiguravano atti sessuali con un
bambino appartenente all’ambiente personale del so-
spettato. L'intenso scambio di informazioni tra le au-
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REATI (cifrein %)
Anno

o Atti sessuali con 35 31 29
fanciulli

o Pedopornografia 41 40 47

o Pornografia 6 8 8
con animali

o Pornografia con 6 9 6
escrementi

. Pornografia 3 4 4
violenta

. Pornografiain 9 8 6
generale

TABELLA 3

torita di perseguimento penale e le analisi delle imma-
gini hanno permesso, nel maggio 2008, di arrestare
un indiziato in Svizzera. Quest'ultimo era in contatto
virtuale e personale con 'uomo arrestato in Germa-
nia e dalle prove ¢ emerso che i due avevano prodotto
e scambiato immagini che ritraevano abusi sessuali ai
danni di bambini.

Nel corso delle indagini ¢ stato possibile indi-
viduare e arrestare altri colpevoli (8 in Svizzera e 12
all’estero), tra cui un secondo autore principale di re-
ato domiciliato nel Cantone di Glarona. Gli autori
avevano compiuto atti sessuali con i propri bambini
naturali e con altri bambini scambiandosiin seguito le
immagini pedopornografiche su Internet.

Durante i loro incontri personali, i due autori
principali si scambiavano le vittime di sesso maschile
in eta compresa tra cinque e dodici anni. Per poter
compiere gli abusi, ai bambini veniva a volte sommi-
nistrata la cosiddetta «droga dello stupro». Uno degli
autoriprincipali, domiciliato nel Cantone di Turgovia,
aveva permesso ad altri uomini in cambio di denaro
di abusare del proprio figlio, che all’epoca aveva otto
anni. Nell’autunno 2013 la PGF ¢ riuscita a identifica-
re e arrestare un altro sospettato residente nei Paesi
Bassi grazie ad analisi e a confronti di immagini. Que-
sti si era incontrato con I’autore principale del Canto-
ne di Turgovia, il quale aveva portato con sé suo figlio,
in un albergo in Germania dove in seguito sono avve-
nuti gli abusi sessuali ai danni del bambino.

Il 28 novembre 2013 il Tribunale distrettuale di
Minchwilen (Turgovia) ha condannato entrambi gli
autori principali svizzeri a una pena detentiva rispet-
tivamente di 13 anni e di 9 anni e mezzo.

Grazie all’ottima collaborazione tra le autori-
ta di perseguimento penale coinvolte in Svizzera e
all’estero, ¢ stato possibile condurre con successo I'in-



chiesta penale e avviare altre inchieste penali correla-
te al caso.

Ancora una volta ¢ emerso che anche nel 2013
non e stato possibile trattare elementi di prova prove-
nienti da operazioni internazionali in Svizzera: da un
lato gli elementi di prova raccolti all’estero erano pe-
nalmente irrilevanti per la Svizzera mentre dall’altro
gli indirizzi IP dei sospettati erano rimasti registrati
per un periodo superiore a sei mesi, quindi oltre il li-
mite massimo di conservazione previsto in Svizzera,
rendendo in tal modo impossibile un’identificazione
retroattiva dei sospettati.

ANALISI DI IMMAGINI E FILMATI. Nel 2013 sono
ulteriormente aumentate le possibilita di diffusione
di immagini e filmati. Gli esperti delle autorita di
perseguimento penale di 41 Paesi hanno accesso al
«International Child Sexual Exploitation-Database»
(banca dati ICSE), gestito dalla Segreteria generale di
INTERPOL a Lione. La banca dati ICSE ¢ una raccol-
ta di immagini pedopornografiche sequestrate e serve
per 'identificazione a livello internazionale delle vit-
time e degli autori del reato. A fine dicembre 2013 era-
no registrate immagini di 3809 vittime identificate
(72 delle quali provenienti dalla Svizzera) e 1977 au-
toridel reato (37 dei quali provenienti dalla Svizzera).

Dal 2014 sara possibile registrare e analizzare,
oltre alle immagini, anche i video. In qualita di Single
Point of Contact, il commissariato garantisce ’accesso
diretto all'ICSE per la Svizzera.

Il commissariato sostiene inoltre il Servizio di
coordinazione per la lotta contro la criminalita su In-
ternet (SCOCI) nella categorizzazione del materiale
visivo della raccolta nazionale di file e valori hash.

SCAMBIO NAZIONALE EINTERNAZIONALE D’IN-
FORMAZIONI. INTERPOL organizza annualmente
la riunione di esperti «INTERPOL Specialists group
on crime against children» ed Europol dirige l'in-
contro annuale sulla lotta contro gli abusi sessuali ai
danni di minori («Annual Meeting on Child Sexual
Exploitation»). I collaboratori del commissariato Pe-
docriminalita/pornografia partecipano a tali incontri
internazionali e rappresentano gli interessi della Sviz-
zera nei «Focal Point Twins» di Europol in qualita di
membro permanente.

A livello nazionale, il commissariato svolge al-
tresi la riunione annuale del gruppo dilavoro «Kinds-
missbrauch» (abusi sui fanciulli) con rappresentanti
delle autorita di perseguimento penale e di organiz-
zazioni non governative e il convegno nazionale ri-

PARTE2 | MEZZIEMISURE | POLIZIA GIUDIZIARIA

volto agli inquirenti del settore della pedocriminalita.
L'obiettivo di entrambi gli eventi e di rafforzare la col-
laborazione interdisciplinare, promuovere lo scambio
di informazioni e la creazione di contatti nonché per-
mettere la trasmissione e lo scambio di esperienze pra-
tiche.

TURISMO PEDOFILO. Dal settembre 2008 ¢ dispo-
nibile sul sito Internet di fedpol un modulo per effet-
tuare eventuali segnalazioni sul turismo pedofilo. Da
tale data sono state registrate e trattate complessiva-
mente 33 segnalazioni, di cui tre nell’anno in esame.

Ulteriori informazioni sulle misure adottate da fedpol in quest’ambito si
trovano nella parte 2, capitolo 4, Misure contro la criminalita su Internet.
> pagina 83

La descrizione e la valutazione della situazione concernenti questi temi si

trovano nella parte 1, capitolo 8. > pagina 34

Stupefacenti

Il commissariato Stupefacenti sostiene
la Confederazione, i Cantoni e le auto-
rita estere nella lotta al traffico illegale di
stupefacenti.

Lo scambio tempestivo delle informazioni di po-
lizia giudiziaria ha la massima priorita. Nel 2013 sono
pervenute mensilmente circa 400 comunicazioni.
Quest'ultime sono state analizzate, valutate e integra-
te con le informazioni gia disponibili e in seguito tra-
smesse a servizi svizzeri ed esteri. Includendo le co-
municazioni registrate dal commissariato, nel 2013
sono state trattate in media 570 comunicazioni al me-
se. Dalle comunicazioni pervenute nel 2013 sono sca-
turiti complessivamente 25 nuovi casi di coordina-
mento. Questi casi sono stati successivamente trattati
in modo approfondito. Nell’anno in esame sono stati
trattati in totale 39 casi di coordinamento. Inoltre, 25
casi che necessitavano di un coordinamento sono sta-
ti trattatiin modo pitt mirato nel quadro dello scambio
d’informazioni di polizia giudiziaria. Rispetto all’an-
no precedente siregistra un nuovo aumento delle co-
municazioni concernenti i precursori degli stupefa-
centi e le nuove sostanze psicoattive. Si tratta sia di
varianti di sostanze gia esistenti, sia di sostanze total-
mente nuove con un effetto paragonabile alle sostan-
ze gia conosciute. Il numero delle comunicazioni sul
commercio illegale con medicinali e sostanze dopanti
e rimasto pressoché immutato. A tale proposito anche
nell’anno in esame ¢ stato rafforzato ulteriormente lo
scambio d’informazioni con il Corpo delle guardie di
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confine, Swissmedic e 1'Ufficio federale della sanita
pubblica.

LABORATORI CLANDESTINI ECOMMERCIO ILLE-
GALE DEI PRECURSORI DI STUPEFACENTI. Nel
2013 la PGF ha contribuito all’organizzazione di una
formazione dedicata al tema deilaboratori clandestini
di stupefacenti e al loro smantellamento sicuro desti-
nata all’autorita antidroga nigeriana (Nigerian Drug
Law Enforcement Agency, NDLEA). La formazione,
svolta in collaborazione con le unita speciali neerlan-
desi, ha avuto luogo in parte in Svizzera e in parte nei
Paesi Bassi. Inoltre, € stato realizzato, in collaborazio-
ne con le autorita di polizia neerlandesi, un video di-
dattico in lingua tedesca destinato alle autorita di po-
lizia che sitrovano, in modo inaspettato o prevedibile,
a dover far fronte a un laboratorio della droga, a un
magazzino pieno di sostanze chimiche o di precursori
di stupefacenti o a discariche illegali. Nel video sono
illustrati esempi pratici sull’aspetto di tali laboratori e
sui rischi che celano per le autorita di polizia, soprat-
tutto in vista del primo intervento.

L'Organo internazionale di controllo degli stu-
pefacenti, con sede a Vienna, esorta a rafforzare la lot-
ta contro gli abusi di stimolanti del tipo anfetamine e
apartecipare, in tale ottica, al progetto Prisma, un pro-
gramma internazionale volto a prevenire la diversio-
ne di precursori chimici impiegati per la produzione
illecita di stimolanti del tipo anfetamine.

Il progetto Cohesion mira invece aimpedire che
iprecursori, i pre-precursori e altre sostanze chimiche
possano essere oggetto di diversione per la fabbrica-
zione illecita di cocaina ed eroina. Per ciascuno dei
progetti e stata istituita una task force che si occupa di
sviluppare meccanismi e avviare operazioni su scala
internazionale volte a contrastare efficacemente il
traffico e la diversione di precursori e altre sostanze
chimiche. La PGF partecipa a entrambe le task force.
Lincontro annuale delle task force dei progetti Prisma
e Cohesion si ¢ svolta nel settembre 2013 ad Adelbo-
den e vi hanno preso parte eminenti rappresentanti
di diversi Paesi, tra cui Australia, Afghanistan, Cina,
India, Messico, Stati Uniti e alcuni Paesi dell’'UE.
Hanno inoltre partecipato all’evento presieduto dalla
PGF i rappresentanti della Commissione europea, di
INTERPOL, dell’Organization of American States e
dell’Organizzazione mondiale delle dogane.

Dal 2012 la PGF partecipa al cosiddetto «Precur-
sor Incident Communication System» (PICS), colle-
gato all’Organo internazionale per il controllo degli
stupefacenti. Tale sistema consente alle autorita na-
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zionali di scambiare in modo criptato e in tempo reale
informazioni in merito a sequestri nonché tendenze,
esperienze e pareri, in relazione ai precursori degli
stupefacenti. Il PICS ¢ stato creato nel marzo 2012, e
nel novembre dello stesso anno gli Stati aderenti era-
no 58. Nel dicembre 2013 gli Stati aderenti erano gia
86.

GRUPPO POMPIDOU. Il Gruppo Pompidou, che
conta attualmente 35 membri, funge da forum eu-
ropeo pluridisciplinare e permette a organi decisio-
nali, esperti e scienziati di scambiare idee e informa-
zioni in materia di abuso e traffico di droga. Il Gruppo
Pompidou costituisce una preziosa rete a livello euro-
peo.

Dal 1° gennaio 2011 la PGF presiede I’ «Airports
Group», un gruppo composto di rappresentanti delle
autorita di polizia, doganali e delle guardie di confine
di 35 Paesi. L'obiettivo del gruppo e di armonizzare e
perfezionare le misure di controllo in materia di stu-
pefacenti negli aeroporti europeiin cooperazione con
i 13 Paesi dell’area del Mediterraneo partecipanti al
cosiddetto «medNET Group». Le attivita e le confe-
renze hanno come scopo lo scambio di informazioni,
tendenze e sviluppi tra le autorita di polizia e dogana-
li, le guardie di confine, le organizzazioni internazio-
naliele autorita di vigilanza. La PGF ¢ inoltre membro
del comitato organizzativo del cosiddetto «Precursor
Network». Nel 2013 ¢ stata organizzata una conferen-
za dedicata ai temi centrali quali le nuove minacce e
le sfide nell’ambito dei (pre-) precursori nonché la
collaborazione tra le autorita di polizia, doganali e di
vigilanza e I'industria chimica.

EUROPEAN DRUG PROFILING SYSTEM. Nel qua-
dro delle misure adottate dalla Commissione europea
nell’ambito della giustizia e degli affari interni, si ¢
proceduto all’attuazione del progetto europeo deno-
minato «European Drug Profiling System» (Sistema
europeo di analisi delle droghe) finalizzato al seque-
stro di derivati dell’anfetamina.

L'obiettivo principale del progetto era la crea-
zione di un sistema europeo di profiling di anfetamine
ediMDMA (conosciutoanche conilnome diecstasy).
1l progetto era limitato a tre anni e si ¢ concluso nel
2013. La Svizzera, rappresentata dalla PGF, ¢ I'unico
Stato non membro dell’UE ad avervi partecipato.

112° CONVEGNO DEL GRUPPO DI LAVORO PER-
MANENTE SUGLI STUPEFACENTI. Nel marzo 2013
ha avuto luogo a Magonza (Germania) il 112° conve-



gno del gruppo di lavoro permanente sugli stupe-
facenti. Il convegno era rivolto ai responsabili dei
gruppi e delle sezioni Stupefacenti del Bundeskri-
minalamt tedesco, agli uffici anticrimine dei Laender
tedeschi nonché ai rappresentanti delle autorita di
perseguimento penale dei seguenti Stati: Paesi Bassi,
Belgio, Lussemburgo, Francia, Danimarca, Austria,
Polonia, Slovacchia, Repubblica ceca e Svizzera.

Temi centrali del convegno sono stati il miglio-
ramento della cooperazione tra le autorita di polizia e
quelle di perseguimento penale, in particolare
nell’ambito dei cosiddetti Joint Investigation Team
(squadre investigative comuni), le nuove sostanze
psicoattive, le metamfetamine nonché i pre-precur-
sori APAAN (Alfa-fenilacetoacetonitrile).

48° CONVEGNO NAZIONALE IN MATERIA DI STU-
PEFACENTI. 1112 e il 13 giugno 2013 si ¢ tenuto il 48°
convegno nazionale del gruppo dilavoro Stupefacen-
ti. Al convegno hanno partecipato i responsabili dei
gruppi e delle sezioni Stupefacenti dei corpi di polizia
cantonali e comunali, i rappresentanti delle autorita
di perseguimento penale e delle autorita federali qua-
li il Corpo delle guardie di confine e I'Istituto svizze-
ro per gli agenti terapeutici Swissmedic nonché i rap-
presentanti della medicina legale.

La descrizione e la valutazione della situazione concernenti questi temi si

trovano nella parte 1, capitolo 3. > pagina 23

Coordinazionein
materia di denaro falso

Il commissariato Moneta falsa analizza e
registra banconote e monete false, assiste
gliinquirenti dei corpi di polizia cantonali e
della PGF nei procedimenti concernenti
denaro falso e coordina i casi complessi e di
vasta portata tra i Cantoni coinvolti non-
ché con le autorita di perseguimento penale
estere.

I procedimenti penali concernenti il denaro fal-
so di norma sono diretti dall’MPC o trasmessi alle au-
torita cantonali di perseguimento penale.

La prevenzione ¢ parte integrante di una strate-
gia pitt ampia di lotta alla contraffazione di denaro ed
¢ incentrata sulla diffusione di avvisi a istituti finan-
ziari e ai mass media nonché sullo scambio d’infor-
mazioni, soprattutto con la Banca nazionale svizzera,
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STATISTICHE

Anno
. Denunce pervenute 4596 5142 5262
o Comunicazioni INTERPOL/ 56 94 97

Europol relative a
falsificazioni messe al sicuro

. Valute esaminate 23 22 27

. Banconote/monete 26057 21765 14847
messe al sicuro

o di cui banconote/monete 10359 501 219
autentiche

TABELLA 4

con i servizi di sicurezza delle banche, con le imprese
private che fabbricano prodotti o componenti utiliz-
zati per stampare le banconote nonché con i fabbri-
canti di apparecchi di verifica di banconote e monete
e di sistemi per il trattamento del denaro.

Nel 2013 il commissariato ha esaminato com-
plessivamente 26 057 monete e banconote di 23 va-
lute diverse. 10 359 di esse sono risultate autentiche,
10098 sono state identificate come falsificazioni. Al
commissariato sono pervenute in tutto 4450 comu-
nicazioni concernenti denaro falso, ovvero il 13 per
cento in meno rispetto all’anno precedente (2012:
5142). Il commissariato ha inoltre trattato 56 casi
trasmessi da INTERPOL ed Europol, riguardanti de-
naro falso sequestrato all’estero. > TABELLA 4
FRANCHI SVIZZERI. Nel 2013 le banconote e le mo-
nete svizzere false sono state 5933, ovvero il 13 per
cento in meno rispettoal 2012 (6860). Il valore medio
annuale degli ultimi dieci anni corrisponde a 4000
banconote e monete contraffatte.

Negli ultimi anni il valore medio del denaro
falso in circolazione ¢ di circa 500000 franchi sviz-
zeri.

EURO. Nel 2013 il numero di banconote di euro false
¢ cresciuto, raggiungendo quota 2394 (2012: 2084),
per un valore totale di 163970 euro. In quasi tutti i
Paesi europei il numero di falsificazioni di euro é ri-
masto costante o ha fatto registrare un lieve aumento
rispetto all’anno precedente. Le banconote di euro
maggiormente falsificate sono state quelle da 20, 50 e
100 euro.

DOLLARI STATUNITENSI. La quantitadibanconote
e monete statunitensi false € diminuita del 79 per cen-
to (1101). Anche nel 2013 non sono stati sequestrati
quantitativi maggiori di dollari falsificati. Tuttavia i
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dollari statunitensi sono ancora le banconote mag-
giormente falsificate a livello internazionale.

Ulteriori informazioni sulle misure adottate da fedpol in quest’ambito si
trovano nella parte 2, capitolo 1, Indagini per la protezione dello Stato.
> pagina 53

La descrizione e la valutazione della situazione concernenti questi temi si

trovano nella parte 1, capitolo 6. > pagina 30

| pertinenti dati statistici si trovano nelle statistiche relative al Rapporto

annuale di fedpol sul sito: > www.fedpol.admin.ch/rapporto

Criminalita generale
e finanziaria

Il commissariato Criminalita generale,
organizzata e finanziaria assiste i servizi
partner svizzeri ed esteri occupandosi dello
scambio d'informazioni di polizia giudi-
ziaria.

Il commissariato Criminalita generale, organiz-

zata e finanziaria della PGF tratta le seguenti categorie
di reato:

. commercio illecito di beni culturali;

. tuttii tipi di truffa;

. furti/furti con scasso;

. rapine;

. reati connessi alla criminalita ambientale;
J riciclaggio di denaro;

o reati economici;

3 reati contro la vita e l'integrita fisica;

J reati collegati a gruppi di biker.

TRUFFA DEL FALSO NIPOTE. Dall’agosto 2013 il
commissariato Criminalita generale, organizzata e fi-
nanziaria funge da servizio di coordinamento per il
contrasto delle truffe del falso nipote nonché da in-
terlocutore per i collaboratori delle polizie cantonali.
Fino ad allora, tale funzione di coordinamento era
stata garantita dalla polizia cantonale di Berna, la qua-
le, tuttavia, aveva dovuto in seguito rinunciarvi per
mancanza delle risorse necessarie. Due collaboratori
del commissariato garantiscono la corrispondenza in
materia di polizia giudiziaria con la Svizzera e con
I’estero e gestiscono una piattaforma di comunicazio-
ne comune alle forze di polizia che comprende tutti i
casi di truffa riscontrati.

SKIMMING. Inrelazione all’uso fraudolento di carte

di credito, nel 2013 si e riscontrata la seguente tenden-
za: i truffatori, anziché clonare le carte di credito co-
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DISPOSITIVO PER SKIMMING. Invece di copiare i dati
spiati delle carte di credito su tessere vergini, nell’anno

in esame i truffatori hanno utilizzato i dati maggiormente
per acquistare merci o servizi su Internet. (FOTO KEYSTONE)

piando i dati rubati sulle bande magnetiche di tessere
vergini, preferiscono sempre piu utilizzare diretta-
mente tali dati ad esempio per acquistare voli o merci
suInternet. Per contrastare tale fenomeno Europol ha
condotto nel 2013, in stretta collaborazione con gli
emittenti di carte di credito e le compagnie aeree, una
cosiddetta giornata d’azione. L'operazione ha portato
all’arresto di una trentina di persone, perlopiu pas-
seggeri di voli diretti a Londra, facendo cosi registrare
un importante successo nella lotta a questa forma di
truffa.

PROGETTO «AJR». Anche nell’anno in esame si so-
no registrate diverse rapine e furti con scasso (spacca-
te) ai danni di gioiellerie. Su richiesta dei Cantoni, in
autunno ¢ stato organizzato il 1° evento nazionale de-
dicato a tale tema intitolato «Blitz-Tagung». Nell’am-
bito di tale evento, ai partecipanti ¢ stato presentato
in dettaglio il progetto AJR (Armed Jewellery Robbe-
ries). Il progetto mira araccogliere e valutare informa-
zioni sulle rapine e i furti con spaccate commessi in
Svizzera ai danni di gioiellerie nonché a condividerle
con le autorita inquirenti svizzere ed estere interes-
sate. Tra le novita occorre inoltre menzionare la crea-
zione di una pertinente piattaforma di comunicazio-
ne comune alle forze di polizia.



Ricerche mirate e
gruppo d'intervento

Il commissariato Gruppo d’inter-
vento/ Catturandi esegue ricerche mirate in
Svizzera e all'estero per conto di diversi
partner, & a disposizione quale gruppo
d’intervento specializzato in interventi par-
ticolarmente pericolosi ed € incaricato
della formazione e del perfezionamento in
materia di polizia di sicurezza dei colla-
boratori di fedpol.

RICERCHE MIRATE. Lo scopo delle ricerche mirate
¢ di trovare e arrestare i criminali latitanti oggetto di
mandati di cattura nazionali o internazionali. Tali ri-
cerche sono compiute su incarico dell’MPC, dell’Uffi-
cio federale di giustizia o delle autorita svizzere ed
estere di perseguimento penale.

Nel 2013 il commissariato Gruppo d’intervento
/Catturandi ha avviato nove nuove ricerche mirate
(2012: 6). Inoltre ha concluso con successo sette ricer-
che (2012: 9). In tre casi i ricercati sono stati arrestati
in Svizzera, mentre altre quattro persone sono state
arrestate all’estero grazie alla cooperazione interna-
zionale. Il commissariato ha altresi fornito con succes-
SO assistenza ai servizi partner svizzeri ed esteri nel
quadro di 37 accertamenti approfonditi (2012: 28).
Nel quadro di un’operazione di INTERPOL denomi-
nata INFRA AMERICAS sono stati infine effettuati
oltre 100 accertamenti.

Nel quadro dell’assistenza amministrativa, il
commissariato ha fornito sostegno ai servizi di poli-
zia di 13 Cantoni. Per quanto concerne le domande di
assistenza giudiziaria e amministrativa, il commissa-
riato ha collaborato con Germania, Italia, Repubblica
ceca, Francia, Spagna, Kosovo, Slovenia, Polonia,
Russia, Slovacchia, Ungheria, Romania, Bulgaria,
Croazia, Moldova e Ucraina.

GRUPPO D’INTERVENTO. I collaboratori del gruppo
d’intervento dispongono, oltre all’equipaggiamento
di base, anche di armi supplementari e di materiale
speciale e possono contare su una formazione alta-
mente specializzata. Il commissariato ¢ a disposizione
della PGF per compiere interventi particolarmente
pericolosi non pianificabili in anticipo.

Nel 2013 i collaboratori del commissariato han-
no partecipato a 16 operazioni di polizia giudiziaria.
Le operazioni sono state eseguite esclusivamente nel

PARTE2 | MEZZIEMISURE | POLIZIA GIUDIZIARIA

contesto di procedure d'indagine di competenza della
Confederazione. Durante tali operazioniil commissa-
riato ha:

. effettuato otto arresti;

o coordinato cinque interventi;

. accompagnato 16 trasporti di detenuti;

. svolto 18 mandati di sorveglianza;

. eseguito due rimpatri dall’estero;

o effettuato cinque ordini di accompagna-
mento;

. eseguito sette mandati di protezione;

. offerto protezione nel corso di sette

perquisizioni domiciliari;
. offerto assistenza agli inquirenti della PGF
durante 12 interventi.

Nell’anno in esame il commissariato ha colla-
borato tra I’altro con i servizi nazionali di polizia por-
toghesi e greci nonché con i Cantoni di Berna, Basi-
lea Citta, Basilea Campagna, Friburgo, Ginevra, Vaud
e Zurigo.

FORMAZIONE E PERFEZIONAMENTO IN MATERIA
DI POLIZIA DI SICUREZZA. Nel 2013 il commissa-
riato ha istruito 362 collaboratori di fedpol sui prov-
vedimenti coercitivi, la difesa personale, la tattica
d’intervento di polizia e sull’uso delle armi da fuoco.
I corsi si sono tenuti nel centro di formazione in ma-
teria di polizia di sicurezza gestito da fedpol come pu-
re presso un centro formativo esterno ubicato nel
Cantone Ticino. Le unita speciali che si occupano di
osservazione, protezione di persone e inchieste ma-
scherate hanno potuto seguire, oltre alle sequenze
della formazione di base, anche corsi di esercitazione
pitu approfonditi. Almeno due collaboratori del com-
missariato hanno preso parte, in veste di istruttori, a
ognuna delle circa 125 giornate formative organiz-
zate nel corso del 2013.

Osservazioni

Alla divisione Osservazioni compete
I'osservazione sistematica dello spazio
pubblico e I'impiego sotto copertura, in
ambito privato, di misure tecniche di
sorveglianza soggette ad autorizzazione.

INTERVENTI DI OSSERVAZIONE. Nell’anno in esa-
me il numero complessivo di osservazioni eseguite,
ovvero 354, ¢ rimasto stabile ai livelli dell’anno pre-
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PROCEDURE-INTERVENTI

. Numero di operazioni 46 58 49
. Totale osservazioni 354 360 358
TABELLA 5

cedente (2012: 360). Il numero di operazioni ¢ inve-
ce diminuito, passando da 58 nel 2012 a 46. Cio0 sig-
nifica che ogni singola operazione ha dato origine a
un maggior numero d’interventi. In 60 casi il com-
missariato Apparecchi mobili ha impiegato in modo
mirato mezzi tecnici al fine di fornire sostegno agli
interventi di osservazione. Le osservazioni eseguite
per conto di terzi (corpi cantonali di polizia, servizi
di polizia esteri, SIC) sono inoltre aumentate da 75
all2. > TABELLA 5
In virtu degli accordi bilaterali di cooperazione
in materia di polizia e della Convenzione di applica-
zione dell’Accordo di Schengen, gli addetti all’osser-
vazione della PGF nel 2013 hanno eseguito quattro
interventi transfrontalieri, due in Francia, uno in Ita-
lia e uno in Germania. In cinque casi hanno invece
assistito unita d’osservazione estere che erano auto-
rizzate ad agire sul territorio svizzero.

USO DI IMPIANTI MOBILI. Gliinterventi del com-
missariato Apparecchi mobili consistono in misure
tecniche di sorveglianza soggette ad autorizzazione
eseguite in conformita con il Codice di procedura pe-
nale.

Nel 2013 il commissariato ha eseguito 138 mi-
sure tecniche di sorveglianza, ovvero 36 in piu rispet-
to all’anno precedente. Il rapido sviluppo tecnologi-
co nei settori dell’elettronica, della comunicazione e
dell'IT rappresenta una sfida per gli specialisti di ap-
parecchi mobili del commissariato. L'esecuzione del-
le pertinenti misure tecniche richiede per giunta un
enorme dispendio in termini di tempo.

CORSO DI AGGIORNAMENTO CAMO 2013. Dal
2010 la divisione Osservazioni della PGF offre agli
specialisti formazioni nel cosiddetto settore CAMO
(camuffamento). Tale settore comprende misure di
tattica di polizia che consentono di osservare persone
od oggetti, utilizzando tecniche di camuffamento e
identita fittizie. La formazione di base consiste in un
corso di due settimane rivolto ai collaboratori della
PGF e delle forze di polizia cantonali.

Nell’agosto del 2013 la PGF ha organizzato per
la prima volta un corso di aggiornamento della durata

RAPPORTO ANNUALE 2013 DELL'UFFICIO FEDERALE DI POLIZIA fedpol

di una settimana per coloro che avevano gia frequen-
tato il corso di base. Tra i temi principali del corso vi
eranoil salvataggio el’evacuazione diun « CAMO » da
una posizione nascosta, la predisposizione di luoghi
per appostamenti di lunga durata nonché il test di
nuovo materiale per gli interventi quali gli articoli di
abbigliamento e i mezzi di comunicazione.

Protezione dei testimoni

Il Servizio di protezione dei testimoni
svolge misure volte a proteggere le per-
sone che, a causa della loro collaborazione
al chiarimento di reati e alla loro dispo-
nibilita a deporre, sono esposte a un grave
rischio per la loro vita e integrita
fisica.

Dal 1° gennaio 2013 ¢ operativo in seno alla PGF
il Servizio nazionale di protezione dei testimoni. Il
Servizio esegue autonomamente programmi di pro-
tezione dei testimoni. Inoltre consiglia e sostiene le
autorita nazionali di polizia quando adottano misure
di protezione a favore di persone che non sono pro-
tette, o non lo sono ancora, da un programma di pro-
tezione dei testimoni. Infine, coordina la cooperazio-
ne con i servizi svizzeri ed esteri competenti, con i
terzi coinvolti come pure con le organizzazioni che
offrono assistenza specializzata alle vittime. Le misu-
re extraprocessuali di protezione dei testimoni pos-
sono essere adottate durante o dopo la conclusione di
un procedimento penale su richiesta di chi dirige il
procedimento. Tali misure si rivelano particolarmen-
te importanti nei casi in cui un testimone necessiti di
una nuova identita o di una protezione durante un
periodo prolungato. I procedimenti penali nell’ambi-
to dei quali sono state finora adottate misure di prote-
zione dei testimoni hanno riguardato in particolare
reati contro la vita e l'integrita della persona nonché
reati contro il patrimonio, contro la liberta personale
(p- es. icasi di tratta di esseri umani) o contro la tran-
quillita pubblica.

Nell’anno in esame il Servizio di protezione dei
testimoni ha ammesso nei programmi di protezione
diverse persone minacciate e ha fornito prestazioni di
consulenza e di sostegno di ampia portata a favore di
tali persone nel quadro di procedimenti condotti a li-
vello federale o cantonale. Inoltre, ha svolto compiti
di coordinamento con i propri omologhi esteri. Infi-
ne, oltre a occuparsi di compiti operativi, ha anche



provveduto, insieme a specialisti esterni, alla forma-
zione dei propri collaboratori.

Analisi

La divisione Analisi esegue analisi di
carattere generale riguardanti la criminalita
organizzata ed economica, il terrorismo e
I'estremismo (violento).

La divisione allestisce rapporti di polizia giudi-
ziaria, ad esempio sui modi operandi o le caratteristi-
che dei gruppi criminali. Inoltre, mediante 1’analisi
criminale delle operazioni e le indagini preliminari,
fornisce alle unita inquirenti della PGF informazioni
rilevanti e raccomandazioni, nonché spunti e indizi
per nuove indagini.

CRIMINALITA ORGANIZZATA ED ECONOMICA,
CORRUZIONE E RICICLAGGIO DI DENARO. 1l
commissariato I allestisce rapporti concernenti la
criminalita organizzata ed economica, la corruzione e
il riciclaggio di denaro. I rapporti sono destinati, a se-
conda del tipo di incarico, alle unita inquirenti della
PGF, alle altre autorita di perseguimento penale o al
DFGP. Il commissariato ¢ inoltre responsabile della
stesura della parte del rapporto annuale di fedpol che
descrive la situazione nonché del contributo svizzero
al rapporto di Europol sulla criminalita organizzata
(Serious Organised Crime Threat Assessment).

TERRORISMO, FORME GRAVI DI CRIMINALITA
CORRELATE AL MONDO ISLAMICO. Il commissa-
riato IT € responsabile dell’analisi e dei rapporti in ma-
teria di polizia amministrativa e giudiziaria concer-
nenti il terrorismo, I’estremismo violento, le clepto-
crazie e i crimini contro l'umanita, in relazione so-
prattutto al mondo arabo e islamico. In particolare, si
occupa di elaborare analisi strutturali di carattere
scientifico destinate all’MPC e alle divisioni Indagini
della PGF nonché di sostenere la direzione di fedpol e
del DEGP mediante la redazione di analisi della situa-
zione e delle minacce.

ANALISI CRIMINALE OPERATIVA. Il commissaria-
to III ¢ responsabile dell’analisi criminale operativa.
Nel 2013 ha collaborato nel quadro di 44 proce-
dimenti penali (2012: 39). Il 48 per cento di essi
riguardava il riciclaggio di denaro, il 30 per cento le
organizzazioni criminali, il 13 per cento le infrazioni
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alle legge sugli stupefacenti e il nove per cento la cor-
ruzione, il denaro falso, la protezione dello Stato e
la criminalita su Internet. Il commissariato ha infine
fornito assistenza nell’ambito di otto procedimenti
cantonali.

In qualita di centro svizzero competente per
questo settore, il commissariato offre anche corsi di
formazione a livello nazionale e internazionale. Nel
quadro del contributo all’allargamento, nel 2013 ha
sostenuto ad esempio il progetto slovacco «ACHE-
RON». Lo scopo di tale sostegno era di integrare le
conoscenze e le competenze metodologiche della po-
lizia nazionale slovacca in materia di analisi criminale
operativa, in particolare ai fini della lotta alla crimi-
nalita organizzata ed economica e alla corruzione. In
seno al ministero dell’interno slovacco, la funzione di
analisi ¢ svolta da un’unita della polizia nazionale,
operante presso la sede centrale di Bratislava. In tale
contesto dal 30 settembre fino all’11 ottobre 2013 si ¢
tenutoin Svizzera un corso riservato a cinque membri
dell’'unita di analisi slovacca. Anche in questo caso, i
partecipanti hanno potuto acquisire i principi didatti-
co-metodologici utili per la formazione di analisti
operativi in materia di criminalita (training for trai-
ners). La prima settimana di formazione era consa-
crata alla teoria (illustrazione di nozioni di base, pro-
cedure e aspetti metodologici), mentre la seconda era
all’insegna dell’applicazione pratica e della condivi-
sione di diversi strumenti di analisi.

STRUTTURE CRIMINALI. Il commissariato IV tratta
informazioni relative a reati e a organizzazioni cri-
minali. L'obiettivo principale ¢ di individuare le rela-
zioni fra i criminali per giustificare i sospetti iniziali
contro determinati gruppi o persone e poter avviare
le indagini.

La divisione Analisi guida il gruppo di lavoro
Russia-Svizzera, composto di rappresentanti di fedpol
e del ministero dell’interno russo. Il gruppo di lavo-
ro si occupa a livello strategico della lotta alla crimi-
nalita organizzata ed economica e al riciclaggio di de-
naro. Nel 2013 il gruppo di lavoro si ¢ incontrato a
Berna per l’ottava volta.

La divisione Analisi ¢ inoltre responsabile in se-
no all’Utficio per il gruppo di lavoro strategico costi-
tuito da fedpol e dalla polizia nazionale turca. Istitu-
ito nel 2012 sulla base di un memorandum d’intesa,
il gruppo di lavoro si riunisce alternativamente in
Svizzera e in Turchia. La prima riunione ha avuto
luogo a Berna nel dicembre 2012, mentre la seconda
si ¢ tenuta nel novembre 2013 ad Ankara.
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Formazione e
perfezionamento

CORSO DI CONDOTTA PER UFFICIALI DI POLIZIA.
Il corso Certificate of Advanced Studies/Condotta nel
quadro di interventi di polizia (CAS FIP), della dura-
tadidue anni, ¢ strutturato in sequenze e tratta aspet-
ti fondamentali inerenti al comando operativo di po-
lizia, alla gestione operativa e alle competenze sociali.
Esso ¢ destinato esclusivamente a ufficiali di polizia
(terzo livello) e puo essere frequentato parallela-
mente all’attivita lavorativa. Il corso CAS FIP ¢ or-
ganizzato dall’Istituto svizzero di polizia (ISP) in col-
laborazione con la scuola universitaria professiona-
le di Lucerna. Nel 2013 quattro collaboratori della
PGF hanno iniziato a frequentare il corso CAS FIP
2013/2014.

CAS IN FINANCIAL INVESTIGATION. Gia dal 2007
gli inquirenti della PGF seguono corsi di formazione
e di perfezionamento sulla criminalita economica
presso il Kompetenzzentrum Forensik und Wirt-
schaftskriminalistik (CCFW) della scuola universita-
ria professionale di Lucerna, e I'Institut de lutte con-
tre la criminalité économique (ILCE) dell’Haute éco-
le de gestion ARC di Neuchatel. Il corso ¢ destinato
in particolare agli agenti di polizia che trattano casi
complessi di criminalita economica, ad esempio quel-
li concernenti reati contro il patrimonio, reati in ma-
teria di fallimento e falsita in documenti.

Nel 2013 cinque collaboratori della PGF hanno
concluso con successo la formazione. Gli specialisti
della PGF partecipano al CAS in Financial Investi-
gation anche in veste di relatori, illustrando in parti-
colare le questioni pratiche e gli aspetti della lotta alla
criminalita economica e del recupero dei beni.

CAS FORENSICS. Il corso, offerto dal CCFW della
scuola universitaria professionale di Lucerna, ¢ desti-
nato ai procuratori e agli agenti di polizia con espe-
rienza pluriennale. Il corso permette ai partecipanti
di acquisire conoscenze pratiche in materia di proce-
dura penale, direzione dei procedimenti, criminolo-
gia, medicina forense e psichiatria. Insegna inoltre ai
partecipanti a far fronte alle situazioni tipiche del ser-
vizio di picchetto e ad adottare le misure opportune.
Nel 2013 un collaboratore della PGF ha conseguito il
Certificate of Advanced Studies in Forensics.

CYBERCOP. I partecipanti acquisiscono conoscenze
approfondite in materia di:
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o hardware e reti informatiche;

o metodi di difesa dai fenomeni di hacking/
cracking e dai malware;

o preparazione ed esecuzione di copie forensi

di sistemi monoutente (PC) e di ambienti
server di piccole dimensioni sulla base di liste
di controllo;

. analisi dei dati messi al sicuro;

J interpretazione delle tracce informatiche
rinvenute e redazione di rapporti d’analisi
circostanziati sulla base di liste di controllo,
metodi di analisi delle banche dati relazionali
(mediante SQL) e dei sistemi di posta
elettronica.

La formazione e offerta dall’Istituto svizzero di
polizia (ISP). Nel 2013 il corso ¢ stato seguito da un
collaboratore della PGF.

IT-FORENSICS. I partecipanti apprendono le basi
tecniche e gli aspetti giuridici relativi all’acquisizio-
ne delle tracce in ambito informatico. Imparano inol-
tre a mettere al sicuro correttamente i dati in modo
autonomo e ad effettuarne le prime valutazioni. L’ of-
ferta di perfezionamento ¢ rivolta ai responsabili in-
caricati di eseguire, all’interno delle aziende, indagini
IT nell’ambito dell’economia privata nonché a giuri-
sti, avvocati e consulenti che agiscono su un mandato
avente come oggetto l’esecuzione di indagini IT. Nel
2013 il corso ¢ stato seguito da una collaboratrice del-
la PGF.

CORSO BASE DELLA MEPA. L' Accademia di polizia
dell’Europa centrale (MEPA) organizza, in qualita di
istituto di formazione comune degli Stati membri, at-
tivita di formazione volte a incentivare la lotta alla
criminalita transfrontaliera e internazionale da parte
delle forze di polizia e a rafforzare la cooperazione in-
ternazionale di polizia.

Nel 2013 ha avuto luogo la 21* edizione del
corso di base organizzato dalla MEPA. 1l corso offre
ai partecipanti una formazione completa e orientata
alla prassi. Esso si rivolge prevalentemente a specia-
listi con funzione di quadro di medio livello che svol-
gono compiti di polizia giudiziaria e dispongono, ide-
almente, di esperienza professionale pluriennale nel
settore delle forme gravi e rilevanti di criminalita in-
ternazionale nonché di capacita gestionali. Nel 2013
il corso di base della MEPA ¢ stato seguito da un col-
laboratore della PGF. °

| pertinenti dati statistici si trovano nelle statistiche relative al Rapporto

annuale di fedpol sul sito: > www.fedpol.admin.ch/rapporto
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2 Poliziadisicurezza

I compiti di polizia di sicurezza di fedpol sono eseguiti dalla divisione
principale Servizio federale di sicurezza (SFS).

Sicurezza delle persone

L'SFS & composto di tre divisioni
che adottano e coordinano le misure di
sicurezza a beneficio di persone dell’Ammi-
nistrazione federale, di persone e opere
protette in virtu del diritto internazionale
pubblico nonché a bordo di velivoli sviz-
zeri e in determinati aeroporti all’estero.

PROTEZIONE VISITE E CONFERENZE INTERNA-
ZIONALI. Ladivisione Protezione visite e conferenze
internazionali garantisce la sicurezza delle persone
protette dal diritto internazionale pubblico in occasio-
ne di conferenze, visite di Stato e di lavoro nonché di
soggiorni privati in Svizzera.

Nell’anno in esame vi sono stati numerosi even-
ti durante i quali € stato necessario ordinare e coordi-
nare misure di sicurezza a favore di persone protette
in virtu del diritto internazionale pubblico, in partico-
lare la visita di Stato dalla Finlandia, la visita ufficiale
del primo ministro cinese, la sessione sui diritti uma-
ni, i negoziati con 1'Iran (Iran Talk) a Ginevra e il Fo-
rum economico mondiale (WEF) di Davos.

Sono state effettuate valutazioni delle minacce
per 1250 persone protette in virtu del diritto inter-
nazionale pubblico (2012: 541). In 218 casi sono stati
organizzati e coordinati piani di protezione delle per-
sone (2012: 230).

Oltre ai partecipanti alle conferenze, nell’anno
in esame hanno visitato la Svizzera altre 1028 perso-
ne protette dal diritto internazionale pubblico (2012:
912), di cui 358 sono state oggetto di misure di prote-
zione (2012:393).

> GRAFICO 6

PROTEZIONE PERSONE DELLA CONFEDERAZIO-
NE E RAPPRESENTANZE ESTERE. Ladivisione Pro-
tezione persone della Confederazione e rappresen-
tanze estere ha l'incarico di proteggere i Consiglieri
federali, la Cancelliera federale, gli altri magistrati, i
parlamentari federali nell’esercizio della loro funzio-
ne, i membri delle autorita di perseguimento penale
particolarmente esposti a causa della loro attivita

PARTECIPANTI ALLE CONFERENZE PROTETTI DAL
DIRITTO INTERNAZIONALE PUBBLICO
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> GRAFICO 7

(procuratori federali) nonché i collaboratori della
Confederazione. Vigila anche sulla sicurezza delle
rappresentanze estere accreditate e delle loro perso-
ne protette dal diritto internazionale pubblico, non-
ché dei dipendenti delle organizzazioni internazio-
nali.

Nell’anno in esame la divisione ha allestito ana-
lisi delle minacce per 718 incontri pubblici e privati dei
magistrati (2012: 658), ordinando ai corpi di polizia
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ANALISI DEI RISCHI E VALUTAZIONI DELLA
SICUREZZA PER EDIFICI
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> GRAFICO 8

competenti di eseguire le pertinenti misure di sicurez-
za. Ha inoltre trattato 838 pratiche concernenti la tu-
tela delle rappresentanze diplomatiche estere (2012:
836), scaturite in primo luogo da avvenimenti che
hanno interessato i Paesi d’origine. 123 pratiche sono
state trattate nell’ambito della nuova gestione delle
minacce al fine di proteggere magistrati, personale
della Confederazione, membri delle Camere federali,
nonché rappresentanze diplomatiche e loro collabo-
ratori. In tale contesto e stato necessario effettuare
analisi della situazione e valutazioni delle minacce e
in alcuni casi sono state adottate misure di sicurezza.

> GRAFICO 7

GUARDIE DI SICUREZZA DELL'AVIAZIONE. La
divisione Guardie di sicurezza dell’aviazione ¢ re-
sponsabile del reclutamento, della formazione e
dell'impiego delle guardie di sicurezza a bordo di
velivoli svizzeri nel traffico internazionale commer-
ciale (air marshal) e in determinati aeroporti all’este-
ro (ground marshal).

Nell’ambito di un progetto, la divisione ¢ stata
riposizionata dal punto di vista organizzativo in seno
all’SFS e si ¢ proceduto alla valutazione dei suoi cam-
pi d’attivita e all’ladeguamento delle procedure. Dal
gennaio 2013 assume pertanto compiti nei settori
dell'impiego, della formazione nonché dell’analisi
dei rischi e delle minacce. La migliore analisi dei ri-
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schi e delle minacce consentira in particolare di di-
sporre in modo piu mirato gli interventi degli air
marshal in base alla situazione concreta. A tale scopo
sono state effettuate 59 valutazioni dei rischi.

Sicurezza degli edifici

La divisione Sicurezza degli edifici e
responsabile della sicurezza infrastrutturale
degli edifici dell’Amministrazione fede-
rale civile, dei controlli all’entrata di edifici
particolari della Confederazione e della
sorveglianza di questi ultimi, come pure della
gestione dei sistemi d'allarme della Con-
federazione.

GESTIONE SISTEMI D'ALLARME DELLA CON-
FEDERAZIONE. La Gestione sistemi d’allarme della
Confederazione ¢ responsabile dell’esercizio della
Centrale d’allarme della Confederazione e coordina la
collaborazione di tutti i servizi coinvolti.

In stretta collaborazione con 1'Utficio federale
delle costruzioni e della logistica (UFCL), nell’anno
in esame ¢ stato modernizzato il sistema d’allarme
dell’Amministrazione federale civile e i requisiti tec-
nici sono stati uniformati in tutta la Svizzera. Le for-
ze d’'intervento (polizia, pompieri, servizi di salvatag-
gio) sono intervenute in 234 casi in seguito ad allarmi
scattati presso la Centrale d’allarme della Confedera-
zione (2012:327).

PIANIFICAZIONE DEI SERVIZI E FORMAZIONE.
La sezione Pianificazione dei servizi e formazione
pianifica gli impieghi e si occupa della formazione de-
gli addetti alla sicurezza in uniforme nel settore della
protezione degli immobili. Esamina inoltre, per conto
delle Forze aeree, le richieste della polizia inerenti a
impieghi di elicotteri militari per scopi formativi o per
interventi. Nel 2013 ha autorizzato 156 ore di volo per
scopi formativi a favore dei singoli corpi di polizia
(2012: 112 ore di volo) e ha fornito appoggio nell’am-
bito di nove impieghi per interventi (2012:10).

SICUREZZA DEGLI IMMOBILI. La sezione Sicu-
rezza degli immobili ¢ il servizio specializzato in ma-
teria di sicurezza degli edifici dell’Amministrazio-
ne federale civile, comprese le residenze private dei
Consiglieri federali, le proprieta degli impiegati del-
la Confederazione esposti a rischi e le rappresentan-
ze svizzere all’estero (ambasciate e consolati). La se-
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svoltasi a Berna a fine maggio 2013. (FOTO KEYSTONE)

zione elabora i piani di sicurezza, dal punto di vi-
sta infrastrutturale, tecnico e organizzativo, e allesti-
sce valutazioni riguardanti la sicurezza degli edifici
delle organizzazioni internazionali presenti in Sviz-
zera.

Durante I’anno in esame la sezione ha allestito
124 analisi dei rischi e valutazioni delle minacce
(2012:110), di cui 94 per edifici in Svizzera e 30 per
edifici della Confederazione all’estero. Anche nel
2013, la sezione Sicurezza degli immobili ha soprat-
tutto definito i requisiti in materia di sicurezza che
devono soddisfare le varie parti di Palazzo federale e

VANDALISMUS. Vetriinfranti all’ingresso del Bernerhof il giorno dopo la campagna «Tanz dich frei»,

gli immobili della Confederazione a Berna e stabilito
le misure di sicurezza da adottare in caso di manife-
stazioni sulla Piazza federale. Ha eseguito anche con-
trolli di sicurezza ed elaborato proposte di migliora-
mento (piani di protezione).

Sono stati ripetutamente constatati casi di van-
dalismo, causati perlopiu in occasione di manifesta-
zioni svoltesi nel centro storico di Berna, per esempio
a margine della campagna «Tanz dich frei». Tali atti

> GRAFICO 8

non erano direttamente rivolti contro la Confedera-
zione in quanto istituzione. I casi in cui sono stati pre-
si di mira, per motivi principalmente politici, immo-
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bili della Confederazione sono rimasti stabili a un li-
vello basso anche nel 2013. Non sono stati registrati
gravi atti di vandalismo nei confronti di immobili del-
la Confederazione all’estero. I piani di sicurezza sono
stati continuamente ottimizzati e sono state pianifi-
cate e realizzate misure di sicurezza sotto il profilo in-
frastrutturale, tecnico e organizzativo.

La sezione ha fornito consulenze agli incaricati
della sicurezza dei Dipartimenti e degli Utfici dell’Am-
ministrazione federale civile in merito a problemi di
sicurezza di carattere infrastrutturale, tecnico e orga-
nizzativo, aiutandoli anche a svolgere esercitazioni di
evacuazione. Nel quadro delle procedure d’emergen-
za in seno all’Amministrazione federale civile, circa
500 dipendenti addetti alla sicurezza per i singoli pia-
ni dei vari edifici sono stati istruiti con esercizi pratici
a combattere gli incendi con piccoli estintori.

Negli ultimi 17 anni circa 6000 collaboratori
hanno assunto tale funzione di addetto. Durante un
corso della durata di un giorno, circa 30 nuovi addet-
ti alla sicurezza sono stati preparati al nuovo com-
pito nell’ambito dell’organizzazione per la sicurezza
dell’ Amministrazione federale civile.

PROTEZIONE DEGLI IMMOBILI. La sezione Prote-
zione degli immobili svolge il servizio di guardia, di
sorveglianza e di portineria di sicurezza negli edifici
dell’ Amministrazione federale civile e gestisce la por-
tineria di sicurezza del Centro media della Confede-
razione. La sezione ¢ inoltre responsabile dei control-
li all’entrata e della sicurezza all’interno del Palazzo
del Parlamento. Gestisce anche il Centro audizioni
per le autorita inquirenti civili della Confederazione
(MPC e PGF).

Nel Palazzo del Parlamento 93341 visitatori
hanno dovuto sottoporsi a un controllo d’accesso ef-
fettuato mediante metal detector e apparecchi a raggi
X (2012:91163). Durante i controlli sono stati seque-
strati sette oggetti vietati (2012: 8) e 12 persone sono
state fermate e consegnate alla polizia (2012: 14). Nel
Palazzo del Parlamento si sono svolte 363 visite gui-
date speciali, cui hanno partecipato complessivamen-
te 8473 persone, anch’esse sottoposte a controlli.

I collaboratori del servizio notturno sono inter-
venuti in 1948 casi rilevanti nell’ottica della sicurez-
za, per esempio chiudendo finestre o porte lasciate
aperte (2012:2072).

Nel Centro audizioni la sezione si ¢ occupata
della sicurezza di 682 audizioni, citazioni e ordini di
accompagnamento (2012: 655). La maggior parte del-
le audizioni ¢ stata condotta dall’MPC e dalla PGF.
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Conduzione e analisi

La divisione Conduzione e analisi
coordina e tratta affari per il Dipartimento,
il Consiglio federale e il Parlamento.
Negozia con i Cantoni e le citta gli inden-
nizzi finanziari per le prestazioni di
polizia effettuate per conto della Confede-
razione ed elabora convenzioni sulle
prestazioni fornite nell’ambito della sicurez-
za. Elabora inoltre rapporti sulla situa-
zione e analisi dei rischi e assume i compiti
permanenti dello Stato maggiore Presa
d’ostaggi e ricatto.

BASI, PIANIFICAZIONE E COORDINAMENTO. Il
settore conduce e coordina affari e progetti complessi
e di vasta portata concernenti differenti settori. Tratta
inoltre questioni giuridiche di competenza dell’SFS.

ANALISI DEI RISCHI. Ilsettore Analisi deirischi for-
nisce, con la sua attivita di informazione e analisi, la
base per tutte le misure e le decisioni dell’SFS. Segue
eventirilevanti per la sicurezza, raccoglie e acquisisce
informazioni ed elabora rapporti sulla situazione e
analisi dei rischi.

Nel 2013 il settore ha allestito complessivamen-
te 645 analisi dei rischi (2012: 427) per persone pro-
tette dal diritto internazionale pubblico, magistrati
e rappresentanze estere. Questo notevole aumento
delle valutazioni delle minacce va ricondotto a mani-
festazioni e conferenze tenutesi a Ginevra (le confe-
renze sulla Siria e gli Iran talk). II settore ha inoltre
redatto rapporti e valutazioni della situazione concer-
nenti immobili della Confederazione in Svizzera e
all’estero.

STATO MAGGIORE PRESA D'OSTAGGI E RICATTO.
Lo Stato maggiore Presa d’ostaggi e ricatto (SMOR)
¢ uno strumento interdipartimentale della Confede-
razione volto a gestire le situazioni di crisi in cui au-
torita della Confederazione o rappresentanti di Stati
esteri sono vittime di ricatto. Per adempiere al meglio
iloro compiti, nel 2013 i membri dello SMOR hanno
partecipato a esercitazioni mirate svolte a scopo for-
mativo. °

La descrizione e la valutazione della situazione concernenti questi temi si

trovano nella parte 1, capitolo 10. > pagina 40

| pertinenti dati statistici si trovano nelle statistiche relative al Rapporto

annuale di fedpol sul sito: > www.fedpol.admin.ch/rapporto
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internazionale

I compiti di fedpol in materia di cooperazione internazionale di polizia
sono eseguiti dalla divisione principale Cooperazione internazionale

di polizia.

Cooperazione
bilaterale

Finora la Svizzera ha ratificato
accordi di cooperazione bilaterale con
14 Stati, compresi i cinque Paesi limitrofi. Un
ulteriore elemento della cooperazione
bilaterale e costituito dall’assistenza fornita
ad autorita di polizia estere al fine di mi-
gliorare la collaborazione. Tale assistenza
fornita in particolare nel quadro del con-
tributo svizzero alla riduzione delle disparita
economiche e sociali nell’'UE allargata
(contributo all’allargamento) e del Program-
ma regionale nei Balcani occidentali.

ITALIA. Nel corso del primo semestre 2013 fedpol e le
omologhe autorita italiane hanno elaborato in due
tornate negoziali un nuovo accordo volto a potenzia-
re la cooperazione di polizia e doganale. Durante I'in-
contro svoltosi a Roma il 14 ottobre 2013, il capo del
DFEGP e il ministro dell’interno italiano hanno firma-
to I'accordo, che sostituira quello del 10 settembre
1998. Il nuovo accordo e strutturato come gli accordi
di cooperazione stipulati con gli altri Stati limitrofi. E
prevista l’adozione di una serie di misure che consen-
tiranno alle autorita di perseguimento penale svizzere
e italiane di combattere insieme con maggiore vigore
ed efficacia il crimine transfrontaliero. Al contempo ¢
potenziato il Centro di cooperazione di polizia e doga-
nale (CCPD) di Chiasso. L'accordo deve essere ancora
approvato dal Parlamento federale.

FRANCIA. Nel 2013 il capo del DEGP e il ministro
dell’interno francese si sono incontrati due volte. In
occasione del loro primo incontro, il 17 marzo, hanno
visitato il Centro di cooperazione di polizia e dogana-
le (CCPD) di Ginevra. Hanno tracciato un bilancio
della cooperazione di polizia franco-svizzera ed esa-
minato misure per strutturarla in maniera ancora

piu efficiente, per esempio mediante l'impiego di
gruppi inquirenti comuni. In occasione del secondo
incontro, svoltosiil 5 novembre a Parigi, i due ministri
hanno firmato un protocollo addizionale all’accordo
sulla cooperazione transfrontaliera in materia giu-
diziaria, di polizia e doganale, in vigore dal 1° luglio
2009. 1l protocollo addizionale costituisce una base
giuridica dettagliata per il comune sistema interno di
controllo delle pratiche del CCPD di Ginevra.

GERMANIA. L'attuazione dell’accordo di polizia con
la Germania, concluso nel 1999, e sottoposta a va-
lutazione a ritmo biennale. Il 1° ottobre 2013 si sono
tenuti a Berna i relativi colloqui. Le due delegazioni
si sono trovate d’accordo sull’ottimo funzionamento
della cooperazione tra la Svizzera e la Germania, a li-
vello sia operativo che istituzionale. Sono state esa-
minate singole innovazioni, in particolare la riforma
delle strutture della polizia in Baden-Wiirttemberg o
I'introduzione del Codice di procedura penale na-
zionale in Svizzera. La cooperazione internazionale ¢
alquanto cambiata dal 1999 e deve far fronte a nuove
sfide. Vanno menzionati in particolar modo la mobi-
lita delle persone e dei beni e gli sviluppi nel settore
della gestione delle informazioni. In considerazione
di quanto precede, la Germania e la Svizzera hanno
deciso di verificare la necessita di adeguare il vigente
accordo di polizia.

AUSTRIA E LIECHTENSTEIN. Il 9 gennaio 2013 il
Consiglio federale ha trasmesso al Parlamento il mes-
saggio concernente l’approvazione dell’accordo di
polizia trilaterale riveduto, che comprende strumenti
supplementari per la prevenzione delle minacce e la
lotta alle forme gravi di criminalita. Tra tali strumenti
si annoverano ad esempio forme d’intervento comu-
ni con delega delle competenze ufficiali, I'inchiesta
mascherata preventiva nonché la protezione dei te-
stimoni e delle vittime. I Cantoni di frontiera, in par-
ticolare, beneficeranno di possibilita di cooperazione
agevolate ed efficienti con questi Stati limitrofi. L'ac-
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cordo facilitera inoltre la lotta alla migrazione illegale
e il perseguimento transfrontaliero delle infrazioni
alle norme del codice stradale. Le due Camere hanno
approvato all'unanimita 1’accordo, il Consiglio degli
Stati nel corso della sessione autunnale 2013 e il Con-
siglio nazionale 1'11 marzo 2014.

LIECHTENSTEIN. Tra la Svizzera e il Principato del
Liechtenstein ¢ stato stipulato un accordo, applicato
in via provvisoria dal 19 dicembre 2011, sulla gestione
del commercio transfrontaliero di armida fuoco. L'ac-
cordo ¢ entrato in vigore definitivamente 1’11 aprile
2013. La nuova disposizione era necessaria in seguito
all’adesione del Liechtenstein allo spazio Schengen.
L'accordo permette di rispettare le direttive europee
sulle armi e di gestire in modo pragmatico il com-
mercio transfrontaliero di armi da fuoco con il Princi-
pato.

REPUBBLICA CECA. Nel 2013 fedpol ha sostenuto
larealizzazione di progetti nel settore di polizia finan-
ziati tramite il contributo all’allargamento. Nell’am-
bito di un seminario ha formato dieci specialisti della
polizia ceca nella lotta al terrorismo e, in collabora-
zione con l'Istituto svizzero di polizia (ISP) e Disaster
Victim Identification (DVI) Svizzera, ha coordinato
un corso di due settimane sull’identificazione del-
le vittime di catastrofi. Con l'assistenza logistica di
fedpol, un team di specialisti della polizia ceca ha
pure visitato il gruppo d’intervento Diamant della
polizia cantonale di Zurigo.

SLOVACCHIA. fedpol ha condotto, sempre nel qua-
dro del contributo all’allargamento, un corso di due
settimane sull’analisi criminale operativa destinato
a specialisti della polizia slovacca. Gli ospiti hanno
appreso nuove possibilita d’applicazione dell’analisi
nel campo della criminalita organizzata e di ottimiz-
zazione dei processi.

BULGARIA. In collaborazione con i partner bulgari,
fedpol ha pianificato i prossimi passi per la creazione
dell’ufficio SIRENE bulgaro. Questo progetto ¢ finan-
ziato mediante il contributo all’allargamento. L'obiet-
tivo e assistere le autorita di polizia bulgare nel quadro
della prevista adesione della Bulgaria a Schengen,
nonché intensificare i contatti con gli specialisti e mi-
gliorare la cooperazione bilaterale.

BALCANI OCCIDENTALI. Nel novembre 2013 il di-
rettore di fedpol si e incontrato con i ministri dell’in-
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terno di Macedonia, Kosovo, Albania e Montenegro
nonché con i suoi omologhi di tali Paesi e della Ser-
bia. La regione svolge un ruolo importante negli svi-
luppi della criminalita in Svizzera. Gruppi criminali
provenienti dai Balcani occidentali sono infatti attivi
anche nel nostro Paese. I colloqui hanno offerto 1'oc-
casione di discutere i diversi fenomeni criminali.

Il potenziamento delle relazioni con le autorita
di polizia della regione ¢ sostenuto anche dall’avvio
dell’attuazione del programma regionale di coope-
razione con la polizia dei Balcani occidentali, finan-
ziato dalla Direzione dello sviluppo e della coopera-
zione (DSC). Il programma supporta progetti di Stati
0 organizzazioni volti a promuovere la cooperazione
di polizia nella regione.

KOSOVO. Il 6 novembre 2013 il direttore di fedpol e
il ministro dell’interno kosovaro hanno firmato a Pri-
stina un accordo sulla cooperazione di polizia. In tal
modo la Svizzera ha ulteriormente potenziato la col-
laborazione nei Balcani occidentali, migliorando le
condizioni per arginare la criminalita originaria del
Sudest europeo. L'accordo facilita e completa inoltre
il lavoro dell’addetto di polizia accreditato in Kosovo
dal 2008. 1l direttore di fedpol e il ministro dell’inter-
no kosovaro hanno discusso soprattutto temi quali la
cooperazione nella lotta al crimine organizzato, alla
tratta di esseri umani e al traffico di migranti, al traffi-
co illegale di stupefacenti e alla cibercriminalita.

BOSNIA E ERZEGOVINA. 1l 4 febbraio 2009 la Sviz-
zera e la Bosnia e Erzegovina hanno stipulato un ac-
cordo di cooperazione di polizia. Il 12 settembre 2013
si ¢ svolto un primo incontro tra esperti dei due Paesi
per valutare la collaborazione, che ¢ stata giudicata
positiva da tutti i partecipanti. Sono state discusse al-
tre misure atte a rendere piu efficiente ’attuazione
dell’accordo quali lo scambio di esperienze e corsi di
formazione.

RUSSIA. Nel giugno 2013 si sono incontrati a Berna
i rappresentanti del gruppo di lavoro congiunto in
materia di polizia giudiziaria. Il gruppo si riunisce a
ritmo annuale analizzando le principali questioni
bilaterali relative al crimine e condividendo le infor-
mazioni raccolte dalla polizia. I temi principali sono
la criminalita economica e la corruzione.

11 18 settembre 2013 il direttore di fedpol ha ac-
colto il segretario di Stato e supplente del ministro
dell’interno della Federazione russa. In occasione dei
colloqui ¢ stato presentato il nuovo addetto di polizia
russo in Svizzera.
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PARTENARIATO IN MATERIA DI MIGRAZIONE CON LA NIGERIA.
Diversi specialisti dell’autorita antidroga nigeriana sono stati formati presso diversi
corpi di polizia svizzeri. (FOTO KEYSTONE)

TURCHIA. 1l 25 e il 26 novembre 2013 si ¢ riunito ad
Ankara il gruppo di lavoro composto da analisti di
fedpol e della polizia turca e creato sulla base di una
dichiarazione d’intenti sottoscritta il 13 giugno 2012
dal direttore di fedpol e dal suo omologo turco. Nel
corso dei colloqui sono stati discussi principalmente
la lotta al terrorismo e al crimine organizzato.

NIGERIA. fedpol partecipa attivamente ai lavori di
attuazione del partenariato in materia di migrazione
con la Nigeria. La seconda fase del progetto di poli-
zia e terminata nel luglio 2013, quando 21 specialisti

dell’autorita antidroga nigeriana sono stati formati
presso diversi corpi di polizia svizzeri. In seguito ¢ sta-
ta avviata la terza fase. La lotta al traffico di stupefa-
centi continua a costituire la priorita del progetto. La
cooperazione con la Nigeria, in particolare con le au-
torita antidroga, si ¢ consolidata. Il progetto ¢ realiz-
zato in stretta collaborazione con 1'Ufficio federale
della migrazione e i Cantoni.

STATI UNITI. La dichiarazione d’intenti sullo scam-

bio di dati concernenti noti e presunti terroristi (Ho-
meland Security Presidential Directive 6, HSPD-6),
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N

sottoscritta nel 2012, ¢ stata attuata a livello ope-
rativo. Essa costituisce un elemento ulteriore di
cooperazione nella lotta al terrorismo e al suo fi-
nanziamento. Come previsto nel Memorandum, lo
scambio di dati con gli Stati Uniti ¢ effettuato con-
formemente alle disposizioni del diritto svizzero. 1l
Memorandum garantisce inoltre alla Svizzera la per-
manenza nel Visa Waiver Program, che permette ai
cittadini svizzeri di viaggiare negli Stati Uniti senza
visto.

Addetti di polizia

Dal 1995 fedpol invia addetti di polizia
(AP) in missione all’estero. | dieci AP assistono
le autorita di polizia e di perseguimento
penale della Svizzera e dei 24 Paesi di accre-
ditamento principali e speciali nella lotta
contro la criminalita transfrontaliera.

La rete degli AP fornisce sostegno per il tratta-
mento di casi complessi o urgenti che richiedono una
cooperazione rapida e diretta. Si puo fare ricorso a un
AP anche quando gli altri canali di comunicazione
della polizia e della giustizia si rivelano pit complicati
0 addirittura impraticabili. Grazie allo scambio rapido
e sicuro di informazioni e ai loro contatti affidabili, gli
AP svizzeri hanno fornito, in aggiunta ai restanti ca-
nali di polizia, un importante contributo al persegui-
mento di reati. Gli AP sono dislocati in Brasile, Italia,
Kosovo, Serbia, Thailandia, Repubblica ceca, Stati
Uniti, come pure presso la sede di INTERPOL in
Francia e di Europol nei Paesi Bassi. Il loro raggio
d’azione ¢ ampliato dagli accreditamenti speciali pre-
visti per Malta, Slovenia, Albania, Macedonia, Bosnia
e Erzegovina, Croazia, Montenegro, Indonesia, Cam-
bogia, Malaysia, Filippine, Polonia, Slovacchia, Un-
gheria e Canada.

Senza contare i mandati di Europol, nel 2013 gli
AP sisono occupati complessivamente di 1320 casi, il
che corrisponde a un aumento di circa il due per cen-
to (2012: 1292 casi). 1l partner principale ¢ stata la
PGF (56% dei casi). Il 32 per cento delle richieste ¢
pervenuto direttamente dall’estero. In collaborazio-
ne con i Cantoni ¢ stato trattato il 22 per cento dei
casi, di cui due terzi hanno fatto capo alle polizie can-
tonali di Zurigo (34%), Berna (12%), Ginevra (9%) e
Vaud (9%). L'11 per cento delle operazioni ¢ stato
svolto su incarico delle ambasciate svizzere e un altro
11 per cento su incarico di autorita svizzere (MPC e
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Ufficio federale di giustizia) ed estere (AP esteri, or-
ganizzazioni internazionali).

Come negli anni precedenti, la maggior parte
dei casi trattati dagli AP, ovvero il 20 per cento del to-
tale, ha riguardato la lotta alla criminalita correlata
agli stupefacenti. Gli AP hanno inoltre offerto soste-
gno alle autorita di perseguimento penale nell’ambi-
to di reati contro il patrimonio (13%), reati contro
la vita e l'integrita fisica (9%), criminalita organizza-
ta (8%), riciclaggio di denaro (5%) e tratta di esseri
umani (5%). Inoltre sono stati impegnati nel perse-
guimento del traffico di migranti, della pedocrimi-
nalita/pornografia vietata, del terrorismo e della ci-
bercriminalita. L'impiego degli AP ha permesso di
concludere con successo numerose indagini e casi di
assistenza giudiziaria, come risulta dagli esempi se-
guenti.

o Nell’ambito dell’omicidio di un albanese del
Kosovo residente in Svizzera, I’AP dislo-
cato nel Kosovo ha sostenuto la polizia canto-
nale friburghese nell’acquisizione di infor-
mazioni contestuali, nell’adozione di diverse
misure operative e seguendo di volta in
volta le domande di assistenza giudiziaria pre-
sentate a posteriori.

o Gli sforzi perseveranti compiuti durante molti
anni dagli AP nella Repubblica ceca hanno
permesso di riaprire le indagini nel caso di
uno svizzero che vi risultava scomparso da do-
dici anni e dell’omicidio correlato. Succes-
sivamente nella Repubblica dominicana ¢ stato
arrestato un sospettato, in seguito estradato.

o L’arresto di tre presunti rapinatori di nazio-
nalita serba nel Cantone di Basilea Campagna
¢ il risultato dell’esemplare cooperazione
internazionale tra unita di lotta alla criminalita
organizzata, la PGF, la polizia cantonale di
Basilea Campagna e I’AP in Serbia. L'azione ha
potuto essere conclusa con successo grazie a
uno scambio di informazioni in tempo reale tra
i Paesi coinvolti durato diverse settimane.

o In collaborazione con le autorita locali e
svizzere, I’AP in Thailandia ha contribuito in
maniera determinante all’arresto e
all’estradizione dei colpevoli in un caso
internazionale di pedocriminalita e
pornografia vietata con base in Thailandia che
aveva suscitato l'interesse dei media.

| pertinenti dati statistici si trovano nelle statistiche relative al Rapporto

annuale di fedpol sul sito: > www.fedpol.admin.ch/rapporto
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Centri di cooperazione di
polizia e doganale CCPD

fedpol e responsabile, insieme al Corpo
delle guardie di confine, all’Ufficio fede-
rale della migrazione e ai Cantoni, dei Centri
di cooperazione di polizia e doganale
(CCPD) di Ginevra-Cointrin (cooperazione
tra la Svizzera e la Francia) e di Chiasso
(cooperazione tra la Svizzera e I'ltalia). Il com-
pito dei due centri e semplificare e snelli-
re la cooperazione transfrontaliera in mate-
ria di polizia e doganale.

CCPD DI CHIASSO. Nell’anno in esame il CCPD di
Chiasso ha trattato 6400 richieste, di cui 4094 pro-
venienti dalla Svizzera e 2306 dall'Italia. Sono note-
volmente aumentate le richieste riguardanti proce-
dure penali di polizia giudiziaria, mentre sono legger-
mente diminuite le richieste relative a reati in materia
di circolazione stradale.

La «Piattaforma transnazionale per la lotta alla
criminalita» ¢ stata avviata alla fine del 2012 e nell’an-
no in esame si ¢ riunita tre volte. Essa sostiene le au-
torita di polizia regionali nella lotta al crimine trans-
frontaliero e nell’analisi del fenomeno. Si tratta di
uno strumento binazionale che riunisce le autorita
di perseguimento penale dei tre Cantoni di confine
(Vallese, Ticino e Grigioni) e di sei province italiane.
La piattaforma consente di ottimizzare la coopera-
zione riguardo all’'osservazione dell’evoluzione della
criminalita e a procedimenti concreti.

Essa ha tra l'altro permesso di concludere
un’ampia procedura d’indagine relativa a un caso di
rip-deal arrestando numerose persone. Il rip-deal
consiste nell’attirare la vittima con la prospettiva di
un ingente guadagno e in seguito alleggerirla in sva-
riati modi del denaro al momento della consegna.

Nel 2013, oltre ai successi operativi, il CCPD di
Chiasso ha festeggiato i dieci anni dalla sua istitu-
zione. Ai festeggiamenti erano stati invitati anche i
responsabili di altri CCPD europei.

CCPD DI GINEVRA. Nell’'anno in esame il CCPD fran-
co-svizzero di Ginevra-Cointrin ha trattato 18749
richieste (2012: 17 513). La Svizzera ha trattato 6237
richieste francesi (2012: 6062) e la Francia 12512
richieste svizzere (2012: 11451).

Dal bilancio annuale del CCPD emergono le
seguenti tendenze: aumento generale del numero di
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richieste, aumento delle richieste correlate a proce-
dimenti penali di polizia giudiziaria, aumento delle
richieste presentate dalle autorita di sicurezza del
Cantone di Ginevra, nonché aumento delle richieste
e degli incarichi non rilevati nelle statistiche (segna-
lazioni d’allarme transfrontaliere, formazioni e perfe-
zionamenti ecc.).

11 CCPD di Ginevra-Cointrin ha partecipato, di-
rettamente o in funzione di sostegno, a numerose
importanti indagini, come quella che ha permesso di
chiarire I’'omicidio di una socioterapista (settembre,
Versoix). In particolare ha risposto a richieste opera-
tive (scambio di informazioni), fornito consulenza
ad autorita di perseguimento penale cantonali e fran-
cesi, coordinato misure di polizia come osservazioni e
sostenuto misure urgenti di polizia.

BASI LEGALI COMPLETATE. Le esistenti disposizi-
oni legali internazionali e nazionali sono state com-
pletate con un nuovo articolo nella legge federale
sugli Uffici centrali di polizia giudiziaria della Confe-
derazione (LUC), che disciplina la cooperazione di
Confederazione e Cantoni nei CCPD. Sulla base del
nuovo articolo, la Confederazione e i Cantoni hanno
elaborato un accordo concernente l’esercizio nazio-
nale dei CCPD. Tale accordo regola tra l’altro 1"orga-
nizzazione e il finanziamento della parte nazionale
dei CCPD (servizi svizzeri), i compiti delle autorita
federali e cantonali coinvolte nonché aspetti relativi
al diritto del personale e degli acquisti. L'accordo en-
trera presumibilmente in vigore nell’estate 2014.

ASSOCIAZIONE A SCHENGEN. La cooperazione
internazionale tra le forze di polizia nel quadro di
Schengen ¢ uno strumento assodato, importante ed
efficiente della lotta contro la criminalita. Dall’ade-
sione della Svizzera a Schengen nel 2008, lo scambio
transfrontaliero d’informazioni di polizia avviene in
modo standardizzato con tutti gli Stati Schengen,
semplificando in tal modo le procedure. Elemento
centrale di Schengen ¢ la cooperazione europea in
materia di ricerche tramite il Sistema d’informazione
Schengen (SIS).

SISTEMA D’'INFORMAZIONE SCHENGEN (SIS).
Dopo anni di lavori preparativi, il 9 aprile 2013 in tut-
ti gli Stati Schengen é stato possibile mettere in fun-
zione il Sistema d’informazione Schengen di secon-
da generazione (SIS II). Con le sue nuove funzioni, il
SIS II rappresenta una pietra miliare. Offre ulteriori
possibilita — quali la registrazione di dati biometrici
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sotto forma di immagini — e nuove forme di segnala-
zioni per la ricerca di oggetti. Il sistema funziona mol-
to stabilmente sin dall’inizio ed ¢ ampiamente utiliz-
zato dai servizi aventi diritto d’accesso (polizia, Corpo
delle guardie di confine, rappresentanze diplomati-
che). Con la sua messa in esercizio sono entrate in
vigore anche le nuove basi legali, tra cui l’ordinanza
N-SIS riveduta. In Svizzera, per il momento gli uten-
ti dispongono soltanto delle medesime categorie di
segnalazione gia utilizzate nel SIS I. Attualmente i
lavori si concentrano sul miglioramento dell’infra-
struttura nazionale affinché possano essere messe a
disposizione al piu presto anche le innovazioni con-
cernenti la ricerca di oggetti.

| pertinenti dati statistici si trovano nella parte 2, capitolo 4, Centrale ope-
rativa fedpol/Ufficio SIRENE Svizzera. > pagina 94

SISTEMA D’'INFORMAZIONE VISTI (VIS). Aifini
della lotta alle forme gravi di criminalita, le autorita di
perseguimento penale nazionali possono accedere ai
dati personali inerenti ai visti di altri Stati Schengen.
Tale accesso avviene tramite i servizi centrali nazio-
nali, ovvero, in Svizzera, la Centrale operativa di
fedpol. Lo strumento ¢ a disposizione degli utenti
autorizzati (fedpol, Servizio delle attivita informati-
ve della Confederazione, MPC, autorita di polizia e di
perseguimento penale cantonali, corpi di polizia del-
le citta di Zurigo, Winterthur, Losanna, Chiasso e
Lugano) dal 1° settembre 2013. Dato che ¢ possibile
avviare le ricerche soltanto a partire da questa data,
non hanno potuto ancora essere allestite statistiche
significative.

AGENZIA IT DELL'UE. Inegoziati trala Commissio-
ne europea e gli Stati associati in merito alla parteci-
pazione all’agenzia IT sono continuati anche nel
2013. Alla fine di ottobre ¢ stato concordato il disegno
di un testo d’ordinanza. La Commissione europea
non ha ancora concluso le deliberazioni. La proce-
dura svizzera, sotto l’egida congiunta dell’Ufficio
federale di giustizia e della Direzione degli affari eu-
ropei, ¢ stata nel frattempo sospesa. I rappresentanti
svizzeri hanno partecipato alla seduta del consiglio
d’amministrazione e alle riunioni dei sottogruppi EU-
RODAC, VIS e SIS II dell’agenzia IT.

VALUTAZIONE SCHENGEN. Gli Stati che intendo-
no aderire all’accordo di Schengen devono sottoporsi
a una procedura di valutazione suddivisa in piu fasi.
Gli Stati Schengen sono sottoposti a una nuova valu-
tazione (rivalutazione) a cinque anni dalla prima. Nel
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2013, alcuni collaboratori di fedpol hanno parteci-
pato a due rivalutazioni SIS/SIRENE in qualita di
esperti (Slovenia/Malta, Lituania/Lettonia/Estonia).

La Svizzera sara sottoposta alla rivalutazione
nel corso del 2014 sotto la responsabilita dell’Utficio
federale di giustizia. Sara tra l’altro esaminata la col-
laborazione tra la Svizzera e Schengen in materia di
polizia e SIS/SIRENE. Le risposte alle domande che
figurano sul modulo di valutazione in questo settore
sono state elaborate da fedpol. I Cantoni interessa-
ti dalla valutazione Schengen prepareranno un pro-
gramma variato per il collegio peritale, composto da
specialisti di altri Stati Schengen.

RIUNIONE SCHENGEN. Su invito di fedpol, nel no-
vembre 2013 si sono riuniti rappresentanti dei corpi
di polizia cantonali, dell’Ufficio federale di giustizia,
dell’Utficio federale della migrazione, del Corpo delle
guardie di confine e dei servizi cantonali di migrazio-
ne per partecipare all’incontro annuale di perfezio-
namento e scambiare esperienze (riunione naziona-
le Schengen). Nel 2013 ¢ gia stata tenuta la settima
riunione. L'obiettivo ¢ perfezionare costantemente la
cooperazione nel settore di Schengen e garantire il
necessario coordinamento traivari partner. Per la pri-
ma volta, i temi trattati sono stati ampliati ed ¢ stato
presentato il nuovo accordo trilaterale di polizia tra la
Svizzera, I’Austria e il Liechtenstein.

GESTIONE INTEGRATA DELLE FRONTIERE ESTER-
NE. Nel giugno 2012 il Consiglio federale ha adottato
la strategia della «gestione integrata delle frontiere»,
che comprende tutte le attivita federali e cantonali
volte a combattere la migrazione illegale, il traffico di
migranti per mestiere e la criminalita transfrontalie-
ra. Con la strategia si intende inoltre garantire che le
persone che entrano in Svizzera legalmente possano
varcare il confine possibilmente senza problemi. Ai
fini dell’attuazione della strategia ¢ stato elaborato un
piano d’azione comprendente 68 misure, oltre a quel-
le gia esistenti e modificate in maniera puntuale. An-
che fedpol ha partecipato ai relativi lavori. Si inten-
de per esempio coordinare l'acquisto di materiale
d’equipaggiamento peril controllo alla frontiera e for-
mare nei corpi di polizia cantonali specialisti nel set-
tore del traffico di migranti. Sono totalmente nuove
le misure quali la decisione di rendere la Confede-
razione competente a titolo facoltativo per questioni
correlate al traffico di migranti e per la cooperazione
transfrontaliera di polizia nel quadro del trattato di
Priim. Il piano d’azione prevede inoltre I’esecuzione
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di analisi del fabbisogno sulla cui base ideare ulteriori
misure, per esempio lo sviluppo di nuove funzioni di
ricerca nel sistema di ricerca informatizzato di polizia
RIPOL.

Europol

L'Ufficio europeo di polizia Europol con
sede all’Aia e il servizio centrale dell’UE per
la lotta alla criminalita organizzata, al terrori-
smo e ad altre forme gravi di criminalita
internazionale. fedpol collabora con Europol
scambiando informazioni di polizia e par-
tecipando all’esecuzione di analisi strategiche
e operative.

Nell’anno in esame la collaborazione tra la
Svizzera ed Europol ¢ stata ulteriormente intensifica-
ta. Sono state scambiate circa 8500 segnalazioni ope-
rative tramite il sistema di scambio di dati SIENA (Se-
cure Information Exchange Network Application), a
cui si sono aggiunte informazioni strategiche e ammi-
nistrative fornite alla Centrale operativa di fedpol.

Come nell’anno precedente, anche nel 2013 le
autorita di perseguimento penale svizzere hanno par-
tecipato a diverse operazioni condotte da Europol
principalmente nel settore della tratta di esseri umani
e della cibercriminalita.

Alla fine del 2013 la Svizzera era rappresentata
in seno a 22 gruppi d’analisi (Focal Point). Con la sua
partecipazione a tali gruppi, il nostro Paese ottiene
automaticamente tutte le informazioni operative di
cui essi dispongono. Concentrandosi su una strategia
quasi globale, le autorita di perseguimento penale
svizzere possono rendere ancor piu efficiente la loro
cooperazione con i diversi gruppi d’analisi. Le cono-
scenze acquisite nel quadro dell’attivita in seno a tali
gruppi confluiscono nelle indagini condotte dalle au-
torita svizzere.

MAGGIORE COINVOLGIMENTO DEGLI STATI TERZI
NELLA PIANIFICAZIONE STRATEGICA. In rappre-
sentanza degli Stati terzi (Third Parties), alla fine del
2013 la Norvegia ha esortato Europol a coinvolgere
maggiormente tali Stati nella procedura di consul-
tazione in cui sono definiti gli obiettivi prioritari
dell’UE in materia di lotta alle forme piu gravi di cri-
minalita organizzata (EU Policy Cycle). Europol ha
replicato che in determinati fori, in cui sono prese de-
cisioni strategiche, il diritto di essere consultati ¢ riser-
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vato agli Stati membri dell’'UE, ma ha ammesso che
nella lotta ai crimini che toccano I'UE gli Stati terzi
forniscono un sostegno determinante. Ha dunque ac-
colto la proposta norvegese e si ¢ dichiarata disposta a
provvedere affinché gli Stati terzi ottengano il diritto
di esprimersi in determinate procedure di consulta-
zione. La serieta di questo intento ¢ stata dimostrata
gia nel secondo semestre 2013, allorquando gli Stati
terzi hanno ottenuto I'opportunita di partecipare a
determinati processi di consultazione.

SEMINARIO«SQUADREINVESTIGATIVE COMUNI».
Alla fine dell’anno in esame, fedpol ha organizzato
un seminario concernente le squadre investigative
comuni, i cosiddetti Joint Investigation Team (JIT).
In qualita di relatori sono stati invitati uno speciali-
sta in materia di squadre investigative comuni atti-
vo presso Europol, il responsabile della segreteria del
JIT Network di Eurojust e un procuratore pubblico
norvegese (al pari della Svizzera, anche la Norvegia
detiene la posizione di uno Stato terzo in seno a Euro-
pol ed Eurojust). L'obiettivo del seminario e stato for-
nire un’immagine piu precisa della prassi applicata
dagli Stati europei per I'impiego di squadre investi-
gative comuni. Dallo scambio di informazioni du-
rante il seminario ¢ emerso con chiarezza che queste
squadre sono sempre impiegate in relazione a un’in-
chiesta avviata a livello nazionale. In seguito devo-
no essere sistematicamente chiarite le ripercussioni
internazionali, dopodiché lo Stato partner in que-
stione ¢ invitato, mediante una domanda di assisten-
za giudiziaria, a creare una squadra investigativa
comune.

INTERPOL

Con 190 Stati membri, INTERPOL & la
maggiore organizzazione interstatale
del mondo dopo I'ONU. In primo luogo con-
sente lo scambio di dati transfrontaliero
tra gli Stati membri, ossia tra i loro uffici
centrali nazionali. In Svizzera la funzione di
ufficio centrale nazionale é assunta da
fedpol.

SCAMBIO DI INFORMAZIONI. In qualita di ufficio
centrale nazionale, fedpol garantisce per la Confe-
derazione e i Cantoni lo scambio di informazioni
con gli Stati partner e con la Segreteria generale di
INTERPOL. Nel 2013 ¢ stato registrato un forte au-
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mento delle comunicazioni trasmesse rispetto all’an-
no precedente.

BANCHE DATI. INTERPOL mette a disposizione de-
gli Stati membri diverse banche dati. Tramite una con-
nessione elettronica protetta, la Svizzera ha accesso ai
seguenti dati:

o segnalazioni e avvisi, per esempio relativi a
persone ricercate o scomparse;

. documenti di viaggio smarriti o rubati;

o veicoli a motore rubati;

. opere d’arte rubate;

J impronte digitali;

J profili del DNA;

. armi da fuoco;

J pedocriminalita.

Le banche dati vengono assiduamente utilizzate
dalle autorita svizzere di polizia e di perseguimento
penale. Le informazioni permettono di identificare
autori o vittime al di la delle frontiere oppure di ritro-
vare oggetti rubati o smarriti.

PROGETTO E-EXTRADITION. Con il progetto e-ex-
tradition, ovvero l'estradizione elettronica, INTER-
POL intende semplificare 1’estradizione di criminali
ricercati a livello internazionale. In futuro la corri-
spondenza amministrativa correlata alle estradizioni
dovra essere evasa elettronicamente. Nel 2013 fedpol
ha partecipato, in stretta collaborazione con 1'Ufficio
federale di giustizia, a un progetto pilota teso a chia-
rire numerose questioni inerenti al sistema. Primi
obiettivi intermedi sono stati conseguiti in particolare
per quanto riguarda alcuni aspetti legali e tecnici. IN-
TERPOL continuera a lavorare alla realizzazione del
progetto estradizione elettronica nel 2014. fedpol ac-
compagnera gli sviluppi in collaborazione con I'Uffi-
cio federale di giustizia.

FINANZIAMENTO DELL'ORGANIZZAZIONE. IN-
TERPOL ¢ finanziata mediante i contributi dei mem-
bri e donazioni volontarie pubbliche e private. Per
poter sostenere globalmente gli Stati membri nella
lotta alla criminalita, INTERPOL necessita di sempre
pit risorse finanziarie. Dal 2003, la quota delle dona-
zioni volontarie rispetto al budget totale ¢ aumentata
dal tre a oltre il 12 per cento. Questa tendenza prose-
guira presumibilmente anche in futuro. Le possibili-
ta di aumentare i contributi degli Stati membri sono
molto limitate. Al fine di coprire in altro modo il cre-
scente fabbisogno finanziario di INTERPOL senza
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mettere a rischio I'indipendenza, l'integrita e la buo-
na reputazione dell’organizzazione, durante 1’anno
in esame sono stati avviati i lavori per elaborare un
nuovo modello di finanziamento, i principi del quale
sono stati adottati nell’assemblea generale del 2013. I
dettagli saranno elaborati nel corso del 2014. fedpol
ha partecipato in modo determinante a questi lavo-
ri, tra l’altro organizzando una riunione del gruppo di
lavoro il 22 e il 23 maggio 2013 a Berna.

NUOVA SEDE A SINGAPORE. Nel settembre 2013 a
Singapore si e festeggiato il completamento della
struttura dell’edificio della seconda sede di INTER-
POL. Il centro di competenza globale per l'innova-
zione (INTERPOL Global Complex for Innovation/
1GCI) costituirailnuovo centro INTERPOL perlalot-
ta alla cibercriminalita, ma si dedichera pure alla ri-
cerca nel campo della formazione di polizia e al po-
tenziamento delle capacita di polizia. Vi sara pure in-
tegratoil settore della lotta alla corruzione nello sport.
I preparativi per il trasloco e il reclutamento di nuovi
collaboratori ha costituito uno dei compiti prioritari
del 2013. Secondo i piani, la seconda sede di INTER -
POL diventera operativa nell’autunno del 2014.

ADDETTI DI POLIZIA A LIONE. Anche nell’anno in
esame, due addetti di polizia svizzeri erano dislocati
presso la Segreteria generale di INTERPOL a Lione.
Uno di essi ha sostenuto INTERPOL e diversi Stati
membri nella lotta al terrorismo, concentrandosi in
primo luogo sull’Africa, svolgendo corsi di formazio-
ne e indagini concrete, per esempio dopo un attenta-
to terroristico. Queste attivita di INTERPOL sono so-
vente coordinate con 'ONU o I'UE e contribuiscono
in maniera importante all’aumento della sicurezza
globale. Il secondo addetto di polizia svizzero ha la-
vorato come direttore supplente del servizio giuridi-
co, assumendo tra l'altro la responsabilita per 1’ac-
compagnamento giuridico di progetti di INTERPOL e
la verifica giuridica delle attivita operative dell’orga-
nizzazione.

ORDINANZA INTERPOL. Nel 2011 INTERPOL ha
rielaborato le sue disposizioni relative al trattamen-
to delle informazioni e alla protezione dei dati ade-
guandole al sistema di trattamento delle informa-
zioni I-link, introdotto a scaglioni dal 2010. Il nuo-
vo regolamento INTERPOL sul trattamento dei dati
(INTERPOL'’s Rules on the Processing of Data) ¢ en-
trato in vigore a tappe, la prima il 1° luglio 2012 e la
seconda il 1°luglio 2013. L'ordinanza svizzera sull’Uf-
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INTENSO SCAMBIO D'INFORMAZIONI. Ladivisione principale Cooperazione internazionale
di polizia funge nel quadro della cooperazione operativa di polizia da primo centro di contatto per tutte
le organizzazioni partner nazionali e internazionali. (FoTO FEDPOL)

ficio centrale nazionale INTERPOL a Berna (Ordi-
nanza INTERPOL) ¢ stata sottoposta a revisione to-
tale e armonizzata con il nuovo regolamento sum-
menzionato. La nuova ordinanza INTERPOL ¢ en-
trata in vigore il 1° agosto 2013.

Cooperazione
multilaterale

La cooperazione multilaterale di polizia
della Svizzera comprende la collaborazio-
ne con diverse istituzioni internazionali quali
I’'ONU, il Consiglio d’Europa, I'OSCE e con
organizzazioni incaricate di combattere la
criminalita transfrontaliera quali Railpol
o I’Accademia di polizia dell’Europa centrale.

OSCE. Nel 2013 fedpol ha partecipato attivamente ai
lavori preparatori affinché la Svizzera potesse assu-
mere, a partire dal 1° gennaio 2014, la presidenza

dell’Organizzazione per la sicurezza e la cooperazio-
ne in Europa (OSCE). Tali lavori hanno compreso
I'organizzazione, sotto l'egida di fedpol, di diverse
conferenze in materia di cooperazione di polizia e di
stupefacenti. fedpol ha inoltre partecipato ai lavori
preparativi per il dispositivo di sicurezza per la confe-
renza ministeriale OSCE prevista nel dicembre 2014.
Nel 2013, nel quadro di manifestazioni dell’OSCE, al-
cuni esperti di fedpol hanno tra l'altro presentato il
sistema svizzero dilotta al terrorismo e la sicurezza dei
documenti di viaggio.

ONU. Nel 2012, oltre a partecipare alla sessione an-
nuale della Commissione sugli stupefacenti e della
Commissione per la prevenzione del crimine e la giu-
stizia penale, fedpol ha preso parte alla conferenza
degli Stati firmatari della Convenzione contro la cri-
minalita organizzata transnazionale, che si tiene a rit-
mo biennale. L'obiettivo della conferenza era adot-
tare un meccanismo che consenta di verificare 1'at-
tuazione della Convenzione e dei suoi protocolli.
Questo obiettivo non ha pero potuto essere consegui-
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to a causa di differenze d’opinione tra gli Stati mem-
bri. Un meccanismo di verifica simile ¢ stato adottato
nel quadro della Convenzione ONU contro la corru-
zione. Nel 2013 la Svizzera ¢ stata uno dei primi Stati
membri a essere valutato. fedpol ha contribuito atti-
vamente ai lavori della commissione di esame.

RAILPOL. Larete europea di organizzazioni delle po-
lizie ferroviarie RAILPOL migliora la cooperazione
transfrontaliera trale polizie ferroviarie nell’'UE. L'ac-
cento ¢ posto in particolare sullo scambio di «migliori
pratiche» tra esperti e lo svolgimento di seminari spe-
cifici. RAILPOL organizza inoltre operazioni tran-
sfrontaliere coordinate. La Svizzera, rappresentata da
fedpol e dal Corpo delle guardie di confine, € membro
di RAILPOL da cinque anni.

11 20 e il 21 novembre 2013 si sono riuniti a In-
terlaken i rappresentanti di 17 corpi di polizia fer-
roviaria europei per la 30? conferenza RAILPOL,
incentrata sulle misure di lotta alla tratta di esseri
umani e alla migrazione illegale. La Svizzera ha orga-
nizzato per la seconda volta la conferenza.

Formazione e
perfezionamento

fedpol sostiene, con attivita mirate in
Svizzera e all’estero, la formazione e il
perfezionamento degli agenti di polizia in
materia di cooperazione internazionale
di polizia.

ACCADEMIA DI POLIZIA DELL'EUROPA CENTRA-
LE MEPA. I’ Accademia di polizia dell’Europa centra-
le MEPA offre corsi di perfezionamento nel settore
della lotta alla criminalita organizzata. Anche nel
2013 la Svizzera ha organizzato una formazione di
una settimana a Bienne nel quadro del corso prin-
cipale di undici settimane incentrato sulla prevenzio-
ne della criminalita rilevante a livello internazionale
e sulla lotta a tale fenomeno. Nel corso della forma-
zione sono state trasmesse conoscenze sul denaro fal-
so, sul furto di beni culturali e sulla falsificazione di
documenti a 23 agenti di polizia con comprovata
esperienza pratica e di conduzione. La Svizzera ha
inoltre organizzato un seminario specialistico sulla
corruzione, nel corso del quale relatori svizzeri e au-
striaci, nonché i partecipanti stessi, hanno presentato
le loro esperienze e strategie nella lotta e nella pre-
venzione della corruzione.
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ACCADEMIA EUROPEA DI POLIZIA CEPOL. Dal
luglio 2006 esiste un accordo tra la Svizzera e I’Acca-
demia europea di polizia CEPOL. Quest’ultima orga-
nizza corsi di formazione destinati ad alti funzionari
di polizia di tutta I'Europa. I corsi consentono ai par-
tecipanti di approfondire le proprie conoscenze dei
diversi sistemi nazionali di polizia e di acquisire dime-
stichezza con gli strumenti e i meccanismi europei di
cooperazione. La Svizzera siede nel consiglio di am-
ministrazione di CEPOL, in seno al quale ¢ rappresen-
tata, a turno, da un collaboratore di fedpol e dal diret-
tore dell’Istituto svizzero di polizia (ISP).

Nel 2012 il Governo britannico ha deciso di
vendere l’edificio in cui ha sede CEPOL, Bramshill
House. Mediante appalto ¢ quindi stata cercata una
nuova ubicazione. La scelta ¢ caduta su Budapest. Il
trasloco nella nuova sede ¢ previsto per settembre
2014. Si tratta pero meramente di una soluzione tran-
sitoria, dato che I’esistenza stessa di CEPOL ¢ incerta:
attualmente si sta considerando la possibilita di fon-
dere CEPOL ed Europol.

SEMINARI SPECIALISTICI. fedpol e I'ISP hanno
tenuto due seminari specialistici, ciascuno della dura-
ta di una settimana, sulla cooperazione internazio-
nale di polizia. In giugno si ¢ tenuta la terza edizione
del seminario in tedesco e in settembre la seconda di
quello in francese. Sono stati trattati temi quali I’assi-
stenza amministrativa internazionale e la delimita-
zione rispetto all’assistenza giudiziaria, la cooperazio-
ne internazionale di polizia in generale e le forme di
cooperazione bilaterale di polizia (accordi bilaterali,
addetti di polizia, centri di cooperazione di polizia e
doganale). Tra gli altri aspetti trattati vi sono stati la
cooperazione dipolizia a livello europeo (p. es. Schen-
gen, SIRENE, Europol) e quella a livello globale ga-
rantita da INTERPOL. Anche nel 2014 si terranno
nuovamente due seminari specialistici. °

| pertinenti dati statistici si trovano nelle statistiche relative al Rapporto

annuale di fedpol sul sito: > www.fedpol.admin.ch/rapporto
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POLIZIA AMMINISTRATIVA, ASSISTENZA DI POLIZIA E RICERCHE

Polizia amministrativa,

assistenza di polizia ericerche

I compiti amministrativi e ausiliari di polizia di fedpol sono
eseguiti da unita delle divisioni principali Cooperazione internazionale
di polizia, PGF e Servizi nonché dalle divisioni Stato maggiore

e Risorse.

Misure contro
la criminalita su
Internet

Il Servizio nazionale di coordi-
nazione per la lotta contro la criminalita su
Internet (SCOCI) e gestito congiunta-
mente dalla Confederazione e dai Cantoni.
Lo SCOCI funge da centro di contatto
nazionale per le persone che intendono
segnalare la presenza di contenuti
sospetti su Internet.

Le segnalazioni sono sottoposte a un esame giu-
ridico e le prove vengono messe al sicuro. Se i sospet-
ti sono sufficientemente fondati, il caso pertinente
viene trasmesso alle competenti autorita di persegui-
mento penale svizzere ed estere. Oltre ad assolvere
tali compiti, lo SCOCI si ¢ inoltre affermato come
punto di contatto per il coordinamento di casi di por-
tata nazionale e internazionale concernenti la crimi-
nalita su Internet.

SCOCI ESAMINA LE SEGNALAZIONI CONCER-
NENTI SITI DAI CONTENUTI PENALMENTE RILE-
VANTI. Tali contenuti riguardano soprattutto la por-
nografia illegale, le rappresentazioni di atti di cruda
violenza, I’estremismo, il razzismo, ’accesso illecito a
sistemi informatici, la diffusione di virus informatici,
il danneggiamento di dati, ’abuso di carte di credito e
il commercio illegale di armi. Dopo un primo esame,
lo SCOCI trasmette le segnalazioni alle competen-
ti autorita di perseguimento penale in Svizzera o
all’estero.

Lo SCOCI esegue anche analisi dei reati com-
messi con 'ausilio di Internet e funge da centro d’in-
formazione per il pubblico, le autorita e i provider.
Inoltre collabora con numerosi gruppi di lavoro na-
zionali e internazionali.

PERCENTUALE DELLE COMUNICAZIONI
CONCERNENTI ALTRI TITOLI DEL CP

60.7%

39.6%

33.3%

20%
18.5%
I 30.1%
11.6%
I 33.6%
7.8%
I 22.7 %

Reati contro il patrimonio

M Reati contro I'integrita sessuale

GRAFICO 9

SEGNALAZIONI. Nel 2013 sono pervenute allo
SCOCI, tramite il modulo online, 9208 segnalazioni,
pari a una crescita del 10,8 per cento rispetto all’anno
precedente (2012: 8242). 1l 60,7 per cento delle se-
gnalazioni ha riguardato reati economici su Internet,
il che corrisponde a un aumento del 68 per cento ri-
spettoal 2012. Anche nell’anno in esame questa cate-
goria di reati ha registrato un ulteriore incremento
rispetto ai reati contro l'integrita sessuale. Quest ulti-
ma categoria raggruppa in particolare le segnalazioni
concernenti la pornografia illegale, ovvero le rappre-
sentazioni di atti sessuali con fanciulli, animali, escre-
menti umani o atti violenti (cfr. art.197 n. 3 CP), non-
ché l'assenza sui siti pornografici di un sistema suffi-
ciente di protezione dei minori. > GRAFICO 9
PROCEDIMENTI PENALI. Nel 2013 lo SCOCI ha tra-
smesso alle competenti autorita svizzere di persegui-
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DOSSIER TRASMESSI

. Dossier trasmessi alle autorita 423 450 263
di perseguimento penale

TABELLA 6

mento penale 423 denunce scaturite da ricerche svol-
te in Internet in assenza di sospetti. Tale cifra corri-
sponde a un calo del sei per cento rispetto all’anno
precedente. La stragrande maggioranza delle denun-
ce (238) ha riguardato reati commessi nelle reti peer
to peer (P2P), in cui erano stati scambiati filmati e
immagini raffiguranti abusi sessuali a danno di mino-
ri. Ciascuna delle restanti 185 denunce ¢ scaturita in-
vece da un’indagine preliminare svolta dallo SCOCI
sotto copertura in assenza di sospetti (cfr. sezione se-
guente). > TABELLA 6
INCHIESTE SOTTO COPERTURA CONDOTTE NELLE
CHAT E NELLE RETI SOCIALI. L'accordo sulla colla-
borazione in materia di indagini preliminari di poli-
zia svolte su Internet per combattere la pedocrimina-
lita (monitoraggio di chat), concluso nel 2010 tra lo
SCOCI, il Cantone di Svitto e I'Utficio federale di po-
lizia, disciplina le modalita secondo cui i collaboratori
dello SCOCI possono svolgere indagini preliminari
sotto copertura in tale ambito. In questo modo si ga-
rantisce che le ricerche attive possano essere eseguite
anche sotto forma di inchieste sotto copertura di ca-
rattere preventivo.

Le indagini preliminari svolte sotto copertura
dallo SCOCI hanno condotto nel 2013 alla trasmis-
sione di 17 denunce alle autorita cantonali di perse-
guimento penale. Tre di queste denunce erano sca-
turite da indagini condotte su siti svizzeri di chat per
minori. Nei restanti 14 casi le indagini preliminari
sotto copertura erano state invece condotte su reti pri-
vate P2P per la condivisione di file. Finora le reti P2P
private erano poco considerate dal settore del perse-
guimento penale svizzero. Visto il numero elevato di
persone indiziate che erano gia note alle forze di poli-
zia in quanto autori recidivi di reati in materia di por-
nografia vietata o, addirittura, di reati sessuali, oggi ¢
possibile tuttavia affermare che la decisione dello
SCOCI di estendere le indagini preliminari sotto co-
pertura anche alle reti private di condivisione P2P dei
dati si ¢ rivelata efficace. In seguito a tali indagini lo
SCOCI ha allestito complessivamente 168 denunce,
che sono state trasmesse alle competenti autorita di
polizia in Svizzera e all’estero.
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BLOCCO DEI DNS. Dal 2007 lo SCOCI collabora con
i pitt importanti provider svizzeri per impedire agli
utenti svizzeri di Internet di accedere a materiale pe-
dopornografico. Lo SCOCI mette a disposizione dei
provider una lista con i domini pertinenti affinché¢,
sullabase delle rispettive condizioni generali, possano
procedere al loro blocco. Agli utenti che tentano di
collegarsi a uno di questi domini viene negato l’acces-
so e le loro ricerche sono deviate verso una cosiddetta
«stop page». Nell’ambito di tale progetto, lo SCOCI
collabora anche con INTERPOL, da cui riceve una li-
sta dei domini contenenti filmati e immagini pedo-
pornografici («worst of list»).

RACCOLTA NAZIONALEDIFILE EVALORIHASH.
Lo SCOCI gestisce insieme ai Cantoni una raccolta di
valori hash (denominati anche codici hash) relativi
alle immagini e ai filmati illegali sequestrati. Il valore
hash ¢ un valore attribuibile in modo univoco a
un’immagine come una sorta d’impronta digitale.

La Raccolta nazionale di file e valori hash e
entrata in funzione nell’ottobre 2012 e da allora ¢ a
disposizione dei servizi specializzati cantonali e co-
munali. Affinché la raccolta possa essere utilizzata in
modo efficiente, € necessario classificare un numero
sufficiente di immagini conosciute e creare i corri-
spondenti valori hash. La classificazione del materiale
visivo richiede molto tempo e date le limitate risorse
di cui dispone lo SCOCI puo essere garantita soltan-
to grazie al sostegno dei Cantoni. Attualmente nella
Raccolta nazionale sono indicizzate 225500 imma-
gini. In memoria sono inoltre salvati video e immagi-
ni dalla dimensione totale di 6,2 terabyte. Questi dati
vengono trattati (indicizzati) man mano e successiva-
mente aggiunti alla Raccolta nazionale.

COLLABORAZIONE NAZIONALE. Lo SCOCI nell’an-
no in esame ha collaborato a numerosi progetti e
gruppidilavoro alivello nazionale. E particolarmente
degna di nota la sua partecipazione alla Strategia na-
zionale per la protezione della Svizzera controicyber-
rischi. La Strategia si prefigge, tra l’altro, di ridurre
efficacemente i rischi informatici, in particolare la cri-
minalita informatica, lo spionaggio informatico e il
sabotaggio informatico. A tale scopo, il DFGP ¢ stato
incaricato di elaborare entroil 2016, in collaborazione
con i Cantoni e il mondo dell’economia, un docu-
mento programmatico per l'allestimento di una pa-
noramica nazionale dei casi penaliin ambito informa-
tico.

Il 19 novembre 2013 si ¢ inoltre tenuto il secon-
do «Forum Cybercrime KOBIK-Staatsanwaltschaf-
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ten» (forum sulla collaborazione tra i pubblici mini-
sterielo SCOCI in materia di cibercriminalita). Esper-
ti ed esponenti degli ambienti scientifici e in materia
di perseguimento penale hanno fornito ai parteci-
panti un’immagine concreta della lotta internaziona-
le contro la criminalita su Internet.

Questo evento permette ai pubblici ministeri di
perfezionare le proprie conoscenze in materia di cri-
minalita informatica e di utilizzo delle risorse tecno-
logiche e funge inoltre da forum di discussione per le
questioni giuridiche di attualita. Al forum del 2013
hanno partecipato un centinaio di procuratori pub-
blici. Tale dato testimonia l'importanza di questo ge-
nere di offerta formativa. I partecipanti hanno potuto
farsi un’idea delle indagini in corso contro i botnet e
delle attivita di riciclaggio tramite valute virtuali. In-
fine, i rappresentanti di Europol hanno informato
in merito ai poteri di coordinamento di cui ¢ dota-
to I'’European Cybercrime Center EC3, avente sede
all’Aia e operativo da gennaio 2013.

COOPERAZIONE INTERNAZIONALE. Dall’entrata
in vigore il 1° gennaio 2012 della Convenzione del
Consiglio d’Europa sulla cibercriminalita, la Svizzera
¢ percepita sempre piu sulla scena internazionale co-
me partner attivo nella lotta contro la criminalita su
Internet. Lo dimostra innanzitutto il netto aumento
delle informazioni di polizia scambiate con le autori-
ta estere in merito a fattispecie rientranti nel campo
d’applicazione della Convenzione.

Nel dicembre 2012 fedpol ha aderito all’allean-
za globale contro ’abuso online di minori; nel 2013 ¢
seguita l’adesione alla Virtual Global Task Force fina-
lizzata a contrastare gli abusi di minori su Internet.
Grazie a queste adesioni, lo SCOCI garantisce che la
Svizzera, in quanto membro della comunita interna-
zionale, possa anche in futuro assumersi le proprie
responsabilita in materia di lotta globale a tale feno-
meno. In questomodo, la Svizzera potra pertanto pro-
seguire nel suoimpegno solidale nei confronti dei suoi
interlocutori, sul piano sia strategico sia operativo, a
favore di un Internet sicuro e contro I’abuso di mino-
ri online e continuare ad essere percepita come un
partner affidabile.

Ulteriori informazioni sulle misure adottate da fedpol in quest’ambito si

trovano nella parte 2, capitolo 1, Pedocriminalita e pornografia illegale.
> pagina 60

La descrizione e la valutazione della situazione concernenti questi temi si

trovano nella parte 1, capitolo 8. > pagina 34

| pertinenti dati statistici si trovano nelle statistiche relative al Rapporto

annuale di fedpol sul sito: > www.fedpol.admin.ch/rapporto
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Coordinazione della
lotta contro la tratta di
esseri umani e il
traffico di migranti

Il Servizio di coordinazione contro la
tratta di esseri umani e il traffico di migranti
(SCOTT) riunisce numerose autorita e
servizi della Confederazione e dei Cantoni
nonché organizzazioni non governative
e internazionali attive nel settore.

fedpol dirige 1'Utficio centrale di SCOTT che ha
il compito di elaborare, insieme ai membri di SCOTT,
strategie e strumenti contro la tratta di esseri umani
nell’ambito della prevenzione, del perseguimento
penale e della protezione delle vittime nonché contro
il traffico di migranti.

ATTUAZIONE DEL PIANO NAZIONALE D'AZIONE.
Nell’ottobre 2012, I'organo direttivo di SCOTT ha
approvato il primo Piano nazionale d’azione (PNA)
della Svizzera contro la tratta di esseri umani 2012 —
2014. 11 PNA illustra la strategia globale seguita dalla
Svizzera nella lotta alla tratta di esseri umani e defini-
sce le necessita d’intervento nei quattro pilastri: pre-
venzione, perseguimento penale, protezione delle
vittime e collaborazione. Nell’anno in esame, 1"Ufficio
centrale di SCOTT ha coordinato e sostenuto le atti-
vita di attuazione delle misure. La responsabilita per
le singole misure ¢ affidata ai diversi servizi rappre-
sentati in senoa SCOTT.

In seguito all’approvazione e alla pubblicazio-
ne del PNA ¢ stato osservato un crescente interesse
dell’opinione pubblica per la lotta alla tratta di esseri
umani, come testimoniano le numerose manifesta-
zioni, formazioni e iniziative sul tema promosse da
organizzazioni private e dalla rete di SCOTT in colla-
borazione con I'Ufficio centrale. Questa maggiore
sensibilita dell’opinione pubblica si ripercuote po-
sitivamente sull’attivita di contrasto a questo feno-
meno.

SETTIMANA NAZIONALE DI SENSIBILIZZAZIONE.
Nell’anno in esame sono state attuate con successo
diverse misure nel settore della prevenzione. Il 18 ot-
tobre, in occasione della giornata europea contro la
tratta di esseri umani, ¢ stata lanciata la settimana na-
zionale di sensibilizzazione sul tema della tratta.
Nell’ambito di tale iniziativa, 12 Cantoni hanno ospi-
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La Svizzera contro la
tratta di esserl umani

TRATTA DI ESSERI UMANI. La consigliera federale Simonetta Sommaruga
all’apertura della settimana di sensibilizzazione contro la tratta di esseri

umani nell’ottobre 2013. Gli eventi in programma sono stati promossi dalla rete
di SCOTT e organizzati da varie istituzioni. (FOTO KEYSTONE)

tato, dal 18 al 25 ottobre, 18 diversi eventi informati-
vi. Tali eventi sono stati promossi dalla rete di SCOTT
e organizzati da diverse istituzioni. Il 23 ottobre ha
avuto luogo a Losanna un evento informativo rivolto
agli specialisti operanti nella Svizzera romanda. Nel
corso dell’evento, che ha visto la partecipazione attiva
di SCOTT, sono stati trattati diversi aspetti del perse-
guimento penale e dell’assistenza alle vittime.

FORMAZIONI. L'organizzazione di corsi specializ-

zati sulla lotta alla tratta di esseri umani consente di
formare specialisti da impiegare nelle diverse autorita
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e servizi nell’ambito della lotta a tale fenomeno. Nel
giugno 2013 I'Istituto svizzero di polizia (ISP) ha te-
nuto un corso specializzato, della durata di una setti-
mana, rivolto ai collaboratori delle autorita di perse-
guimento penale e del Corpo delle guardie di confine.
1l corso ha permesso di formare 25 specialisti che po-
tranno ora essere impiegati all’interno dei corpi can-
tonali di polizia con funzioni di contrasto al fenome-
no della tratta. Il 30 settembre e il 1° ottobre 2013 si ¢
tenuta nella Svizzera romanda una formazione con-
cernente l'aiuto specializzato alle vittime rivolta ai
collaboratori dei consultori per le vittime di reati e
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delle organizzazioni di assistenza sociale. Infine, il 21
novembre 2013 I'Ufficio federale della migrazione ha
organizzato un corso destinato ai collaboratori delle
autorita cantonali di migrazione. Durante il corso ¢
stata approfondita la questione dell’applicazione del-
le disposizioni sul soggiorno delle vittime della tratta
di esseri umani, anche allo scopo di uniformarne la
prassi a livello nazionale.

ENTRATA IN VIGORE DELL'ORDINANZA CON-
TRO LA TRATTA DI ESSERI UMANI. Il 1° gennaio
2014 ¢ entrata in vigore 1'ordinanza sulle misure di
prevenzione dei reati in materia di tratta di esseri
umani.

Ulteriori informazioni sulla nuova ordinanza contro la tratta di esseri
umani si trovano nella parte 2, capitolo 4, Attivita normativa e protezione
> pagina 103

dei dati/Ordinanza contro la tratta di esseri umani.
RAFFORZAMENTO DEL PERSEGUIMENTO PE-
NALE. Nel quadro dell’attuazione delle misure del
PNA sono stati compiuti anche importanti progressi
in materia di perseguimento penale. Il 29 settembre
2013 il Parlamento ha approvato una disposizione
penale che vieta di ricorrere, in cambio di denaro, a
prestazioni sessuali di persone minorenni nonché di
realizzare guadagni dalla loro prostituzione. Tale di-
sposizione contribuisce tra l’altro a rendere ancora
piu efficace la protezione dei minori dallo sfrutta-
mento. La discussione del PNA durante una riunione
della Conferenza dei comandanti delle polizie canto-
nali della Svizzera (CCPCS), la conclusione di un ac-
cordo quadro in materia di cooperazione di polizia tra
il DFGP e la Conferenza delle direttrici e dei diret-
tori dei dipartimenti cantonali di giustizia e polizia
(CDDGP) nonché la formulazione di raccomanda-
zioni da parte della Conferenza delle autorita inqui-
renti svizzere (CAIS) all’attenzione dei pubblici mi-
nisteri hanno consentito inoltre di creare migliori
condizioni per la conduzione di indagini e di istruzio-
ni in materia di tratta di esseri umani. Tra le principa-
li novita occorre menzionare una lista in cui sono
elencati in modo dettagliato i nomi dei procuratori
pubblici specializzati e competenti in materia di tratta
di esseri umani.

IBM E TRAFFICO DI MIGRANTI PER MESTIERE.
1l gruppo di lavoro Piano d’azione IBM (Integrated
Border Management), diretto dall’Utficio federale
della migrazione, elabora misure volte a contrastare
lamigrazione irregolare e la criminalita transnaziona-
le a essa collegata.

POLIZIA AMMINISTRATIVA, ASSISTENZA DI POLIZIA E RICERCHE

Nell’anno in esame |'Ufficio centrale di SCOTT
ha messo a disposizione di questo gruppo di lavoro
importanti conoscenze utili al rafforzamento della
lotta al traffico di migranti esercitato per mestiere.

In particolare ha proposto una serie di misure
che dovrebbero consentire di valutare in modo piu
efficace gli indizi di possibili reati e di condurre le in-
chieste con maggiore successo. Ad esempio, ai Canto-
ni viene chiesto soprattutto di approfondire le proprie
conoscenze specialistiche su questa forma di crimina-
lita. Occorre inoltre definire le competenze in materia
di trattamento degli indizi del traffico di migranti per
mestiere ed esaminare i processi di trattamento tra le
autorita federali e i corpi cantonali di polizia.

Ulteriori informazioni sulle misure adottate da fedpol in questi ambiti si
trovano nella parte 2, capitolo 1, Tratta di esseri umani e traffico di mi-

granti. > pagina 57

La descrizione e la valutazione della situazione concernenti questi temi si

trovano nella parte 1, capitoli 4 e 5. > pagine 25 e 28

| pertinenti dati statistici si trovano nelle statistiche relative al Rapporto

annuale di fedpol sul sito: > www.fedpol.admin.ch/rapporto

Comunicazioni in materia
diriciclaggio di denaro

L'Ufficio di comunicazione in materia di
riciclaggio di denaro (MROS), collocato in
seno a fedpol, svolge la funzione di Financial
Intelligence Unit della Svizzera, ovvero di
ufficio centrale di comunicazione. Esso funge
in particolare da filtro e da tramite tra gli
intermediari finanziari e le autorita di perse-
guimento penale.

MROS ¢ l'ufficio centrale nazionale che, in ap-
plicazione della legge sul riciclaggio di denaro, riceve,
analizza e, laddove indicato, trasmette alle autorita di
perseguimento penale le comunicazioni di sospetto
degli intermediari finanziari concernenti il riciclaggio
di denaro e il finanziamento del terrorismo. In qualita
diautorita specializzata, MROS pubblica annualmen-
te una statistica anonimizzata sugli sviluppi della lotta
al riciclaggio di denaro.

COMUNICAZIONI PERVENUTE. Il numero delle
comunicazioni di sospetto pervenute nel 2013 ¢ dimi-
nuito rispetto all’anno precedente, passando da 1585
nel 2012 a 1411 nel 2013. Nei due anni precedenti
una serie di eventi politici aveva contribuito all’au-
mento delle comunicazioni di sospetto. Nell’anno
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in esame tali eventi non si sono invece ripetuti, non
incidendo dunque piu sul numero complessivo di
comunicazioni pervenute. Tale calo ¢ inoltre ricon-
ducibile alla diminuzione dei casi complessi, i quali
generano normalmente un numero significativo di
segnalazioni. Per contro, la somma dei beni patrimo-
niali segnalati nelle comunicazioni di sospetto risulta
ancora ragguardevole, superando i 2,8 miliardi di
franchi.

Nell’anno in esame le banche hanno inviato a
MROS 1123 comunicazioni di sospetto, un numero
superiore non soltanto a quello dell’anno precedente,
ma persino rispetto all’anno record del 2011. Le se-
gnalazioni trasmesse dagli intermediari finanziari
operanti nel settore non bancario sono state invece
inferiori rispetto agli anni precedenti.

OBBLIGO E DIRITTO DI COMUNICAZIONE. Delle
1411 comunicazioni di sospetto pervenute, 819 sono
riconducibili all’obbligo di comunicazione sancito
dalla legge sul riciclaggio di denaro e 592 al diritto di
comunicazione disciplinato dal Codice penale. Nel
2013 il rapporto percentuale tra i due tipi di comuni-
cazioni ha fatto registrare una lieve variazione rispet-
to agli anni precedenti: nel 2013 la quota di segnala-
zioni inviate in base all’obbligo di comunicazione ¢
stata del 58 per cento, quindi inferiore rispetto al 66
per cento registrato nell’anno precedente. E pertanto
possibile affermare che una parte considerevole delle
comunicazioni pervenute nell’anno di esame ¢ stata
inviata in virtu del diritto di comunicazione.

A tale proposito, varicordato che nell’avampro-
getto di legge concernente l'attuazione delle Racco-
mandazioni del Gruppo d’azione finanziaria (GAFI),
posto in consultazione il 27 febbraio 2013, il Consi-
glio federale aveva proposto di abrogare il diritto di
comunicazione. Tale opzione ¢ stata tuttavia abban-
donata dopo la consultazione delle cerchie interessa-
te. Il disegno di legge concernente l’attuazione delle
Raccomandazioni del GAFI, adottato dal Consiglio
federale il 13 dicembre 2013, prevede infatti tuttora il
diritto di comunicazione.

TRUFFA COME REATO PRELIMINARE. Analoga-
mente agli anni precedenti, la truffa costituisce il rea-
to preliminare piu ricorrente nelle segnalazioni in-
viate a MROS nel 2013. II numero di segnalazioni
pertinenti ¢ tuttavia diminuito rispetto al 2012. Si ¢
registrato invece un aumento considerevole delle co-
municazioni di sospetto aventi come oggetto le truffe
compiute mediante 1’abuso di un impianto per l'ela-
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borazione di dati, ovvero di un computer. Si tratta
perlopit di casi di phishing, il cui numero ¢ triplicato
rispetto all’anno precedente. Si € registrato infine un
aumento anche del numero di comunicazioni ri-
guardanti altre categorie di reati preliminari (172 se-
gnalazioni per corruzione, 159 per appropriazione
indebita).

FINANZIAMENTO DEL TERRORISMO. Nel 2013
sono state trasmesse a MROS 33 comunicazioni per
sospetto finanziamento del terrorismo, ovvero 18 in
piu rispetto all’anno precedente. Tale aumento ¢ ri-
conducibile a un unico caso che ha generato ben 21
segnalazioni. La somma complessiva dei beni patri-
moniali implicati ¢ stata pari a 449 000 franchi. Delle
33 segnalazioni inviate, 28 sono state trasmesse alle
autorita di perseguimento penale. In uno di questi ca-
si, I’autorita competente ha gia deciso di non entrare
nel merito.

MODIFICA DELLA LEGGE SUL RICICLAGGIO DI
DENARO. Nella legge sul riciclaggio di denaro sono
state introdotte alcune novita importanti: MROS ¢
ora autorizzato a chiedere informazioni anche a inter-
mediari finanziari che sono soltanto indirettamente
coinvolti in una transazione, ovvero anche a coloro
che non hanno inviato alcuna comunicazione. In vir-
tu di tale modifica di legge, MROS puo inoltre scam-
biare informazioni finanziarie con le FIU estere e sti-
pulare con esse accordi di cooperazione. Tali disposi-
zioni sono entrate in vigore il 1° novembre 2013.

GRUPPO EGMONT. MROS ¢ membro del Gruppo
Egmont, un organo internazionale composto di Fi-
nancial Intelligence Unit (FIU). L'organo ha lo scopo
di creare i presupposti per uno scambio d’informazio-
ni affidabile e rapido finalizzato a combattere il rici-
claggio di denaro, i suoi reati preliminari e il finanzia-
mento del terrorismo. Nel 2013 i gruppi di lavoro del
Gruppo Egmont, a cui ha preso parte anche MROS, si
sono riuniti in febbraio a Ostenda (Belgio) e in estate
a Sun City (Sudafrica). In occasione della concomi-
tante seduta plenaria estiva, il Gruppo Egmont ha ac-
colto otto nuovi membri, appartenenti alle seguenti
giurisdizioni: Algeria, Bangladesh, Bolivia, Burkina
Faso, Santa Sede (Stato della Citta del Vaticano), Sey-
chelles, Togo e Trinidad e Tobago. Attualmente, il
Gruppo Egmont conta pertanto 139 FIU affiliate. In
considerazione della crescita e dello sviluppo registra-
ti negli ultimi anni, il Gruppo Egmont ha avviato nel-
la meta del 2011 un progetto concernente I’aggiorna-
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mento di tuttii documenti esistenti. A tale progetto ha
partecipato anche MROS. I documenti sottoposti a
revisione sono stati approvatiin occasione della sedu-
ta plenaria del 2013.

Ulteriori informazioni sulle misure adottate da fedpol in quest’ambito si
trovano nella parte 2, capitolo 1, Indagini sulla criminalita organizzata e
sulla criminalita economica e capitolo 4, Attivita normativa e protezione
dei dati/Modifica della legge sul riciclaggio di denaro. > pagine 52 e 102

La descrizione e la valutazione della situazione concernenti questi temi si

trovano nella parte 1, capitolo 2. > pagina 18

La versione integrale del rapporto annuale di MROS é consultabile sul sito

Internet: > www.fedpol.admin.ch/rapporto

Esplosivi e pirotecnica

L'Ufficio centrale Esplosivi e pirotecnica
e I'organo specializzato e di consulenza
della Confederazione in materia di esplosivi
e pirotecnica.

1 suoi compiti principali sono:

o rilasciare autorizzazioni d'importazione e di
fabbricazione nonché autorizzazioni
eccezionali in conformita con la legislazione
sugli esplosivi;

o sorvegliare il mercato di pezzi pirotecnici ed
esplosivi;
o gestire una banca dati specifica nella quale

sono registrati tutti gli avvenimenti in
relazione con esplosivi e pezzi pirotecnici;

o allestire analisi e statistiche che fungono
da base per combattere i reati commessi con
esplosivi e per salvaguardare la sicurezza

pubblica;

o distribuire dati e informazioni agli organi
esecutivi dei Cantoni;

o redigere un bollettino trimestrale;

o offrire consulenza a Uffici, organi esecutivi,

esponenti dell’economia e privati cittadini;
o esercitare l'alta vigilanza sull’applicazione
della legislazione sugli esplosivi.

DECISIONI DELL'UFFICIO CENTRALE. Le autoriz-
zazioni costituiscono uno strumento importante per
monitorare in tutta la Svizzera I'impiego di esplosivi e
dipezzipirotecnici. Gli esplosivi sono infatti sottoposti
a un controllo costante, dal momento della loro fab-
bricazione o importazione fino al loro impiego. Nel
settore della pirotecnica gli importatori e i fabbricanti
siimpegnano a eseguire regolarmente controlli della
qualita dei prodotti. La procedura d’ammissione e la
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AUTORIZZAZIONI E AMMISSIONI

3 Autorizzazioni d'importazione 547 582 498
di pezzi pirotecnici

o Autorizzazioni d'importazione 72 48 744
di esplosivi

. Autorizzazioni di fabbricazione 12 10 7
di pezzi pirotecnici

U Autorizzazioni di fabbricazione 12 6 10
di esplosivi

. Autorizzazioni eccezionali 0 1 0
per pezzi pirotecnici

. Autorizzazioni eccezionali per 11 4 7
esplosivi

. Ammissioni 25 32 45
Conformita UE 113 74 0
Cambiamenti d’etichetta 284 227 382
Modifiche tecniche 9 0 1

. Ammissione di esplosivi (conformita UE) 6 - -

o Introduzione di esplosivi in CH 9 - -
(procedura di notifica UE)

o Conferma dell’origine degli esplosivi 27 - -
(procedura di notifica UE)
Totale 1127 984 1034

o Sorveglianza del mercato 4 4 4
EMOLUMENTI

. Emolumentiin CHF 74450 99980 120140
AVVENIMENTI

*

. Danni alle persone o materiali 20 19 16
(causati da esplosivi artigianali)

. Furti 1 1 2

3 Casi di lieve entita (danneggia- 286 210 238
menti provocati con fuochi d’artificio
ammessi sul mercato)
Totale 307 230 256

* Poiché i Cantoni in questo ambito non trasmettono tutte

le comunicazioni contemporaneamente, i dati possono essere
pubblicati soltanto I'anno successivo.

TABELLA 7

dichiarazione di conformita garantiscono inoltre la si-
curezza del prodotto a condizione che gli esplosivi e i
pezzi pirotecnici vengano utilizzati conformemente
alla loro destinazione.

AVVENIMENTI. Nel 2013 1'Ufficio centrale Esplosi-
vi e pirotecnica ha registrato e analizzato tutti i casi
riguardanti esplosivi e pezzi pirotecnici, ad esempio

attentati, furti e danneggiamenti. > TABELLA 7

RAPPORTO ANNUALE 2013 DELL'UFFICIO FEDERALE DI POLIZIA fedpol
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AUTORIZZAZIONI ED EMOLUMENTI SUDDIVISI
PER ANNO (UCA)

. Autorizzazioni 2519 2858 2557

. Emolumentiin CHF 148360 162180 147370
AUTORIZZAZIONI ED EMOLUMENTI NEL 2013
SUDDIVISI PER CATEGORIA (UCA)
Tipi

. Bollette discorta 486 24300

. Autorizzazioni d'importazione generali o 235 29000
specifiche a titolo professionale

. Autorizzazioni d'importazione 1549 77 580
atitolo non professionale

. Autorizzazioni eccezionali 136 11830

. Registrazioni nella carta europea 98 4900
d’arma da fuoco

. Decisioni/attestazioni sostitutive 15 750

. Prove di omologazione 0 0

TABELLA 8

L'Ufficio centrale Armi (UCA) e
I'organo specializzato e di consulenza della
Confederazione in materia di armi.

I suoi compiti principali sono:

o fornire consulenza e assistenza alle autorita
esecutive cantonali;
o controllare e rilasciare attestazioni

ufficiali e autorizzazioni in conformita con
la legislazione sulle armi;

o gestire le banche dati previste dalla legge;

J gestire il Single Point of Contact (SPOC) di
Schengen in materia di armi;

o preparare la documentazione degli
esami per la patente di commercio di armi
e il permesso di porto d’armi;

o mettere a disposizione i moduli previsti
dalla legge.

AUTORIZZAZIONI. Nel 2013 il numero di autorizza-
zioni rilasciate ¢ leggermente diminuito. Tale calo po-
trebbe essere riconducibile all’attuazione dello Stru-
mento ONU per il rintracciamento e alla conseguente
introduzione dell’obbligo di contrassegno d’impor-
tazione per le armi da fuoco. Per quanto concerne la
tipologia di armi importate, si ¢ registrato un aumen-
to delle armi softair e paintball, rientranti nella cate-

goria delle cosiddette armi non da fuoco. > TABELLAS
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Anche nel 2013 'UCA ha aiutato i Cantoni a
eseguire diversi controlli presso i commercianti di ar-
mi. In occasione di tali controlli sono state riscontrate
meno inadempienze rispetto agli anni precedenti.

Nel maggio 2011 ¢ entrato in funzione il sistema
d’informazione elettronico in materia di armi deno-
minato ARMADA. Le esperienze con il sistema d’in-
formazione si sono rilevate positive. E stato inoltre
possibile perfezionare ulteriormente lo scambio dida-
ti con i Cantoni e il DDPS.

Attualmente sono circa 3300 le persone con ac-
cesso al sistema.

Il Parlamento ha approvato infine le modifiche
legislative in vista della trasposizione del Protocollo
ONU sulle armi da fuoco e dello Strumento ONU per
il rintracciamento. Tali modifiche sono entrate in vi-
gore il 1° gennaio 2013; il 1° luglio 2013 ¢ scaduto il
relativo termine transitorio.

Ulteriori informazioni sulle misure adottate da fedpol in quest’ambito si
trovano nella parte 2, capitolo 4, Attivita normativa e protezione dei dati/
Legislazione sulle armi/Protocollo ONU sulle armi da fuoco. > pagina 104

Provvedimenti
relativi a stranieri

In virtu dell’articolo 67 capoverso 4
della legge federale sugli stranieri
(LStr) fedpol puo, previa consultazione
del Servizio delle attivita informative
della Confederazione (SIC), vietare |I'en-
trata in Svizzera a uno straniero allo
scopo di salvaguardare la sicurezza inter-
na o esterna della Svizzera. Nella
prassi, il SIC presenta a fedpol, in casi
debitamente motivati, richieste di
divieto d'entrata.

L'Ufficio federale della migrazione pronuncia
invece, conformemente all’articolo 67 capoverso 2
LStr, divieti d’entrata nei confronti di cittadini stra-
nieri che:

o hanno violato o espongono a pericolo I’ordine
e la sicurezza pubblici in Svizzera o all’estero;

o hanno causato spese d’aiuto sociale;

. si trovano in carcerazione preliminare, in vista

di rinvio coatto, o cautelativa.

DIVIETI D’ENTRATA ED ESPULSIONI. Durante il
periodo in esame, fedpol ha pronunciato 50 divieti
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d’entrata (2012: 103), di cui 14 in relazione con il ter-
rorismo e 19 nel settore dello spionaggio. 17 dei divie-
ti hanno riguardato persone provenienti da ambienti
dell’estremismo violento e sono stati emessi nel corso
del WEF di Davos.

Nel 2013 non sono state invece pronunciate nei
confronti di cittadini stranieri né espulsioni né altre
misure di allontanamento rette dalla Costituzione fe-
derale.

Misure contro
la propaganda
violenta

Le autorita doganali e di polizia
mettono al sicuro il materiale che puo servire
a scopi propagandistici e il cui contenuto
incita concretamente e seriamente a utiliz-
zare la violenza contro persone e oggetti.

Il materiale viene trasmesso al SIC per analisi.
Sulla scorta di una raccomandazione del

SIC, fedpol decide se procedere alla confisca
del materiale.

Il materiale consiste in scritti, materiale audio e
video, immagini, oggetti o rappresentazioni.

Oltre che di materiale di propaganda razzista o
di estrema destra, puo trattarsi anche di istigazioni a
usare altre forme di violenza ideologica.

Non ¢ invece contemplato il materiale di propa-
ganda di matrice estremista che non incita concreta-
mente e seriamente alla violenza.

In caso di sospetto di reato, il materiale viene
trasmesso alla competente autorita penale. Per il ma-
teriale di propaganda rinvenuto su Internet, fedpol
puo, in accordo con il SIC, ordinare la cancellazione
della pagina web se il materiale di propaganda si trova
su un server svizzero oppure raccomandare il blocco
ai provider svizzeri, se i dati si trovano su un server
all’estero.

Nel 2013 il SIC ha richiesto la valutazione di
fedpol in complessivamente 13 casi di sequestro
(2012: 12). In quattro casi fedpol ha ordinato la con-
fisca totale o parziale del materiale sequestrato. In
un caso, poiché vi erano indizi di reato, il materiale
¢ stato trasmesso all’autorita penale competente. In
un altro caso, surichiesta di un Cantone ¢ stata esami-
nata la possibilita di raccomandare ai provider svizze-
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ri il blocco del sito Internet. Nel corso della procedu-
ra, il Cantone ha tuttavia provveduto a ritirare tale
richiesta.

Misure contro la
violenza in occasione
di manifestazioni
sportive

La sezione Tifoseria violenta offre servizi
di assistenza ai Cantoni e alle citta nella
lotta contro la violenza in occasione di mani-
festazioni sportive.

La sezione allestisce analisi e valutazioni della
situazione, promuove la cooperazione nazionale e in-
ternazionale di polizia in relazione a manifestazio-
ni sportive e rappresenta fedpol in seno a gruppi di
strategia e di lavoro nazionali e internazionali. Ge-
stisce inoltre il sistema elettronico d’informazione
HOOGAN ed ¢ responsabile dello scambio interna-
zionale d’informazioni sul tema della violenza nello
sport.

HOOGAN. In HOOGAN sono registrati i dati su
persone che si sono comportate in modo violento in
occasione di manifestazioni sportive in Svizzera e
all’estero e nei cui confronti sono state adottate mi-
sure quali il divieto di accedere a stadi o a determina-
te aree, l'obbligo di presentarsi alla polizia, il fermo
preventivo di polizia o il divieto di recarsi in un deter-
minato Paese.

Alla fine del 2013 erano registrate nel sistema
complessivamente 1385 persone, ovvero 88 in pit ri-
spetto all’anno precedente (2012: 1297).

HOOGAN ¢ a disposizione dei servizi compe-
tenti per l'esecuzione delle misure presso fedpol, le
autorita cantonali di polizia, il Servizio centrale sviz-
zero in materia di tifoseria violenta e le autorita
doganali. fedpol € autorizzato a trasmettere i dati di
HOOGAN agli organizzatori di manifestazioni spor-
tive in Svizzera oppure a organi di polizia e di sicurez-
Za esteri.

Durante I’anno in esame sono pervenute 37 ri-
chieste di trasmissione. Su richiesta dei servizi specia-
lizzati decentrati, fedpol ha pronunciato tre divieti di
recarsi in un determinato Paese retti dalla legge fede-
rale sulle misure per la salvaguardia della sicurezza
interna.

RAPPORTO ANNUALE 2013 DELL'UFFICIO FEDERALE DI POLIZIA fedpol
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PERSONE REGISTRATE IN HOOGAN

Situazione

al 31.12.
. Totale 1385 1297 1193 1057 797

persone

registrate
. di cui di sesso

femminile 12 12 9 7 5

PERSONE REGISTRATE PER FASCE D'ETA

Eta
. 12-14 anni 0 0 0 1 0
. 15-18 anni 54 82 91 83 101
. 19-24 anni 698 652 629 572 415
. 25-29 anni 398 354 293 238 158
. 30-39anni 200 176 144 131 100
. 40-49 anni 29 29 B8 30 22
3 50-69 anni 6 4 3 2 1

PERSONE OGGETTO DI MISURE ATTIVE NELLE
RISPETTIVE DATE

. Gennaio 2009 328
3 Luglio 2009 243
. Gennaio 2010 407
. Luglio 2010 441
. Gennaio 2011 468
. Luglio 2011 578
. Gennaio 2012 544
. Luglio 2012 548
. Gennaio 2013 533
. Luglio 2013 571
. Gennaio 2014 576
TABELLE 9

34 agenti provenienti da diversi corpi di polizia
cantonali e cittadini hanno frequentato nel 2013 un
corso di formazione relativoa HOOGAN che la sezio-
ne organizza regolarmente per i servizi specializzati

dei Cantoni e delle citta. > TABELLA 9/10

AUDIT. Suincarico della Conferenza delle direttrici e
dei direttori dei dipartimenti cantonali di giustizia e
polizia (CDDGP), nel 2013 un gruppo diretto dalla
sezione Tifoseria violenta ha esaminato, durante
quattro partite disputate in casa da determinati club,
se le disposizioni locali erano state rispettate e se i ge-
stori degli stadi e le autorita avevano attuato le misu-
re richieste.

PUNTO NAZIONALE D'INFORMAZIONE SUL CAL-
Cl0. Ogni Paese europeo gestisce un «Punto nazio-

RAPPORTO ANNUALE 2013 DELL'UFFICIO FEDERALE DI POLIZIA fedpol
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nale d’informazione sul calcio (PNIC) ». fedpol svolge
questa funzione per la Svizzera. Il PNIC fornisce assi-
stenza alle autorita nazionali per le questioni connes-
se alla violenza in occasione di manifestazioni sporti-
ve, appronta analisi dei rischi aggiornate concernenti
le associazioni sportive e le squadre nazionali svizzere
e coordina lo scambio d’informazioni di polizia in oc-
casione di eventi sportivi di portata internazionale.
Durante I’anno in esame il PNIC Svizzera ha garanti-
to lo scambio d’informazioni durante oltre 120 mani-
festazioni sportive internazionali.

SPOTTER. Il gruppo permanente di esperti di polizia
in materia di tifoseria, reclutato dalla sezione Tifoseria
violenta, ha sostenuto le autorita locali in occasione
di tre partite della nazionale svizzera. Gli agenti scelti
sono professionisti che conoscono le tifoserie (i cosid-
detti «spotter») e lavorano quotidianamente con i ti-
fosi delle squadre di calcio.

COMITATO PERMANENTE DEL CONSIGLIO D'EU-
ROPA. fedpol rappresenta la Svizzera in seno al co-
mitato permanente del Consiglio d’Europa. Nell’an-
no in esame il comitato ha deciso di rivedere la Con-
venzione europea sulla violenza e i disordini degli
spettatori durante le manifestazioni sportive, segna-
tamente nelle partite di calcio. La Convenzione, alla
quale la Svizzera ha aderito gia nel 1990, risale al
1985, ovvero a 28 anni fa. L'approvazione della Con-
venzione rivista ¢ prevista nel 2015.

La descrizione e la valutazione della situazione concernenti questi temi si

trovano nella parte 1, capitolo 9. > pagina 38

Centrale operativa fedpol

La Centrale operativa fedpol (CO fedpol)
funge da centro di contatto di polizia
giudiziaria per tutte le organizzazioni part-
ner nazionali e internazionali. Essa si
occupa, 24 ore su 24, di tutte le comunicazioni
in entrata e in uscita, le tratta autonoma-
mente o le trasmette ai servizi competenti. In
qualita di una delle centrali nazionali
d'allarme per le forze di polizia e altri partner,
la CO fedpol svolge un ruolo centrale nella
Rete integrata Svizzera per la sicurezza.

La CO fedpollavoraastretto contatto conicom-
missariati Gestione informazioni e Identificazioni in-
ternazionali della divisione Cooperazione operativa
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dipolizia, coni quali condivide la responsabilita per il
trattamento delle comunicazioni di autorita partner
nazionali e internazionali. Inoltre coordina e dirige
operazioni quali le osservazioni transfrontaliere e le
consegne sorvegliate, gestisce la corrispondenza in
materia di polizia giudiziaria al di fuori degli orari
d’ufficio e adotta misure urgenti come allarmi, convo-
cazioni o primi accertamenti. La CO fedpol funge da
centro di contatto (Single Point of Contact SPOC) tra
l'altro per Europol, INTERPOL, Schengen e altre au-
torita partner svizzere ed estere.

Faparte della CO fedpol anche I'Ufficio SIRENE
che ricopre il ruolo di centro nazionale per tutte le
questioni operative inerenti al Sistema d’informazio-
ne Schengen. La CO fedpol svolge altresi la funzione
di centrale d’allarme operativa 24 ore su 24, sette gior-
ni su sette, per il sistema nazionale d’allarme rapi-
mento di bambini nonché per numerosi organi e ser-
vizi interni ed esterni all’ Amministrazione federale.
Anche il settore Gestione delle crisi ¢ aggregato alla
CO fedpol. Si tratta di un settore specializzato che, tra
le altre cose, si occupa di questioni di polizia e del co-
ordinamento in caso di rapimento di cittadini svizzeri
all’estero. Il settore Gestione delle crisi ¢ inoltre re-
sponsabile delle misure preparatorie in occasione di
situazioni particolari e straordinarie di competenza di
fedpol o alle quali fedpol partecipa nonché delle ana-
lisi successive di tali eventi.

GESTIONE DELLE COMUNICAZIONI. In veste di
crocevia e di centrale di smistamento delle informa-
zioni, nell’anno in esame la CO fedpol ha trattato,
insieme al commissariato Gestione informazioni,
182419 comunicazioni, pari a un aumento del 26 per
cento rispetto all’anno precedente (2012: 144 696).
Dal 2002, anno in cui e stato adottato I’attuale siste-
ma dirilevamento statistico, le comunicazioni da trat-
tare sono aumentate circa del 280 per cento. Questo
incremento mostra l'importanza sempre maggiore
attribuita allo scambio internazionale d’'informazioni
di polizia ed evidenzia lo sviluppo incessante della
lotta alla criminalita transfrontaliera. > TABELLA 10
ATTIVITA OPERATIVE. Nel 2013 la CO fedpol ha
coordinato complessivamente 314 interventi opera-
tivi (2012: 288), di cui 162 osservazioni transfronta-
liere (2012: 167), 16 inseguimenti (2012: 19) e quat-
tro consegne sorvegliate (2012: 0). Le osservazioni da
e verso la Francia e I'Italia sono state effettuate in
stretta collaborazione con i due Centri di cooperazio-
ne di polizia e doganale CCPD. 132 misure operative
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CROCEVIA DELLE INFORMAZIONI. La Centrale
operativa fedpol funge da centro di contatto perle

organizzazioni partner nazionali e internazionali 24 ore
al giorno e sette giorni su sette. (FOTO FEDPOL)

COMUNICAZIONI PERVENUTE

o Mail da 130214 107709 100177 76 648 73176
INTERPOL
o Fax 1826 2518 2169 3416 3883
. Posta 8694 4661 4076 3648 4897
. Vulpus 2694 2662 2890 3684 3032
o E-mail da 6803 5569 3860 4021 2729
e per
Europol
. E-mail 17 860 16 185 13640 9137 2591
. Telefono 12413 3144 3515 3887 5823
. Varie 1915 2248 1887 1198 4835
Totale 182419 144696 132214 105639 100966
TABELLA 10

(2012: 102) hanno richiesto prestazioni operative di
sostegno quali il coordinamento di ricerche di emer-
genza (ricerca di un telefono cellulare di una persona
dispersa), altri accertamenti tecnici impegnativi e mi-
sure di polizia nel quadro di indagini.

La CO fedpol funge inoltre da SPOC per le For-
ze aeree svizzere in caso di violazione dello spazio ae-
reo. La Centrale operativa delle Forze aeree comunica
tutte le violazioni di grave entita alla CO fedpol, la
quale prende i provvedimenti necessari affinché il
pilota venga interrogato una prima volta nel luogo di
atterraggio del velivolo, a prescindere che atterri in

RAPPORTO ANNUALE 2013 DELL'UFFICIO FEDERALE DI POLIZIA fedpol
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CATEGORIE

3 Comunicazioniai 387 360 409 292 234
familiari

. Furti 84 56 113 124 215
semplici
all’'estero

. Accertamentiin 66 50 68 87 147
materia di armi

. Assistenza 53 39 56 110 100
giudiziaria
internazionale ed
estradizioni su
richiesta dell’Ufficio
federale di giustizia

. Accertament 2091 1926 1449 1629 1602
su veicoli
correlati

areati

. Pratiche 654 554 559 768
riguardanti

1001

altre divisioni
trattate al di
fuori dell’orario
d’ufficio

. Chiarimenti, 1065 1317 1234 1129 1075

accertamenti,

trattamento di

hit della banca

dati ASF ecc.

TABELLA 11

HIT RIGUARDANTI RICERCHE NEL SISTEMA
D’'INFORMAZIONE SCHENGEN

Categorie
delle ricerche

. Arresti ai fini 279 200 270 173 185 107
dell’estradizione’

. Divieti 1966 2382 3801 2147 3690 1850

d’entrata’

o Persone 297 56 251 59 213 20
scomparse?

. Persone ricercate 1405 46 1133 26 1082 3
dalle autorita

giudiziarie”

(p. es. testimoni)

3 Sorveglianze 1615 224 1646 143 1044 20

discrete®

o Oggetti® (veicoli 1823 605 1159 787 1304 273
e documenti
d’identita)
Totale 7385 3513 8260 3335 7518 2273
> 'art. 95 CAS, 2art. 96 CAS, 3art. 97 CAS, “art. 98 CAS, ®art.99 CAS,

fart.100 CAS.

> CAS: Convenzione di applicazione dell’Accordo di Schengen.

TABELLA 12

RAPPORTO ANNUALE 2013 DELL'UFFICIO FEDERALE DI POLIZIA fedpol

POLIZIA AMMINISTRATIVA, ASSISTENZA DI POLIZIA E RICERCHE

Svizzera o all’estero. Nel 2013 sono state trattate com-
plessivamente nove gravi violazioni dello spazio ae-
reo (2012:10).

CORRISPONDENZA. Nel 2013 la CO fedpol e il com-
missariato Gestione informazioni hanno trattato
4400 comunicazioni, pari a un aumento del due per
cento rispetto all’anno precedente (2012: 4302). Si
tratta di comunicazioni che danno seguito obbliga-
toriamente a uno scambio di corrispondenza e che
comprendono anche accertamenti concernenti armi
o veicoli nonché furti commessi all’estero. In 387 casi
¢ stato necessario trasmettere, tramite le polizie can-
tonali, le comunicazioni ai rispettivi familiari di citta-
dini svizzeri oppure di cittadini stranieri domiciliati
in Svizzera diventati vittime d’incidenti o deceduti
all’estero (2012: 360). Sono stati inoltre eseguiti 2091
accertamenti correlati a veicoli (2012: 1926).

> TABELLA 11

UFFICIO SIRENE SVIZZERA. Ogni Stato Schengen
dispone di un servizio centrale nazionale specializzato
per qualsiasi questione operativa correlata alla ricerca
Schengen. In qualita di servizio centrale svizzero 1'Uf-
ficio SIRENE, che fa parte della CO fedpol, ¢ respon-
sabile dello scambio d’informazioni nell’ambito del-
le ricerche compiute con il Sistema d’informazione
Schengen (SIS). Sono trattati i riscontri positivi (hit)
inerenti a ricerche di autorita estere in Svizzera e di
autorita svizzere all’estero. Il servizio si occupa anche
della diffusione corretta nel SIS di segnalazioni sviz-
zererelative aricerche di persone. Nell’anno in esame
la migrazione da SIS I all’applicazione aggiornata
SIS II ¢ stata attuata con successo anche dall'Ufficio
SIRENE.

Oltre ai 7385 veri riscontri positivi inerenti a
persone o oggetti (2012: 8260), vi sono stati altri 1995
hit che hanno dato luogo ad accertamenti e identifi-
cazioni (2012:1381) dai quali, alla fine, ¢ risultato che
non si trattava della persona o dell’oggetto cercato.
Questa differenza puo essere spiegata con il seguente
esempio: nel SIS un’arma da fuoco ¢ registrata con il
numero. In caso di hit occorre verificare che si tratti
veramente del modello segnalato nel SIS. In molti ca-
si, infatti, si tratta invece di un altro tipo di arma. Nel-
le ricerche di oggetti e di persone, tali accertamenti
generano un elevato onere lavorativo. Nell’ambito
delle ricerche di persone, le verifiche devono essere
eseguite entro poche ore, affinché una persona fer-
mata ingiustamente possa essere rilasciata il prima
possibile dal fermo di polizia. L'Ufficio SIRENE effet-
tua questi accertamenti ad esempio per mezzo delle
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impronte digitali che possono essere richieste agli uf-
fici SIRENE esteri 24 ore su 24.

Nell’anno in esame 'Ufficio SIRENE ha inoltre
trattato 3513 riscontri all’estero (2012: 3335) correlati
aricerche svizzere.

Nel 2013 in media sono stati trattati giornal-
mente 35 hit riguardanti ricerche svizzere ed estere.
Rispetto all’anno precedente le ricerche estere hanno
generato in Svizzera il tre per cento in meno di hit,
mentre la quota per le ricerche svizzere all’estero ¢
aumentata del sei per cento. Il calo del numero di
riscontri positivi in relazione alle ricerche estere ¢ ri-
conducibile anche alla migrazione al SIS II. Poiché
I’attuazione tecnica nei singoli Stati Schengen ¢ av-
venuta in modo scaglionato, nei primi mesi ¢ stato
in parte registrato un numero minore di nuove ricer-
che.

Complessivamente sono pervenute dall’estero
40916 informazioni inviate con l'ausilio dei modu-
li standard (2012: 56 538), mentre i moduli inviati
all’estero sono stati 18 559 (2012: 17194). La flessione
nell’ambito delle informazioni in entrata ¢ in primo
luogo ascrivibile alla procedura piu snella introdotta
dal SIS II caratterizzata da meno moduli dai contenu-
ti pit ampi. > TABELLA 12
IDENTIFICAZIONI INTERNAZIONALI. Il commis-
sariato Identificazioniinternazionalisioccupa dell’in-
tera corrispondenza, del coordinamento delle analisi
delle tracce nonché del confronto delle impronte di-
gitali e dei profili del DNA. Nel 2013 il commissariato
ha trattato 23 785 comunicazioni in entrata e in usci-
ta, pari a un aumento del dieci per cento rispetto
all’anno precedente (2012: 21609).

L'aumento ¢ ascrivibile al fatto che il commissa-
riato ha assunto dalla PGF dei casi di sottrazione di
minori e di persone scomparse correlati alla Svizzera.
Inoltre vi ¢ stato un incremento delle richieste prove-
nienti dall’estero nonché delle richieste destinate
all’estero che i Cantoniinviano a fedpol. Nell’anno in
esame ¢ di nuovo cresciuto in modo considerevole il
numero degli avvisi di ricerca corredati di materiale
segnaletico, i cosiddetti Notices, provenienti da tutto
il mondo e inviati giornalmente tramite INTERPOL
Lione. Le richieste di ricerca accompagnate da mate-
riale dattiloscopico generano un maggior numero di
riscontri e risultati piu affidabili. Infatti, sono sempre
di piu gli Stati che dispongono di apposite banche
dati e servizi specializzati. Questo sviluppo positivo
comporta tuttavia un maggiore carico lavorativo che
in futuro potra essere solo difficilmente affrontato
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con la stessa efficacia di adesso, salvo procedere a
un’automatizzazione dei processi lavorativi. L'UE ha
gia intrapreso il primo passo in tale direzione: la co-
siddetta cooperazione di Priim prevede ’applicazione
di una procedura semi-automatizzata in seno all'UE
(procedura hit/no-hit).

Nell’anno in esame si ¢ ridotto di oltre la meta il
numero delle richieste provenienti dall’estero corre-
date di materiale segnaletico difettoso.

Sistema di allarme
rapimento di bambini

Dal 2010 la polizia svizzera dispone di
un sistema di allarme che entra in funzione se
vi € il sospetto concreto o la certezza che un
minore é stato rapito e che sono in pericolo la
sua vita o la sua integrita fisica.

Il sistema di allarme rapimento puo essere atti-
vato da ogni polizia cantonale in qualsiasi momento.
A tale fine, essa trasmette alla CO fedpol la segnala-
zione di allarme da diffondere alla popolazione.

La CO fedpol fa tradurre la segnalazione in te-
desco, francese, italiano e inglese e la trasmette alle
seguenti organizzazioni partner ai fini della pubblica-
zione immediata:

J Schweizer Radio und Fernsehen (SRF);

J Utficio federale delle strade (USTRA);

J Ferrovie federali svizzere (FES);

J le compagnie che gestiscono gli aeroporti di

Zurigo, Ginevra, Lugano-Agno, I'Euroairport
di Basilea, Mulhouse e Friburgo nonché

Berna-Belp;
J Agenzia telegrafica svizzera;
o Keystone;
J NeoAdvertising (gestore degli schermi pub-

blicitari installati p. es. nei centri com-
merciali o nei punti vendita delle stazioni di
Servizio);

J dieci giornali online: Newsnetz, Neue
Ziircher Zeitung, 20 Minuten, Neue Luzerner
Zeitung, Blick, St. Galler Tagblatt,
Stidostschweiz Newsmedia AG, Corriere
del Ticino, Le Nouvelliste, Le Temps;

J gli operatori di telefonia mobile: Swisscom,
Sunrise e Orange.

Quando ¢ diramato un allarme rapimento, gli
utenti di cellulari registrati sono informati dell’allar-
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me tramite un SMS in cui ¢ contenuto anche un link.
Alla fine del 2013 erano 56 665 le persone registrate
come destinatari di SMS di allarme. Quando ¢ attiva-
tol’allarme, fedpol allestisce rapidamente un call cen-
ter che raccoglie le informazioni fornite dai cittadini
tramite una hotline. La CO fedpol ¢ inoltre incaricata
di diffondere I'avviso di ricerca della polizia a livello
internazionale.

Anche nel 2013 si sono svolte due grandi eser-
citazioni come previsto dalla convenzione. La prima,
svoltasi il 20 giugno, ¢ stata di portata intercantonale
con la partecipazione delle forze di polizia dei Canto-
ni di Uri, Svitto e San Gallo. In tale occasione sono
state per la prima volta applicate in modo dettagliato
le procedure intercantonali. L'esercitazione ha nuo-
vamente evidenziato le sfide particolari che pu6 com-
portare un evento di polizia di vasta portata. Comples-
sivamente, vi hanno preso parte piu di 400 persone.

La seconda esercitazione ¢ stata svolta 1’8 no-
vembre con la polizia cantonale dei Grigioni. Queste
esercitazioni, che sono eseguite periodicamente, con-
sentono alle polizie cantonali e a fedpol di mettere in
pratica le procedure in situazioni complicate e straor-
dinarie. L'analisi dettagliata delle esercitazioni per-
mette di perfezionare ulteriormente il sistema, affin-
ché, in caso d’emergenza, sia possibile intervenire in
modo ancora pit rapido e professionale.

Gestione internazionale
delle crisi e Disaster
Victim Identification
(Gestione delle crisi/DV1)

La responsabilita generale per la gestio-
ne delle situazioni di crisi all’estero aventi
implicazioni per la Svizzera spetta al Centro di
gestione delle crisi del DFAE. fedpol & com-
petente, invece, per la gestione e il coordina-
mento degli aspetti di polizia correlati a
questo tipo di situazioni di crisi.

Insieme a specialisti svizzeri, fedpol e responsa-
bile dell’identificazione delle vittime all’estero nel ca-
so si tratti di cittadini svizzeri o persone domiciliate in
Svizzera. 1l settore Gestione delle crisi/DVI si occupa
inoltre di tutte le misure preparatorie e conseguenti
in occasione di situazioni particolari e straordinarie
che riguardano 1'Ufficio.
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Dal marzo 2013 il settore Gestione delle crisi/
DVI sul piano organizzativo ¢ subordinato alla divi-
sione Centrale operativa fedpol. Nel 2013 il settore ¢
stato potenziato con un nuovo posto. Il settore ¢ re-
sponsabile del lavoro di polizia e del coordinamento
di tutti i partner nazionali e internazionali di perse-
guimento penalein caso dirapimento di cittadini sviz-
zeri all’estero. Nel quadro di tale mansione, fedpol fa
parte del sovraordinato Centro di gestione delle crisi
del DFAE.

Nei casi DVI all’estero, fedpol ¢ responsabile
dell'intero intervento nonché della direzione operati-
va sul luogo all’estero e dirige gli specialisti necessari
quali dentisti, tecnici della polizia scientifica e medici
legali.

Nell’ambito di situazioni particolari e straordi-
narie che interessano fedpol in qualita di Ufficio, puo
essere necessario l'intervento dello Stato maggiore
di crisi di fedpol (ad eccezione dei casi in cui ¢ com-
petente lo Stato maggiore Presa d’ostaggi e ricatto
[SMOR]). In assenza di un tale evento, il settore Ge-
stione delle crisi/DVI ¢ responsabile di tutti i lavori
attinenti allo Stato maggiore di crisi (preparativi, pia-
nificazioni, analisi successive ecc.).

STATO MAGGIORE DI CRISI DI FEDPOL. Lo Stato
maggiore di crisi di fedpol ¢ stato creato nel 2013 e
all'inizio di luglio ¢ stato avviato in termini organiz-
zativi e operativi. In caso di necessita, lo Stato mag-
giore di crisi si compone di specialisti provenienti da
tutto I'Ufficio. Nell’anno in esame ¢ stato sottoposto a
una prima esercitazione che si ¢ svolta bene. Si tratta
ora di eliminare le piccole carenze rilevate e perfezio-
nare ulteriormente 1’organizzazione e i processi.

RAPIMENTI. Nel 2013 lo Stato maggiore di crisi di
fedpol si ¢ occupato di diversi casi di rapimento di cit-
tadini svizzeri all’estero. Nel febbraio 2013 un caso si
¢ concluso positivamente, la cittadina svizzera rapita
nello Yemen ¢ tornata illesa in Svizzera. Gli sforzi co-
muni intrapresi dalle autorita nazionali ed estere
competenti per giungere a una soluzione nel caso di
un rapimento verificatosi nelle Filippine, sono prose-
guiti nell’anno in esame. Dal marzo 2012 la persona
in questione si trova nelle mani dei rapinatori. In di-
versi casi di persone scomparse, le indagini sono pro-
seguite nel 2013.

IDENTIFICAZIONE DI VITTIME/DVI. Nell’anno in
esame fortunatamente il servizio DVI non ha dovuto
identificare vittime svizzere all’estero.
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Il back office del servizio DVI nel 2013 in di-
verse occasioni ha invece coordinato le attivita di
identificazione di singole vittime provenienti dalla
Svizzera o dall’estero per conto di DVI team esteri. E
aumentato il numero delle identificazioni eseguite
tramite i dati tratti dai documenti di viaggio biometri-
ci. Questo metodo efficace ¢ stato applicato in diversi
casi di decessi sospetti, reati gravi e incidenti.

Sotto la direzione di fedpol e dell’Istituto sviz-
zero di polizia, nell’ottobre 2013 gli esperti DVI pro-
venienti dalla Repubblica ceca sono stati istruiti e
perfezionati, nel quadro di un progetto della DSC, in
tutti gli ambiti dell’identificazione di vittime. I corsi si
sono svolti in stretta collaborazione con il DVI Team
Svizzera e la polizia cantonale zurighese. Nell’aprile
2014 si terra un nuovo corso con la medesima forma.

Con il settore Gestione delle crisi/D VI e il back
office DVI, fedpol ha inoltre fornito assistenza per
diversi corsi di formazione svolti dall’Istituto svizzero
di polizia per specialisti DVI nazionali (quali tecnici
forensi di polizia, dentisti e medici legali).

Ricerche RIPOL

Le unita di RIPOL sono responsabili della ge-
stione e dello sviluppo del sistema di ricerca infor-
matizzato RIPOL, il quale comprende banche dati per
la ricerca di persone, veicoli e oggetti nonché per i
reati non chiariti e consente di effettuare le ricerche
in modo rapido, semplice e omogeneo in tutta la

Svizzera. > TABELLA 13

Identificazione biometrica
delle persone

| Servizi AFIS DNA sono il centro
nazionale di prestazioni di fedpol per I'identi-
ficazione biometrica delle persone attra-
verso le impronte digitali e palmari nonché
il DNA.

Usufruiscono di queste prestazioni i servizi di
polizia svizzeri e del Principato del Liechtenstein, 1'Uf-
ficio federale della migrazione (settore dell’asilo), il
Corpo delle guardie di confine e il Dipartimento fede-
rale degli affari esteri (settore dei visti).

I risultati delle richieste d’identificazione, tra-
smessi a queste autorita in forma elettronica e codifi-
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RIPOL (dati registrati in RIPOL il 31.12.)

Numero di utenti: ca. 25000

. Persone 311192 274983 238099
. Veicoli (incl. bi-/motociclette) 492 057 462259 425952
. Targhe di veicoli 501320 488052 461856
o Reati non chiariti 2126099 1944809 1739222
. Persone danneggiate 1498218 1390415 1268695
. Oggetti 3079647 2886481 2668955
. Connotati 71830 67 163 61595
C Tracce 49679 49259 48 282

VOLUME DI DATI REGISTRATI CONCERNENTI LE
RICERCHE DI PERSONE

o Mandati di arresto 54711 54 565 47 985
o Ricerche del luogo disoggiorno 38252 31893 33805
o Misure di respingimento 5985 6151 3974
. Per internamento 8946 9171 8501
. Oggetto di pene e misure 364 281 254
. Dispersi 3571 3629 3437
o Prevenzione di rapimenti di bambini 53 31 18
. Divieti di recarsi in un Paese B B] 3
determinato (HOOGAN)
VOLUME DI DATI REGISTRATI CONCERNENTI LE
RICERCHE DI OGGETTI
. Casi 226016 237808 220846
. Connotati 5328 5865 7430
. Tracce 1257 1755 1965
. Oggetti 208273 219967 190353
. Danneggiati 124256 131452 121833
VOLUME DI DATI REGISTRATI CONCERNENTI LE
RICERCHE DI VEICOLI
3 Veicoli 7352 8111 7931
3 Biciclette, motociclette e VIN rubati 30777 34042 39379
. Targhe 41758 40760 36 890
o Vignette per biciclette 5285 15331 33310
e motociclette
VOLUME DI DATI REGISTRATI CONCERNENTI LE
RICERCHE ATTIVE
3 Messaggi urgenti conosciuti 12727 11931 10568
o Altri messaggi 791 743 800
TABELLA 13
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> GRAFICO 10

COMUNICAZIONI DI HIT

. 2-dita 59175 61722 49176 38272

. 10-dita 25554 25717 20665 16 629

. Traccia-impronte 23809 2968 23864 2550
digitali/palmari

. DNA-persona-traccia 6025 5852 4318 3827

. DNA-traccia-traccia 1432 1452 986 965

INTERVALLI DI TEMPO PER LE COMUNICAZIONI DI HIT

. 2-dita 9 minuti
. 10-dita 20 minuti
. Traccia-impronte digitali/palmari 3ore
. DNA-persona-traccia 1.5ore
. DNA-traccia-traccia 6 ore

| pertinenti dati statistici si trovano nelle statistiche relative al Rapporto

annuale di fedpol sul sito: > www.fedpol.admin.ch/rapporto

TABELLA 14
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cata, possono contribuire a scagionare o incriminare
le persone coinvolte. Il servizio ¢ attivo 24 ore su 24.

IL NUMERO DELLE RICHIESTE D'IDENTIFICAZIO-
NE RESTA ELEVATO. Nel 2013 i Servizi AFIS DNA
hanno trattato complessivamente 233 858 richieste
d’identificazione (2012: 240 600), di cui circa 36 820
sulla base di profili del DNA (2012: 33 000) e 197 038
sulla base di impronte digitali (2012: 207 600).
Nell’anno in esame il numero delle richieste d’iden-
tificazione ¢ pertanto diminuito del 2,8 per cento ri-
spettoal 2012. Tale dato ¢ dovuto in particolare al calo
del numero di richieste d’asilo.

Nell’anno in esame i Servizi AFIS DNA hanno
ricevuto circa 127 000 richieste di controlli delle per-
sone effettuati sulla base delle impronte digitali di en-
trambi i pollici (le cosiddette richieste 2-dita; 2012:
133 500). I risultati sono stati comunicati al servizio
richiedente entro un massimo di dieci minuti. Per il

> GRAFICO 10

rilevamento delle impronte sono stati utilizzati im-
pianti fissi e mobili.

Nel 2013 i cosiddetti hit persona-traccia sono
stati 8834, di cui 6025 sulla base del DNA. La quota
dei riscontri positivi si ¢ quindi attestata ai livel-
li elevati dell’anno precedente (+0,2%). Inoltre in
1432 casi (—1,4%) i confronti positivi tra profili del
DNA, i cosiddetti hit traccia-traccia, hanno con-
sentito di ricostruire le connessioni tra i luoghi di

reato. > TABELLA 14

Ricerche di persone
scomparse

fedpol svolge in Svizzera e all’estero
ricerche di persone scomparse da tempo su
richiesta di familiari ed esegue ricerche
del luogo di soggiorno su incarico di autorita
e organizzazioni caritative.

Nel 2013 il servizio ha trattato complessiva-
mente 185 richieste scritte di ricerca (2012: 196). Il
61 per cento di questi mandati riguardava cittadini
svizzeri, mentre il restante 39 per cento concerneva
persone straniere. Il 57 per cento delle persone scom-
parse ¢ stato ritrovato e informato della ricerca (2012:
59%), mentre nel 14 per cento dei casi la ricerca non
ha avuto esito positivo (2012: 12%). Per ragioni di
competenza, il 17 per cento delle richieste ¢ stato
inoltrato ad altri servizi (2012: 16 %) mentre, alla fine
del 2013, il 12 per cento dei casi era ancora in esame
o0 era stato abbandonato perché i richiedenti non era-
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no stati in grado di fornire le informazioni necessarie
peravviare unaricerca, qualiidati personalidella per-
sona ricercata, oppure perché il servizio non aveva
ricevuto nessuna risposta alla ricerca avviata (2012:
13%).

Rispetto all’anno precedente sono nettamente
aumentate le richieste inviate da persone private;
quelle presentate da organizzazioni caritative sono
invece rimaste pressoché invariate. Infine sono leg-
germente diminuite le richieste di ricerca presentate
da autorita, mentre quelle da parte di imprese di dirit-
to privato sono calate in modo considerevole.

RICERCA DI FAMILIARI. La maggior parte delle 94
richieste presentate da privati cittadini (2012: 71) ri-
guardava la ricerca di familiari o di persone vicine alle
famiglie di cui si erano perse le tracce da molto tem-
po. Spesso i richiedenti desideravano ristabilire un
contatto con familiari o parenti domiciliati in Sviz-
zera o all’estero. Le richieste provenienti dalla Sviz-
zera riguardavano concittadini emigrati o residenti
all’estero, quelle pervenute dall’estero concernevano
cittadini stranieri rifugiatisi, immigrati o residenti nel
nostro Paese.

Come nell’anno precedente, anche nel 2013 vi
sono stati numerosi casi di persone nate al di fuori
del matrimonio o adottate che cercavano i propri ge-
nitori naturali e/o eventuali sorellastre o fratellastri
nonché di genitori che volevano riallacciare i contatti
con i propri figli adulti.

RICERCA PER CONTO DELLE AUTORITA PREPOSTE
ALLE SUCCESSIONI E PROTEZIONE CONSOLARE.
Le 71 richieste presentate da autorita (2012: 83) ri-
guardavano la ricerca del luogo di soggiorno di eredi
coinvolti in procedure di successione (richieste in-
viate da uffici cantonali competenti in materia di ere-
dita, da notai e tribunali). In vari casi il servizio ha
prestato inoltre assistenza al servizio di protezione
consolare del DFAE nella ricerca dei familiari di cit-
tadini svizzeri ammalatisi, rimasti vittima di un in-
fortunio o deceduti all’estero nonché nella ricerca di
cittadini svizzeri che soggiornano all’estero, di cui le
rispettive famiglie in Svizzera non hanno piu avuto
notizie da tempo. Le rappresentanze estere e altre
autorita hanno chiesto assistenza, tramite il DFAE,
per trovare i loro concittadini presumibilmente resi-
denti in Svizzera, mentre le rappresentanze svizzere
all’estero hanno chiesto accertamenti sull’identita in
relazione al rilascio di passaporti 0 a persone di nazio-
nalita incerta. Soltanto pochi casi erano collegati a
procedure relative a denunce di scomparsa.
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RICHIESTE PRESENTATE TRAMITE ORGANIZZA-
ZIONI. Nell’anno in esame le organizzazioni e isti-
tuzioni di pubblica utilita hanno presentato 11 richie-
ste di ricerca (2012: 16). Diverse persone residenti
all’estero hanno cercato, attraverso la Croce Rossa, i
propri familiari, poiché supponevano che si trovasse-
ro in Svizzera. Alcune famiglie hanno inoltre chiesto
I'intervento del servizio per cercare i propri parenti
nel nostro Paese o all’estero.

Il servizio ha anche eseguito ricerche di familia-
ri scomparsi su incarico dell’Esercito della salvezza.
Anche la Schweizerische Fachstelle fiir Adoption di
Zurigo ha chiesto piu volte assistenza per il ricon-
giungimento di bambini adottati con i propri genitori
naturali.

RICHIESTE DI RICERCA IN RELAZIONE AL VER-
SAMENTO DI FONDI DI PREVIDENZA. Le impre-
se di diritto privato, come assicurazioni o istituti di
previdenza, hanno presentato nove richieste di ricer-
ca del luogo di dimora di cittadini svizzeri e stranieri
in relazione al versamento di fondi di previdenza
(2012: 26).

Documenti d'identita

fedpol é responsabile del rilascio e
dello sviluppo del passaporto svizzero e della
carta d’'identita.

La sezione Documenti d’identita vigila sul ri-
spetto delle disposizioni legali e sull’'uniformita delle
procedure delle autorita preposte al rilascio dei docu-
menti d’identita, ovvero i 37 uffici cantonali dei pas-
saporti, i quattro servizi che rilasciano passaporti
provvisori presso gli aeroporti e le 96 rappresentan-
ze svizzere all’estero (2012: 105). La sezione gestisce
inoltre il Sistema d’informazione sui documenti
d’identita (ISA) contenente tutti i dati sulle carte
d’identita e sui passaporti svizzeri rilasciati, controlla
le registrazioni effettuate dalle autorita di rilascio e
procede alle mutazioni necessarie.

Nel 2013 sono stati segnalati complessiva-
mente 102762 documenti smarriti o rubati nella
banca dati per la ricerca di oggetti RIPOL, nel Si-
stema d’informazione Schengen SIS e nella banca
dati Automated Search Facility — Stolen Lost Travel
Documents (ASF-SLTD). La sezione Documenti
d’identita ha emesso direttamente una segnalazio-
ne per 5133 di questi documenti il cui smarrimen-
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to era stato comunicato dalle rappresentanze svizzere
all’estero.

La sezione fornisce inoltre informazioni in caso
di richieste concernenti documenti d’identita segna-
lati.

Su 1542408 documenti
(passaporti e carte d’identita) spediti per posta nel

d’identita svizzeri

2013, ne sono andati persi 81 in Svizzera e 56 all’este-
ro. Anch’essi sono registrati nei sistemi d’informa-
zione summenzionati.

Nel 2013 la sezione ha fornito informazioni
all’Utficio SIRENE in merito a 140 richieste correlate
allo smarrimento di documenti d’identita all’estero
(2012: 110) e si € espressa 404 volte riguardo a richie-
ste dirilascio di documenti d’identita presentate pres-
so le rappresentanze svizzere all’estero (2012: 310).
In 21 casi il rilascio ¢ stato rifiutato (2012: 23) perché
il richiedente era segnalato per arresto in RIPOL a
causa di un crimine o di un delitto oppure perché era
implicato in un procedimento penale nel Paese di
soggiorno. 74 delle richieste di rilascio presentate
all’estero riguardavano neonati. Tre passaporti inte-
stati a persone che si erano sottratte all’esecuzione
di una pena in Svizzera rifugiandosi all’estero, sono
stati inoltre ritirati o invalidati e successivamente
pubblicati nel Foglio federale.

In 29 casi gli accertamenti in merito al rilascio di
documenti d’identita all’estero sono risultati molto
impegnativi (maternita sostitutive, difficolta ad ac-
certare la vera identita del bambino e I’autorita pa-
rentale).

La sezione si occupa inoltre di casi di abuso in
materia di documenti d’identita e di conseguimento
fraudolento dei medesimi mediante 1'uso abusivo di
dati personali. Nel 2013 sono stati trattati 25 di questi
casi (2012: 42).

La sezione supervisiona altresl il ritiro di docu-
menti d’identita svizzeri intestati a persone cui 1'Utfi-
cio federale della migrazione ha revocato la citta-
dinanza. Nel 2012 sono stati ritirati 179 documenti
d’identita (2012: 139).

I documenti che finora non ¢ stato possibile ri-
tirare sono segnalati nei sistemi di ricerca RIPOL, SIS
enellabanca dati ASF-SLTD come documenti d’iden-
tita non validi.

La sezione Documenti d’identita gestisce una
hotline gratuita che nel 2013 ha ricevuto 8619 chia-
mate; 3102 sono state invece le richieste trattate per
e-mail (2012: 3066).

1l servizio di supporto per il sistema d’informa-
zione ISA ha evaso 3539 richieste pervenute per po-
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sta elettronica e trattato 5154 richieste telefoniche
(2012: 2242 richieste per e-mail e 4525 richieste te-
lefoniche).

Hotline gratuita: 0800 820 008
Indirizzo e-mail: schweizerpass@fedpol.admin.ch
Ulteriori informazioni su: www.passaportosvizzero.ch

SVILUPPI. 1l settore Sviluppo documenti d’identita
segue gli sviluppi internazionali in materia di docu-
menti d’identita ed ¢ responsabile della loro trasposi-
zione tempestiva nelle carte d’identita e nei passapor-
ti svizzeri, come nel caso dell’introduzione del pas-
saporto biometrico 10. Con la recente modifica della
legge sui documenti d’identita, le carte d’identita
sprovviste di microchip potranno essere richieste an-
che in futuro presso il Comune di domicilio se il Can-
tone prevede tale possibilita. Parallelamente, entro il
2014 sara introdotta presso i Comuni interessati una
procedura di richiesta elettronica della carta d’iden-
tita.

Inoltre, nel quadro di un mandato conferito dal
Consiglio federale, sono stati avviati i lavori ineren-
ti ai progetti di rinnovo del passaporto e della carta
d’identita. Nel 2013 le rispettive gare d’appalto pub-
bliche erano in fase di preparazione.

Per quanto concerne la carta d’identita, in fu-
turo i cittadini avranno la possibilita di scegliere tra
un modello senza microchip e altri modelli dotati di
microchip, di cui uno sara provvisto di un’identi-
ta elettronica per le applicazioni di e-government e
di e-business. Lintroduzione dei nuovi documenti
d’identita ¢ prevista nel 2016.

In stretta collaborazione con i dipartimenti
DATEC (UFCOM), DEFR (SECO) e DFF (UFIT),
fedpol ha creato quattro varianti nell’ambito dello
studio sulla prova elettronica dell’identita. Per sta-
bilire in che modo procedere, le cerchie interessate
hanno avuto tempo fino al 14 ottobre 2013, nel qua-
dro di una consultazione informale, per esprimersi
sullo studio e rispondere alle domande ivi poste.

Coordinazione in materia
di documenti d’identita
e di legittimazione

| compiti principali del Servizio di
coordinazione in materia di documenti
d’identita e legittimazione (KILA) sono:

J procurare campioni di documenti d’identita e
di legittimazione di tutti i Paesi, analizzarli,
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VANTAGGI DELLA TECNOLOGIA. Il Servizio di coordinazione in materia di documenti
d’identita e legittimazione a Berna registra e analizza i documenti ufficiali provenienti

datutto il mondo. Nella luce ultravioletta appaiono i vari elementi di sicurezza particolari.

(FOTOJULIABRUTSCH/CANCELLERIA FEDERALE)

descriverli e registrare le descrizioni e le
immagini nella raccolta di riferimento dei
documenti d’identita (banca dati ARKILA);

o raccogliere e valutare le informazioni sulle
falsificazioni per allestire la statistica
svizzera in materia di falsificazioni e gestire
la relativa banca dati FRAUDE;

o eseguire accertamenti su scala internazionale
in merito ai documenti, alle modalita di
rilascio, all’autenticita dei documenti e dei dati
personali iscritti, ai processi di produzione,
alle caratteristiche e agli elementi di sicurezza
ecc.;

J gestire e distribuire i campioni di documenti
svizzeri (passaporti, carte d’identita, licenze di
condurre, visti ecc.);

o controllare la qualita dei documenti
d’identita svizzeri rilasciati (passaporti e carte
d’identita) e offrire assistenza in caso
d’introduzione di nuovi sviluppi in materia
(produzione, elementi di sicurezza,
tecniche di stampa, norme internazionali
ecc.);

J scambiare i certificati elettronici con I’estero
al fine di permettere la verifica dei documenti
di viaggio elettronici svizzeri ed esteri.

BANCA DATI ARKILA. Nell’'annoin esame sono sta-
te registrate le descrizioni e le immagini di 183 nuovi
documentinella raccolta diriferimento dei documen-
ti d’identita ARKILA disponibile in quattro lingue.
Diverse rappresentanze svizzere all’estero sono state
riunite o chiuse, determinando quindi un calo del
numero dei clienti e delle richieste.

BANCA DATI FRAUDE. Secondo i dati forniti dalle
polizie cantonali e dalle guardie di confine, nell’anno
in esame, per la prima volta dal 2009, sono state sco-
perte piu di 4000 falsificazioni, la maggior parte delle
quali concerneva documenti degli Stati Schengen.

| pertinenti dati statistici si trovano nelle statistiche relative al Rapporto
annuale di fedpol sul sito: > www.fedpol.admin.ch/rapporto

ACCERTAMENTI INTERNAZIONALI. Le risposte a
richieste sui documenti sono redatte nella lingua del
destinatario. Grazie all’utilita di questo servizio per
i Cantoni e all’ampliamento della clientela, nel 2013
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RACCOLTA DI RIFERIMENTO ARKILA

. Documenti disponibili 2630 2447 2329

. Accessi ad ARKILA 13956 15788 14 509

. Utenti 9361 9502 9491
FALSIFICAZIONI SCOPERTE

. Durante controlli alla frontiera 2423 2255 2072

. Durante controlli in Svizzera 1612 1424 1327

. Controlli all’estero (DFAE) 14 - -
Totale 4049 3679 3399
ACCERTAMENTI

3 Mandati senza scadenza 635 614 724

. Mandati con scadenza 191 189 171
Totale 826 803 895

TABELLA 15

si ¢ registrato un leggero aumento delle richieste. 11
monitoraggio sistematico delle scadenze e la buona
collaborazione con il DFAE hanno inoltre consentito
di mantenere stabile il numero degli accertamenti di
lunga durata. > TABELLA 15
BANCHE DATI DELL'UE. FADO (False and Authen-
tic Database Online) ¢ un progetto promosso dall’'UE
che comprende tre banche dati con un differente li-
vello d’accesso e diversi standard qualitativi:

. «Public Register of Authentic Identity and
Travel Documents Online» (PRADO): questa
banca dati di documenti, disponibile su
Internet dal 2009, ¢ accessibile a tutti e offre
possibilita di consultazione limitate e una
ridotta qualita dei dati;

o «intranet False and Authentic Database
Online» (iIFADO): questa banca dati, disponi-
bile dall’inizio del 2010 sul sito Intranet
della Confederazione, ¢ accessibile soltanto
alle autorita che si occupano di documenti;

o la banca dati pitt importante, expert-FADO, la
sezione riservata alla registrazione della
«False and Authentic Database Online», con-
sente lo scambio protetto d'informazioni
con tutti gli Stati dell’'UE collegati mediante
lI'interfaccia FADO. E stata attivata alla fine
del 2011 presso KILA.
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SERVIZIO DI CONTATTO PER | CERTIFICATI. KILA
funge da Single Point of Contact della Svizzera per
lo scambio internazionale dei certificati elettronici
utilizzati per i documenti d’identita. Grazie a questi
certificati ¢ possibile verificare se i dati registrati sui
microchip dei documenti elettronici siano stati altera-
ti o falsificati. I certificati in entrata sono esaminati e
successivamente messi a disposizione delle autori-
ta di controllo svizzere (guardie di confine e polizia
aeroportuale di Zurigo). KILA ¢ autorizzato anche a
fornire i certificati dei passaporti svizzeri ai servizi di
contatto esteri. Attualmente le autorita di controllo
svizzere dispongono di 102 certificati di 46 Paesi. Da
maggio 2012 la Svizzera presiede la Public Key Direc-
tory Board dell’Organizzazione dell’aviazione civile
internazionale (OACI), responsabile dello scambio
internazionale di certificati.

Attivita normativa e
protezione dei dati

Il Servizio giuridico gestisce i progetti
legislativi dell’Ufficio e pronuncia decisioni in
merito al materiale di propaganda violenta
e ai divieti di entrata. Inoltre valuta gli affari
e i progetti dell’Ufficio dal punto di vista
giuridico e della protezione dei dati. Il servi-
zio per la protezione dei dati risponde alle
richieste d'informazione e di cancellazione di
dati e fornisce assistenza ai collaboratori
dell’Ufficio.

MODIFICA DELLA LEGGE SUL RICICLAGGIO DI
DENARO (LRD). La prassi restrittiva adottata fi-
nora dalla Svizzera in materia di scambio d’informa-
zioni con le autorita partner estere non ¢ piu tollerata
all’estero, soprattutto da parte degli organi interna-
zionali che si occupano della lotta al riciclaggio di de-
naro e al finanziamento del terrorismo. Nel febbraio
2012 il Groupe d’action financiere (GAFI), un organo
internazionale che ha incentrato le proprie attivita
nel contrasto del riciclaggio di denaro e del finanzia-
mento del terrorismo, ha riveduto le sue raccoman-
dazioni affinché i servizi di comunicazione in futuro
siano espressamente autorizzati a scambiarsi anche
le informazioni finanziarie contenute nelle segnala-
zioni degli intermediari finanziari.

In seguito alla modifica della LRD, entrata in
vigore il 1° novembre 2013, I'Ufficio di comunicazio-
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ne in materia di riciclaggio di denaro (MROS) ora ¢
autorizzato a mettere a disposizione delle autorita
partner estere anche le informazioni finanziarie qua-
li i numeri di conti bancari, i nomi dei titolari dei
conti, i saldi dei conti, i nomi degli aventi economi-
camente diritto e le indicazioni su eventuali transa-
zioni.

Quale novita, MROS puo ora chiedere infor-
mazioni anche a intermediari finanziari terzi che, se-
condo la comunicazione di sospetto di un altro inter-
mediario finanziario, sono o sono stati coinvolti nella
relazione d’affari segnalata o in una transazione senza
che essi stessi abbiano inviato una comunicazione di
sospetto. Questa procedura permette di migliorare la
qualita delle informazioni che MROS mette a dispo-
sizione nell’ambito dello scambio internazionale di
dati tra servizi di comunicazione in materia di rici-
claggio di denaro. A MROS ¢ inoltre stata assegnata
la competenza di stipulare autonomamente accordi
tecnici di cooperazione con i servizi di comunica-
zione esteri che per motivi giuridici necessitano di
un tale accordo per cooperare con i loro omologhi
all’estero.

Insieme alla revisione della LRD ¢ entrata in
vigore anche la revisione dell’ordinanza sull’Ufficio
di comunicazione in materia di riciclaggio di denaro
in cui sono stati precisati singoli adeguamenti della
legge.

Con l'introduzione delle suddette modifiche, la
LRD in parte ¢ stata gia adeguata alle raccomanda-
zioni rivedute del GAFI.

Nell’ambito di una successiva attuazione delle
raccomandazioni rivedute del GAFI, il 13 dicembre
2013 il Consiglio federale ha adottato all’attenzione
del Parlamento il messaggio sulla nuova legge fede-
rale concernente ’attuazione delle Raccomandazioni
del GAFI. Per MROS ¢ particolarmente importante
incrementare l'efficacia del sistema di comunicazio-
ne di sospetti. Il blocco dei valori patrimoniali deve
iniziare soltanto quando MROS informa l'interme-
diario finanziario in merito alla propria decisione di
trasmettere la comunicazione alle autorita di perse-
guimento penale. Questo vale sia per le comunicazio-
ni inviate in virtu dell’obbligo di comunicazione san-
cito dall’articolo 9 LRD sia per quelle in virtu del dirit-
to di comunicazione ai sensi dell’articolo 305" capo-
verso 2 CP. I gravi reati fiscali connessi alle imposte
dirette saranno inoltre qualificati come reati prelimi-
nari al riciclaggio di denaro, mentre la vigente fatti-
specie penale di contrabbando doganale sara estesa
anche alle imposte indirette.
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LEGISLAZIONE IN MATERIA DI POLIZIA. 11 27
novembre 2009 il Consiglio federale ha presentato
l’avamprogetto di legge federale sui compiti della
Confederazione in materia di polizia (Legge sui com-
piti di polizia, LCPol) e avviato la pertinente procedu-
ra di consultazione presso i Cantoni, i partiti politici e
altre organizzazioni. Al termine della valutazione del-
la procedura di consultazione concernente la LCPol,
gli ulteriori lavori all’avamprogetto di legge sono stati
sospesi, perché andavano prima svolti i dibattiti par-
lamentari relativi al rapporto del Consiglio federale in
adempimento del postulato Malama «Sicurezza in-
terna. Chiarire le competenze». Una volta conclusi
tali dibattiti, il 26 giugno 2013 il Consiglio federale ha
comunicato la sospensione definitiva dei lavori ine-
renti alla LCPol specificando che, ove necessario, le
lacune legislative saranno colmate tramite modifiche
puntuali delle basi giuridiche vigenti.

ORDINANZA CONTRO LA TRATTA DI ESSERI
UMANI. Tra le azioni del Piano nazionale d’azione
contro la tratta di esseri umani (PNA) si annoverano
la creazione di una base legale per l'attuazione di
misure di prevenzione da parte della Confederazione
(p. es. una campagna pubblica) e il sostegno (finan-
ziario) a simili misure attuate da organizzazioni della
societa civile.

L'articolo 386 CP rappresenta la base legale che
autorizzala Confederazione ad adottare misure intese
a prevenire la criminalita o a sostenere simili misure.
In virtu dell’articolo 386 capoverso 4 CP il Consiglio
federale ¢ tenuto a definire il contenuto, gli obiettivi
eil genere delle misure preventive relative a determi-
nati reati. Per prevenire la criminalita correlata alla
tratta di esseri umani, il Consiglio federale ha emesso
un’ordinanza di esecuzione dell’articolo 386 CP, ov-
vero I’ordinanza sulle misure di prevenzione dei reati
in materia di tratta di esseri umani (Ordinanza contro
la tratta di esseri umani). Quest'ultima specifica quin-
di a livello legislativo gli articoli sulla prevenzione 5 e
6 della Convenzione sulla lotta contro la tratta di es-
seri umani.

L'ordinanza funge da base per sostenere finan-
ziariamente progetti concreti di persone private volti
a prevenire la criminalita. Oltre a questo sostegno per
organizzazioni attive nella prevenzione, nell’ordi-
nanza ¢ stata creata la base giuridica per un impegno
ampiamente diversificato della Confederazione a fa-
vore delle misure di prevenzione della tratta di esseri
umani. Rientrano in tali misure lo svolgimento o il
finanziamento di campagne d’informazione e di sen-
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sibilizzazione, di progetti scientifici e di ricerca non-
ché di misure di formazione. Un gruppo di lavoro sta
attualmente elaborando, sotto la direzione dell’Uffi-
cio centrale di SCOTT, un piano per una campagna
pubblica. L'ordinanza contro la tratta di esseri umani
¢ entrata in vigore il 1° gennaio 2014.

Ulteriori informazioni su misure adottate da fedpol in quest’ambito si tro-
vano nella parte 2, capitolo 1, Tratta di esseri umani e traffico di migranti
e capitolo 4, Coordinazione della lotta contro la tratta di esseri umani e il

traffico di migranti. > pagine 57 e 85

LEGISLAZIONE SULLE ARMI/PROTOCOLLO ONU
SULLE ARMI DA FUOCO. Il Protocollo ONU sulle
armi da fuoco e lo Strumento ONU per il rintraccia-
mento fissano standard minimi e sanciscono I’armo-
nizzazione degli ordinamenti giuridici dei singoli
Stati, consentendo in tal modo di combattere efficace-
mente la fabbricazione e il traffico illeciti di armi. Nel
2011 il Parlamento ha approvato gli adeguamenti
della legge sulle armi necessari in tale ottica. I 21
novembre 2012 il Consiglio federale ha adottato gli
adeguamenti della relativa ordinanza sulle armi. Il
1° gennaio 2013 e il 1° luglio 2013 sono entrate in vi-
gore le rispettive disposizioni finalizzate ad attuare i
due trattati.

All’inizio del 2013 la Commissione della politi-
ca di sicurezza del Consiglio nazionale ha presenta-
to le quattro mozioni 13.3000, 13.3001, 13.3002 e
13.3003, le quali esortano il Consiglio federale ad
attuare le raccomandazioni contenute nel rapporto
in adempimento del postulato 12.3006 «Combattere
l'utilizzo abusivo di armi». 11 Consiglio federale ha
proposto di attuare le mozioni mediante il disegno
di «legge federale sul miglioramento dello scambio
d’informazioni tra autorita in materia di armi» e ha
adottato il pertinente messaggio il 13 dicembre 2013.
Il disegno di legge intende ratforzare lo scambio d’in-
formazioni tra le diverse autorita che si occupano di
armi. Tali autorita devono ottenere tempestivamente
informazioni sui detentori di armi che potrebbero
presentare un potenziale di abuso in materia di armi.
Se del caso, le loro armi sono ritirate senza indugio e
a titolo definitivo. Oltre ad attuare le raccomandazio-
ni definite nel succitato rapporto in adempimento del
postulato, il disegno di legge prevede anche una regi-
strazione a posteriori su scala nazionale di tutte le ar-
mi da fuoco private che non sono ancora iscritte nei
registri cantonali delle armi. Tale richiesta ¢ stata
approvata dal Consiglio degli Stati nell’ambito dei
dibattiti politici concernenti le mozioni 13.3000 —
13.3003.
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ORDINANZA INTERPOL. Nell’anno in esame I’ordi-
nanza sull’Ufficio centrale nazionale INTERPOL Ber-
na ¢ stata sottoposta a revisione totale. Diverse dispo-
sizioni erano diventate obsolete o non corrispondeva-
no piu ai requisiti di tecnica legislativa. Le modifiche
piu sostanziali hanno riguardato I’articolo 4 capover-
so 1 e l'articolo 14 dell’ordinanza INTERPOL. L'arti-
colo 4 capoverso 1 elenca le autorita che possono ac-
cedere ai dati del sistema d’informazione di polizia di
INTERPOL tramite una procedura di richiamo. Si
tratta in primo luogo dei servizi competenti di fedpol,
dell’Utficio federale di giustizia, delle autorita can-
tonali di polizia, delle autorita doganali e di confine
e delle polizie cantonali degli stranieri. L'articolo 14
dell’ordinanza INTERPOL disciplina le modalita di
cancellazione applicabili alle informazioni di polizia.
I dati possono essere trattati nel sistema d’informa-
zione di polizia di INTERPOL soltanto finché ¢ ne-
cessario allo scopo del trattamento. Il servizio di con-
trollo di fedpol ¢ ora responsabile della cancellazione
dei dati, mentre in passato tale compito era adempiu-
to dalla Segreteria generale di INTERPOL. La nuova
ordinanza INTERPOL ¢ entrata in vigore il 1° agosto
2013.

ORDINANZA SUL TRATTAMENTO DEI DATI SE-
GNALETICI DI NATURA BIOMETRICA. La futura
introduzione di AFIS New Generation, il sistema di
nuova generazione che sostituira l’attuale sistema
Automatic Fingerprint Identification System (AFIS),
¢ stata alla base della revisione totale della vigente
ordinanza del 21 novembre 2001 sul trattamento dei
dati segnaletici di natura biometrica.

Una delle modifiche fondamentali rispetto
all’ordinanza vigente ¢ costituita dalla nuova durata
di conservazione, ovvero dai termini di cancellazio-
ne applicabili ai dati segnaletici di natura biometrica.
Secondo l'ordinanza vigente tali dati sono conservati
nel sistema d’informazione per una durata di trenta
anni, salvo se I’autorita che ha fornito i dati ne richie-
de la cancellazione o se la persona interessata presen-
ta una richiesta di cancellazione che viene accolta.
Quale novita, ai dati segnaletici di natura biometrica
sara invece di principio applicato il disciplinamento in
materia di cancellazione piu rigido gia valido peripro-
fili del DNA. Non saranno quindi soltanto introdotti
termini di cancellazione differenziati, bensi i dati re-
gistrati in AFIS dovranno in futuro essere cancellati
d’'ufficio. La revisione totale dell’ordinanza costitui-
sce quindi una prima tappa verso l’armonizzazione
dei termini di cancellazione per tuttii dati segnaletici.
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Un’altra modifica importante ¢ I’'ampliamento dei
dati registrati in AFIS anche alle fotografie, in vista di
un eventuale futuro potenziamento delle prestazioni
(confronto automatizzato delle immagini del viso). La
cerchia delle autorita committenti ¢ inoltre stata este-
sa al Servizio delle attivita informative della Confe-
derazione (SIC) e alle autorita cantonali competenti
in materia di stranieri e asilo. La nuova ordinanza sul
trattamento dei dati segnaletici di natura biometrica
entrera in vigore il 1° settembre 2014.

PROTEZIONE DEI DATI/RICHIESTE D‘'INFORMA-
ZIONE. Le persone domiciliate in Svizzera o all’este-
ro presentano regolarmente richieste relative ai si-
stemi d’informazione gestiti da fedpol per sapere se
I"Utficio ha trattato dati che le riguardano. Queste ri-
chieste d’informazione sono evase dai responsabili
della protezione dei dati e delle informazioni che fan-
no parte del Servizio giuridico. Nel 2013 sono state
trattate complessivamente 496 richieste d’informa-
zione e di cancellazione relative a sistemi d’informa-
zione di polizia.

Soprattutto riguardo alle richieste concernenti
il SIS, si constata che gli accertamenti da effettuare
diventano sempre piu complessi con una conseguen-
te maggiore durata delle procedure di consultazione

relative al SIS. > TABELLA 16

VIGILANZA E CONSULENZA. I responsabili della
protezione dei dati e delle informazioni di fedpol vigi-
lano sul trattamento dei dati personali eseguito dalla
polizia e seguono tutti i progetti informatici dell"Utfi-
cio. Questa funzione di vigilanza assicura la certezza
del diritto dell’Ufficio nei confronti dell’opinione
pubblica e della giustizia e promuove la parita di trat-
tamento.

PROTEZIONE DELLE INFORMAZIONI. fedpol tie-
ne conto della crescente importanza attribuita alla
protezione delle informazioni in seno all’Ammini-
strazione federale. Tra le mansioni dei consulenti per
la protezione dei dati e delle informazioni si annove-
rano anche la formazione e la consulenza dei collabo-
ratori, la partecipazione ai lavori svolti da piu uffici
e piu dipartimenti nonché la collaborazione con i re-
sponsabili della sicurezza informatica dell’Ufficio.

Iconsulentiperla protezione delle informazioni
inoltre rappresentano fedpol in seno al gruppo di la-
voro interdipartimentale creato per I’elaborazione di
una base legale formale sulla sicurezza delle informa-
zioni. La legge elaborata sotto la direzione del DDPS
sara presumibilmente posta in consultazione all’ini-
zio del 2014.
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SISTEMI D'INFORMAZIONE
Stato al 31.12.2013

o Sistema d’informazione Schengen SIS 363

3 Sistema di ricerche internazionali tramite INTERPOL 25

. Sistema nazionale di ricerca RIPOL 25
per laricerca di persone e di veicoli e per i reati
non chiariti, compresa la ricerca di oggetti

o Sistema d’informazione sulla tifoseria violenta 17
HOOGAN

o Sistema sulle impronte digitali (Automated 15
Fingerprint Identification System AFIS)
e sistema sulle impronte digitali genetiche e
i profilidel DNA (Combined DNA-Index
System CODIS)

3 Elenco di pratiche ricevute da fedpol nonché 0
di dati provenienti dallo scambio d’informazioni
con INTERPOL (IPAS)

. Sistema sulle attivita di analisi e d’'indagine 7
eseguite nel contesto del perseguimento penale
di competenza federale JANUS

o Sistema dell’Ufficio di comunicazione in materia 3
diriciclaggio di denaro GEWA

o Sistema d’informazione sull’acquisizione e sul 4
ritiro di armi ARMADA

o Richieste riguardanti tutti i sistemi d'informazione 37
Totale delle richieste d’informazione e di 496

cancellazione

TABELLA 16

Le indiscrezioni verificatesi in passato in seno
all’Amministrazione federale e il furto di dati presso
il Servizio delle attivita informative della Confedera-
zione sono stati per fedpol I’occasione per elaborare
un documento strategico sul miglioramento della
protezione dei dati e delle informazioni nell’Ufficio.
Le richieste avanzate in tale documento sono state
tutte approvate dalla direzione e nel 2013 erano in
fase di attuazione. Uno dei punti principali ¢ I'am-
pliamento e il proseguimento della formazione in-
terna all’Ufficio nel settore della protezione dei dati
e delle informazioni nonché della sicurezza informa-
tica.

Risorse

La divisione Risorse fornisce a tutte
le unita dell’Ufficio prestazioni nei settori
del personale, delle finanze, dei servizi
centrali e dei processi ed esegue analisi eco-
nomiche aziendali.

UNITA DI STATO MAGGIORE RISORSE. L'unita di
stato maggiore Risorse ¢ responsabile dell’elaborazio-
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ne e preparazione di informazioni, rapporti e docu-
menti pertinenti concernenti diverse pratiche della
direzione e della divisione Risorse e allestisce le basi
decisionali per le pratiche all’attenzione del capodivi-
sione. Inoltre si occupa della gestione dei contratti, ad
esempio per traduttori esterni e interpreti.

FINANZE E CONTROLLING. La sezione Finanze e
controlling si occupa di pianificazione finanziaria, cal-
colo deipreventivi, controlling e reporting finanziario
nonché del controllo crediti dell’Ufficio. Offre consu-
lenza alla direzione dell’Utficio per questioni strategi-
che e che presuppongono I'impiego di risorse, come
pure per grandi progetti. Inoltre assiste i quadri quan-
do devono occuparsi di questioni finanziarie.

Per adempiere il mandato affidatogli, nel 2013
fedpol ha potuto usufruire di un budget di spesa di
circa 239 milioni di franchi e di investimenti per circa
35 milioni (2012: 240 milioni di franchi per le spese e
22 milioni di franchi per gli investimenti).

PERSONALE. La sezione Personale ¢ responsabile
dell’assistenza, della consulenza e della gestione del
personale. Fornisce sostegno ai quadri per questioni
inerenti alla politica e al diritto del personale e assiste
la direzione dell’ Ufficio nella pianificazione strategica
in materia di risorse umane.

Nel dicembre 2013 fedpol contava 790 posti di
lavoro finanziati con le risorse dell’Utficio e occupati
da persone di categorie professionali molto diverse.
Oltre ad agenti di polizia e criminologi, I’organico
comprende in particolare giuristi, economisti, infor-
matici, specialisti finanziari, ma anche psicologi, tec-
nici e impiegati di commercio.

Nel 2013 I'eta media era di 44,1 anni. La quota
femminile, stabile da anni, era parial 33,1 per cento e
circail 19,7 per cento delle collaboratrici rivestiva una
posizione dirigenziale (classi di stipendio 24—29).

Il 76,4 per cento dei collaboratori ¢ di madre-
lingua tedesca, i117,3 per cento ¢ francofono mentre
il 5,1 per cento ¢ italofono. Tra i collaboratori vi sono
anche persone di madrelingua romancia e di altre co-
munita linguistiche.

ANALISI ECONOMICHE AZIENDALI E PROCESSI.
La sezione svolge analisi economiche aziendali in se-
no a fedpol e consiglia la direzione sui temi e compiti
in materia di economia aziendale. Rientra ad esempio
tra le mansioni di base garantire la gestione dei rischi
di fedpol.

Il gruppo Processi sostiene e fornisce consulen-
za alle divisioni nella documentazione dei propri
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processi lavorativi, garantisce il rispetto delle disposi-
zioni interne in materia di documentazione e garan-
tisce un buon livello di conoscenze operative.

SERVIZI CENTRALI. La sezione fornisce in primo
luogo prestazioni destinate a sostenere i collaboratori
in materia di veicoli, sicurezza, tecnica, acquisizioni,
logistica nonché di servizio postale e di corriere.

Il servizio Veicoli gestisce 'intero parco veicoli
di fedpol composto di 132 vetture. E inoltre respon-
sabile del noleggio di veicoli e organizza trasporti di
rappresentanti ufficiali. Nel 2013 si ¢ occupato com-
plessivamente di 417 ordini di riparazioni, 264 cambi
stagionali degli pneumaticinonché di 19 sinistri, di cui
11 di lieve entita.

1l settore Sicurezza e tecnica svolge compiti di
gestione della sicurezza delle persone e degli edifici,
compreso il sistema di controllo degli accessi e I'orga-
nizzazione d’emergenza. E inoltre responsabile del
funzionamento degli impianti di videoconferenza
nonché della gestione degli immobili, dei progetti
aziendali e di costruzione. Nell’anno in esame ¢ sta-
ta messa alla prova l'idoneita dell’organizzazione
d’emergenza presso cinque sedi diverse di fedpol con
esercitazioni di evacuazione svolte con successo.

Il settore Acquisizione ¢ responsabile dell’ac-
quisto e della messa a disposizione di tutti i beni di cui
fedpol ha bisogno per adempiere i propri compiti. In
tale contesto garantisce che gli acquisti sono effettua-
ti in conformita al diritto, in tempo utile e nella quan-
tita e qualita necessaria. Inoltre provvede all’'impiego
ottimale dei mezzi mediante la pianificazione delle
acquisizioni e una gestione accurata dei compiti e dei
crediti.

Il settore Logistica ¢ responsabile dell’acqui-
sizione e della messa a disposizione dell’intero siste-
ma di telecomunicazione. Fornisce anche servizi
nell’ambito della gestione del materiale e dei locali,
dell’organizzazione dei traslochi e della burotica.
Nell’anno in esame il settore ha gestito 466 mutazioni
del personale (arrivi e partenza, traslochi; 2012: 461)
e attivato 213 linee telefoniche tra cui collegamenti
speciali (2012: 217).

L'Ufficio postale garantisce piu volte al giorno
il servizio di corriere nonché la distribuzione della po-
sta allinterno e all’esterno dell’Ufficio. Presso la sede
principale € inoltre responsabile del servizio di porti-
neria e assiste il servizio Veicoli nella manutenzione
delle vetture di servizio. °

| pertinenti dati statistici si trovano nelle statistiche relative al Rapporto

annuale di fedpol sul sito: > www.fedpol.admin.ch/rapporto
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Summary of the 2013 Annual Report

ORGANISED CRIME. The 2013 situation report fo-
cuses on the most serious forms of organised crime.
The most active crime groups in Switzerland origi-
nate from TItaly, the CIS member states, Georgia,
South-Eastern Europe and West Africa.

Liguria, Piedmont and Lombardy have been
among the main regions of Italian Mafia operations
for decades. Police operations and arrests in recent
years have revealed that these organisations also op-
erate over the borders of Italy’s neighbouring coun-
tries. Mafia clans that have established themselves in
the immediate vicinity of the Swiss border have been
steadily expanding their area of activities in Switzer-
land for several years. There is evidence that several
relatively independently operative "Ndrangheta cells
have become established in Switzerland whilst re-
maining under the influence of the leadership in
Calabria. Strategically important decisions, such as
the foundation of new regional units, known as «lo-
cale», or promotions to the highest ranks of the
‘Ndrangheta remain the preserve of the leadership.
In the event of these rules being called into question
orignored, the organisation reacts, in certain circum-
stances, by eliminating the dissenter. Divisions within
the 'Ndrangheta in Italy impact on its structures in
Switzerland. To date, acts of open violence in Switzer-
land have been rare; problems arising in Switzerland
are generally solved in Italy. The possibility of violent
crime occurring in Switzerland, in particular arising
from tensions within the organisation, cannot how-
ever be excluded in the future.

Concerning criminal groups from the CIS states
and Georgia, the criminal organisation known as
«Thieves in Law» is increasingly the focus of atten-
tion of Central and West European police and secu-
rity authorities. Police operations and close inter-
national cooperation led by Europol have led to nu-
merous arrests and the seizure of large quantities of
weapons, drugs and cash. This success has also pro-
vided law enforcement agencies with new findings on
the organisation. Despite these setbacks for the or-
ganisation, it is apparent that key positions within
its structures are quickly filled so that the criminal
networks remain intact. Switzerland took part in an
international police operation against «Thieves in
Law» in 2010, which led to convictions for member-
ship of a criminal organisation of four midlevel cadre

RAPPORTO ANNUALE 2013 DELL'UFFICIO FEDERALE DI POLIZIA fedpol

members in 2012. Since then, street crime, especially
property offences committed by Georgians, has in-
creased again in Switzerland. The criminally acquired
assets of this organisation and its members are also
deposited or laundered in this country.

Members of other criminal organisations from
the CIS are also present in Switzerland, mainly with
the aim of laundering the proceeds of their criminal
activities here. According to the Russian authorities,
suspicious assets of between USD 50 and 100 billion
leave Russia every year, with Switzerland being one
of the main destinations. The money mostly origi-
nates from embezzlement, corruption and fraud.

Criminal groups from South-Eastern Europe
continue to have a profound influence on crime in
Switzerland. Criminal groups of ethnic Albanians
have dominated the heroin trade in Switzerland for
years. It is becoming increasingly clear that individu-
al groups do not limit their activities to the trade in
one particular drug but deal in various substances.
Ethnic Albanian criminals are also becoming increas-
ingly active in migrant smuggling. In the reporting
year, criminal Slavic groups from South-Eastern Eu-
rope have become prominent in Switzerland, espe-
cially in drug trafficking, serial burglary, robbery and
fraud as well as in human trafficking and migrant
smuggling, illegal prostitution and illegal gambling.
The potential of these groups to commit acts of vio-
lence is, at times, extremely high. For instance, two
cases of violent prison escapes in Switzerland in 2013
have been attributed to the internationally active
«Pink Panthers» gang, whose members mainly come
from Serbia and Montenegro. In one case, individ-
uals abetting the escape opened fire with assault rifles
on prison personnel. The Pink Panthers, once again,
carried out several robberies on jewellery shops in
Switzerland in 2013. Switzerland was also widely af-
fected by itinerant criminal gangs from Romania,
Bulgaria and the states of the former Yugoslavia and
former Soviet Union carrying out serial burglaries on
residential houses and business premises, as well as
car theft and robberies practically throughout the
country.

West African criminal networks, especially
from Nigeria, play a significant role in cocaine traf-
ficking. In 2013, numerous arrests and convictions
with lengthy prison sentences for serious violations



of the Narcotics Act confirmed that Nigerian net-
works dominate major parts of the cocaine trade in
Switzerland. These networks generally smuggle co-
caine from Latin America to West Africa and then in-
to Switzerland via the main European hubs in Spain
and the Netherlands. Several cases have shown that
cocaine is also occasionally transported in quantities
of a few kilogrammes by couriers directly from Latin
America or West Africa to Switzerland.

Besides the aforementioned groups, which
have been at the centre of organised crime in Switzer-
land for several years, numerous criminal groups
from otherpartsof theworld are also active in Switzer-
land or have connections to the country. They in-
clude groups from Latin America — especially the Do-
minican Republic — that dominate part of the cocaine
market and Turkish groups that are deeply involved
in drug - particularly heroin - trafficking. Further-
more, a recently detected development is the arrival
in Switzerland of new outlaw motorcycle gangs
(OMGs) and other similar groups. Members of these
groups are associated with offences involving vio-
lence, drug trafficking, property crime and other of-
fences. Other groups, although not active in Switzer-
land, have contacts in the country and exploit the lo-
cal infrastructure and local services.

ECONOMIC CRIME AND MONEY LAUNDERING.
The Swiss federal authorities are regularly confron-
ted with complex legal procedures concerning inter-
national economic crime. Two cases that occurred in
the reporting year serve as examples. Following in-
vestigations by the Office of the Attorney General of
Switzerland (OAG) and the Federal Criminal Police
(FCP), one of the biggest cases to date of economic
crime and money laundering was brought before
the Federal Criminal Court in Bellinzona. The case in
hand concerned the privatisation of the Czech ener-
gy company Mostecka Uhelna Spolecnost (MUS) in
the 1990s. The court of first instance convicted the
five Czech defendants and one Belgian defendant,
handing down prison sentences of between 36 and
52 months and/or suspended fines. It judged that the
accused had committed a gross misappropriation of
MUS assets and had used these funds to subsequent-
ly acquired 97 per cent of the company’s shares. The
criminally acquired funds found their way to Switzer-
land and other countries via a complex internatio-
nal structure comprising numerous companies and
bank accounts. In another case, the OAG, in coopera-
tion with the FCP, has been conducting proceedings

PARTE3 | ALLEGATO | SUMMARY OF THE 2013 ANNUAL REPORT

since 2011 against a Tunisian-Canadian dual citizen
and a Swiss lawyer for allegedly bribing foreign
officials, money-laundering, fraud and misconduct
in the execution of administrative duties. The Tuni-
sian-Canadian national held a senior management
position until 2012 in one of the world’s largest civil
engineering companies based in Canada. He is ac-
cused of having bribed several state officials in order
to win lucrative contracts. The proceeds of the bribes
are alleged to have passed through various offshore
companies and Swiss bank accounts. The Swiss law-
yer is suspected of having set up and managed cor-
porate structures designed to receive and subse-
quently distribute the proceeds of the bribes.

Not uncommonly, politically exposed persons
(PEP) are implicated in criminal proceedings involv-
ing money laundering. These cases often involve
amounts in the tens to hundreds of millions of Swiss
francs. Current investigations show that kleptocrat-
ic representatives of Central Asian states are using
Switzerland for this purpose. Possible predicate of-
fences in the states of origin include abuse of author-
ity, corruption, organised crime and fraud. To prove
justifiable grounds for such suspicion requires com-
plex international investigations. In some countries,
however, it is extremely difficult for the Swiss crimi-
nal prosecution authorities to adequately investigate
the requisite predicate offences of money laundering.

Switzerland is also conducting complex pro-
cedures in the wake of the Arab Spring, including
cases of money laundering. In 2011, Switzerland
froze or confiscated assets amounting to hundreds of
millions of Swiss francs belonging to several relatives
and presumed accomplices of the previous heads of
state of Tunisia, Egypt and Libya. In compliance with
its legislation Switzerland is bound to support re-
quests for international legal assistance from the
three new governments and identify, seize and return
the illegally acquired assets of politically exposed
persons. In parallel, the OAG initiated its own crimi-
nal investigations in cases where primarily the suspi-
cion of money laundering had existed. At an early
stage of the proceedings, it became clear that several
of the accused belonged to allegedly kleptocratic
structures within the respective regimes. The OAG
subsequently merged several criminal proceedings
and widened its investigations to include the parti-
cipation in and support for a criminal organisation
(Article 260" Swiss Criminal Code). It also extended
its investigations to other suspects. Several of the sus-
pects appealed to the Federal Criminal Court against
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the alleged participation in or support for such an
organisation. However, the court upheld the suspi-
cion and rejected the appeals, thus enabling the cri-
minal investigations to proceed.

A fedpol analysis of money-laundering convic-
tions during the period from 2008 to 2012 shows that
very few individuals are convicted for participating
in a criminal organisation or group as defined by the
Swiss Criminal Code. The large majority of the cases
analysed were committed by individual perpetrators
or small groups. The amounts of laundered money in
around 60 per cent of the cases analysed were be-
tween CHF 5000 and CHF 100000. In a small pro-
portion of these cases the perpetrators were acting on
a professional basis. In more than half the cases the
laundered assets were the proceeds of drug traffick-
ing. In many other cases the money originated from
property offences such as fraud, embezzlement or
theft. Analysis of the convictions cannot, however,
fully indicate to what extent and how money is laun-
dered in Switzerland. One reason for this is that espe-
cially in complex, international proceedings it is of-
ten very difficult and at times impossible to prove
the requisite predicate offence of money laundering.
For this reason, criminal proceedings have frequent-
ly had to be abandoned without a conviction.

DRUG TRAFFICKING. In Switzerland, the demand
for and supply of cocaine has been quite constant for
several years. Both health surveys and police infor-
mation provide clear evidence of this. The quantities
of cocaine that have been seized have declined in
Switzerland for several years. The reason for this,
however, is probably not a diminution of the market
but far more likely changed smuggling tactics.

The marketfor heroin in Switzerlandis very sta-
ble. Statistics relating to criminal charges and data
from therapy institutions indicate that heroin users
arelivinglonger and that therapy and harm reduction
services help to ensure their survival. It can be as-
sumed that there will continue to be an illegal market
for heroin with significant volumes in Switzerland in
the coming years.

According to health surveys, cannabis remains
by far the most frequently consumed illegal psycho-
active substance. Demand and supply remain at a
constantly high level.

According to surveys, synthetic stimulants, es-
pecially amphetamines, have become more popular
among younger consumers and in the nightlife scene
in recent years. The seizure by the Zurich City Police
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of 72 kilogrammes of amphetamines in 2013 repre-
sents a tenfold increase in the quantity seized com-
pared with the previous year. On the basis of the
health surveys and information provided by the po-
lice, it can be assumed that the consumption of meth-
amphetamines, gamma-hydroxybutyrate acid and
gammabutyrolactone (GHB and GBL), and so-called
new psychoactive substances will continue to be
marginal. In 2013, three laboratories producing syn-
theticdrugs (primarily methamphetamines) in quan-
tities larger than the personal requirements of the
laboratory operator were discovered in the German-
speaking part of Switzerland. This is a new develop-
ment.

HUMAN TRAFFICKING. The primary purpose of
human trafficking in Switzerland is the sexual ex-
ploitation of women. For some years, the presumed
victims have come mainly from Romania, Hungary
and Bulgaria, as well as from Asia (in particular Thai-
land and China), South America (Brazil) and Africa
(Nigeria). The traffickers are usually of the same na-
tionality as their victims. The number of final convic-
tions of human trafficking for the purpose of sexual
exploitation or incitement to prostitution has in-
creased slightly in the last ten years. Noteworthy in
2013 were the convictions in the cantons of Bern,
Schaffhausen, Ticino and Zurich with comparatively
long prison sentences of up to 17 years for human
trafficking in conjunction with other offences. Hu-
man trafficking for labour exploitation remains a
crime seldom prosecuted in Switzerland. It must be
assumed that a high number of cases go unreported
or undetected. Police findings indicate that certain
sectors, such as care work, domestic help, agriculture,
the catering and hotel sector as well as the construc-
tion industry are particularly susceptible to this form
of exploitation. Moreover, evidence from legal pro-
ceedings confirms that in Switzerland children and
adults are exploited for their labour, for example
by being forced into begging or committing property
offences.

MIGRANT SMUGGLING. In 2013, Switzerland was
both a target and transit country for professional
migrant smuggling. Reports received by the Federal
Criminal Police show that the suspected smugglers
mainly come from Kosovo, Syria, Eritrea, Albania,
Serbia and Switzerland. In 2013, smuggled migrants
mainly came from Kosovo, Syria, Afghanistan and
Eritrea.



There was an increase in migrant smuggling via
Northern Italy with the consequence that smug-
gling into Switzerland increasingly took place across
Schengen internal borders in the south and south-
west. In contrast, smuggling over the eastern bor-
der decreased in 2013. Furthermore, police findings
show that smugglers — some of whom are domiciled
in Switzerland — are increasingly taking the route
from Milan via the Geneva region and not via Ticino.
It can be assumed that the detour via France is con-
sidered a safer route. According to current findings,
criminal groups are more frequently using forged
documents to smuggle migrants. Their aim is to fa-
cilitate the entry of, or obtain a residence permit for
the smuggled migrant under false pretences. This
modus operandi enables smugglers to work from be-
hind the scenes and retain their anonymity.

COUNTERFEIT CURRENCY. The number of coun-
terfeit currency offences in 2013 remained constant
over the previous reporting periods. There continues
to be no evidence of criminals counterfeiting Swiss
banknotes on a professional scale with the use of off-
set printing processes. About 90 per cent of seized
forged banknotes were produced with inkjet printers,
the remaining ten per cent with colour laser printers
or photocopiers. Counterfeits made in this way lack
many of the security features of genuine banknotes.
The counterfeits are therefore easily recognisable as
forgeries even for ordinary people. The risk of suffer-
ing losses in Switzerland as a result of counterfeit
Swiss banknotes is therefore correspondingly small.
Professionally manufactured counterfeits of Swiss
banknotes have not been found in circulation since
the1990s. It can therefore be concluded that the secu-
rity features and the relatively small currency area
make counterfeiting Swiss banknotes unattractive
for criminal organisations. The situation is different
for the US dollar and the euro. Criminal groups pro-
duce counterfeits of these currencies in high quality
and quantity. Switzerland is only marginally affected
by this phenomenon. Mostly it is used as a transit
country for smuggling these banknotes from one EU
country to another. There have onlybeen rare one-off
cases of attempts to bring counterfeit euro notes into
circulation in Switzerland.

TRAFFICKING IN CULTURAL ARTEFACTS. The situa-
tion in Switzerland remained unchanged in 2013.
Statistics based on information provided by the can-
tonal police authorities show that the number of of-
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fences and the number of objects stolen in this con-
text has fluctuated only slightly in the last ten years.
In 2013, the cantons most affected by artwork theft
were Vaud, Bern and Zurich, the least affected were
those in the interior of the country. Fears that
Switzerland could be confronted with a large num-
ber of stolen cultural artefacts from Syria or Egypt
did not materialise. Investigations by INTERPOL con-
firm that the illegal trade in cultural artefacts from
these countries takes place outside Switzerland. This
might be explained by the high degree of awareness
of this problem of the Swiss Border Guard Corps and
the correspondingly increased vigilance at Swiss bor-
ders. It is also a result of the Cultural Property Trans-
fer Act, which came into force some years ago, as well
as of Swiss customs legislation, which was amended
in 2009. Thanks to these two innovations in legis-
lation, criminal activities in this area can be more ef-
fectively prosecuted. While the legal art market in
Switzerland flourishes as never before, Switzerland’s
attractiveness for the illegal international trade in
cultural artefacts has tangibly diminished.

CYBERCRIME. In 2013, the Cybercrime Coordina-
tion Unit Switzerland (CYCO) received numerous
reports of damaged and stolen data. One frequently
reported modus operandi was the organised, non-
targeted introduction of malicious software in the
computers of private individuals or companies. «Ran-
somware» cases are one example of this phenome-
non. After infection, this malware blocks all activity
of the victim’s computer; to unblock the computer
a «ransomp» is then demanded in the form of a vouch-
er from an anonymous payment services provider.
In other cases, computers were infected with mal-
ware that changed the behaviour of the web brows-
er on the computer, for example during the open-
ing of e-banking sessions. The malware accesses
the victim’s accounts and initiates transactions to the
accounts of Swiss and foreign financial agents. The
stolen amounts are then transferred further via a
network of financial agents. Small and medium-
sized enterprises (SMEs) are increasingly the object
of targeted attacks on their websites and telecom-
munications infrastructures. The hackers gain unau-
thorised access to modern voice-over-IP-telephony
installations from which they make international
calls.

In addition, there was a rise in the number of
reports of fraud attempts on auction and classified
advertisement websites targeting both the buyers
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and sellers or interested parties. Attempts at black-
mail over the Internet have also increased. In such
cases, individuals reported to CYCO cases where they
had been contacted by unknown individuals on so-
cial media or online dating platforms and seduced
into performing sexual acts in front of an activated
webcam. Shortly after they were threatened with
publication of a recording of the compromising acts
if they did not pay a sum of money. Such cases are
known as sextortion.

Most of the reports received by CYCO of pub-
licly accessible websites containing illegal pornogra-
phy involved images of child abuse. The number of
reported websites is declining, but paedophile crimi-
nals are increasingly shifting their illegal activities
to darknets. The peer-to-peer (P2P) filesharing sites,
which are monitored by CYCO, show a large increase
in files containing child pornography.

VIOLENCE AT SPORTING EVENTS. The number of
registered incidents and cases of violence at sporting
events in 2013 remained at the same level as in the
previous year. Such problems in the context of sport-
ing events primarily occur at matches between teams
in the top football and ice-hockey divisions. There is
no ascertainable trend of an increase in violent inci-
dents in connection with the lower divisions. The
matches between national teams are peaceful. The
number of high-risk fans has remained constant over
the last few years. According to fedpol estimates,
however, the number of people with a high propen-
sity for violence and who deliberately provoke and
look for trouble has increased, currently standing at
around 600 to 700. A further 1200 to 1700 are consid-
ered capable of violent behaviour and, depending on
the situation, of joining mobs of hooligans.

SECURITY PERSONNEL, BUILDINGS AND AIR
TRAFFIC. In comparison with the previous report-
ing year, the security situation for federal officials and
of persons afforded protection under international
law remained unchanged in Switzerland in 2013. The
security of federal officials and property as well as of
dignitaries and property afforded protection under
international law is guaranteed within the scope of
determinable risks. Harassment and threats as well as
damage to property during demonstrations continue
to pose the greatest threats. Risk to people and prop-
erty is greatly dependent on political, economic and
social developments in Switzerland and abroad. It is
precisely events abroad that are often unpredictable
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and can have a rapid impact on the level of danger.
The danger of attacks against civil aviation targets
remains constant. Although Swiss airlines are not a
prime target by terrorist and extremist groups,
Switzerland, as a western state, is nevertheless per-
ceived as an enemy by some of these groups.

TERRORISM AND OTHER CRIMINAL ACTIVITY AF-
FECTING STATE SECURITY. As in previous years,
Switzerland was not a priority target for Islamist ter-
rorist attacks in 2013. Nor was there any evidence
from fedpol investigations to suggest the planning or
preparation of an attack in Switzerland. Violent Is-
lamist extremist groups used Switzerland primarily
as a base for financial, propaganda and logistical pur-
poses. Their activities were primarily to support the
branch of al-Qaeda in Somalia and jihadist groups
fighting in the Syrian civil war. Syria became an in-
creasingly popular destination for individuals living
in Europe, and travel to jihad war zones increased.
fedpol, too, monitored the growing interest shown
by some jihadist groups in Switzerland in the Syrian
conflict, reflected by Internet propaganda which fo-
cused on the activities of jihadist groups in Syria. For
this reason, there is a greater risk of jihadist sym-
pathisers resident in Switzerland becoming radical-
ised and joining the jihadist movement in Syria. Such
combatants could pose a real threat to internal secu-
rity in Switzerland on their return from Syria.

In 2013, it was not possible to attribute any
terrorist or significant acts of violence committed
in Switzerland to violent, nationalist-separatist ex-
tremist groups. Moreover, fedpol did not find any
concrete evidence to suggest the planning or pre-
paration of any attack. As in previous years, fedpol
investigations focused on supporters of the Kurdi-
stan Workers Party (PKK) and the former Liberation
Tigers of Tamil Eelam (LTTE). Investigations into the
activities of the LTTE show that its representatives
were supported for several years by a very well struc-
tured organisation using Switzerland as a base for
financial, propaganda and logistical support. Police
findingsregarding the PKK indicate that ethnic Kurds
resident in Switzerland support the armed struggle
financially, through propaganda, or as combatants. In
2013, investigations focused primarily on individuals
who are presumed to have left Switzerland to fight
with the «Peoples Defence Forces» (HPG), the armed
wing of the PKK. It is to be noted that, in 2012, the
Federal Supreme Court classified the HPG and the
«Kurdistan Freedom Falcons» (TAK), a PKK terrorist



structure, as criminal organisations as defined by Ar-
ticle 260" of the Swiss Criminal Code.

Both violent left-wing and right-wing extre-
mist groups committed a number of offences in 2013
involving firearms as well as flammable compounds
and explosives. As in 2012, violent anarchists did not
carry out any new attacks involving parcel, letter or
fire bombs against Swiss interests. However, these
groups continue to pose a threat and have targeted
several multinational companies.

Switzerland was again an attractive target for
economic espionage in 2013. fedpol investigations
were focussed primarily on individuals suspected of
illegally procuring data, documents or products from
financial institutions and other companies, and pass-
ing or attempting to pass them on to third parties
abroad against payment. Two cases of illegal eco-
nomic espionage were brought before the Federal
Criminal Court in summary proceedings and con-
cluded; other prosecutions are pending. °
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Glossario

BKA Bundeskriminalamt (Ufficio federale anticrimine
della Germania)

CARIN Camden Asset Recovery Inter-Agency Network

CAS Certificate of Advanced Studies

CCFW Kompetenzzentrum Forensik und Wirtschaftskriminalistik
der Hochschule Luzern

CCPD Centro comune di cooperazione di polizia e doganale

CDDGP  Conferenza delle direttrici e dei direttori dei dipartimenti
cantonali di giustizia e polizia

CEPOL Accademia europea di polizia

(o1 4 Cooperazione internazionale di polizia

CcoDIS Combined DNA Index System

.(.: p ............ Cod .ce pena |e 5V|Zzero ..................................................

CPP Codice didiritto processuale penale svizzero

.c. 5 .| ........... cOmumta d egh Statl m d,pe ndent, ....................................

DATEC  Dipartimento federale del'ambiente, dei trasporti,
dell’energia e delle comunicazioni

DDPS  Dipartimento federale della difesa, della protezione
della popolazione e dello sport

DEFR  Dipartimento federale dell'economia, della formazione
e della ricerca

DFAE  Dipartimento federale degli affari esteri

.[.) FF .......... D|pa m mento fEder a |ede||e fmanze .................................

DFGP  Dipartimento federale di giustizia e polizia

DNA ......... Ac|do de5055|r|bonuc|e|co ...............................................

Sistema d’ |nforma2|one deII Ufficio di comunicazione
in materia di riciclaggio di denaro

HOOGAN Sistema d'informazione elettronico sugli episodi di
violenza in occasione di manifestazioni sportive

ISA Sistema d’informazione sui documenti d'identita

.| sp ........... |5t|tuto 5V|zzero d .po |.z|a ...............................................
|'|' ............. Tecno|og|ede|||nformaz|one ..........................................
KILA  Senvizio di coordinazione in materia di documenti

d’identita e di legittimazione

LCPol Legge sui compiti di polizia della Confederazione
LRD .......... Legge 5u| rmdagg .0 d . dena ro ........................................
Lstr ......... Legge federa|e Sugh Stramen ..........................................
.L. TTE ......... |_| berat, on T,g ers of Tam|| Ee|am ......................................
M DMA ..... Ecstasy .......................................................................
M Ep A ....... Acca dem .ad| p o||z|a de ” E uropa centr a l.é ..........................
MPC  Ministero pubblico della Confederazione
MROS  Money Laundering Reporting Office Switzerland
(Ufficio di comunicazione in materia di riciclaggio di denaro)
.|;| D LEA ..... nge”an Drug Law E nfor(em ent Agency ...........................
(Autorita antidroga nigeriana)
N-SIS  Parte nazionale del Sistema d'informazione di Schengen
ONG ......... orgamzzaz|one nongovematlva .....................................
OSCE  Organizzazione per la sicurezza e la cooperazione in Europa.
pzp .......... Ret.peerto peer ..........................................................
PCSC  Preventing and combating serious crime
pGF .......... P0| |Z|a 9|ud|z|anafedera|e .............................................
PICS  Precursor Incident Communication System
.'; K K ......... pa m to de . |av0raton de| Kurd| stan ...................................
PNA  Piano nazionale d'azione della Svizzera contro la tratta
di esseri umani
PNIC  Puntonazionale dinformazione sul calcio
PRADO  Public Register of Authentic Identity and Travel

Documents Online

scocli Servizio di coordinazione nazionale per la lotta contro
la criminalita su Internet
SCOTT SerV|2|o di coordlna2|one contro la tratta di esseri umani

e il traffico di migranti

SIENA Secure Information Exchange Network Application

SIRENE  Supplementary Information Request at the National Entry
.s., | s ........... s.stema d . nformaz|one sch eng en ....................................
; p oc ....... 5|ng|e pomt o f Contact ..................................................

RAPPORTO ANNUALE 2013 DELL'UFFICIO FEDERALE DI POLIZIA fedpol



Organizzazione delle Nazioni Unite per I'educazione,
la scienza e la cultura
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Elenco dei temi

Ambiti in cui ¢ stata analizzata la situazione e nei quali fedpol ha adottato delle misure e impiegato dei

mezzi durante I’anno in esame.
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