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EDITORIAL

Editorial

Mars 2014, dans la région lausannoise: lors d une perquisition,
les agents de la police cantonale vaudoise découvrent des im-
migrés illégaux venus du Kosovo. Iis trouvent aussi des documents
d’identité falsifiés, des cartes SIM, de l'argent en especes et

des justificatifs de paiement. Deux hommes sont arrétés. Au méme
moment, au Kosovo: les forces de police locales arrétent trois
hommes lors de quatre perquisitions. Il s’agit d'un fournisseur
de faux papiers, d'un passeur et d'un fabricant de faux
documents. La police saisit également sur place des copies de passe-
ports et de cartes d’identité, des actes de naissance et d’autres documents
vierges.

Ce n'est pas un hasard si ces deux interventions se sont déroulées au
méme moment: il s'agissait d'une opération coordonnée visant les principaux
membres d’'une bande criminelle originaire du Kosovo, qui étaient recher-
chés pour leurs activités de trafic organisé de migrants a but lucratif et de falsifi-
cation de documents. Cette bande avait pour principale activité de faire
entrer des migrants illégaux en Suisse par la route des Balkans. Divers migrants
illégaux ont ainsi obtenu un logement dans la région lausannoise en échange
d’'un paiement mensuel élevé.

Ces arrestations qui ont eu lieu en Suisse et au Kosovo sont le résultat
d’une étroite collaboration menée sur plus d 'une année entre la police cantonale
chargée de 'enquéte et le ministere public vaudois, la mission EULEX a
Pristina, les autorités policieres kosovares, le Corps suisse des gardes-frontiere
et la Police judiciaire fédérale (PJF). Cette derniere s'est chargée de co-
ordonner 'opération entre le Kosovo, les autorités cantonales de poursuite
pénale et I’ Office européen de police (Europol).

Des opérations coordonnées comme celle-ci permettent a la Suisse de
porter un coup, ne serait-ce que ponctuel, aux groupes criminels actifs dans plu-
sieurs pays. En sa qualité d’office central de police criminelle, la PJF se
charge de coordonner les efforts des autorités partenaires fédérales, cantonales
et internationales avec ceux des autres unités de fedpol. Cette orchestration
minutieuse porte ses fruits: elle permet a la police et a la justice pénale de mettre
des criminels derriere les barreaux rapidement grdce a des preuves fla-
grantes.

Outre ses prestations de coordination, la PJF en sa qualité d'office
central soutient aussi les cantons en mettant a leur disposition des infrastruc-
tures policieres utiles aux enquétes (observation/installations mobiles,

T1, police technique et scientifique, recherches ciblées, protection des témoins,
etc.), un soutien auquel surtout les cantons de petite ou moyenne taille

ont volontiers recours. Afin de concrétiser ces prestations, les cantons et le DFJP
ont signé une convention a la mi-novembre 2013.
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EDITORIAL

Etant donné que le Ministere public de la Confédération (MPC) doit
pouvoir compter, pour les procédures fédérales, non seulement sur les forces d’in-
vestigation de la PJF mais aussi sur l'infrastructure policiere de soutien aux
enquétes de fedpol, la PJF se retrouve face au défi de répondre aux besoins en
ressources — parfois en concurrence — de la Confédération et des cantons. C’est
pour répondre a ces besoins que 'autorité de surveillance du MPC et le
DFJP ont eu recours, fin mars 2013, a un groupe de travail commun, dirigé par
un expert externe, chargé d’analyser leur collaboration — particulierement
sous l'angle de la répartition des ressources — et d'émettre des propositions d’amé-
lioration. Le rapport du groupe de travail a été approuvé fin janvier 2014 et
publié avec ses recommandations. Les jalons sont donc posés pour offrir au MPC
un soutien optimal dans le cadre de procédures particulierement importantes,
complexes ou de grande envergure. Parallélement, fedpol, dans sa fonction
d’office central, ceuvrera en collaboration avec les cantons afin de continuer a
ébranler les réseaux criminels et d’apporter un complément relativement
peu onéreux aux procédures fédérales menées contre la grande criminalité inter-
nationale.

En parlant de grande criminalité: en 2013 encore, la place financiere
suisse a été la cible d’activités internationales de corruption et de blanchiment
d’argent, comme en fait état le rapport annuel du Bureau de communica-
tion en matiere de blanchiment d’argent (MROS). Dans son message concer-
nant l'adaptation de la loi sur le blanchiment d'argent aux recomman-
dations du Groupe d’action financiere (GAFI), le Conseil fédéral a prévu de
nouvelles mesures, comme la limite des paiements en especes fixée a
100000 francs, qui constitue un handicap pour les blanchisseurs de fonds.

Les investigations menées par la PJF pendant l'année sous revue
en collaboration avec les autorités italiennes de poursuite pénale sont venues
confirmer ’existence des ramifications du crime organisé en Suisse. La
Ligurie, le Piémont et la Lombardie sont depuis des décennies les zones d'opéra-
tion privilégiées des organisations mafieuses italiennes. Des clans mafieux
qui se sont établis a proximité immédiate de la frontiere étendent leur influence
a la Suisse et ont ainsi continué de représenter une véritable menace en
2013. A l'instar des années précédentes, la Suisse n’a pas constitué en 2013 une
cible prioritaire pour les terroristes islamistes. D'apres les informations de
fedpol, rien n’indique qu’ un attentat contre la Suisse serait en préparation.
L'année sous revue met a nouveau en évidence le fait que les extrémistes
violents islamistes utilisent la Suisse comme base arriere dans le domaine de la
propagande, de la logistique et du financement. 1l existe en outre un risque
réel de voir des sympathisants domiciliés en Suisse se radicaliser au point
de rejoindre les mouvements djihadistes. La Syrie a notamment gagné en im-
portance pendant l'année sous revie en ce qui concerne les déplacements
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EDITORIAL

de personnes domiciliées en Europe vers les régions du djihad. Le retour de
tels combattants peut constituer une menace concrete pour la sécurité intérieure
de la Suisse. C'est pourquoi il est essentiel que toutes les autorités impliquées
portent une attention particuliere a ce phénomene.

Je tiens a remercier chaleureusement toutes celles et tous ceux qui parti-
cipent a la réalisation des nombreuses tdaches de fedpol et qui se consacrent sans
relache a la prévention, a la poursuite et a l’élucidation d’infractions.

A.W

Adrian Lobsiger
Directeur par intérim de I'Office fédéral de la police
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Introduction

Le rapport annuel de I'Office fédéral de
la police (fedpol) présente au public et a nos par-
tenaires suisses et étrangers la maniere dont fedpol
évalue la situation en matiere de criminalité
en Suisse, les mesures prises et les moyens mis en
ceuvre. Il compte de la lutte de la Confédération
contre la criminalité et se compose de deux
parties. La premiere, dite rapport de situation,
analyse et évalue la criminalité telle qu’elle
se présente en Suisse. La deuxieme, consacrée aux
mesures et aux moyens, expose les activités
exécutées par fedpol au cours de l'année écoulée,
par domaines.

Le rapport de situation fournit une vie d’en-
semble et une évaluation des phénomenes crimi-
nels traités par fedpol dans le cadre de son mandat
légal.

Le contenu du rapport de situation repose sur
des informations qui parviennent a la connais-
sance de fedpol dans ses diverses tdches. Il ne livre
pas un tableau complet de la criminalité en
Suisse, mais sert de complément, par exemple, aux
données et affirmations contenues dans la Sta-
tistique policiere de la criminalité ou le rapport du
Service de renseignement de la Confédération
(SRC).

Les themes abordés dans le rapport de situa-
tion sont classés par compétence légale. Les pre-
miers traités sont le crime organisé, la criminalité
économique et le blanchiment d’argent. Dans
ces domaines, la Confédération est investie de com-
pétences d'investigation, notamment lorsque
des infractions ont été pour ['essentiel commises a
Iétranger ou lorsqu 'une infraction ne concerne
pas un canton en particulier.

Viennent ensuite le commerce illégal de
stupéfiants, la traite d’étres humains et le trafic de
migrants, la fausse monnaie, le trafic de biens
culturels et la cybercriminalité, c’est-a-dire les
phénomenes criminels pour lesquels la Confédéra-
tion fait office d’organe central.

INTRODUCTION

Le rapport de situation livre en outre une ana-
lyse de la situation en ce qui concerne la violence
lors de manifestations sportives, la sécurité des
personnes et des bdtiments, le terrorisme et ['extreé-
misme violent. S’agissant de ces deux derniers
domaines, fedpol a compétence pour mener
l'enquéte policiere sur les cas relevant de la juridic-
tion pénale fédérale. C’est la raison pour la-
quelle le rapport se concentre ici sur les taches de
poursuite pénale. L'analyse préventive de ces
menaces pour la sécurité de I'Etat figure quant a
elle dans les rapports du SRC.

La deuxieme partie du rapport annuel fournit
une vue d’ensemble sur l'essentiel des mesures
prises par fedpol durant l'année 2013 et des ren-
seignements sur la maniere dont l'office a engagé les
moyens qui étaient a sa disposition (personnel,
finances, infrastructure).

Font aussi partie intégrante de cette deuxieme
partie les principaux contenus des rapports
annuels, publiés séparément pour des raisons juri-
diques et structurelles, du Bureau de communi-
cation en matiere de blanchiment d’argent (MROS)
et du Service national de coordination de la
lutte contre la criminalité sur Internet (SCOCI).

Le rapport annuel s’adresse aux man-
dants politiques et aux organes de contrdle, aux
milieux policiers, aux autorités partenaires
suisses et étrangeres, de méme qu’aux médias et au
public.

Egalité

En l'absence de mention particuliere, la forme
masculine s'applique aux deux genres.
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PARTIET | SITUATION | CRIME ORGANISE

1 Crimeorganisé

Le rapport de situation fait état des formes
principales du crime organisé en Suisse. Les groupes
criminels qui y sont évoqués sont sélectionnés en
fonction de leur importance. Ils peuvent varier d'une
année a l'autre selon les priorités fixées dans les ana-
lyses.

Groupes criminels d’ltalie

INVESTISSEMENTS EN SUISSE. Selon une étude
publiée en 2013 par le centre de recherche «Trans-
crime» de I'Université catholique de Milan, la Ca-
morra, la Cosa Nostra et les groupes criminels des
Pouilles, dont la Sacra Corona Unita, géneérent un
peu plus de la moitié de leurs revenus illégaux dans
leurs régions d’origine, le reste provenant de leurs
activités dans d’autres régions, notamment dans le
centre et le nord de I'Italie. La ‘Ndrangheta, qua-
trieme organisation mafieuse par sa taille, fait excep-
tion puisqu’elle ne géneére qu'un quart de ses reve-
nus illégaux en Calabre, sa région d’implantation. Le
restant est issu de ses activités en Italie du Nord et a
I’étranger. Toujours selon cette étude, la Camorra et
la ‘Ndrangheta font a elles seules les deux tiers du
chiffre d’affaires des quatre principales organisations
mafieuses. Celles-ci réinvestissent leurs revenus
principalement dans les secteurs immobilier et auto-
mobile. Les évaluations de la Police judiciaire fédé-
rale (PJF) relatives aux investissements effectués par
les organisations mafieuses italiennes en Suisse ont
révélé un engouement pour les sociétés de commerce
et de services, actives principalement dans la finance
et dans I'immobilier, mais aussi dans la branche de la
gastronomie.

TENSIONS AU SEIN DE LA ‘'NDRANGHETA. En fé-
vrier 2013, la Cour d’assises de Milan a condamné
quinze personnes a des peines d’emprisonnement a
vie du fait de leur participation a I'assassinat de trois
membres de la ‘Ndrangheta dans la région de Milan
en 2008 et 2009, dont Carmelo Novella, qui diri-
geait les structures de l'organisation en Lombardie.
L’homme, qui aspirait a plus d’autonomie pour ses
structures locales, s’était opposé aux structures diri-
geantes de la ‘Ndrangheta en Calabre. Son assassinat
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présente des liens avec la Suisse. Dans une autre af-
faire, les structures dirigeantes calabraises sont inter-
venues pour mettre fin a des dissensions entre des
sous-organisations de la ‘Ndrangheta en Suisse et en
Allemagne.

PROCEDURE CONTRE LE CLAN BELLOCCO.
D’autres activités de la ‘Ndrangheta en Italie du Nord
présentent des liens avec la Suisse. En novembre
2012, I'Ttalie a exécuté une vingtaine de mandats
d’arrét contre des proches du puissant clan Bellocco
soupg¢onnés de participation a une organisation ma-
fieuse, de possession illégale d’armes et de brigan-
dage a main armée. Il s’agissait entre autres du me-
neur du clan, de plusieurs membres de sa famille et
de ’'homme de confiance calabrais du clan pour ses
activités en Lombardie et au Piémont. Domicilié au
Tessin avec sa famille depuis 2008 jusqu’a son ar-
restation, ce dernier y dirigeait une société immobi-
liere. Les enquétes conjointes de la PJF et de la po-
lice italienne ont révélé que le clan Bellocco était par-
venu a prendre le contrdle d’'un prestataire de ser-
vices de centres d’appels italien qui employait jusqu’a
1000 collaborateurs en Calabre et au Piémont. La so-
ciété en question avait a l'origine cherché la pro-
tection du clan Bellocco contre l'infiltration d'un
autre groupe mafieux. En contrepartie, le clan Bel-
locco avait obtenu des parts de la société par l'in-
termédiaire de 1’homme de confiance domicilié au
Tessin, pour finalement se l'attitrer en entier. L'en-
semble des parts de la société sont passées a une entre-
prise créée a cette fin sur mandat du clan Bellocco,
sous l'effet de menaces, de manceuvres d’intimida-
tion et de violences a ’encontre des anciens proprié-
taires.

[EVALUATION |
VIOLENCES POSSIBLES EN SUISSE. Les implan-
tations mafieuses en Italie du Nord et en Suisse pré-
sentent des ressemblances troublantes. La Ligurie, le
Piémont et la Lombardie comptent depuis des dé-
cennies parmi les terrains d’opération de prédilection
des organisations mafieuses italiennes. Les arresta-
tions et les opérations policieres de ces dernieres
années montrent que ces organisations sont actives
dans les régions limitrophes de I'Italie. Les clans ma-
fieux installés a proximité immédiate de la frontiere



suisse étendent leur influence en Suisse année apres
année. Certains éléments indiquent que des struc-
tures de la '‘Ndrangheta soumises a I'influence des di-
rigeants calabrais mais relativement indépendantes
sur le plan opérationnel se sont établies en Suisse.
Les décisions stratégiques, portant par exemple sur
la création de nouvelles collectivités locales dites «lo-
cale» ou sur la promotion d’individus dans les hauts
rangs de la ‘Ndrangheta, demeurent du ressort de la
Calabre. Les personnes qui agissent en dépit de ces
regles ou les contestent peuvent étre éliminées par
I’organisation pour susciter le respect et pratiquer la
dissuasion. Carmelo Novella a par exemple été abat-
tu par deux hommes au vu et au su de tous en début
de soirée dans un bar fréquenté par des Calabrais. Les
dissensions au sein de la "Ndrangheta en Italie se res-
sentent sur ses structures en Suisse. Les violences
publiques sont jusqu’ici restées plutdt rares en Suis-
se, les problemes se réglant généralement en Italie.
On ne saurait toutefois les exclure a I'avenir, vu les
tensions au sein de 1'organisation.

Groupes criminels
provenant de la CEl et
de Géorgie

COUP DE FILET CONTRE DES «VOLEURS DANS
LA LOI». Une opération policiere de grande enver-
gure, a laquelle étaient associés I'Italie, la République
tcheque, la France, la Hongrie, la Lituanie et le Por-
tugal, a eu lieu en été 2013 apres 18 mois d’enquétes
intenses. Elle a permis l'arrestation de 18 personnes,
dont treize «voleurs dans la loi». Jamais autant de
membres de cette confrérie criminelle n’avaient été
arrétés a la fois en Europe occidentale. La police a
également saisi des armes, de la drogue et de I'argent
liquide. Les «voleurs dans la loi» forment la sphere
dominante du crime organisé russophone. Origi-
naires pour la plupart de Géorgie, de Russie, d’Armé-
nie et d’Azerbaidjan, ils regnent sur des organisations
et des groupes qui ont pris pied ces dernieres années
en Europe centrale et occidentale, ou ils sont actifs
principalement dans les infractions contre le pa-
trimoine et le trafic de drogue. La multiplication
des conflits internes a entrainé confrontations san-
glantes et assassinats. Les revenus générés sont cen-
tralisés en Europe occidentale, puis retransférés en
grande partie vers la Russie. Les «voleurs dans la loi»
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ont institué des réseaux internationaux de blanchi-
ment d’argent.

La Suisse a pris part a une opération policiere
internationale contre des «voleurs dans la loi» en
2010. Quatre représentants du niveau hiérarchique
intermédiaire ont été condamnés en 2012 pour ap-
partenance a une organisation criminelle. La Suisse
connait une recrudescence des activités criminelles
de base, essentiellement des infractions contre le pa-
trimoine, qui sont le fait de Géorgiens. Notre pays est
aussi utilisé pour le placement et le blanchiment des
revenus criminels de cette confrérie et de ses diri-
geants.

VALEURS PATRIMONIALES SUSPECTES. Des re-
présentants d’autres organisations criminelles de la
CEI sont présents en Suisse, principalement pour le
blanchiment d’argent. Selon les autorités russes, des
valeurs patrimoniales d’'un montant variant entre
50 et 100 milliards de dollars sont exportés chaque
année rien que de Russie, la Suisse étant une desti-
nation importante de ces fonds issus pour l’essentiel
d’abus de confiance, d’actes de corruption et d’escro-
queries. L'ancien chef de la Banque centrale russe
avait laissé entendre en 2012 que des fonctionnaires
de I'Etat étaient responsables de la moitié de ces ex-
portations de capitaux illicites. Pour lutter contre la
corruption, le président Poutine a fait voter une loi
interdisant aux politiciens et hauts fonctionnaires
russes et aux membres de leurs familles de posséder
des comptes, des titres et des biens immobiliers a
I'étranger.

[EVALUATION |
ADAPTATION AUX MCEURS OCCIDENTALES. Les
autorités de police et de sécurité d’Europe occiden-
tale ont de plus en plus souvent affaire au phéno-
mene des «voleurs dans la loi». Les nombreuses opé-
rations policieres et la coopération internationale
coordonnée par Europol ont porté leurs fruits et per-
mis aux autorités policieres de l'espace Schengen
d’explorer de nouvelles pistes. Mais les fonctions-
clés de ces structures sont repourvues rapidement, si
bien que les réseaux demeurent intacts. Les criminels
se sont adaptés aux moeurs occidentales: leurs ta-
touages et leurs rituels secrets feront sans doute bien-
tot partie du passé. Ils profitent de leurs relations avec
les milieux politiques, les autorités de poursuite pé-
nale, les entreprises et le secteur financier de leurs
Etats d’origine et, de ce fait, méritent toujours leur
classification comme groupe dangereux.

RAPPORT ANNUEL 2013 DE L'OFFICE FEDERAL DE LA POLICE fedpol

12
13



PARTIET | SITUATION | CRIME ORGANISE

11 est difficile d’estimer si les nouvelles restric-
tions qui visent le placement du patrimoine des
hommes politiques et des fonctionnaires russes a
I"étranger auront des répercussions en Suisse. Bien
qu’elle ait adopté en 1998 des regles strictes concer-
nant l'acceptation de valeurs patrimoniales appar-
tenant a des personnes politiquement exposées, il
semble qu'il ait toujours été possible d’'y transférer
des fonds acquis illégalement en taisant leur origine
criminelle et I'identité véritable des ayants droit éco-
nomiques. Ce risque est d’autant plus grand s’agis-
sant de fonds en provenance d’Etats ou le secteur
public et le secteur privé sont étroitement imbri-
qués, comme la Russie et d’autres pays de la CEI.

Groupes criminels
d’'Europe du Sud-est

SITUATION |
ESSOR DES ACTIVITES CRIMINELLES. L'un des
principaux itinéraires des trafiquants du Proche-
Orient, du Moyen-Orient et de I'Extréme-Orient
vers l'ouest, le centre et le nord de ’'Europe passe par
I’Europe du Sud-est. Les Nations Unies estiment a
pres de 80% la proportion d’opiacés cultivés en Af-
ghanistan. Une bonne part arrive en Europe par la
route des Balkans. L'Europe du Sud-est est actuelle-
ment I'une des principales zones d’origine et de tran-
sit de migrants au monde. Les conflits qui ont déchiré
les Balkans occidentaux au cours des deux dernieres
décennies ont poussé de nombreux représentants
des milieux criminels d’Europe du Sud-est a s’im-
planter en Suisse ou dans d’autres Etats d’Europe oc-
cidentale ou d’Europe centrale. Ils ont pu renforcer et
développer peu a peu leurs activités criminelles en
Europe, mais également en Amérique du Nord et du
Sud en mettant a profit leurs relations avec des com-
patriotes établis a I'étranger.

GROUPES CRIMINELS DE SOUCHE ALBANAISE.
Les groupes criminels de souche albanaise tiennent
depuis des années le marché suisse de I’héroine. Cer-
tains groupes ne se contentent plus de gérer le trafic
d’une seule substance et multiplient les produits. Les
criminels albanais tendent a prendre une part crois-
sante dans le trafic de migrants. Depuis cinq ans, le
Kosovo compte parmi les principaux pays d’origine
des migrants qui viennent illégalement en Suisse
pour s’y établir ou pour y transiter. En 2013, on a
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enregistré en Suisse et dans les pays limitrophes
quelques cas ot les personnes arrivées du Kosovo par
des filieres de passeurs faisaient du trafic de drogue
ou commettaient des cambriolages. Les groupes cri-
minels de souche albanaise sont impliqués dans une
moindre mesure dans la traite d’étres humains, le tra-
ficd’armes et de cigarettes et le blanchiment d’argent.
D’apres les éléments dont dispose fedpol, ils forment
des réseaux claniques qui se caractérisent par une
organisation stricte, une discipline rigoureuse et un
mode de travail discret. Ils entretiennent des re-
lations avec la mafia italienne et des groupes crimi-
nels trucs, serbes, monténégrins, bulgares et sud-
américains.

GROUPES CRIMINELS SLAVES. En 2013, les groupes
criminels slaves d’Europe du Sud-est ont encore été
tres actifs en Suisse, notamment dans le trafic de stu-
péfiants, les cambriolages en série, les actes de bri-
gandage, les escroqueries, la traite d’€tres humains et
le trafic de migrants, la prostitution illégale et les jeux
d’argent illicites. Certains de ces groupes sont tres
violents, comme l'ont montré deux évasions de pri-
son en rapport aveclabande internationale des «Pink
Panthers». Lors de 1'une d’elles, des complices ont
ouvert le feu sur le personnel pénitentiaire avec des
fusils d’assaut. Comme les années précédentes, les
Pink Panthers ont commis plusieurs cambriolages
dans des bijouteries suisses en 2013. Les enquétes
policieres ont révélé que les membres de cette bande,
généralement serbes ou monténégrins, agissaient
avec beaucoup de professionnalisme, planifiant avec
précision toutes les phases du cambriolage, de sa pré-
paration au recel du butin, et les exécutant avec mi-
nutie. Plusieurs membres des Pink Panthers ont eu a
répondre de leurs actes devant les tribunaux suisses
en 2013. En automne, deux d’entre eux ont été
condamnés a des peines privatives de liberté de neuf
et sept ans a Geneve et a Lausanne pour des actes de
brigandage répétés.

DELINQUANCE ITINERANTE. Des groupes crimi-
nels de Roumanie, de Bulgarie, des Etats de l'ex-
Yougoslavie et de I'ancienne Union soviétique ont
commis des cambriolages, des actes de brigandage,
des vols a la tire et des vols a I’astuce en série en 2013,
pratiquement dans toute la Suisse, mais principale-
ment dans les régions frontalieres et dans les grandes
villes. Les délinquants itinérants venus de 1'étranger
pour commettre leurs méfaits contribuent pour une
part croissante a l'évolution de la criminalité en
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MESURES DE SECURITE. Mesures strictes de sécurité lors d’un procés contre un membre des
Pink Panther quis'est déroulé a Genéve en septembre 2013. Les cambriolages répétés commis par ce
groupe criminel et leurs violentes évasions de prison ont fait la une des journaux. (PHOTO KEYSTONE)

Suisse, comme le montre la statistique des condam-
nations: en 2012, 41,5% des personnes condamnées
pour des infractions contre le patrimoine ne dispo-
saient ni d'une autorisation d’établissement ni d'une
autorisation de séjour dans notre pays. Cela repré-
sente 47,3 % de plus qu’en 2011.

LARGE IMPLANTATION. Les groupes criminels d'Eu-
rope du Sud-est marquent la criminalité de leur em-
preinte depuis des années en Suisse. Ils sont actifs

dans plusieurs secteurs et recourent de plus en plus
aleurs relations a lI'international pour commettre des
infractions a caractere transfrontalier. Il est peu vrai-
semblable que leurs activités en Suisse connaissent
un recul a moyen terme, tant les liens qui unissent
ces groupes aux milieux politiques et économiques
et a 'administration de leurs pays d’origine sont forts
et tant la stagnation de 1'économie nourrit I'absence
de perspectives dans certaines parties de I'Europe du
Sud-est. Leurs structures, leurs modes opératoires et
leurs domaines d’activité ne devraient pas beaucoup
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changer non plus. Certains Etats d’Europe du Sud-
est ont enregistré d’importants progres dans la lutte
contre le crime organisé au cours des dernieres an-
nées, mais ces démarches ne se traduiront par un
recul durable des activités des groupes considérés en
Suisse que si la répression est efficace a long terme
dans ces pays.

La lutte contre la criminalité internationale dé-
pend de la collaboration avec les autorités de pour-
suite pénale étrangeres. C’est pourquoi la Suisse a
étendu et approfondi la coopération policiere bilaté-
rale et multilatérale avec les Etats d’Europe du Sud-
est en 2013, par exemple en signant un accord de co-
opération policiere avec le Kosovo en novembre. Elle
a déja conclu des accords semblables avec I’Albanie,
la Bosnie-et-Herzégovine, la Macédoine et la Serbie.

Groupes criminels
d’Afrique de I'Ouest

SITUATION |
MAITRISE DURABLE DU MARCHE DE LA COCAINE.
En 2013, les Nigérians ont continué de dominer de
larges pans du marché suisse de la cocaine, comme
l'ont confirmé de nombreuses arrestations et con-
damnations a de longues peines privatives de liberté
pour infractions qualifiées a la loi sur les stupé-
fiants. La police municipale lausannoise a ainsi dé-
mantelé un important réseau de trafiquants opérant
entre la Suisse et I'Espagne; elle a arrété 33 petits et
gros dealers et saisi plus de onze kilos de cocaine.
L’Espagne et les Pays-Bas demeurent les principales
plaques tournantes du trafic de cocaine a destination
de la Suisse et d’autres pays européens. Comme une
série de cas I'indique, les «mules» ameénent quelques
kilos de cocaine directement d’Amérique latine ou
d’Afrique de 1’Ouest pour les revendre en Suisse.
Parmi les dealers d’Afrique de 1’Ouest, les Guinéens
se partagent 'essentiel du marché avec les Nigérians.
IIs ont parfois leurs propres réseaux de grossistes.

[EVALUATION |
L'AFRIQUE DE L'OUEST, EGALEMENT DESTINA-
TION DU TRAFIC. De grosses quantités de cocaine
circulent entre '’Amérique du Sud et I'Afrique de
I’Ouest, en particulier vers la Guinée-Bissau, d’ou la
substance est en partie transférée vers I’Europe et
d’autres régions. Souvent, des groupes criminels ni-
gérians et colombiens présents en Afrique de 1’Ouest

RAPPORT ANNUEL 2013 DE L'OFFICE FEDERAL DE LA POLICE fedpol

tirent les ficelles. La cocaine voyage en tant que
fret dans les avions ou les conteneurs de bateaux ou
arrive en Afrique de I’Ouest par I'intermédiaire de
mules qui prennent elles-mémes possession de la
drogue en Amérique latine. De nombreuses per-
sonnes, dont des Européens, se mettent a disposi-
tion en tant que mules en Afrique de 1’Ouest. On
manque encore cruellement d’informations fiables
sur les modes opératoires utilisés pour amener la
drogue d’Afrique de I’Ouest en Europe. De nombreux
experts constatent que les drogues dures ne font pas
que transiter par 'Afrique de ’Ouest; c’est également
de plus en plus souvent une destination finale du
trafic, au méme titre que I’Afrique orientale et I’Afri-
que australe.

Le marché suisse présente un grand attrait
pour les dealers de cocaine, car la demande y est forte
et persistante. Il faut donc s’attendre a ce que les ré-
seaux de trafiquants de drogue ouest-africains, nigé-
rians en particulier, continuent d’opérer dans notre

pays.

Groupes criminels
d’autres provenances

En dehors des groupes mentionnés, qui exercent une
influence marquée sur le crime organisé depuis des
années en Suisse, d’autres groupes criminels sont ac-
tifs dans notre pays ou y entretiennent des liens.

GROUPES D’AMERIQUE LATINE. Les groupes d’Amé-
rique latine prennent une part importante dans le
trafic international de cocaine et dans l'achemine-
ment de cette drogue en Europe. Les groupes domi-
nicains surtout disposent de réseaux développés de
diffusion de la drogue et ont le contrdle sur de larges
pans du marché de la cocaine.

GROUPES TURCS. L'essentiel de I’héroine consom-
mée en Europe arrive d’Afghanistan par la route des
Balkans et donc par la Turquie. Les groupes criminels
turcs jouent un role décisif dans ce trafic depuis des
décennies. IIs servent de grossistes, d'une part, et ils
prennent une part déterminante dans les plaques
tournantes européennes de diffusion de la drogue,
d’autre part. Sur le marché suisse, ils ont une in-
fluence certaine danslalivraison d’héroine aux crimi-
nels de souche albanaise. Les saisies réalisées en 2013
montrent en outre qu’ils gérent une grande partie



du commerce d’héroine. Ils sont aussi présents dans
le commerce d’autres substances illicites, sans pour
autant dominer aucun de ces marchés, et dans le tra-
fic de migrants et la traite d’étres humains.

GROUPES CHINOIS. Le crime organisé chinois est
largement représenté dans certains Etats européens,
dont I'Ttalie. En 2013, il y a eu plusieurs cas en Suisse
dans lesquels des ressortissants chinois travaillaient
illégalement dans la restauration ou la prostitution.
La plupart d’entre eux avaient de faux papiers d'un
Etat de I'UE ou de vrais papiers mais pas a leur nom.
Certains de ces cas présentent des liens avec des ré-
seaux criminels chinois qui operent principalement
a l'étranger. Rien ne laisse présager que des orga-
nisations criminelles chinoises se seraient installées
en Suisse.

GANGS DE MOTARDS ET GROUPES ASSIMILES.
En 2013, on a constaté un regain d’activité parmi les
gangs de motards et les groupes assimilés. Ce deu-
xieme type de groupes ressemble aux gangs de mo-
tards (structures et domaines d’action semblables),
mais n’exige pas de leurs membres qu’ils possedent
une moto. Depuis quelques années, les membres
de ces groupes sont en forte augmentation en Suisse.
De nouveaux groupes ont fait leur apparition. Les
membres, essentiellement masculins, sont majori-
tairement de nationalité suisse, mais tant pour les
groupes établis que pour les nouveaux groupes, les
membres étrangers, notamment d’Europe du Sud-est
et de Turquie, sont en augmentation. La rivalité par-
fois forte qui régne entre les groupes a donné lieu a
plusieurs reprises au cours des derni¢res années a
des affrontements violents, quelques fois sous-ten-
dus par l'usage d’armes a feu. L'existence de ce ré-
servoir de violence s’est confirmée en 2013. Outre
les actes de violence, les membres de ces groupes
commettent par exemple des infractions dans le do-
maine du trafic de stupéfiants ou des infractions
contre le patrimoine. Nombre de ces groupes pré-
sents en Suisse font l'objet de procédures a 1’étran-
ger pour crime organisé. Il y a des liens avec la Suisse
dans certains cas.

DELINQUANTS ITINERANTS EN PROVENANCE
D'AUTRES PAYS. Aux groupes criminels d’Europe
du Sud-est, de la CEI et de Géorgie viennent s'ajouter
des délinquants itinérants en provenance d’autres
pays. En Suisse, ils commettent par exemple des cam-
briolages en série, des actes de brigandage a main
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armée et différentes formes d’escroqueries. En 2013,
apres des années d’augmentation parfois marquée,
le nombre de cambriolages a baissé pour la premiere
fois depuis 2010. Les cas d’escroquerie ont augmenté
en 2013. Ainsi, les autorités ont enregistré quelque
800 plaintes portant sur des «coups du neveu» ou
des tentatives de «coups du neveu», soit plus du
double qu’en 2012. Les auteurs de ces infractions
ont réussi a soutirer de l'argent a leurs victimes dans
presque 10% des cas. Les campagnes de prévention
des cantons ont certainement contribué a ce qu’on
en reste a la tentative dans la plupart des cas. La sen-
sibilisation de la population a certainement contri-
bué aussi a 'augmentation des plaintes. Quoi qu’il en
soit, dans de nombreux cas, les victimes ont donné
plusieurs dizaines de milliers de francs aux escrocs.
Le montant cumulé du dommage s’est monté en 2013
a pres de quatre millions de francs, un million de
plus qu’en 2012. Les coups du neveu sont principale-
ment le fait d'un réseau qui opeére en regle générale
depuis la Pologne et qui, profitant des connaissances
linguistiques de ses membres, cible les pays germa-
nophones. En conséquence, seuls les cantons alé-
maniques ont été touchés en Suisse, avec une pré-
pondérance de cas dans les cantons de Zurich et de
Berne. Les escrocs envoyés en Suisse par le réseau
pour tenter des coups y restent tres peu de temps,
tandis que les dirigeants du réseau se trouvent a
I"étranger, une situation qui complique la répression.

[EVALUATION |
DE NOMBREUSES FORMES DE MENACES. Nombre
de groupes appartenant au crime organisé sont pré-
sents en Suisse ou entretiennent des liens avec notre
pays. IIs ont en commun leur caractere transfronta-
lier, mais se distinguent par leurs structures et leurs
domaines d’action. La palette des infractions s’étend
des cambriolages en série commis en bandes organi-
sées au blanchiment d’argent opéré par des organi-
sations criminelles, en passant par le trafic de stupé-
fiants et la traite d’étres humains. Les menaces éma-
nant du crime organisé présentent de nombreuses
formes en Suisse. Les activités criminelles de base
menacent directement la sécurité des citoyens, tan-
dis que le crime organisé est une menace latente
pour l'économie, la place financiere et les institu-
tions politiques. Cette situation devrait rester in-
changée a moyen terme. °

Vous trouverez des informations sur les mesures prises par fedpol dans
la partie 2, au chap. 1: Police judiciaire/Enquétes Crime organisé et crimi-

nalité économique. > page 52
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CRIMINALITE ECONOMIQUE ET BLANCHIMENT D'ARGENT

2 Criminalité économique et
blanchiment d’argent

Les thémes choisis pour le présent cha-
pitre sont fonction de l'actualité, mais aussi des ré-
sultats de projets d’analyse de longue haleine. Cette
partie aborde en premier lieu des affaires actuelles
relevant de la criminalité économique internatio-
nale, puis revient sur des procédures qui présentent
des liens avec I'Asie centrale et '’Afrique du Nord
pour éclairer la problématique du blanchiment
d’argent présumé et d’autres infractions commises
en premier lieu par des personnes politiquement
exposées. Enfin, elle fournit les conclusions d’une
analyse des jugements prononcés pour blanchiment
d’argent.

Affaires internationales
de criminalité économique

SITUATION |
PRIVATISATION D'UNE ENTREPRISE TCHEQUE
D'EXPLOITATION DE CHARBON. Les autorités fé-
dérales sont régulierement confrontées a des procé-
dures complexes portant sur des affaires internatio-
nales de criminalité économique. Deux affaires qui
ont marqué l'actualité de 2013 le montrent. Apres des
enquétes menées par le Ministere public de la Confé-
dération (MPC) et la PJF, le Tribunal pénal fédéral a
connu en 2013 I'un des cas les plus importants a ce
jour de criminalité économique et de blanchiment
d’argent, issu de la privatisation de la société d’éner-
gie tcheque Mostecka Uhelna Spolecnost (MUS)
dans les années 90. Cinq Tcheques et un Belge, dont
certains siégeaient dans le conseil d’administration
ou la commission de surveillance de la société, étaient
accusés de blanchiment d’argent qualifié, de gestion
déloyale, d’escroquerie et de faux dans les titres. Le
Tribunal pénal fédéral a considéré qu’il était prouvé
qu’ils avaient détourné d’importantes valeurs patri-
moniales dela MUS et s’en étaient servis pour acqué-
rir 97% des actions de la société. Les fonds détour-
nés avaient été transférés en Suisse et dans d’autres
pays par le biais d'une structure internationale com-
plexe impliquant de nombreuses sociétés et comptes
en banque. D’apres le Tribunal pénal fédéral, les au-
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teurs ont atteint dans cette affaire un degré de coordi-
nation proche de celui d’'une organisation criminelle.
Le tribunal de premiere instance les avait condamnés
a des peines privatives de liberté de 36 a 52 mois, dont
certaines combinées a des peines pécuniaires avec
sursis; il avait en outre ordonné la confiscation de
valeurs patrimoniales pour pres de 700 millions de
francs ou reconnu des créances compensatrices cor-
respondantes.

CORRUPTION DANS UN CONSORTIUM D’INGE-
NIEURS CANADIEN. Le MPC, en collaboration avec
la PJF, menait depuis 2011 une procédure contre une
personne ayant la double-nationalité tunisienne et
canadienne et contre un avocat suisse soupconnés de
corruption d’agents publics étrangers, de blanchi-
ment d’argent, d’escroquerie et de gestion déloyale.
Le premier des deux hommes a exercé jusqu’en 2012
une fonction dirigeante dans I'un des plus grands
consortiums d’'ingénieurs au monde, dont le siege est
au Canada. Il aurait corrompu des agents publics
étrangers pour obtenir des marchés juteux. L'an-
cien manager entretenait notamment des relations
étroites avec l'un des fils de l'ex-dirigeant libyen
Mouammar Kadhafi. Le consortium canadien a ef-
fectué différents travaux pour l'ancien régime en
place: déplacement d'un aqueduc et construction
d’un aéroport et d'une prison. Les fonds issus de la
corruption ont été placés dans plusieurs sociétés off-
shore et sur des comptes en Suisse. L'avocat suisse est
soupconné d’avoir mis sur pied et géré la structure
commerciale requise pour recueillir les fonds issus
de la corruption et les redistribuer. Le MPC a lancé
la procédure en adressant une demande d’entraide
judiciaire au Canada; il a chargé la PJF d’arréter I'an-
cien dirigeant du consortium canadien en 2012. Plu-
sieurs Etats enquétent dans l'intervalle contre des
membres de la direction du consortium. La Banque
mondiale a interdit a I'entreprise de participer a des
appels d’offres publics pendant dix ans. C’est l'inter-
diction la plus longue qu’elle ait jamais prononcée.

EVALUATION
ABUS DE LA PLACE FINANCIERE. Lesprocédures
susmentionnées montrent les liens internationaux
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complexes qui caractérisent les grandes affaires de
criminalité économique, des liens qui rendent le tra-
vail des autorités de poursuite pénale d’autant plus
difficile qu’elles doivent se procurer les informations
dont elles ont besoin par la voie de l'entraide judi-
ciaire, un processus souvent long, entravé par la bar-
riere de la langue et les différences de systémes juri-
diques. Mais ces deux exemples de procédures dé-
montrent aussi que la Suisse, malgré ces difficultés,
prend ses responsabilités dans la poursuite pénale
internationale et met au jour des affaires de crimina-
lité économique qui ne la concernent pas au pre-
mier chef. La Suisse indique ainsi qu’elle contre, avec
toute la détermination nécessaire, les personnes qui
abusent de sa place financiére.

Blanchiment d'argent
présumé avec des liens en
Asie centrale

[EVALUATION |
INFRACTIONS PREALABLES DE CORRUPTION ET
D'ABUS D'AUTORITE. Des cleptocrates d’Asie cen-
trale sont soupconnés d’avoir blanchi des fonds d'un
montant de plusieurs dizaines voire centaines de
millions de francs en Suisse. Selon un faisceau d’in-
dices, ils auraient commis dans leurs pays des in-
fractions préalables d’abus d’autorité, de corruption,
de crime organisé et d’escroquerie. Ils ont vraisem-
blablement effectué et dissimulé les transactions in-
criminées en recourant a plusieurs sociétés écrans et
prestataires de services financiers, et ce dans plu-
sieurs pays. Ils auraient ensuite placé les fonds en
Suisse dans des produits financiers, dans I'immobi-
lier ou dans des entreprises. Des enquétes internatio-
nales complexes seront nécessaires pour prouver les
faits. Les autorités de poursuite pénale suisses ont
particulierement de mal a rassembler les preuves des
infractions préalables au blanchiment d’argent com-
mises dans certains pays d’Asie centrale.

PROCEDURES PENALES EN COURS. Les autori-
tés des pays d’Asie centrale soutiennent a certaines
conditions les enquétes pour blanchiment d’argent
présumé dont font l'objet leurs ressortissants politi-
quement exposés. Quand c’est le cas, il savere pos-
sible de réunir les preuves des infractions préalables
commises. Mais en regle générale, la coopération
n’est de mise que lorsqu’il s’agit d’anciens membres

de l’élite qui ont perdu tout soutien dans leur
pays d’origine ou qui sont tombés en disgrace, d’ou
le risque d’instrumentalisation politique des procé-
dures menées en Suisse.

Le MPC, se fondant sur les soupgons dont plu-
sieurs banques privées suisses avaient fait part au
Bureau de communication en matiere de blanchi-
ment d’argent (MROS), a ouvert une procédure pé-
nale en 2012 et une autre en 2013 pour blanchiment
d’argent et faux dans les titres contre des personnes
ayant des liens avec le sommet de 1’Etat ouzbek. 1l
a étendu la procédure a un membre de la famille
proche du président sur la base de soupgons d’abus
de confiance dans la branche ouzbeke des télécom-
munications.

[EVALUATION |
RISQUES POUR LA PLACE FINANCIERE. La Suisse
est régulicrement confrontée aux activités inter-
nationales de blanchiment d’argent auxquelles se
prétent des personnes originaires d’Asie centrale; la
réputation de sa place financiere pourrait en patir.
Les responsables de ces activités sont souvent présu-
més étre des personnes politiquement exposées. Dis-
posant d’importantes ressources, ils essaient parfois
d’influencer les décisions politiques et juridiques de
la Suisse et peuvent aller jusqu’a mener campagne
dans les médias, comme un cas I'a déja montré. 1l est
tres important d’empécher le transfert de fonds cri-
minels provenant d’Etats d’Asie centrale vers la place
financiére suisse si I'on veut préserver les relations
économiques qui unissent la Suisse a certains de ces
Etats économiquement puissants.

Blanchiment
d‘argent présumé et
Printemps arabe

[SITUATION |
DES CENTAINES DE MILLIONS GELES. En 2011,
dans la mouvance du Printemps arabe, la Suisse a
bloqué et saisi plusieurs centaines de millions de
francs appartenant a des proches et des complices
présumés des anciens chefs d’Etat tunisien, égyptien
etlibyen. La Suisse s’est engagée, sur la foi de son dis-
positif 1égal d’identification, de mise en stireté et de
restitution des fonds de potentats (en anglais asset
recovery), a soutenir les demandes d’entraide judi-
ciaire des nouveaux gouvernements. En parallele, le
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PRINTEMPS ARABE. Manifestation de protestation sur la place Tahrir au centre
du Caire en novembre 2011. Suite au Printemps arabe, la Suisse a bloqué des

valeurs correspondant a un montant de plus de 100 millions de francs. (PHOTO KEYSTONE)
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MPC a démarré ses propres instructions pénales fon-
dées principalement sur des soupgons de blanchi-
ment d’argent. A un stade précoce de la procédure, les
enquétes dirigées par fedpol et ses analyses portant
sur les structures des régimes renversés ont montré
que plusieurs prévenus appartenaient vraisemblable-
ment a la caste des cleptocrates; parmi eux se trou-
vaient le gendre d"un chef d’Etat, le fils d'un autre et
le secrétaire privé d’un troisieme.

Le MPC a ensuite réuni plusieurs procédures,
y incluant les infractions de participation et soutien a
une organisation criminelle (art. 260" CP) et de nou-
veaux suspects. Pour ce faire, il s’est fondé sur des
arréts du Tribunal fédéral de 2005 (portant sur l'en-
tourage politique du potentat nigérian Sani Abacha)
et du Tribunal pénal fédéral de 2009 (portant sur le
clan de l'ex-président Duvalier en Haiti), selon les-
quels l'article précité du code pénal était applicable a
des régimes aux structures présumées criminelles. Si
des structures cleptocratiques sont qualifiées d’orga-
nisation criminelle, le juge peut prononcer la confis-
cation des valeurs patrimoniales suspectes des lors
que leurs détenteurs n’apportent pas la preuve que
les avoirs en question ne sont pas soumis au pouvoir
de disposition de I'organisation (art.72 CP). Plusieurs
prévenus ont recouru aupres du Tribunal pénal fé-
déral contre les soupcons de participation ou de sou-
tien a une organisation criminelle dont ils faisaient
l'objet. Une fois les soupgons confirmés, notamment
grace aux analyses de structures fournies par fedpol,
et les recours rejetés, les instructions pénales ont pu
se poursuivre.

[EVALUATION |
LA STRATEGIE ET LA LOI EN ACTION. Le Printemps
arabe est emblématique de la célérité avec laquelle
la Suisse peut entamer des actions pénales apres un
changement de régime en cas de soupgons portant
sur les avoirs de potentats. Ces événements montrent
aussi I'importance d’une poursuite pénale rigou-
reuse. Dans ce contexte comme dans les exemples
relatifs au blanchiment de fonds en provenance
d’Asie centrale, la prévention — plus que la répres-
sion — est décisive pour éviter la contamination de la
place financiere suisse. En 2013, les offices qui travail-
laient sur ces cas, dont fedpol, ont défini, sous la hou-
lette du Département fédéral des affaires étrangeres
(DFAE), une stratégie relative a l'attitude a adopter
quant aux fonds de potentats, quelle que soit 'ori-
gine de ces avoirs. Le DFAE, en collaboration avec
fedpol, a par ailleurs élaboré une loi fédérale sur le

blocage et la restitution des avoirs de potentats. La
consultation a eu lieu en 2013.

Analyse des jugements
prononcés par des
tribunaux suisses en
matiere de blanchiment
d'argent

[SITUATION |
SEULEUNE MINORITEDES AUTEURS AGISSENT
PAR METIER. 1037 personnes ont été condamnées
pour blanchiment d’argent en Suisse entre début
2008 et fin 2012. Environ 70% des cas ont été por-
tés a la connaissance du MROS et évalués par fedpol.
L’'analyse montre que la grande majorité des af-
faires de blanchiment d’argent découvertes sont le
fait de personnes agissant seules ou de groupes qui
ne peuvent pas étre qualifiés d’organisations cri-
minelles ou de bandes au sens de la jurispru-
dence suisse. Dans 60% environ des cas analysés,
la somme des fonds blanchis variait entre 5000
et 100000 francs. Seule une petite partie des pro-
cédures portait sur des personnes qui ont agi par
métier. Les auteurs de blanchiment sont principale-
ment originaires de Suisse et d’Afrique de 1’Ouest.
Dans plus de la moitié des cas, les fonds blanchis pro-
viennent du trafic de stupéfiants; souvent aussi, ils
résultent d’escroqueries, d’abus de confiance ou de
vols. Dans pres de la moitié des cas, les auteurs ont
tenté d’amener les valeurs patrimoniales incrimi-
nées a l'étranger, ce qui montre la dimension inter-
nationale de ces affaires. Afin de dissimuler l'origine
des fonds illégaux, les trafiquants de drogue, en par-
ticulier, envoient souvent les fonds a I’étranger, prin-
cipalement dans leurs pays d’origine, en passant par
des institutions spécialisées dans le transfert de va-
leurs. Il n’est pas rare que les fonds soient versés en
especes sur des comptes en banque suisses ou retirés
en liquide au bancomat pour ne pas laisser de traces.
Une partie des fonds est investie dans I'immobilier
ou dans les biens de luxe ou finance un train de vie
dispendieux. II est fréquent que les auteurs de blan-
chiment issus de la région des Balkans, d’Asie et
d’Afrique transportent des sommes en liquide dans
leurs pays d’origine pour les y investir. Pour cacher
l'origine des fonds, certains échangent d’abord les
francs contre des euros. Sur la période analysée, il
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n’y a eu aucun cas de blanchiment d’argent par le
biais de systemes de paiement sur Internet.

Selon un arrét du Tribunal fédéral, en Suisse,
les personnes qui ont elles-mémes commis les infrac-
tions préalables au blanchiment d’argent peuvent
aussi étre condamnées pour blanchiment d’argent.
L’analyse des jugements montre qu’il en a été ainsi
dans pres de la moitié des condamnations.

[EVALUATION |
EFFETS CONTRASTES. L’analyse des condamna-
tions ne permet pas d’appréhender toute I'étendue et
toutes les manifestations du blanchiment d’argent
en Suisse. Il y a trois raisons a cela. Premiérement,
comme pour beaucoup d’autres infractions, de nom-
breux cas restent inconnus. Deuxiémement, les pos-
sibilités dont disposent les autorités policiéres de par
la loi pour collecter des informations financieres,
telles que données fiscales et bancaires, sont res-
treintes. Il leur est donc plus difficile d’agir, dans le
cadre de la coopération policiere internationale ou
en amont des investigations des ministéres publics,
pour repérer les valeurs patrimoniales acquises de
maniere criminelle. Troisiemement, il n’est pas rare
de devoir classer les procédures pénales, car il est im-
possible de prouver l'infraction préalable. 1l est en
effet souvent difficile de tirer des conclusions sur
I'infraction préalable, qu’il est pourtant nécessaire de
prouver pour invoquer le blanchiment d’argent, juste
a partir d’une transaction financieére suspecte, ce en
particulier lorsque l'infraction préalable a été com-
mise a l’étranger. A ce jour, il n‘a pas vraiment été pos-
sible d’atteindre un objectif pourtant important de la
législation sur le blanchiment d’argent, qui est d’at-
teindre le crime organisé a son talon d’Achille et de
remonter aux dirigeants d’organisations criminelles
en reconstituant les transactions financieres. Le dis-
positif suisse complique dans tous les cas le transfert
de fonds criminels dans notre pays. Il a donc un effet
préventif fort, mais son influence sur la poursuite pé-
nale n’est pas aussi nette jusqu'’ici. Dans la pratique, il
est plus efficace de reconstituer les flux financiers en
partant d'une infraction et de confisquer rigoureuse-
ment les valeurs patrimoniales en rapport avec cette
infraction.

ADAPTATION DE LA LEGISLATION. La lutte contre
le blanchiment d’argent devrait présenter un nou-
veau visage a l'avenir du fait notamment d’évolu-
tions internationales récentes qui ont requis des
adaptations du dispositif suisse et qui en requerront
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CRIMINALITE ECONOMIQUE ET BLANCHIMENT D'ARGENT

encore. Depuis I'entrée en vigueur de la nouvelle
loi sur les bourses le 1°°mai 2013, les délits d’initié et
la manipulation de cours sont considérés comme in-
fractions préalables au blanchiment d’argent, ce qui
ne devrait pas manquer de donner lieu a des condam-
nations. Par ailleurs, la nouvelle infraction de fraude
fiscale proposée par le Conseil fédéral en application
des recommandations révisées en 2012 du Groupe
d’action financiére (GAFI), un organisme intergou-
vernemental de lutte contre le blanchiment de ca-
pitaux, entrainera des modifications profondes pour
tous les acteurs du domaine. L'adoption de prescrip-
tions plus strictes en matiére de transparence pour
les personnes morales simplifiera 1’élucidation d’in-
fractions économiques complexes. Jusqu’ici, les ac-
tions au porteur pouvaient constituer un obstacle
important a la procédure pénale, du fait qu’elles
permettent de dissimuler I'ayant droit économique
d’'une société. Dans son message relatif a la modifi-
cation de la loi sur les bourses, le Conseil fédéral pro-
pose de créer une obligation de déclarer toute acqui-
sition d’actions dans les sociétés qui ne sont pas co-
tées en bourse et de nommer la personne physique
qui est ’ayant droit économique des actions, lorsque
sa participation est supérieure ou égale a 25%. °

Vous trouverez des informations sur les mesures prises par fedpol dans la
partie 2, au chap. 1: Police judiciaire/Enquétes Crime organisé et crimina-
lité économique, ainsi qu’au chap. 4: Police administrative, soutien poli-
cier et recherches/Législation et protection des données/Modification de

la loi sur le blanchiment d'argent. > pages 52 et 102



3  Stupéfiants

COCAINE. Depuis plusieurs années, l'offre et la de-
mande en cocaine sont plutot stables en Suisse. Tant
les éléments fournis par les enquétes sur la santé que
les informations de la police sont clairs a ce sujet. Les
quantités de cocaine saisies sur le territoire national
tendent depuis plusieurs années a diminuer. Néan-
moins, ce recul ne s’explique pas par une réduction
du marché, mais bien plus par une évolution des stra-
tégies de contrebande.

Selon les informations de la police, les quantités
transportées par les mules au cours de I'année sous
revue étaient, en moyenne, inférieures a celles des
années précédentes. Comme les années précédentes,
l'organisation de la contrebande de cocaine en Suisse
reste entre les mains d’importants groupes criminels
issus d’Afrique de I’Ouest et des Caraibes. Les mules
arrétées étaient généralement arrivées en Suisse par
un vol en provenance du sud-ouest de I'Europe. Le
marché de détail est aussi dominé par des ressortis-
sants d’Etats d’Afrique de I’Ouest. On constate néan-
moinsla présence de citoyens suisses ou de personnes
d’autres nationalités a tous les échelons du trafic de
cocaine.

HEROINE. Le marché de I'héroine est trés stable en
Suisse. Il ressort des dénonciations et des données
transmises par les institutions de thérapie que les
consommateurs d’héroine sont en moyenne de plus
en plus agés et que leurs chances de survie augmen-
tent grace a la thérapie et aux offres de réduction des
risques. On peut donc s’attendre a ce qu’a moyen
terme, le marché illégal de I'héroine se maintienne
en Suisse a un niveau élevé. Tant le commerce de
gros que le marché de détail sont largement domi-
nés par des groupes criminels de souche albanaise et
serbe ou issus d’autres pays d’Europe du Sud-est. En
outre, les saisies indiquent que des groupes d’origine
turque jouent également un roéle important dans ce
marché. Des Suisses, souvent eux-mémes consom-
mateurs, sont aussi tres impliqués dans le marché de
détail.

CANNABIS. Les enquétes sur la santé attestent que
le cannabis reste de loin la substance psychoactive
illégale la plus consommeée. Tant I'offre que la de-
mande se sont stabilisées a un niveau élevé.
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La loi révisée sur les stupéfiants contient des
dispositions précises concernant la culture indus-
trielle de cannabis. Depuis l'entrée en vigueur du
texte en 2011, les cultures de cannabis en plein air a
des fins illégales sont devenues plus rares en Suisse.
Selon les informations de la police, une partie de ces
cultures aurait été remplacée par des cultures cou-
vertes. Des saisies effectuées en Albanie et en Italie
indiquent que de la marijuana est importée a grande
échelle en Suisse depuis I’Albanie, depuis longtemps
I'un des principaux producteurs de cannabis en Eu-
rope. Les personnes impliquées dans le commerce
de gros et le marché de détail sont en majorité des
Suisses, méme si l'on constate la présence de ressor-
tissants d’autres Etats d’Europe ainsi que d’Afrique de
I"Ouest.

Le 1¢octobre 2013, une nouvelle disposition sur
la consommation de cannabis est entrée en vigueur.
Désormais, la possession de moins de dix grammes de
cannabis est passible d’'une amende de 100 francs. Le
nouvel article est néanmoins sujet a interprétation et
sera donc mis en ceuvre différemment selon les can-
tons. Il n’est pas possible pour I'’heure de dire dans
quelle mesure l'introduction du systeme d’amendes
d’ordre pour la consommation de cannabis et ses dif-
férentes mises en ceuvre ont agi sur les habitudes de
consommation.

DROGUES DE SYNTHESE. Selon les enquétes me-
nées aupres des jeunes consommateurs et des ama-
teurs de la vie nocturne, les stimulants d’origine syn-
thétique, et plus particulierement les amphétamines,
sont de plus en plus appréciés. La quantité saisie au
cours de I'année sous revue a été multipliée par dix
par rapport a 'année précédente a la suite de la sai-
sie de 72 kilogrammes d’amphétamines par la police
municipale zurichoise. Les enquétes sur la santé et les
informations de la police suggeérent que la consom-
mation de métamphétamine, de GHB et de GBL ain-
si que des nouvelles substances psychoactives, aussi
appelées a tort «legal highs» (stupéfiants légaux) ou
«sels de bain», pourrait rester un phénomeéne mar-
ginal. En revanche, la consommation de métam-
phétamine est tres répandue dans certaines régions
d’Allemagne. Au cours de I'année sous revue, trois
laboratoires de production de drogues de synthese
(essentiellement de la métamphétamine) suffisam-
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SAISIE RECORD. La police municipale zurichoise a

saisi plus de 72 kg d'amphétamines au cours d'une procédure.
Les sondages indiquent que cette drogue est de plus

en plus consommeée. (PHOTO KEYSTONE)

ment grands pour produire une quantité supérieure
aux besoins du seul exploitant ont été découverts. Il
s’agit d’'une premiere en Suisse.

PRIX. Les prix de la cocaine, de 1'héroine et du can-
nabis n’ont pratiquement pas changé par rapport a
ceux de I'année précédente. Dans la rue, un gramme
de cocaine cofitait en moyenne 88 francs, avec une
fourchette pouvant varier entre 60 et 150 francs
selon la région ou la qualité du produit. Le prix
d’un gramme d’héroine mélangée se situait autour de
58 francs, avec des variations allant de 20 2120 francs.
Le prix moyen d'un gramme de marijuana était de
douze francs, avec une fourchette de prix allant de
cing a 25 francs. Ces estimations se fondent sur les
indications fournies par les corps de police cantonaux
et municipaux. Concernant les drogues de synthese,
nous ne disposons pas de suffisamment d’informa-
tions pour pouvoir effectuer une estimation fiable des
prix et de leur évolution.
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INCERTITUDES CONCERNANT LES DROGUES DE
SYNTHESE. D’aprés I’ensemble des informations dis-
ponibles, la situation en Suisse est stable pour la plu-
part des stupéfiants. Il est peu probable que des chan-
gements touchant I'ensemble du pays, comme une
augmentation exponentielle de la consommation
d’une substance, se produisent prochainement.

Différents facteurs encore incertains pourraient
influencer 1’évolution de ces marchés a moyen et a
long terme. Concernant la cocaine, il n’est pas pos-
sible de déterminer dans quelle mesure le succes
croissant des amphétamines va agir sur la demande.
Pour ce qui est de I’héroine, 1'dge de plus en plus
avancé des consommateurs devrait conduire a un ré-
trécissement du marché a long terme. On observe
déja depuis quelques années une diminution de la
plupart des indicateurs de la police, comme les saisies
et les dénonciations de trafiquants ou de consom-
mateurs. Toutefois, si ’'héroine venait a séduire de
jeunes consommateurs, cette tendance pourrait ra-
lentir, voire s’inverser. Aucune information permet-
tant de confirmer une telle évolution n’est pour
I’heure disponible. En raison du caractere imprévi-
sible des habitudes de consommation, des observa-
tions plus précises sont nécessaires.

Au cours des dernieres années, les amphéta-
mines et les substances de synthese similaires ont ga-
gné les faveurs de plus en plus de consommateurs.
Néanmoins, il n’existe que peu d’informations systé-
matiques a ce sujet. La grande quantité d’amphéta-
mines saisie a Zurich et la découverte de laboratoires
de métamphétamine au cours de I'année sous revue
montrent que le potentiel du marché de I'amphéta-
mine et des autres stimulants de synthése est consi-
dérable.

Enfin, on ne peut que spéculer sur 'ampleur de
la demande en nouvelles substances psychoactives.
Bien que des éléments concrets indiquent que ces
substances sont importées de maniere continue, les
consommateurs ne paraissent que tres rarement de-
vant la police ou dans les institutions de thérapie.
1l se pourrait que ce phénomene ne touche qu'une
faible part de la population et du marché, ce qui ex-
pliquerait l'absence d’informations systématiques.
Néanmoins, ce marché ne doit pas étre négligé. °

Vous trouverez des informations sur les mesures prises par fedpol dans la

partie 2, au chap. 1: Police judiciaire/Stupéfiants. > page 61
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4 Traite d'étres humains

DES PEINES PRIVATIVES DE LIBERTE SEVERES.
La Suisse est avant tout touchée par la traite d’étres
humains aux fins d’exploitation sexuelle des femmes.
Depuis quelques années, les victimes présumées sont
principalement originaires de Roumanie, de Hongrie
et de Bulgarie, mais aussi d’Asie (notamment de la
Thailande et de Chine), d’Amérique du Sud (Brésil)
et d’Afrique (Nigéria). Ces conclusions sont tirées des
informations fournies par les services partenaires en
Suisse et a I’étranger et traitées par la PJF.

Les victimes sont généralement sous pression
en raison de circonstances extérieures, par exemple
a la suite d’une situation de pauvreté dans le pays
d’origine, d’'un climat familial difficile ou d'un
manque de perspectives professionnelles. Elles sont
alors particulierement vulnérables et risquent d’étre
exploitées. Quant aux auteurs, ce sont principale-
ment des hommes, parfois suisses, mais pour la plu-
part étrangers et trés souvent originaires de la méme
région que leurs victimes. Ils opeérent rarement seuls
et forment en général de petits groupes. Dans cer-
tains cas, ils sont méme membres de grandes orga-
nisations criminelles ou travaillent pour le compte
de celles-ci. Ils utilisent différentes méthodes pour
contraindre leurs victimes et limiter leur autodéter-
mination: I’exploitation de leur situation financiere,
la prise d’ascendant psychologique, les menaces ré-
pétées et les violences physiques si nécessaire. En gé-
néral, les femmes savent a I’avance qu’elles seront
amenées a se prostituer en Suisse, mais c’est surtout
sur les conditions dans lesquelles elles effectueront
ce travail qu’elles sont trompées. Comme le confir-
ment les jugements et les enquétes judiciaires de I'an-
née sous revue, la traite d’étres humains aux fins
d’exploitation sexuelle peut se présenter partout ot
I'on trouve de la prostitution: dans la rue, dans les
cabarets, dans les bars de rencontre, dans les maisons
closes ou dans les saunas. En outre, des éléments
laissent supposer que des femmes sont aussi victimes
d’exploitation sexuelle dans les locaux de certaines
diasporas. On observe au cours des dix derniéres an-
nées une légere hausse du nombre de condamnations
pour traite d’étre humains ou pour encouragement
a la prostitution entrées en force. Pendant I'année
sous revue, des jugements séveéres ont été rendus
dans les cantons de Berne, de Schaffhouse, du Tessin

et de Zurich, condamnant les prévenus a des peines
privatives de liberté allant jusqu’a 17 ans pour traite
d’étres humains en combinaison avec d’autres in-
fractions.

TRAITE DE FEMMES DE ROUMANIE, DE BULGARIE
ET DE HONGRIE. Depuis quelques années, une part
importante des femmes se prostituant en Suisse sont
originaires de Roumanie, de Bulgarie et de Hon-
grie. Par conséquent, la police s'intéresse de pres aux
groupes et aux individus qui exploitent ces femmes.
Des jugements rendus dans les cantons de Berne, du
Tessin et de Zurich pendant I'année sous revue ont
démontré une fois encore que les auteurs placent
volontairement les femmes en situation de détresse
ou qu’ils exploitent leur vulnérabilité. Ils exercent
en outre une pression tres forte sur leurs victimes en
recourant a la violence tant physique que psycho-
logique. Des éléments recueillis en Roumanie in-
diquent que les victimes sont parfois forcées, dans des
conditions épouvantables, de se prostituer dans leur
pays d’origine alors qu’elles sont encore mineures.
Une fois majeures, elles sont placées en Suisse et dans
d’autres pays.

Les responsables des filieres exploitant des
femmes de Roumanie, de Bulgarie et de Hongrie
se distinguent par leur flexibilité et leur rapidité a
s’adapter aux différentes situations.

Apres la fermeture a Zurich du secteur du Sihl-
quai en aotit 2013, des responsables hongrois qui do-
minaient la prostitution de rue dans ce périmetre ont
déplacé leurs activités dans des établissements, dans
d’autres cantons ou a l’étranger. Par ailleurs, la pré-
sence d’auteurs de la traite d’étres humains bulgares
auparavant actifs en France, en Autriche ou en Po-
logne a été constatée en Suisse. Enfin, un groupe de
proxénetes bulgares est basé depuis un certain temps
sur le Plateau, d’ou il envoie des prostituées bul-
gares travailler dans les rues de différentes régions du

pays.

TRAITE DE FEMMES ET DE TRAVESTIS THAI-
LANDAIS. En Suisse et dans d’autres Etats, certains
auteurs de la traite d’étres humains agissent comme
«tétes de pont» de groupes criminels thailandais ou
achetent a ces derniers des femmes et des travestis
qu’ils exploitent ensuite eux-mémes. Dans la plu-
partdes cas, les victimes doivent, une fois dans le pays
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de destination, gagner des sommes énormes pour
étre en mesure de rembourser leurs dettes. Elles su-
bissent en outre des pressions de la part des crimi-
nels, qui veillent a empécher qu’elles ne cherchent
de l'aide. Selon des indications récentes de la police,
les enquétes et les procédures judiciaires attestent
que ce mode opératoire est tres régulierement appli-
qué en Suisse. Au cours de I'année sous revue, la Cour
supréme bernoise a non seulement confirmé mais
renforcé les jugements rendus par l'instance infé-
rieure contre plusieurs membres d'un réseau de traite
d’étres humains actif en Suisse alémanique. La prin-
cipale accusée thailandaise a été condamnée en deu-
xieme instance a une peine d’'emprisonnement de six
ans et demi. Le tribunal a considéré que la femme
s’était rendue punissable de la traite de 37 personnes
et de l'encouragement a la prostitution de 50 per-
sonnes. En 2014 se tiendra, de nouveau dans le can-
ton de Berne, le jugement d’un auteur thailandais
opérant de maniere tres semblable.

Alors que des ressortissants thailandais sont
depuis longtemps implantés dans le milieu de la pros-
titution, les services compétents ont constaté depuis
quelques années la présence, dans plusieurs cantons,
de femmes chinoises qui pratiquent illégalement la
prostitution. Si ce phénomene est encore marginal, il
n’en est pas moins essentiel de l'observer. Bien que
ces femmes soient en général en possession d'un
titre de séjour délivré par un Etat de I'UE, ce docu-
ment ne leur appartient pas toujours. Il semble que
les prostituées chinoises travaillent pour un réseau
actif au niveau international, qui les exploite et leur
procure les papiers nécessaires.

EXPLOITATION DU TRAVAIL. Selon les informations
dont dispose la police, les activités telles que les soins,
I’économie domestique, l'agriculture, la restauration
et le secteur de la construction sont les plus suscep-
tibles d’abriter des cas de traite d’étres humains dans
le but d’exploiter le travail. Les procédures restent
néanmoins peu courantes. Le tribunal pénal de Béle-
Ville a rendu en 2013 I'un des rares jugements en lien
avec cette forme d’exploitation lorsqu’il a condamné
un couple autrichien d’origine serbe a des peines de
réclusion avec sursis, notamment pour traite d’étres
humains. Les condamnés avaient engagé une Rou-
maine comme employée domestique. Ils avaient
confisqué ses papiers, I'avaient exploitée pendant des
mois dans des conditions méprisant la vie humaine,
l'avaient frappée et avaient refusé de lui verser un
salaire.
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Dans plusieurs cantons, des mineurs et des
adultes roms qui pratiquaient la mendicité organisée
ou avaient commis des infractions contre le patri-
moine ont été arrétés au cours de I'année sous revue.
Certains éléments suggérant que, dans certains cas,
l'auteur de I'infraction agit sous la contrainte tendent
a se confirmer. Les auteurs tirent parti de la majorité
pénale limitée des enfants. Ils recourent également a
de fausses promesses, a des menaces et a des dettes
fictives pour placer les adultes dans une relation de
dépendance qui leur permet d’exploiter la force de
travail de leurs victimes. Une affaire jugée en 2012 par
les autorités genevoises montre de manicére exem-
plaire que les victimes sont échangées entre les au-
teurs et sont contraintes de mendier, de commettre
des infractions contre le patrimoine ou de se pros-
tituer afin de se procurer chaque jour des sommes
précises qu’elles doivent remettre aux auteurs. La
condamnation de 1'un des auteurs pour traite d’étres
humains est entretemps entrée en force.

[EVALUATION |
AUCUNE ESTIMATION RECENTE. Aucune estima-
tion récente se fondant sur les données des autorités
suisses ne permet de chiffrer le nombre de victimes de
la traite d’étres humains dans notre pays. Les valeurs
publiées sont obsolétes ou discutables. Les données
collectées par les différents cantons et villes suggerent
que le marché du sexe en Suisse va croissant depuis
quelques années. Les raisons avancées pour expli-
quer cette progression sont la libre circulation des
personnes, la prospérité de la Suisse et le contexte plu-
tot libéral en matiere de prostitution. Dans le monde
comme en Europe, les inégalités sociales tendent a se
creuser. Le renforcement des dispositions 1égales re-
latives a la prostitution qui est actuellement en cours
de discussion ou qui a déja été décidé dans les pays
voisins ainsi que les crises économiques qui ont frap-
pé certains Etats européens devraient ainsi contri-
buer a la croissance de l'offre sur le marché du sexe
et conduire a un durcissement de la concurrence en
Suisse. On peut donc s‘attendre a une augmentation
du nombre de victimes de la traite d’étres humains.

DE NOMBREUX CAS NON RECENSES. On estime
que le nombre de cas de traite d’étres humains non
recensés est élevé. Généralement, les cas ne sont pas
poursuivis parce que l'infraction n’est pas identifiée.
De plus, les groupes criminels se montrent souvent
tres flexibles, ce qui leur permet d’échapper aux
contrdles policiers ou, en cas de pression constante, de



se déplacer pour une durée prolongée. Méme lorsque

de nombreux indices laissent présumer un cas de
traite d’étres humains, il n’est pas rare que la pour-
suite échoue face au refus de témoigner de la vic-
time, qui est mise sous pression ou qui, malgré 1'évi-
dence des conditions d’exploitation, ne se considere
pas comme telle. La protection extraprocédurale des
témoins en Suisse peut résoudre en partie ce pro-
bleme. Néanmoins, il manque souvent dans les pays
d’origine des victimes menacées des offres d’aide de
base, comme des maisons d’accueil pour femmes, des
hébergements de fortune ou une protection des vic-
times par la police qui soit indépendante d’un pro-
gramme de protection des témoins. En outre, les pro-
grammes d’intégration offerts par les ONG sont pour
la plupart surchargés. Une fois rentrées dans leur pays
d’origine, les victimes courent donc le risque de voir
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EXPLOITATION DU
TRAVAIL. Selonles
informations de la police,
le secteur de la construc-
tion n'est pas épargné par
la traite d'étres humains
aux fins d’exploitation

du travail. Les procédures
sont néanmoins tres
rares. (PHOTO KEYSTONE)

les responsables se venger ou d’€tre a nouveau ex-
ploitées.

La Suisse fournit un effort considérable dans la
lutte contre la traite d’étres humains, tant dans notre
pays que dans le cadre d’une collaboration étroite
avec différents services des pays d’origine des vic-
times. Toutefois, les possibilités d’influencer de nom-
breux facteurs, tels que la situation économique des
pays d’origine, est limitée. Il ne faut donc pas s’at-
tendre a une diminution du nombre de victimes a
moyen terme. °
Vous trouverez des informations sur les mesures prises par fedpol dans
la partie 2, au chap. 1: Police judiciaire/Traite d’'étres humains et trafic de
migrants, ainsi qu’au chap 4: Police administrative, soutien policier et re-

cherches/Coordination contre la traite d'étres humains et le trafic de mi-

grants. > pages 57 et 85

Les données statistiques sont disponibles dans la partie «Statistiques» du

rapport annuel a I'adresse: > www.fedpol.admin.ch/rapport
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5 Traficde migrants

MODIFICATION DES ITINERAIRES. En 2013, la
Suisse a été touchée par le trafic de migrants effectué
par métier autant comme pays de transit que comme
pays de destination. Les communications regues par
la PJF montrent qu’au cours de 'année sous revue,
les passeurs soupconnés étaient principalement ori-
ginaires du Kosovo, de Syrie, d’Erythrée, d’Albanie,
de Serbie et de Suisse, alors que leurs victimes pro-
venaient surtout du Kosovo, de Syrie, d’Afghanistan
et d’Erythrée.

En 2013, le trafic a la frontiere terrestre entre la
Turquie et la Gréce a diminué de maniere significa-
tive par rapport aux années précédentes. Cette baisse
s’explique principalement par le renforcement de la
surveillance des autorités grecques dans cette région
frontaliere ainsi que par la cléture récemment érigée
lelongdelafrontiére avecla Turquie. Par conséquent,
le trafic a la frontiere terrestre entre la Turquie et la
Bulgarie et a la frontiere maritime entre la Turquie et
la Gréce a augmenté. Les victimes sont généralement
déplacées d'un passeur a l'autre sur la route des Bal-
kans, de la Bulgarie ou de la Gréce jusqu’au pays de
destination. Les itinéraires passant par la Croatie, la
Slovénie et I'Ttalie ont donc gagné en importance.

Pendant I'année sous revue, de plus en plus de
migrants partant d’Afrique du Nord ont tenté de re-
joindre I'Italie en traversant la Méditerranée, ce qui
a entrainé une hausse du nombre de victimes dé-
cédées lors de la traversée a la suite d’accidents ma-
ritimes. Comme les conditions météorologiques ne
permettent pas d’emprunter cet itinéraire en hiver,
les trafiquants tentent pendant la saison chaude de
transporter autant de personnes que possible au
moyen de leurs canots, dont la navigabilité n’est sou-
vent que tout juste suffisante.

Au cours de I'année sous revue, les modifica-
tions d’itinéraires décrites ci-dessus et l'augmenta-
tion du nombre de migrants transitant par le nord de
I'Italie qui en a découlé ont contribué a une progres-
sion du nombre de passages clandestins en Suisse par
les frontieres sud et sud-ouest du pays, frontieres
intérieures de l’espace Schengen. En revanche, le
nombre de franchissements illégaux de la frontiere
est ont diminué par rapport a l'année précédente.
Selon les informations de la police, les passeurs au
départ de Milan, pour certains résidents suisses,
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tendent de plus en plus a entrer en Suisse par la
région genevoise plutot que par le Tessin. On peut
supposer que le détour par la France est considéré
comme étant l'itinéraire le plus str pour pénétrer
dans le pays.

TRAFIC DE RESSORTISSANTS KOSOVARS. Pen-
dant I'année sous revue, le nombre de cas de trafic de
migrants que la PJF a traités et qui concernaient des
ressortissants kosovars a augmenté de maniere sig-
nificative. La situation économique précaire au Ko-
sovo et I'importante diaspora de souche albanaise
présente en Suisse sont les principales raisons du tres
grand nombre de jeunes Kosovars qui entreprennent
ce voyage clandestin vers notre pays. Dans la plupart
des cas, des groupes se chargent au Kosovo de 1'or-
ganisation, qui repose sur un vaste réseau de contacts
au sein de la diaspora en Suisse. Souvent, des docu-
ments falsifiés sont utilisés pour faciliter I'entrée dans
I'espace Schengen ainsi que l'obtention d'un permis
de séjour suisse. Selon les informations de la police,
les groupes de passeurs forcent parfois les migrants
a commettre des infractions en Suisse. De plus, une
partie des personnes entrées illégalement sur le terri-
toire suisse travaille pour des employeurs de souche
albanaise.

TRAFIC DE RESSORTISSANTS CHINOIS. Au mois
de juin 2013, les autorités de police de neuf can-
tons ont mené une opération coordonnée par la PJF
contre un réseau chinois soupgonné de trafic de mi-
grants. Elles ont arrété provisoirement et interrogé
une cinquantaine de ressortissants chinois. Elles ont
en outre saisi de nombreux documents falsifiés ainsi
que quelques documents authentiques, qui n’appar-
tenaient cependant pas aux personnes arrétées. Il
s’est avéré, lors des enquétes menées en Suisse et a
I'étranger, que plusieurs personnes avaient obtenu
des titres de séjour suisses grace a de faux passeports
portugais. Ces migrants étaient employés comme cui-
siniers ou comme aides de cuisine dans des restau-
rants chinois. Par ailleurs, I'enquéte a permis de
mettre au jour des connexions avec un réseau de
passeurs opérant en France et qui, grace a des docu-
ments falsifiés, obtenait pour des migrants venant de
Chine et d’Etats africains des passeports francais au-
thentiques. En avril 2013, la police francaise a arrété
les membres de ce réseau, dont un passeur résidant



TRAFIC DE MIGRANTS PAR LA MEDITERRANEE.
Pendant|’année sous revue, de plus en plus de migrants partant
d’Afrique du Nord ont tenté de rejoindre I'ltalie en traver-

sant la Méditerranée. Photo de migrants au large de Ténériffe.
(PHOTO KEYSTONE)

en Suisse qui se trouvait en France pour ses activi-
tés illégales. L'enquéte de police a montré que les
groupes de passeurs chinois disposent d’un excellent
réseau. Ils travaillent de maniere trés professionnelle
et profitent du fait que la diaspora chinoise forme une
communauté repliée sur elle-méme, dans laquelle il
est tres difficile pour une personne de l'extérieur de
pénétrer.

[EVALUATION |
LA FALSIFICATION DE DOCUMENTS, UN MODE
OPERATOIRE TOUJOURS PLUS COURANT. Selon
les informations de la police, les groupes criminels
font toujours plus usage de documents falsifiés pour
acheminer clandestinement des migrants. Ils peuvent
ainsi faire croire que I'entrée ou le séjour de la per-
sonne se font en toute légalité. Ce mode opératoire
permet aux auteurs d’agir dans 'ombre et de ne pas
étre identifiés. Au cours des dernieres années, la de-
mande en documents falsifiés a fortement augmenté
tant dans les pays d’origine que dans les pays de tran-
sit des migrants. Selon les moyens financiers dont
dispose la personne, les groupes criminels peuvent
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fabriquer non pas un seul document, mais un jeu de
documents comprenant par exemple un passeport
ainsi que des cartes d’identité, d’assurance-maladie
et de crédit du méme pays. En Europe du Sud-est
notamment, de nombreux ateliers de falsification
fournissent aux migrants un large éventail de docu-
ments de presque tous les Etats Schengen. Des auto-
risations de séjour suisses falsifiées, aux formats pa-
pier ou carte de crédit, sont régulierement l'objet de
saisies.

UNE LUTTE SUR PLUSIEURS NIVEAUX. Le trafic
de migrants est devenu pour les groupes criminels
une activité attrayante, dont les gains sont impor-
tants et les risques de poursuite pénale relativement
faibles. Ces groupes sont souvent organisés en ré-
seaux présents tant sur le territoire suisse qu’a l’étran-
ger et connaissent les lacunes de la lutte contre la cri-
minalité en Suisse. Dans le cadre de leurs activités, ils
savent exploiter ces dernieres de maniere tres ciblée.
Les enquétes menées sur des réseaux de trafiquants
sont tres ardues. Les autorités cantonales de pour-
suite pénale doivent disposer de spécialistes formés
et compétents, au fait des particularités et des défis
que comportent les cas de trafic de migrants. C’est le
cas d’'un nombre croissant de services de justice et de
police cantonaux. Au cours des dernieres années, plu-
sieurs actions ont en outre montré que les autorités
sont toujours plus sensibles au probleme du trafic de
migrants. En revanche, certains cantons ne disposent
pas pour 'heure de ressources suffisantes pour ac-
corder une grande priorité a ce phénomene. Dans ce
cas, ce ne sont pas les divisions judiciaires des corps
de police qui, dans le cadre de I’entraide judiciaire
ou d’échanges internationaux d’informations poli-
cieres, traitent les cas liés a la migration ou les éven-
tuelles annonces qui s’y rapportent, mais les collabo-
rateurs de la police de sécurité ou des autorités ad-
ministratives. Ainsi, les informations obtenues lors
de procédures pénales menées a I'étranger ou lors
de l'arrestation de passeurs par le Corps des gardes-
frontiere ne sont souvent pas traitées par la police ju-
diciaire. Sans enquétes, une grande part du trafic or-
ganisé de migrants reste dans 'ombre, notamment
son agencement et ses structures hiérarchiques. @

Vous trouverez des informations sur les mesures prises par fedpol dans la
partie 2, au chap. 1: Police judiciaire/Traite d'étres humains et trafic de
migrants, ainsi qu'au chap. 4: Police administrative, soutien policier et
recherches/Coordination contre la traite d'étres humains et le trafic de
migrants. > pages 57 et 85

Les données statistiques sont disponibles dans la partie «Statistiques» du
rapport annuel a I'adresse: > www.fedpol.admin.ch/rapport
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6 Fausse monnaie

SITUATION |
SIMPLES FALSIFICATIONS DE BILLETS SUISSES.
Le nombre de faux billets de banque suisses saisis est
similaire a celui des années précédentes. Aucun élé-
ment n'indique que des criminels seraient en me-
sure de réaliser de fausses coupures suisses de haute
qualité en impression offset. Environ 90% des faux
billets saisis ont été réalisés a I'aide d’imprimantes a
jetd’encre. Les 10% restants ont été imprimés a l'aide
d’imprimantes laser couleur ou de photocopieuses.
Ces faux ne reproduisant pas les différents éléments
de sécurité, il estaisé, méme pour lesnon-spécialistes,
de les reconnaitre.

Certains groupes ou individus isolés n"hésitent
pas investir beaucoup d’énergie dans la falsification
de billets de banque suisses. Ainsi, avec des moyens
simples mais sans lésiner sur le temps nécessaire, ils
reproduisent sur un nombre important de copies ou
d’impressions les éléments de sécurité figurant sur
les coupures authentiques. Les faux-monnayeurs
savent en outre exploiter de maniere ciblée des cir-
constances particulieres, comme des situations de
stress, pour mettre leur monnaie en circulation. Ils
réduisent ainsi le risque que la victime se rende
compte de la supercherie a temps. Au cours de l'an-
née sous revue, de la fausse monnaie a par exemple
été mise en circulation dans le milieu de la drogue.
Dans un cas, la valeur nominale totale des faux
billets saisis dépassait 170000 francs. Les auteurs
avaient reproduit avec soin les éléments de sécuri-
té et avaient mis une partie des coupures en circula-
tion.

BILLETS DE BANQUE SUISSES NON VALABLES
EN CIRCULATION. Une des particularités de 'année
sous revue a été la saisie de coupures suisses volées
qui n‘avaient pas encore passé tous les stades de fa-
brication. Les auteurs avaient dérobé chez l'impri-
meur en Suisse environ 1800 billets de 1000 francs
pendant le processus de production et en avait mis
une partie en circulation. A I'automne 2012, deux
personnes ont tenté d’échanger a Londres 37 de ces
coupures contre une autre monnaie. Au cours de
I'année sous revue, certains de ces billets ont égale-
ment refait surface en Suisse. Les billets non valables
ne sont que difficilement identifiables a premiere
vue. L'enquéte sur cette affaire n’est pas encore ter-
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minée. Les détenteurs des coupures incriminées sont
indemnisés a la valeur nominale de ces dernieres via
la Banque nationale suisse.

FABRICATION PROFESSIONNELLE DE FAUX DOL-
LARS ET EUROS. Au cours de I'année sous revue, le
nombre de faux billets en dollars américains saisis
était nettement inférieur a celui des années précé-
dentes. Il n’est cependant pas rare d’observer des
fluctuations en la matiere et il n’est donc pas possible
de dégager une tendance de ce recul. Le nombre de
faux billets en euros saisis est comparable a celui des
années précédentes. Les fausses coupures en dollars
et en euros saisies avaient pour la plupart été pro-
duites de maniere tres professionnelle en impression
offset. Ces produits d’excellente qualité ne sont que
difficilement identifiables.

UN TABLEAU HETEROGENE DES AUTEURS. En ma-
tiere de fausse monnaie, le profil des auteurs est tres
variable. Les producteurs sont pour la plupart des
hommes. Il peut s’agir tant de jeunes qui cherchent
a faire une plaisanterie que de groupes liés au crime
organisé, qui produisent de la fausse monnaie de
qualité en grande quantité et qui mettent cette der-
niere en circulation. Les auteurs sont, notamment
dans le cas de simples faux billets de banque suisses,
d’origine suisse ou présentent un lien avec la Suisse.
Les faux billets en euros de trés bonne qualité sont
principalement produits dans le sud de 1’'Europe.
Aucune nationalité particuliere ne ressort dans les
groupes qui mettent ces fausses coupures en circula-
tion.

[EVALUATION |
UN RISQUE MOINDRE. En Suisse, le risque de subir
un préjudice en lien avec de faux billets de banque
suisses est faible. En effet, ceux-ci sont générale-
ment immédiatement identifiables. 1l convient de
faire preuve d'une prudence accrue lorsque la situa-
tion ne permet pas un controle intuitif des billets.
C’est notamment le cas pour les caissiers et les cais-
sieres en cas de forte affluence. Les dernieres saisies
de fausses coupures suisses produites de maniere
professionnelle remontent aux années 90. Cela sug-
gere que les milieux du crime organisé jugent la falsi-
fication de billets de banque suisse peu attrayante en
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BILLET DE BANQUE SOUS RAYONS UV. Les contrefacons de billets
d’euros sont souvent I'ceuvre de professionnels, ce qui les rend difficilement
décelables. (PHOTO THINKSTOCK)

raison des éléments de sécurité et du petit espace de
circulation du franc suisse.

LA SUISSE COMME PAYS DE TRANSIT. Pour les bil-
lets en dollars ou en euros, la situation est différente:
la fausse monnaie n’est pas seulement produite en
grande quantité, elle est aussi de bonne qualité. La
Suisse n’est touchée que de maniere marginale par
ce phénomene. En général, elle sert de pays de tran-
sit lors du passage des billets d'un pays européen a
un autre. Les auteurs ne tentent que rarement de
mettre en circulation en Suisse des fausses coupures
en euros.

Si les dommages causés a des particuliers par
la fausse monnaie peuvent étre considérables, le
préjudice économique subi a I’échelle nationale est
faible. Aucun indice ne laisse prévoir que cette situa-
tion devrait changer a moyen terme. °

Vous trouverez des informations sur les mesures prises par fedpol dans la
partie 2, au chap. 1: Police judiciaire/Coordination en matiére de fausse

monnaie. > page 63

Les données statistiques sont disponibles dans la partie «Statistiques» du

rapport annuel a l'adresse: > www.fedpol.admin.ch/rapport
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7 Traficde biens culturels

SITUATION |
PILLAGE DE SITES ANTIQUES. L’'année sousrevue
a été marquée au niveau international par les ré-
percussions croissantes des conflits armés sur le dé-
veloppement du trafic de biens culturels. Dans de
nombreux Etats en guerre ou déstabilisés depuis peu
par des conflits, les pilleurs utilisent a leur profit les
breches laissées ouvertes par la désorganisation de
I’administration publique. Ils agissent souvent en
bandes organisées, procedent de maniere tres pro-
fessionnelle et disposent d’un réseau international.
Ainsi, des biens culturels de nécropoles égyptiennes
se sont retrouvés dans des marchés a Londres.

La situation est particulierement dramatique
en Syrie: les images satellite publiées par 'UNESCO
montrent que des sites historiques comme celui
d’Apamée pres d’'Hama ont été systématiquement
pillés et sont déja largement détruits. A cela s’ajoutent
des pillages et des vols dans les musées, par exemple
a Homs. Les objets issus de pillages apparaissent gé-
néralement tout d’abord dans des marchés d’anti-
quités en Jordanie, en Turquie et a Dubai avant d'étre
transportés plus loin. La situation est grave en Egypte
également, ou les fouilles sauvages et les pillages
visent non seulement des sites connus comme celui
desnécropolesroyales et des pyramides de Dahchour,
mais aussi d’autres sites qui n’ont pas encore été en-
tierement explorés par les scientifiques. La situation
est tout aussi préoccupante en Afghanistan, en Irak,
en Libye, au Mali, au Nigéria et dans d’autres Etats
africains.

L'Amérique centrale, ’Amérique du Sud et
I’Extréme-Orient connaissent les mémes phéno-
menes. Dans ces régions, il s’agit toutefois généra-
lement d’un probléme circonscrit localement. Sou-
vent, la population locale, établie depuis longtemps
sur les lieux, est impliquée. Elle estime avoir le droit
de disposer du sol et de ses trésors et tire une partie de
ses revenus du trafic de biens culturels. Ces particu-
larités locales rendent encore plus difficile la lutte
contre les pillages.

SITUATION CONTRASTEE EN EUROPE. L'Europe
n’a pas été épargnée par les vols et le trafic de biens
culturels durant I'année sous revue. La situation évo-
lue toutefois de maniere différente selon les régions.
Tandis que des pays comme I'Italie et la France pré-
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sentent respectivement des chiffres en baisse et
stables, on constate par exemple dans les Etats bal-
kaniques et en Gréce une augmentation des vols dans
les musées et des fouilles illégales. Des vols qui ont
fait parler d’eux se sont aussi produits dans des mu-
sées aux Pays-Bas et en Belgique.

Dansle trafic de biens culturels, les falsifications
prennent de I'importance. Ces dernieres années, des
cas importants de faux biens culturels ont été mis au
jour, notamment en Allemagne. Grace a ces cas, les
acteurs du marché de I'art sont devenus plus attentifs
et plus prudents si bien que le nombre de cas dou-
teux a lui aussi augmenté en parallele. II est arrivé
qu’on observe que les faussaires de biens culturels et
ceux d’articles de luxe et de consommation comme
les habits, les accessoires, les parfums, les montres, les
vins ou les cigarettes recourent aux mémes méthodes
de production et aux mémes canaux de distribution.

SITUATION STABLE EN SUISSE. En Suisse, la si-
tuation est restée stable en 2013. Les statistiques éta-
blies a partir des informations des polices cantonales
montrent que le nombre d’infractions et que celui des
objets ainsi volés n’ont que peu varié durant la der-
niere décennie. Les cantons de Vaud, de Berne et de
Zurich ont été les plus touchés par ce type de vols du-
rant I'année sous revue, tandis que c’était la Suisse
centrale qui I'était le moins. Des facteurs comme la
proximité de la fronticre et la taille des aggloméra-
tions urbaines de ces cantons expliquent probable-
ment ces différences régionales. Les particuliers, sui-
vis des marchands d’art professionnels, sont les pre-
mieres cibles des vols.

Concernant le marché de l'art, il y a eu durant
I'année sous revue des vols de biens culturels d’im-
portance. Ainsi, des peintures contemporaines ont
été volées a l’étranger, ou une exposition avait eu
lieu, durant leur transport en direction de la Suisse
et des pieces de monnaies en or ont été dérobées
lors d’'un vol a main armée commis dans un magasin
lausannois.

[EVALUATION |
LA SUISSE DE MOINS EN MOINS UNE CIBLE PRI-
VILEGIEE POUR LE TRAFIC INTERNATIONAL. Les
craintes selon lesquelles la Suisse pourrait devoir
faire face a l'arrivée d’un grand nombre de biens
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TRAFIC DE BIENS CULTURELS. Larue principale bordée de colonnes
colossales au centre d’Apamée, photographiée avant la guerre civile en
Syrie. Laville romaine a été en grande partie pillée et détruite au cours des
affrontements de ces dernieres années. (PHOTO KEYSTONE)

culturels volés en Syrie ou en Egypte ne se sont pas
confirmées. Les enquétes d'INTERPOL confirment
que le trafic de biens culturels de ces Etats ne passe
pas par la Suisse. Cela pourrait s’expliquer d'une part
par le fait que le Corps des gardes-frontiere a été sen-
sibilisé a cette problématique, ce qui a conduit a une
vigilance accrue a la frontiere. D’autre part, cela pour-
rait étre le résultat de la loi sur le transfert des biens
culturels, qui est entrée en vigueur il y a quelques

années, et de la législation sur les douanes révisée en
2009. Grace a ces révisions de lois récentes, les activi-
tés criminelles commises dans ce domaine peuvent
étre poursuivies avec une plus grande efficacité. Tan-
dis que le marché légal de I'art en Suisse fleurit comme
jamais auparavant, notre pays a clairement perdu en
attractivité pour le trafic international de biens cul-
turels. °
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8 Cybercriminalité

Lesformes de criminalité impliquant l'uti-
lisation d’Internet se répartissent en deux domaines.
Par cybercriminalité au sens strict du terme, on en-
tend les infractions commises a 1'aide des technolo-
gies offertes par Internet ou qui se servent des fai-
blessesde cestechnologies. A titre d’exemples, on peut
citer des infractions comme le «hacking», le «Distri-
buted Denial of Service» (DDoS) ou la création et la
mise en circuit de maliciels. Ces infractions sont ap-
parues avec Internet et ne visent que ses technolo-
gies. La cybercriminalité au sens large se sert d'In-
ternet comme moyen de communication et fait un
usage abusif des possibilités existantes que sont no-
tamment la communication par courrier électro-
nique ou I'échange de fichiers a des fins malhonnétes.
On peut citer entre autres I'envoi de spams, les ar-
naques sur les plates-formes de petites annonces ou
la diffusion de pornographie interdite.

Cybercriminalité au
sens strict du terme -
Détérioration

et vol de données

SITUATION |
DETERIORATION DE DONNEES EN LIEN AVEC
DES CAS DE CHANTAGE ET D'ESCROQUERIE SUR
LES PLATES-FORMES D'E-BANKING. Un mode opé-
ratoire qui a souvent été signalé au Service de coor-
dination de la lutte contre la criminalité sur Internet
(SCOCI) durant I'année sous revue était l'instal-
lation organisée et non ciblée de maliciels sur les
ordinateurs de particuliers ou d’entreprises. A titre
d’exemples, on peut citer les «rangongiciels» (terme
formé a partir des mots «rancon» et «logiciel»). Ce
maliciel bloque l'ordinateur apreés l'avoir infecté,
I’empéchant ainsi de poursuivre toute activité. Les
personnes concernées sont priées de verser une ran-
con en utilisant le code figurant sur le bon d'un four-
nisseur de services de paiement anonyme afin de
débloquer l'ordinateur. En plus de bloquer 'ordina-
teur, lesnouvelles variantes de rancongiciels chiffrent
les données enregistrées sur l'ordinateur. Ces don-
nées restent inutilisables méme apres le nettoyage
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effectué par un spécialiste. La pression exercée par
la demande de paiement ne fait ainsi que s’intensi-
fier.

Dans d’autres cas, des ordinateurs ont été in-
fectés par un maliciel dont le but est de modifier le
comportement du navigateur Internet au moment
de l'ouverture d’une session d’e-banking. Le maliciel
s‘attaque aux comptes des 1ésés et déclenche des
transactions sur les comptes d’agents financiers na-
tionaux et étrangers. Les sommes dérobées sont en-
suite transférées plus loin par le biais d'un réseau
d’agents financiers. Selon les informations obtenues
dans des cas s’étant produits par le passé, on suppose
que les mandants et les créateurs de maliciels se
trouvent dans les Etats membres occidentaux de la
CEI.

ATTAQUES CONTRE DES ENTREPRISES. Les pe-
tites et moyennes entreprises (PME) sont de plus en
plus souvent la cible d’attaques visant leurs sites In-
ternet ou leur infrastructure de télécommunication.
Les auteurs de ces attaques s’introduisent de ma-
niere indue dans des installations de téléphonie
Voice-over-IP pour converser a distance avec des
pays d’Afrique, d’Amérique centrale ou d’Amérique
du Sud.

Pour les entreprises concernées, cela repré-
sente des coflits considérables, qui peuvent s’élever
jusqu’a plusieurs dizaines de milliers de francs par
cas. Les attaques peuvent également viser les don-
nées de clients comme les adresses électroniques, les
numéros de téléphone ou les données de factures,
acquises par le biais de failles de sécurité dans I'in-
frastructure de communication des entreprises.

Il n’en résulte certes pas des dommages finan-
ciers directs, mais des colits pour assurer la sécurité
des données, la création de copies de sauvegarde et la
suppression des failles de sécurité constatées. En
outre, un vol nuit généralement a la réputation d'une
entreprise, réduit la confiance de la clientele et cause
ainsi un dommage difficilement chiffrable.

[EVALUATION |
ECONOMIE SOUTERRAINE FLORISSANTE SUR
INTERNET. En raison du nombre croissant d’appa-
reils pouvant se connecter a Internet, gérant et enre-
gistrant des données personnelles tels que les smart-
phones, et vu I'importance croissante de l'identité



numérique au quotidien, il devient de plus en plus
facile de voler et d'utiliser abusivement des identités
numériques et ainsi de s’enrichir illicitement.

Ces dernieres années, une économie souter-
raine florissante et bien structurée s’est développée
autour du vol d’identités numériques et du déve-
loppement de maliciels. Les cybercriminels utilisent
les canaux de l’économie souterraine pour louer et
mettre en vente leurs prestations et leurs produits.
Pour les autorités de poursuite pénale, il devient tou-
jours plus difficile d’infiltrer et d’ébranler cette éco-
nomie. D’une part, les acteurs principaux de cette
économie sont difficiles a identifier. D’autre part, on
ne dispose que de peu d’informations sur I'endroit ou
se situeraient réellement ces personnes, ce qui com-
plique l'attribution des compétences légales.

Les cybercriminels sont conscients des pro-
bléemes techniques et juridiques rencontrés par les
autorités de poursuite pénale lors de la poursuite des
crimes commis et des transactions financieres opé-
réesau niveau international. IIs se servent souvent de
ces faiblesses du systeme de maniere ciblée. Ils font
par exemple passer les communications compromet-
tantes par plusieurs pays. Les retards ainsi engendrés
empéchent de retrouver les traces numériques ou
rendent du moins cette recherche difficile.

Les réseaux anonymes comme TOR («The
Onion Router») ou I2P («Invisible Internet Project»)
sont eux aussi utilisés par les criminels pour dis-
simuler tant le lieu des serveurs web offrant leurs
prestations que l’endroit ou ils se trouvent eux-
mémes. Ce procédé empéche généralement de loca-
liser les serveurs et de les mettre sous séquestre. En
cas de soupcons, des agents infiltrés doivent inter-
venir dans les forums cachés.

A moyen terme, il faut s’attendre a ce que de
plus en plus de personnes agissent dans 1’économie
souterraine et, partant, a un nombre croissant d’at-
taques. L'émergence constante de logiciels pou-
vant étre utilisés sur Internet et 'augmentation du
nombre de données personnelles enregistrées en
ligne qui en résulte favorisent le modele d’affaires
«Cybercrime as a Service». Les PME et les particu-
liers seront probablement de plus en plus visés car
ils n’ont pas forcément les moyens de mettre en
place des mesures cofliteuses pour protéger leurs
données personnelles et professionnelles ou ne pos-
sedent pas les connaissances techniques nécessaires.
IIs sont ainsi moins a méme de résister aux attaques
des criminels que les grandes entreprises etles grandes
banques.
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Cybercriminalité au
sens large — Infractions
économiques

SITUATION |
NOUVELLE AUGMENTATION DES ANNONCES
D’'INFRACTIONS ECONOMIQUES SUR INTERNET.
Durant I'année sous revue, on constate a nouveau
une augmentation du nombre d’annonces adressées
au SCOCI concernant des infractions contre le patri-
moine. Le SCOCI a ainsi recu davantage d’annonces
concernant des tentatives d’escroquerie sur des sites
de vente aux encheres et de petites annonces, qui vi-
saient tant les acheteurs que les vendeurs et tant les
personnes intéressées que les auteurs des annonces.

Les criminels se donnent de plus en plus de mal
pour rendre ces tentatives d’escroquerie plus cré-
dibles. Ils créent par exemple de toutes pieces des sites
Internet d’entreprises de transport fictives, systémes
fictifs de suivi d’acheminement des paquets compris.
Ainsi, les 1ésés restent pendant longtemps dans 'il-
lusion que la livraison de la marchandise comman-
dée est en cours. La qualité des faux sites et de la
langue utilisée pour présenter les contenus falla-
cieux s’est fortement améliorée ces derniéres années
de sorte que les utilisateurs ne peuvent que diffici-
lement distinguer ces attrapes des sites sérieux. Par
ailleurs, les criminels s’informent de la situation ac-
tuelle en Suisse et utilisent par exemple la pénurie
d’appartements dans les agglomérations a des fins
criminelles. En effet, des sites consacrés a 'immobi-
lier publient des annonces falsifiées de logements
bon marché a Zurich ou a Bale qui n’existent pas ou
qui ne sont pas destinés a la location, afin d’inciter
les personnes en recherche d’appartements a louer a
verser des acomptes.

Les tentatives de chantage sont de plus en plus
nombreuses sur Internet. En effet, des personnes ont
signalé au SCOCI qu’elles avaient été contactées par
des inconnus alors qu’elles consultaient des réseaux
sociaux ou des sites de rencontre afin d’effectuer des
actes de nature sexuelle devant leur webcam. Peu
apres, cesinconnus menacgaient les personnes concer-
nées de diffuser I'enregistrement des actes compro-
mettants si elles refusaient de verser un certain mon-
tant. Dans de tels cas, on parle de «sextorsion» (terme
formé a partir des mots «sexe» et «extorsion»).

1l est également de plus en plus fréquent que
des inconnus utilisent abusivement la réputation
d’entreprises ou de fondations afin de publier des
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CYBERCRIMINALITE

PARTIET |

SITUATION |

FAILLES DE SECURITE SUR INTERNET. ll arrive fréquemment que des
ordinateurs soient infectés par des maliciels modifiant le comportement du
navigateur a lI'ouverture d'une session d’e-banking. Les criminels ont ainsi acces

aux comptes du client concerné. (PHOTO KEYSTONE)

offres d’emploi douteuses. Les auteurs copient par
exemple le site Internet de promoteurs immobiliers
suisses réputés et tentent de recruter, par des an-
nonces falsifiées, des agents financiers amenés gé-
néralement a blanchir des revenus provenant d’acti-
vités criminelles.

USURPATION D’IDENTITE ET NOUVELLES FORMES
D'INGENIERIE SOCIALE. Le nombre d’abus commis
a l'aide de données d’acces obtenues illégalement
a augmenté parallelement au nombre croissant de
prestations numériques comme l’e-banking ou les
achats en ligne. Le nombre d’incidents signalés dans
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lesquels les criminels ont essayé, par des e-mails
de phishing, de se procurer des données d’acces a
des prestations d’e-banking suisses reste élevé. Pour
commettre leurs escroqueries ou exercer leur chan-
tage, les criminels misent d’'une maniere générale de
plus en plus sur I'ingénierie sociale. Il s’agit d'une
forme de manipulation sociale tres difficile a déceler.
Par l'ingénierie sociale, les auteurs tentent d’inciter
des personnes a commettre certaines actions. Le but
est d’accéder a des données personnelles afin de gé-
nérer des dommages financiers pour la personne
concernée. Les auteurs créent par exemple de faux
profils sur des réseaux sociaux ou appellent leurs



victimes potentielles en prétendant étre un représen-
tant d’'un développeur de logiciels. Durant I'année
sous revue, on a constaté que les modes opératoires
déja connus se perfectionnaient.

[EVALUATION |
DIFFICULTE A REMONTER LES FILIERES DE PRES-
TATIONS INTERNATIONALES SUR INTERNET. Les
infractions relevant de ’escroquerie et du chantage
sur Internet sont souvent commises par plusieurs
prestataires situés a l’étranger. L'absence d’accords
d’entraide judiciaire et la longueur des processus ju-
ridiques compliquent la poursuite pénale des infrac-
tions commises sur Internet. En outre, seuls quelques-
uns des pays concernés possedent le savoir-faire de
police scientifique et les moyens financiers pour re-
trouver les traces numériques. A cela s’ajoute que les
grands fournisseurs d’acces a Internet ne donnent
pas suite aux demandes d’informations des autorités
ou y répondent trop tard. Les données de connexion
ne peuvent alors pas étre exploitées car les délais
maximaux fixés par la loi pour la conservation des
données sont échus, empéchant ainsi de savoir qui
sont les détenteurs des raccordements. La coopé-
ration internationale en matiere de collecte des don-
nées de connexion et la collaboration entre les auto-
rités de poursuite pénale et les fournisseurs d’ac-
cés a Internet opérant au niveau mondial doivent
par conséquent étre améliorées. La prévention joue
un roéle déterminant dans la lutte contre les phéno-
menes criminels susmentionnés: des cas domma-
geables peuvent étre évités par une sensibilisation
constante de la population face aux offres trompeuses
que l'on trouve sur Internet.

Cybercriminalité au sens
large — Diffusion de
pornographie enfantine

DEPLACEMENT DANS LES DOMAINES D'INTER-
NET QUI NE SONT PAS ACCESSIBLES A TOUS. La
majorité des annonces parvenues au SCOCI relatives
a des contenus sexuels interdits accessibles a tous
concernaient des sites présentant des scénes d’abus
d’enfants. Les bourses d’échange privées de type
peer-to-peer (P2P) surveillées par le SCOCI compor-
taient elles aussi de nombreux fichiers relevant de la
pornographie enfantine. Durant I'lannée sous revue,
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des ministeres publics et des tribunaux ont prononcé
divers jugements et ordonnances pénales pour diffu-
sion de pornographie enfantine en se fondant sur les
dossiers de soupgons établis par le SCOCI. Dans plu-
sieurs cas, on a constaté que les personnes incrimi-
nées avaient elles-mémes commis des abus sur des
enfants.

La tendance des pédocriminels a utiliser de plus
en plus les bourses d’échange P2P privées pour com-
muniquer entre eux s’est confirmée en 2013. En don-
nant suite aux demandes de contact qu'’ils recoivent,
les fournisseurs de services P2P privés permettent a
leurs clients de relier leurs ordinateurs directement
et en toute sécurité. Les contenus ainsi échangés ne
sont pas accessibles a des tiers comme les autorités de
poursuite pénale. Dans le cadre d’opérations interna-
tionales, on a en outre constaté qu'une grande partie
des personnes qui ont personnellement abusé d’en-
fants et produit par la du nouveau matériel photo et
vidéo sontprésentes sur les forums de réseaux comme
TORou I2P.

[EVALUATION |
NECESSITE DE RENFORCER LA COOPERATION IN-
TERNATIONALE. Le nombre de sites Internet signa-
1és qui sont accessibles au public est en recul. Les
pédocriminels n’en poursuivent pas moins leurs acti-
vités, mais sur les darknets, une tendance a la hausse
qui, probablement, continuera. Sur ces réseaux vir-
tuels privés, le moyen le plus efficace de se procurer
des informations est l'investigation secrete. Elle est
toutefois souvent difficile a mettre en place. L'acces
aux forums ot évoluent les pédophiles et les cybercri-
minels sont soumis a des criteres stricts que les enqué-
teurs travaillant sur mandat des autorités de pour-
suite pénale ne peuvent pas remplir. Les enquétes
menées sur les darknets se heurtent a une difficulté
supplémentaire, a savoir qu’en raison de la structure
de ces réseaux, il n’est pas possible de les attribuer a
un pays précis. Le renforcement de la coopération in-
ternationale et la réduction de la durée des processus
légaux sont par conséquent d'une importance capi-
tale pour mener des opérations et des enquétes effi-
caces et qui permettent de lutter contre la diffusion
de pornographie enfantine et d’agir contre ceux qui
en sont a l'origine. °

Vous trouverez des informations sur les mesures prises par fedpol dans
la partie 2, au chap. 1: Police judiciaire/Pédocriminalité et pornographie
illégale, ainsi qu’au chap. 4: Police administrative, soutien policier et re-

cherches/Mesures contre la cybercriminalité. > pages 60 et 83
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VIOLENCE LORS DE MANIFESTATIONS SPORTIVES

9 Violencelorsde manifestations

sportives

STABILISATION. En 2013, le nombre de déborde-
ments et de cas de violences liés a des événements
sportifs est resté au niveau de I'année précédente et
confirme la stabilisation déja constatée en 2012. De-
puis 2011, le nombre de personnes enregistrées dans
le systéme d’information HOOGAN oscille entre 1200
et 1400.

Malgré ce léger apaisement, de nombreux défis
attendent les autorités et les clubs. Les problemes que
constituent l'usage illicite d’engins pyrotechniques
dans les stades et leurs environs et les violences et
menaces contre les fonctionnaires ne sont toujours
pas résolus. Outre les torches, il arrive de plus en
plus souvent que de gros pétards soient utilisés, qui
peuvent provoquer de graves blessures pour ceux
qui les manipulent et pour les tiers. Le potentiel
d’agression dirigé contre la police est considérable.
En Suisse, il existe des virages de supporters dans
lesquels les experts du hooliganisme ne se risquent
méme plus. Leur simple présence y est parfois inter-
prétée comme une provocation face a laquelle il n’est
pas rare que les supporters a risque réagissent par des
actes de violence. De méme, les confrontations oppo-
sant supporters a risque et services de sécurité privés
au moment des contrdles d’acceés aux stades sont en
augmentation.

Les problemes liés aux manifestations sportives
touchent essentiellement les ligues de football et de
hockey sur glace les plus élevées. Aucune tendance a
l'augmentation des confrontations n’a été constatée
dans les ligues inférieures. Les matches des équipes
nationales se sont déroulés dans le calme. Le nombre
total de supporters a risque est stable depuis plu-
sieurs années. Selon les nouvelles estimations de
fedpol, la proportion de personnes prétes a recourir
a la violence et qui recherchent et provoquent dé-
libérément des affrontements violents a toutefois
augmenté et le nombre de ces personnes se situe
entre 600 et 700. Entre 1200 a 1700 personnes sont
susceptibles de commettre, suivant le contexte, des
actes de violence et de se solidariser avec les au-
teurs de violences.
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CONCORDAT REVISE. Fin 2013, plus de la moitié
des cantons avaient adhéré au concordat révisé ins-
tituant des mesures contre la violence lors de mani-
festations sportives. Le Tribunal fédéral est arrivé a
la conclusion, dans une décision de principe, que les
dispositions renforcées du concordat étaient compa-
tibles, pour l'essentiel, avec les droits fondamentaux,
sauf sur deux points, mais de moindre importance.

[EVALUATION |
LA VIOLENCE, UNE REACTION ABUSIVE. En Suisse,
le hooliganisme «classique», c’est-a-dire la confron-
tation violente, souvent bien loin des stades, entre
personnes partageant les mémes intéréts, est devenu
un phénomene marginal. Les problémes constatés
dans et autour des stades sont aujourd’hui prin-
cipalement le fait de groupes d’ultras infiltrés par
des personnes présentant un risque de violence. Ils
constituent aussi la grande masse des supporters
dans les virages des stades. Les ultras forment actuel-
lement 1'un des plus grands mouvements de jeunes
en Suisse. Certains d’entre eux considerent légitime
ou du moins acceptable de faire usage de la violence
comme moyen de défense ou d’attaque au cours
dune rencontre lorsqu’ils ont I'impression que leur
culture de supporters est menacée.

La Confédération, les cantons, les associations,
les clubs sportifs et les personnes chargées de I'enca-
drement des supporters font de gros efforts pour lut-
ter contre la violence lors de manifestations spor-
tives. Ces efforts ont abouti a la conclusion de diverses
conventions locales entre les autorités et les clubs et
qu’il s’agit désormais de mettre en ceuvre. Ils contri-
buent aussi a la stabilisation du nombre d’incidents
survenus. °

Vous trouverez des informations sur les mesures prises par fedpol dans
la partie 2, au chap.1: Police judiciaire/Pédocriminalité et pornographie
illégale, ainsi qu'au chap. 4: Police administrative, soutien policier et re-
cherches/Mesures contre la violence lors de manifestations sportives.

> page 91
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i e ki 3
INTERVENTIONS POLICIERES. Lasécurité lors de manifestations sportives reste un défi majeur:
intervention policiére a la gare de Lausanne apres un match entre le FC Lausanne-Sport et le Servette FC
en mai 2013. (PHOTO KEYSTONE)
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SECURITE DES PERSONNES, DES BATIMENTS ET DU TRAFIC AERIEN

10 Sécurité des personnes,
des batiments et du trafic

aérien

SITUATION |
CHANGEMENTS MINIMES CONCERNANTLES PER-
SONNES MENACEES. Les menaces dans le domaine
dela sécurité des personnalités de la Confédération et
des personnes jouissant en Suisse d'une protection
en vertu du droit international public n‘ont guere
évolué par rapport a I'année précédente. Le nombre
des agressions verbales et des menaces contre les
conseillers fédéraux, les membres de I'’Assemblée fé-
dérale et les employés de la Confédération exposés
est lui aussi resté stable en 2013. Au vu du nombre
relativement élevé d’apparitions publiques de per-
sonnes exposées, le nombre d’incidents est minime.
Dans de rares cas, des mesures additionnelles de sé-
curité ont été ordonnées.

Pendant I'année sous revue, il y a eu quelques
protestations isolées et autres dérangements dans
le cadre de visites en Suisse de personnes jouissant
d'une protection en vertu du droit international pu-
blic. Des mesures supplémentaires de protection des
personnes ou des mesures de sécurité étendues a
I'encontre de manifestations non autorisées ont uni-
quement été prises lors de visites exigeant des condi-
tions de sécurité accrues, par exemple a l'occasion de
la visite du premier ministre chinois.

LA CONFEDERATION TRES PEU TOUCHEE PAR LE
VANDALISME CIBLE. Le nombre de cas dans les-
quels des infrastructures de la Confédération ont été
visées et endommagées principalement pour des
motifs politiques est resté tres bas en 2013. Lorsque
des batiments de la Confédération sont endomma-
gés, c’est souvent dans le cadre d’événements qui ne
sont pas dirigés contre la Confédération en tant
qu’institution — ou alors seulement indirectement —
mais qui ont lieu a proximité immédiate de ses ba-
timents. Comme c’était déja le cas I'année précé-
dente, des batiments de la Confédération ont subi
un certain nombre de déprédations en 2013 en marge
de l'action «Tanz dich frei». Depuis plusieurs an-
nées, les cambriolages dans les locaux de la Confé-
dération sont trés rares grace a la mise en ceuvre d’un
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concept global de sécurité et des mesures qui l'ac-
compagnent.

QUELQUES RARES INCIDENTS AUPRES DE RE-
PRESENTATIONS DIPLOMATIQUES EN SUISSE. Le
nombre d’émeutes et de dommages a la propriété est
resté stable par rapport a 2012. Ces incidents sont le
plus souvent liés a des événements en cours dans les
pays concernés. Dans I'ensemble, on ne recense que
quelques rares incidents aupres de représentations
diplomatiques en Suisse pour 2013.

SECURITE DU TRAFIC AERIEN. On ne recense au-
cun attentat ni aucune tentative d’attentat déjouée
ou manquée contre lI'aviation civile pour 2013. Ce-
pendant, aussi bien la propagande dans ce domaine
que les tests effectués a plusieurs reprises par des
groupes terroristes présumés dans des aéroports a
I’étranger ou a bord d’avions étrangers, de méme que
les exemples d’attentats déjoués, planifiés voire par-
tiellement réussis, prouvent l'intérét que les groupes
terroristes portent a I'aviation civile en tant que cible
potentielle.

SECURITE GARANTIE. De maniére générale, la situa-
tion est stable. La sécurité des personnes et des bati-
ments de la Confédération, ainsi que celle des per-
sonnes jouissant d'une protection en Suisse en vertu
du droit international public, est assurée contre les
dangers identifiables. A moyen terme, il est probable
que les problémes les plus fréquents restent les cas
de harcelements et de menaces ainsi que les dom-
mages a la propriété sur les batiments dans le cadre
de manifestations. On relevera toutefois que les me-
naces concernant les personnes et les immeubles dé-
pendent fortement de I’évolution de la situation poli-
tique, économique et sociale en Suisse et a I'étranger.
A l'étranger notamment, les développements sont
parfois totalement imprévisibles et la configuration
des risques peut changer trés rapidement.

Le risque d’attentats dans l’aviation civile reste
d’actualité. Si les compagnies aériennes suisses ne
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EXIGENCES DE SECURITE RENFORCEES. Lorsde plusieurs visites

SECURITE DES PERSONNES, DES BATIMENTS ET DU TRAFIC AERIEN

d’Etat, comme celle du premier ministre chinois Li Keqgiang en mai 2013, des

mesures supplémentaires de protection des personnes ont été mises en

place. (PHOTO KEYSTONE)

constituent pas des cibles privilégiées pourles groupes
terroristes ou extrémistes, la Suisse en tant qu’Etat
occidental n’en est pas moins considérée comme un
ennemi par certains de ces criminels. Afin de mainte-
nir un niveau de risque aussi bas que possible pour les
compagnies aériennes, les autorités suisses continue-
ront a engager des agents de sécurité a bord des aéro-

nefs suisses dans le transport aérien commercial ainsi
que dans certains aéroports a I'étranger. °

Vous trouverez des informations sur les mesures prises par fedpol dans la
partie 2, au chap. 2: Police de sécurité. > page 69

Les données statistiques sont disponibles dans la partie «Statistiques» du
rapport annuel a l'adresse: > www.fedpol.admin.ch/rapport
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TERRORISME ET AUTRES ACTIVITES CRIMINELLES MENACANT LA SECURITE DE L'ETAT

Terrorisme et autres activités

criminelles menacant la sécurité

de |'Etat

Le présent chapitre offre un apergu des
développements dans le domaine du terrorisme et de
I'extrémisme violent en lien avec la Suisse. Il se fonde
sur une sélection d’enquétes policieres particuliere-
ment représentatives de la situation menées par fed-
pol etla PJF au cours de I'année sous revue. Pour une
présentation compléte et une appréciation de la me-
nace, veuillez consulter le rapport de situation du
Service de renseignement de la Confédération (SRC)
«La sécurité de la Suisse».

Terrorisme et
extrémisme violent
islamistes

SITUATION |
SOUTIEN D’AL-QAIDA EN SYRIE ET EN SOMALIE.
Pendant 'année sous revue, des enquétes ont été me-
nées concernant des liens entre différentes personnes
domiciliées en Suisse et Al-Qaida ou des groupes
proches de cette derniére. Ces enquétes étaient foca-
lisées sur les personnes dont on supposait qu’elles
avaient rejoint des groupes proches d’Al-Qaida actifs
en Syrie ou qu’elles avaient été recrutées par Al-
Shabab, la cellule somalienne d’Al-Qaida.

SUISSES PRISONNIERS DE DJIHADISTESAL'ETRAN-
GER. En 2013, deux citoyens suisses ont été enlevés
par des djihadistes. Une Suissesse enlevée en 2012 au
Yémen a été libérée saine et sauve en février 2013. Les
auteurs de I'enléevement n’ont pas pu étre identifiés.
La captivité du touriste suisse enlevé en 2012 dans un
archipel au sud des Philippines s’est poursuivie pen-
dant I’'année sous revue.

DJIHADISTES SUR INTERNET. Conformément a une
décision du Conseil fédéral datant de 2010, le SRC et
la PJF ont renforcé le monitoring des activités dji-
hadistes sur Internet ces derniéres années. En 2013,
pour la premiere fois depuis la mise en place de ces
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mesures de renforcement, un cyberdjihadiste a été
condamné en Suisse. homme en question, un res-
sortissant kosovar actif sur les réseaux sociaux, avait
attiré l'attention du SRC en 2010 et 2011 par ses pro-
pos extrémistes et des photos sur lesquelles il figurait
portant des armes. Les investigations menées par la
PJF n’‘ont pas révélé de compétence fédérale, raison
pour laquelle I'affaire a été transmise a la police can-
tonale argovienne qui a mené a bien I'enquéte. En
décembre 2013, le ministere public de Lenzburg-
Aarau a édicté une ordonnance pénale. L’homme
condamné, qui était domicilié en Suisse, a été recon-
nu coupable entre autres de provocation publique au
crime ou a la violence, de discrimination raciale et
d’infraction a la loi sur les armes. Il a été condamné a
une peine pécuniaire.

En 2013 comme les années précédentes, des
personnes domiciliées en Suisse ont mené des activi-
tés djihadistes. On relévera notamment le cas d'un
sympathisant djihadiste non identifié¢ qui était excep-
tionnellement actif sur les réseaux sociaux et préten-
dait vivre en Suisse. Outre d’autres activités présu-
mées, il défendait ouvertement I'attentat a la bombe
des freres Tsarnaev lors du marathon de Boston en
avril 2013. 1l diffusait quotidiennement de la pro-
pagande de groupes djihadistes impliqués dans la
guerre civile en Syrie et publiait régulierement des
images ou des enregistrements vidéo d'une violence
extréme.

Pendant I'année sous revue, un membre in-
fluent du plus important forum Internet djihadiste
anglophone a été arrété en Suisse par la PJF. La per-
quisition menée par la suite a révélé que le prévenu
collectionnait et diffusait a large échelle des images et
des enregistrements vidéo glorifiant les combattants
djihadistes et leurs activités.

On a en outre constaté en 2013 que deux sites
Internet djihadistes avaient été hébergés provisoire-
ment par des serveurs en Suisse. Le séquestre et 1’ana-
lyse des données de ces sites ont révélé qu’il n’y avait
pas de lien entre ces sites et des personnes se trou-
vant en Suisse. Pour des raisons inexpliquées, les
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deux sites ont subi des dérangements techniques
considérables et ont par la suite été supprimés, si bien
que leur effacement par les autorités de poursuite pé-
nale n’était plus nécessaire.

AUTRES INVESTIGATIONS EN RELATION AVEC LE
TERRORISME. Dans le cadre d’une affaire de fi-
nancement du terrorisme, une enquéte a été menée
en 2013 au sujet de deux personnes soupconnées
d’avoir blanchi des fonds issus d'un trafic de drogue
de grande envergure et de s’étre servies de ces fonds
pour soutenir une organisation djihadiste dans le
monde arabe. L'analyse d’informations liées a des
investigations en cours a 1’étranger a permis d’obte-
nir des indices étayant ’hypotheése de blanchiment
d’argent.

RISQUE PERSISTANT D’ENLEVEMENTS. Pendant
I’année sous revue, les enlevements de ressortissants
suisses a I'étranger continuaient de constituer la prin-
cipale menace du djihadisme pour les intéréts suisses.

TERRORISME ETAUTRES ACTIVITES CRIMINELLES MENACANT LA SECURITE DE L'ETAT

DJIHADISME SUR
INTERNET. «Aux héros
de lacommunication
djihadiste» — C'est en ces
termes que les groupes
djihadistes font I'éloge de
leurs activistes présents
sur Internet, dont certains
agissent depuis la Suisse.
(PHOTO INTERNET)

Les régions critiques se situaient surtout dans la zone
d’opération d’Al-Qaida et de ses cellules, a savoir dans
la région du Sahel, au Yémen, dans la zone frontiere
entre ’Afghanistan et le Pakistan et dans la Corne de
I’Afrique. Le Département fédéral des affaires étran-
geres (DFAE) déconseille explicitement la visite de
ces régions. Les voyageurs sont vivement invités a
consulter la rubrique de conseils aux voyageurs du
DFAE: > http://www.eda.admin.ch/eda/fr/home/travad.html
PRIORITE A LA POURSUITE PENALE DES ACTIVI-
TES DE SOUTIEN. A l'instar des années précédentes,
la Suisse n’a pas constitué en 2013 une cible priori-
taire pour les terroristes islamistes. D’apres les in-
formations de fedpol, il n’existe pas d’indice selon
lequel un attentat contre la Suisse serait en prépara-
tion. L'année sous revue met a nouveau en évidence
le fait que les extrémistes violents islamistes utilisent
la Suisse comme base arriere dans le domaine de la
propagande, de la logistique et du financement. C’est
surtout la cellule somalienne d’Al-Qaida qui a bé-
néficié des activités de soutien, de méme que les
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groupes djihadistes engagés dans la guerre civile en
Syrie. Ce pays a d’ailleurs gagné en importance pen-
dant I'année sous revue en ce qui concerne les dépla-
cements de personnes domiciliées en Europe vers les
régions du Djihad. En Suisse, on a également observé
l'attrait que la crise syrienne exercait sur les milieux
djihadistes: pendant I'année sous revue, la propa-
gande diffusée sur Internet depuis la Suisse portait
majoritairement sur les activités de groupes djiha-
distes en Syrie. Il existe donc un risque réel de voir
des sympathisants domiciliés en Suisse se radicaliser
au point de rejoindre le mouvement djihadiste en
Syrie. Le retour de tels combattants peut constituer
une menace concrete pour la sécurité intérieure de
la Suisse. C’est pourquoi il convient de porter une at-
tention particuliere a ce phénomene. Une attention
accrue face aux djihadistes revenus en Suisse est éga-
lement indiquée du point de vue du droit pénal in-
ternational: en effet, le conflit en Syrie a donné lieu a
des crimes de guerre et a des crimes contre 1’huma-
nité présumés. Or les autorités de poursuite pénale
suisses seraient tenues d’enquéter sur ces crimes si
leurs auteurs présumés se trouvaient sur le territoire
suisse.

Terrorisme et extrémisme
violent ethno-nationalistes

SITUATION |
REPRESENTANTS EN SUISSE DES LTTE. fedpol a
continué en 2013 ses investigations sur les activités de
plusieurs représentants des anciens Tigres de libéra-
tion de I'’Eelam tamoul (LTTE) en Suisse. La procé-
dure pénale ouverte a ce sujet en 2009 se trouvait
dans sa phase finale pendant I'année sous revue. Les
enquéteurs se sont surtout intéressés aux activités
financieres des représentants suisses des LTTE et plus
particulierement aux transactions qui servaient a
transférer les sommes récoltées en Suisse au Sri Lan-
ka. Par le biais d'une demande d’entraide judiciaire
adressée aux Etats-Unis, fedpol a obtenu des infor-
mations précieuses sur les liens entre différents diri-
geants de 1’organisation, qui étaient domiciliés aussi
bien aux Etats-Unis qu’en Europe et dont les activités
se portaient sur le financement et la logistique.

PARTICIPATION A LA LUTTE ARMEE DU PKK. Des

recherches policieres ont révélé que des ressortis-
sants kurdes établis en Suisse soutiennent la lutte ar-
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mée du «Parti des travailleurs du Kurdistan» (PKK)
du point de vue du financement, de la propagande
ou en tant que combattants. Pendant l'année sous
revue, les investigations se sont concentrées sur des
personnes soupconnées d’avoir quitté la Suisse afin
de rejoindre les rangs des «Forces de défense popu-
laires» (HPG), la branche armée du PKK. A noter que
les HPG et les «Faucons de la liberté du Kurdistan»
(TAK), une structure terroriste du PKK, ont été qua-
lifiés d’organisations criminelles au sens de I'art. 360"
CP par le Tribunal fédéral en 2012 déja.

ACTIVITES DANS LES DOMAINES DU FINANCE-
MENT, DE LA PROPAGANDE ET DE LA LOGISTIQUE.
Dans le domaine du terrorisme et de l'extrémisme
violent motivé par des considérations ethno-natio-
nalistes, les investigations menées par fedpol se sont
concentrées sur les activités de financement, de pro-
pagande et de logistique. On constate que les repré-
sentants des LTTE ont disposé pendant plusieurs an-
nées d’une structure tres bien organisée, utilisant la
Suisse comme base pour des services de soutien dans
les domaines de la logistique, du financement et de la
propagande. En ce qui concerne le PKK, I'enquéte
a révélé que cette organisation développe elle aussi
des activités de soutien en Suisse. Les investigations
menent a la conclusion que les membres du PKK ne
prévoient pas d’attaque terroriste contre la Suisse et
qu’iln’existe aucun élément concret indiquant qu'un
attentat serait en cours de préparation.

Autres formes
d’extrémisme violent

SITUATION |
ACTIVITES D’EXTREMISTES DE GAUCHE VIOLENTS.
Le mouvement anarchiste «Federazione anarchica
informale» (FAI) a revendiqué un attentat a I'arme a
feu perpétré en mai 2012 contre un représentant de
I'industrie nucléaire italienne a Génes. Le FAI a me-
nacé de mener d’autres opérations de ce type, en re-
présailles a I'incarcération de trois anarchistes alors
détenus en Suisse. Le proces contre les auteurs de I'at-
tentat a débuté a Génes en octobre 2013. Plusieurs
militants de l'extréme gauche violente en Suisse
avaient fait le déplacement jusqu’en Italie pour y as-
sister.

Les trois anarchistes susmentionnés avaient
été arrétés en avril 2010, alors qu'ils étaient en route
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pour Riischlikon (ZH) ou ils comptaient commettre
un attentat contre le centre de nanotechnologie
d’IBM. En 2011, le Tribunal pénal fédéral les avait
condamnés en premiere instance a une peine de pri-
son de plus de trois ans. Ce jugement a été annulé en
novembre 2012 par le Tribunal fédéral pour des mo-
tifs de procédure pénale et renvoyé pour nouvelle dé-
cision a l'autorité inférieure. Le 7 novembre 2013, le
Tribunal pénal fédéral a confirmé son premier ver-
dict et la condamnation est entrée en force.

En mai 2013, la dirigeante du groupe d’extréme
gauche «Reconstruction révolutionnaire de Zurich»
(RAZ) a été condamnée a une peine d’emprisonne-
ment de 17 mois pour infraction a la loi sur les explo-
sifs. Sa condamnation, que le Tribunal fédéral avait
confirmée en novembre 2012, a fait 'objet de com-
mentaires sur des sites Internet fréquentés notam-
ment par les milieux d’extréme gauche en Suisse,
mais aucune action de solidarité impliquant des actes
de violence n’a été menée.

PAS D'INCIDENTS MAJEURS AU WEF. Le Forum
économique mondial (WEF) s’est tenu en 2013 sans
incidents majeurs du point de vue de la sécurité.
Néanmoins, des actes de vandalisme ont été perpé-
trés ailleurs en Suisse en marge de cet événement:
d’une part, une filiale du Credit Suisse a Zurich a fait
l'objet de déprédations dans la nuit du 23 au 24 jan-
vier 2013, notamment a l'aide d’'un engin détonant;
d’autre part, des inconnus munis de substances in-
cendiaires et armés d’explosifs s’en sont pris au domi-
cile privé du directeur général de Glencore Interna-
tional SA, une entreprise basée en Suisse. Le groupe
d’extréme gauche «Revoluationdre Jugend Ziirich»
(RJZ) a revendiqué cette attaque sur le site Internet
delaRAZ.

[EVALUATION |
DE PLUS EN PLUS D'EXTREMISTES VIOLENTS
ETRANGERS DOMICILIES EN SUISSE. En 2013, la
Suisse a connu quelques infractions violentes avec
des armes a feu ou des engins explosifs ou incen-
diaires imputables a l'extrémisme de gauche et de
droite violent. Comme en 2012, aucun acte d’anar-
chisme violent par le biais de colis ou lettres piégés
ou de bombe incendiaire contre des intéréts suisses
n’est a déplorer. Les milieux extrémistes continuent
cependant de constituer une menace: leurs activités
ont notamment visé plusieurs entreprises multina-
tionales.

Le phénomene le plus frappant de l'année
sous revue est qu'un nombre croissant d’extrémistes

étrangers, aussi bien de gauche que de droite, se sont
établis en Suisse. Cette tendance peut s’expliquer
entre autres par le fait que les extrémistes de droite
souhaitent bénéficier du marché du travail en Suisse.
Cet afflux peut aussi étre dG au fait que plusieurs
Etats européens ont renforcé leurs mesures de lutte
contre l'extrémisme violent. Cela dit, il n’existe au-
cun élément concret indiquant que des structures
d’extréme droite se seraient déplacées en Suisse en
raison du renforcement de la poursuite dans d’autres
Etats.

Service de
renseignement prohibé

SITUATION |
PLUSIEURS CAS DECOUVERTS. Pendant l'année
sous revue, fedpol a enquété sur plusieurs affaires de
soupcons de renseignement économique prohibé. Au
centre des investigations se trouvaient des suspects
travaillant dans des instituts financiers ou d’autres
entreprises, qui avaient obtenu illégalement des
données, des documents ou d’autres produits et les
avaient transmis ou tenté de les transmettre a des
acheteurs étrangers moyennant paiement. Deux de
ces affaires ont été jugées par le Tribunal pénal fédé-
ral et menées a bien dans le cadre d’une procédure
accélérée. Les autres procédures restent en suspens.

[EVALUATION |
LE VOL DE DONNEES SE MAINTIENT EN SUISSE.
La Suisse reste un terrain privilégié pour les activités
d’espionnage économique. Les autorités suisses se
trouvent en particulier confrontées au probleme du
vol de données d’entreprises. En 2013, comme les
années précédentes, les voleurs de données s’inté-
ressaient en particulier aux données de clients de
banques. Dans ce contexte, il est essentiel que les au-
torités de poursuite pénale sanctionnent systémati-
quement chaque infraction et qu’elles prennent des
mesures de prévention efficaces afin de réduire les
répercussions économiques et politiques de ce phé-
nomene. °

Vous trouverez des informations sur les mesures prises par fedpol dans la
partie 2, au chap. 1: Police judiciaire/Enquétes Protection de |'Etat et En-

quétes Terrorisme. > pages 53 et 55
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1 Policejudiciaire
La Police judiciaire fédérale effectue les taches de police judiciaire
de fedpol.

Affa I reS VOLUME DES AFFAIRES SELON LE MANDANT

La Police judiciaire fédérale (PJF) classe les
affaires dans les catégories suivantes: <

AFFAIRES OPERATIONNELLES. Les affaires opéra-
tionnelles constituent I'ensemble des affaires prises
en charge par la PJF: procédures d’enquéte, enquétes
préliminaires de police et procédures de coordina-
tion.

PROCEDURES D’ENQUETE. Une procédure d’en-

quéte comprend des investigations policieres menées

dans le but d’élucider des infractions. Lorsque les

investigations comportent suffisamment d’éléments

permettant de présumer l'existence d'une infraction, %%
le Ministere public de la Confédération (MPC) ouvre

une instruction.

SOUTIEN AUX ENQUETES. Le soutien aux enquétes MPC Ministere public de la Confédération (79%)

est un domaine comprenant l'observation, 1'utilisa- M PJF Police judiciaire fédérale (21%)

tion de moyens techniques de surveillance, les pres- GRAPHIOUE 1

tations de police technique et scientifique, les en-

quétes dans le domaine informatique, I'analyse cri- VOLUME DES AFFAIRES EN FONCTION DU DOMAINE
minelle opérationnelle et I'analyse structurelle, la D'ACTIVITE
conduite de personnes de confiance et 'engagement

d’agents infiltrés.

%Y

/]ﬁ

PROCEDURES DE COORDINATION. Les procédures S
de coordination sont des activités de soutien gérées \
de maniere centralisée et synchronisée, menées dans

le cadre d’enquétes intercantonales ou internatio-

nales. 13%

COORDINATION. La coordination comprend 1’échan-
ge d’informations de police judicaire et les opérations
policieres intercantonales et internationales dans le
cadre de procédures pénales. %

ENQUETES PRELIMINAIRES. Cette notion recouvre
les activités de police judiciaire effectuées en amont
d'une procédure d’enquéte. Il s’agit de taches préli-
minaires visant a identifier des infractions, notam-

ment en établissant des liens entre des indices et des :’Gr‘g’f/é)d”res CRACINES g‘;c;’d“res de coordination
0 0

informations générales (observation du milieu et en- Enquétes préliminaires Prestations en faveur de tiers

quétes sur les structures) et en les analysant. (13%) (6%)

. ~ , M Autres (4%)
Contrairement aux enquétes menées dans le

cadre de la procédure pénale, les enquétes prélimi-  GrRAPHIQUE 2
naires sont de la seule compétence policiere.
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PRESTATIONS. Suite aux demandes déposées par
des autorités de police suisses ou étrangeres en dehors
du cadre des procédures d’enquéte ou d’entraide ju-
diciaire menées au niveau fédéral, la PJF accomplit
des prestations en faveur de ces partenaires policiers
et les soutient en leur fournissant des moyens tech-
niques et du matériel.

REPARTITION DU VOLUME DES AFFAIRES SELON
LE MANDANT. Le volume des affaires a augmenté
d’environ 7% par rapport a l'année précédente.
Quatre cinquieme des affaires ont été commandées
par le MPC, ce qui correspond a une augmentation
de 4% (2012: 75%). En revanche, les autres affaires
traitées au sein de la PJF ont diminué de 4% (2012:

25%). > GRAPHIQUE 1

VOLUME DES AFFAIRES EN FONCTION DU DO-
MAINE D’ACTIVITE. Avec 82% (2012: 84%), les
procédures d’enquéte et les enquétes préliminaires
représentent de nouveau la plus grande partie du

volume des affaires. > GRAPHIQUE 2

AFFAIRES PAR CATEGORIES D'INFRACTIONS RELE-
VANT DE LACOMPETENCE DE LACONFEDERATION.
Avec 52%, plus de la moitié des infractions ont con-
cerné le blanchiment d’argent, le crime organisé et le
terrorisme (2012: 59%). La corruption, qui a compta-
bilisé 27 cas en 2013 contre 14 'année précédente, est
le domaine d’infraction ayant connu la plus forte
augmentation au niveau des affaires. > GRAPHIQUE3

MESURES APPLIQUEES. 41% des mesures appliquées
en 2013 consistaient en des auditions (2012: 54%).
Pour 21%, il s’agissait de perquisitions (2012: 17%) et
pour 12%, de surveillances des communications
(2012: 11%). La rubrique «Autres mesures» couvre
notamment les demandes de remise de documents

faites aux banques et aux sociétés. > GRAPHIQUE 4

COLLABORATION PJF - MPC. En sa qualité de po-
lice judiciaire, la PJF ceuvre pour des procédures pé-
nales de la Confédération menées par le MPC; ce
dernier est, dans ce contexte, son unique bénéficiaire.
La répartition des enquéteurs de police a disposition
pour mener des procédures pénales de la Confédé-
ration est définie dans le cadre du comité stratégique
du MPC et de la PJF (Etat-major de gestion des res-
sources; EM-GR), au sein duquel la décision finale
revient au MPC.

En revanche, la PJF joue le role d’office central
de police criminelle, avec d’autres unités de fedpol,
pour tous les bénéficiaires de prestations suisses et
étrangers inter-reliés dans le cadre d'un réseau de
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REPARTITION PAR CATEGORIES
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synergies. Tandis que la CPI fournit les prestations de
portée internationale de l'office central de la Confé-
dération (Centrale d’engagement, attachés de police,
INTERPOL, Europol, Schengen, SIRENE, etc.) pour
des bénéficiaires de la Confédération et des cantons,
la PJF se charge essentiellement de taches de coordi-
nation en faveur des cantons en leur apportant son
soutien dans des opérations intercantonales et inter-
nationales et dans l’élucidation de cas intercanto-
naux. Sa structure policiere de soutien aux enquétes
(observation, installations mobiles, TI, forensique,
police technique et scientifique, recherches ciblées,
protection des témoins, etc.) est également impor-
tante, en particulier pour les cantons de petite et de
moyenne taille, qui en dépendent dans une large me-
sure. Afin d’assurer I'accomplissement de ces presta-
tions, les cantons ont inscrit les prestations dontils ont
besoin et auxquelles ils ont légalement droit dans
un catalogue qu’ils ont entériné le 14 novembre 2013
dans une convention conclue entre la CCDJP et le
DEJP.

Etant donné que, pour les procédures fédé-
rales, le MPC dépend également de la structure poli-
ciere de soutien aux enquétes de la PJF, cette der-
niere doit, en sa qualité d’office central, tenir compte
des besoins parfois contradictoires de la Confédéra-
tion et des cantons.

Dans ce contexte, les autorités de surveillance
du MPC et du DFJP ont constitué, le 27 mars 2013,
un groupe de travail commun placé sous une direc-
tion externe chargé d’analyser leur collaboration,
notamment sous l'angle de la répartition des res-
sources, et d’élaborer des propositions d’améliora-
tion. Le groupe de travail a achevé ces travaux durant
I'année sous revue. Son rapport a été approuvé le
21 janvier 2014 et publié. Les résultats doivent étre
mis en ceuvre dans un délai de deux ans sous le suivi
d'un comité externe.

Enquétes Crime organisé
et criminalité économique

Les divisions d'enquéte de la PJF
meénent des enquétes préliminaires et des
enquétes policieres dans les domaines
relevant de la compétence de la Confédé-
ration.

Quatre divisions travaillent a la lutte contre
la criminalité organisée transfrontaliére au sens de
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I'art. 260" du code pénal (CP). Elles meénent en outre
des procédures dans des cas de blanchiment d’argent
ou d’infractions économiques commis en grande
partie a I'étranger ou qui n‘ont pas pu étre attribués
a un canton en particulier. Ces quatre divisions d’en-
quéte couvrent différentes régions de Suisse; elles se
trouvent a Berne, a Zurich, a Lausanne et a Lugano.
Les enquétes liées a la criminalité économique, y
compris celles qui touchent a la corruption interna-
tionale, sont principalement menées par la division
de Berne.

Depuis le 1¢ mai 2013, les délits boursiers (ex-
ploitation d’informations d’initiés au sens de l’art. 40
de la loi fédérale sur les bourses et le commerce des
valeurs mobilieres et manipulations de cours au sens
de l'art. 40a de la méme loi) sont exclusivement sou-
mis a la juridiction fédérale. A I'antenne de Zurich,
des enquéteurs spécialisés dans ce domaine sont a la
disposition du MPC. En cas de soupg¢on, ils menent
les premieres recherches et analyses. Sile soupgon se
confirme, ils apportent leur soutien au MPC dans la
suite de la procédure préliminaire concernant ce do-
maine complexe.

COOPERATION OPERATIONNELLE ITALIE - SUISSE.
En vertu d'un protocole bilatéral signé par I'Italie et
la Suisse en 2011, plusieurs rencontres d’experts com-
posées de représentants de la PJF et des autorités po-
licieres italiennes ont eu lieu en 2013. Ces rencontres
avaient pour but d’améliorer ’échange entre les deux
pays et a comparer les informations opérationnelles.
De nouveaux modeles visant a améliorer I’échange
d’informations ont été élaborés pour déceler les biens
d’origine illégale.

La voie de l'entraide judiciaire entre les autori-
tés de justice doit étre mieux utilisée pour étayer les
informations détaillées indiquant que des valeurs pa-
trimoniales illégales sont blanchies et investies. De
nouvelles tendances du crime organisé étaient égale-
ment a l'ordre du jour de ces rencontres: dans le nord
de I'Italie, on découvre de plus en plus de cas de cor-
ruption pouvant étre attribués au milieu du crime or-
ganisé italien.

Grace a ces séances de travail, des enquéteurs
suisses de la PJF et des corps de police cantonaux ont
pu participer a des formations policieres spécialisées
aupres des autorités de police italiennes. En plus des
précieux contacts noués dans ce contexte, les enqué-
teurs ont pu acquérir une vue plus précise de la ma-
niere de travailler des autorités de l'autre pays, ce qui
leur permet de comprendre comment les autorités



luttent concretement contre les différentes formes de
criminalité.
Vous trouverez plus d'informations dans la partie 2, au chap. 3: Coopéra-

tion policiére internationale. > page 73

BLANCHIMENT D'ARGENT ET PPE. Le MPC meéne
des procédures pour blanchiment d’argent dans les-
quelles des PPE (personnes politiquement expo-
sées) d’Etats étrangers sont impliquées. Ces procé-
dures sont soutenues par les divisions d’enquéte de la
PJF et par la Division Analyse. Dans ce contexte, des
valeurs patrimoniales de plusieurs centaines de mil-
lions de francs sont actuellement placées sous sé-
questre en Suisse en vue de leur confiscation ulté-
rieure.

La difficulté, dans ce type de procédures, est
d’apporter la preuve de l'infraction criminelle pré-
alable, qui a souvent été commise a I’étranger. Des
mesures d’entraide judiciaire sont alors nécessaires
pour mener les recherches ou collecter des preuves.
La coopération opérationnelle avec les Etats concer-
nés — pour l'entraide judiciaire ou la coopération po-
liciere — s’avere souvent difficile, compliquée, voire
parfois vaine. Comme l'indique la dénomination
PPE, les auteurs présumés occupent (ou occupaient)
souvent une position élevée dans leurs Etats respec-
tifs. Leurs autorités ne sont des lors pas toujours
disposées a poursuivre l'infraction. Des bouleverse-
ments politiques ou des structures publiques in-
stables peuvent de méme compliquer ou bloquer le
travail d’enquéte.

VALEURS SEQUESTREES ET CONFISQUEES. En
2013, la PJF a redoublé d’efforts pour retrouver des
valeurs patrimoniales obtenues frauduleusement et
dissimulées. Pour cela, elle a notamment utilisé la
voie de la coopération internationale, qui passe pour
I'essentiel par le réseau international de séquestre et
de confiscation de valeurs CARIN (Camden Asset
Recovery Inter-Agency Network), qui relie des spé-
cialistes des autorités de poursuite pénale de plus de
60 pays. Le nombre de demandes traitées (émises par
des Etats étrangers et adressées a des Etats étrangers)
est passé de 70 en 2012 a plus de 90 en 2013. Dans ce
contexte, la PJF a aussi apporté son soutien a des en-
quétes menées par des organes de poursuite pénale
des cantons pour lesquelles les recherches sur des
valeurs patrimoniales menaient a 1’étranger.

Les structures fédérales de la Suisse (comme la
gestion cantonale, régionale, voire méme commu-
nale des registres fonciers) limitent les moyens et les
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possibilités de la police de collecter des informations
financieres, ce qui rend difficile la recherche de va-
leurs patrimoniales passibles de confiscation.

Vous trouverez les descriptions et analyses de la situation dans la partie 1,

aux chap.1et 2. > pages 12 et 18

Enquétes Protection
de I'Etat

La Division Enquétes Protection de
I’'Etat de la PJF est chargée des infractions
contre |'Etat.

Cette division intervient en cas de soupgons
d’activités d’espionnage politique ou économique,
de prolifération de moyens de destruction massive
et d’infractions relevant du droit pénal international
(crimes de guerre, génocide et crimes contre I’huma-
nité). Elle enquéte également dans les cas suivants:
délits liés aux explosifs, infractions contre les devoirs
de fonction, faux monnayage et cyberattaques contre
les infrastructures de la Confédération. De méme, la
division poursuit les cas de chantage et les menaces
visant les magistrats de la Confédération ou les per-
sonnes jouissant d'une protection en vertu du droit
international public ainsi que les infractions a la loi
sur le matériel de guerre, a la loi sur le controle des
biens et a la loi sur l'aviation et les infractions com-
mises dans le cadre d’élections ou de votations fé-
dérales. La division meéne dans ces domaines tant des
enquétes sur mandat du MPC que ses propres en-
quétes policieres et enquétes préliminaires. Quatre
procédures traitées par la division ont conduit en
2013 a des condamnations par le Tribunal pénal fé-
déral de Bellinzone.

INFRACTIONS LIEES A LA PROTECTION DE L'ETAT.
Plusieurs enquétes ont été menées pour soup-
¢ons d’activités de service de renseignements écono-
miques (art. 273 CP). Dans ce domaine, la plupart des
procédures portent sur l'acquisition illégale de don-
nées aupres d’instituts financiers et d’entreprises pri-
vées. Les données et leurs supports sont générale-
ment transmis contre paiement a des services intéres-
sés a I’étranger.

En matiere de délits liés aux explosifs, la divi-
sion a traité trois procédures qui portaient sur l'uti-
lisation de dispositifs explosifs ou incendiaires non
conventionnels (DEINC) et de grenades convention-
nelles d’origine étrangere. Ces enquétes ont permis
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VOL DE DONNEES. En 2013 également, les autorités
suisses ont été confrontées a plusieurs cas de vol de
données. Les criminels visaient principalement les données

de clients de banques. (PHOTO KEYSTONE)

de constater que ces moyens sont de plus en plus sou-
vent utilisés comme menace ou pour imposer des exi-
gences de toutes sortes.

La division a également traité dix cas de viola-
tion de l'espace aérien, dont trois durant le Forum
économique mondial (WEF). Ils ont été transmis au
MPC pour dénonciation en collaboration avec les
services de police cantonaux, les Forces aériennes et
I’Office fédéral de l'aviation civile (OFAC). A la de-
mande du MPC, des enquétes concernant deux acci-
dents d’aviation ont en outre été menées dans le but
d’établir les faits et la pertinence au niveau pénal.

Dans le domaine du faux monnayage, la divi-
sion a traité un total de 24 procédures, dont seul un
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petit nombre a requis des enquétes de grande enver-
gure.

EXECUTION DE L'ENTRAIDE JUDICIAIRE. La di-
vision mene les enquétes effectuées dans le cadre
des procédures d’entraide judiciaire internationale
confiées au MPC ou conduites par 1'Office fédéral de
la justice (OFJ). 18 demandes d’entraide judiciaire
émises par des Etats étrangers ont été traitées en
2013. Parmi les Etats requérants, on a compté I’Alba-
nie, la Belgique, ’Allemagne, 1'Inde, 1'Ttalie, le Ka-
zakhstan, la Lettonie, I’Autriche, la Russie, la Turquie,
'Ukraine et les Etats-Unis.

LUTTE CONTRE LA CORRUPTION ET LES INFRAC-
TIONS CONTRE LES DEVOIRS DE FONCTION. La
Division Enquétes Protection de l’Etat est respon-
sable des enquétes concernant les cas de corruption
et les infractions contre les devoirs de fonction qui
sont le fait d’employés de l'administration fédérale.
Sur mandat du MPC, la division a mené en 2013 plu-
sieurs enquétes sensibles sur le plan politique. Elles
portent sur des infractions contre les devoirs de fonc-
tion et, s’agissant d'une procédure de plus grande en-
vergure menée a l’encontre de plusieurs prévenus,
sur des soupcons de corruption active et passive et
de gestion déloyale des intéréts publics. L'une de ces
procédures a essentiellement pour objet l'attribution
de mandats pour un grand projet informatique de
I'Office fédéral de l’environnement pour lequel le
droit fédéral des acquisitions aurait été contourné.

INFRACTIONS CONTRE LE DROIT PENAL INTER-
NATIONAL. Envertudu code pénal, les crimes contre
I’humanité, les actes de génocide et les crimes de
guerre commis a I’étranger peuvent aussi étre pour-
suivis en Suisse. La Suisse ne représente donc pas un
havre de sécurité pour les criminels de guerre poten-
tiels. Depuis quelques années, la Division Protection
de I'Etat compte des enquéteurs de police spécialisés
dans ce domaine. En 2013, cing procédures d’enquéte
ont été confiées a la PJF. D’autres enquétes étaient
liées a des demandes internationales d’entraide ju-
diciaire, émises notamment par le Kosovo et la Bel-
gique. La division a également mené des enquétes
préliminaires et traité des demandes recues d’IN-
TERPOL ou d’autres autorités policieres. Un enqué-
teur a été engagé en République démocratique du
Congo, ou il a contribué, a la demande d'un procu-
reur de la Cour pénale internationale a La Haye, a
I'instruction contre un criminel de guerre présumé.
Les rencontres thématiques organisées avec d’autres



experts aupres d INTERPOL, d’Europol et d’Eurojust
ont permis d’acquérir de nouvelles connaissances en
matiere de stratégie et de tactique. Durant 'année
sous revue, une personne de nationalité néerlandaise
ayant des origines rwandaises a été condamnée aux
Pays-Bas pour génocide commisau Rwanda.La Suisse
a contribué de maniere significative a I’élucidation de
ce cas en menant plusieurs auditions de témoins par
le biais de I’entraide judiciaire.

Vous trouverez les descriptions et analyses de la situation dans la partie 1,
aux chap. 2, 6, 8 et 10. > pages 18, 30, 34 et 40

Enquétes Terrorisme

La Division Enquétes Terrorisme méne
des enquétes policiéres concernant le
terrorisme et son financement. Elle soutient
les instructions menées par le MPC dans
ce domaine.

ENQUETES CONTRE DES COMBATTANTS ETRAN-
GERS. La Division Enquétes Terrorisme mene régu-
lierement des enquétes contre des Suisses ou des
étrangers domiciliés en Suisse qui rejoignent des
groupes terroristes a I'étranger et se rendent ainsi po-
tentiellement coupables de participation et de soutien
a une organisation criminelle au sens de l'art. 260
CP. 1l s’agit de volontaires radicalisés qui se rendent
dans les différentes régions du djihad en vue d’étre
formés au combat et de rejoindre les membres vio-
lents des mouvements ethno-nationalistes comme le
PKK ou les anciens LTTE.

Dans de tels cas, les enquéteurs doivent faire
face a divers défis. En effet, les actes pertinents indi-
quant une possible infraction (insertion dans la struc-
ture organisationnelle, entrainement recu sur place
ou participation a des combats) ont lieu a l'étranger.
Les infractions sont souvent commises dans des ré-
gions en guerre ou ou les structures étatiques sont
effondrées. Les recherches et la collecte de preuves
sur place ne peuvent donc avoir lieu que dans des
conditions difficiles. Or il n’est possible d’enquéter
pénalement sur des actes préparatoires menés en
Suisse que lorsqu’il est déja établi que les personnes
cibles commettent des actes terroristes de maniere
active a l’étranger. Et il est difficile d’apporter ulté-
rieurement la preuve de la commission de tels actes.

La participation a une organisation criminelle
ou son soutien a I’étranger n’est punissable en Suisse
que si l'organisation exerce ou doit exercer son
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activité criminelle en tout ou en partie en Suisse
(art. 260", al. 3, CP). La preuve doit généralement
en étre établie en dehors des faits faisant 1’'objet de
I'instruction, sur la base d’autres résultats de re-
cherches menées contre des tiers. Pour cela, les en-
quétes doivent étre tres étendues. De plus, différents
services fédéraux sont responsables des cas dans
lesquels des Suisses ou des étrangers domiciliés en
Suisse menent des activités a 1'étranger, ce qui re-
quiert une procédure coordonnée et parfois échelon-
née en plusieurs étapes. Tous ces éléments font que
dans ce domaine, les procédures d’enquéte sont
longues et nécessitent beaucoup de ressources et de
savoir-faire.

RECHERCHES SECRETES SURINTERNET CONTRE
DES DJIHADISTES. L’art. 298a du code de procé-
dure pénale (CPP), qui reglemente les recherches se-
cretes, est entré en vigueur le 1 mai 2013. En vertu
de cet article, les membres d'un corps de police sont
habilités a tenter d’élucider des crimes ou des délits
dans le cadre d’interventions de courte durée, sans
que leur fonction d’enquéteurs de police soit recon-
naissable. La police peut ordonner des recherches
secretes seulement lorsque des soupgons laissent
présumer qu’un crime ou un délit a été commis et que
les mesures d’investigation prises ou les actes d’ins-
truction accomplis jusqu’alors n‘ont pas abouti. Les
recherches secretes durant plus de 30 jours sont sou-
mises a I'autorisation du ministere public.

Les recherches secretes offrent toute une série
d’avantages pour la lutte contre le djihadisme sur In-
ternet. En regle générale, les infractions sur Internet
sont commises par des personnes restant anonymes
ou utilisant un pseudonyme. Les infractions les plus
courantes sont les provocations au crime ou a la vio-
lence (art. 259 CP), la représentation de la violence
(art.135 CP) et le soutien a une organisation crimi-
nelle (art. 260" CP). Si un soup¢on indique qu’un
sympathisant du djihad agissant depuis la Suisse a
commis une infraction déterminante par le biais d’'In-
ternet, la loi autorise la police a enquéter anonyme-
ment, dans le cadre de recherches secretes, sur les
plates-formes sur lesquelles la personne incriminée
agit. Les enquéteurs peuvent ainsi établir son identité
ou le lieu ou elle a commis l'infraction, c’est-a-dire
d’ot le matériel incriminé a été téléchargé sur Inter-
net. Les recherches secretes sont souvent le seul
moyen permettant d’obtenir des résultats dans le mi-
lieu criminel de la Toile avant que le ministere public
ouvre une instruction pénale (art. 309 CPP).
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JOURNEE ANNUELLE D'INFORMATION. En 2013,
la PJF a organisé sa huitieme journée d’information
sur la lutte contre le terrorisme et son financement.
Environ 200 personnes ont participé a cet événe-
ment. La journée d’information s’adresse aux autori-
tés cantonales de police, aux services de la Confédé-
ration et aux services de police étrangers chargés de
taches opérationnelles en lien avec la lutte contre le
terrorisme et son financement. L'objectif est de pré-
senter a ces partenaires la situation en Suisse et les
mesures prises dans ce domaine spécifique, de définir
les meilleures pratiques a partir des opérations de po-
lice menées en Suisse et a l’étranger ainsi que de
consolider les contacts entre spécialistes.

La journée a débuté par une présentation
d'un représentant du Bundeskriminalamt allemand
(BKA), qui a exposé les méthodes et les tentatives de
recrutement de la droite, ainsi que les luttes qu’elle
mene, et qui a établi des paralleles avec le mode d’ac-
tion des organisations terroristes ethno-nationalistes
et djihadistes. Une autre présentation a développé
le theme de la stratégie et de la collaboration des dif-
férents acteurs de la lutte contre le terrorisme en
Suisse, ainsi que l'interconnexion et l'ensemble des
efforts entrepris pour endiguer le phénomene du ter-
rorisme.

La seconde partie de la journée était consacrée
aux tendances en matiere de financement du ter-
rorisme. Une experte haut placée du FBI américain a
présenté les enseignements que son office a tirés de
diverses enquétes récentes. LaPJF a closlajournée en
présentant une analyse structurelle diversifiée de la
méthodologie scientifique telle que les organisations
criminelles l'utilisent.

Vous trouverez les descriptions et analyses de la situation dans la partie 1,

au chap. 11. > page 42

Enquétes Ti

La Division Enquétes Forensique et
informatique sécurise et analyse les appareils
électroniques et les supports de données.

Elle est responsable, pour toutes les enquétes
de la PJF, de I'enregistrement, de I'ana-

lyse et de I'interprétation des données de
communication (traitement forensique

des données numériques).

En 2013, les enquéteurs TI ont perquisitionné
149 objets, tels des appartements, des maisons ou des
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entreprises, lors de 79 opérations (2012: 72 opéra-
tions, 133 objets perquisitionnés). Ils ont saisi 591 ap-
pareils électroniques, comme des serveurs, des ordi-
nateurs, des disques durs externes et des appareils de
communication (mobiles) pour une capacité totale
d’environ 112 téraoctets (2012: 420 appareils/88
téraoctets). Le nombre d’interventions et d’objets
perquisitionnés a augmenté d’environ 10% par rap-
port a l'année précédente. La quantité d’objets a ana-
lyser a quant a elle augmenté de pres de 40% et la
quantité de données a analyser d’environ 25%. La
faible croissance par rapport a la capacité totale est
due a la forte proportion d’appareils mobiles tels que
des smartphones, des tablettes et des ordinateurs por-
tables, dont la capacité de stockage est plus faible, et
aux saisies de données sur Internet.

ASSISTANCE ADMINISTRATIVE. Les enquéteurs
TI de la PJF ont fourni une assistance administra-
tive au MPC, a divers services fédéraux et a des corps
de police cantonaux en leur prétant main-forte
lors d’opérations ou lors de la sécurisation, du traite-
ment et de ’évaluation de données électroniques. A
I’échelle nationale, les compétences sont ainsi re-
groupées et les ressources utilisées avec une plus
grande efficacité. La réunion nationale annuelle des
enquéteurs TI, qui a rassemblé en 2013 plus de 150
spécialistes de la Confédération et des cantons, a aus-
silargement contribué a cette amélioration.

SYMPOSIUM NOUVELLES TECHNOLOGIES. En
collaboration avec l'office fédéral allemand de police
judiciaire (BKA), l'office autrichien de police judi-
ciaire (BK Osterreich) et l'office de police judiciaire
du Land de Baviere (LKA), la Division Enquétes Fo-
rensique et informatique a organisé le 4¢ symposium
Nouvelles technologies a Berne. Durant deux jours,
des spécialistes (industrie, recherche/enseignement,
économie) et d’autres participants se sont penchés
sur les questions des chances et des risques inhérents
aux nouvelles technologies pour la société et la pour-
suite pénale. La manifestation, a laquelle ont partici-
pé 300 personnes venues de Suisse et de I'étranger,
s’est déroulée sur le theme «Informatique ubiquitaire
— omniprésence d’Internet».

UNE MULTITUDE DE DEFIS. Les nouveautés tech-
niques du matériel informatique et des logiciels, les
nouvelles technologies en matiere de communica-
tion (mobile) et I'extension des services sur Internet
ont créé de nouveaux défis en 2013. Les enquéteurs



TI et leurs compétences sont de plus en plus recher-
chés en raison de la diversité des appareils électro-
niques et de leurs fonctions, de la transmission et
de l'enregistrement cryptés d’informations, ainsi que
des infractions commises grace a et sur Internet.

Traite d'étres humains et
traficde migrants

Le Commissariat Traite d'étres humains
et trafic de migrants, en tant que plate-forme
nationale, aide les autorités de poursuite
pénale suisses et étrangeres a prévenir et a
combattre la traite d'étres humains et le
trafic de migrants.

Le commissariat coordonne les procédures et
entretient un important réseau de contacts au niveau
international. Ses taches principales sont les sui-

vantes:

. coordonner et soutenir les procédures
nationales et internationales;

o échanger des informations de police judi-
ciaire a I’échelle internationale (INTERPOL,
Europol);

o collecter et traiter en temps voulu des

informations et des données;
. assurer un réseau de contacts avec les services
spécialisés en Suisse et a I’étranger;

. participer a des organes spécialisés et a des
groupes de travail nationaux et
internationaux;

. organiser des réunions opérationnelles et y
participer.

PROCEDURES DE COORDINATION. Il s’agit de pro-
cédures complexes, de grande envergure, qui im-
pliquent plusieurs pays et cantons et sont menées en
tant que procédures de coordination. La plupart des
procédures concernant des cas de trafic de migrants
ont porté — comme déja les années précédentes — sur
des affaires en lien avec le Kosovo. Les procédures
visant des cas de traite d’étres humains ont essentiel-
lement concerné la Roumanie, la Hongrie et la Bul-
garie, bien que des procédures contre la traite de per-
sonnes issues de Thailande aient aussi été coordon-
nées en 2013. 13 cantons ainsi que la ville de Zurich
ont porté a la connaissance du commissariat 68 pro-
cédures concernant des cas de traite d’étres humains.
29 d’entre elles ont été ouvertes en 2013, tandis que
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39 étaient déja en cours'année précédente. 17 d’entre
elles concernent des victimes originaires de Rouma-
nie, 16 de Hongrie et 9 de Bulgarie.

GROUPE DE TRAVAIL SUISSE - ROUMANIE. En
2012, des représentants du commissariat ont effectué
une visite a Bucarest dans le cadre d’un groupe de tra-
vail constitué conjointement par la Suisse et la Rou-
manie et consacré aux themes de la prostitution des
femmes et de I'exploitation des enfants. Le commis-
sariat a repris, en 2013, la direction du sous-groupe de
travail Poursuite pénale. En collaboration avec des
services partenaires des cantons, il a organisé dans
huit villes roumaines des rencontres et des voyages
d’études. Il a ainsi été possible de parler sur place de
cas concrets avec des services locaux, d’échanger des
informations et d’obtenir d’importants éléments sur
la situation dans les principales régions d’origine des
prostituées. Lors d'un symposium sur la traite des
étres humains organisé a Arad/Roumanie, la situa-
tion en Suisse a pu étre présentée et les avantages
d’un renforcement de la coopération ont été exposés
aux représentants locaux.

En 2013, des controles spécifiques ont été menés
dans le milieu de la prostitution en Suisse alémanique
et en Suisse romande. IIs ont été suivis par des spé-
cialistes roumains de la poursuite pénale et par des
organisations non gouvernementales (ONG). Le but
premier était d’établir un dialogue avec les victimes
potentielles et d’obtenir des indications pertinentes
pour la police judiciaire sur les conditions d’exploi-
tation. Les cantons de Zurich, de Berne, de Vaud, de
Geneve, de Thurgovie et des Grisons y ont participé.
Le Commissariat Traite d’étres humains et trafic de
migrants s’est chargé de I'organisation et de la coor-
dination avecles services partenaires en Roumanie et
dans les cantons.

JOURNEE NATIONALE CONSACREE A LA LUTTE
CONTRE LA TRAITE DES ETRES HUMAINS A
BERNE. Le 5 septembre 2013, la premiere journée
nationale consacrée a la lutte contre la traite des étres
humains «Meilleures pratiques» portant essentiel-
lement sur la Roumanie a été organisée a Berne. Le
choix des themes axés sur la pratique avec des inter-
venants de Roumanie, d’Allemagne et de Suisse a été
trés apprécié. Plus de 70 spécialistes issus des services
de police judiciaire des cantons et des villes y ont par-
ticipé.

A cette occasion, le projet de coopération Suisse-
Roumanie a été présenté, de méme que la situation et
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FALSIFICATION DE DOCUMENTS. Documents d’identité falsifiés saisis en 2013 par le
Corps des gardes-frontiere. Les falsifications de documents aux fins d’'immigration illégale ont

augmenté durant I'année sous revue. Les criminels fournissent parfois des sets complets
de documents aux personnes souhaitant entrer illégalement dans un pays. (PHOTO KEYSTONE)

les cas actuels en Suisse. Le nouveau chef de la divi-
sion nationale de lutte contre la traite des étres hu-
mains a Bucarest a présenté les défis et les perspec-
tives du point de vue roumain. Un procureur et un
dirigeant d’enquétes venus d’Allemagne ont fait état
des expériences pratiques d’équipes d’enquétes com-
munes (joint investigation teams) avec la Rouma-
nie en vue de lutter contre ce phénomene. Des spé-
cialistes TI d’Allemagne et de la PJF ont montré les
moyens et les limites des enquétes policieres sur In-
ternet. Des exemples de cas portant sur la coopé-
ration entre la police et des ONG ont également été
présentés lors de cette journée, ainsi que les expé-
riences d'une ONG roumaine de Timisoara.

La journée nationale s’est déroulée pour la
premicere fois sous cette forme. Elle a démontré que
I’échange de méthodes et d’expériences dans les en-
queétes, ainsi que lamise en réseau au niveau national
et international, sont indispensables si I'on veut lut-
ter efficacement contre la traite des étres humains.

ECHANGE D'INFORMATIONS DE POLICE JUDI-
CIAIRE. Le nombre de demandes et de réponses de
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Suisse et de I’étranger concernant des cas (4955) a
légerement diminué par rapport a l'année précé-
dente (5055) et s’est donc maintenu a un niveau éle-
vé. L'intense coopération avec la Roumanie en vue
de poursuivre les cas de traite d’étres humains a été
poursuivie. Le nombre de communications entrantes
est resté stable en raison du maintien de la coopé-
ration renforcée avec Europol et de la participation a
des projets opérationnels (target groups). > TABLEAU 1
POINT FORT INCHANGE. Les communications en-
trantes (4955) ont été regroupées par catégories et
relations et ont conduit a la constitution de 921 dos-
siers (2012: 840). Les domaines les plus représentés
sont, comme l'année précédente, les affaires concer-
nant le trafic de migrants (54%), qui sont passées de
400 a 501, et les affaires concernant la traite d’étres
humains (43%), qui sont passées de 345 a 396.
Les 3% restants ont concerné 24 dossiers relevant
d’autres domaines.

Presque tous les cas de traite d’€tres humains
(98%) portent sur une exploitation a des fins sexuel-
les. > GRAPHIQUE 5



FALSIFICATIONS DE DOCUMENTS. Les falsifica-
tions de documents aux fins d’immigration illégale
ont augmenté et sont passées de 128 a 206 cas en
2013. Les cas de documents utilisés abusivement ont
également fortement augmenté durant I'année sous
revue.

COOPERATION AVEC EUROPOL. En 2013, le com-
missariat a traité 1691 communications provenant
d’Europol, ce qui représente 272 communications
de plus qu’en 2012 (1419), soit 19% supplémentaires.
Les communications d’Europol ont ainsi représenté
environ un tiers (un quart en 2012) des communica-
tions de I'année 2013.

Europol soutient des procédures d’enquéte me-
nées dans les pays européens dont certaines sont en
relation avec la Suisse. Depuis 2012, le commissariat
est membre des deux «focal points» sur la traite des
étres humains et le trafic de migrants et participe ac-
tivement aux rencontres opérationnelles des «target
groups». Ceux-ci réunissent les autorités des pays
impliqués, notamment ceux ou se déroulent la traite
d’étres humains et le trafic de migrants. Ils analysent
les informations en relation avec ce type d'infractions
—aussi en lien avec la Suisse — et déterminent la ma-
niere commune de procéder.

L’augmentation constatée des affaires Europol
est principalement due a la collaboration du commis-
sariat a un «target group» regroupant 12 pays en vue
de lutter contre les réseaux d’immigration clandes-
tine (trafic de migrants). > TABLEAU 2

Vous trouverez plus d'informations dans la partie 2, au chap. 3: Coopéra-

tion policiére internationale/Europol. > page 79

TRAFIC DE MIGRANTS ORIGINAIRES DE CHINE.
Dans le cadre d'une opération coordonnée par le
Commissariat Traite d’étres humains et trafic de mi-
grants, des policiers ont effectué, le 4 juin 2013, des
controles dans divers restaurants chinois dans neuf
cantons en méme temps.

Vous trouverez les descriptions et analyses de la situation dans la partie 1,

au chap. 5. > page 28

DEVELOPPEMENT DU RESEAU DE CONTACTS. Les
relations internationales et le réseau de contacts ont
été progressivement développés dans le cadre de réu-
nions axées sur la pratique organisées par Europol et
INTERPOL, notamment avec la Roumanie, la Hon-
grie, la Thailande, la Grece, l'Autriche, ’Allemagne et
le Kosovo.

Le réseau de contacts avec les autorités de pour-
suite pénale des cantons et de la ville de Zurich, le
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DOSSIER SELON LES TYPES D'INFRACTIONS

%€

43% 54%

Trafic de migrants (54%)
Traite d'étres humains a des fins d’exploitation sexuelle (43%)
B Autres (3%)

GRAPHIQUE 5

COMMUNICATIONS TRAITE D'ETRES HUMAINS ET
TRAFIC DE MIGRANTS 2011-2013

. Communications entrantes 4955 5055 3860
TABLEAU 1
EUROPOL

Communications entrantes

o Traite d’étres humains 671 756 319
o Trafic de migrants 1019 651 448
o Divers (autres infractions) 1 12

Total 1691 1419 767
TABLEAU 2

Cgfr, 1'Office fédéral des migrations et les ONG a été
renforcé par la participation a des rencontres de na-
ture opérationnelle, a de nombreuses conférences de
spécialistes et a des groupes de travail.

Vous trouverez plus d'informations sur les mesures prises par fedpol dans
ce domaine dans la partie 2, au chap. 4: Police administrative, soutien
policier et recherches/Coordination contre la traite d'étres humains et le

trafic de migrants. > page 85

Vous trouverez les descriptions et analyses de la situation dans la partie 1,

aux chap. 4 et 5. > pages 25 et 28

Les données statistiques sont disponibles dans la partie «Statistiques» du

rapport annuel a I'adresse: > www.fedpol.admin.ch/rapport
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Pédocriminalité et

pornographie illégale

Le Commissariat Pédocriminalité et
pornographie, plate-forme nationale,
coordonne et soutient les procédures et les
opérations policieres nationales et inter-
nationales dans le domaine des infractions
dirigées contre I'intégrité sexuelle des
enfants et concernant la pornographie illé-
gale (pornographie impliquant des
enfants, des animaux, des excréments
humains ou des actes de violence).

Le Commissariat Pédocriminalité et pornogra-
phie a pour taches principales de dépouiller et d’éva-
luer les dossiers et les données pour les autorités de
poursuite pénale, de visionner le matériel photo et
vidéo, d’identifier les victimes et les auteurs d’infrac-
tions et de déterminer la pertinence des cas au niveau
pénal et I'autorité compétente en la matiere. Il est par
ailleurs chargé d’organiser et de diriger les séances de
coordination, de réunir les informations et d’assurer
I'’échange d’informations policieres en Suisse et a
I’étranger.

Pour accomplir ses taches, le commissariat par-
ticipe a des groupes de travail nationaux et interna-
tionaux et entretient des contacts avec des autori-
tés de police et de poursuite pénale spécialisées du
monde entier.

En 2013, le commissariat a traité quelque 1600
demandes provenant de Suisse et de 'étranger. Les
communications concernaient les infractions figu-

rant dans le tableau ci-contre. > TABLEAU 3

OPERATIONS INTERNATIONALES. Le Commissa-
riat Pédocriminalité et pornographie a coordonné, en
2013, neuf opérations impliquant plus de 60 suspects
domiciliés en Suisse.

Plusieurs films de pornographie enfantine ont
par exemple été mis a disposition sur un serveur hé-
bergé en Suisse par des étrangers afin que d’autres
utilisateurs puissent les télécharger. Les données du
serveur ont été saisies par la police cantonale com-
pétente de sorte que 92 adresses IP de 20 pays ont pu
étre mises au jour par la suite.

Un cas hors du commun a occupé le commissa-
riat durant plusieurs années: une grande quantité de
matériel photo a été saisie chez un suspect en Alle-
magne a l'occasion de l'application de mesures de
contrainte. Ce suspect avait déja fait l'objet d'une
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INFRACTIONS (en %)

Année
. Actes sexuels avec des enfants 35 31 29
o Pornographie avec des enfants 41 40 47
o Pornographie avec des animaux 6 8 8
3 Pornographie avec des excréments 6 9 6
. Pornographie avec violence 3 4 4
o Pornographie en général 9 8 6
TABLEAU 3

condamnation pour actes d’ordre sexuel avec des
enfants.

Sur les photos, on pouvait voir un enfant de
I'entourage du suspect subissant des actes sexuels. Un
échange intense d’informations entre les autorités
de poursuite pénale et un travail minutieux d’ana-
lyse d’images ont permis d’aboutir en mai 2008 a
I'arrestation d’un suspect en Suisse. Celui-ci était en
contact, personnellement et en ligne, avec ’homme
arrété en Allemagne. Il a pu étre prouvé que les deux
hommesavaientproduitetéchangé desphotosd’actes
sexuels qu’ils avaient commis sur des enfants.

Les enquétes ont permis de découvrir et d'arré-
ter d’autres pédocriminels (huit personnes en Suisse,
douze a I’étranger), dont un deuxiéme criminel prin-
cipal, domicilié dans le canton de Glaris. Ces per-
sonnes ont commis des actes sexuels sur leurs propres
enfants ainsi que sur d’autres enfants. Sur Internet,
ils ont échangé du matériel de pornographie enfan-
tine.

Lorsqu’ils se rencontraient, les deux criminels
principaux échangeaient leurs victimes, des garcons
agés de cinq a douze ans. Parfois, ils les rendaient
dociles en leur faisant consommer de la drogue (celle
qu’on appelle parfois «drogue du viol»). Le pédocri-
minel principal domicilié dansle canton de Thurgovie
a méme mis son fils, alors agé de huit ans, a la dispo-
sition d’autres hommes, contre rémunération, afin
qu’ils I"utilisent pour commettre des actes sexuels.

En comparant et analysant des images, la PJF a
réussi, a 'automne 2013, a identifier et a arréter un
autre homme, domicilié aux Pays-Bas. Celui-ci a ren-
contré le pédocriminel domicilié dans le canton de
Thurgovie et son fils dans un hoétel en Allemagne
afin de commettre des actes d’ordre sexuels avec cet
enfant.

Le 28 novembre 2013, le tribunal de district
de Miinchwilen/TG a condamné les deux principaux
pédocriminels suisses a une peine privative de liberté
de 13 ans pour I'un et de 9 ans et demi pour l'autre.



Grace a la bonne collaboration entre les autori-
tésde poursuite pénale suisses et étrangeres, I'instruc-
tion pénale a pu étre menée avec succes et d’autres
instructions pénales ont pu étre lancées dans ce
contexte.

L'année 2013 apermis une fois de plus de consta-
ter que les moyens de preuve des opérations interna-
tionales ne peuvent parfois pas étre traités en Suisse:
soit les moyens de preuve prélevés a l'étranger ne re-
levaient pas de la poursuite pénale en Suisse, soit les
adresses IP des suspects dataient de plus de six mois
de sorte qu'il était impossible de procéder a une iden-
tification a effet rétroactif (le délai de conservation de
telles données est de six mois en Suisse).

ANALYSE DE MATERIEL PHOTO ET VIDEO. Les
moyens de diffuser des fichiers photo et vidéo par In-
ternet ont poursuivi leur expansion en 2013. Les ex-
perts des autorités de poursuite pénale de 41 pays ont
acces a l'«International Child Sexual Exploitation
Database» (banque de données ICSE), géré par le
secrétariat général d'INTERPOL a Lyon. L'ICSE est
un recueil de photos de pornographie enfantine sai-
sies et sert a identifier des victimes et des pédocrimi-
nels dans le monde entier. Jusqu’a fin décembre 2013,
les photos de 3809 victimes identifiées (dont 72 de
Suisse) et de 1977 pédocriminels (37 de Suisse) étaient
enregistrées.

A compter de 2014, il sera possible de saisir et
d’analyser des vidéos en plus des photos. En tant que
«Single Point of Contact» pour la Suisse, le Commis-
sariat Pédocriminalité et pornographie assure un ac-
ces directa'ICSE.

Le Commissariat Pédocriminalité et pornogra-
phie soutient de plus le SCOCI pour ce qui est de la
catégorisation de la CNFVH (collection nationale de
fichiers et de valeurs hash).

ECHANGE D'INFORMATIONS NATIONAL ET IN-
TERNATIONAL. INTERPOL organise chaque année
la réunion annuelle du groupe spécialisé d'INTER-
POL sur la criminalité contre ’enfance. Europol di-
rige la rencontre annuelle appelée «Annual Meeting
on Child Sexual Exploitation», qui traite de la lutte
contre les abus d’enfants. Les collaborateurs du com-
missariat participent a ces rencontres internationales
et représentent les intéréts de la Suisse en partici-
pant, a titre de membre permanent, au «Focal Point
Twins» dirigé par Europol.

Au niveau national, une conférence du groupe
de travail «Kindsmissbrauch», qui rassemble des re-
présentants des autorités de poursuite pénale et

PARTIE2 | MESURES ET MOYENS | POLICE JUDICIAIRE

d’ONG, est organisée sur le theme de 1’'abus sexuel
d’enfants. Une manifestation destinée spécifique-
ment aux enquéteurs travaillant dans le domaine de
la pédocriminalité se déroule également chaque an-
née en Suisse. Ces deux événements ont pour but
de renforcer la collaboration interdisciplinaire, de fa-
voriser I’échange d’informations et les contacts et de
partager des expériences de travail.

TOURISME SEXUEL IMPLIQUANT DES ENFANTS.
Depuis septembre 2008, fedpol offre la possibilité de
communiquer des faits suspects en rapport avec le
tourisme sexuel impliquant des enfants au moyen
d’un formulaire a remplir sur Internet. Depuis le lan-
cement de ce service, 33 communications ont été en-
registrées et traitées, dont trois durant I'année sous
revue.

Vous trouverez des informations sur les mesures prises par fedpol dans la
partie 2, au chap. 4: Police administrative, soutien policier et recherches/

Mesures contre la cybercriminalité. > page 83

Vous trouverez les descriptions et analyses de la situation dans la partie 1,

au chap. 8. > page 34

Stupéfiants

Le Commissariat Stupéfiants apporte
son soutien a la Confédération, aux cantons
et aux institutions étrangéres dans la lutte
contre le trafic de stupéfiants.

La priorité absolue est donnée a I’échange d’in-
formations de police judiciaire dans les meilleurs dé-
lais. En 2013, le commissariat a recu quelque 400
communications par mois, qu’il a analysées, exploi-
tées et complétées par ses propres informations avant
de les transmettre a des services suisses et étrangers.
Si l'on tient compte des communications rédigées
par le commissariat lui-méme, une moyenne de 570
communications a été traitée par mois en 2013. Les
communication arrivées en 2013 ont abouti a 25
nouveaux cas nécessitant une coordination et ayant
fait l'objet d'un traitement plus approfondi. Durant
I'année sous revue, 39 cas nécessitant une coordi-
nation ont été traités au total. Quelque 25 cas né-
cessitant une coordination ont requis un traitement
soutenu dans le cadre de I’échange d’informations de
police judiciaire. Par rapport a l'année précédente, on
constate une nouvelle augmentation du nombre de
communications relatives aux précurseurs chimiques
et aux nouvelles substances psychoactives. Ces der-
nieres consistent en la modification d'une substance
déja existante ou d'une substance entierement nou-
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velle déployant des effets similaires a une substance
déja connue. Le nombre de communications relatives
autraficillégal de médicaments et de produits dopants
est presque identique a celui de I'année précédente.
La collaboration et I’échange d’informations dans ce
contexte ont continué d’étre renforcés en 2013, no-
tamment avec le Corps des gardes-frontiere, Swiss-
medic et I’Office fédéral de la santé publique.

LABORATOIRES ILLEGAUX ET TRAFIC DE PRE-
CURSEURS CHIMIQUES. En 2013, la PJF a partici-
pé a l'organisation d’une formation sur les labora-
toires de drogue clandestins et leur démantelement
entoute sécurité, destinée aux autorités nigérianes en
charge des stupéfiants (Nigerian Drug Law Enforce-
ment Agency, NDLEA). Une partie de cette formation
mise en place en collaboration avec des unités spé-
ciales néerlandaises a eu lieu en Suisse, l'autre aux
Pays-Bas. En outre, un film d’information en langue
allemande a été tourné en collaboration avec la po-
lice néerlandaise. Ce film s’adresse aux autorités de
police qui se voient confrontées, de maniere inatten-
due ounon, a un laboratoire de drogue, a un entrepot
rempli de substances chimiques ou de précurseurs ou
a des déchargesillégales. Dans cette vidéo, il est expli-
qué a l'aide d’exemples réalistes de quoi ont l'air de
tels laboratoires et quels risques ils recelent pour les
autorités policieres, notamment durant la premiere
intervention.

L’'Organe international de controle des stupé-
fiants (OICS), dont le siege est a Vienne, appelle a
renforcer la lutte contre I'abus de substances stimu-
lantes de type amphétamines et a participer au projet
Prism. Ce programme mondial vise a empécher que
les producteurs de drogue détournent les précurseurs
a des fins de fabrication illégale de stimulants de type
amphétamines.

Le projet Cohesion a pour but d’empécher
que les producteurs de drogue détournent des pré-
curseurs, des pré-précurseurs et d’autres produits
chimiques pour fabriquer illégalement de la cocaine
oudel’héroine. Chacun des projets Prism et Cohesion
dispose d’'une équipe spéciale développant des méca-
nismes. A cela s‘ajoute que des opérations sont lan-
cées dans le monde entier afin de lutter efficacement
contre la contrebande et le détournement de précur-
seurs et de substances chimiques. La PJF est membre
de ces deux équipes spéciales, dont la réunion an-
nuelle a eu lieu a Adelboden en septembre 2013. Des
représentants de haut rang de plusieurs Etats, dont
I’Australie, ’Afghanistan, la Chine, 'Inde, le Mexique,
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les Etats-Unis et divers Etats de 1'UE, ont pris part
a la réunion de 2013, de méme que des représen-
tants de la Commission européenne, d'INTERPOL,
de I'Organisation des Etats américains et de I'Organi-
sation mondiale des douanes. La PJF a présidé cette
réunion.

La PJF participe depuis 2012 au «Precursor
Incident Communication System (PICS)», qui est
rattaché a I’'Organe international de controle des stu-
péfiants. Ce systeme permet aux autorités nationales
d’échanger en temps réel des informations chiffrées
concernant les saisies, les tendances, les expériences
et les expertises en relation avec les précurseurs. Le
PICS a été mis sur pied en mars 2012. En novembre
2012, 58 Etats y participaient et en décembre 2013 ils
étaient déja au nombre de 86.

GROUPE POMPIDOU. Le Groupe Pompidou, qui
comprend 35 Etats membres, constitue au niveau de
toute I'Europe un forum multidisciplinaire destiné
aux décideurs, aux experts et aux scientifiques dans
le domaine des abus liés aux stupéfiants et du trafic de
drogue. Ce groupe est un précieux réseau européen.

Depuis le 1¢ janvier 2011, la PJF préside le
Groupe Aéroports, qui réunit des représentants des
douanes, de la police et des gardes-frontiere de 35
pays. Le but de ce groupe est d’'améliorer et d"harmo-
niser les controles de détection des drogues dans les
aéroports européens. Il s’appuie pour cela sur l'aide
de treize pays du bassin méditerranéen, le réseau
MedNET. Les activités et conférences permettent aux
autorités policieres, aux autorités douanieres, aux or-
ganisations internationales et aux organes de surveil-
lance d’échanger des informations et de dégager des
tendances. La PJF est en outre membre du réseau
Précurseurs. En 2013, une conférence a été organisée,
dont les themes principaux étaient les nouvelles me-
naces et les nouveaux défis du domaine des (pré-)
précurseurs chimiques et la collaboration entre les
autorités de police, des douanes, de poursuite pénale
et de surveillance et I'industrie chimique.

SYSTEME EUROPEEN DE PROFILAGE DES DRO-
GUES. Dans le cadre des mesures de la Commission
européenne dans le domaine d’action «Justice et af-
faires intérieures», la mise en ceuvre du projet euro-
péen «systéme européen de profilage des drogues»
(«European Drug Profiling System»), qui vise la saisie
de dérivés d’'amphétamines, a été lancée.

Ce projet avait pour but principal d’établir, au
niveau européen, le profilage de 'amphétamine et du
MDMA, aussi appelé ecstasy. Ce projet, dont la Suisse,



représentée par la PJF, était le seul membre ne faisant
pas partie de I'UE, était limité a trois ans et s’est ache-
vé en 2013.

112EREUNION DU GROUPE DE TRAVAIL PERMA-
NENT STUPEFIANTS. La 112¢ réunion du groupe
de travail permanent allemand «Stupéfiants» s’est
déroulée a Mayence/D en mai 2013. Cette réunion
s’adresse aux chefs des groupes et services spéciali-
sés dans la lutte contre les stupéfiants de 'office alle-
mand de la police criminelle, des offices de police ju-
diciaire des Lander allemands et aux représentants
des autorités de poursuite pénale des Pays-Bas, de
Belgique, du Luxembourg, de France, du Danemark,
d’Autriche, de Pologne, de Slovaquie, de République
tcheque et de Suisse.

En 2013, les themes principaux étaient l'amé-
lioration de la collaboration entre les autorités de
police et de poursuite pénale, notamment dans les
équipes communes d’enquéte et au sujet des nou-
velles substances psychoactives, de la méthamphéta-
mine et des pré-précurseurs comme I’APAAN (alpha-
phénylacétoacétonytrile).

48t CONFERENCE NATIONALE SUR LES STUPE-
FIANTS. C’est déja la 48¢réunion annuelle du groupe
de travail interdépartemental «Stupéfiants» qui a eu
lieu les 12 et 13 juin 2013. Les participants a cette
conférence étaient les chefs des groupes et services
spécialisés dans la lutte contre les stupéfiants des po-
lices cantonales ou municipales, les membres des au-
torités de poursuite pénale, les membres des services
fédéraux comme le Corps des gardes-frontiere, I'Insti-
tut suisse des produits thérapeutiques (Swissmedic) et
les représentants du domaine de la médecine légale.

Vous trouverez les descriptions et analyses de la situation dans la partie 1,

au chap. 3. > page 23

Coordination en matiere
de fausse monnaie

Le Commissariat Fausse monnaie
vérifie et enregistre les coupures et pieces
de monnaie fausses ou falsifiées. Ce
service centralisé apporte son soutien aux
enquéteurs des corps de police des can-
tons et de la PJF et coordonne les cas com-
plexes entre les cantons concernés et les
autorités étrangeéres de poursuite pénale.

Les procédures pénales concernant des cas de
fausse monnaie sont en principe menées sous la direc-

PARTIE2 | MESURES ET MOYENS | POLICE JUDICIAIRE

STATISTIQUES

Année
. Dénonciations enregistrées 4506 5142 5262
. Communications d'INTERPOL 56 94 97
et d’Europol en relation avec des
faux saisis
. Devises ayant fait I’objet 23 22 27
de vérifications
o Billets de banque et pieces saisis 26057 21765 14 847
o Dont billets et piéces authentiques 10 359 501 219
TABLEAU 4

tion du MPC ou sont transmises aux autorités canto-
nales de poursuite pénale.

La prévention constitue une part importante
de la stratégie visant a lutter contre la fausse mon-
naie. Elle consiste en des mises en garde a I'intention
des instituts financiers et des médias et en 1’échange
d’informations. Elle s’adresse en particulier a la Ban-
que nationale suisse, aux services de sécurité des
banques, aux entreprises privées proposant des pro-
duits ou des pieces utilisés dans 1'impression de bil-
lets de banque, aux fabricants d’appareils produisant
des billets de banque et des pieces de monnaie ainsi
qu’aux entreprises de traitement des picces et des
billets.

En 2013, le Commissariat Fausse monnaie a
vérifié 'authenticité de 26 057 pieces de monnaie et
coupures de 23 devises différentes, dont 10 359 étaient
vraies et 10098 se sont révélées étre des contrefa-
cons. En tout, 4506 communications concernant des
contrefacons ont été transmises au commissariat
(2012: 5142). Par rapport a I'année précédente, cela
représente une diminution de 13%. En outre, le com-
missariat a traité 56 cas de fausses pieces et faux bil-
lets saisis a I’étranger. Il s’agissait la de communica-
tions faites par INTERPOL et Europol. > TABLEAU 4
FRANCS SUISSES. Le nombre de faux billets et de
fausses pieces de monnaie suisses était de 5933, ce
qui correspond a une diminution de 13 % par rapport
a 2012 (6860). La moyenne de la derniere décennie
se situe vers 4000 faux billets et fausses pieces de
monnaie suisses.

Au cours des dernieres années, pres de 550 000
faux francs suisses circulaient en moyenne.

EUROS. On a constaté en 2013 une augmentation
du nombre de fausses coupures d’euros, qui a passé
a 2394 (2012: 2084), leur valeur totale atteignant
163 970 euros. Dans presque tous les pays européents,
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la quantité de faux euros est restée stable par rapport
al’année précédente ou a légerement augmenté. Les
billets d’euros falsifiés les plus courants étaient ceux
de 20, 50 et 100 euros.

DOLLARS AMERICAINS. La quantité de contre-
fagons de dollars américains a baissé de 79% (1101).
En 2013 également, il n’y a pas eu de saisie de quanti-
tés importantes de contrefacons de dollars améri-
cains. Toutefois, les billets de dollars américains sont
réputés dans le monde entier pour étre les plus sujets
a la contrefacon.

Vous trouverez des informations sur les mesures prises par fedpol dans la
partie 2, au chap. 1: Police judiciaire/Enquétes Protection de I'Etat.
> page 53

Vous trouverez les descriptions et analyses de la situation dans la partie 1,

au chap. 6. > page 30

Les données statistiques sont disponibles dans la partie «Statistiques» du

rapport annuel a l'adresse: > www.fedpol.admin.ch/rapport

Criminalité générale et
infractions financieres

Le Commissariat Criminalité générale,
organisée et financiere soutient les services
partenaires en Suisse et a I'étranger par
I'’échange d’'informations de police judiciaire.

Le Commissariat Criminalité générale, organi-
sée et financiere de la PJF s’occupe des domaines d’in-
fractions suivants:

o trafic de biens culturels,
. tout type d’escroquerie,
. vol/vol avec effraction,

J brigandage,
o infractions commises au détriment de
I’environnement,

. blanchiment d’argent,

o infractions économiques,

J infractions contrelavie oul’intégrité corporelle,
. infractions liées a des gangs de motards.

COUP DU NEVEU. Depuis aolt 2013, le Commissa-
riat Criminalité générale, organisée et financiere a la
fonction de service de coordination « Coup du neveu»
et est l'interlocuteur des collaborateurs des polices
cantonales. Jusqu’a ce moment, cette coordination
était assurée par la police cantonale bernoise. Cette
derniere a toute fois dii, pour des raisons d’effectif,
abandonner cette tache. Deux collaborateurs du
Commissariat Criminalité générale, organisée et fi-
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INSTALLATION DE SKIMMING. Au lieu de copier
des données volées sur une carte de crédit vierge,

les criminels les utilisent désormais plutot pour acheter
des services ou des marchandises sur Internet.
(PHOTO KEYSTONE)

nanciere s’occupent de la correspondance de police
judiciaire avec la Suisse et I'étranger et gerent une
plate-forme de communication interne a la police,
qui comprend des données chiffrées concernant tous
les cas.

SKIMMING. Le mode opératoire en matiere d’utili-
sation abusive de données de cartes de crédita évolué.
En 2013, la plupart des données volées n’étaient plus
copiées sur des cartes vierges et utilisées par la suite:
la simple prise de connaissance des données suffit
désormais aux criminels par exemple pour réserver
un vol ou acheter des marchandises sur Internet.
Dans ce domaine, Europol a organisé en 2013 une
journée d’action en étroite collaboration avec les
fabricants de cartes et les compagnies aériennes. Plus
de 30 arrestations ont eu lieu, principalement de pas-
sagers de vols en direction de Londres, ce qui a consti-
tué un grand succes dans la lutte menée contre cette
forme de criminalité.

PROJET AJR. Les actes de brigandage et les vols avec
effraction (vols éclairs) visant les bijouteries ont été
nombreux en 2013 également. A la demande des can-
tons, la premiere manifestation nationale intitulée
«Blitz-Tagung» a eu lieu en automne, au cours de
laquelle le projet AJR (Armed Jewellery Robberies) a
été présenté. Ce projet permet de récolter et d’analy-
ser des informations concernant des cambriolages et



des vols éclairs commis dans des bijouteries en Suisse.
Ces informations sont ensuite mises a la disposition
des autorités d’enquéte concernées en Suisse et a
I'étranger. Par ailleurs, une plate-forme de communi-
cation interne a la police a été mise en place.

Recherches ciblées et

groupe d’engagement

Le Commissariat Recherches ciblées et
groupe d’engagement effectue des
recherches ciblées pour le compte de divers
partenaires en Suisse et a I'étranger. Il
se tient a disposition pour les engagements
a haut risque. Il est également chargé
de la formation et du perfectionnement en
matiére de police de sécurité des collabo-
rateurs de fedpol.

RECHERCHES CIBLEES. Les recherches ciblées
consistent a rechercher et a arréter des auteurs d’in-
fractions en fuite dont le signalement a été émis au
niveau national ou international. Les mandants sont
le MPC, I'Office fédéral de la justice et les autorités
nationales et internationales de poursuite pénale.

Le commissariat a ouvert neuf nouveaux cas
de recherches ciblées (2012: 6) et en a clos sept avec
succes (2012: 9). Dans trois cas, des personnes ont été
appréhendées en Suisse. La coopération menée au
niveau international a, quant a elle, permis d’arréter
quatre autres personnes a l'étranger. Dans 37 en-
quétes de grande envergure (2012: 28), les services
partenaires en Suisse et a I’étranger ont recu le sou-
tien de fedpol. En outre, plus d'une centaine de clari-
fications ont été effectuées dans le cadre de l'opéra-
tion d'INTERPOL appelée INFRA AMERICAS.

Dans le cadre de l'assistance administrative, le
commissariat a apporté son aide aux polices de treize
cantons. A l'occasion de demandes d’entraide judi-
ciaire ou d’assistance administrative, des recherches
ciblées ont été menées en coopération avec l'Alle-
magne, I'Italie, la République tcheque, la France,
I’Espagne, le Kosovo, la Slovénie, la Pologne, la Rus-
sie, la Slovaquie, la Hongrie, la Roumanie, la Bulgarie,
la Croatie, la Moldavie et I'Ukraine.

GROUPE D'ENGAGEMENT. Les collaborateurs du
groupe d’engagement disposent, outre leur équipe-
ment de base, d'un armement particulier, d"'un ma-
tériel d’intervention spécialisé et d'une formation
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ciblée. Le Commissariat Recherches ciblées et groupe
d’engagement est a la disposition de la PJF lors d’in-
terventions a haut risque non planifiables.

En 2013, les collaborateurs du commissariat
ont participé a 16 opérations de police judiciaire. Ces
opérations ont été effectuées exclusivement dans le
cadre de procédures d’enquéte menées au niveau fé-
déral. A ces occasions, le commissariat a

procédé a 8 arrestations,

o coordonné 5 interventions,

. accompagné 16 transports de détenus,

. mené a bien 18 mandats de surveillance,

. effectué 2 rapatriements depuis 'étranger,
. exécuté 5 mandats d’amener,

. accompli 7 mandats de protection,

. garanti la sécurité lors de 7 perquisitions et
. coopéré a 12 autres interventions des

enquéteurs de la PJF.

Durant I'année sous revue, le commissariat a
étroitement collaboré notamment avec les services
nationaux de police du Portugal et de Grece etavecles
cantons de Berne, Bale-Ville, Bale-Campagne, Fri-
bourg, Geneve, Vaud et Zurich.

64
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FORMATION ET PERFECTIONNEMENT EN MATIERE
DE POLICE DE SECURITE. En 2013, 362 collabora-
teurs de fedpol ont suivi des cours d’instruction dans
les domaines des mesures de contrainte, des me-
sures de protection personnelle, de la tactique poli-
ciere d’'intervention et de l'utilisation d’armes a feu.
Les cours ont eu lieu au centre de formation de fedpol
et dans un centre externe de formation au Tessin.
Outre les modules de base, des cours additionnels
ont été organisés pour les unités spéciales comme
Observation, Protection des personnes ou Investiga-
tion secrete. Au moins deux collaborateurs du com-
missariat ont ceuvré en tant qu’instructeurs pendant
125 jours de formation.

Observations

La Division Observation est chargée des
observations systématiques opérées dans
I'espace public et de I'application discrete de
mesures de surveillance techniques sou-
mises a autorisation dans la sphére privée.

ENGAGEMENTS LIES A DES MANDATS D'OBSER-
VATION. Le nombre total de mandats d’observation,
a savoir 354, est resté stable (2012: 360). Le nombre
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ENGAGEMENTS ET AFFAIRES OPERATIONNELLES

. Nombre d’affaires opérationnelles 46 58 49
. Nombre total d’engagements 354 360 358
TABLEAU 5

d’affaires opérationnelles, de 46, a quant a lui baissé
(2012: 58). Cela signifie que davantage d’interven-
tions ont eu lieu par affaire. Dans 60 engagements, le
Commissariat Observation a employé de maniere
ciblée des moyens d’intervention techniques afin
d’appuyer des groupes d’observation. Le nombre
d’engagements en faveur de tiers (polices canto-
nales, services de police étrangers, SRC) a passé de 75
all2. > TABLEAU 5
En application des accords bilatéraux de coopé-
ration policiere et en exécution de la Convention
d’application de l’accord de Schengen, les obser-
vateurs de la PJF ont effectué quatre interventions
transfrontalieres en 2013, a savoir deux en France,
une en Italie et une en Allemagne. Dans cing cas, le
commissariat a apporté des mesures de soutien a des
groupes d’observation étrangers autorisés a opérer
en Suisse.

ENGAGEMENTS D’'INSTALLATIONS MOBILES. Les
engagements du Commissariat Installations mobiles
portent sur des mesures de surveillance techniques
soumises a autorisation et menées conformément au
code de procédure pénale.

Le commissariat a mis en place 138 surveil-
lances techniques, soit 36 interventions de plus que
I'année précédente. Le développement technolo-
gique foudroyant dans les domaines de I'électro-
nique, de la communication et des technologies de
I'information a constitué un défi pour les spécialistes
du commissariat. La mise en place de telles mesures
techniques entraine une charge de travail supplé-
mentaire.

COURS DE PERFECTIONNEMENT CAMO 2013. De-
puis 2010, le Commissariat Observation de la PJF
forme des spécialistes dans le domaine dit du CAMO
(camouflage). Il s’agit de mesures de tactique poli-
ciere. Des personnes ou des endroits peuvent ainsi
étre observés par des enquéteurs cachés ou agissant
sous le couvert d'une identité d’emprunt. Le cours de
base dure deux semaines. Il s’adresse aux collabora-
teurs de la PJF et aux membres des unités de police
cantonales.
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En aott 2013, le PJF a organisé pour la pre-
miere fois un cours de perfectionnement d'une se-
maine pour les personnes ayant suivi le cours de base.
Ce cours, qui a porté essentiellement sur le sauvetage
et I'évacuation d'un collaborateur «CAMO» depuis
sa cachette et sur la mise en place de postes d’obser-
vation de longue durée, a permis de tester le nouveau
matériel d'intervention comme des éléments d’ha-
billement et des moyens de communication.

Protection des témoins

Le Service de protection des témoins
prend des mesures pour protéger
les personnes participant a |I'élucidation
d’infractions et qui sont considérable-
ment menacées dans leur vie ou leur inté-
grité corporelle du fait qu’elles sont
disposées a témoigner.

Un service national de protection des témoins
est rattaché a fedpol, plus précisément a la PJF, de-
puis le 1¢ janvier 2013. Il met lui-méme en ceuvre de
programmes de protection des témoins pour les per-
sonnes a protéger. Il conseille et soutient en outre les
autorités policieres suisses lors de la mise en ceuvre
de mesures de protection s’adressant a des per-
sonnes ne faisant pas ou pas encore l'objet d'un tel
programme. Il coordonne la collaboration avec des
services suisses et étrangers, les tiers et les organisa-
tions spécialisées dans le domaine de l'aide aux vic-
times. Les mesures extraprocédurales de protection
des témoins peuvent étre prises pendant ou apres
la procédure, a la demande de la direction de la
procédure. Elles prennent une importance capitale
lorsque le témoin a besoin d’une nouvelle identité et
doit étre protégé sur une longue période. Les procé-
dures pénales au cours desquelles des mesures extra-
procédurales de protection des témoins ont été prises
jusqu'ici portaient en particulier sur des infractions
contre la vie et I'intégrité corporelle, le patrimoine, la
liberté (comme la traite des étres humains) ou contre
la paix publique.

Le Service de protection des témoins a, durant
I'année sous revue, admis des personnes dans un pro-
gramme de protection des témoins et fourni, lors
de procédures fédérales et cantonales, d'importantes
prestations de conseil et de soutien pour des per-
sonnes menacées. Il a de plus accompli des taches de
coordination avecles services étrangers de protection



des témoins. Outre des taches opérationnelles, le Ser-
vice de protection des témoins a formé ses propres
collaborateurs en faisant appel a des spécialistes ex-
ternes.

Analyse

La Division Analyse effectue des analyses
d‘ordre général dans les domaines du
crime organisé, de la criminalité économique,
du terrorisme et de I'extrémisme (violent).

La division établit des rapports de police judi-
ciaire, par exemple sur les modes opératoires et les
profils de délinquants. En outre, elle fournit aux uni-
tés d’enquéte de la PJF des analyses judiciaires opéra-
tionnelles et accomplit des enquétes préliminaires,
qui contiennent des recommandations et des infor-
mations importantes ainsi que des indications sur la
procédure a lancer.

CRIME ORGANISE, CRIMINALITE ECONOMIQUE,
CORRUPTION, BLANCHIMENTD’ARGENT. Le Com-
missariat I est chargé de I’élaboration de rapports dans
les domaines du crime organisé, de la criminalité éco-
nomique, dela corruption et du blanchimentd’argent.
Selon le mandat donné, les rapports s’adressent aux
unités d’enquéte de la PJF, aux autres autorités de
poursuite pénale ou au Département fédéral de jus-
tice et police (DFJP). Le commissariat est en outre
chargé de la rédaction de la partie du rapport d’acti-
vité de fedpol traitant de l’analyse de la situation et
de la contribution suisse au rapport d’Europol sur
le crime organisé («Serious Organised Crime Threat
Assessment»).

TERRORISME, GRANDE CRIMINALITE LIEE AU
MONDE ISLAMIQUE. Le Commissariat I établit des
analyses et des rapports de police administrative et
judiciaire concernant le terrorisme, l'extrémisme
violent, les kleptocraties et les crimes contre I’huma-
nité, notamment en lien avec le monde arabe ou isla-
mique. Il rédige en outre des analyses scientifiques
portant sur des structures criminelles a l'intention
du MPC et de divisions d’enquéte de la PJF et élabore
des analyses des risques et de la situation pour la Di-
rection de fedpol et du DFJP.

ANALYSE CRIMINELLE OPERATIONNELLE. Le Com-
missariat I1I est chargé de I'lanalyse criminelle opéra-
tionnelle. En 2013, il a été associé a 44 procédures
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pénales (2012:39). 48% des procédures concernaient
des affaires de blanchiment d’argent, 30% des orga-
nisations criminelles et 13% des affaires de stupé-
fiants. Les 9% restants avaient trait a la corruption,
a la fausse monnaie, a la protection de I’Etat et a la
cybercriminalité. Le Commissariat III a également
participé a huit procédures cantonales.

En sa qualité de centre de compétence suisse en
matiere d’analyse criminelle opérationnelle, le com-
missariat organise également, aux niveaux national
et international, des cours de formation traitant de
cette thématique. Il a ainsi soutenu le projet slovaque
«ACHERONV, dans le cadre de la contribution a I’élar-
gissement. Le but était de compléter les connais-
sances et les compétences méthodologiques du com-
mandement de la police slovaque en matiere d’ana-
lyse criminelle opérationnelle, notamment pour ce
qui est de la lutte contre le crime organisé, la corrup-
tion et la criminalité économique. Au Ministere de
I'intérieur de la Slovaquie, I'analyse forme une unité
du commandement de la police a Bratislava. Dans ce
contexte, un cours s’est déroulé en Suisse du 30 sep-
tembre au 11octobre 2013. Destiné a cing membres de
l'unité d’analyse slovaque, il visait également a trans-
mettre des principes didactiques servant a former des
analystes criminels (cours pour formateurs). Le cours
de la premiere semaine était théorique. Il portait sur
les bases, les processus et les méthodes. La deuxieme
semaine de cours était placée sous le signe de la pra-
tique et divers outils d’analyse ont été échangés a cette
occasion.

STRUCTURES CRIMINELLES. Le commissariat IV
traite des informations relatives aux infractions et
aux organisations criminelles. Il s’agit avant tout
de mettre au jour des structures criminelles afin
de confirmer des soupgons initiaux a I'encontre de
personnes ou d’organisations dans la perspective de
l'ouverture d'une enquéte.

La Division Analyse dirige le groupe de travail
Russie-Suisse que fedpol et le Ministere russe de I'in-
térieur ont mis sur pied. Ce groupe de travail se
consacre au niveau stratégique a la lutte contre le
crime organisé, la criminalité économique et le blan-
chiment d’argent. A Berne en 2013, il s’agissait de la
huitieme rencontre de ses membres.

Par ailleurs, la Division Analyse est respon-
sable, a I'interne de l'office, du groupe de travail stra-
tégique entre fedpol et la police nationale turque. Ce
groupe de travail a été constitué en 2012 sur la base
d’un protocole d’entente. Il se réunit alternativement
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en Suisse et en Turquie. Deux rencontres ont eu lieu
jusqu’a présent: en décembre 2012 a Berne et en no-
vembre 2013 a Ankara.

Formation

COURS DE CONDUITE POUR LES OFFICIERS DE
POLICE. Le cours intitulé «Certificate of Advanced
Studies pour la conduite des engagements de police»
(CAS CEP), organisé sous forme de modules, se dé-
roule sur deux ans et est suivi en parallele a une acti-
vité professionnelle. 1l traite des themes majeurs tou-
chant a la conduite des interventions, a la gestion des
taches d’exploitation et aux compétences sociales et
s’adresse au troisieme niveau de conduite. L'organisa-
tion du CAS CEP est du ressort de 1'Institut suisse de
police (ISP), en collaboration avec la Haute école de
Lucerne. En 2013, quatre collaborateurs de la PJF ont
commencé le cours CAS CEP 2013/2014.

CAS FINANCIAL INVESTIGATION. Depuis 2007 dé-
ja, les enquéteurs de la PJF peuvent suivre une for-
mation et des cours de perfectionnement en matiere
de lutte contre la criminalité économique au centre
de compétences en matiere de forensique et de cri-
minalité économique (Kompetenzzentrum Forensik
und Wirtschaftskriminalistik, CCFW) de la Haute
école de Lucerne et a I'Institut de lutte contre la cri-
minalité économique (ILCE) de la Haute école de
gestion ARC a Neuchatel. Ces cours s’adressent avant
tout aux membres des corps de police qui traitent de
gros dossiers touchant a la criminalité économique,
comme les infractions contre le patrimoine, les fail-
lites frauduleuses et les cas de faux dans les titres.

En 2013, cinq collaborateurs de la PJF ont ter-
miné leur formation avec succes. Des spécialistes
de la PJF interviennent en tant qu’enseignants dans
ce cours intitulé CAS Financial Investigation et pré-
sentent en particulier les aspects pratiques de la
lutte contre la criminalité économique et ceux du sé-
questre et de la confiscation de valeurs.

CAS FORENSICS. Ce cours est proposé par la Haute
école de Lucerne en collaboration avec le CCFW. 11
s’adresse aux procureurs et aux policiers expérimen-
tés. Les participants y acquierent des connaissances
spécifiques en droit de la procédure pénale, en
conduite des procédures, en criminalistique ainsi
qu’en médecine et psychiatrie légales. Ce cours per-
met aux diplomés de faire face aux situations d’agres-
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sion et de mettre en place les mesures nécessaires. En
2013, une collaboratrice de la PJF ont a obtenu son
Certificate of Advanced Studies Forensics.

CYBERCOP. Les participants ont été formés dans les
domaines suivants:

. matériel informatique et réseaux,

U méthodes de défense face au hacking/cracking
et aux maliciels,

. préparation et exécution de la sécurisation
de systemes pour un ordinateur ou un
petit serveur a l'aide de listes de contrdle,

o analyse des données saisies,

o interprétation des traces relevées et établisse-
ment d’un rapport d’instruction clair au
moyen de listes de controle, de méthodes
d’analyse des banques de données reliées (via
SQL) et des systemes de courrier électro-
nique.

Le cours est organisé par I'ISP. Un collaborateur
de la PJF a suivi ce cours en 2013.

IT-FORENSICS. Les participants apprennent les bases
techniques et les aspects Iégaux de la sauvegarde des
preuves au niveau informatique. Ils savent sauvegar-
der les données et procéder de maniere autonome a
de premieres analyses. Ce cours de perfectionnement
s’adresse aux responsables des enquétes TI menées
dans des entreprises privées, aux juristes, aux avocats
et aux conseillers engagés dans le cadre d’enquétes
TI. En 2013, une collaboratrice de la PJF a suivi ce
cours.

COURS PRINCIPAL DE L’EPEC. L'Ecole de police
d’Europe centrale (EPEC), qui est une institution de
formation dirigée en commun par plusieurs entités,
organise des cours de perfectionnement dans le but
derenforcer alafoislalutte menée parla police contre
la criminalité transfrontaliere et internationale et la
coopération policiere internationale.

En 2013, I'EPEC a organisé pour la 21¢ fois son
cours principal de onze semaines. Ce cours constitue
une formation continue complete et axée sur la pra-
tique. Il s’adresse en premier lieu aux cadres moyens
assumant des taches de police judiciaire et disposant
de plusieurs années d’expérience dans le domaine
de la grande criminalité internationale et de connais-
sances en matiere de conduite. En 2013, un collabora-
teur de la PJF a suivi ce cours. °

Les données statistiques sont disponibles dans la partie «Statistiques» du

rapport annuel a I'adresse: > www.fedpol.admin.ch/rapport
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2 Policedesécurité

Les taches de police de sécurité de fedpol sont assumées par la Division
principale Service fédéral de sécurité.

Sécurité des personnes

Le Service fédéral de sécurité
(SFS) est composé de trois divisions chargées
d'ordonner et de coordonner les mesures
de protection en faveur des personnes
de la Confédération, des personnes et des
installations jouissant d'une protection
en vertu du droit international public, a bord
d’aéronefs suisses et dans certains aéro-
ports a |'étranger.

PROTECTION DES VISITES ET CONFERENCES IN-
TERNATIONALES. La Division Protection des visites
et conférences internationales veille a la sécurité des

PARTICIPANTS AUX CONFERENCES
JOUISSANT D'UNE PROTECTION EN VERTU DU
DROIT INTERNATIONAL PUBLIC

1250

541

447

64
I 218

4
I 230
42
I 201

68

69

personnes jouissant d'une protection en vertu du

droit international public lors de conférences, de vi- Nombre de conférences

Nombre de visiteurs jouissant d’une protection en vertu du

sites d’Etat, de visites professionnelles et de séjours
privés en Suisse.

Un grand nombre d’événements officiels tenus
en 2013 ont requis la prise et la coordination de me-
sures de sécurité en faveur de personnes jouissant
d’une protection en vertu du droit international pu-
blic. On mentionnera en particulier la visite officielle
de représentants de la Finlande, la visite officielle du
premier ministre chinois, la session du Conseil des
droits de I'homme, les négociations sur le programme
nucléaire iranien (Iran Talks) a Geneve ainsi que le
Forum économique mondial a Davos. Au total, des
évaluations de la sécurité ont été réalisées pour 1250
personnes protégées en vertu du droit international
public (2012: 541). Dans 218 cas (2012: 230), des dis-
positifs de protection des personnes ont €té mis en
place et coordonnés.

Outre les participants aux conférences, 1028

> GRAPHIQUE 6

autres personnes jouissant d’une protection en vertu
du droit international public ont visité la Suisse en
2013 (2012: 912), parmi lesquelles 358 ont bénéficié
de mesures de protection (2012: 293).

PROTECTION DES PERSONNES DE LA CONFEDERA-
TION ET DES REPRESENTATIONS ETRANGERES. La
Division Protection des personnes de la Confédéra-
tion et des représentations étrangeres est chargée de

droit international public
M Nombre de dispositifs destinés a la protection de personnes
ordonnés

GRAPHIQUE 6

MENACES 2011 A 2013

123

105
I 128

GRAPHIQUE 7

la protection des conseillers fédéraux, de la chance-
liere de la Confédération et d’autres magistrats, des
parlementaires fédéraux dans I'exercice de leur fonc-
tion, des autorités de poursuite pénale particuliere-
ment menacées (procureurs) et d’employés de la
Confédération. Elle assure aussi la sécurité des repré-
sentations étrangeres accréditées, de leur personnel
protégé en vertu du droit international public et du
personnel des organisations internationales.
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ANALYSES DES RISQUES ET EVALUATIONS
DE LA SECURITE

94

70
75

40
45

Suisse M Etranger

GRAPHIQUE 8

En 2013, la division a réalisé des analyses de
risques pour 718 rendez-vous publics et privés de
magistrats (2012: 658) et a ordonné les mesures de
sécurité nécessaires aupres des corps de police com-
pétents. Par ailleurs, elle a traité 838 affaires concer-
nant des aspects sécuritaires en faveur de représen-
tations diplomatiques étrangeres (2012: 836), ces af-
faires étant dues avant tout a des événements surve-
nus dans les pays d’origine. 123 affaires ont été prises
en charge par la nouvelle organisation de la gestion
des menaces mise en place pour la protection des
magistrats, des employés de la Confédération, des
membres des Chambres fédérales, des représenta-
tions diplomatiques et de leurs employés. Ces cas ont
nécessité des analyses de situation, des évaluations
des risques ainsi que des mesures de sécurité pour

certains. >GRAPHIQUE 7

GARDES DE SORETE DANS L'AVIATION. La Di-
vision Gardes de streté dans l'aviation recrute des
agents de sécurité, les forme et les engage a bord des
aéronefs suisses du trafic aérien international com-
mercial (air marshals) ou dans certaines escales a
I'étranger (ground marshals).

Dans le cadre d'un projet, les domaines d’acti-
vité ont été examinés et repositionnés sur le plan or-
ganisationnel au sein du Service fédéral de sécurité.
De méme, les processus ont été adaptés. Ainsi, depuis
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janvier 2013, la Division Gardes de stireté dans l’avia-
tion est chargée des engagements, de laformation, des
analyses des risques et de 1'évaluation de la menace.
Grace a I'amélioration de ces deux derniers aspects
en particulier, les engagements des air marshals pour-
ront étre mieux adaptés aux différentes situations.
Pendant I'année sous revue, 59 évaluations de la me-
nace ont ¢té réalisées.

Sécurité des batiments

La Division Sécurité des batiments
assure la sécurité architectonique et tech-
nique des batiments de I'administra-
tion fédérale civile, le contréle des acces,
la surveillance de batiments fédéraux
particuliers et la gestion des alarmes de la
Confédération.

GESTION DES ALARMES DE LA CONFEDERATION.
La Section Gestion des alarmes de la Confédéra-
tion est responsable de I'exploitation de la centrale
d’alarme de l'administration fédérale et coordonne la
collaboration entre tous les services gérant des sys-
témes d’alarme.

Pendantl’année sousrevue,le systeme d’alarme
des batiments de I’administration fédérale civile a été
modernisé — en étroite collaboration avec I’Office fé-
déral des constructions et de la logistique (OFCL)— et
les exigences techniques ont été unifiées au niveau
national. Les déclenchements d’alarmes parvenus a
la centrale d’alarme de la Confédération ont conduit
a l'engagement des forces d’intervention (police,
pompiers, services de secours) a 234 reprises (2012:
327).

PLANIFICATION DES SERVICES ET FORMATION.
La Section Planification des services et formation est
chargée de la planification des engagements et de la
formation des assistants de sécurité en uniforme dans
le domaine de la protection des batiments. En outre,
il examine a I'intention des Forces aériennes les de-
mandes de la police en vue des engagements des hé-
licopteres militaires a des fins de formation et en vue
d’engagement réels. Pendant 'année sous revue, 188
heures de vol ont été autorisées pour la formation des
corps de police (2012: 112) et dix engagements réels
ont été appuyés (2012:10).

SECURITE DES BIENS IMMOBILIERS. La Section
Sécurité des biens immobiliers est responsable de la



VANDALISME. Lesvitres de I'entrée du Bernerhof brisées en marge de
I'action «Tanz dich frei», a la fin mai 2013 a Berne. (PHOTO KEYSTONE)

sécurité des biens immobiliers de I'administration
fédérale civile, y compris les domiciles privés des
conseillers fédéraux, le logement des employés de la
Confédération menacés et les représentations suisses
a I'étranger (ambassades et consulats). Elle élabore
des stratégies de sécurité dans le domaine de la
construction, de la technique et de 1'organisation et
évalue la sécurité des batiments des organisations
internationales en Suisse.

Pendant 'année sous revue, la section a procé-
dé a124 analyses de risques et évaluations de sécurité
(2012:110), dont 94 pour des batiments en Suisse et
30 pour des batiments de la Confédération a 1’étran-
ger.

En 2013 également, la Section Sécurité des biens
immobiliers a défini des normes de sécurité appli-
cables aux batiments de 'administration fédérale et
aux biens immobiliers de la Confédération a Berne.
Elle définit les mesures de sécurité a prendre en cas
de manifestations se déroulant sur la Place fédérale.
Par ailleurs, elle a effectué des controles de sécurité et
a élaboré des propositions d’amélioration (stratégies
de sécurité). > GRAPHIQUE 8

Des cas de vandalisme ont anouveau été consta-
tés pendant I'année sous revue. La plupart de ces
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dommages ont été commis lors de manifestations
dans le centre ville de Berne, notamment en marge
de l'action «Tanz dich frei». Ces actes ne visaient pas

— ou alors seulement de maniere indirecte — la Con-
fédération en tant qu’institution. Le nombre de cas
dans lesquels des infrastructures de la Confédération
ont été visées et endommagées, principalement pour
desmotifs politiques, estresté tresbasen 2013, comme
au cours des années précédentes. On ne déplore au-
cun incident grave ayant pour cible des biens immo-
biliers de la Confédération a I’étranger. Les stratégies
de sécurité ont été continuellement mises a jour et des
mesures de sécurité d’ordre architectonique, tech-
nique et organisationnel ont été prévues et mises en
ceuvre.

Par ailleurs, les préposés a la sécurité des dépar-
tements et offices ont été conseillés quant aux aspects
sécuritaires techniques et organisationnels et soute-
nus dans le cadre d’exercices d’évacuation. S’agissant
de l'organisation d’interventions d'urgence de 1’ad-
ministration civile, pres de 500 responsables d’étage
ont appris a manipuler des extincteurs. Durant ces
17 dernieres années, ce sont plus de 6000 personnes
qui ont été formées a cette fonction. En outre, pres de
30 nouveaux préposés a la sécurité ont suivi une for-
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mation d’une journée les préparant a leur mission
dans le cadre de l'organisation de la sécurité de 1'ad-
ministration fédérale civile.

PROTECTION DES BIENS IMMOBILIERS. La Sec-
tion Protection des biens immobiliers est responsable
du service de surveillance et du service des loges des
batiments de l'administration fédérale civile, ainsi
que de la loge du Centre de presse de la Confédéra-
tion. Cette section est en outre chargée de la sécurité
du Palais du Parlement et des contrdles a I'entrée de
ce batiment. Elle s’occupe également du Centre d’au-
dition des autorités de poursuite pénale civiles de la
Confédération (MPC et PJF).

En 2013, le Palais du Parlement a recu la visite
de plus de 93341 personnes, soumises a un controle
poussé a l'entrée (détecteur de métal et appareil a
rayons x), contre 91163 visiteurs en 2012. Lors de ces
controles, 7 objets interdits ont été saisis (2012: 8) et
12 personnes arrétées et remises a la police (2012:
14). De plus, 363 visites spéciales ont été organisées
dans le Palais du Parlement pour 8473 personnes,
également soumises aux controles.

Les collaborateurs du service de nuit sont inter-
venus a 1948 reprises dans des cas relevant de la sé-
curité comme des fenétres laissées ouvertes ou des
portes non fermées a clé (2012: 2072).

Dans le Centre d’audition, la section a assuré la
sécurité d'un total de 682 auditions, comparutions et
présentations (2012: 655). La plupart des auditions
ont été menées par le MPC et par la PJF.

Conduite et analyse

La Division Conduite et analyse co-
ordonne et traite les dossiers du département,
du Conseil fédéral et du Parlement.

Elle négocie avec les cantons et les villes les
contreparties financieres des services

de police effectués en faveur de la Confédé-
ration et elle élabore des accords sur la
prestation de services dans le domaine de la
sécurité. De plus, elle rédige des rapports
de situation et des analyses de la menace et
assume les taches courantes de I'Etat-

major Prise d’otage et chantage.

BASES, PLANIFICATION ET GESTION. Ce domaine
dirige et coordonne des affaires et des projets com-
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plexes concernant plusieurs domaines. Il traite en
outre des questions juridiques du ressort du SES.

EVALUATION DE LA MENACE. Le Domaine Eva-
luation de la menace a comme objectif, a travers ses
activités de renseignement et d’analyse, de fournir la
documentation de base permettant au Service fédé-
ral de sécurité de prendre les mesures et décisions
voulues. Il suit les développements relatifs a la sécu-
rité, recherche et rassemble des informations et pré-
pare des rapports de situation et des analyses des me-
naces.

En 2013, ce domaine a élaboré 645 évaluations
de la menace pour des personnes jouissant d'une
protection en vertu du droit international public, des
magistrats et des représentations étrangeres (2012:
427).Cette augmentation marquée du nombre d’éva-
luations est due aux nombreux événements et confé-
rences qui se sont tenus a Geneve en 2013 (notam-
ment les conférences sur la Syrie et les [ran Talks). Le
domaine a en outre rédigé divers rapports et évalua-
tions de la situation concernant des batiments de la
Confédération situés en Suisse et a I'étranger.

ETAT-MAJOR PRISE D'OTAGE ET CHANTAGE.
L'Etat-major Prise d’otage et chantage (EMPOC) est
un instrument interdépartemental de la Confédéra-
tion chargé de gérer les situations de crise dans les-
quelles des autorités de la Confédération ou des re-
présentants d’Etats étrangers font l'objet d’'un chan-
tage. Les membres de 'TEMPOC ont suivi en 2013 des
cours de formation et de perfectionnement dans le
cadre d’exercices ciblés. °

Vous trouverez les descriptions et analyses de la situation dans la partie 1,

au chap.10. > page 40

Les données statistiques sont disponibles dans la partie «Statistiques» du

rapport annuel a I'adresse: > www.fedpol.admin.ch/rapport
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Coopération policiere

La Division principale Coopération policiére internationale assume les
taches de fedpol dans le domaine de la coopération policiére internationale.

Coopération
bilatérale

Actuellement, la Suisse a ratifié des
accords bilatéraux avec quatorze Etats,
dont cing Etats voisins. Un autre élément de
la coopération bilatérale est le soutien
apporté aux autorités de police étrangéres
pour améliorer la collaboration entre les
pays. Un tel soutien peut notamment avoir
lieu dans le cadre de la contribution de
la Suisse a I'atténuation des disparités écono-
miques et sociales dans I’'UE élargie (ci-
aprés contribution a I'élargissement) ou du
programme régional dans les Balkans
occidentaux.

ITALIE. Durant le premier semestre 2013, fedpol et
les autorités partenaires italiennes ont élaboré, dans
le cadre de deux cycles de négociations, un nouvel
accord dont l'objectif est de renforcer la coopération
policiere et douaniere entre les deux pays. Le 14 oc-
tobre 2013, la cheffe du DFJP et le premier ministre
italien ont signé cet accord a Rome. Ce nouvel accord,
qui remplace celui du 10 septembre 1998, est struc-
turé de la méme maniere que les accords de coopéra-
tion de la Suisse avec d’autres Etats voisins: il prévoit
une série de mesures qui permettront aux autorités
de poursuite pénale suisses et italiennes de lutter de
maniere renforcée et plus efficace contre la criminali-
té transfrontaliere. Dans le méme temps, le Centre de
coopération policiere et douaniere (CCPD) de Chiasso
gagnera en importance grace a ces mesures. L'accord
doit encore étre approuvé par le Parlement fédéral.

FRANCE. En 2013, la cheffe du département et le
ministre frangais de 'Intérieur se sont rencontrés
a deux reprises. Lors de leur premiere rencontre, le
17 mars 2013, ils ont visité le Centre de coopération
policiere et douaniere (CCPD) de Geneve. Ils ont éta-

bli un bilan de la coopération policiere franco-suisse
et ont discuté de mesures permettant de rendre cette
coopération encore plus efficace, comme la constitu-
tion d’équipes communes d’enquéte. Lors de la se-
conde rencontre, le 5 novembre 2013 a Paris, les deux
dirigeants ont signé un protocole additionnel a l'ac-
cord relatif a la coopération transfrontaliere en ma-
tiere judiciaire, policiere et douaniere. Cet accord est
en vigueur depuis le 1¢ juillet 2009. Le protocole ad-
ditionnel constitue une base légale détaillée pour le
systeme commun de controle interne des affaires du
CCPD a Geneve.

ALLEMAGNE. La mise en ceuvre de l'accord de police
conclu avec I'Allemagne en 1999 fait l'objet d'une
réévaluation tous les deux ans. Le 1" octobre 2013,
ces discussions ont eu lieu a Berne. Les deux délé-
gations étaient d’avis que la coopération entre la
Suisse et ’Allemagne fonctionne tres bien, aussi bien
du point de vue opérationnel qu’institutionnel. Les
nouveautés introduites dans les deux pays ont été
présentées, notamment la réforme des structures po-
licieres dans le Land de Bade-Wurtemberg et I'entrée
en vigueur du code de procédure pénale national en
Suisse.

La coopération internationale a beaucoup
changé depuis 1999 et doit faire face a de nouveaux
défis. On mentionnera en particulier dans ce contexte
l'augmentation constante de la mobilité des per-
sonnes et des biens, ainsi que les changements dans
le domaine de la gestion des informations. Face a
cette évolution des besoins, I’Allemagne et la Suisse
ont décidé d’évaluer l'accord de coopération poli-
ciere en vue d’éventuelles modifications.

AUTRICHE ET LIECHTENSTEIN. Le 9 janvier 2013,
le Conseil fédéral a transmis au Parlement le message
relatif a I'approbation de I'accord de police trilatéral
révisé. L'accord révisé contient des instruments sup-
plémentaires pour la prévention des menaces et la
lutte contre la grande criminalité. Il s’agit notam-
ment de formes de missions communes plus éten-
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dues comprenant la transmission de droits sou-
verains, d’investigations secretes préventives et de
protection des témoins et des victimes. Les cantons
frontaliers en particulier bénéficient désormais de
moyens plus simples et plus efficaces pour gérer la
coopération policiere avecles Etats voisins concernés.
Par ailleurs, l'accord facilite la lutte contre I'immigra-
tion illégale ainsi que la poursuite transfrontaliere
d’infractions a la loi sur la circulation routiere. Le
Conseil des Etats a adopté 1’accord a 'unanimité lors
de sa session d’automne 2013 et le Conseil national en
a fait de méme le 11 mars 2014.

LIECHTENSTEIN. La coopération policiere entre la
Suisse et le Liechtenstein concernant la circulation
transfrontaliere d’armes a feu se fonde sur un accord
appliqué a titre provisoire depuis le 19 décembre
2011. Cet accord est définitivement entré en vigueur
le 11 avril 2013. Cette réglementation avait été ren-
due nécessaire par I'adhésion du Liechtenstein a 1es-
pace Schengen. Le nouvel accord est conforme a la
directive de I'UE sur les armes et permet une gestion
pragmatique de la circulation transfrontaliere des
armes a feu avec le Liechtenstein.

REPUBLIQUE TCHEQUE. Pendant l'année sous re-
vue, fedpol a soutenu la mise en ceuvre de projets fi-
nancés par la contribution a 1’élargissement dans le
domaine policier. L'office a notamment tenu un sé-
minaire pour dix spécialistes de la police tcheque sur
le theme de la lutte contre le terrorisme. En outre,
fedpol a organisé — en collaboration avec I'Institut
suisse de police (ISP) et le Disaster Victim Identifica-
tion (DVI) suisse — un cours de deux semaines sur
I'identification de victimes de catastrophes. Avec le
soutien logistique de fedpol, une équipe de spécia-
listes de la police tcheque a également rencontré le
groupe d’intervention Diamant de la police cantonale
zurichoise.

SLOVAQUIE. C’est également dans le cadre de la
contribution a I'élargissement que fedpol a organisé
un cours de deux semaines sur le theme de I’analyse
criminelle opérationnelle destiné a des spécialistes de
la police slovaque. Les participants ont découvert de
nouvelles possibilités d’application de ce type d’ana-
lyse dans le domaine du crime organisé et ont appris
comment optimiser leurs procédures.

BULGARIE. En collaboration avec ses partenaires
bulgares, fedpol a planifié en 2013 les prochaines
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étapes de lamise en place du bureau SIRENE bulgare.
L'objectif de ce projet financé par la contribution a
I’élargissement est de soutenir les autorités de police
bulgares en prévision de 'adhésion de la Bulgarie a
Schengen. Ce soutien permet également de renforcer
les contacts avec les spécialistes sur place et d’amélio-
rer la coopération bilatérale.

BALKANS OCCIDENTAUX. En novembre 2013, le
directeur de fedpol a rendu visite aux ministres de
I'Intérieur de Macédoine, du Kosovo, d’Albanie et du
Monténégro. Il a également rencontré ses homolo-
gues des différents pays concernés, ainsi que celui de
la Serbie. Les Balkans occidentaux jouent un role im-
portant dans I’évolution de la criminalité en Suisse.
Les groupes criminels originaires de cette région sont
également actifs en Suisse. Ces rencontres ont en
outre donné l'occasion aux responsables de police
d’échanger leurs idées au sujet des différents phéno-
menes de criminalité.

Le développement de contacts avec les autori-
tés de police de cette région a également été favorisé
par les premieres étapes de la mise en place du pro-
gramme régional de coopération policiere dans les
Balkans occidentaux. Ce programme financé par la
Direction du développement et de la coopération
(DDC) soutient des projets d’Etats ou d’organisations
qui favorisent la coopération policiere dans cette ré-
gion.

KOSOVO. Le 6 novembre 2013, le directeur de fedpol
et le ministre kosovar de I'Intérieur ont signé a Pris-
tina un accord de coopération policiere entre la Suisse
et le Kosovo. Par la signature de cet accord, la Suisse a
franchi une étape supplémentaire vers une coopéra-
tion renforcée dans les Balkans occidentaux. A pré-
sent les deux Etats posseédent de meilleurs outils pour
endiguer la criminalité issue du Sud-est de I’'Europe.
L'accord permet également de faciliter et de complé-
ter les travaux de l'attaché de police accrédité au
Kosovo depuis 2008. Le directeur de fedpol et le mi-
nistre kosovar de I'Intérieur ont traité en priorité des
themes comme la coopération dans la lutte contre le
crime organisé, la traite d’étres humains et le trafic
de migrants, le trafic de stupéfiants et la cybercrimi-
nalité.

BOSNIE-ET-HERZEGOVINE. Le 4 février 2009, la
Suisse et la Bosnie-et-Herzégovine ont conclu un ac-
cord de coopération policiere. Des experts des deux
pays se sont réunis une premiere fois le 12 septembre
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PARTENARIAT MIGRATOIRE AVEC LE NIGERIA. Plusieurs spécialistes
de I'agence nigériane de lutte contre la drogue se sont formés en Suisse aupres de
différents corps de police. (PHOTO KEYSTONE)

2013 afin d’évaluer cette coopération. Tous les parti-
cipants se sont déclarés satisfaits de la collaboration.
IIs ont également discuté d’autres mesures devant
permettre d’appliquer I'accord de maniere encore
plus efficace, notamment 1’échange d’expériences et
les formations.

RUSSIE. En juin 2013, les représentants du groupe
de travail commun de police criminelle se sont retrou-
vésaBerne. Ce groupe de travail se réunit une fois par
an pour analyser les questions bilatérales en matiere
de criminalité et pour échanger des expériences poli-
cieres. Ses sujets prioritaires sontla criminalité écono-
mique et la corruption.

Le 18 septembre 2013, le directeur de fedpol a
recu le secrétaire d’Etat et vice-ministre de I'Intérieur
de la Fédération de Russie pour des entretiens. Ce fut
également l'occasion de présenter le nouvel attaché
de police russe stationné en Suisse.

TURQUIE. Des analystes de fedpol se sont réunis avec
leurs collegues turcs du 25 au 26 novembre 2013 a
Ankara pour une série d’entretiens. Leur groupe de
travail se base sur la déclaration d’intention signée
par le directeur de fedpol et son homologue turc le
13 juin 2012. Les principaux themes de cette ren-
contre étaient la lutte contre le terrorisme et le crime
organisé.

NIGERIA. fedpol est étroitement impliqué dans les
travaux de mise en ceuvre du partenariat migratoire
entre la Suisse etle Nigéria. Durant la deuxieme phase
de ce projet policier, qui s’est déroulée en juillet 2013,
21 spécialistes de I'agence nigériane de lutte contre la
drogue ont eu 'occasion de se former aupres de diffé-
rents corps de police en Suisse. Le projet est ensuite
passé dans sa troisieme phase. La lutte contre le trafic
de drogue reste au centre des préoccupations. La co-
opération avec le Nigéria, notamment avec l'agence
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de lutte contre la drogue, est déja bien rodée. Le pro-
jet sera mis en ceuvre en étroite collaboration avec
I"'ODM et les cantons.

ETATS-UNIS. Signé en 2012, le mémorandum d’en-
tente «Homeland Security Presidential Directive 6»
(HSPD-6) qui facilite I'échange de données concer-
nant des terroristes connus ou présumés, a été mis
en ceuvre du point de vue opérationnel en 2013. Il
constitue un instrument de coopération supplémen-
taire dans la lutte contre le terrorisme et son finan-
cement. Conformément au mémorandum, l’échange
de données avec les Etats-Unis a lieu dans le respect
des dispositions du droit suisse. Ce mémorandum
permet actuellement a la Suisse de demeurer dans
le «Visa Waiver Programy»: les citoyens suisses conti-
nueront donc a avoir la possibilité d’entrer aux Etats-
Unis sans visa.

Attachés de police

fedpol dispose d'un réseau d'attachés
de police stationnés a I'étranger depuis
1995. Ces dix attachés soutiennent les autori-
tés policiéres et les autorités de poursuite
pénale danslalutte contre la criminalité trans-
frontaliere en Suisse et dans 24 pays d'ac-
créditation principale et de coaccréditation.

Le réseau d’attachés de police est utilisé dans
des cas complexes ou urgents dans lesquels une col-
laboration rapide et directe est requise. Il est égale-
ment possible d’avoir recours a un attaché de police
lorsque d’autres voies de signalement policieres ou
judiciaires s’averent plus difficiles ou qu’elles n’ont
pas abouti. Par leur échange d’informations rapide et
stir et grace a leur réseau de contacts fiables, les
attachés de police suisses fournissent, en plus des
autres canaux policiers, une contribution précieuse
a la poursuite des infractions. Actuellement, des at-
tachés de police sont stationnés au Brésil, en Italie,
au Kosovo, en Serbie, en Thailande, en République
tcheque, aux Etats-Unis ainsi qu’aupres ' INTERPOL
en France et d’Europol aux Pays-Bas. Leur rayon
d’action s’est étendu grace aux coaccréditations éta-
blies pour Malte, la Slovénie, I’Albanie, la Macédoine,
la Bosnie-et-Herzégovine, la Croatie, le Monténégro,
I'Indonésie, le Cambodge, la Malaisie, les Philippines,
la Pologne, la Slovaquie, la Hongrie et le Canada.

Pendant I'année sous revue, les attachés de po-
lice ont réglé 1320 affaires (exception faite des man-
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dats relevant d’Europol), ce qui correspond a une
augmentation de 2% environ (2012: 1292). Leur
principal partenaire était la PJF (56% du volume
total des affaires). 32% des affaires concernaient
des demandes directes depuis I’étranger. 22% ont des
demandes ont été traitées en collaboration avec les
cantons, dont deux tiers par les polices cantonales de
Zurich (34%), Berne (12%), Geneve (9%) et Vaud
(9%). 11% des affaires ont été réglées sur mandat
d’ambassades suisses ou d’autorités suisses (Minis-
tére public de la Confédération et Office fédéral de la
justice) ou étrangeres (attachés de police étrangers,
organisations internationales).

Comme pour les années précédentes, la plupart
des affaires (20%) ont porté sur la lutte contre la cri-
minalité en matiere de stupéfiants. Les attachés de
police ont également participé a la poursuite d’infrac-
tions contre le patrimoine (13 %), d’infractions contre
la vie et I'intégrité corporelle (9%), du crime organisé
(8%), du blanchiment d’argent (5%) et de la traite
d’étres humains (5%). Les attachés de police se sont
également engagés dans la poursuite d’affaires de tra-
fic de migrants, de pédocriminalité/pornographie in-
terdite, de terrorisme et de cybercriminalité. Durant
I'année sous revue, I'engagement des attachés de po-
lice a permis a nouveau de résoudre de nombreuses
enquétes et cas d’entraide judiciaire. Voici quelques
exemples:

o Suite a I’homicide d'un Albanais du Kosovo
domicilié en Suisse, 'attaché de police
stationné au Kosovo a soutenu la police canto-
nale fribourgeoise dans l'obtention d’infor-
mations, la mise en ceuvre de diverses mesures
opérationnelles et le suivi permanent des
demandes d’entraide judiciaire transmises
ultérieurement.

. La persévérance des attachés de police
stationnés en République tcheque a permis de
relancer I'enquéte sur la disparition d'un
ressortissant suisse douze années auparavant
et sur I'homicide dont ce dernier a été vic-
time. Un suspect a par la suite été arrété en
République dominicaine et extradé.

o L'opération qui a abouti a I'arrestation de
trois brigands présumés de nationalité serbe
dans le canton de Bale-Campagne était
le résultat d’'une coopération internationale
exemplaire entre les unités serbes de lutte
contre le crime organisé, la PJF, la police
cantonale de Bale-Campagne et I'attaché de
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police stationné en Serbie. C’est grace a
un échange d’informations en temps réel
entre les deux pays pendant plusieurs
semaines que l'opération a pu étre menée a
bien.

. Dans le cadre d’'une enquéte internationale
portant sur une affaire tres médiatisée
de pédocriminalité et de pornographie inter-
dite en Thailande, 'attaché de police
a contribué de maniere significative — en
collaboration avec les autorités suisses
et locales — a l'arrestation et a I'extradition
des coupables, grace a I’échange rapide
d’informations.

Les données statistiques sont disponibles dans la partie «Statistiques» du

rapport annuel a I'adresse: > www.fedpol.admin.ch/rapport

Centres de coopération
policiere et douaniére
(CCPD)

En collaboration avecle Corps desgardes-
frontiere, I'Office fédéral des migrations et
les cantons, fedpol est chargé des centres de
coopération policiere et douaniére (CCPD)
franco-suisse a Genéve-Cointrin et italo-suisse
a Chiasso. Les CCPD permettent une coopé-
ration transfrontaliére plus rapide et plus effi-
cace en matiére douaniere et policiere.

CCPD DE CHIASSO. Pendant l'année sous revue, le
CCPD de Chiasso a traité 6400 requétes (4094 pour
la Suisse et 2306 pour 1'Ttalie). Les requétes concer-
nant des procédures pénales de police criminelle ont
augmenté, tandis que les requétes liées a des infrac-
tions a la législation routiere ont légerement dimi-
nué.

La «Plate-forme transfrontaliere de police judi-
ciaire» mise en service fin 2012 s’est réunie trois fois
pendant I'année sous revue. Cette plate-forme bina-
tionale soutient les autorités de police régionales dans
la lutte contre la criminalité transfrontaliere et dans
I'analyse des phénomeénes criminels. Elle constitue
un instrument de travail pour les autorités de pour-
suite pénale des cantons du Valais, du Tessin et des
Grisons ainsi que pour six provinces italiennes. La
collaboration dans l'observation de I'évolution de la
criminalité et dans le déroulement des procédures se
voit ainsi optimisée.
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Cette collaboration anotamment permis de me-
ner a bien une procédure de grande envergure por-
tant sur des escroqueries aux opérations de change
(«rip deal») lors de laquelle plusieurs personnes ont
été arrétées. Ce type d’escroquerie consiste a faire
miroiter a la victime des gains tres élevés tout en lui
extorquant de l'argent de diverses manieres. Outre
plusieurs opérations réussies, le CCPD a fété en 2013
ses dix ans d’existence. Les dirigeants d’autres CCPD
européens étaient invités aux festivités.

CCPD DE GENEVE. Pendant I'année sous revue, 18 749
requétes ont été traitées par le CCPD franco-suisse a
Geneve-Cointrin (2012:17513):1a Suisse a traité 6237
demandes émanant de la France (2012: 6062) et la
France 12512 demandes venant de la Suisse (2012:
11451).

Le bilan annuel du CCPD révele les tendances
suivantes: augmentation générale du nombre de de-
mandes, hausse des demandes en rapport avec des
procédures pénales de police criminelle, hausse des
demandes émanant des autorités de sécurité du can-
ton de Geneve et augmentation d’autres requétes et
mandats non visibles dans les statistiques (alertes
transfrontalieres, cours de formation et de perfection-
nement, etc.).

Le CCPD de Geneéve a notamment participé —
directement ou par des mesures de soutien — a
diverses enquétes importantes, comme l’assassinat
d'une sociothérapeute en septembre a Versoix. Il a
en outre répondu a des demandes opérationnelles
(échange d’informations), a conseillé des autorités de
poursuite pénale cantonales et francaises, a coordon-
né des mesures policieres telles que des observations
et a contribué a des mesures policieres d'urgence.

BASES LEGALES COMPLETEES. Les dispositions
de la législation nationale et internationale existante
ont été complétées par un nouvel article dans la loi
fédérale sur les Offices centraux de police criminelle
de la Confédération (LOC). Cet article regle la colla-
boration entre la Confédération et les cantons dansles
CCPD. Sur cette base, la Confédération et les cantons
ont élaboré une convention relative a I'exploitation
nationale des CCPD, quiregle entre autres 1’'organisa-
tion et le financement de la partie nationale des CCPD
(Services suisses), les taches des autorités fédérales et
cantonales impliquées, ainsi que des aspects relevant
du droit du personnel et du droit des acquisitions.
L'entrée en vigueur de la convention est prévue pour
I'été 2014.
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Association a Schengen

La coopération policiére internationale
dans le cadre de Schengen constitue un
instrument important et efficace pour lutter
contre la criminalité. Depuis |'association
de la Suisse a Schengen en 2008, I'échange
transfrontalier d'informations de police
a lieu de maniére standardisée avec I'en-
semble des Etats Schengen, ce qui a simplifié
les processus. La coopération en matiére
de recherches par le biais du Systeme d’infor-
mation Schengen (SIS) constitue I'élément
essentiel de Schengen.

SYSTEME D’'INFORMATION SCHENGEN (SIS).
Apres des années de travaux préparatoires, le Sys-
teme d’information Schengen de deuxieme généra-
tion (SIS II) a été mis en service le 9 avril 2013. Doté
de nouvelles fonctionnalités, le SIS II marque une
étape importante dans le développement du systeme
de recherches européen. 1l offre de plus larges possi-
bilités, comme l’enregistrement de données biomé-
triques sous forme de fichiers images, ainsi que de
nouveaux types de signalement pour les recherches
d’objets. Le systeme fonctionne de maniere tres stable
depuis sa mise en service et est largement utilisé par
les services disposant d"un droit d’acces (police, Corps
des gardes-frontiere, représentations diplomatiques).
Parallelement a la mise en service du SIS 11, les nou-
velles bases légales en la matiere sont également en-
trées en vigueur, notamment l'ordonnance révisée
N-SIS. Pour I'heure, la Suisse ne propose aux utilisa-
teurs qu’une seule catégorie de signalement, qui pou-
vait déja étre utilisée al'aide du SIS I. La Suisse ceuvre
actuellement a l'amélioration de ses infrastructure
nationales, afin de pouvoir mettre a disposition au
plusvitelesnouvelles options delarecherche d’objets.

Les données statistiques sont disponibles dans la partie 2, au chap. 4: Po-
lice administrative, soutien policier et recherches/Centrale d’engagement
de fedpol, bureau SIRENE Suisse.

> page 94
SYSTEME D'INFORMATION SUR LES VISAS (VIS).
Dans le but de lutter contre la grande criminalité, les
autorités de poursuite pénale nationales peuvent ac-
céder aux données sur les visas enregistrées par les
autres Etats Schengen. L'acces a lieu par l'intermé-
diaire des services centraux nationaux, en Suisse la
Centrale d’engagement de fedpol. Cet instrument est
a la disposition des utilisateurs autorisés (fedpol, Ser-
vice de renseignement de la Confédération, Ministere
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public de la Confédération, autorités cantonales de
police et de poursuite pénale, corps de police des villes
de Zurich, Winterthour, Lausanne, Chiasso et Luga-
no) depuis le 1¢ septembre 2013. Etant donné que
le systeme n’est en fonction que depuis cette méme
date, il n’est pas encore possible d’établir des statis-
tiques pertinentes en la matiere.

AGENCE INFORMATIQUE DE L'UE. Les négocia-
tions entre la Commission européenne et les Etats as-
sociés concernant la participation de ces derniers a
l'agence informatique ont continué en 2013. Fin oc-
tobre, les Etats associés se sont mis d’accord sur un
projet de réglement. La Commission européenne n‘a
pas encore achevé des délibérations en la matiere. La
procédure suisse, menée sous la direction conjointe
de I'Office fédéral de la justice et la Direction des af-
faires européennes, a entre-temps été suspendue. Les
représentants suisses ont participé a la réunion du
Conseil d’administration et a celles des sous-groupes
EURODAC, VIS et SIS II de I'agence informatique.

EVALUATION SCHENGEN. Tout Etat souhaitant
adhérer a l'accord de Schengen doit réussir une
série d’évaluations. Cinq années apres ces premieres
évaluations, il se voit réévalué. En 2013, des colla-
borateurs de fedpol ont ainsi participé en tant
qu’experts a deux réévaluations Schengen relatives
a SIS/SIRENE (Slovénie/Malte, Lituanie/Lettonie/
Estonie).

La Suisse fera I'objet d’'une nouvelle évaluation
en 2014. L'Office fédéral de la justice est chargé de
gérer cette évaluation, qui portera notamment sur la
collaboration entre la Suisse et Schengen en relation
avec la coopération policiere et SIS/SIRENE. Les ré-
ponses aux questions figurant dans le questionnaire
d’évaluation sur ce domaine ont été rédigées par fed-
pol. Les cantons concernés par l’évaluation Schen-
gen prépareront un programme varié a l'intention
du groupe d’experts. Ce groupe se compose de spé-
cialistes d’autres Etats Schengen.

CONFERENCE SCHENGEN. En novembre 2013, dans
le cadre de la 7¢conférence nationale de Schengen qui
a lieu une fois par an, des représentants des polices
cantonales, de I'Office fédéral de la justice, de I'Office
fédéral des migrations, du Corps des gardes-frontiere
et des services cantonaux des migrations se sont réu-
nis, a I'invitation de fedpol, pour un complément de
formation et pour un échange d’expériences. L'objec-
tif de cet événement est d’'optimiser en permanence
la collaboration dans le domaine Schengen et d’assu-
rer la coordination requise entre les différents parte-
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naires. Pour la premiere fois, les themes de la con-
férence ont été élargis et le nouvel accord de police
trilatéral conclu entre la Suisse, I’Autriche et le Liech-
tenstein a été présenté.

GESTION INTEGREE DES FRONTIERES EXTE-
RIEURES. En juin 2012, le Conseil fédéral a approu-
vé une «stratégie de gestion intégrée des frontieres».
Cette stratégie sert de cadre pour toutes les activités
menées par la Confédération et les cantons afin de
lutter contre la migration illégale, le trafic organisé de
migrants et la criminalité transfrontaliere. Elle vise
également a garantir que le passage de la frontie¢re de
personnes entrant Iégalement en Suisse se déroule
dans les meilleures conditions possibles. Pour la mise
en ceuvre dela stratégie, un plan d’action comprenant
68 mesures a été élaboré. fedpol a également partici-
pé a ces travaux. Le plan d’action reprend aussi des
mesures déja existantes, qui ont été ponctuellement
modifiées. Ainsi, l'acquisition de matériel d’équipe-
ment pour les contrdles aux frontieres se fera dé-
sormais de maniere coordonnée et des membres du
Corps des gardes-frontiere suivront une formation de
spécialiste du trafic de migrants. Parmi les mesures
entiecrement nouvelles, il y a par exemple le fait que
la Confédération sera désormais si elle le souhaite
compétente pour toutes les questions relatives au
trafic organisé de migrants et a la coopération po-
liciere transfrontaliere dans le cadre du traité de
Priim. Le plan d’action prévoit en outre la réalisation
d’études de besoin sur la base desquelles de nouvelles
mesures pourront étre décidées. On peut par exemple
imaginer la mise au point de nouvelles fonctions de
recherches dans le systéme de recherches automati-
sées RIPOL.

Europol

L'Office européen de police Europol, sis
a la Haye, est la plate-forme centrale de
I'Union européenne dans la lutte contre le
crime organisé, le terrorisme et les autres
formes que prend la grande criminalité inter-
nationale. fedpol échange avec Europol
des informations policiéres et participe aux
travaux d’'analyse stratégique et opéra-
tionnelle.

La collaboration entre la Suisse et Europol s’est
encore intensifiée pendant 'année sous revue. Pres
de 8500 communications opérationnelles ont été
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échangées par le biais du systeme d’échange de don-
nées SIENA (Secure Information Exchange Network
Application). A cela s’ajoutent les informations stra-
tégiques et administratives transmises a la Centrale
d’engagement de fedpol a Berne.

Comme l'année précédente, les autorités de
poursuite pénale ont participé en 2013 a plusieurs
opérations menées par Europol, principalement pour
des affaires de traite d’étres humains et de cybercrimi-
nalité.

Fin 2013, la Suisse était représentée au sein de
22 groupes d’analyse spécialisés par themes de cri-
minalité (appelés «Focal Points»). En participant a
ces groupes d’analyse, la Suisse obtient automatique-
ment toutes les informations opérationnelles échan-
gées par ces groupes. En mettant l'accent sur une
stratégie globale, les autorités de poursuite pénale
suisses sont en mesure de gérer de maniere encore
plus efficace leur collaboration avec les différents
groupes d’analyse. Les connaissances acquises au
cours des travaux sont ensuite reprises dans les en-
quétes menées par les autorités suisses.

INTEGRATION RENFORCEE DES PAYS TIERS DANS
LA PLANIFICATION STRATEGIQUE. Fin juin 2013, la
Norvege a pris la parole au nom des pays tiers («Third
Parties») exhortant Europol a inclure davantage les
pays tiers dans le processus de consultation, qui sert a
établir les objectifs prioritaires de 'UE en matiere de
lutte contre la grande criminalité organisée (EU Poli-
cy Cycle). Europol a décidé que le droit de se pronon-
cer resterait réservé aux seuls Etats membres de 'UE
lors de certaines discussions au cours desquelles des
décisions stratégiques sont prises; il a cependant re-
connu que les pays tiers apportent une contribution
déterminante a la lutte contre les crimes affectant
aussi I'UE. Europol a donc adopté la proposition de
la Norvege et s’est engagé a ceuvrer en sorte que les
pays tiers se voient attribuer un vote dans le cadre de
certains processus de consultation. Au cours du se-
cond semestre 2013, Europol a effectivement accordé
un droit de vote aux pays tiers dans certains pro-
cessus de consultation, prouvant ainsi qu’il avait pris
leur demande au sérieux.

SEMINAIRE «<EQUIPES COMMUNES D'ENQUETE».
Pendant I'année sous revue, fedpol a organisé un sé-
minaire sur le theme des équipes communes d’en-
quéte («Joint Investigation Teams», JIT). Les inter-
venants invités étaient un spécialiste en la matiere
travaillant pour Europol, le chef du «JIT’s Network
Secretariat» d’Eurojust et un procureur norvégien
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(tout comme la Suisse, la Norveége a un statut de
pays tiers aupres d’Europol et d’Eurojust). L'objectif
du cours était de se faire une idée plus précise de la
constitution et du fonctionnement des équipes com-
munes d’enquéte dans les Etats européens. Les infor-
mations échangées lors de ce séminaire ont montré
que les équipes communes d’enquéte sont toujours
mises en place en relation avec une procédure d’en-
quéte ouverte au niveau national. Il s’agit en pre-
mier lieu d’éclaircir quelles seraient les réper-
cussions d'une enquéte au niveau international, puis
de contacter I’Etat partenaire pour obtenir la créa-
tion d'une équipe commune d’enquéte.

INTERPOL

Comportant 190 Etats membres,
INTERPOL est, aprés 'ONU, la plus grande
organisation interétatique au niveau mon-
dial. Elle permet en premier lieu I'échange de
données entre les Etats membres ou plus
précisément entre les Bureaux centraux
nationaux. En Suisse, c’est fedpol qui remplit
la fonction de Bureau central national.

ECHANGE D’'INFORMATIONS. Dans sa fonction de
Bureau central national, fedpol est chargé d’assurer
I’échange d’informations de la Confédération et des
cantons avec les Etats partenaires et le Secrétariat gé-
néral d INTERPOL. En 2013, le nombre de commu-
nications transmises a fortement augmenté par rap-
port a I'année précédente.

BANQUES DE DONNEES.INTERPOL met plusieurs
banques de données a la disposition de ses Etats
membres. La Suisse a acces aux données suivantes
par le biais d'une connexion sécurisée.

o signalements et avertissements, par
exemple concernant des personnes recher-
chées ou disparues,

. documents de voyage volés ou perdus,
. véhicules volés,

. ceuvres d’art volées,

. empreintes digitales,

3 profils d’ADN,

. armes a feu,

. pédocriminalité.

En 2013 aussi, les autorités suisses de police et
de poursuite pénale ont beaucoup utilisé les banques
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de données. Grace aux informations obtenues par ce
biais, de nombreux criminels ou victimes ont pu étre
retrouvés en Suisse et a ’étranger, de méme que des
objets volés ou perdus.

PROJET «E-EXTRADITION». Avecle projet «e-extra-
dition», INTERPOL compte simplifier I'extradition
de criminels recherchés au niveau international. La
correspondance administrative liée aux extraditions
se fera désormais par la voie électronique. En 2013,
fedpol a participé, en étroite collaboration avec
I’Office fédéral de la justice, a un projet pilote visant
a régler les nombreuses questions concernant le sys-
teme. Les premiers objectifs intermédiaires ont déja
été atteints, notamment dans les domaines juri-
dique et technique. INTERPOL continuera d’ceuvrer
a la réalisation du projet «e-extradition» en 2014.
fedpol accompagnera ces travaux en coopération
avec 'Office fédéral de la justice.

FINANCEMENT DE L'ORGANISATION. INTERPOL
est financé par les contributions des Etats membres
ainsi que par des donations publiques ou privées.
Pour étre en mesure de soutenir les Etats membres
dans la lutte contre la criminalité, INTERPOL a be-
soin de fonds de plus en plus importants. La part de
donations dans le budget total est passée de 3% en
2003 a plus de 12% dix ans plus tard. Il faut s’attendre
a ce que cette tendance se poursuive. Les possibilités
d’augmentation des contributions des membres sont
tres limitées. Afin de couvrir les besoins financiers
croissants d'INTERPOL sans pour autant compro-
mettre son indépendance, son intégrité et sa répu-
tation, des travaux ont été entrepris en 2013 pour
mettre au point un nouveau modele de financement.
Les principes de cette nouvelle réglementation ont
été approuvés lors de I’Assemblée générale en 2013
et les détails seront réglés en 2014. fedpol a participé
activement a ces travaux pendant l'année sous re-
vue, entre autres par I'organisation d’'une réunion du
groupe de travail les 22 et 23 mars 2013 a Berne.

DEUXIEME SIEGE A SINGAPOUR. En septembre
2013, INTERPOL a fété la fin des travaux de construc-
tion de son deuxieéme sie¢ge a Singapour. Le Complexe
mondial pour I'innovation d'INTERPOL (CMII) sera
son nouveau centre de lutte contre la criminalité sur
Internet. Il se consacrera en outre a la recherche dans
le domaine de la formation policiere et au renforce-
ment des capacités de police. La section chargée de la
lutte contre la corruption dansle sport sera également
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rattaché au CMII. Les préparatifs pour le déménage-
ment et le recrutement des nouveaux collaborateurs

ont été deux des taches essentielles menées en 2013.
Le deuxieme siege devrait commencer ses activités a
l’automne 2014.

ATTACHES DE POLICE A LYON. Comme les années
précédentes, deux attachés de police suisses étaient
stationnés au Secrétariat général d'INTERPOL a
Lyon en 2013. L'un d’entre eux était chargé de sou-
tenir INTERPOL ainsi que divers Etats membres dans
le domaine de la lutte contre le terrorisme, et plus par-
ticulierement en Afrique, par des formations et des
activités concretes d’investigation par exemple suite
a un attentat terroriste. Ces activités d’INTERPOL
sont souvent menées en coordination avec’ONU ou
avec I'UE et constituent une contribution impor-
tante a I'amélioration de la sécurité internationale.
Le second attaché de police travaillait en qualité de
chef suppléant du service juridique. Dans cette fonc-
tion, il était chargé entre autres de ’laccompagnement
juridique de projets INTERPOL et de l'analyse juri-
dique des activités opérationnelles de 'organisation.

ORDONNANCE INTERPOL. En 2011, INTERPOL a
révisé ses directives en matiere de traitement des in-
formations et de protection des données en les adap-
tant au systeme de traitement des informations I-link
dont l'introduction se faisait par étapes depuis 2010.
Le nouveau reglement d'INTERPOL sur le traite-
ment des données (INTERPOL’s Rules on the Pro-
cessing of Data) est entré en vigueur de maniere
échelonnée, respectivement le 1 juillet 2012 et le
1¢" juillet 2013. L'ordonnance suisse concernant le
Bureau central national INTERPOL Bern (ordon-
nance INTERPOL) a été adaptée a ce nouveau regle-
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ECHANGE D'INFOR-
MATIONS INTENSIF.
Dansle cadredela
coopération policiere
opérationnelle,

la Division principale
Coopération

policiere internationale
est I'interlocuteur
principal des organisa-
tions partenaires
enSuisse etal'étranger.
(PHOTO FEDPOL)

ment et la version révisée est entrée en vigueur le
1eraotit 2013.

Coopération multilatérale

La coopération policiere multilatérale
de la Suisse comprend la coopération
avec différentes organisations internatio-
nalescomme I'ONU, le Conseil de I'Europe et
I'OSCE ainsi qu‘avec des réseaux de lutte
contre la criminalité transfrontaliére comme
Railpol ou I’'Ecole de police d’Europe
centrale (EPEC).

OSCE. Pendant 'année sous revue, fedpol a participé
activement aux travaux préparatoires pour la prési-
dence de la Suisse de 1’Organisation pour la sécu-
rité et la coopération en Europe (OSCE) en 2014. Le
1 janvier de cette année, la Suisse a repris la prési-
dence de I'OSCE. Les travaux préparatoires portaient
sur plusieurs conférences dans le domaine de la coo-
pération policiere et des stupéfiants dirigées par fed-
pol. L'office a en outre participé a la planification du
dispositif de sécurité de la Conférence des ministres de
I’OSCE qui aura lieu en décembre 2014 a Bale. Par
ailleurs, des experts de fedpol sont intervenus dans
le cadre de rencontres de l’'organisation, notamment
pour présenter le systeme suisse de lutte contre le
terrorisme et parler de la sécurité des documents
d’identité.

ONU. Outre sa participation a la session annuelle de
la Commission Drogues et de la Commission pour la
prévention du crime et le droit pénal, fedpol a siégé
en 2013 a la Conférence des parties a la Convention
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contre la criminalité transnationale organisée, qui a
lieu tous les deux ans. L'objectif de cette conférence
était notamment d’approuver un meécanisme per-
mettant d’examiner la mise en ceuvre de la conven-
tion et de ses protocoles. En raison des multiples di-
vergences des Etats membres, ce but n’a toutefois
paspu étre atteint. Un mécanisme d’examen similaire
est déja en place dans le cadre de la Convention
des Nations Unies contre la corruption. Durant I'an-
née écoulée, la Suisse a été I'un des premiers Etats
membres a étre évalué. fedpol a participé activement
aux travaux de la commission d’examen.

RAILPOL. Le réseau des services de police des che-
mins de fer européens RAILPOL a pour objectif
d’améliorer la coopération transfrontaliere a l'inté-
rieur de I'UE dans le domaine de la police des che-
mins de fer. Les principaux buts mis en avant sont
I’échange d’idées entre experts sur les meilleures pra-
tiques a mettre en ceuvre («best practices») et 'orga-
nisation de séminaires spécialisés. RAILPOL orga-
nise en outre des opérations transfrontaliéres coor-
données. La Suisse est membre de RAILPOL depuis
cing ans et ses représentants lors des sessions sont
fedpol et le Corps des gardes-frontiere.

Les 20 et 21 novembre 2013, des représentants
de 17 forces de police ferroviaire européennes se sont
réunis a Interlaken a l'occasion de la 30¢ conférence
RAILPOL. Les discussions ont principalement porté
sur les mesures de lutte contre la traite d’étres hu-
mains et la migration illégale. C’était la deuxieme fois
que la Suisse accueillait cette conférence.

Formation et
perfectionnement

fedpol soutient la formation et le
perfectionnement des membres des corps
de police par des activités nationales et
internationales menées dans le cadre de la
coopération policiere internationale.

ECOLE DE POLICE D'EUROPE CENTRALE (EPEC).
L’Ecole de police d’Europe centrale (EPEC) propose
des cours de perfectionnement dans le domaine du
crime organisé. En 2013, la Suisse a organisé une se-
maine de formation a Bienne dans le cadre du cours
principal d'une durée de 11 semaines, consacré a la
prévention et a la lutte contre la criminalité interna-
tionale. Les 23 participants, des policiers chevronnés
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disposant tous d’expérience en matiere de conduite,
ont acquis des connaissances supplémentaires con-
cernant la fausse monnaie, le vol de biens culturels
et la falsification de documents. La Suisse a en outre
organisé en 2013 un séminaire sur le theme de la
corruption: des intervenants venus de Suisse et
d’Autriche, mais aussi les participants eux-mémes,
ont partagé leurs expériences et leurs stratégies dans
la lutte contre la corruption et la prévention dans ce
domaine.

COLLEGE EUROPEEN DE POLICE (CEPOL). La Suisse
etle College européen de police (CEPOL) sont liés par
un accord depuis juillet 2006. Le CEPOL organise des
cours de formation a I'intention des cadres de police
de toute I’'Europe. Ces cours permettent aux partici-
pants d’acquérir des connaissances approfondies sur
les différents systemes de police nationaux et de se
familiariser notamment avec les mécanismes et ins-
truments de coopération européens. La Suisse siege
au conseil d’administration du CEPOL, ou elle est re-
présentée en alternance par un membre de fedpol et
par le directeur de I'Institut suisse de police.

En 2012, le gouvernement britannique a décidé
de vendre Bramshill House, ou se trouvait le siege du
CEPOL. Un appel d’offres a été lancé afin de trouver
de nouveaux locaux. Le choix s’est finalement porté
sur Budapest et le déménagement est prévu pour
septembre 2014. Ce n’est cependant qu'une solu-
tion provisoire car l'avenir du CEPOL est incertain: il
est question d’une éventuelle fusion du CEPOL avec
Europol.

SEMINAIRES. En 2013, fedpol, en collaboration avec
I'Institut suisse de police, a mis sur pied deux sémi-
naires d’'une semaine sur le theme de la coopération
policiere internationale. Ce cours, donné pour la
deuxieme fois en francais (septembre) et pour la troi-
sieme fois en allemand (juin), a traité de la délimita-
tion entre assistance administrative internationale et
entraide judiciaire, de la coopération policiere inter-
nationale en général et des différentes formes de co-
opération bilatérale (accords bilatéraux, attachés de
police, CCPD). Ont également été abordés les themes
de la coopération policiere européenne (Schengen,
SIRENE, Europol, etc.) et de la coopération policiere
garantie au niveau mondial par INTERPOL. Deux
séminaires sont prévus pour 2014. °

Les données statistiques sont disponibles dans la partie «Statistiques» du

rapport annuel a l'adresse: > www.fedpol.admin.ch/rapport
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4 Police administrative, soutien
policier et recherches

Les taches de police administrative et de soutien policier confiées a
fedpol sont assumées par les divisions principales Coopération policiéere
internationale, Police judiciaire fédérale et Services, ainsi que par les

divisions Etat-major et Ressources.

Mesures contre la
cybercriminalité

Le Service national de coordina-
tion de la lutte contre la criminalité sur
Internet (SCOCI) est dirigé conjointement
par la Confédération et les cantons.

Le SCOCI est I'interlocuteur des personnes
souhaitant signaler I'existence de sites
Internet suspects.

Les annonces de soupcons font l'objet
d'un controle juridique et les preuves sont sauve-
gardées. Si une suspicion s’‘avere suffisamment fon-
dée, le dossier visé est transmis aux autorités de
poursuite pénale compétentes en Suisse et a 1’étran-
ger. Par ailleurs, le SCOCI est devenu l'interlocu-
teur principal en matieére de coordination des affaires
complexes touchant a la criminalité sur Internet, sur
le plan national et international.

LE SCOCI EXAMINE LES ANNONCES RELATIVES
A DES SITES COMPORTANT DES CONTENUS
PENALEMENT REPREHENSIBLES. Par contenus
pénalement répréhensibles, on entend notamment
la pornographie illégale, les représentations de la
violence, l'extrémisme, le racisme, l'acces indu a
des systemes informatiques, la propagation de virus
informatiques, la détérioration de données, 'abus
de cartes de crédit et le trafic d’armes. Apres avoir
été soumises a un premier examen juridique, les
annonces sont transmises aux autorités de poursuite
pénale compétentes en Suisse et a I’étranger.

Le SCOCI analyse les crimes commis au moyen
d’Internet et se tient a la disposition du public, des
autorités et des fournisseurs de services Internet en sa
qualité de centre de compétence. Il coopere avec de
nombreux groupes de travail nationaux et interna-
tionaux.

POURCENTAGE DES COMMUNICATIONS SELON
LES TITRES DU CODE PENAL

60.7%

39.6%

33.3%
30.1%

20%
18.5%
11.6%
I 33.6%
7.8%
I 22.7 %

Infractions contre le patrimoine

M Infractions contre I'intégrité sexuelle

GRAPHIQUE 9

ANNONCES. En 2013, le SCOCI a recu 9208 an-
nonces par le biais de son formulaire en ligne, ce qui
représente une augmentation de 11,7% par rapport
a l'année précédente (2012: 8242). 60,7% des an-
nonces concernaient des infractions économiques
commises sur Internet, ce qui correspond a une hausse
de 68% en comparaison de I'année précédente. La
tendance observée en 2012, a savoir que le nombre
d’annonces concernant des infractions économiques
dépasse celui des annonces relatives a des infractions
contre l'intégrité sexuelle, s’est confirmée cette an-
née aussi. Les annonces de cas de pornographie illi-
cite impliquant des enfants, des animaux, des excré-
ments humains ou comprenant des actes de violence
(cf.art.197, ch.3, CP), de méme que les sites web pré-
sentant des contenus pornographiques et exempts
de mise en garde relative a la jeunesse entrent no-
tamment dans la derniere catégorie. > GRAPHIQUE 9
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DOSSIERS TRANSMIS

3 Dossiers transmis aux 423 450 263 299
autorités de poursuite
pénale

TABLEAU 6

PROCEDURES PENALES. En 2013, le SCOCI aremis
423 dossiers de soupgons aux autorités de poursuite
pénale compétentes sur la base des recherches qu’il a
effectuées sur Internet sans soupcon préalable. Cela
représente une diminution de 6% par rapport a l’an-
née 2012. La tres large majorité (238) concerne des
infractions commises dans des réseaux peer-to-peer,
ou ont lieu des échanges de matériel photo et vidéo
représentant des enfants abusés sexuellement. Cha-
cun des 185 dossiers de soupgons restants repose sur
une investigation préliminaire secrete menée par le
SCOCI (cf. paragraphe suivant). > TABLEAU 6
INVESTIGATIONS SECRETES MENEES DANS LES
FORUMS DE DISCUSSION ET LES RESEAUX SO-
CIAUX. L'engagement de collaborateurs du SCOCI
en qualité d’agents infiltrés est réglé depuis 2010 dans
la convention concernant la collaboration lors d’in-
vestigations préliminaires sur Internet visant a lutter
contre la pédocriminalité (monitoring des forums
de discussion) passée entre le SCOCI, le canton de
Schwyz et I’Office fédéral de la police. Cette conven-
tion garantit ainsi que le monitoring peut aussi étre
effectué au titre d’investigation secrete préventive.
En 2013, 'engagement d’agents infiltrés par le
SCOCI a conduit dans 17 cas a une dénonciation pé-
nale aux autorités cantonales de poursuite pénale
compétentes. Trois de ces dénonciations reposaient
sur des investigations menées sur des forums de dis-
cussion en ligne pour enfants, forums hébergés en
Suisse. En ce qui concerne les quatorze autres cas, les
investigations préliminaires secretes ont eu lieu dans
des bourses d’échange privées de type peer-to-peer.
Le domaine peer-to-peer privé n’avait jusqu’ici
guere été couvert par les autorités suisses de pour-
suite pénale. Sachant que parmi ces quatorze cas se
trouvaient plusieurs récidivistes dans le domaine de
la pornographie interdite et méme des personnes
déja condamnées pour des infractions contre I'inté-
grité sexuelle, le SCOCI se trouve conforté dans sa
déci-sion d’étendre les investigations préliminaires
secretes aux bourses d’échange peer-to-peer privées.
Elles ont généré au total 168 dénonciations, trans-
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mises aux autorités policieres compétentes en Suisse
et al’étranger.

BLOCAGE DES SYSTEMES DE NOMS DE DOMAINE
DNS. Depuis 2007, le SCOCI coopere avec les prin-
cipaux fournisseurs d’acceés a Internet en Suisse afin
d’entraver l'acces des internautes suisses a du maté-
riel pédopornographique. Les fournisseurs d’acces a
Internet en Suisse recoivent une liste des domaines
concernés qu’ils peuvent bloquer en se basant sur
leurs conditions générales. Lorsqu’une personne
tente d’accéder a I'un de ces domaines, 1’acces lui est
refusé et sa requéte est déviée. Le message «Stop»
s’affiche. Dans le cadre de ce projet, le SCOCI colla-
bore également avec INTERPOL, qui lui transmet
une liste de domaines contenant du matériel photo et
vidéo a caractere pédopornographique (liste «worst
of»).

COLLECTION NATIONALE DE FICHIERS ET DE
VALEURS DE HASH (CNFVH). Le SCOCI exploite
avec les cantons une collection de valeurs de hash
(appelés aussi «codes hash»), qui renvoient a du ma-
tériel photoillicite. Une valeur de hash est une valeur
unique qui permet d’identifier une donnée, un peu
comme une empreinte digitale numérique.
Inaugurée en octobre 2012, la CNFVH est a la
disposition des services spécialisés cantonaux et mu-
nicipaux. Pour pouvoir étre utilisée avec profit, la col-
lection doit contenir suffisamment d’images connues
classées avec les valeurs de hash qui leur corres-
pondent. Le classement de matériel photo est une
tache de longue haleine qui ne peut étre effectuée
qu’avec le soutien solidaire des cantons en raison
des ressources limitées dont dispose le SCOCI. La
CNFVH compte a ce jour 225500 images de réfé-
rence. La mémoire de travail contient encore du ma-
tériel vidéo d'un volume de 6,2 téraoctets. Ce maté-
riel est traité en permanence et ajouté ala CNFVH.

COOPERATION NATIONALE. En 2013, le SCOCI a
également participé a de nombreux projets et groupes
de travail au niveau suisse. On relévera en particulier
sa contribution a la Stratégie nationale de protection
de la Suisse contre les cyberrisques. Cette stratégie a
notamment pour but de réduire efficacement les cy-
berrisques, tout spécialement la cybercriminalité, le
cyberespionnage et le cybersabotage. Le DFJP a donc
été chargé, en collaboration avec les cantons et les
milieux économiques, d’élaborer d’ici 2016 un con-
cept en vue d’obtenir une vue d’ensemble de toutes
les affaires pénales relevant d’Internet au niveau
suisse.
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Par ailleurs, la deuxieme édition du «Forum
Cybercrime Ministeres publics — SCOCI» a eu lieu le
19 novembre 2013. Des spécialistes de la poursuite
pénale et des intervenants issus du milieu scienti-
fique ont présenté aux participants, d'un point de vue
pratique, un apercu de la lutte internationale contre
la cybercriminalité.

Ce forum a permis aux ministeres publics de se
former quant a la maniere d’appréhender la cyber-
criminalité et de s’informer quant aux possibilités
existant sur le plan technique; il constitue également
une plate-forme de discussion pour des questions ju-
ridiques d’actualité. Une centaine de procureurs ont
pris part au forum de cette année, ce qui démontre
bien I'utilité de ce type de formation. Les participants
ont été mis au courant des enquétes menées actuel-
lement sur les réseaux de machines zombies ou en-
core sur le blanchiment d’argent via les devises en
ligne. En outre, des représentants d’EUROPOL ont
présenté les capacités, en termes de coordination, de
l'agence European Cybercrime Center (EC3), qui a
entameé ses activités a la Haye le 1¢ janvier 2013.

COOPERATION INTERNATIONALE. La Convention
du Conseil de 'Europe sur la cybercriminalité est en-
trée en vigueur le 1 janvier 2012. Depuis, la Suisse
est percue davantage, sur le plan international,
comme un partenaire actif dans la lutte contre la
criminalité sur Internet. Cette évolution s’observe
en particulier dans 'augmentation significative de la
correspondance policiere internationale relative aux
sujets traités dans la convention.

En décembre 2012, fedpol a adhéré a l'alliance
mondiale contre les abus sexuels commis contre des
enfants via Internet et, en 2013, a la «Virtual Global
Task Force» sur la lutte contre les abus sexuels d’en-
fants via Internet. Le SCOCI garantit de la sorte que
la Suisse, en tant que membre de la communauté
internationale, assumera a l'avenir également sa res-
ponsabilité dans la lutte globale contre ce phéno-
mene. La Suisse pourra ainsi continuer a tenir ses en-
gagements de maniere solidaire avec ses partenaires,
tant sur le plan stratégique qu’opérationnel, en faveur
dun Internet str et contre I'abus d’enfants en ligne, et
montrer par la qu’elle est un partenaire fiable.

Vous trouverez plus d’'informations sur les mesures prises par fedpol dans
la partie 2, au chap. 1: Police judiciaire/Pédocriminalité et pornographie

illégale. > page 60

Vous trouverez les descriptions et analyses de la situation dans la partie 1,
au chap. 8. > page 34

Les données statistiques sont disponibles dans le rapport annuel du

SCOCI, sous: > www.fedpol.admin.ch/rapport
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Coordination contre la
traite d'étres humains et le
trafic de migrants

Le Service de coordination contre la
traite d'étres humains et le trafic de migrants
(SCOTT) rassemble une multitude d’auto-
rités et de services fédéraux et cantonaux, de
méme que des organisations non gouver-
nementales et internationales ceuvrant dans
le domaine de la lutte contre la traite
d'étres humains et le trafic de migrants.

Le Bureau de direction du SCOTT, rattaché a
fedpol, met au point des stratégies et des instruments
de lutte contre le trafic de migrants et contre la traite
d’étres humains dans les domaines de la préven-
tion, de la poursuite pénale et de la protection des
victimes.

MISE EN CEUVRE DU PLAN D'ACTION NATIONAL.
En octobre 2012, l'organe de pilotage du SCOTT a
adopté le Plan d’action national contre la traite des
étres humains 2012 —2014. Ce plan comprend la stra-
tégie globale poursuivie par la Suisse dans la lutte
contre la traite d’étres humains et met l'accent sur
quatre piliers: prévention, poursuite pénale, protec-
tion des victimes et partenariat. Durant I'année sous
revue, le Bureau de direction du SCOTT a coordonné
et soutenu les travaux de mise en ceuvre de ces me-
sures dont sont responsables les différents services re-
présentés au sein du SCOTT.

Suite a I'adoption et au lancement du Plan d’ac-
tion national, I'intérét du public concernant la lutte
contre la traite d’étres humains a augmenté. En at-
testent les nombreuses manifestations, formations et
initiatives sur ce theme qui ont été mises sur pied par
des organisations privées ou, dans le cadre du réseau
SCOTT, avec la participation du bureau de direction.
La sensibilisation accrue du public a un impact positif
sur la lutte contre ce phénomene.

SEMAINE D'ACTION. La mise en ceuvre des me-
sures de prévention s’est révélée fructueuse. Durant
la semaine du 18 au 25 octobre 2013, 12 cantons ont
organisé 18 séances d’information différentes sur ce
theme, dans le sillage de la Journée européenne de
lutte contre la traite des étres humains. Ces journées
d’information ont été lancées par le réseau SCOTT et
organisées par les institutions les plus diverses. Le
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TRAITE DES ETRES HUMAINS. La conseillére fédérale Simonetta Sommaruga
en octobre 2013 a I'occasion de la semaine d’'action contre la traite des étres
humains. La série de manifestations a été lancée par le réseau du SCOTT et menée
par les institutions les plus diverses. (PHOTO KEYSTONE)

Bureau de direction du SCOTT a joué un role de pre-
mier plan lors de la séance d’information qui s’est te-
nue a Lausanne le 23 octobre 2013. Plusieurs aspects
de la poursuite pénale et de la prise en charge des vic-
times ont été développés a I'intention des spécialistes
de Suisse romande.

FORMATIONS. Dans le but de lutter contre la traite
des étres humains, des formations spécifiques sont
dispensées afin que des spécialistes puissent ceuvrer a
cet effet au sein des autorités et des services concer-
nés. Un cours spécialisé de 1'Institut suisse de police
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(ISP), destiné aux membres des autorités de pour-
suite pénale et du Corps des gardes-frontiere, a été
donné une nouvelle fois en juin 2013 durant une se-
maine. Ainsi, 25 spécialistes ont été formés et peuvent
étre engagés dans les corps de police cantonaux afin
de lutter contre la traite des personnes. Le 30 sep-
tembre et le 1 octobre 2013, une formation relative a
l'aide spécialisée aux victimes a eu lieu en Suisse ro-
mande a l'intention des personnes ceuvrant dans les
domaines de l'aide aux victimes et du travail social.
Une formation dispensée le 21 novembre 2013 a I'0Of-
fice fédéral des migrations s’adressait aux membres
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des autorités cantonales des migrations. Elle traitait
de l'application des dispositions relatives au séjour
des victimes de la traite d’étres humains et visait no-
tamment a ce que cette application soit uniforme en
Suisse.

NOUVELLE ORDONNANCE CONTRE LA TRAITE
DES ETRES HUMAINS. L'ordonnance sur les me-
sures de prévention des infractions liées a la traite
des étres humains est entrée en vigueur le 1 janvier
2014.

Vous trouverez plus d‘informations sur la nouvelle ordonnance contre la
traite des étres humains dans la partie 2, au chap. 4: Police administrative,
soutien policier et recherches/Législation et protection des données/Or-

donnance contre la traite des étres humains. > page 103

AMELIORATIONS EN MATIERE DE POURSUITE
PENALE. D’autres étapes importantes relatives a la
mise en ceuvre des mesures contenues dans le Plan
d’action national concernent la poursuite pénale. Le
29 septembre 2013, le Parlement a adopté une dispo-
sition pénale interdisant le recours a des prestations
sexuelles de personnes mineures contre rémunéra-
tion de méme que les profits générés par la prostitu-
tion de mineurs. La protection des mineurs contre
I'exploitation a également été améliorée. Plusieurs
éléments ont contribué a instaurer des conditions
plus favorables aux investigations et aux recherches
liées a la traite des étres humains: étude du Plan d’ac-
tion national lors d'une journée de travail de la Con-
férence des commandants des polices cantonales
de Suisse (CCPCS), création d’'une convention-cadre
entre le DFJP et la Conférence des directrices et di-
recteurs des départements cantonaux de justice et
police (CCDJP) concernant la coopération policiere
etrecommandation de la Conférence des autorités de
poursuite pénale de Suisse (CAPS) aux ministeres
publics. A noter que dorénavant, les procureurs spé-
cialisés et compétents en matiere de lutte contre la
traite des €tres humains figurent nommément sur
une liste.

IBM ET LE TRAFIC ORGANISE DE MIGRANTS. Le
groupe de travail Plan d’action IBM (Integrated Bor-
der Management), placé sous la direction de 1'Office
fédéral des migrations (ODM), élabore des mesures
destinées a combattre la migration illégale et la crimi-
nalité transfrontaliére qui lui est liée.

Durant 'année écoulée, le Bureau de direction
du SCOTT a transmis a ce groupe de travail des pro-
positions visant a améliorer la lutte contre le trafic
organisé de migrants.

MESURES ET MOYENS

| POLICE ADMINISTRATIVE, SOUTIEN POLICIER ET RECHERCHES

Il suggere une série de mesures visant a amélio-
rer l’'exploitation des informations relatives a des in-
fractions potentielles et a faire aboutir les enquétes.
Dans les cantons, il s’agit avant tout d’améliorer les
connaissances spécifiques relatives a cette forme de
criminalité. Il faut définir par ailleurs les compétences
requises pour le traitement d’indices laissant suppo-
ser un trafic organisé de migrants et revoir les procé-
dures de traitement entre les autorités fédérales et les
corps de police des cantons.

Vous trouverez plus d'informations sur les mesures prises par fedpol dans
la partie 2, au chap.1: Police judiciaire/Traite d'étres humains et trafic de

migrants. > page 57

Vous trouverez les descriptions et analyses de la situation dans la partie 1,

aux chap. 4 et 5. > pages 25 et 28

Les données statistiques sont disponibles dans la partie «Statistiques» du

rapport annuel a I'adresse: > www.fedpol.admin.ch/rapport

Communications en

matiere de blanchiment

d‘argent

Le Bureau de communication en
matiére de blanchiment d’argent (MROS) est
rattaché a fedpol. Tenant lieu de cellule de
renseignements financiers (CRF) de la Suisse,
le MROS constitue le service central chargé
de recevoir les communications de soupcons.
Iljoue unréle de liaison et de filtre entre
les intermédiaires financiers et les autorités
de poursuite pénale.

Conformément a la loi sur le blanchiment
d’argent, ce service national central recoit, analyse
et, si nécessaire, transmet aux autorités de poursuite
pénale les communications de soupcons des intermé-
diaires financiers relatives au blanchiment d’argent et
au financement du terrorisme. En tant que service
spécialisé, le MROS établit tous les ans une statistique
rendue anonyme sur l’évolution de la lutte contre le
blanchiment d’argent.

COMMUNICATIONS. En 2013, le nombre des com-
munications de soupgons a diminué par rapport a
I'année précédente: alors qu'on dénombrait encore
1585 communications en 2012, leur nombre était de
1411 en 2013. Une série d’événements politiques du-
rant les années 2011 et 2012 a entrainé une augmen-
tation des communications de soupgons. Ces événe-
ments ne se sont toutefois pas prolongés jusqu’a
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I'année sous revue et n’ont donc plus eu de répercus-
sions sur le nombre de communications. Par ailleurs,
I'année 2013 a connu moins de cas complexes géné-
rant habituellement un nombre extrémement élevé
de communications. La somme des valeurs patrimo-
niales dontil est question dans les communications de
I'année 2013 est toujours considérable puisqu’elle
s’éleve a plus de 2,8 milliards de francs.

Durant l'année sous revue, les banques ont
transmis 1123 communications. C’est plus que l'an-
née précédente et plus encore qu’en 2011, année du-
rant laquelle le MROS avait enregistré un nombre
record de communications de soupgons.Enrevanche,
les intermédiaires financiers ne faisant pas partie du
secteur bancaire ont transmis moins de communica-
tions en 2013 que les années précédentes.

OBLIGATION DE COMMUNIQUER ET DROIT DE
COMMUNICATION. Sur 1411 communications de
soupcons recues durant I'exercice sous revue, 819 re-
posent sur 'obligation de communiquer fixée dans la
loi sur le blanchiment d’argent et 592 sur le droit de
communication prévu par le code pénal. Le rapport
entre ces deux types de communication ne s’est donc
modifié que de maniere insignifiante par rapport aux
derniers exercices: en 2013, 58% de toutes les com-
munications découlaient de I'obligation de commu-
niquer, contre 66% en 2012. En d’autres termes: une
part importante des communications recues durant
I’'année sous revue ont été effectuées sur la base du
droit de communication.

L'avant-projet sur la mise en ceuvre des recom-
mandations révisées en 2012 du Groupe d’action fi-
nanciere (GAFI), qui a été soumis a consultation le
27 février 2013, contenait une recommandation du
Conseil fédéral visant a supprimer le droit de com-
munication. Ce dessein a toutefois été écarté suite a
la consultation. Le droit de communication est dé-
sormais inclus dans le projet de loi sur la mise en
ceuvre des recommandations du GAFI approuvé par
le Conseil fédéral le 13 décembre 2013.

ESCROQUERIES TENANT LIEU D'INFRACTIONS
PREALABLES. Comme les années précédentes,
I'escroquerie a constitué de loin l'infraction la plus
courante ayant fait l'objet de communications de
soupgons adressées au MROS en 2013. Le nombre de
communications a ce sujet a néanmoins diminué par
rapport a I'année précédente. On observe cependant
une augmentation sensible du nombre de communi-
cations signalant des escroqueries — principalement
sous forme de phishing — qui consistent en lutilisa-
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tion frauduleuse d"un ordinateur. En comparaison de
I'année précédente, le nombre de communications
relatives a des cas de phishing a triplé en 2013. Le
nombre de communications a aussi continué de pro-
gresser dans d’autres catégories d’infractions pré-
alables. C’est ainsi que 172 communications de cas de
corruption ont été transmises et 159 en rapport avec
des abus de confiance.

FINANCEMENT DU TERRORISME. En 2013, 33 com-
munications de soupgons de financement du terro-
risme ont été effectuées, soit 18 de plus qu’en 2012.
La raison de cette augmentation réside dans un cas
unique pour lequel 21 communications ont été trans-
mises. La somme en jeu dans ce cas s’éleve a 449 000
francs. 28 des 33 cas ayant fait I'objet d’'une commu-
nication ont été retransmis aux autorités de pour-
suite pénale. Dans l'un de ces cas, une décision de
non-entrée en matiere a déja été rendue.

MODIFICATION DE LA LOI. La loi sur le blanchi-
ment d’argent a été dotée d'une nouveauté de taille:
dorénavant, le MROS est également autorisé a exiger
des informations aupres d’intermédiaires financiers
impliqués de maniere indirecte dans des transactions
financiéres. Le MROS peut donc demander des infor-
mations a un intermédiaire financier n’ayant pas ef-
fectué lui-méme de communication de soupgons. Par
ailleurs, il est désormais aussi en mesure d’échanger
desinformations financieres avec des CRF étrangeres
et de conclure des accords de collaboration avec
ces CREF. Ces dispositions sont entrées en vigueur le
1'novembre 2013.

GROUPE EGMONT. Le MROS est membre du Groupe
Egmont, une association internationale de CRF dont
le but est de créer les conditions nécessaires a un
échange sécurisé et rapide d’informations sur le plan
international a des fins de lutte contre le blanchiment
d’argent et les infractions préalables qui y sont liées,
ainsi que contre le financement du terrorisme. En
2013, les groupes de travail du Groupe Egmont, dont
le MROS, se sont réunis en février a Ostende, en Bel-
gique, et en été a Sun City, en Afrique du Sud. Lors
de sa séance pléniere, qui s’est tenue simultanément
a Sun City, le Groupe Egmont a admis huit nouveaux
membres des juridictions suivantes: Algérie, Bangla-
desh, Bolivie, Burkina Faso, Saint-Siege (Cité du Vati-
can), Seychelles, Togo ainsi que Trinité-et-Tobago. Il
regroupe donc a ce jour 139 CRF. Vu son évolution et
sa croissance au cours de ces dernieres années, le
Groupe Egmont a lancé en été 2011 un projet ayant
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trait au remaniement des documents existants, projet
auquel le MROS a également participé. Les docu-
ments ayant fait l'objet d’une vérification ont été
adoptés lors de I'assemblée générale de 2013.

Vous trouverez plus d'informations sur les mesures prises par fedpol dans
la partie 2, au chap.1: Police judiciaire/Enquétes Crime organisé et crimi-
nalité économique, ainsi qu‘au chap. 4: Police administrative, soutien po-
licier et recherches/Législation et protection des données/Modification

de la loi sur le blanchiment d'argent. > pages 52 et 102

Vous trouverez les descriptions et analyses de la situation dans la partie 1,

au chap. 2. > page 18

Le rapport annuel intégral du Bureau de communication en matiére de
blanchiment d'argent est disponible a I'adresse:
> www.fedpol.admin.ch/rapport

Explosifs et pyrotechnie

L'Office central pour les explosifs et
la pyrotechnie (OCEP) est I'organe spécialisé
de la Confédération en matiere d’explosifs
et de pyrotechnie.

Ses taches principales sont les suivantes:

J octroi des autorisations d'importer et de
fabriquer, ainsi que des dérogations au sens de
la législation sur les explosifs,

o surveillance du commerce des objets pyro-
techniques et des explosifs,
o gestion d'une banque de données spécialisée

recensant tous les événements qui se sont
produits en relation avec des matieres
explosives et des engins pyrotechniques,

o production d’évaluations et de statistiques
utiles aux mesures de lutte contre les
délits commis au moyen d’explosifs et per-
mettant de maintenir la sécurité publique,

o diffusion d’informations et de résultats
al'intention des organes d’exécution des

cantons,
o publication d"un bulletin trimestriel,
o conseils aux offices, organes d’exécution,
représentants de I’économie et particuliers,
o haute surveillance sur I'exécution de la

législation en matiere d’explosifs.

DECISIONS DE L'OFFICE CENTRAL. Les permis et
les autorisations constituent des instruments impor-
tants de surveillance de la circulation des explosifs et
des engins pyrotechniques en Suisse. Les explosifs
sont ainsi soumis a un controle continu depuis leur
production ou leur importation jusqu’a leur utili-
sation. Pour les engins pyrotechniques, les importa-
teurs et les fabricants s’'engagent au controle régulier
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DECISIONS ET AUTORISATIONS

o Autorisations d'importation 547 582 498
«pyrotechnie»

. Autorisations d’importation 72 48 74
«explosifs»

o Permis de fabrication «pyrotechnie» 12 10 7

o Permis de fabrication «explosifs» 12 6 10

o Dérogations «pyrotechnie» 0 1 0

o Dérogations «explosifs» 1 4 7

. Autorisations 25 32 45
Conformité UE 113 74 0
Modifications de I'aspect extérieur 284 227 382
Modifications techniques 9 0 11
Autorisation «explosifs» 6 - -

(conformité UE)

3 Introduction d’explosifs en CH 9 - -
(procédure d'annonce UE)

o Confirmation relative aux explosifs 27 - -
(procédure d’annonce UE)

Total 1127 984 1034
3 Surveillance du marché 4 4 4
TAXES
. Taxes en CHF 74 450 99980 120140
EVENEMENTS
*
o Dommages corporels et matériels 20 19 16
(causés par des engins de fabrication
artisanale)
. Vols 1 1 2
o Cas mineurs 286 210 238

(dommages matériels dus a des feux
d’artifice usuels sur le marché)

Total 307 230 256
i Comme les communications des cantons a ce sujet sont

décalées dans le temps, les chiffres ne peuvent étre publiés
qu’un an plus tard.

TABLEAU 7

de la qualité des produits. I’autorisation ou encore la
déclaration de conformité garantit ainsi la sécurité
du maniement dans la mesure ou les explosifs et les
engins pyrotechniques sont utilisés conformément
aux dispositions.

EVENEMENTS. L'Office central pour les explosifs
et la pyrotechnie recense et analyse tous les événe-
ments liés a 'usage d’explosifs et de pyrotechnie, par
exemple les attentats, les vols et les dommages maté-

riels. > TABLEAU 7
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AUTORISATIONS ET TAXES PAR AN (OCA)

. Total des permis et autorisations 2519 2858 2557
. Taxes en CHF 148360 162180 147370
AUTORISATIONS ET TAXES 2013 PAR
CATEGORIES (OCA)
Types
. Documents de suivi 486 24300
3 Autorisations uniques ou générales 235 29000
d'importation a titre professionnel
. Autorisations d'importation 1549 77 580
a titre non professionnel
. Dérogations 136 11830
. Mentions dans les cartes 98 4900
européennes d'armes a feu
. Décisions/Attestations de remplacement 15 750
. Homologations 0 0
TABLEAU 8

L'Office central des armes (OCA) est
I'organe spécialisé de conseil de la Confédéra-
tion dans le domaine des armes.

Ses taches principales sont les suivantes:

o conseil et soutien des autorités d’exécution
cantonales,
o controle et octroi d’attestations officielles

et d’autorisations au sens de la 1égislation sur
les armes,

. tenue des banques de données prévues par
la loi,

o exploitation du SPOC Schengen (Single
Point of Contact Schengen) en ce qui concerne
les armes,

o élaboration de documents pour les examens
d’obtention de la patente de commerce
d’armes et le permis de port d’armes,

o préparation des formulaires prévus par la loi.

AUTORISATIONS. Durant 'année écoulée, le nombre
d’autorisations a légerement diminué. Cela peut étre
une conséquence des dispositions relatives a l'ins-
trument de tragage, lequel a entrainé un marquage
des armes a feu importées. L'augmentation des im-
portations concerne principalement les armes soft air
etlesarmesde paint-ball, qui sont considérées comme
des armes autres que les armes a feu.

Durant l’'année sous revue, 'OCA a de nouveau

> TABLEAU 8

offert son soutien aux cantons pour procéder a divers
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controles aupres des armuriers. Ces controles ont ré-
vélé moins de manquements que les années précé-
dentes.

La plate-forme d’information sur les armes AR -
MADA est en service depuis mai 2011 et fonctionne
de maniere réguliere. Cette plate-forme a fait ses
preuves: I'’échange de données avec les cantons et le
DDPS se passe sans probleme et a pu étre encore op-
timisé.

Depuis lors, pres de 3300 personnes disposent
de droits d’acces a cette plate-forme.

Le Parlement a adopté les modifications légales
relatives a la mise en ceuvre du Protocole de 'ONU
sur les armes a feu et a I'Instrument de tracage de
I'ONU. Ces modifications sont entrées en vigueur le
1 janvier 2013; elles s’accompagnaient d'un délai de
transition qui a pris fin le 1¢" juillet 2013.

Vous trouverez plus d'informations concernant les modifications de la Ié-
gislation dans la partie 2, au chap. 4: Police administrative, soutien poli-

cier et recherches/Législation et protection des données. > page 102

Mesures concernant des

ressortissants étrangers

fedpol peut, en vertu de |'art. 67, al. 4,
de la loi fédérale sur les étrangers (LEtr),
interdire I'entrée en Suisse a un étranger pour
sauvegarder la sécurité intérieure et
extérieure de la Suisse. A cet effet, le Service
de renseignement de la Confédération
(SRC) est préalablement consulté
pour chaque cas. En regle générale, le SRC
en adresse la demande diment fondée.

En vertu de l'art. 67, al. 2, LEtr, il revient en re-
vanche a 1'Office fédéral des migrations d’interdire
I'entrée en Suisse a un étranger lorsque ce dernier a
attenté a la sécurité et a I’ordre publics en Suisse ou a
I’étranger ou les a mis en danger, a occasionné des
colits en matiere d’aide sociale ou a été placé en dé-
tention en phase préparatoire, en détention en vue
du renvoi ou de I'expulsion ou en détention pour in-
soumission.

INTERDICTIONS D’ENTREE ET EXPULSIONS. Du-
rant la période sous revue, fedpol a prononcé 50 in-
terdictions d’entrée (2012: 103), dont 14 en relation
avec le terrorisme et 19 avec le renseignement pro-
hibé. Les interdictions d’entrée concernaient pour 17
d’entre elles des personnes issues des milieux extré-
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mistes violents et ont été prononcées a l'occasion du
WEF de Davos.

En 2013, aucune expulsion ou mesure d’éloi-
gnement visant des étrangers n‘a été prononcée en
vertu de la Constitution fédérale.

Mesures contre la
propagande incitant a
la violence

Les autorités policieres et douaniéres
peuvent mettre sous séquestre le maté-
riel susceptible de servir a des fins de propa-
gande et dont le contenu incite, d'une
maniére concrete et sérieuse, a faire usage
de la violence contre des personnes ou
des objets. Elles le transmettent, aux fins
d’analyse, au SRC. fedpol décide d'une
éventuelle confiscation en se fondant sur la
recommandation du SRC.

Sont assimilés a du matériel de propagande les
documents écrits, les enregistrements sonores, les
prises de vue, les illustrations et les objets. Il ne s’agit
pas seulement de matériel de propagande explicite-
ment raciste ou d’extréme droite, mais aussi d’autres
formes d’appels a la violence pour des motifs idéolo-
giques.

Le matériel de propagande aux contenus ex-
trémes mais sans appel concret ou sérieux a la vio-
lence n’est pas pris en compte.

En cas de soup¢on d'un acte punissable, le maté-
riel est transmis a l'autorité pénale compétente. S’il
s’agit de matériel de propagande sur Internet, fedpol
peut, apres avoir entendu le SRC, ordonner la sup-
pression du site concerné si le matériel de propa-
gande est hébergé sur un serveur suisse. S’il se trouve
sur un serveur étranger, fedpol peut prononcer une
recommandation de fermeture du site.

En 2013, fedpol a regu du SRC treize spécimens
saisis aux fins d’examen (2012:12). Dans quatre cas,
fedpol a décidé la confiscation du matériel saisi ou de
certaines de ses parties. Dans un cas, le matériel a été
transmis a l'autorité pénale compétente en raison
d’un soupcon d’infraction. Dans un autre cas, il a
fallu examiner, a la demande d'un canton, s’il était
possible de recommander aux fournisseurs d’acces
suisses de bloquer un site web. Le canton a retiré sa
demande au cours de la procédure.

MESURES ET MOYENS
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Mesures contre la
violence lors

de manifestations
sportives

La Section Hooliganisme soutient par
ses prestations les cantons et les
villes dans la lutte contre la violence
lors de manifestations sportives.

Elle élabore des analyses et des évaluations de la
situation, développe et promeut la coopération poli-
ciere nationale et internationale en lien avec des ma-
nifestations sportives et représente fedpol au sein de
groupes de travail et de comité stratégiques nationaux
et internationaux. Elle gére le systéme d’information
électronique HOOGAN et assume la responsabilité de
I’échange d’informations international sur le theme
de la violence dans le sport.

HOOGAN. Le systeme d’information HOOGAN
contient les données de personnes qui ont adopté un
comportement violent lors de manifestations spor-
tives en Suisse ou a I'étranger et a l'encontre des-
quelles ont été prononcées des mesures telles que
I'interdiction de stade, l'interdiction de périmetre,
I'obligation de se présenter a la police, la garde a vue
ou l'interdiction de se rendre dans un pays donné.

A la fin de I'année 2013, les données relatives a
1385 personnes au total étaient enregistrées dans le
systeme d’information HOOGAN, soit 88 de plus que
I'année précédente (2012: 1297).

HOOGAN est a la disposition des services de
fedpol responsables de l’exécution des mesures, des
autorités de police des cantons, de 1’Observatoire
suisse du hooliganisme et des autorités douanieres.
fedpol est habilité a transmettre les données issues
de HOOGAN aux organisateurs de manifestations
sportives en Suisse ou aux organes de police et de sé-
curité a I'étranger.

Durant I'année sous revue, la Section Hooliga-
nisme a re¢u 37 demandes d’obtention de données
HOOGAN et fedpol a ordonné trois interdictions de se
rendre dans un pays donné en vertu de la loi fédérale
instituant des mesures visant au maintien de la stireté
intérieure, a la demande des services décentralisés
compétents.

Au cours de I'année sous revue, plus de 34
personnes issues de divers corps de police cantonaux
ou municipaux ont suivi l'une des formations sur
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PERSONNES RECENSEES DANS HOOGAN

Etatau 31.12.

. Total des 1385 1297 1193 1057 797
personnes
recensees
. dont femmes 12 12 9 7 5
REPARTITION PAR AGE
Age
. 12-14 ans 0 0 0 1 0
. 15-18 ans 54 82 91 83 101
. 19-24ans 698 652 629 572 415
. 25-29 ans 398 354 293 238 158
. 30-39ans 200 176 144 131 100
. 40-49 ans 29 29 33 30 22
. 50-69ans 6 4 3 2 1

PERSONNES FAISANT L'OBJET DE MESURES ACTIVES
A LA DATE INDIQUEE

. Janvier 2009 328
. Juillet 2009 243
. Janvier 2010 407
. Juillet 2010 441
. Janvier 2011 468
. Juillet 201 578
. Janvier 2012 544
. Juillet 2012 548
. Janvier 2013 533
. Juillet 2013 571
. Janvier 2014 576
TABLEAU 9

HOOGAN proposées régulierement par la Section
Hooliganisme. > TABLEAU 9
AUDITS. Sous la houlette de la Section Hooliga-
nisme, une équipe a vérifié en 2013, sur mandat de la
Conférence des directrices et directeurs des départe-
ments cantonaux de justice et police (CCDJP), si les
conventions locales avaient été respectées et les me-
sures prescrites mises en ceuvre par les exploitants de
stades et les autorités lors de quatre matches de clubs
disputés a domicile.

POINT NATIONAL D'INFORMATION «FOOTBALL».
Chaque pays européen gere un point national d’in-
formation football (PNIF). fedpol assume cette fonc-
tion pour la Suisse. Le PNIF soutient les autorités
nationales responsables des questions touchant a la
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violence lors des manifestations sportives, tient a jour
les analyses de risques concernant les équipes natio-
nales et les clubs évoluant dans les championnats na-
tionaux et coordonne les échanges d’informations
policieres lors de manifestations sportives d’enver-
gure internationale. Durant l’exercice sous revue, le
PNIF Suisse a contribué aux échanges d’informa-
tions pour plus de 120 manifestations sportives in-
ternationales.

SPOTTER. Recrutée par la Section Hooliganisme,
I'équipe permanente de policiers suisses spécialistes
du hooliganisme a apporté son soutien aux autorités
locales lors de trois matches disputés par 1'’équipe
nationale suisse. Les policiers choisis sont des spé-
cialistes du hooliganisme, aussi appelés «spotters», et
sont en contact avec des supporters dans leur travail
quotidien.

COMITE PERMANENT DU CONSEIL DE L'EUROPE.
fedpol représente la Suisse au sein du Comité perma-
nent du Conseil de I’'Europe. En 2013, le comité a dé-
cidé de réviser la Convention européenne sur la vio-
lence et les débordements de spectateurs lors de ma-
nifestations sportives et notamment de matches de
football. Cette convention a été conclue il y a 28 ans
et la Suisse y a déja adhéré en 1990; I'adoption de sa
révision est prévue pour 2015.

Vous trouverez les descriptions et analyses de la situation dans la partie 1,
au chap. 9. > page 38

Centrale d’engagement
de fedpol

La Centrale d'engagement de fedpol
(CE fedpol) fait office d'interlocuteur pour
toutes les questions de police judiciaire
des organisations partenaires en Suisse et a
I'étranger. Elle réceptionne 24 heures sur
24 toutes les communications entrantes, les
traite et les transmet aux services compé-
tents. Elle occupe un réle central au sein du
réseau national de sécurité puisqu’elle
est I'un des services nationaux d’alerte pour
la police et d’autres partenaires.

La CE fedpol travaille étroitement avec les deux
commissariats Gestion des informations et Identifica-
tions internationales de la Division Coopération poli-
ciere opérationnelle. Ils sont conjointement respon-
sables du traitement des communications provenant



PARTIE2 |

des autorités partenaires sur le plan national et in-
ternational. Par ailleurs, la CE fedpol coordonne et
dirige les engagements opérationnels tels que les ob-
servations transfrontalieres et les livraisons surveil-
lées. Elle assure la correspondance en matiere de
police judiciaire en dehors des heures de bureau et
décide des mesures d'urgence a prendre (par ex.
alertes, convocations ou premieres clarifications). La
CE fedpol constitue le service central d’appel (Single
Point of Contact SPOC) notamment d’Europol,
d’INTERPOL, de Schengen et d’autres autorités
partenaires en Suisse et a I'étranger.

Rattaché a la CE fedpol, le bureau SIRENE
est le service central national pour toutes les ques-
tions opérationnelles liées au Systeme d’information
Schengen. De plus, la CE fedpol constitue le service
d’alerte permanent (24h/24, 7j/7) en cas d’enleve-
ment d’enfant et pour de nombreux services et orga-
nisations faisant partie ou non de l'administration
fédérale. La CE fedpol est également rattachée au
Domaine Gestion des crises. Ce domaine spécialisé
est en particulier responsable des questions poli-
cieres et de la coordination en cas d’enlevement de
Suisses a 1’étranger. Il est chargé en outre d’élabo-
rer des mesures préparatoires a appliquer lors de si-
tuations particulieres ou extraordinaires engageant
la responsabilité ou la participation de fedpol, de
méme que du traitement ultérieur de ce type d’évé-
nements.

GESTION DES COMMUNICATIONS. En tant que
centrale de tri et plate-forme d’information, la CE
fedpol a traité 182419 communications durant l’an-
née sousrevue (2012: 144 696), en collaboration avec
le Commissariat Gestion des informations. Cela cor-
respond a une nouvelle augmentation de 26%. De-
puis que la statistique est tenue sous cette forme,
donc depuis 2002, le nombre de communications a
traiter a augmenté d’environ 280%. Cette évolution
montre I'importance croissante des échanges inter-
nationaux d’informations policieres et le développe-
ment soutenu de la lutte contre la criminalité trans-

frontaliere. > TABLEAU 10

AFFAIRES OPERATIONNELLES. En 2013, la CE fed-
pol a coordonné au total 314 affaires opérationnelles
(2012: 288), dont 162 observations transfrontalieres
(2012: 167), seize poursuites (2012: 19) et quatre li-
vraisons surveillées (2012: 0). Les observations effec-
tuées depuis ou vers la France et I'Ttalie ont été me-
nées en étroite collaboration avec les deux Centres de
coopération policiere et douaniere (CCPD). 132 me-
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PLAQUE TOURNANTE DES INFORMATIONS.
La Centrale d’engagement de fedpol constitue

I'interlocuteur principal des autorités partenaires
suisses et étrangéres. (PHOTO FEDPOL)

COMMUNICATIONS

o Courriers 130214 107709 100177 76648 73176
entrants
d’'INTERPOL
3 Fax 1826 2518 2169 3416 3883
3 Courrier 8694 4661 4076 3648 4897
3 Vulpus 2694 2662 2890 3684 3032
o Europol 6803 5569 3860 4021 2729
(entrées et
sorties)
. Courriels 17 860 16 185 13 640 9137 2591
3 Téléphone 12413 3144 3515 3887 5823
3 Divers 1915 2248 1887 1198 43835
Total 182419 144696 132214 105639 100966
TABLEAU 10

sures opérationnelles (2012: 102) comprenaient des
prestations de soutien comme la coordination de re-
cherches d'urgence (par ex.localisation du téléphone
portable d’'une personne disparue), d’autres clarifi-
cations importantes d’ordre technique ainsi que des
mesures policieres prises dans le cadre d’enquétes.
En cas de violation de l’espace aérien, la CE
fedpol revét également la fonction de SPOC pour les
Forces aériennes suisses. La centrale d’engagement
des Forces aériennes communique les graves viola-
tions a la CE fedpol, qui garantit une premiere iden-
tification et interrogation du pilote sur le lieu d’atter-
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AFFAIRES PAR CATEGORIES

Informations 387
aux proches

Vols simples 84
al'étranger
Vérifications 66
d'armes

Entraide judiciaire 53
internationale

et extraditions sur
mandat de |'OFJ

Vérifications 2091
de véhicules en
relation avec

des infractions

Affaires externes 654
aladivision en
dehors des heures

de bureau

Questions, 1065
vérifications,
traitements de
réponses positives

de I’ASF, etc.

TABLEAU 11

>

360

56

50

39

1926

554

1317

REPONSES POSITIVES DANS LE SYSTEME

D’'INFORMATION SCHENGEN

Catégorie
«recherches»

Arrestation 279
aux fins

d’extradition’

Interdictions 1966
d’entrée?
Personnes 297

disparues?

Personnes 1405
recherchées par
la justice*

(par ex. témoins)

Surveillances 1615

discretes®
Objets®
(véhicules et
documents
d’identité)

1823

Total

200

2382

56

46

224

605

7385 3513

'art.95 CAAS, %art. 96 CAAS, 3art.97 CAAS, “art.98 CAAS,
art.99 CAAS, ¢art.100 CAAS.

CAAS: Convention d'application de I'accord de Schengen.

TABLEAU 12
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409 292 234

113 124 215

68 87 147

56 110 100

1449 1629 1602
559 768 1001
1234 1129 1075
270 173 185 107
3801 2147 3690 1850
251 59 213 20
1133 26 1082 3
1646 143 1044 20
1159 787 1304 273
8260 3335 7518 2273

rissage de I'avion, en Suisse ou a l'étranger. En 2013,
il a fallu traiter neuf graves violations de I'espace aé-
rien (2012:10).

AFFAIRES LIEES A LA CORRESPONDANCE.LaCE
fedpol a traité avec le Commissariat Gestion des in-
formations 4400 communications (2012:4302) don-
nant lieu a un échange de courrier, ce qui correspond
a une augmentation de 2%. Il s’agit notamment de
vérifications d’armes et de véhicules ainsi que de vols
simples commis a I'étranger. Dans 387 cas, il a fallu
transmettre aux proches de victimes, par le biais des
polices cantonales concernées, des communications
concernant des personnes de nationalité suisse acci-
dentées ou décédées a I’étranger ou concernant des
étrangers domiciliés en Suisse (2012: 360). Par ail-
leurs, 2091 vérifications liées a des véhicules ont été

opérées en 2013 (2012:1926). > TABLEAU 11

BUREAU SIRENE SUISSE. Il existe dans chaque Etat
Schengen une plate-forme nationale spécialisée pour
toutes les questions opérationnelles liées aux re-
cherches Schengen. Le bureau SIRENE, rattaché a la
CE fedpol, participe en tant que centrale nationale a
I’échange de touteslesinformationslorsderecherches
dans le Systéeme d’information Schengen (SIS). Sont
traités dans le systeme les résultats positifs de re-
cherches étrangeres en Suisse et de recherches suisses
a l'étranger. Le bureau SIRENE est aussi chargé de
publier correctement dans le SIS les recherches de
personnes en Suisse. Durant I'année sous revue, la
migration du SIS I vers l'application améliorée du
SIS II s’est également déroulée avec succes au sein du
bureau SIRENE.

Outre les 7385 résultats positifs effectifs concer-
nant des personnes ou des objets en Suisse (2012:
8260), 1995 autres réponses positives ont été sujettes
a des vérifications et a des identifications (2012: 1381)
qui n‘ont finalement pas abouti a la personne ou a
l'objet recherchés. Cette différence peut s’expliquer
par l'exemple des armes a feu: imaginons qu’une
arme soit signalée dans le SIS avec son numéro. Lors
d’un résultat positif, il faut vérifier s’il s’agit bien du
modele signalé dans le SIS. Dans de nombreux cas,
on constate qu’il s’agit d’un type d’arme différent. De
telles vérifications exigent beaucoup de temps et de
ressources lors des recherches de personnes et d’ob-
jets. Lors d'une recherche de personnes, ces vérifica-
tions doivent avoir lieu dans un délai de quelques
heures afin que tout individu détenu a tort puisse étre
relaché au plus vite. Le bureau SIRENE effectue par
exemple ces vérifications a ’aide d’empreintes digi-
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tales, qui peuvent étre obtenues a toute heure aupres
des bureaux SIRENE a l’étranger.

Durant I'année sous revue, le bureau SIRENE
a encore traité 3513 (2012: 3335) réponses positives
de I’étranger basées sur des recherches effectuées en
Suisse.

Comme l'année précédente, 35 réponses posi-
tives par jour en moyenne ont été traitées pour la
Suisse et I'étranger. En 2013, les réponses positives de
recherches étrangeres effectuées en Suisse ont dimi-
nué de 3% par rapport a I'année précédente. En re-
vanche, lesrecherches suisses menées al'étranger ont
augmenté de 6%. La baisse des résultats positifs obte-
nus lors de recherches étrangeres est aussi en rapport
avec la migration vers le SIS I1. En raison de la mise
en ceuvre échelonnée sur le plan technique dans les
différents Etats membres de Schengen, les nouvelles
recherches ont été en partie moins nombreuses du-
rant les premiers mois.

Au total, 40916 informations sont parvenues a
fedpol depuis I'étranger par le biais de formulaires
standardisés (2012: 56538) et 18559 ont été en-
voyées al’'étranger (2012:17194). Le recul du nombre
d’informations entrantes s’explique avant tout par la
nouvelle procédure impliquant moins de formulaires
mais davantage de contenu dans lesdits formulaires
requis par le SIS II. > TABLEAU 12
IDENTIFICATIONS INTERNATIONALES. Le Com-
missariat Identifications internationales est respon-
sable de toute la correspondance, de la coordination
de l'analyse de traces et de la comparaison d’em-
preintes digitales et de profils ’/ADN. En 2013, le com-
missariat a traité 23785 communications entrantes
ou sortantes, ce qui correspond a une augmenta-
tion de 10% par rapport a 'année précédente (2012:
21609).

Cette hausse est due au fait que le commissariat
arepris les cas d’enlevement d’enfant et de personnes
disparues en lien avec la Suisse, auparavant du res-
sort de la PJF. Par ailleurs, les demandes provenant
de l'étranger ont augmenté. Les cantons ont aussi
adressé a fedpol davantage de demandes pour des
questions relatives a 1’étranger. Les demandes de re-
cherches comprenant des données signalétiques,
appelées «notices» — venues du monde entier et
transmises quotidiennement par le biais d’'INTER-
POL Lyon — ont a nouveau fortement augmenté. Les
recherches menées a l'aide de matériel dactylosco-
pique permettent d’atteindre des résultats nettement
plus nombreux et plus fiables. De plus en plus d’Etats
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se munissent de banques de données et de services
spécialisés. Cette évolution positive entraine cepen-
dant une plus grande charge de travail et ne pourra
plus produire de résultats aussi efficaces qu‘a ce jour
sans recours a l'automatisation. L'UE a déja agi dans
ce sens en adoptant le traité de Priim, qui préconise
l'automatisation partielle de la comparaison de traces
dans I'UE (systeme «hit—no hit»).

Durant I'année sous revue, le nombre de de-
mandes comprenant des données signalétiques erro-
nées en provenance de I'étranger a reculé de plus de
moitié.

Systeme d’alerte en
cas d’enléevement d’enfant

Depuis 2010, la police suisse dispose
d’un systeme d'alerte qui peut étre déclenché
lorsqu’il existe des soupcons concrets ou
la certitude qu’une personne mineure a été
enlevée et que sa vie ou son intégrité
physique sont menacées.

Une police cantonale peut a tout moment dé-
clencher une alerte. Elle transmet a cette fin le mes-
sage d’alerte a la CE fedpol qui organise sa diffusion
aupres du public.

La CE fedpol traduit le message dans toutes les
langues nationales ainsi que l'anglais et le transmet
aux organisations partenaires suivantes afin qu’elles
le diffusent sur-le-champ:

. Radio Télévision Suisse (RTS),

. Office fédéral des routes (OFROU),

J Chemins de fer fédéraux (CFF),

. Sociétés exploitant les aéroports de Zurich,

Geneve, Lugano-Agno; aéroports
internationaux Bale-Mulhouse-Freiburg et
Berne-Belp,

. Agence télégraphique suisse (ATS),

o Keystone,

. NeoAdvertising (gere des écrans publicitaires,
notamment dans les centres commerciaux et
les magasins de stations-service),

J dix médias en ligne: Newsnetz, NZZ, 20
Minuten (D, F, I), Neue Luzerner Zeitung,
Blick, St.Galler Tagblatt, Stidostschweiz
Newsmedia AG, Corriere del Ticino, Le
Nouvelliste, Le Temps,

. les opérateurs de téléphonie mobile Swisscom,
Sunrise et Orange.
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Lorsqu'une alerte enlevement est déclenchée,
les utilisateurs de téléphones mobiles inscrits re-
¢oivent en outre une alerte par sms contenant un lien
vers le message sur Internet. A la fin de l'année 2013,
56 665 personnes étaient inscrites au service d’alerte
par sms. Des qu'une alerte est donnée, fedpol met sur
pied une centrale d’appel qui recueille, par le biais
d'une hotline, tout renseignement fourni par la po-
pulation. La CE fedpol se charge par ailleurs de lancer
les recherches de police au niveau international.

En 2013, deux grands exercices ont a nouveau
été organisés, selon ce qui est prescrit. Le 20 juin, un
exercice a eu lieu conjointement dans les cantons
d’'Uri, de Schwyz et de St-Gall. Pour la premiere fois,
les opérations dans les différents cantons se sont dé-
roulées de maniere détaillée. Cet exercice, auquel ont
pris part pres de 400 personnes, a mis en exergue une
fois de plus les difficultés particulieres liées a un évé-
nement policier de grande envergure.

Un deuxieéme exercice a ¢été réalisé le 8 no-
vembre avec la police cantonale des Grisons. Lorsque
de tels exercices sont pratiqués régulierement, les po-
lices cantonales et fedpol peuvent s’entralner a suivre
les procédures dans des situations comportant de
nombreuses difficultés ou tout a fait inhabituelles.
L'évaluation détaillée de ces exercices permet d’opti-
miser le systéeme en permanence, le but étant de pou-
voir agir plus rapidement et de maniere plus profes-
sionnelle encore en cas de probleme.

Gestion internationale
des crises et identi-
fication de victimes de
catastrophes (DVI)

La direction générale des mesures en
cas de crise survenant a I'étranger et ayant un
lien avec la Suisse incombe au Centre de
gestion des crises du DFAE. fedpol est quant
a lui chargé de diriger et de coordonner
les mesures policiéres.

En collaboration avec des experts suisses, il
est également responsable de l’identification des
victimes a l’étranger, qu’il s’agisse de ressortissants
suisses ou de personnes domiciliées en Suisse. Par
ailleurs, le Domaine Gestion des crises/DVI s’occupe
de toutes les mesures a prendre en amont et en aval
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des situations particulieres et extraordinaires qui
concernent l'office.

En mars 2013, le Domaine Gestion des crises/
DVI a été rattaché, sur le plan organisationnel, a la
Division Centrale d’engagement de fedpol; il a éga-
lement été doté d'un poste supplémentaire. Le do-
maine est chargé des taches de police et de la coordi-
nation entre tous les partenaires impliqués dans la
poursuite pénale, tant sur le plan suisse qu’inter-
national, lors de I’enlevement de citoyens suisses a
I’étranger. Dans le cadre de ces fonctions, fedpol fait
partie du Centre de gestion des crises du DFAE.

Dans les cas d’intervention du DVI a 1’étranger,
fedpol est responsable de la direction générale des
opérations et de la conduite opérationnelle sur le ter-
rain; il s’adjoint a cet effet les services d’experts, tels
que dentistes, spécialistes de la police scientifique et
médecins légistes.

Lors de situations particulieres ou extraordi-
naires dans lesquelles fedpol se retrouve impliqué en
tant qu’office, c’est]’Etat-major de crises de fedpol qui
peut intervenir (a l’exception des cas relevant de
I’EMPOC qui sont conduits par l’état-major spécial
EMPOC). En temps ordinaire, le Domaine Gestion des
crises/DVI est compétent pour toutes les taches tou-
chant a I’état-major de crise (préparations, planifica-
tions, traitements ultérieurs, etc.).

ETAT-MAJOR DE CRISES DE FEDPOL. L'Etat-ma-
jor de crises de fedpol a été créé en 2013 et est devenu
une entité organisationnelle et opérationnelle au dé-
but du mois de juillet. Il se compose de spécialistes de
toutl’office préts a intervenir en cas d’événement par-
ticulier. Durant I’année sous revue, I’Etat-major de
crises a été soumis a un premier exercice qui, dans
I’ensemble, s’est déroulé avec succes. 1l s’agit a pré-
sent de combler les quelques lacunes constatées et de
continuer a améliorer I’organisation et les processus.

ENLEVEMENTS. En 2013, le domaine de fedpol
chargé de la gestion des crises a traité plusieurs cas
d’enlevement de citoyens suisses a 1’étranger. Un cas
a pu étre résolu avec succes en février 2013: la Suis-
sesse enlevée au Yémen a pu rentrer saine et sauve en
Suisse. Dans le cas d’un otage retenu aux Philippines
par ses ravisseurs depuis mars 2012, les efforts dé-
ployés en commun par les autorités compétentes en
Suisse et dans le pays concerné afin qu'une solution
soit trouvée se sont poursuivis tout au long de I’année
2013. Plusieurs enquétes concernant des cas de per-
sonnes disparues se sont également prolongées du-
rant ’'année sous revue.
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IDENTIFICATION DE VICTIMES/DVI. En 2013,
I’équipe du DVIn’a heureusement pas eu a identifier
de victimes suisses décédées a I’étranger.

En revanche, le back office DVI a coordonné a
plusieurs reprises, durant I'année sous revue, les
taches d’identification de différentes victimes en
Suisse et a I’étranger pour le compte d’équipes DVI
étrangeres. Le nombre d’identifications effectuées au
moyen de données contenues dans des titres de
voyage biométriquesaaugmenté. Cette méthode effi-
cace a été utilisée maintes fois lors de morts suspectes,
de crimes tres graves et d’accidents.

Sous la houlette de fedpol et de 1'Institut suisse
de police, des experts DVI de la République tcheque
ont suivi, durant deux semaines en octobre, une for-
mation spécifique organisée dans le cadre d’un projet
delaDDC et ayant trait a toutes les questions relevant
de lI'identification des victimes. La formation a eu lieu
en étroite collaboration avecle DVI Suisse et la police
cantonale zurichoise. Un autre cours aura lieu sous la
méme forme en avril 2014.

Avecle concoursdu Domaine Gestion des crises/
DVI et du back office DVI, fedpol a également apporté
sa contribution a divers cours de formation de I'Insti-
tut suisse de police destinés aux experts suisses DVI,
tels que spécialistes de la police scientifique, dentistes
et médecins légistes.

Recherches RIPOL

Les unités RIPOL sont responsables de 1'ex-
ploitation du systeme de recherches in-formatisées
RIPOL, qui comprend des banques de données utiles
a la recherche de personnes, de véhicules et d’objets
et recense les infractions non élucidées. Ce systéeme
permet des recherches rapides, simples et uniformes

dans toute la Suisse. > TABLEAU 13

Identification biométrique

des personnes

La Division Services AFISADN est
le centre national de prestations de fedpol
pour l'identification biométrique
des personnes sur la base des empreintes
digitales et palmaires ou de I'ADN.

Parmi ses mandants figurent les corps de police
de Suisse et de la Principauté de Liechtenstein, 'Office
fédéral des migrations (domaine de l'asile), le Corps

MESURES ET MOYENS

ETAT DES DONNEES RIPOL (au31.12)
Nombre d’utilisateurs: env. 25000
Personnes 311192 274983
Véhicules (ycompris vélos et motos) 492 057 462 259

Immatriculations de véhicules 501320 488052

Infractions non élucidées 2126099 1944809
Personnes lésées 1498218 1390415
Objets 3079647 2886481
Signalements 71830 67163
Traces 49679 49259

POLICE ADMINISTRATIVE, SOUTIEN POLICIER ET RECHERCHES

238 099
425952
461856
1739222
1268 695
2668 955
61595
48 282

VOLUME DE DONNEES SAISIES CONCERNANT LES

RECHERCHES DE PERSONNES

Mandats d'arrét 54711 54 565
Recherches du lieu de séjour 38252 31893
Mesures d'éloignement 5985 6151
Internements 8946 9171
Exécution des peines et mesures 364 281
Personnes disparues 3571 3629
Enlévements d’enfants évités 53 31
Limitation de départ 3 3

al'étranger (HOOGAN)

47 985
33805
3974
8501
254
3437
18

VOLUME DES DONNEES SAISIES CONCERNANT LES

RECHERCHES D'OBJETS

Cas 226016 237808
Signalements 5328 5865
Traces 1257 1755
Objets 208273 219967
Personnes lésées 124256 131452

220 846
7430
1965

190353

121833

VOLUME DES DONNEES SAISIES CONCERNANT LES

RECHERCHES DE VEHICULES

Véhicules 7352 8111
Vélos, motos et NIV volés 30777 34042
Immatriculations 41758 40760
Immatriculations de vélos 5285 15331

et de motos

7931
39379
36 890
33310

VOLUME DES DONNEES SAISIES CONCERNANT LES

RECHERCHES ACTIVES

Messages urgents connus 12444 12727

Autres messages 791 743

TABLEAU 13

11931
800
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2 doigts M Profils ’ADN
10 doigt I Traces d’ADN

Empreintes digitales ou palmaires

GRAPHIQUE 10

CONCORDANCES
. 2 doigts 59175 61722 49 176 38272
. 10 doigts 25554 25717 20665 16 629
. Traces doigts/ 2809 2968 2 864 2550
main
. Personne-traces d’ADN 6025 5852 4318 3827
. Traces-traces d’ADN 1432 1452 986 965
DELAIS DE RESULTAT POSITIF
. 2 doigts 9 minutes
. 10 doigts 20 minutes
. Traces doigts/main 3 heures
. Personne-traces d’ADN 1.5 heures
. Traces-traces d’ADN 6 heures

D'autres données statistiques sont disponibles dans la partie «Statis-
tiques» du rapport annuel a I'adresse:

> www.fedpol.admin.ch/rapport
TABLEAU 14
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des gardes-frontiere et le Département fédéral des
affaires étrangeres (octroi de visas).

IIs recoivent les résultats de leurs demandes
d’identification sous forme électronique sécurisée.
Ces résultats peuvent étre utilisés aussi bien a charge
qu’a décharge des intéressés. Les prestations sont
fournies 24 heures sur 24.

LE NOMBRE DES DEMANDES D’IDENTIFICA-
TION DEMEURE ELEVE. Au total, les Services AFIS
ADN ont traité 233858 demandes d’identification
(2012: 240600), dont 36820 sur la base des profils
d’ADN (2012: 33000) et 197038 sur la base des em-
preintes digitales (2012: 207 600). Le nombre des
demandes d’identification a donc baissé en 2013 de
2,8%. Cela est essentiellement da a la diminution des
demandes d’asile. > GRAPHIQUE 10

En 2013, quelque 127000 demandes d’identi-
fication selon la méthode dite des deux doigts ont
été transmises aux Services AFIS ADN (identification
de personnes sur la base des empreintes des deux
pouces; 2012: 133500); les résultats ont été transmis
aumandant en 'espace de dix minutes au maximum.
Tant des appareils fixes que mobiles sont utilisés a cet
eftet.

Avec 8834 identifications de traces (dont 6025
sur la base de profils d’ADN), le pourcentage de
réussite dans l'identification de traces relevées sur
les scenes de crime est resté pratiquement identique
a celui de l'année précédente (+0,2%). En outre,
dans 1432 cas (—1,4%), on a identifié des liens avec
les scenes de crime (concordance entre plusieurs
traces) au moyen d'une comparaison des profils

d’ADN. > TABLEAU 14

Recherches de
personnes disparues

fedpol procede en Suisse et a
I’étranger a des recherches de personnes
disparues depuis longtemps, a la
demande de membres de leur famille, de
méme qu’a des recherches du lieu
de séjour a la demande d’autorités et
d’organisations caritatives.

En 2013, le service a traité 185 demandes de
recherche écrites (2012: 196). 61% des mandats de
recherche portaient sur des ressortissants suisses et
39% sur des ressortissants étrangers. 57% des per-
sonnes recherchées ont été retrouvées et informées
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qu’elles étaient recherchées par quelqu'un (2012:
59%). Dans 14% des cas, les personnes n’ont pas été
retrouvées (2012: 12%). 17% des demandes ont été
transmises a un autre service pour des raisons de
compétence (2012: 16%), 12% étant soit en cours,
soit classéesala fin del’année parce que lesrequérants
n’étaient pas en mesure de fournir les indications né-
cessaires a une recherche (par ex. données person-
nelles de la personne recherchée) ou parce que la de-
mande de complément adressée par le service restait
sans réponse (2012:13%).

Par rapport a l'année précédente, on dénombre
davantage de demandes de la part de particuliers. Les
mandats de recherche émanant d’organisations cari-
tatives sont restés a peu pres stables. Par contre, les
demandes émises par les autorités ont légerement re-
culé et celles émanant d’entreprises de droit privé ont
fortement diminué.

RECHERCHE DE MEMBRES DE LA FAMILLE. Les
94 demandes de recherche privées (2012: 71) vi-
saient pour la plupart des personnes disparues de-
puis longtemps ou des membres de la famille perdus
de vue. Il s’agissait souvent de rétablir un contact
entre des proches ou les membres d'une famille en
Suisse et a I’étranger. Les demandes de recherche ve-
nant de Suisse concernaient surtout des émigrés ou
des Suisses vivant a 1’étranger, tandis que les de-
mandes provenant de l’étranger visaient des ressortis-
sants étrangers qui s’étaient réfugiés en Suisse, qui y
avaient émigré ou qui y résident.

Comme l'année précédente, de nombreuses
demandes ont émané en 2013 de personnes nées hors
mariage, de personnes adoptées qui recherchaient
leurs parents biologiques ou leurs demi-freres et
demi-sceurs, et de parents demandant de 'aide pour
rétablir le contact rompu avec leurs enfants adultes.

RECHERCHE POUR DES AUTORITES SUCCESSO-
RALES ET POUR LA PROTECTION CONSULAIRE.
Diverses autorités ont déposé 71 mandats de re-
cherche en 2013 (2012: 83). Une grande part pro-
venait des services de successions cantonaux, des
notaires et des tribunaux, qui demandaient des en-
quétes surle lieu de séjour d"héritiers en vue du regle-
ment de successions. A plusieurs reprises, le service a
apporté son aide a la protection consulaire du DFAE
pour retrouver des membres de la famille de ressor-
tissants suisses tombés malades, victimes d'un acci-
dent ou décédés a 1’étranger ou pour retrouver des
ressortissants suisses résidant a I’étranger et dont les
familles vivant en Suisse n’avaient plus de nouvelles
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depuis longtemps. Des représentations étrangeres et
d’autres autorités ont demandé de l'aide, par 'inter-
médiaire du DFAE, pour localiser des ressortissants
que l'on supposait se trouver en Suisse. Des repré-
sentations suisses a ’étranger ont cherché a clarifier
I'identité de personnes qui demandaient un passe-
port ou dont la nationalité n’était pas établie. Un petit
nombre de cas seulement étaient liés a des procédures
de déclaration d’absence.

DEMANDES PAR L'INTERMEDIAIRE D'ORGANI-
SATIONS. Des organisations et institutions d’'inté-
rét public ont déposé onze demandes de recherche
(2012: 16). La Croix-Rouge a adressé des demandes
de recherche de personnes de divers pays qui vou-
laient s’enquérir de membres de la famille supposés
se trouver en Suisse. S’y ajoutent les demandes de
familles a la recherche de proches vivant en Suisse ou
al’étranger.

Sur mandat de 'Armée du Salut, le service a
également entrepris la recherche de personnes dis-
parues (recherches familiales). Il a en outre soutenu
dans plusieurs cas le Bureau suisse pour I'adoption,
situé a Zurich, par des recherches visant au regroupe-
ment d’enfants adoptés et de leurs parents biolo-
giques.

MANDATS DE RECHERCHE EN VUE DU VERSE-
MENT DE CAPITAUX DE PREVOYANCE. Des en-
treprises de droit privé, par exemple des assurances et
des institutions de prévoyance, ont déposé neuf de-
mandes de recherche du lieu de séjour de Suisses et
d’étrangers en vue de verser des capitaux de pré-
voyance (2012: 26).

Documents d’identité

fedpol est responsable de I'établisse-
ment et du développement des passeports et
des cartes d’identité suisses.

La Section Documents d’identité surveille I'exé-
cution des dispositions légales et 'uniformité de la
procédure des autorités chargées d’établir ces docu-
ments. Elle supervise les 37 bureaux cantonaux des
passeports, les quatre services des passeports d'ur-
gence des aéroports et les 96 représentations suisses
a I'étranger (2012: 105). La section gere le systeme
d’information relatif aux documents d’identité (ISA),
qui contient toutes les données sur les passeports et
cartes d’identités suisses émis. Elle controle les don-
nées introduites dans le systeme par les autorités
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d’établissement et procede aux modifications néces-
saires.

En 2013, 102762 documents d’identité perdus
ou volés ont été signalés dans le systeme de re-
cherches RIPOL, le Systeme d’information Schen-
gen (SIS) et la banque de données «Automated
Search Facility — Stolen/Lost Travel Documents»
(ASF SLTD). La Section Documents d’identité a elle-
méme émis un signalement pour 5133 d’entre eux
qui lui avaient été signalés par les représentations
suisses a I'étranger.

La Section Documents d’identité fournit des
renseignements en cas de demandes concernant des
documents signalés.

Sur les 1542408 documents d’identité suisses
(passeports et cartes d’identité) envoyés par la poste
en 2013, 81 ont été perdus en Suisse et 56 a I’étranger.
Ces documents sont aussi signalés dans les systemes
susmentionnés.

En 2013, la Section Documents d’identité a
fourni a 140 reprises au bureau SIRENE des rensei-
gnements concernant la perte de documents d’iden-
tité a I’étranger (2012: 110) et elle a pris 404 fois posi-
tion sur des demandes de documents d’identité dé-
posées aupres de représentations suisses a 1’étranger
(2012: 310). L'établissement d’un document d’iden-
tité a été refusé dans 21 cas (2012: 23), parce que la
personne requérante était enregistrée dansle systeme
de recherches RIPOL en vue de son arrestation suite
a un crime ou a un délit, ou parce qu’elle était impli-
quée dans une procédure pénale dans son pays de
séjour. 74 demandes de document d’identité dépo-
sées a l’étranger concernaient des nouveau-nés. Trois
passeports dont les titulaires s’étaient soustraits a
I'exécution d'une peine en Suisse et s’étaient établis a
I'étranger ont été retirés ou invalidés et publiés dans
la Feuille fédérale.

Dans 29 cas, les clarifications menées en vue de
I’établissement de passeports a I’étranger se sont avé-
rées tres fastidieuses (maternité d’emprunt, question
de la véritable identité de I'enfant et de 'autorité pa-
rentale).

La section s’est aussi occupée de cas d’abus en
matiere de documents d’identité et d’obtention frau-
duleuse de documents d’identité par l'usage abusif de
données personnelles. 25 cas ont été traités en 2013
(2012: 42).

La section controle le retrait des documents
d’identité des personnes dont la nationalité suisse a
été annulée par I'Office fédéral des migrations. Ce cas
s’est présenté 179 fois en 2013 (2012: 139).
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Les documents d’identité qui n’ont pas encore
pu étre retirés ont été publiés dans le RIPOL, dans
le SIS et dans 'ASE-SLTD comme documents non
valables. La Section Documents d’identité dispose
d'une ligne d’assistance gratuite qui a été consultée
8619 fois en 2013. 3102 demandes ont par ailleurs été
traitées par courriel (2012: 3066).

Le soutien technique pour le systeme d’infor-
mation ISA a traité 3539 demandes par courriel et
5154 par téléphone (2012: 2242 courriels et 4525 en-
tretiens téléphoniques).

Ligne d‘assistance gratuite 0800 820 008
Adresse électronique: schweizerpass@fedpol.admin.ch
Informations détaillées a I'adresse: www.passeportsuisse.ch

DEVELOPPEMENT. Le Domaine Développement
des documents d’identité suit I’évolution interna-
tionale dans le domaine des documents d’identité et
assume la responsabilité de leur mise en ceuvre en
temps utile pour le passeport et la carte d’identité
suisses. Tel a été le cas dernierement avec I'introduc-
tion du passeport biométrique (passeport 10).

Suite a la récente entrée en vigueur de la loi ré-
visée sur les documents d’identité, il demeure pos-
sible d’obtenir une carte d’identité sans puce aupres
dela commune de domicile, dans la mesure ot le can-
ton concerné le prévoit. Parallelement, une procé-
dure électronique de demande de carte d’identité sera
mise en place dans les communes concernées d’ici
2014.

Par ailleurs, le DFJP a entamé les travaux afin
de réaliser le mandat que lui a confié le Conseil fédé-
ral concernant le renouvellement du passeport et de
la carte d’identité suisses. Les appels d’offres publics
ont été préparés au cours de l’'exercice écoulé.

Les citoyens pourront a I'avenir choisir entre
un modele de carte d’identité sans puce et des mo-
deles avec puce, dont I'un contient une identité élec-
tronique pour les applications de cyberadministra-
tion et de commerce électronique. L'introduction des
nouveaux documents d’identité est prévue pour
2016.

En étroite collaboration avec le DETEC (OF-
COM), le DEFR (SECO) et le DFF (OFIT), fedpol a
élaboré une étude intitulée «Identification électro-
nique» présentant quatre variantes. Dans le but de
définir la suite a donner a ce projet, les milieux inté-
ressés avaient la possibilité de se prononcer sur cette
étude et de répondre aux questions posées jusqu’au
14 octobre 2013, dans le cadre d'une consultation in-
formelle.
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Coordination des
documents d'identité et
de [égitimation

Les six taches principales du domaine
Coordination des documents d'identité et de
[égitimation (KILA) sont les suivantes:

o acquérir des spécimens de pieces d’identité et
de légitimation de tous les pays, les analyser
et les décrire, photographies a I'appui, dans la
banque de données ARKILA, la collection
de pieces d’identité de référence destinée aux
services fédéraux et cantonaux,

o collecter des informations relatives a la falsifi-
cation en vue de tenir a jour la statistique
suisse sur la fraude documentaire; exploiter et
évaluer la banque de données FRAUDE,

o vérifier des documents étrangers quant aux
modalités d’émission, a l'authenticité
(du document ou des données personnelles y
figurant), au processus de fabrication, aux
caractéristiques et éléments de sécurité, etc.,

o administrer et émettre les spécimens
suisses (passeport, carte d’identité, permis
de conduire, visa, etc.),

o controler la qualité au moment de 1’émission
des documents d’identité suisses (passeport et
carte d’identité), participer a la conception
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LA TECHNIQUE AU
SERVICE DU PROGRES.
Le Bureau de coordina-
tion des documents
d'identité et de Iégitimation
aBerne enregistre et
analyse les documents
officiels du monde

entier. Les éléments de
sécurité particuliers
apparaissent sous lumiere
ultra-violette.

(PHOTO JULIABRUTSCH/
CHANCELLERIE FEDERALE)

de nouveaux documents (fabrication, éléments
de sécurité, techniques d’impression, normes
internationales en vigueur, etc.),

J échanger avec I'étranger des certificats élec-
troniques qui permettent la vérification
des documents d’identité suisses et étrangers.

BANQUE DE DONNEES ARKILA. Durant l'exercice
sous revue, 183 nouveaux documents ont été décrits
et photographiés dans la collection de référence de
documents d’identité quadrilingue ARKILA. Plu-
sieurs représentations suisses a l'étranger ont été
regroupées ou fermées de sorte que le nombre de
clients et de demandes a diminué.

BANQUE DE DONNEES FRAUDE. Les évaluations
des données fournies par les polices cantonales et le
Corps des gardes-frontiere pour l'année 2013 ré-
velent que, pour la premiere fois depuis 2009, plus de
4000 falsifications ont été découvertes. Elles concer-
naient en majorité des documents d’identité des Etats
Schengen.
D’autres données statistiques sont disponibles dans la partie «Statis-
tiques» du rapport annuel a |'adresse:

> www.fedpol.admin.ch/rapport
VERIFICATIONS INTERNATIONALES. Les réponses
concernant des documents sont établies dans la
langue du destinataire. Ce service destiné aux cantons
et I'élargissement du cercle des clients ont entrainé
une légeére augmentation des demandes en 2013.
Le nombre de «longues vérifications» est demeuré
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COLLECTION DE REFERENCE DES DOCUMENTS
D’IDENTITE ARKILA

. Total des documents 2630 2447 2329
disponibles
. Accés a ARKILA 13956 15788 14509
. Utilisateurs 9361 9502 9491
FALSIFICATIONS DECOUVERTES
. Contréles a la frontiere 2423 2255 2072
. Controles en Suisse 1612 1424 1327
. Contréles a 14
I"étranger
(DFAE)
Total 4049 3679 3399
VERIFICATIONS
. Mandats sans contréle du délai 635 614 724
3 Mandats avec contréole du délai 191 189 171
Total 826 803 895

TABLEAU 15

stable grace a une surveillance rigoureuse des délais
et a une bonne coopération avec le DFAE. > TABLEAU 15

BANQUES DE DONNEES DE L'UE. AvecFADO (False
and Authentic Database Online), l'UE propose trois
banques de données a trois différents niveaux d’acces
et de qualité.

J PRADO (Public Register of Authentic
Identity and Travel Documents Online): cette
banque de données documentaires, acces-
sible a tous par Internet depuis 2009, offre des
possibilités de consultation restreintes et
une qualité d’image réduite.

J iFADO (intranet False and Authentic Data-
base Online): cette banque de données
documentaires destinée aux autorités char-
gées de controler les documents d’identité
est accessible sur I'intranet sécurisé
de la Confédération depuis début 2010.

o La principale banque de données,
expert-FADO (cOté saisie de FADO), permet
un échange sécurisé d’informations sur
|"utilisation abusive de documents avec tous
les Etats de 'UE raccordés via l'interface
FADO. Elle est en ligne depuis fin 2011 aupres
du KILA.
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ANTENNE POUR LES CERTIFICATS. KILA est le
«pointde contact unique» de la Suisse pourl’échange,
a l’échelle mondiale, des certificats électroniques
utilisés pour les documents d’identité. Ces certificats
permettent de vérifier que les données figurant sur les
puces des documents électroniques n‘ont pas été
falsifiées ni modifiées. Les certificats entrants sont
controlés, puis mis a la disposition des services de
controle suisses (gardes-frontiere et police aéropor-
tuaire de Zurich). KILA fournit également les certifi-
cats pour les passeports suisses aux points de contact
étrangers. Les services de controle suisses disposent
actuellement de 102 certificats en provenance de 46
pays. Depuis mai 2012, la Suisse assume la prési-
dence du Répertoire des clés publiques de 1’Organi-
sation de l'aviation civile internationale (OACI), qui
est responsable de I'échange des certificats au niveau
international.

Législation et protection
des données

Le Service juridique dirige les projets
|égislatifs de I'office et rend les décisions
touchant aux domaines du matériel de propa-
gande incitant a la violence et des inter-
dictions d‘entrée. La section évalue les affaires
et les projets de I'office sous I'angle juri-
dique et du point de vue de la protection des
données. Le domaine Protection des don-
nées conseille les collaborateurs de
I'office et traite les demandes de renseigne-
ments ou d’effacement de données.

MODIFICATION DELALOI SURLEBLANCHIMENT
D’ARGENT (LBA). A l’étranger, en particulier dans
les comités internationaux actifs dans la lutte contre
le blanchiment d’argent et le financement du terro-
risme, la pratique jusqu’alors restrictive de la Suisse
en matiere d’échange d’informations s’est avérée
depuis quelques années de moins en moins accep-
tée. En février 2012, le Groupe d’action financiere
(GAFI), un comité interétatique consacré a la lutte
contre le financement du terrorisme et le blanchi-
ment d’argent, a ainsi révisé ses recommandations: il
est désormais expressément établi que les cellules de
renseignements financiers (CRF) doivent étre auto-
risées a échanger entre elles les informations finan-
cieres contenues dans les communications des inter-
médiaires financiers.
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Depuis la révision de la LBA, qui est entrée en
vigueur le 1 novembre 2013, le Bureau de commu-
nication en matiére de blanchiment d’argent (MROS)
peut désormais transmettre aux autorités partenaires
étrangeres des informations financieres telles que
numéros de compte en banque, noms de titulaires
de comptes, soldes de comptes, nom de l’'ayant droit
économique et indications sur les transactions.

Désormais, le MROS peut aussi réclamer des in-
formations aupres des intermédiaires financiers tiers
qui, conformément a la communication de soupgons
d'un autre intermédiaire financier, sont ou étaient
impliqués dans la relation d’affaires faisant 'objet de
la communication ou dans une transaction sans que
cet autre intermédiaire ait signalé une opération sus-
pecte. Cela permet d’augmenter la qualité des infor-
mations que le MROS met a la disposition des bu-
reaux de communication dans le cadre de 'échange
international d'informations. En outre, le MROS s’est
vu attribuer la compétence de conclure de maniere
autonome des protocoles d’accord techniques avec
les CRF étrangeres qui en ont besoin pour des raisons
juridiques.

En méme temps que la révision de la LBA, une
révision de l'ordonnance sur le MROS est entrée en
vigueur. Elle a permis de préciser quelques points de
la loi révisée. La révision de ces dispositions a permis
d’adapter d’ores et déja en partie la LBA aux recom-
mandations révisées du GAFI.

Dans le cadre de la mise en ceuvre des recom-
mandations révisées du GAFI, le Conseil fédéral a
approuvé le 13 décembre 2013 a I'intention du Parle-
ment le message sur la nouvelle loi fédérale de mise
en ceuvre des recommandations révisées du GAFI. A
cet égard, le renforcement de l'efficacité du systeme
d’annonce des soupgons constitue le point direc-
tement pertinent pour le MROS. Le blocage des
biens patrimoniaux ne doit intervenir que lorsque le
MROS a communiqué a I'intermédiaire financier sa
décision de transmettre la communication aux auto-
rités de poursuite pénale, cela dorénavant tant dans le
cas des communications établies en vertu de l'art. 9
LBA que de l'art. 305', al. 2, CP. En outre, les cas
graves dans le domaine de la fiscalité directe seront
considérés comme infractions préalables au blanchi-
ment d’argent et I'’élément constitutif de la contre-
bande dans le domaine des douanes sera élargi a la
fiscalité indirecte.

LEGISLATION SUR LA POLICE. Le 27 novembre
2009, le Conseil fédéral a présenté 'avant-projet de

MESURES ET MOYENS
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loi fédérale sur les taches de police de la Confédéra-
tion (loi sur les taches de police, LPol) et, parallele-
ment, 'a envoyé en consultation aupres des cantons,
des partis politiques et autres organisations. Apres
I'évaluation des résultats de cette procédure de
consultation, les travaux consacrés a la LPol ont été
suspendus du fait de la préséance des délibérations
parlementaires concernant le rapport du Conseil
fédéral du 2 mars 2012 relatif au postulat Manama
«Sécurité intérieure. Clarification des compétences».
Au terme de ces délibérations, le Conseil fédéral a
annoncé le 26 juin 2013 que le projet de LPol était
classé et qu’en cas de besoin, il était toujours possible
de modifier ponctuellement les bases légales exis-
tantes.

ORDONNANCE CONTRE LA TRAITE DES ETRES
HUMAINS. Parmi les mesures figurant dans le Plan
d’action national contre la traite des étres humains,
citons la création d’'une base légale permettant a la
Confédération de mettre en place des mesures de
prévention (par ex. une campagne de sensibilisation)
et le soutien (financier) de ces mesures apporté par
des organisations de la société civile.

L’art. 386 CP constitue une base 1égale permet-
tant a la Confédération de prendre des mesures de
prévention de la criminalité ou de les soutenir. Con-
formément a l'art. 386, al. 4, CP, le Conseil fédéral
doit toutefois arréter le contenu, les objectifs et les
modalités des mesures préventives en fonction des
infractions. Afin de pouvoir agir a titre préventif
contre la traite des étres humains, le Conseil fé-
déral a édicté une ordonnance d’exécution relative
a lart. 386 CP: l'ordonnance sur les mesures de
prévention des infractions liées a la traite des étres
humains (ordonnance contre la traite des étres hu-
mains). Cette ordonnance constitue une concrétisa-
tion législative des art. 5 et 6, consacrés a la préven-
tion, de la Convention sur la lutte contre la traite des
étres humains.

Elle permettra de soutenir financierement des
projets concrets émanant d'une initiative privée et
visant a prévenir la criminalité. Outre ce soutien des
organisations agissant au niveau préventif, cette or-
donnance a créé la base légale d’'un engagement a
grande échelle de la Confédération en faveur d’autres
mesures de prévention de la criminalité en matiere de
traite des étres humains, a savoir mise sur pied ou fi-
nancement de campagnes d’information ou de sensi-
bilisation, de projets scientifiques et de projets de
recherche, ainsi que de mesures de formation. Sous
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la direction du Bureau de direction du SCOTT, un
groupe de travail élabore actuellement un projet de
campagne de sensibilisation du public. L'ordonnance
contre la traite des étres humains est entrée en vi-
gueur le 1 janvier 2014.

Vous trouverez plus d’informations sur les mesures prises par fedpol dans
la partie 2, au chap. 1: Police judiciaire/Traite des étres humains et trafic
de migrants, ainsi qu’au chap. 4: Police administrative, soutien policier et
recherches/Coordination contre la traite des étres humains et le trafic de

migrants. > pages 57 et 85

LEGISLATION SUR LES ARMES ET PROTOCOLE
DE L’'ONU SUR LES ARMES A FEU. Le Protocole de
I'ONU sur les armes a feu et I'Instrument de tracage
de 'ONU permettent de lutter plus efficacement
contre la fabrication et le trafic illicites d’armes. Ces
deux accords fixent des standards minimaux et har-
monisent les ordres juridiques internes. En 2011, le
Parlement a adopté les modifications de la loi sur
les armes (LArm) nécessaires a cette fin. Le 21 no-
vembre 2012, le Conseil fédéral a approuvé la modi-
fication de l'ordonnance d’exécution (OArm). Les
deux accords sont entrés en vigueur respectivement
le 1*janvier 2013 et le 1*juillet 2013.

Début 2013, la Commission de la politique de
sécurité du Conseil national a déposé quatre motions
(13.3000 a 13.3003) demandant la mise en ceuvre
des recommandations du Conseil fédéral dans son
rapport relatif au postulat 12.3006 «Lutter contre
l'utilisation abusive des armes». Dans son projet
pour une «loi fédérale concernant I'amélioration de
I’échange d’informations entre les autorités au sujet
des armes», le Conseil fédéral propose la mise en
ceuvre des motions. Il a adopté le message a ce sujet
le 13 décembre 2013. Le projet de loi prévoit des
améliorations de I'échange d’informations entre les
autorités concernées par la question des armes. Cel-
les-ci doivent immédiatement étre informées des dé-
tenteurs d’armes qui pourraient commettre un abus
avec une arme. Si tel est le cas, 'arme leur est immé-
diatement retirée. Outre les recommandations figu-
rant dans le rapport accompagnant le postulat, ce
projet de loi prévoit un enregistrement a posteriori,
au niveau national, des armes a feu détenues par des
particuliers qui ne sont pas encore enregistrées dans
les registres cantonaux des armes a feu. Cette de-
mande a été acceptée par le Conseil des Etats au cours
des délibérations parlementaires concernant les mo-
tions 13.3000 a 13.3003

ORDONNANCE INTERPOL. L'ordonnance concer-
nant le Bureau central national INTERPOL Bern a
été adaptée au cours de l'année écoulée. Diverses
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dispositions n’étaient plus nécessaires ou ne répon-
daient plus aux exigences de technique législative.
Les modifications essentielles figurent a lart. 4, al. 1,
etal’art. 14 de 'ordonnance INTERPOL: I’art. 4, al. 1,
de l'ordonnance INTERPOL dresse la liste des autori-
tés pouvant accéder en ligne aux données du systeme
d’information d'INTERPOL. Ce sont en premier lieu
les services compétents de fedpol, I'Office fédéral de la
justice, les autorités cantonales de police, les autorités
policieres, les autorités douanieres et les polices can-
tonales des étrangers. L'art. 14 de l'ordonnance IN-
TERPOL régit les modalités d’effacement concernant
les informations de police. Le traitement de données
dans le systeme d’information d'INTERPOL est pos-
sible uniquement aussi longtemps que le but pour-
suivi l'exige. Le service de contrble de fedpol est dé-
sormais responsable de I'effacement des données. 11
remplace ainsile Secrétariat général ' INTERPOL qui
en était chargé jusqu’ici. La nouvelle version de l'or-
donnance INTERPOL est entrée en vigueur le 1 aotit
2013.

ORDONNANCE DS. L'introduction d’AFIS New Ge-
neration, systeme qui prend la releve de l'actuel sys-
téme automatique d’identification des empreintes
digitales (Automatic Fingerprint Identification Sys-
tem, AFIS), a été a l'origine de la révision totale de
I’'ordonnance du 21 novembre 2001 sur le traitement
des données signalétiques biométriques (ci-apres
ordonnance DS).

La principale modification par rapport a l'or-
donnance DS actuelle est la nouvelle réglementation
concernant la durée de conservation, donc les dé-
lais d’effacement des données signalétiques bio-
métriques: selon le droit en vigueur, ces données
demeurent en principe pendant trente ans dans le
systeme d’information, a moins que l'autorité qui
fournit les données demande un effacement ou que
la personne concernée dépose une demande d’effa-
cement qui est acceptée. Dorénavant, les données si-
gnalétiques biométriques seront soumises a la regle
d’effacement — plus stricte — déja applicable aux
profils d’ADN. Ainsi les délais d’effacement sont non
seulement différents, mais désormais, les données
enregistrées dans AFIS doivent étre effacées d’of-
fice. Cette révision totale constitue ainsi le pre-
mier pas vers ’harmonisation des réglementations
concernant l'effacement de toutes les données
signalétiques. D’autres modifications importantes
concernent les données d’AFIS, qui comprendront
dorénavant aussi des photographies en prévision



PARTIE2 |

d'un éventuel élargissement des prestations (compa-
raison automatique des photographies des visages).
En outre, le Service de renseignement de la Confédé-
ration (SRC) et les autorités cantonales chargées des
questions d’asile et des étrangers figurent désormais
aussi parmi les autorités participantes. L'ordonnance
entre en vigueur le 1 septembre 2014.

PROTECTION DES DONNEES/DEMANDES DE REN-
SEIGNEMENTS. Des particuliers domiciliés en Suisse
ou a l'étranger soumettent régulierement des de-
mandes de renseignements a propos des systemes
d’information exploités par fedpol afin de savoir si
fedpol a traité des données qui les concernent. Les
conseillers a la protection des données et des infor-
mations de fedpol, rattachés au Service juridique, ont
traité en 2013 496 demandes de renseignements et
d’effacement de données concernant les systemes
d’information de police. On constate, particuliere-
ment pour les demandes concernant le Systeme d’in-
formation Schengen (SIS) que les vérifications a ef-
fectuer deviennent de plus en plus complexes, ce qui
augmente la durée des procédures de consultation
dans le cas des demandes de renseignements concer-

nant le SIS. > TABLEAU 16

SURVEILLANCE ET CONSEILS. Les conseillers a la
protection des données et des informations de fedpol
surveillent le traitement policier des données per-
sonnelles. Ils accompagnent en particulier tous les
projets informatiques de l'office. Cette fonction de
surveillance sert la sécurité du droit tout en soutenant
I’égalité de traitement.

PROTECTION DES INFORMATIONS. fedpol tient
compte de l'importance croissante que revét la pro-
tection des informations dans I'administration fédé-
rale. Les taches des préposés a la protection des don-
nées et des informations comprennent la formation
et le conseil des collaborateurs, la participation a des
travaux internes a l'office et interdépartementaux et
la collaboration avec le service de sécurité informa-
tique de l'office.

En outre, les préposés a la protection des infor-
mations représentent fedpol au sein du groupe de
travail interdépartemental chargé d’élaborer une
base légale formelle concernant la sécurité des in-
formations. Le projet de loi, mené sous la houlette du
DDPS, devrait étre envoyé en consultation au début
de l'année 2014.

Plusieurs cas d’indiscrétion survenus dans l’ad-
ministration fédérale ainsi que le vol de données au
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SYSTEMES D'INFORMATION
Etatau 31.12.2013

o Systéme d’information Schengen SIS 363
3 Systeme de recherches internationales d'INTERPOL 25
o Systéme de recherches nationales RIPOL pour la 25

recherche de personnes, de véhicules et pour les infrac-
tions non élucidées, y compris la recherche d’objets

o Systéme d’information sur le hooliganisme HOOGAN 17

. Systéme d’empreintes digitales (Automated 15
Fingerprint Identification System AFIS) et systéme
d’empreintes génétiques et de profils d’ADN
(Combined DNA-Index System CODIS)

o Registre des affaires recues par fedpol 0

et des données issues de I’'échange
de renseignements avec INTERPOL IPAS

o Systéme d'analyse et d’enquéte relevant 7
de la compétence de poursuite pénale de la
Confédération JANUS
3 Banque de données sur le blanchiment d’argent GEWA 3
3 Plate-forme d‘information sur I'acquisition 4

et le retrait d'armes ARMADA

3 Demandes sur tous les systémes d’information 37
Total des demandes de renseignements ou 496
d’effacement

TABLEAU 16

Service de renseignement de la Confédération ont in-
cité fedpol a élaborer un document stratégique afin
d’améliorer la sécurité des données et des informa-
tions dans l'office. Les propositions qui y figurent ont
toutes été approuvées par la Direction et leur mise en
ceuvre était en cours en 2013. Les deux points clés
de cette réforme sont I’élargissement et la poursuite
de la formation au sein de l'office dans le domaine de
la protection des données, de la protection des infor-
mations et de la sécurité des informations.

Ressources

La Division Ressources fournit des
prestations a toutes les unités de I'office dans
les domaines de finances, du person-
nel, des analyses et processus en économie
d’entreprise et des services centraux.

L'Unité d’état-major Ressources est chargée de
réunir et de fournir des informations pertinentes, des
rapports et des documents sur les différentes affaires
concernant la Direction et les ressources. Elle prépare
également les bases décisionnelles des dossiers a 1'in-
tention de la cheffe des Ressources. Enfin, elle assure
la gestion des contrats, par exemple avec les traduc-
teurs et les interpretes.
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FINANCES ET CONTROLLING. La Section Finances
et controlling est chargée de la planification finan-
ciere, de la budgétisation, du controlling et de la jour-
nalisation des finances ainsi que de la surveillance des
crédits a I'échelon de l'office. Elle conseille d"une part
la Direction quant aux questions relevant des res-
sources et de la stratégie et aux projets de grande en-
vergure. Elle soutient d’autre part la hiérarchie en ce
qui concerne les questions financieres.

En 2013, fedpol disposait d'un budget global de
quelque 239 millions de francs (2012: 240 millions
de francs) et d’investissements de quelque 35 millions
de francs (2012: 22 millions de francs).

PERSONNEL. La Section Personnel est responsable
de l'administration et de 'encadrement du personnel.
Elle dispense ses conseils aux cadres pour toute ques-
tion touchant la politique du personnel et le droit en
matiere de personnel. De plus, elle conseille la Direc-
tion sur les questions relevant de la planification stra-
tégique en matiere de personnel.

En décembre 2013, fedpol disposait de 790
postes autofinancés occupés par des collaborateurs
d’horizons professionnels tres divers. Outre les po-
liciers et les criminologues, il s’agit avant tout de ju-
ristes, d’économistes, de spécialistes en informa-
tique, d’experts en finance, de psychologues, d’arti-
sans et d’'employés de commerce.

L’age moyen des collaborateurs en 2013 se si-
tuait a 44,1 ans. La proportion de femmes, stable de-
puis des années, s’élevait a 33,1% en 2013. Durant
la période sous revue, 19,7% d’entre elles occupaient
un poste de cadre (classes de salaire 24 a 29).

76,4% des collaborateurs sont de langue mater-
nelle allemande, 17,3% de langue maternelle fran-
caise et 5,1% de langue maternelle italienne. Cer-
tains collaborateurs sont de langue rhéto-romane ou
d’'une autre provenance linguistique.

ANALYSES ETPROCESSUS EN ECONOMIE D’ENTRE-
PRISE. Cette section est responsable de l'analyse en
économie d’entreprise au sein de fedpol et conseille
la Direction pour les questions d’ordre économique.
L'une de ses taches principales est 1’établissement de
la gestion des risques pour fedpol.

L'équipe chargée de la gestion des processus ap-
porte soutien et conseils aux divisions principales et
aux divisions dans le cadre de la documentation de
leurs processus de travail, veille a ce que les consignes
internes relatives a la documentation soient respec-
tées et contribue ainsi a assurer un bon niveau de
connaissances dans ce domaine.
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SERVICES CENTRAUX. Cette section a essentielle-
ment pour tache de fournir aux collaborateurs des
services en matiere de véhicules, sécurité, technique,
acquisitions, logistique ainsi que service postal et
courrier.

Le Service Véhicules est responsable des 132 vé-
hicules composant I'ensemble de la flotte. En outre, il
assure lamise a disposition de véhicules de location et
garantit les transports de représentation. Au total, il a
traité 417 demandes de réparation, 264 changements
de roues saisonniers et 19 cas de dommage, dont 11
cas mineurs.

Le Service «Sécurité et technique» assume les
taches de gestion de la sécurité des personnes et des
batiments, y compris le systeme de controle des acces
et 'organisation des urgences.

Le Service «Sécurité et technique» est égale-
ment chargé des systemes de vidéoconférence, de la
gestion des immeubles ainsi que la direction des pro-
jets de construction et d’exploitation. Durant l’'exer-
cice sous revue, l'adéquation de I'organisation des ur-
gences a été mise a ’épreuve sur cing sites différents
de fedpol par des exercices d’évacuation qui se sont
déroulés avec succes.

Le Service «Acquisitions» est chargé d’assurer
que fedpol acquiere tous les biens dont il a besoin
afin d’accomplir ses taches dans le respect du droit,
des délais, de la qualité et de la quantité. Il garantit
une utilisation optimale des moyens mis a disposi-
tion par la planification des acquisitions et par une
gestion ciblée des commandes et des crédits.

Le Service «Logistique» est responsable de I'ac-
quisition et de la mise a disposition de I'ensemble des
télécommunications. Il fournit également des presta-
tions dans le domaine de la logistique du matériel, de
la gestion des bureaux et des salles ainsi que de la
bureautique. Au cours de I'exercice sous revue, il a
traité 466 questions de personnel et mutations (dé-
ménagements, arrivées et départs) (2012: 461) et a
répondu a 213 requétes concernant des téléphones
(connexions spéciales, etc., 2012: 217).

Le Service postal assure plusieurs fois par jour
la distribution du courrier interne et externe. Au site
principal de fedpol, ses collaborateurs assurent le
fonctionnement de laloge et assistent le Service Véhi-
cules quant a la maintenance des véhicules de ser-
vice. o

Les donnés statistiques sont disponibles dans le partie «Statistiques» du

rapport annuel a I'adresse: > www.fedpol.admin.ch/rapport
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Summary of the 2013 Annual Report

ORGANISED CRIME. The 2013 situation report fo-
cuses on the most serious forms of organised crime.
The most active crime groups in Switzerland origi-
nate from TItaly, the CIS member states, Georgia,
South-Eastern Europe and West Africa.

Liguria, Piedmont and Lombardy have been
among the main regions of Italian Mafia operations
for decades. Police operations and arrests in recent
years have revealed that these organisations also op-
erate over the borders of Italy’s neighbouring coun-
tries. Mafia clans that have established themselves in
the immediate vicinity of the Swiss border have been
steadily expanding their area of activities in Switzer-
land for several years. There is evidence that several
relatively independently operative "Ndrangheta cells
have become established in Switzerland whilst re-
maining under the influence of the leadership in
Calabria. Strategically important decisions, such as
the foundation of new regional units, known as «lo-
cale», or promotions to the highest ranks of the
‘Ndrangheta remain the preserve of the leadership.
In the event of these rules being called into question
orignored, the organisation reacts, in certain circum-
stances, by eliminating the dissenter. Divisions within
the 'Ndrangheta in Italy impact on its structures in
Switzerland. To date, acts of open violence in Switzer-
land have been rare; problems arising in Switzerland
are generally solved in Italy. The possibility of violent
crime occurring in Switzerland, in particular arising
from tensions within the organisation, cannot how-
ever be excluded in the future.

Concerning criminal groups from the CIS states
and Georgia, the criminal organisation known as
«Thieves in Law» is increasingly the focus of atten-
tion of Central and West European police and secu-
rity authorities. Police operations and close inter-
national cooperation led by Europol have led to nu-
merous arrests and the seizure of large quantities of
weapons, drugs and cash. This success has also pro-
vided law enforcement agencies with new findings on
the organisation. Despite these setbacks for the or-
ganisation, it is apparent that key positions within
its structures are quickly filled so that the criminal
networks remain intact. Switzerland took part in an
international police operation against «Thieves in
Law» in 2010, which led to convictions for member-
ship of a criminal organisation of four midlevel cadre
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members in 2012. Since then, street crime, especially
property offences committed by Georgians, has in-
creased again in Switzerland. The criminally acquired
assets of this organisation and its members are also
deposited or laundered in this country.

Members of other criminal organisations from
the CIS are also present in Switzerland, mainly with
the aim of laundering the proceeds of their criminal
activities here. According to the Russian authorities,
suspicious assets of between USD 50 and 100 billion
leave Russia every year, with Switzerland being one
of the main destinations. The money mostly origi-
nates from embezzlement, corruption and fraud.

Criminal groups from South-Eastern Europe
continue to have a profound influence on crime in
Switzerland. Criminal groups of ethnic Albanians
have dominated the heroin trade in Switzerland for
years. It is becoming increasingly clear that individu-
al groups do not limit their activities to the trade in
one particular drug but deal in various substances.
Ethnic Albanian criminals are also becoming increas-
ingly active in migrant smuggling. In the reporting
year, criminal Slavic groups from South-Eastern Eu-
rope have become prominent in Switzerland, espe-
cially in drug trafficking, serial burglary, robbery and
fraud as well as in human trafficking and migrant
smuggling, illegal prostitution and illegal gambling.
The potential of these groups to commit acts of vio-
lence is, at times, extremely high. For instance, two
cases of violent prison escapes in Switzerland in 2013
have been attributed to the internationally active
«Pink Panthers» gang, whose members mainly come
from Serbia and Montenegro. In one case, individ-
uals abetting the escape opened fire with assault rifles
on prison personnel. The Pink Panthers, once again,
carried out several robberies on jewellery shops in
Switzerland in 2013. Switzerland was also widely af-
fected by itinerant criminal gangs from Romania,
Bulgaria and the states of the former Yugoslavia and
former Soviet Union carrying out serial burglaries on
residential houses and business premises, as well as
car theft and robberies practically throughout the
country.

West African criminal networks, especially
from Nigeria, play a significant role in cocaine traf-
ficking. In 2013, numerous arrests and convictions
with lengthy prison sentences for serious violations



of the Narcotics Act confirmed that Nigerian net-
works dominate major parts of the cocaine trade in
Switzerland. These networks generally smuggle co-
caine from Latin America to West Africa and then in-
to Switzerland via the main European hubs in Spain
and the Netherlands. Several cases have shown that
cocaine is also occasionally transported in quantities
of a few kilogrammes by couriers directly from Latin
America or West Africa to Switzerland.

Besides the aforementioned groups, which
have been at the centre of organised crime in Switzer-
land for several years, numerous criminal groups
from otherpartsof theworld are also active in Switzer-
land or have connections to the country. They in-
clude groups from Latin America — especially the Do-
minican Republic — that dominate part of the cocaine
market and Turkish groups that are deeply involved
in drug - particularly heroin - trafficking. Further-
more, a recently detected development is the arrival
in Switzerland of new outlaw motorcycle gangs
(OMGs) and other similar groups. Members of these
groups are associated with offences involving vio-
lence, drug trafficking, property crime and other of-
fences. Other groups, although not active in Switzer-
land, have contacts in the country and exploit the lo-
cal infrastructure and local services.

ECONOMIC CRIME AND MONEY LAUNDERING.
The Swiss federal authorities are regularly confron-
ted with complex legal procedures concerning inter-
national economic crime. Two cases that occurred in
the reporting year serve as examples. Following in-
vestigations by the Office of the Attorney General of
Switzerland (OAG) and the Federal Criminal Police
(FCP), one of the biggest cases to date of economic
crime and money laundering was brought before
the Federal Criminal Court in Bellinzona. The case in
hand concerned the privatisation of the Czech ener-
gy company Mostecka Uhelna Spolecnost (MUS) in
the 1990s. The court of first instance convicted the
five Czech defendants and one Belgian defendant,
handing down prison sentences of between 36 and
52 months and/or suspended fines. It judged that the
accused had committed a gross misappropriation of
MUS assets and had used these funds to subsequent-
ly acquired 97 per cent of the company’s shares. The
criminally acquired funds found their way to Switzer-
land and other countries via a complex internatio-
nal structure comprising numerous companies and
bank accounts. In another case, the OAG, in coopera-
tion with the FCP, has been conducting proceedings
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since 2011 against a Tunisian-Canadian dual citizen
and a Swiss lawyer for allegedly bribing foreign
officials, money-laundering, fraud and misconduct
in the execution of administrative duties. The Tuni-
sian-Canadian national held a senior management
position until 2012 in one of the world’s largest civil
engineering companies based in Canada. He is ac-
cused of having bribed several state officials in order
to win lucrative contracts. The proceeds of the bribes
are alleged to have passed through various offshore
companies and Swiss bank accounts. The Swiss law-
yer is suspected of having set up and managed cor-
porate structures designed to receive and subse-
quently distribute the proceeds of the bribes.

Not uncommonly, politically exposed persons
(PEP) are implicated in criminal proceedings involv-
ing money laundering. These cases often involve
amounts in the tens to hundreds of millions of Swiss
francs. Current investigations show that kleptocrat-
ic representatives of Central Asian states are using
Switzerland for this purpose. Possible predicate of-
fences in the states of origin include abuse of author-
ity, corruption, organised crime and fraud. To prove
justifiable grounds for such suspicion requires com-
plex international investigations. In some countries,
however, it is extremely difficult for the Swiss crimi-
nal prosecution authorities to adequately investigate
the requisite predicate offences of money laundering.

Switzerland is also conducting complex pro-
cedures in the wake of the Arab Spring, including
cases of money laundering. In 2011, Switzerland
froze or confiscated assets amounting to hundreds of
millions of Swiss francs belonging to several relatives
and presumed accomplices of the previous heads of
state of Tunisia, Egypt and Libya. In compliance with
its legislation Switzerland is bound to support re-
quests for international legal assistance from the
three new governments and identify, seize and return
the illegally acquired assets of politically exposed
persons. In parallel, the OAG initiated its own crimi-
nal investigations in cases where primarily the suspi-
cion of money laundering had existed. At an early
stage of the proceedings, it became clear that several
of the accused belonged to allegedly kleptocratic
structures within the respective regimes. The OAG
subsequently merged several criminal proceedings
and widened its investigations to include the parti-
cipation in and support for a criminal organisation
(Article 260" Swiss Criminal Code). It also extended
its investigations to other suspects. Several of the sus-
pects appealed to the Federal Criminal Court against
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the alleged participation in or support for such an
organisation. However, the court upheld the suspi-
cion and rejected the appeals, thus enabling the cri-
minal investigations to proceed.

A fedpol analysis of money-laundering convic-
tions during the period from 2008 to 2012 shows that
very few individuals are convicted for participating
in a criminal organisation or group as defined by the
Swiss Criminal Code. The large majority of the cases
analysed were committed by individual perpetrators
or small groups. The amounts of laundered money in
around 60 per cent of the cases analysed were be-
tween CHF 5000 and CHF 100000. In a small pro-
portion of these cases the perpetrators were acting on
a professional basis. In more than half the cases the
laundered assets were the proceeds of drug traffick-
ing. In many other cases the money originated from
property offences such as fraud, embezzlement or
theft. Analysis of the convictions cannot, however,
fully indicate to what extent and how money is laun-
dered in Switzerland. One reason for this is that espe-
cially in complex, international proceedings it is of-
ten very difficult and at times impossible to prove
the requisite predicate offence of money laundering.
For this reason, criminal proceedings have frequent-
ly had to be abandoned without a conviction.

DRUG TRAFFICKING. In Switzerland, the demand
for and supply of cocaine has been quite constant for
several years. Both health surveys and police infor-
mation provide clear evidence of this. The quantities
of cocaine that have been seized have declined in
Switzerland for several years. The reason for this,
however, is probably not a diminution of the market
but far more likely changed smuggling tactics.

The marketfor heroin in Switzerlandis very sta-
ble. Statistics relating to criminal charges and data
from therapy institutions indicate that heroin users
arelivinglonger and that therapy and harm reduction
services help to ensure their survival. It can be as-
sumed that there will continue to be an illegal market
for heroin with significant volumes in Switzerland in
the coming years.

According to health surveys, cannabis remains
by far the most frequently consumed illegal psycho-
active substance. Demand and supply remain at a
constantly high level.

According to surveys, synthetic stimulants, es-
pecially amphetamines, have become more popular
among younger consumers and in the nightlife scene
in recent years. The seizure by the Zurich City Police
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of 72 kilogrammes of amphetamines in 2013 repre-
sents a tenfold increase in the quantity seized com-
pared with the previous year. On the basis of the
health surveys and information provided by the po-
lice, it can be assumed that the consumption of meth-
amphetamines, gamma-hydroxybutyrate acid and
gammabutyrolactone (GHB and GBL), and so-called
new psychoactive substances will continue to be
marginal. In 2013, three laboratories producing syn-
theticdrugs (primarily methamphetamines) in quan-
tities larger than the personal requirements of the
laboratory operator were discovered in the German-
speaking part of Switzerland. This is a new develop-
ment.

HUMAN TRAFFICKING. The primary purpose of
human trafficking in Switzerland is the sexual ex-
ploitation of women. For some years, the presumed
victims have come mainly from Romania, Hungary
and Bulgaria, as well as from Asia (in particular Thai-
land and China), South America (Brazil) and Africa
(Nigeria). The traffickers are usually of the same na-
tionality as their victims. The number of final convic-
tions of human trafficking for the purpose of sexual
exploitation or incitement to prostitution has in-
creased slightly in the last ten years. Noteworthy in
2013 were the convictions in the cantons of Bern,
Schaffhausen, Ticino and Zurich with comparatively
long prison sentences of up to 17 years for human
trafficking in conjunction with other offences. Hu-
man trafficking for labour exploitation remains a
crime seldom prosecuted in Switzerland. It must be
assumed that a high number of cases go unreported
or undetected. Police findings indicate that certain
sectors, such as care work, domestic help, agriculture,
the catering and hotel sector as well as the construc-
tion industry are particularly susceptible to this form
of exploitation. Moreover, evidence from legal pro-
ceedings confirms that in Switzerland children and
adults are exploited for their labour, for example
by being forced into begging or committing property
offences.

MIGRANT SMUGGLING. In 2013, Switzerland was
both a target and transit country for professional
migrant smuggling. Reports received by the Federal
Criminal Police show that the suspected smugglers
mainly come from Kosovo, Syria, Eritrea, Albania,
Serbia and Switzerland. In 2013, smuggled migrants
mainly came from Kosovo, Syria, Afghanistan and
Eritrea.



There was an increase in migrant smuggling via
Northern Italy with the consequence that smug-
gling into Switzerland increasingly took place across
Schengen internal borders in the south and south-
west. In contrast, smuggling over the eastern bor-
der decreased in 2013. Furthermore, police findings
show that smugglers — some of whom are domiciled
in Switzerland — are increasingly taking the route
from Milan via the Geneva region and not via Ticino.
It can be assumed that the detour via France is con-
sidered a safer route. According to current findings,
criminal groups are more frequently using forged
documents to smuggle migrants. Their aim is to fa-
cilitate the entry of, or obtain a residence permit for
the smuggled migrant under false pretences. This
modus operandi enables smugglers to work from be-
hind the scenes and retain their anonymity.

COUNTERFEIT CURRENCY. The number of coun-
terfeit currency offences in 2013 remained constant
over the previous reporting periods. There continues
to be no evidence of criminals counterfeiting Swiss
banknotes on a professional scale with the use of off-
set printing processes. About 90 per cent of seized
forged banknotes were produced with inkjet printers,
the remaining ten per cent with colour laser printers
or photocopiers. Counterfeits made in this way lack
many of the security features of genuine banknotes.
The counterfeits are therefore easily recognisable as
forgeries even for ordinary people. The risk of suffer-
ing losses in Switzerland as a result of counterfeit
Swiss banknotes is therefore correspondingly small.
Professionally manufactured counterfeits of Swiss
banknotes have not been found in circulation since
the1990s. It can therefore be concluded that the secu-
rity features and the relatively small currency area
make counterfeiting Swiss banknotes unattractive
for criminal organisations. The situation is different
for the US dollar and the euro. Criminal groups pro-
duce counterfeits of these currencies in high quality
and quantity. Switzerland is only marginally affected
by this phenomenon. Mostly it is used as a transit
country for smuggling these banknotes from one EU
country to another. There have onlybeen rare one-off
cases of attempts to bring counterfeit euro notes into
circulation in Switzerland.

TRAFFICKING IN CULTURAL ARTEFACTS. The situa-
tion in Switzerland remained unchanged in 2013.
Statistics based on information provided by the can-
tonal police authorities show that the number of of-
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fences and the number of objects stolen in this con-
text has fluctuated only slightly in the last ten years.
In 2013, the cantons most affected by artwork theft
were Vaud, Bern and Zurich, the least affected were
those in the interior of the country. Fears that
Switzerland could be confronted with a large num-
ber of stolen cultural artefacts from Syria or Egypt
did not materialise. Investigations by INTERPOL con-
firm that the illegal trade in cultural artefacts from
these countries takes place outside Switzerland. This
might be explained by the high degree of awareness
of this problem of the Swiss Border Guard Corps and
the correspondingly increased vigilance at Swiss bor-
ders. It is also a result of the Cultural Property Trans-
fer Act, which came into force some years ago, as well
as of Swiss customs legislation, which was amended
in 2009. Thanks to these two innovations in legis-
lation, criminal activities in this area can be more ef-
fectively prosecuted. While the legal art market in
Switzerland flourishes as never before, Switzerland’s
attractiveness for the illegal international trade in
cultural artefacts has tangibly diminished.

CYBERCRIME. In 2013, the Cybercrime Coordina-
tion Unit Switzerland (CYCO) received numerous
reports of damaged and stolen data. One frequently
reported modus operandi was the organised, non-
targeted introduction of malicious software in the
computers of private individuals or companies. «Ran-
somware» cases are one example of this phenome-
non. After infection, this malware blocks all activity
of the victim’s computer; to unblock the computer
a «ransomp» is then demanded in the form of a vouch-
er from an anonymous payment services provider.
In other cases, computers were infected with mal-
ware that changed the behaviour of the web brows-
er on the computer, for example during the open-
ing of e-banking sessions. The malware accesses
the victim’s accounts and initiates transactions to the
accounts of Swiss and foreign financial agents. The
stolen amounts are then transferred further via a
network of financial agents. Small and medium-
sized enterprises (SMEs) are increasingly the object
of targeted attacks on their websites and telecom-
munications infrastructures. The hackers gain unau-
thorised access to modern voice-over-IP-telephony
installations from which they make international
calls.

In addition, there was a rise in the number of
reports of fraud attempts on auction and classified
advertisement websites targeting both the buyers
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and sellers or interested parties. Attempts at black-
mail over the Internet have also increased. In such
cases, individuals reported to CYCO cases where they
had been contacted by unknown individuals on so-
cial media or online dating platforms and seduced
into performing sexual acts in front of an activated
webcam. Shortly after they were threatened with
publication of a recording of the compromising acts
if they did not pay a sum of money. Such cases are
known as sextortion.

Most of the reports received by CYCO of pub-
licly accessible websites containing illegal pornogra-
phy involved images of child abuse. The number of
reported websites is declining, but paedophile crimi-
nals are increasingly shifting their illegal activities
to darknets. The peer-to-peer (P2P) filesharing sites,
which are monitored by CYCO, show a large increase
in files containing child pornography.

VIOLENCE AT SPORTING EVENTS. The number of
registered incidents and cases of violence at sporting
events in 2013 remained at the same level as in the
previous year. Such problems in the context of sport-
ing events primarily occur at matches between teams
in the top football and ice-hockey divisions. There is
no ascertainable trend of an increase in violent inci-
dents in connection with the lower divisions. The
matches between national teams are peaceful. The
number of high-risk fans has remained constant over
the last few years. According to fedpol estimates,
however, the number of people with a high propen-
sity for violence and who deliberately provoke and
look for trouble has increased, currently standing at
around 600 to 700. A further 1200 to 1700 are consid-
ered capable of violent behaviour and, depending on
the situation, of joining mobs of hooligans.

SECURITY PERSONNEL, BUILDINGS AND AIR
TRAFFIC. In comparison with the previous report-
ing year, the security situation for federal officials and
of persons afforded protection under international
law remained unchanged in Switzerland in 2013. The
security of federal officials and property as well as of
dignitaries and property afforded protection under
international law is guaranteed within the scope of
determinable risks. Harassment and threats as well as
damage to property during demonstrations continue
to pose the greatest threats. Risk to people and prop-
erty is greatly dependent on political, economic and
social developments in Switzerland and abroad. It is
precisely events abroad that are often unpredictable
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and can have a rapid impact on the level of danger.
The danger of attacks against civil aviation targets
remains constant. Although Swiss airlines are not a
prime target by terrorist and extremist groups,
Switzerland, as a western state, is nevertheless per-
ceived as an enemy by some of these groups.

TERRORISM AND OTHER CRIMINAL ACTIVITY AF-
FECTING STATE SECURITY. As in previous years,
Switzerland was not a priority target for Islamist ter-
rorist attacks in 2013. Nor was there any evidence
from fedpol investigations to suggest the planning or
preparation of an attack in Switzerland. Violent Is-
lamist extremist groups used Switzerland primarily
as a base for financial, propaganda and logistical pur-
poses. Their activities were primarily to support the
branch of al-Qaeda in Somalia and jihadist groups
fighting in the Syrian civil war. Syria became an in-
creasingly popular destination for individuals living
in Europe, and travel to jihad war zones increased.
fedpol, too, monitored the growing interest shown
by some jihadist groups in Switzerland in the Syrian
conflict, reflected by Internet propaganda which fo-
cused on the activities of jihadist groups in Syria. For
this reason, there is a greater risk of jihadist sym-
pathisers resident in Switzerland becoming radical-
ised and joining the jihadist movement in Syria. Such
combatants could pose a real threat to internal secu-
rity in Switzerland on their return from Syria.

In 2013, it was not possible to attribute any
terrorist or significant acts of violence committed
in Switzerland to violent, nationalist-separatist ex-
tremist groups. Moreover, fedpol did not find any
concrete evidence to suggest the planning or pre-
paration of any attack. As in previous years, fedpol
investigations focused on supporters of the Kurdi-
stan Workers Party (PKK) and the former Liberation
Tigers of Tamil Eelam (LTTE). Investigations into the
activities of the LTTE show that its representatives
were supported for several years by a very well struc-
tured organisation using Switzerland as a base for
financial, propaganda and logistical support. Police
findingsregarding the PKK indicate that ethnic Kurds
resident in Switzerland support the armed struggle
financially, through propaganda, or as combatants. In
2013, investigations focused primarily on individuals
who are presumed to have left Switzerland to fight
with the «Peoples Defence Forces» (HPG), the armed
wing of the PKK. It is to be noted that, in 2012, the
Federal Supreme Court classified the HPG and the
«Kurdistan Freedom Falcons» (TAK), a PKK terrorist



structure, as criminal organisations as defined by Ar-
ticle 260" of the Swiss Criminal Code.

Both violent left-wing and right-wing extre-
mist groups committed a number of offences in 2013
involving firearms as well as flammable compounds
and explosives. As in 2012, violent anarchists did not
carry out any new attacks involving parcel, letter or
fire bombs against Swiss interests. However, these
groups continue to pose a threat and have targeted
several multinational companies.

Switzerland was again an attractive target for
economic espionage in 2013. fedpol investigations
were focussed primarily on individuals suspected of
illegally procuring data, documents or products from
financial institutions and other companies, and pass-
ing or attempting to pass them on to third parties
abroad against payment. Two cases of illegal eco-
nomic espionage were brought before the Federal
Criminal Court in summary proceedings and con-
cluded; other prosecutions are pending. °
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Glossaire

ADN Acide désoxyribonucléique

AFIS  Automated Fingerprint Identification System
AP ........... AttaChe de p0|| ce .........................................................
ARKILA Collection de référence des documents didentité

et de légitimation

BCN Bureau central national INTERPOL

.é KA ......... Bundes k”mmalamt (A| |emag ne) ......................................

CARIN  Camden Asset Recovery Inter-Agency Network

.c. As ......... cer t. ﬁ cate 0 fAdvanced Stud.es .......................................

c Cours de conduite destiné aux officiers de police

CCDJP  Conférence des directrices et directeurs des départements
cantonaux de justice et police

CCFW  Centre de compétence en matiére de forensique etde
criminalité économique de la Haute école de Lucerne

CCPD  Centre de coopération policiére et dovaniere

CEI Communauté de Etats indépendants

.(.: Ep .......... ccndmte desengagements de pohce ................................
.c. Epo|_ ...... cO||ege europe ende po|| ce ............................................
.c. |CR ........ cOm ,te mter n at,o na| de |a c r0|XRou ge .............................
CNFVH  Collection nationale de fichiers et de valeurs hash
.(.: oD| s ...... ch bmed DN A |ndexsy5tem ..........................................
.(.: p ............ ccd e pena | su| Sse .........................................................

Systeme d'information du Bureau de communication en
matiére de blanchiment d'argent

HOOGAN Systéeme d'information électronique pour la lutte contre
la violence lors de manifestations sportives

HPG Force de défense du peuple kurde

.| zp ........... |m, |5|b| e |ntemetpr0 Ject ................................................
.| CSE ......... |ntem at|o na| ch| |d Sexua| Exp| o|tat|°n ..............................
ILCE  Institut de lutte contre la criminalité économique

ISA Systéeme d’information relatif aux documents d’identité
ISP Institut suisse de police
KILA Bureau de coordination des documents d’identité et

de légitimation

LBA Loi sur le blanchiment d’argent

LETC  Loifédérale sur les entraves techniques au commerce

LETr ......... |_o| federa|e sur|e5 Etrangers ..........................................

L KA ......... Landesknmmalamt(Autnche) .........................................

L pol ......... |_o | sur| es taChes de po “ce ..............................................

LSIP  Loi fédérale sur les systémes dinformation de police de
la Confédération

LTBC  Loi fédérale sur le transfert international des biens culturels
(loi sur le transfert des biens culturels)

Ltém  Loi fédérale sur la protection extraprocédurale des témoins

LTTE ......... leeratlon T|ger5 of Tam||Ee|am ......................................

(Tigres de I|berat|on de I'Eelam tamoul)

DDC Direction du développement et de la coopération

DDPS Département fédéral de la défense, de la protection
de la population et des sports

DEFR Département fédéral de I'économie, de la formation et

de Ia recherche

Département fédéral de I’environnement, des transports,
de I"énergie et de la communication
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Money Laundering Reporting Office Switzerland (Bureau
de communlcatlon en matiére de bIanchlment d’argent)




PRADO Public Register of Authentic Identity and Travel
Documents Online

scoci Service national de coordination de la lutte contre
la criminalité sur internet

SCOTT Service de coordination contre la traite d'étres humains

et le trafic de migrants

UNESCO Organisation des Nations Unies pour |"éducation,
la science et la culture
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Index thématique

Index thématique concernant les themes développés dans la partie Situation, pour lesquels fedpol a
également pris des mesures pendant I'année sous revue.
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