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1 CONTEXTE ET BUT DES TYPOLOGIES NEGATIVES

1 Contexte et but des typologies

négatives

Le dispositif suisse de lutte contre le blanchiment
d’argent repose sur le fait que c'est I'intermédiaire
financier qui effectue les premieres clarifications
de base concernant d'éventuelles valeurs patrimo-
niales ou transactions illicites. Le Iégislateur s'est
clairement prononcé en faveur d'un systeme de
communication fondé sur la qualité. Dans le droit
suisse, on a délibérément renoncé a des com-
munications basées sur des seuils (montants de
transaction ou autres seuils quantitatifs définis).
Les obligations de diligence inscrites dans la loi
du 10 octobre 1997 sur le blanchiment d'argent
(LBA)" sont structurées en cascade et de fagon
répétitive. Elles sont énoncées aux art. 3a 5 LBA et
prévoient la vérification de I'identité du cocontract-
ant, 'identification de l'ayant droit économique et
le renouvellement périodique de ces obligations.
Les obligations de diligence particulieres visées a
I'art. 6 LBA prévoient quant a elles la clarification de
I'arriere-plan et du but des transactions et des rela-
tions d'affaires, laquelle doit se fonder sur les ris-
ques. Les intermédiaires financiers doivent exam-
iner scrupuleusement les indices et les soupgons.
Cen'est que si ces clarifications n‘aboutissent a au-
cun résultat — c’est-a-dire que les soupgons ne peu-
vent étre dissipés et qu'un soupgon fondé émerge
— gu'une communication de soupgons doit étre
transmise au Bureau de communication en matiere
de blanchiment d’argent (MROS), conformément a
I'art. 9 LBA. La communication de soupgons doit
donc étre le résultat d'une évaluation détaillée et
non d'une simple présomption.

En pratique, le MROS constate régulierement des
disparités qualitatives dans le contenu des commu-
nications qui lui sont transmises. Dans certains cas,
les faits transmis n‘ont quasiment pas été étayés ou
le MROS ne peut déterminer siles clarifications reg-
uises par I'art. 6 LBA ont été effectuées.

Les analyses du MROS montrent clairement une
tendance au defense reporting. Concrétement, cela
signifie :

+ que les communications de soupgons ne sont
pas effectuées en premier lieu en raison d'un
soupgon étayé de blanchiment d'argent, mais
davantage pour se prémunir contre les risques
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encourus au niveau pénal ou relevant du droit de
la surveillance ;

+ que lintermédiaire financier abaisse délibéré-
ment le seuil de communication bien en de¢a du
niveau requis par la loi et jugé approprié pour
|utter contre la criminalité ;

* que le contenu informatif des communications
est faible, voire insignifiant, ce qui n‘apporte au-
cune plus-value a la lutte contre la criminalité.

De telles communications ne permettent pas de
lutter contre la criminalité financiére. Pour que le
MROS puisse traiter efficacement une affaire, il faut
non seulement qu'il existe des soupgons initiaux
suffisants, mais aussi que les faits soient exposés
de maniere fondée, structurée et documentée sur le
fond. C'est la seule fagon d'analyser les données, de
les classer par ordre de priorité et, si nécessaire, de
les transmettre aux autorités de poursuite pénale.

Les « typologies négatives » décrites ci-aprés ont
pour objectif de présenter aux intermédiaires finan-
ciers des exemples de cas, dans le cadre desquels
la MROS a constaté a plusieurs reprises des faits
insuffisamment ou pas du tout élucidés dans une
communication de soupgon. Elles doivent servir a
sensibiliser les intermédiaires financiers, a amélior-
er la qualité des données et des informations con-
tenues dans les communications entrantes et,
partant, a renforcer l'efficacité du traitement des
communications de soupgons par le MROS.
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2 Typologies négatives — examen au cas

par cas

Les exemples de cas suivants sont tirés de con-
statations pratiques du MROS. Il s'agit typiqguement
de configurations dans lesquelles la MROS regoit
des communications de soupgon portant sur des
faits insuffisamment élucidés, sans éléments suf-
fisants indiquant une infraction de blanchiment
d'argent, ses infractions préalables, une criminalité
organisée ou un financement du terrorisme au sens
de l'article 9 de la LBA.

Il appartient exclusivement a l'intermédiaire financi-
er de décider, en tout temps au cas par cas, si des
faits concrets relevent de l'obligation de commu-
niguer au sens de l'art. 9 LBA.

Si des soupgons sont communiqués, les éléments
étayant ces derniers doivent étre documentés sur
la base des résultats des clarifications effectuées
en vertu de l'art. 6 LBA et présentés au MROS de
maniéere vérifiable.

MROS Typologies négatives
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3 Tipologies négatives - Constellations

individuelles

3.1 Typologie 1 — « Tentative d'ouverture
de compte »

Le MROS recoit de plus en plus de communica-
tions de soupgons en lien avec des procédures
d'ouverture de compte en ligne (onboarding) inter-
rompues, dans lesquelles aucune relation d'affaires
N'‘a été établie et aucun flux financier n'a été généré
(art.9,al. 1,let. b, LBA). Dans ces cas, il est frappant
de constater que les intermédiaires financiers au-
teurs de la communication n‘avaient souvent aucun
contact avec le client, n'‘étaient pas en mesure de
procéder a une identification compléte de ce dern-
ier et ne disposaient généralement d'aucune infor-
mation sur les ayants droit économiques ni d'indi-
ces laissant présumer une infraction préalable au
sens des art. 305 ou 260t du code pénal (CP)2.

Ces communications ne reposent souvent sur au-
cun indice objectivement vérifiable de blanchiment
d‘argent ou de financement du terrorisme au sens
de la LBA. Une interruption purement technique
— par exemple lors du téléchargement de la carte
d’identité ou du passeport, de l'identification vidéo
ou de la transmission de documents — ne constitue
pas un soupgon suffisamment fondé pour trans-
mettre une communication. De méme, en I'absence
d'autres indices laissant présumer des activités
de blanchiment d'argent, la seule annulation de
la procédure par le client potentiel en raison d'un
désintérét ou de difficultés d'utilisation ne remplit
pas les criteres requis pour qu'un soupgon doive
étre signalé. Dans ces cas, aucun indice objectif
et vérifiable ne permet de fonder un soupgon au
sens de 'art. 9, al. 1, let. b, LBA. Le recours désor-
mais presque systématique a la technologie dans la
procédure d’'ouverture de compte — notamment via
des applications mobiles ou des portails web - en-
traine fréquemment I'échec des relations d'affair-
es en raison d'interruptions du processus. Dans de
telles situations, on ne dispose pas d'indices con-
crets et objectivement vérifiables laissant présum-
er une infraction préalable au sens des art. 305bis
CP ou un lien avec une organisation criminelles et
terroristes au sens de I'art. 260, al. 1, CP.

L'extension de la communication de soupgons a

ces cas purement formels ou techniques va a l'en-
contre de 'esprit et de la finalité de I'art. 9 LBA et
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surcharge le MROS et les autorités de poursuite
pénale car les informations sont inexploitables. Le
MROS ne peut guere exploiter le contenu de telles
communications car elles reposent sur de simples
suppositions ou des évaluations générales des
risques et ne fournissent aucun indice probant de
blanchiment d'argent ou de financement du terror-
isme.

3.2 Typologie 2 — « Clients suspects

sans lien apparent avec les valeurs

patrimoniales incriminées »
Le MROS regoit régulierement des communications
de soupcons dans lesquelles les intermédiaires fi-
nanciers signalent uniquement des particularités
d'ordre général dans le comportement de leurs cli-
ents, sans désigner d'indications concretes sur les
valeurs patrimoniales incriminées ou sur leur prov-
enance (Quel élément a déclenché les vérifications
a quel moment, et quels indices ou éléments n‘ont
pas pu étre écartés dans le cadre de ces vérifica-
tions ?). Ces communications reposent souvent
sur des incohérences diffuses ou des facteurs de
risque subjectifs, comme un « modele d'affaires
peu plausible » sans explication consistante, des
changements fréquents d'ayants droit économi-
ques ou une structure juridique du client plus com-
plexe que la moyenne.

Bien que ces facteurs puissent en principe con-
stituer des éléments invitant a une surveillance
des clients axée sur les risques, ils ne suffisent
généralement pas, pris isolément, pour atteindre
le seuil Iégal nécessaire permettant de déclencher
une obligation de communiquer au sens de l'art. 9
LBA. Le MROS constate que nombre de ces com-
munications restent vagues dans leurs explications
et se limitent a des appréciations générales, sans
lien tangible avec une infraction préalable concrete
au sens de l'art. 305 CP (par ex. escroquerie, abus
de confiance, corruption, délit fiscal qualifié).

Un soupcgon fondé au sens de la LBA requiert da-
vantage qu’une simple évaluation axée sur les ris-
ques. Il présuppose des éléments objectivement
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vérifiables qui permettent d'établir un lien avec des
valeurs patrimoniales dont on soupgonne qu'elles
ont été acquises par des moyens délictueux.

3.3 Typologie 3 — « Informations de tiers »
Le MROS recoit régulierement des communica-
tions de soupgons qui reposent sur des informa-
tions de tiers, par exemple en lien avec des articles
meédiatiques ou des ordonnances de production de
pieces et des décisions de séquestre prononcées
par des autorités de poursuite pénale suisses ou
étrangeres. Pour les intermédiaires financiers, ces
informations peuvent servir de base a des analyses
plus poussées. Pour qu'il y ait une communication
de soupgons au sens de l'art. 9 LBA, il est déter-
minant que l'intermédiaire financier établit, dans
le cadre de ses vérifications liées au blanchiment
d'argent, un lien entre ces informations et ses pro-
pres relations d'affaires et ne se contente pas de
transmettre des informations de tiers. Les exem-
ples suivants sont des typologies spécifiques :

3.3.1 Typologie 3.1 - « Ordonnance de produc-
tion de pieces »

La simple remise d'une ordonnance de production
de pieces ou d'une décision de séquestre pronon-
cée par une autorité de poursuite pénale ne con-
stitue pas en soi un fait devant étre communiqué.
Ces mesures de procédure pénale servent a la
sauvegarde de preuves dans le cadre d'enquétes
ou de procédures pénales en cours et concernent
généralement des relations clients, des mouve-
ments de compte ou des historiques de transac-
tions spécifiques.

Un intermédiaire financier qui regoit une ordon-
nance de production de pieces ou une décision de
séquestre doit vérifier s'il dispose, en plus du con-
tenu de ces derniéres, d'informations supplémen-
taires propres qui permettent de fonder un soupgon
de blanchiment d'argent, d'infraction préalable au
blanchiment d'argent, de criminalité organisée ou
de financement du terrorisme (art. 9, al. 1, LBA, en
relation avec l'art. 6 LBA).

3.3.2 Typologie 3.2 — « Compte TWINT »

L'application de paiement TWINT constitue une
autre typologie de communications de soupgons.
Ces derniéres reposent souvent sur des informa-

tions selon lesquelles un compte TWINT serait im-
pligué dans une enquéte policiere, par exemple a
la suite d'une information par une autorité de pour-
suite pénale, d'une demande de renseignements
adressée par une autorité ou d’'un indice informel.
Dans la majorité des cas toutefois, aucun soupgon
concret n'est évoqué ; seule une prétendue implica-
tion est mise en avant, sans autre précision quant a
I'arriere-plan, aux faits incriminés ou a la personne
concernée. A elles seules, ces présomptions ne suf-
fisent pas encore a justifier une communication de
soupgons au sens de l'art. 9, al. 1, LBA. En effet, il
est nécessaire que l'intermédiaire financier recue-
ille des informations supplémentaires permettant
de conclure a un lien avec le blanchiment d'argent,
les infractions préalables au blanchiment d’argent,
la criminalité organisée ou le financement du ter-
rorisme.

Le simple fait qu'un compte TWINT soit mentionné
dans le cadre d'investigations policieres ne suffit
pas a fonder totalement un soupgon. Les intermédi-
aires financiers devraient examiner attentivement
les situations liées a TWINT afin de déterminer si
leurs propres observations ou analyses internes
fournissent des éléments supplémentaires per-
mettant de fonder un soupgon (art. 6 LBA), lesquels
remplissent les conditions pour le dép6t d'une com-
munication de soupgon conformément a l'art. 9
LBA.

3.3.3 Typologie 3.3 — « Articles médiatiques »
Les articles médiatiques sur des clients d'inter-
meédiaires financiers ou sur leur comportement
présumément fautif ne suffisent pas non plus a jus-
tifler une communication au sens de l'art. 9 LBA.
Lintermédiaire financier doit établir un lien concret
entre les informations contenues dans les articles
de presse et ses propres relations d'affaires ou des
transactions inhabituelles, et présenter dans la
communication les éléments qu'il a recueillis dans
le cadre de ses vérifications conformément a l'arti-
cle 6 de la LBA.

3.4 Typologie 4 — « Utilisation de bourses
de cryptomonnaies »

Le MROS recense un nombre croissant de commu-

nications de soupgons dans lesquelles I'utilisation

de cryptomonnaies ou le recours a des prestations
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lies a ces dernieres figure comme unique élé-
ment fondant le soupgon. Ces communications se
basent généralement sur le seul fait que des clients
échangent par exemple des monnaies fiduciaires
contre des cryptomonnaies (ou inversement), dé-
posent des cryptomonnaies sur des comptes gérés
par des bourses spécialisées dans ce domaine ou
regoivent des paiements (par ex. salaires, hono-
raires ou prestations) en cryptomonnaies.

Dans ces cas, le MROS constate régulierement que
la présentation des faits reste trés vague et se limite
a la simple mention du lien aux cryptomonnaies.
Il manque souvent des informations substantielles
sur les transactions effectivement réalisées, sur
I'ayant droit économique, sur l'origine des fonds
ou sur un éventuel contexte délictueux. La seule
mention de I'utilisation de cryptomonnaies ou de
I'implication d'un prestataire de services crypto ne
suffit toutefois pas a fonder un soupgon au sens de
I'art. 9,al. 1, LBA.

Lutilisation de cryptomonnaies n'est en soi pas
suspecte. A l'instar de ['utilisation de comptes ban-
caires étrangers, des paiements en espéces ou des
constructions fiduciaires, elle constitue un élément
de risque potentiel qui doit faire I'objet d'un examen
différencié axé sur les risques. Une communication
de soupcons au MROS n'est justifiée que si, aprés
que les risques ont été évalués, des éléments con-
crets indiquent un acte présumé de blanchiment
d‘argent ou une infraction préalable au blanchiment
d'argent présumée.

3.5 Typologie 5 — « Comptes des
personnes lésées »

Du point de vue de la MROS, les comptes des
personnes lésées constituent une catégorie par-
ticuliere de communications de soupgon. Il s'agit
généralement de situations dans lesquelles des cli-
entes ou clients disposent de fonds acquis |égale-
ment, mais se retrouvent, sans faute de leur part,
impliqués dans un contexte délictuel a la suite d'une
fraude ou de la perte de moyens de paiement.

3.5.1 Typologie 5.1 — « Le client lésé »

La MROS regoit régulierement des communica-
tions de soupgon dans lesquelles l'origine des
fonds ne fait I'objet d'aucun doute et dont les titu-
laires sont des victimes d’agissements frauduleux.

En pratique, il s'agit souvent de ce que I'on appelle
des comptes des personnes lésées, par l'intermédi-
aire desquels des clients honnétes, victimes de love
scams ou de fraudes a l'investissement en ligne,
transférent des valeurs patrimoniales aux escrocs
(généralement situés a I'étranger).

L'obligation de communiquer au sens de la LBA vise
la répression du blanchiment d'argent en lien avec
des valeurs patrimoniales acquises par des moyens
délictueux. Dans le cas des comptes des personnes
lésées, cet état de fait n'est généralement pas don-
né, car il s'agit d'avoirs |égitimes qui ne parvien-
nent aux criminels qu‘a la suite d'un mouvement
de fonds. Le transfert en soi peut certes sembler
pénalement répréhensible, mais les mesures de
procédure pénale pertinentes visent cependant en
premier lieu les destinataires des fonds et non le |a
personne lésée, qui a acquis ses avoirs de maniere
légale et peut en fournir la preuve.

3.5.2 Typologie 5.2 — « Carte de débit ou de
crédit volée »

Le MROS regoit régulierement des communications
de soupgons en lien avec des cartes de débit ou
de crédit volées ou perdues. Ces communications
sont généralement effectuées directement apres
que les clients concernés ont signalé la perte, sans
gu'aucune transaction frauduleuse n‘ait eu lieu.
Il s'agit la d'un cas classique de signalement d'un
« compte victime », dans lequel la personne lésée
perd ou se fait voler un bien (dans ce cas une carte
de paiement) sans qu’elle ait commis une faute.

LLes communications faisant uniquement état de la
perte de la carte sans autre conséquence ni infor-
mation sur le contexte n‘ont aucune valeur exploit-
able pour I'analyse du MROS. Dans ce type de cas,
il n'est pas possible de donner suite a la communi-
cation car ni l'objet de la communication (la carte
de paiement) ni son utilisation ne présentent de
composante criminelle. La simple disparition d'une
carte de paiement ne suffit pas pour présumer un
soupcon fondé de blanchiment d'argent, d'infrac-
tion préalable au blanchiment d'argent ou de crim-
inalité organisée. Ce n'est que lorsque l'intermédi-
aire financier honore ses obligations de diligence
particulieres prévues a l'art. 6 LBA et obtient des
informations supplémentaires pertinentes en mat-
iere de blanchiment d'argent qu'un soupgon initial
pertinent peut émerger. Tant que la carte n'est pas
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utilisée ou qu'on ne constate aucune utilisation
abusive, il ne peut y avoir de lien avec des valeurs
patrimoniales acquises de maniere délictueuse et,
partant, de soupgon fondé qui justifie une commu-
nication de soupgons au sens de I'art. 9 LBA.

3.6 Typologie 6 — « Lintermédiaire
financier lésé par une escroquerie »

Le MROS regoit régulierement des communica-
tions de soupgons de la part d'intermédiaires fi-
nanciers travaillant pour un établissement qui a lui-
méme été victime d'escroqueries. En pratique, ces
situations concernent souvent des cyberattaques
ou des cas d'ingénierie sociale (par ex. arnaque au
président) ou résultent d'erreurs internes en lien
avec des trafics de paiements manipulés.

Dans ces cas, des valeurs patrimoniales de l'inter-
médiaire financier lui-méme — provenant par exem-
ple des comptes de |‘établissement pour lequel il
travaille — sont transférées a des criminels opérant
souvent depuis I'étranger. Lintermédiaire financi-
er subit ainsi un préjudice financier direct. Il s'agit
toutefois d'avoirs d'origine Iégitime, sans lien avec
des infractions préalables commises par des tiers
ou avec des opérations relevant du blanchiment
d'argent.

L'obligation de communiquer prévue a l'art. 9 LBA
présuppose un soupgon fondé selon lequel les
valeurs patrimoniales ont été acquises par des
moyens délictueux. Toutefois, si I'établissement
qui effectue la communication a lui-méme subi un
préjudice et transfere ses propres fonds a un au-
teur d'infraction par erreur ou a la suite d'une escro-
querie, aucun lien avec une infraction préalable de
blanchiment d'argent au sens de la LBA n'est alors
généralement établi. De tels cas de figure ne sont
par conséquent pas concernés par l'obligation de
communiquer ['état de fait au MROS.

3.7 Typologie 7- « Caisses noires »

Le MROS recoit régulierement des communica-
tions de soupgons en lien avec de prétendues
« caisses noires », c'est-a-dire des valeurs patrimo-
niales qui, selon lintermédiaire financier auteur de
la communication, pourraient étre utilisées a l'ave-
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nir comme pots-de-vin. Ces communications sont
souvent faites dans le cadre de relations d'affaires
internationales, en particulier lorsque les risques de
corruption sont élevés (par ex. dans les domaines
du négoce de matieres premieres, de la construc-
tion, de l'approvisionnement énergétique ou des
marchés publics transfrontaliers).

Le simple fait de présumer que certains fonds pour-
raient étre utilisés a l'avenir pour exercer une influ-
ence indue ne suffit pas a lui seul pour remplir les
conditions légales requises pour une communica-
tion de soupgons au sens de l'art. 9, al. 1, LBA. Tant
que les valeurs patrimoniales concernées provien-
nent d'une source légale (par ex. une activité com-
merciale ordinaire) et que I'on ne fait que présumer
qu'elles pourraient étre utilisées pour commettre
une infraction, on ne peut parler d'origine délic-
tueuse au sens de la LBA. Pour que les éléments
constitutifs de l'infraction de blanchiment d'argent
au sens de I'art. 305 CP soient réunis, il faut im-
pérativement qu'une infraction préalable visant I'ac-
quisition délictueuse de biens ait été commise (par
ex. corruption, gestion déloyale ou escroquerie).
Les éléments constitutifs de I'infraction préalable
au blanchiment d'argent sont réunis dés lors que
I'acte de corruption a effectivement été commis,
en particulier lorsqu'un virement a été effectué sur
le compte bancaire de I'agent public ou du titulaire
de fonction présumément corrompu. Dans ces cas,
I'intermédiaire financier qui gere le compte peut
former des soupgons fondés quant a l'origine des
valeurs patrimoniales et donner suite a I'obligation
de communiquer.

3.8 Typologie 8 — « Délit boursier sans
titres cotés en Suisse »

En pratique, le MROS recoit régulierement des com-
munications de soupgons en lien avec de présumés
délits boursiers au sens des art. 142 (opérations
d'initiés) et 143 (manipulation du marché) de la loi
du 19 juin 2015 sur l'infrastructure des marchés fi-
nanciers (LIMF)2. A certaines conditions, ces deux
types de délits peuvent étre considérés comme
des infractions préalables au blanchiment d'argent
qualifiées au sens de 'art. 305°s CP.

MROS Typologies négatives

3 Tipologies négatives - Constellations individuelles



MROS Typologies négatives

3 Tipologies négatives - Constellations individuelles

3 TIPOLOGIES NEGATIVES - CONSTELLATIONS INDIVIDUELLES

Conformément aux art. 154, al. 2, et 155, al. 2, LIMF,
les opérations d'initiés et la manipulation du marché
qualifiées sont considérées comme des crimes au
sens du CP dés lors que l'avantage pécuniaire tiré
de l'infraction est supérieur a 1 million de francs.
L'infraction préalable au blanchiment d'argent jus-
tiflant une communication au sens de I'art. 9 LBA
est alors qualifiée, pour autant qu'il existe des
soupcons fondés quant a l'origine délictueuse des
valeurs patrimoniales concernées.

S'agissant de l'obligation de communiquer, il con-
vient de noter que les dispositions pénales des
art. 142 et 143 LIMF ne s‘appliquent que si les activ-
ités commerciales présumées illégales concernent
des valeurs mobilieres admises a la négociation
sur une plate-forme de négociation ou aupres d'un
systeme de négociation fondé sur la TRD ayant
son siege en Suisse. Si ces conditions ne sont pas
remplies et qu'on ne dispose daucun indice lais-
sant présumer que les valeurs patrimoniales con-
cernées sont d'origine illicite, la transmission d’'une
communication de soupgons au MROS n’apporte
aucune plus-value a la lutte contre le blanchiment
d’argent.
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