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EDITORIAL

Editorial

Mitte Mdirz 2014 im Raum Lausanne: Im Rahmen einer Haus-
durchsuchung entdecken Beamte der Kantonspolizei Waadt
illegal eingereiste Migranten aus dem Kosovo. Es werden
gefilschte Dokumente, SIM-Karten, Bargeld und Zahlungsbelege
sichergestellt. Zwei Mdnner werden verhaftet. Zur gleichen

Zeit im Kosovo: Im Rahmen von vier Hausdurchsuchungen ver-
haften die Polizeibehorden im Kosovo drei Mdnner — einen
Mittelsmann fiir gefiilschte Dokumente, einen Menschen-
schmuggler und einen Dokumentenfilscher. Es werden Pass-

kopien, ID-Kopien, Geburtsurkunden und weitere Blankodokumente
gefunden.

Die Parallelitit der Zugriffe ist kein Zufall. Es handelt sich um eine
koordinierte Aktion gegen die wichtigsten Mitglieder einer kosovostidmmigen
Gruppierung wegen banden- und gewerbsmdssigem Menschenschmug-
gel sowie Filschung von Ausweisen. Die Gruppierung brachte mehrheitlich
illegale Migranten auf der Balkanroute in die Schweiz. Diverse illegale
Migranten bekamen gegen hohe monatliche Geldbetrdge eine Unterkunft
im Raum Lausanne.

Die Verhaftungen in der Schweiz und im Kosovo sind das Resultat einer
rund einjihrigen sehr engen Zusammenarbeit zwischen der ermittelnden
Kantonspolizei und Staatsanwaltschaft Waadt, der EULE X-Staatsanwalt-
schaft in Pristina, den Polizeibehorden im Kosovo, dem schweizerischen
Grenzwachtkorps und der Bundeskriminalpolizei (BKP). Letztere hat die
Aktion zwischen dem Kosovo, den kantonalen Strafverfolgungsbehorden
und dem europdischen Polizeiamt (Europol) koordiniert.

Mit Koordinationsaktionen wie dieser verseizt die Schweiz grenz-
iiberschreitend agierenden Gruppierungen punktuelle Nadelstiche. Die BKP
orchestriert diese Biindelung von eidgendssischen, kantonalen und
internationalen Partnerbehdrden zusammen mit anderen Einheiten von
fedpol in der Eigenschaft als kriminalpolizeiliche Zentralstelle. Die
evidente Wirkung zeigt sich darin, dass Polizei und Strafjustiz Berufskrimi-
nelle aufgrund einer flagranten Beweislage rasch und tatunmittelbar
hinter Gitter bringen.

Neben den koordinativen Dienstleistungen unterstiitzt die BK P
als Zentralstelle die Kantone auch mit ermittlungsunterstiitzender Polizei-
infrastruktur (Observation/mobile Anlagen, IT, Forensik, Krimi-
naltechnik, Zielfahndung, Zeugenschutz etc.), auf welche gerade kleine
und mittlere Kantone gerne zuriickgreifen. Um diese Leistungen
sicherzustellen, haben die Kantone ihre gesetzlichen Leistungsanspriiche
mit dem EJPD Mitte November 2013 in einer Vereinbarung kon-
kretisiert.

Da die Bundesanwaltschaft (BA) in den Bundesverfahren nebst den
gerichtspolizeilichen Ermittlungskriften der BKP ebenfalls auf die
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EDITORIAL

ermittlungsunterstiitzende Polizeiinfrastruktur des fedpol angewiesen ist,
sieht sich die BKP als Zentralstelle vor der Herausforderung, den teilweise
konkurrierenden Ressourcenanspriichen von Bund und Kanton gerecht

zu werden. Vor diesem Hintergrund haben die Aufsichtsbehdrde der BA und
das EJPD Ende Mirz 2013 eine gemeinsame Arbeitsgruppe unter exter-

ner Leitung eingesetzt, welche die Zusammenarbeit von BA und BKP
insbesondere mit Blick auf die Ressourcenzuteilung analysieren und Ver-
besserungsvorschlige erarbeiten sollte. Der Bericht der Arbeitsgruppe wurde
Ende Januar 2014 genehmigt und mit den auftragsgemdssen Empfeh-
lungen publiziert.

Damit sind die Weichen gestellt, um die BA bei besonders bedeutsamen,
umfangreichen und komplexen Verfahren gerichtspolizeilich optimal zu
unterstiitzen. Parallel dazu wird fedpol als Zentralstelle zusammen mit den
Kantonen weitere punktuelle Nadelstiche setzen, die eine vergleichsweise
kostengiinstige Ergidnzung zu den Bundesverfahren gegen die internationale
und komplexe Schwerstkriminalitit darstellen.

Hinsichtlich des schwerstkriminellen Geschehens stand auch in diesem
Berichtsjahr die Anfilligkeit des hiesigen Finanzplatzes fiir internationale
Korruptions- und Geldwdschereidelikte im Brennpunkt, wie dies auch
aus dem Jahresbericht der Meldestelle fiir Geldwidscherei hervorgeht. In seiner
Botschaft zur Anpassung des Geldwdschereigesetzes an die revidierten
Empfehlungen der Groupe d’action financiere (GAFI) hat der Bundesrat denn
auch neue Massnahmen wie eine fiir Geldwdscher hinderliche
Bargeldgrenze von 100000 Franken vorgesehen.

Die von der BKP im Berichtsjahr in Kooperation mit den italienischen
Strafverfolgungsbehorden getditigten Ermittlungen bestdtigen die Verbin-
dungen des organisierten Verbrechens in die Schweiz. Ligurien, das Piemont
und die Lombardei gehoren seit Jahrzehnten zu den wichtigsten Opera-
tionsgebieten italienischer Mafiaorganisationen. Mafiaclans, die in unmit-
telbarer Nihe zur Grenze Fuss gefasst haben, weiten ihren Wirkungs-
bereich auch in der Schweiz aus und blieben damit auch 2013 eine reale
Bedrohung.

Die Schweiz stellte 2013, wie in den Jahren zuvor, kein prioritires
Ziel islamistischer Terroristen dar. fedpol lagen keine Hinweise auf die
Planung oder Vorbereitung eines Anschlags in der Schweiz vor. Islamistische
Gewaltextremisten missbrauchten unser Land in erster Linie als Unter-
stiitzungsbasis in den Bereichen Finanzierung, Propaganda und Logistik. Es
besteht aber ein erhohtes Risiko, dass sich in der Schweiz wohnhafte Sym-
pathisanten radikalisieren und der dschihadistischen Bewegung anschliessen.
Gerade die Bedeutung Syriens fiir Reisebewegungen von in Europa wohn-
haften Personen in Richtung der Dschihad-Gebiete nahm im Berichtsjahr zu.
Die Riickkehr solcher Kdampfer kann eine konkrete Gefihrdung fiir die
innere Sicherheit der Schweiz darstellen. Solchen Fillen muss deshalb von
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allen beteiligten Stellen weiterhin die notige Aufmerksamkeit geschenkt
werden.

Ich danke allen, die bei der Erfiillung der vielfiltigen und breiten
Aufgabenbereiche von fedpol mithelfen und sich auch weiterhin
fiir die Verhiitung, Verfolgung und Kldrung von Straftaten einsetzen.

A.W

Adrian Lobsiger
Direktor a.i.Bundesamt fur Polizei
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Einleitung

Der Jahresbericht des Bundesamtes
fiiir Polizei fedpol zeigt der Offentlichkeit und
unseren in- und ausliandischen Partnerstellen auf,
wie fedpol die Kriminalititslage in der Schweiz
beurteilt, und welche Massnahmen getroffen sowie
welche Mittel dafiir eingesetzt wurden.

Er befasst sich mit der Kriminalititsbekdmp-
fung des Bundes und besteht aus zwei Teilen. Im
sogenannten Lageteil wird die Kriminalititslage
analysiert und eingeschdtzt. Im Teil Massnah-
men und Mittel werden die Téitigkeitsschwerpunkte
von fedpol im Berichtsjahr dargestellt.

Der Lageteil des Berichts bietet einen Uber-
blick und eine Einschdtzung zu jenen Krimi-
nalitdtsphdnomenen, die fedpol im Rahmen der
gesetzlichen Auftrdge bearbeitet.

Der Inhalt basiert auf den Informationen, die
bei fedpol aufgrund der vielfiltigen Tétigkeiten
anfallen. Der Lageteil liefert kein vollstindiges Bild
der Kriminalitdt in der Schweiz, sondern erginzt
beispielsweise die Daten und Aussagen der polizei-
lichen Kriminalstatistik oder den Bericht des
Nachrichtendienstes des Bundes (NDB).

Die Themen sind nach den rechtlichen
Zustdindigkeiten gegliedert. Zuerst werden Organi-
sierte Kriminalitdit, Wirtschaftskriminalitit
und Geldwdscherei behandelt. In diesen Bereichen
kommt dem Bund eine origindre Ermittlungs-
kompetenz zu. Sie ist insbesondere dann gegeben,
wenn strafbare Handlungen zu einem wesent-
lichen Teil im Ausland begangen wurden oder kein
eindeutiger Schwerpunkt in einem Kanton
besteht.

Danach folgen mit Betdubungsmittelhandel,
Menschenhandel und -schmuggel, Falschgeld,
illegalem Kulturgiiterhandel und Internetkrimina-
litdt jene Kriminalititsphdnomene, fiir die der
Bund als Zentralstelle dient.

Zudem wird die Lage in den Bereichen Gewalt
anlésslich von Sportveranstaltungen, Sicherheit
von Personen und Gebduden sowie Terrorismus und
Gewaltextremismus analysiert. In den beiden
letzteren Bereichen ist fedpol fiir die polizeiliche

EINLEITUNG

Ermittlung in Fillen zustindig, bei denen die
Bundesstrafgerichtsbarkeit gegeben ist. Aus diesem
Grund konzentriert sich die Berichterstattung
diesbeziiglich auf die strafverfolgenden Aspekte.
Fiir die priventive Analyse dieser staatsschutz-
relevanten Bedrohungen wird auf die Berichte des
NDB verwiesen.

Der zweite Teil des Jahresberichts vermittelt
einen Uberblick iiber die Schwerpunkte der von
fedpol getroffenen Massnahmen im Jahr 2013 und
gibt Aufschluss dariiber, wie das Amt die zur
Verfiigung stehenden Mittel (Personal, Finanzen,
Infrastruktur) eingesetzt hat.

Bestandlteile sind auch die wesentlichen
Inhalte der Jahresberichte der Meldestelle fiir Geld-
widscherei MROS und der Koordinationsstelle
zur Bekdmpfung der Internetkriminalitit KOBIK,
die aus rechtlichen und strukturellen Griinden
separat publiziert werden.

Adressaten des Jahresberichts sind die politi-
schen Auftraggeber und Kontrollorgane, Polizei-
kreise, in- und auslindische Partnerbehdrden sowie
die Medien und die Offentlichkeit.

Gleichstellung
Wo nicht speziell erwdihnt, gilt die mdnnliche
Form fiir beide Geschlechter.
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1 Organisierte Kriminalitat

Der Lagebericht konzentriert sich auf die
wichtigsten Erscheinungsformen der Organisierten
Kriminalitdt in der Schweiz. Die Auswahl der im
Bericht erwdhnten Gruppierungen richtet sich nach
ihrer Bedeutung und kann je nach Schwerpunkt der
Analysen im Berichtsjahr variieren.

Kriminelle Gruppen
aus ltalien

LAGE |
INVESTITIONEN IN DER SCHWEIZ. Gemass einer
2013 publizierten Studie des Forschungszentrums
«Transcrime» an der Katholischen Universitdt in
Mailand erzielen die Camorra, die Cosa Nostra und
das organisierte Verbrechen aus Apulien, darunter
die Sacra Corona Unita, etwas mehr als die Halfte ih-
rer illegalen Einnahmen in ihren jeweiligen Her-
kunftsregionen. Die tibrigen illegalen Profite erwirt-
schaften sie ausserhalb ihrer angestammten Gebiete,
insbesondere in Mittel- und Norditalien. Nur die
‘Ndrangheta, die vierte grosse Mafiaorganisation, er-
zielt lediglich einen Viertel ihrer illegalen Einnah-
men in ihrem Herkunftsgebiet Kalabrien. Der Rest
stammt aus Aktivitdten in Norditalien und im Aus-
land. Gemass derselben Studie erwirtschaften die
Camorra und die 'Ndrangheta zusammen zwei Drit-
tel des Gewinnes der vier wichtigsten Mafiaorga-
nisationen. Am hdufigsten werden die Gewinne in
Immobilien und Fahrzeuge investiert. Von der BKP
vorgenommene Auswertungen {iber mogliche In-
vestitionen der italienischen Mafiaorganisationen
in der Schweiz ergaben, dass das Geld bevorzugt in
Handels- und Dienstleistungsgesellschaften, insbe-
sondere im Finanz- und Immobilienbereich, sowie
im Gastronomiesektor angelegt wird.

SPANNUNGEN INNERHALB DER 'NDRANGHETA.
Im Februar 2013 verurteilte das Maildnder Geschwo-
renengericht fliinfzehn Personen zu lebenslangen
Haftstrafen. Sie wurden fiir schuldig befunden, in den
Jahren 2008 und 2009 in der Region Mailand an der
Ermordung dreier Mitglieder der 'Ndrangheta be-
teiligt gewesen zu sein. Unter den Ermordeten war
auch Carmelo Novella, der damals die Strukturen
der ‘Ndrangheta in der Lombardei anfiihrte. Novella
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hatte sich gegen die Fiihrungsstruktur der ‘Ndran-
gheta in Kalabrien aufgelehnt und mehr Autonomie
fiir die von ihm geleitete 'Ndrangheta-Struktur in der
Lombardei gefordert. Die Ermordung Novellas weist
Beziige zur Schweiz auf. In einer anderen Angele-
genheit intervenierte dieselbe Fiihrungsstruktur in
Kalabrien wegen Streitigkeiten unter Ablegern der
‘Ndrangheta in der Schweiz und in Deutschland.

VERFAHREN GEGEN BELLOCCO-CLAN. Weitere
Aktivitdten der ‘Ndrangheta in Norditalien tangier-
ten die Schweiz: Im November 2012 wurden in Ita-
lien rund zwanzig Haftbefehle gegen Personen voll-
streckt, die mit dem machtigen Bellocco-Clan in Ver-
bindung standen. Die Verhafteten wurden der Mit-
gliedschaft in einer mafidsen Vereinigung, des illega-
len Waftfenbesitzes und bewaffneter Raubitiberfille
verdachtigt. Unter ihnen befanden sich der Anfiih-
rer des Bellocco-Clans, mehrere seiner Familienmit-
glieder und der fiir die Lombardei und das Pie-
mont verantwortliche kalabrische Vertrauensmann
des Clans. Letzterer lebte ab 2008 bis zu seiner Ver-
haftung mit seiner Familie im Tessin, wo er eine Im-
mobiliengesellschaft fithrte. Die von der BKP und
der italienischen Polizei gemeinsam gefiihrten Er-
mittlungen ergaben Hinweise, wonach es dem Bell-
occo-Clan gelungen war, einen italienischen Callcen-
ter-Dienstleistungsanbieter, der in Kalabrien und im
Piemont bis zu 1000 Mitarbeitende beschaftigte, un-
ter seine Kontrolle zu bringen. Urspriinglich wollte
sich das Unternehmen mit der Verbindung zum
Bellocco-Clan gegen eine andere Mafiagruppierung
schiitzen, die das Unternehmen infiltriert hatte. Fiir
den Schutz erhielt der Bellocco-Clan im Gegenzug
Unternehmensanteile, die vom im Tessin lebenden
Vertrauensmann vermittelt wurden. Spater gelang es
dem Clan, das ganze Unternehmen an sich zu reissen.
Die Inhaber wurden mit Drohungen, Einschiichte-
rung und Gewalt dazu gebracht, die gesamten Antei-
le einem Unternehmen abzutreten, das im Auftrag
des Bellocco-Clans eigens zu diesem Zweck gegriin-
det wurde.

GEWALT AUCH IN DER SCHWEIZ NICHT AUSGE-
SCHLOSSEN. Die Ansiedlung von Mafiaorganisatio-
nen in Norditalien und in der Schweiz weisen beun-



ruhigende Parallelen auf. Ligurien, das Piemont und
die Lombardei gehoren seit Jahrzehnten zu den
wichtigsten Operationsgebieten italienischer Mafia-
organisationen. Verhaftungen und Polizeioperatio-
nen in den vergangenen Jahren lassen erkennen,
dass sich diese Organisationen in die an Italien an-
grenzenden Regionen bewegen. Mafiaclans, die in
unmittelbarer Nahe zur Schweizer Grenze Fuss ge-
fasst haben, weiten ihren Wirkungsbereich in der
Schweiz seit mehreren Jahren stetig aus. Es bestehen
Hinweise, dass sich in der Schweiz mehrere in opera-
tiven Belangen relativ unabhingige Strukturen der
‘Ndrangheta etabliert haben, die unter dem Einfluss
der Fithrung in Kalabrien stehen. Strategisch wichti-
ge Entscheide — wie die Griindung neuer Gebietskor-
perschaften, sogenannter «locale» oder Beforderun-
gen in die hochsten Range der 'Ndrangheta — sind
der Fiihrung in Kalabrien vorbehalten. Werden diese
Regelnin Frage gestellt oder garignoriert, reagiert die
Organisation unter Umstdnden sogar mit der Er-
mordung der Abweichler. Mit solchen Sanktionie-
rungen verschafft sich die Fiihrungsstruktur Respekt
und schreckt mogliche Unruhestifter ab. Carmelo
Novella beispielsweise wurde in einer von Kalabre-
sen frequentierten Bar kurz nach Feierabend in aller
Offentlichkeit von zwei Tatern erschossen.

Die Verwerfungen innerhalb der 'Ndrangheta
in Italien reichen in deren Strukturen in die Schweiz
hinein. Offen ausgetragene Gewalttaten sind bislang
in der Schweiz eher selten. Die hiesigen Probleme
werden in aller Regel in Italien gelost. Gewaltdelik-
te, insbesondere aufgrund interner Spannungen der
‘Ndrangheta, konnen fiir die Zukunft aber auch in
der Schweiz nicht ausgeschlossen werden.

Kriminelle Gruppen aus
der GUS und Georgien

LAGE |
SCHLAG GEGEN DIEBE IM GESETZ. Nach 18 Mo-
naten intensiver Ermittlungen fand im Sommer des
Berichtsjahrs eine gross angelegte internationale Po-
lizeiaktion gegen die sogenannten Diebe im Gesetz
statt. Beteiligt waren Italien, die Tschechische Repu-
blik, Frankreich, Ungarn, Litauen und Portugal. 18
Personen wurden festgenommen, darunter 13 Diebe
im Gesetz. Noch nie zuvor waren in Westeuropa so
viele Diebe im Gesetz gleichzeitig verhaftet worden.
Zudem wurden Waffen, Drogen und Bargeld sicher-
gestellt. Bei den Dieben im Gesetz handelt es sich um
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die Fiihrungsebene der russischsprachigen Organi-
sierten Kriminalitdt. Die meisten von ihnen stam-
men aus Georgien, Russland, Armenien und Aser-
baidschan. Thnen untergeordnet sind Organisatio-
nen oder Gruppierungen, die sich in den letzten Jah-
ren auch in mittel- und westeuropdischen Staaten
etabliert haben, vorwiegend Eigentumsdelikte bege-
hen sowie Drogenhandel betreiben. Wegen zuneh-
menden internen Konflikten kam es unter den Mit-
gliedern zu blutigen Auseinandersetzungen bis hin
zu Morden. Die erbeuteten Gelder werden zentral in
Westeuropa gesammelt und fliessen zum grossen Teil
zurlick nach Russland. Zudem haben die Kriminellen
globale Geldwascherei-Netzwerke aufgebaut.

Die Schweiz war 2010 an einer internationalen
Polizeiaktion gegen Diebe im Gesetz beteiligt. Vier
Vertreter der mittleren Fiihrungsebene wurden 2012
wegen Zugehorigkeit zu einer kriminellen Organi-
sation verurteilt. Die basiskriminellen Aktivitaten,
vor allem Eigentumsdelikte von Georgiern, nehmen
in der Schweiz wieder zu. Auch werden kriminelle
Gelder dieser Vereinigung oder ihrer Exponenten
hier platziert oder gewaschen.

VERDACHTIGE VERMOGENSWERTE. Auch ande-
re Vertreter krimineller Organisationen aus der GUS
sind in der Schweiz prasent. Sie versuchen insbeson-
dere, ihre kriminellen Einkiinfte hier zu waschen.
Jahrlich werden gemadss russischen Behorden allein
aus Russland verdachtige Vermogenswerte im Wert
von fiinfzig bis hundert Milliarden Dollar ausgefiihrt,
wobei auch die Schweiz eine wichtige Destination
ist. Die Gelder stammen meist aus Veruntreuung,
Korruption und Betrug. Der frithere Chef der russi-
schen Zentralbank liess 2012 verlauten, fiir die Half-
te der illegalen Kapitalausfuhr seien Staatsangestell-
te verantwortlich. Um der Korruption entgegen-
zuwirken, hat Prasident Vladimir Putin ein Gesetz
eingefiihrt, wonach russische Politiker und hoch-
rangige Beamte sowie deren Familienangehorige
keine Konten, Wertschriften und auch keine Immo-
bilien mehr im Ausland besitzen diirfen.

BEURTEILUNG |
AN WESTEUROPAISCHE VERHALTNISSE ANGE-
PASST. Das Phanomen der Diebe im Gesetz beschaf-
tigt mittel- und westeuropdische Polizei- und Si-
cherheitsbehorden zunehmend. Zahlreiche Polizei-
aktionen und eine funktionierende internationale
Zusammenarbeit unter der Fiihrung von Europol
haben bei den Polizeibehorden des Schengenraums
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Erfolge und neue Erkenntnisse gebracht. Es zeigt sich
jedoch, dass Schliisselfunktionen in diesen Struktu-
ren rasch wieder besetzt werden und die Netzwerke
so erhalten bleiben. Die Kriminellen haben sich an
westeuropdische Verhéltnisse angepasst, ihre Tattoos
und geheimen Rituale diirften bald der Vergangen-
heit angehoren. Aufgrund ihrer guten Verbindun-
gen in die Politik und die Strafverfolgung, aber auch
zu Unternehmen und zum Finanzsektor in ihren
Herkunftsstaaten sind sie nach wie vor als gefdahr-
lich einzustufen.

Ob die neuen Beschrankungen fiir Ausland-
vermogen russischer Politiker und Beamter Folgen
fir die Schweiz haben werden, ladsst sich derzeit
nicht abschétzen. Die Schweiz kennt zwar schon seit
1998 strenge Regeln fiir die Entgegennahme von
Geldern politisch exponierter Personen, doch ist es
offenbar immer wieder gelungen, illegal erworbe-
nes Vermogen durch Verschleierung der kriminel-
len Herkunft und der wirtschaftlich Berechtigten in
die Schweiz zu bringen. Dieses Risiko besteht vor
allem bei Geldern aus Staaten, bei denen der Staats-
und der Privatsektor eng miteinander verflochten
sind, was fiir Russland und weitere Mitglieder der
GUS zutrifft.

Kriminelle Gruppen
aus Sudosteuropa

LAGE |
AUSBAU KRIMINELLER AKTIVITATEN. Siidost-
europa liegt auf einer der wichtigsten Schmuggel-
routen vom Nahen, Mittleren und Fernen Osten in
Richtung West-, Mittel- und Nordeuropa. Gemass
Schatzungen der UNO werden rund 80 Prozent der
weltweit produzierten Opiate in Afghanistan ange-
baut, wovon ein Grossteil auf der sogenannten Bal-
kanroute nach Europa geschmuggelt wird. Siidost-
europa gehort zudem weltweit zu den wichtigsten
Herkunftsgebieten und Transitregionen geschlepp-
ter Migrantinnen und Migranten.

Im Verlauf der verschiedenen Konflikte der
letzten zweiJahrzehnte auf dem Westbalkan wander-
ten viele Mitglieder des stidosteuropdischen krimi-
nellen Milieus in die Schweiz und andere west- und
mitteleuropdische Staaten ab und bauten dort Stiitz-
punkte auf. Indem sie ihre Verbindungen zu bereits
im Ausland ansdssigen Personen gleicher Herkunft
gezielt nutzten, haben sie ihre kriminellen Aktivita-
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ten in Europa, aber auch in Nord- und Stidamerika
in den vergangenen Jahren festigen und sukzessive
ausbauen konnen.

KRIMINELLE ETHNISCH-ALBANISCHE GRUPPIE-
RUNGEN. Kriminelle Gruppierungen ethnischer Al-
baner dominieren in der Schweiz seit Jahren den He-
roinhandel. Vermehrt fillt auf, dass einzelne Grup-
pierungen sich nicht nur auf den Handel mit einer
Droge beschranken, sondern verschiedene Substan-
zen anbieten. In immer grosserem Masse betdtigen
sich ethnisch-albanische Kriminelle auch im Bereich
Menschenschmuggel. Kosovo gehort seit fiinf Jah-
ren zu den wichtigsten Herkunftslindern von illegal
in oder durch die Schweiz reisenden Migranten.

Im Berichtsjahr wurden einige Falle in der
Schweiz und im umliegenden Ausland registriert, bei
denen die geschleppten Personen aus dem Kosovo
im Drogenschmuggel oder bei Einbruchsdiebstahlen
aktiv waren. In geringerem Masse waren kriminelle
ethnisch-albanische Gruppierungen in den Berei-
chen Menschenhandel, illegaler Watfenhandel, Ziga-
rettenschmuggel und Geldwascherei tatig.

Nach Erkenntnissen von fedpol handelt es sich
bei kriminellen ethnisch-albanischen Gruppierun-
gen in der Regel um clanartige Netzwerke. Zu ihren
Merkmalen gehoren eine straffe Organisation, Diszi-
plin und konspirative Arbeitsweise. Es ist bekannt,
dass ethnisch-albanische Kriminelle Verbindungen
zur italienischen Mafia sowie zu kriminellen Grup-
pierungen tiirkischer, serbischer, montenegrinischer,
bulgarischer und siidamerikanischer Herkunft hal-
ten.

KRIMINELLE SLAWISCHE GRUPPIERUNGEN. Kri-
minelle slawische Gruppierungen aus Siidosteuropa
waren im Berichtsjahr in der Schweiz erneut sehr
aktiv. Sie fielen insbesondere mit illegalem Betdu-
bungsmittelhandel, serienmassig veriibten Einbrii-
chen, Raubiiberfédllen und Betrugsdelikten sowie in
den Bereichen Menschenhandel und -schmuggel, il-
legale Prostitution und illegales Gliicksspiel auf. Das
Gewaltpotenzial dieser Gruppierungen ist teilwei-
se dusserst gross. So wurden im Berichtsjahr in der
Schweiz zwei Fille von gewaltsamen Gefingnis-
ausbriichen registriert, die im Zusammenhang mit
der international agierenden Bande «Pink Panther»
standen. In einem Fall eréffneten Fluchthelfer sogar
mit Sturmgewehren das Feuer auf Gefangnisper-
sonal. Wie in den Vorjahren fiihrten die Pink Pan-
ther 2013 in der Schweiz mehrere Raubiiberfdlle auf
Bijouterien durch. Aus den polizeilichen Ermittlun-



SICHERHEITSVORKEHRUNGEN. Strenge Sicherheits-
massnahmen anlasslich eines Prozesses gegen ein
Mitglied der Pink Panther im September 2013 in Genf.
Die kriminelle Gruppierung machte mit mehreren
Raububerfallen und gewaltsamen Gefangnisausbrtichen
Schlagzeilen. (FOTO KEYSTONE)

gen geht hervor, dass die Mitglieder dieser Bande in
der Regel aus Serbien und Montenegro stammen und
ausserst professionell vorgehen. So werden alle Pha-
sen einer Straftat von der Vorbereitung bis zur Ver-
wertung des Diebesgutes griindlich vorausgeplant
und minutios ausgefiihrt. Mehrere Mitglieder der
Pink Panther mussten sich im Berichtsjahr in der
Schweiz vor Gericht verantworten. Beispielsweise
wurden im Herbst 2013 in Genf und Lausanne zwei
Mitglieder wegen mehrfacher Raubiiberfélle in der
Schweiz zu Freiheitsstrafen von neun beziehungs-
weise sieben Jahren verurteilt.

KRIMINALTOURISMUS. Kriminelle Gruppierungen
aus Rumadnien, Bulgarien, den Nachfolgestaaten des
ehemaligen Jugoslawien und der ehemaligen So-
wjetunion veriibten im Berichtsjahr serienmassig
Einbruchsdiebstdhle, zahlreiche Raubiiberfille so-
wie Laden- und Trickdiebstdhle. Die Kriminaltouris-
ten waren praktisch in der ganzen Schweiz aktiv. Am
starksten betroffen waren jedoch die Grenzregionen
und grosseren Stadte. Fur die Kriminalitatsentwick-
lung in der Schweiz nimmt die Bedeutung aus dem
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Ausland eingereister Krimineller zu. Dies belegen
Zahlen aus der Verurteilungsstatistik. Im Jahr 2012
verfiigten 41,5 Prozent der Verurteilten, die wegen
Vermogensdelikten vor Gericht standen, weder iiber
eine Niederlassungsbewilligung noch iiber eine Auf-
enthaltserlaubnis. Dies entspricht einem Anstieg um
47,3 Prozent gegeniiber dem Vorjahr.

BREIT ETABLIERT. Kriminelle Gruppierungen aus
Stidosteuropa pragen die Kriminalitdt in der Schweiz
seit Jahren stark. Sie haben sich in verschiedenen il-
legalen Geschéftsbereichen etabliert. Die Gruppie-
rungen wie auch die Delikte weisen vermehrt inter-
nationale Verbindungen auf. Aufgrund der unver-
dndert starken Verflechtungen krimineller Gruppen
mit Politik, Verwaltung und Wirtschaft in den Her-
kunftsgebieten sowie der stagnierenden Wirtschaft
und mangelnden Perspektiven in Teilen Siidosteu-
ropas ist ein Riickgang der Aktivititen siidosteu-
ropdischer Krimineller in der Schweiz mittelfristig
unwahrscheinlich. Auch die Strukturen, Vorgehens-
weisen und Tatigkeitsfelder diirften sich nicht grund-
legend verdndern. In einigen Staaten Stidosteuropas
konnten in den letzten Jahren wichtige Fortschritte
bei der Bekampfung der Organisierten Kriminalitat
erzielt werden. Aber erst eine anhaltend erfolgreiche
Bekdmpfung in Siidosteuropa selbst wiirde in der
Schweiz einen nachhaltigen Riickgang der Aktivita-
ten dieser kriminellen Gruppen bewirken.

Eine effiziente Zusammenarbeit mit auslandi-
schen Strafverfolgungsbehorden ist fiir die erfolgrei-
che Bekdmpfung internationaler Kriminalitdt zent-
ral. Deshalb wurde die polizeiliche Kooperation zwi-
schen der Schweiz und den siidosteuropdischen
Landern im Berichtsjahr bilateral und multilateral
weiter ausgebaut und vertieft. So wurde beispiels-
weise im November 2013 ein Abkommen iiber
die polizeiliche Zusammenarbeit mit Kosovo unter-
zeichnet. Die Schweiz hat bereits dhnliche Abkom-
men mit Albanien, Bosnien und Herzegowina, Ma-
zedonien sowie Serbien abgeschlossen.

Kriminelle Gruppen
aus Westafrika

LAGE |
ANHALTENDE DOMINANZ IM KOKAINHANDEL.
Nigerianische Kriminelle dominierten auch im Be-
richtsjahr wesentliche Teile des Kokainhandels in
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der Schweiz. Das bestdtigen zahlreiche Verhaftun-
gen und Verurteilungen zu langjdhrigen Freiheits-
strafen wegen qualifizierter Verstosse gegen das Be-
taubungsmittelgesetz. So hat die Stadtpolizei Lau-
sanne ein wichtiges Netzwerk von Handlern aufge-
deckt. 33 Gross- und Kleinhdndler wurden ange-
halten und mehr als elf Kilogramm Kokain sicherge-
stellt. Das Netzwerk operierte zwischen der Schweiz
und Spanien. Spanien fungiert neben den Niederlan-
den nach wie vor als wichtigste Drehscheibe fiir den
Kokainschmuggel in die Schweiz und in andere euro-
pdische Lander.

Mehrere Fille belegen, dass Kokain mitunter in
Mengen von wenigen Kilogramm durch Kuriere di-
rektvon Lateinamerika oder Westafrikaindie Schweiz
geschmuggelt wird. Unter den westafrikanischen Ko-
kainhdndlern in der Schweiz fallen nebst nigeriani-
schen Gruppierungen vorab Kriminelle aus Guinea
auf. Sie verfiigen zuweilen {iiber eigene Netzwerke
von Grossisten.

WESTAFRIKA ZUNEHMEND AUCH ZIEL DES
SCHMUGGELS. Weiterhin werden grosse Mengen
Kokain von Stidamerika nach Westafrika geschmug-
gelt. Dies insbesondere nach Guinea-Bissau, von wo
der Stoff teilweise nach Europa und in andere Re-
gionen weiter transferiert wird. Drahtzieher sind in
der Regel kriminelle Gruppierungen aus Nigeria und
Kolumbien, die in Westafrika prasent sind. Das Ko-
kain wird als Fracht in Flugzeugen und Schiffscon-
tainern, aber auch durch Kuriere geschmuggelt, wel-
che die Drogen personlich in Lateinamerika beschat-
fen und nach Westafrika liefern.

In Westafrika steht eine grosse Anzahl Perso-
nen, auch Europder, fiir solche Kurierdienste zur
Verfiigung. Die aktuelle Herausforderung besteht
darin, den Modus Operandi fiir den Schmuggel von
Westafrika nach Europa zu ergriinden. Diesbeziig-
lich fehlen weitgehend zuverldssige Informationen.
Zahlreiche Experten stellen zudem fest, dass West-
afrika nicht nur als Transitregion fungiert, sondern —
ebenso wie Ost- und das stidliche Afrika — zuneh-
mend Endabnehmer von Lieferungen harter Drogen
ist.

Unter anderem aufgrund der stabil hohen
Nachfrage bleibt die Schweiz fiir Kokainhadndler ein
attraktiver Markt. Es ist deshalb damit zu rechnen,
dass westafrikanische, insbesondere nigerianische
Drogennetzwerke weiterhin in unserem Land aktiv
bleiben.
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Kriminelle Gruppen
anderer Herkunft

Nebst den bereits beschriebenen Gruppierungen, die
seit einigen Jahren die Organisierte Kriminalitdt in
der Schweiz pragen, sind weitere kriminelle Gruppen
aktiv oder weisen Beziige zu unserem Land auf.

LATEINAMERIKANISCHE GRUPPIERUNGEN. La-
teinamerikanische Gruppierungen haben einen we-
sentlichen Anteil am globalen Kokainhandel und
am Schmuggel dieser Droge nach Europa. Vor allem
Gruppierungen aus der Dominikanischen Republik
verfligen in der Schweiz iiber gut ausgebaute Ver-
triebsnetze und haben einen wesentlichen Teil des
Kokainhandels in der Hand.

TURKISCHE GRUPPIERUNGEN. Der grosste Teil des
in Europa konsumierten Heroins wird von Afgha-
nistan Uber die Balkanroute — und damit tiber die
Tiirkei — in die Ziellinder geschmuggelt. Organisier-
te Kriminalitat tiirkischer Herkunft spielt in diesem
Handel seit Jahrzehnten eine entscheidende Rol-
le. Einerseits fungieren Gruppen in der Tiirkei als
Grosshdndler fiir die Droge. Andererseits sind Grup-
pierungen tiirkischer Herkunft wichtige Akteure in
den fiir die Verteilung von Heroin zentralen Dreh-
scheiben in Europa. Auf den Schweizer Heroinmarkt
nehmen sie einerseits als Lieferanten ethnisch-alba-
nischer Krimineller massgeblich Einfluss. Sicherstel-
lungen im Berichtsjahr unterstreichen andererseits,
dass sie einen bedeutenden Teil des Handels in un-
serem Land selbst in der Hand halten.

Nebst Heroin handeln tiirkische Gruppierun-
gen in der Schweiz auch mit anderen illegalen Subs-
tanzen, ohne allerdings einen der entsprechenden
Markte zu beherrschen. Weitere kriminelle Aktivita-
ten konnen in den Bereichen Menschenschmuggel
und -handel festgestellt werden.

CHINESISCHE GRUPPIERUNGEN. Einige europai-
sche Staaten wie Italien sind mit einer starken Pra-
senz Organisierter Kriminalitdt chinesischer Her-
kunft konfrontiert. Im Berichtsjahr wurden mehrere
Falle festgestellt, in denen chinesische Staatsangeho-
rige in der Schweiz illegal in Restaurationsbetrieben
und in der Prostitution arbeiteten. Die Mehrzahl die-
ser Personen war mit gefdlschten oder echten, aber
nicht ihnen zustehenden Papieren eines EU-Landes
ausgestattet. Es bestehen teilweise Verbindungen zu



vorwiegend im Ausland operierenden kriminellen
Netzwerken chinesischer Herkunft. Hinweise, dass
sich chinesische kriminelle Organisationen in der
Schweiz installiert haben, bestehen derzeit nicht.

ROCKER UND ROCKERAHNLICHE GRUPPIERUN-
GEN. Im Berichtsjahr war eine erhohte Dynamik im
Bereich der Rocker- und rockerdhnlichen Gruppie-
rungen feststellbar. Letztere orientieren sich in zent-
ralen Punkten wie Strukturen und Betadtigungsfelder
an den Rockern, setzen aber fiir eine Mitgliedschaft
den Besitz eines Motorrads nicht voraus. Seit einigen
Jahren erhdlt die in der Schweiz etablierte Szene
starken Zuwachs. Zudem haben sich bisher nicht
vertretene Rocker- und rockerdhnliche Gruppierun-
gen neu in der Schweiz angesiedelt. Die ausschliess-
lich mannlichen Mitglieder der Gruppierungen sind
hauptsdachlich Schweizer Staatsbiirger. Sowohl bei
etablierten als auch bei neuen Gruppierungen ist
jedoch eine Zunahme von Mitgliedern ausldandi-
scher, insbesondere stidosteuropdischer und tiirki-
scher Herkunft feststellbar. Aufgrund der teilweise
grossen Rivalitdt zwischen den Gruppierungen kam
es in den vergangenen Jahren wiederholt zu gewalt-
tatigen Auseinandersetzungen, teilweise mit Schuss-
waffeneinsatz.

Im Berichtsjahr hat sich dieses Gewaltpotenzial
bestatigt. Nebst Gewaltdelikten sind Mitglieder die-
ser Gruppierungen auch in anderen Bereichen wie
beispielsweise dem illegalen Handel mit Betdu-
bungsmitteln oder Vermogensdelikten kriminell ak-
tiv. Zahlreiche, auch in der Schweiz ansadssige Grup-
pierungen sind zudem im Ausland Gegenstand von
Verfahren wegen Organisierter Kriminalitdt. In meh-
reren Fallen bestehen Beziige in die Schweiz.

KRIMINALTOURISMUS AUS WEITEREN LANDERN.
Neben den genannten kriminellen Gruppen aus Stid-
osteuropa, der GUS und Georgien reisen Mitglieder
von Gruppierungen aus weiteren Staaten in die
Schweiz, um hier Straftaten zu begehen. Zu den De-
likten gehoren beispielsweise serienmadssig veriibte
Einbriiche und bewaffnete Raubiiberfille oder ver-
schiedene Formen des Betrugs. Nach zum Teil deut-
lichen Zunahmen sanken im Berichtsjahr die regis-
trierten Einbruchdiebstdhle erstmals seit 2010 wie-
der. Zugenommen haben 2013 Falle von Betrug. So
wurden beispielsweise rund 800 Meldungen betret-
fend Enkeltrickbetrug und Versuchen dazu registriert
—mehr als doppelt so viele wie im Vorjahr. In knapp
zehn Prozent der Falle gelang es der Taterschaft, Geld
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zu erschwindeln. Prdventionskampagnen der Kan-
tone diirften dazu beigetragen haben, dass es meist
beim Versuch blieb. Zudem diirfte die zunehmende
Sensibilisierung der Offentlichkeit mit ein Grund
fiir die Zunahme der Meldungen sein. In vielen Fal-
len tbergaben die Geschadigten den Tatern den-
noch mehrere Zehntausend Franken. Die Delikt-
summe betrug 2013 rund vier Millionen Schweizer
Franken, eine Million mehr als im Vorjahr.

Fiir die Betrugsfille mittels Enkeltrick ist vor-
ab ein Netzwerk verantwortlich, das in der Regel
von Polen aus und - aufgrund der sprachlichen
Kenntnisse seiner Mitglieder — im deutschsprachi-
gen Raum operiert. In der Schweiz waren dement-
sprechend nur Deutschschweizer Kantone betroffen.
Hohe Fallzahlen wiesen insbesondere die Kantone
Zirich und Bern auf. Die Bekdmpfung des Pha-
nomens wird dadurch erschwert, dass sich die vom
Netzwerk entsandten Geldboten jeweils nur sehr
kurze Zeit in der Schweiz aufhalten, wahrend sich
die Hintermanner im Ausland befinden.

[BEURTEILUNG |
FACETTENREICHE BEDROHUNG. Zahlreiche Grup-
pierungen, die der Organisierten Kriminalitdt zuge-
rechnet werden konnen, sind in der Schweiz pra-
sent oder weisen Verbindungen zu unserem Land
auf. Die Gruppierungen operieren grenziiberschrei-
tend. Sie sind aber sehr unterschiedlich strukturiert
und in den unterschiedlichsten Bereichen kriminell
aktiv. Die Spannweite der Delikte reicht von serien-
madssig veriibten Einbriichen organisierter Diebes-
banden tiber den Handel mit Drogen und Menschen
bis hin zur Geldwéscherei durch kriminelle Organi-
sationen.

Die Organisierte Kriminalitat stellt damit eine
mehrfache Bedrohung fiir die Schweiz dar: Einer-
seits wird durch basiskriminelle Aktivititen die
Sicherheit der Biirgerinnen und Biirger unmittelbar
beeintrachtigt. Andererseits ist die Organisierte Kri-
minalitdt eine latente Bedrohung fiir die Wirtschaft,
den Finanzplatz und die politischen Institutionen.
Daran wird sich mittelfristig nichts dndern. °

Informationen zu den Massnahmen von fedpol im Themenbereich finden
sich in Teil 2, Kapitel 1 Kriminalpolizei/Ermittlungen Organisierte Krimi-

nalitdt und Wirtschaftskriminalitat. > Seite 52
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2  Wirtschaftskriminalitat
und Geldwascherei

Die Themenwahl fiir diesen Bericht zu
den Bereichen Wirtschaftskriminalitdat und Geldwa-
scherei orientiert sich an der Aktualitdt, es werden
aber auch Ergebnisse langerfristig angelegter Ana-
lyseprojekte aufgegriffen. Nachfolgend werden zu-
ndchstaktuelle Falle von internationaler Wirtschafts-
kriminalitdt behandelt. Weiter wird anhand von Ver-
fahren mit Bezug zu zentralasiatischen und norda-
frikanischen Staaten die Problematik mutmasslicher
Geldwascherei und anderer Delikte erortert, die pri-
mar durch politisch exponierte Personen (PEP) be-
gangen werden. Schliesslich werden die Erkennt-
nisse einer Analyse der Geldwaschereiurteile in der
Schweiz dargelegt.

Falle internationaler
Wirtschaftskriminalitat

LAGE |
PRIVATISIERUNG EINES TSCHECHISCHEN KOHLE-
KONZERNS. Regelmdssig sind die Bundesbehor-
den mit komplexen Verfahren internationaler Wirt-
schaftskriminalitdt konfrontiert. Beispielhaft stehen
dafiirzwei Félle, die im Berichtsjahr aktuell waren. So
wurde 2013 nach Ermittlungen der BA und der BKP
einer der bislang grossten Félle von Wirtschaftskri-
minalitdt und Geldwascherei vor dem Bundesstraf-
gericht in Bellinzona verhandelt. Im Fokus stand die
Privatisierung des tschechischen Energieunterneh-
mens Mostecka Uhelna Spolecnost (MUS) in den
1990er Jahren.

Den fiinf tschechischen und einem belgischen
Angeklagten, die teilweise im Verwaltungsrat oder
in der Aufsichtskommission der Gesellschaft geses-
sen hatten, wurde qualifizierte Geldwascherei, un-
getreue Geschaftsbesorgung, Betrug und Urkunden-
falschung vorgeworfen. Das Gericht sah es als er-
wiesen an, dass die Beschuldigten im grossen Stil
Vermogenswerte der MUS unterschlagen und mit
diesen Mitteln in der Folge 97 Prozent der Aktien
des Unternehmens erworben hatten. Die delikti-
schen Gelder sind dabei iiber ein komplexes, inter-
nationales Konstrukt mit zahlreichen Gesellschaften
und Bankkonten in der Schweiz und anderen Lan-
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dern geflossen. Gemass dem Bundesstrafgericht er-
reichten die Beschuldigten bei ihren kriminellen
Handlungen beinahe den Koordinierungsgrad ei-
ner kriminellen Organisation. Die Angeklagten wur-
den erstinstanzlich zu Freiheitsstrafen zwischen 36
und 52 Monaten und/oder zu bedingten Geldstra-
fen verurteilt. Zudem verfligte das Gericht in ers-
ter Instanz die Einziehung von Vermogenswerten
in der Hohe von rund 700 Millionen Franken be-
ziehungsweise anerkannte entsprechende Ersatzfor-
derungen.

KORRUPTION BElI KANADISCHEM BAUINGENI-
EURKONZERN. Die BA fiihrt in Zusammenarbeit
mit der BKP seit 2011 ein Verfahren gegen einen
tunesisch-kanadischen Doppelbiirger und einen
Schweizer Anwalt wegen Verdachts auf Bestechung
fremder Amtstrager, Geldwascherei, Betrug und un-
getreuer Geschaftsbesorgung. Ersterer hatte bis 2012
eine leitende Funktion bei einem der weltweit gross-
ten Bauingenieurkonzerne mit Sitz in Kanada inne.
Er soll in mehreren Staaten Amtstrager bestochen
haben, um an lukrative Auftrdge zu gelangen. Eine
besonders enge Beziehung pflegte der ehemalige
Manager offenbar zu einem Sohn des gestiirzten li-
byschen Machthabers Muammar Gaddafi.

Der kanadische Konzern verlegte fiir das ehe-
malige Regime von Gaddafi eine Wasserpipeline, er-
richtete einen Flughafen und ein Gefdngnis. Die
Bestechungsgelder sollen iiber verschiedene Off-
shore-Gesellschaften und Schweizer Bankkonten
geflossen sein. Der Schweizer Anwalt wird verdach-
tigt, die zur Entgegennahme und anschliessenden
Verteilung der Bestechungsgelder eingesetzte Fir-
menstruktur eingerichtet und verwaltet zu haben.
Die BA brachte das Verfahren durch ein Rechts-
hilfeersuchen an Kanada ins Rollen und liess den
ehemaligen Manager des kanadischen Konzerns
2012 in der Schweiz durch die BKP verhaften. In-
zwischen ermitteln mehrere Staaten gegen Mitglie-
der der Konzernleitung. Die Weltbank hat dem
Unternehmen fiir die ndachsten zehn Jahre die Teil-
nahme an Ausschreibungen untersagt. Das ist die
langste je verhdngte Sperre in der Geschichte der
Weltbank.
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[BEURTEILUNG |
MISSBRAUCH DES FINANZPLATZES WIRD VER-
FOLGT. Die erwdhnten Verfahren zeigen exempla-
risch aut, dass grosse Falle von Wirtschaftskriminali-
tat hdufig komplexe, internationale Verflechtungen
aufweisen. Solche Verbindungen erschweren die Er-
mittlungen der Strafverfolgungsbehodrden massiv, da
die notwendigen Informationen auf dem Rechts-
hilfeweg eingeholt werden miissen. Dies ist oft ein
langwieriger Prozess, der durch Sprachbarrieren und
unterschiedliche Rechtssysteme weiter kompliziert
wird. Die beiden Verfahrensbeispiele zeigen eben-
falls, dass die Schweiz ihre internationale Verantwor-
tung bei der Strafverfolgung trotz diesen Schwierig-
keiten wahrnimmt und auch Falle von Wirtschafts-
kriminalitat aufdeckt, die nicht in erster Linie unser
Land betretffen. Die Schweiz macht damit deutlich,
dass sie dem Missbrauch ihres Finanzplatzes konse-
quent entgegenwirkt.

Mutmassliche
Geldwascherei mit Bezug
zu Zentralasien

LAGE |
KORRUPTION UND AMTSMISSBRAUCH ALS VOR-
TATEN. Die Schweiz wird von kleptokratischen Ver-
tretern zentralasiatischer Staaten mutmasslich zum
Waschen von Geldern in zwei- bis dreistelliger Mil-
lionenhohe genutzt. Umfangreiche Indizien deuten
darauf hin, dass es sich bei den Vortaten in den Her-
kunftsstaaten um Amtsmissbrauch, Korruption, Or-
ganisierte Kriminalitdt sowie Betrug handelt. Die
Transaktionen werden vermutlich tiber verschiedene
Scheinfirmen, mehrere Liander und Finanzdienst-
leister abgewickelt und verschleiert. Anschliessend
werden die Gelder hierzulande mutmasslich in Fi-
nanzprodukte, Immobilien oder Unternehmungen
angelegt. Einen entsprechenden Verdacht zu be-
weisen, erfordert komplexe internationale Ermitt-
lungen. In einigen zentralasiatischen Landern ist es
fir die Schweizer Strafverfolgungsbehorden &us-
serst schwierig, die fiir Geldwascherei notwendigen
Vortaten stichhaltig zu ermitteln.

PENDENTE STRAFVERFAHREN. Unter gewissen Be-
dingungen werden Ermittlungen gegen vermutete
Geldwascherei politisch exponierter Personen aus
Zentralasien von den dortigen Behdrden unterstiitzt.

In solchen Féllen kénnten die unerldsslichen Be-
weismittel fiir die im Ausland vertiibten Vortaten be-
schafft werden. In der Regel gilt dies jedoch nur
fiir Exponenten der Machtelite, die im jeweiligen
Herkunftsland vollstandig den Riickhalt verloren
haben oder in Ungnade gefallen sind. Damit be-
steht die Gefahr, dass die Verfahren in der Schweiz
fiir politische Interessen instrumentalisiert werden.
Gestlitzt auf Verdachtsmeldungen schweizerischer
Privatbanken an die Meldestelle fiir Geldwascherei
(MROS) eroffnete die BA 2012 und 2013 je ein
Strafverfahren mit Beziigen zu Usbekistan, um den
Verdacht auf Geldwascherei beziehungsweise Ur-
kundentélschung zu untersuchen. Im Fokus standen
Personen mit Verbindungen zur Staatsfithrung. In
einem Fall von vermuteter Veruntreuung in der us-
bekischen Telekommunikationsbranche wurde das
Strafverfahren auf ein Mitglied der prasidialen Kern-
familie ausgeweitet.

BEURTEILUNG |
RISIKO FUR FINANZPLATZ. Internationale Geld-
wascherei-Aktivitaiten von Personen zentralasiati-
scher Herkunft sind in der Schweiz ein anhaltendes
Phdnomen und eine Gefahr fiir die Reputation des
Schweizer Finanzplatzes. Die Taterschaft wird oft
unter PEP vermutet, die tiber sehr umfangreiche Res-
sourcen verfligen und teilweise versuchen, auf poli-
tische und juristische Entscheide in der Schweiz Ein-
fluss zu nehmen. Hierfiir wurde in einem konkreten
Fall beispielsweise auch eine entsprechende mediale
Kampagne gefiihrt. Nicht zuletzt zur Wahrung der
aussenpolitischen Beziehungen zu wirtschaftlich be-
deutenden zentralasiatischen Staaten ist entschei-
dend, die Einschleusung illegaler Gelder aus dieser
Region in den Schweizer Finanzplatz zu verhindern.

Mutmassliche Geld-
wascherei mit Bezug zum
arabischen Fruhling

LAGE |
HOHE MILLIONENBETRAGE GESPERRT. Infolge
des arabischen Friihlings hat die Schweiz 2011 Ver-
mogen in dreistelliger Millionenhéhe von mehreren
Verwandten und mutmasslichen Komplizen der ehe-
maligen Staatschefs von Tunesien, Agypten und Li-
byen gesperrtrespektive beschlagnahmt. Die Schweiz
ist gemass ihrem rechtlichen Dispositiv zur Identifi-
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ARABISCHER FRUHLING. Protestkundgebung auf dem Tahrir-Platz im Zentrum
Kairos im November 2011. Die Schweiz hat infolge des arabischen Frihlings Vermogen in

dreistelliger Millionenhdhe blockiert. (FOTO KEYSTONE)
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zierung, Sicherung und Riickfiihrung von Potenta-
tengeldern (auf Englisch Asset Recovery) verpflich-
tet, die nachfolgenden Regierungen bei einschlagi-
gen Rechtshilfeersuchen zu unterstiitzen. Parallel
dazu eroffnete die BA eigene Strafuntersuchungen,
an deren Anfang primar der Verdacht auf Geldwa-
scherei stand. Aufgrund der von fedpol gefiihrten
polizeilichen Ermittlungen und erstellten Struktur-
analysen zu den gestiirzten Regimes wurde schon in
einem frithen Verfahrensstadium deutlich, dass meh-
rere Beschuldigte mutmasslich kleptokratischen Re-
gimestrukturen angehort hatten. Dazu gehorten et-
wa der Schwager eines gestiirzten Staatschefs, der
Sohn eines weiteren und der Privatsekretdr eines
dritten.

In der Folge vereinigte die BA mehrere Verfah-
ren und weitete sie sowohl auf den Straftatbestand
der Beteiligung an, respektive der Unterstiitzung ei-
ner kriminellen Organisation (Art. 260" StGB) aus
sowie auch auf weitere Tatverdadchtige. Grundlage ist
die mogliche Anwendung des Tatbestands auf mut-
masslich kriminelle Regimestrukturen, nachdem das
Bundesgericht 2005 die herrschende Clique um den
nigerianischen Machthaber Sani Abacha und das
Bundesstrafgericht 2009 den haitianischen Duva-
lier-Clan nach Art. 260" StGB kriminalisiert hatten.
Sobald eine kleptokratische Struktur als kriminelle
Organisation qualifiziert ist, konnte iiber die Be-
weislastumkehr in Art. 72 StGB die richterliche Ein-
ziehung der verddchtigen Vermogen erwirkt wer-
den. Gegen den Verdacht, sich an einer solchen
Organisation beteiligt respektive sie unterstiitzt zu
haben, legten mehrere Beschuldigte Rekurs beim
Bundesstrafgericht ein. Der Verdacht wurde jedoch,
unter anderem gestilitzt auf die Strukturanalysen
von fedpol, bestatigt, die Rekurse abgewiesen und
damit die Fortsetzung der diesbeziiglichen Strafun-
tersuchungen ermoglicht.

[BEURTEILUNG |
STRATEGIE UND GESETZ IN ARBEIT. Der arabische
Frihling hat exemplarisch aufgezeigt, wie schnell
nach einem Machtwechsel Potentatengelder in der
Schweiz unter strafrechtlichen Verdacht geraten
konnen — und wie wichtig danach eine konsequente
Strafverfolgung ist. Noch vor der Repression kommt,
wie in den Geldwaschereifdllen mit zentralasiati-
schem Bezug, der Prdvention eine entscheidende
Bedeutung zu. Dies, um eine Kontamination des
schweizerischen Finanzplatzes von vornherein zu
verhindern. Vor diesem Hintergrund arbeiteten im

Berichtsjahr die betroffenen Amter, darunter fedpol,
unter Federfiihrung des Eidgenossischen Departe-
ments flir auswartige Angelegenheiten (EDA) an ei-
ner Strategie fiir den kiinftigen Umgang mit Poten-
tatengeldern, egal welcher Herkunft. Gleichzeitig er-
arbeitete das EDA in Zusammenarbeit mit fedpol
ein Bundesgesetz tiber die Sperrung und die Riicker-
stattung von Potentatengeldern, zu welchem 2013
die Vernehmlassung stattfand.

Analyse der
Geldwaschereiurteile
in der Schweiz

LAGE |
NUR EIN KLEINER TEIL HANDELT GEWERBSMAS-
SIG. Zwischen Anfang 2008 und Ende 2012 sind
in der Schweiz 1037 Schuldspriiche wegen Geldwa-
scherei gefdllt worden. Rund siebzig Prozent davon
wurden der Meldestelle fiir Geldwéascherei (MROS)
zur Kenntnis gebracht und von fedpol ausgewertet.
Die Analyse zeigt, dass eine grosse Mehrheit der auf-
gedeckten Fille von Geldwascherei durch Einzelta-
ter oder Gruppierungen begangen wurden, die nicht
als kriminelle Organisation oder Bande im Sinne der
Schweizer Rechtsprechung qualifiziert werden kon-
nen. Die Summe der gewaschenen Gelder bewegte
sich in rund sechzig Prozent der analysierten Falle
zwischen 5000 und 100000 Franken. Nur in einem
kleinen Teil der Verfahren handelten die Tater ge-
werbsmassig.

Am haufigsten stammte die Taterschaft aus der
Schweiz und aus westafrikanischen Staaten. Die ge-
waschenen Vermogenswerte wurden in mehr als der
Halfte der Falle durch den illegalen Handel mit Be-
tdubungsmitteln generiert. Oft stammten die Gelder
auch aus Vermogensdelikten wie Betrug, Verun-
treuung oder Diebstahl. In rund der Halfte der Fal-
le versuchten die Tater, die VermOgenswerte ausser
Landes zu bringen — das zeigt die internationale
Dimension. Um die Herkunft der deliktischen Gel-
der zu verschleiern, versandten insbesondere Dro-
genhandler Geld oft via Geldiiberweisungsinstitute
ins Ausland, meist in ihr Heimatland. Nicht selten
wurden Gelder bar auf Schweizer Bankkonten ein-
bezahlt und/oder am Bankomaten bezogen, um den
sogenannten Paper Trail, die dokumentarische Spur
des Geldes, zu unterbrechen. Teilweise wurden de-
liktische Gelder auch in Immobilien und Luxusgiiter
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investiert oder fiir einen aufwendigen Lebensstil
ausgegeben. Vor allem Tater aus der Balkanregion,
aus Asien und afrikanischen Staaten transportierten
hdufig Bargeld in ihre Heimatlander mit dem Ziel,
sie dort zu investieren. Um die Herkunft der Vermo-
genswerte optimal zu verschleiern, wurden die Gel-
der in einigen Fallen vorher in Euro umgetauscht. In
der analysierten Zeitspanne ist kein Fall bekannt, in
dem Geld iiber internetbasierte Zahlungssysteme ge-
waschen wurde.

Gemass einem Entscheid des Bundesgerichts
kann in der Schweiz auch wegen Geldwascherei ver-
urteilt werden, wer die dazu notwendigen Vortaten
selbst begangen hat. Die Auswertung der Urteile
zeigt, dass dies in rund der Halfte aller Schuldspriiche
der Fall war.

[BEURTEILUNG |
DURCHZOGENE WIRKUNG. Eine Analyse der
Schuldspriiche kann das Ausmass und das Erschei-
nungsbild von Geldwdascherei in der Schweiz nicht
vollstandig aufzeigen. Dies aus drei Griinden: Er-
stens ist bei Geldwadscherei — wie bei vielen Straf-
taten — von einer hohen Dunkelziffer auszugehen.
Zweitens sind die polizeilichen Moglichkeiten zur
Erhebung von Finanzinformationen wie Steuer-
und Bankdaten gestiitzt auf die bestehenden recht-
lichen Grundlagen in der Schweiz eingeschrankt.
Dies begrenzt die Moglichkeit, deliktisch erlangte
Vermogenswerte im Rahmen der internationalen
Polizeikooperation oder im Vorfeld staatsanwalt-
schaftlicher Untersuchungen aufzuspiiren. Drittens
miissen eroffnete Strafverfahren nicht selten wegen
fehlendem Nachweis der Vortat eingestellt werden.
Oft ist es schwierig, von einer verdachtigen Finanz-
transaktion auf eine — fiir den Straftatbestand der
Geldwascherei notwendige — Vortat zu schliessen.
Dies ist insbesondere dann der Fall, wenn die Vortat
im Ausland begangen wurde.

Ein wichtiges Ziel der Geldwascherei-Gesetz-
gebung, das organisierte Verbrechen an seiner Achil-
lesferse zu treffen und durch die Rekonstruktion der
finanziellen Transaktionen leichter auf die Draht-
zieher krimineller Organisation zugreifen zu kon-
nen, konnte bis heute nur bedingt erreicht werden.
Das Schweizer Dispositiv zur Bekdmpfung der Geld-
wascherei erschwert auf jeden Fall, dass kriminelle
Gelder in die Schweiz fliessen. Es erzielt damit einen
wichtigen praventiven Effekt. Der Einfluss auf die
Strafverfolgung ist bislang nicht so deutlich. In der
Praxis ist es Erfolg versprechender, ausgehend von
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einem Verbrechen die Finanzfliisse zu rekonstruie-
ren und die deliktischen Vermogenswerte konse-
quent einzuziehen.

ANPASSUNGEN IN DER GESETZGEBUNG. Es ist
zu erwarten, dass sich das Phdanomen Geldwascherei
in der Schweiz kiinftig verandern wird. Grund dafiir
sind vor allem internationale Entwicklungen, die in
jliingster Zeit zu Anpassungen des Schweizer Dis-
positivs zur Bekdmpfung der Geldwdscherei ge-
fihrt haben oder noch fithren werden. Insiderhan-
del und Kursmanipulationen gelten hierzulande
seit dem Inkrafttreten des revidierten Borsengeset-
zes am 1. Mai 2013 als Vortaten zur Geldwascherei.
Es ist deshalb mit entsprechenden Gerichtsentschei-
den zu rechnen. Zudem wiirde die Einfiihrung eines
Tatbestandes zum Steuerbetrug — wie er vom Bun-
desrat zur Umsetzung der 2012 revidierten Empfeh-
lungen der Groupe d’action financiere (GAFI), ei-
nem internationalen Gremium zur Bekdmpfung der
Geldwascherei, vorgeschlagen wird — weitreichen-
de Veranderungen fiir alle Akteure im Bereich der
Geldwdaschereibekampfung mit sich bringen.

Es ist zu erwarten, dass die geplante Einfiih-
rung von strengeren Transparenzvorschriften in Be-
zug auf juristische Personen die Aufkldarung von
komplexen Wirtschaftsdelikten erleichtern wiirde.
Bislang konnten sich Inhaberaktien in einem Straf-
verfahren als grosse Hiirde erweisen, weil die Iden-
titdt des wirtschaftlich Berechtigten einer Gesell-
schaft verschleiert werden konnte.

Der Bundesrat schldgt in der Botschaft vor,
dass bei nicht borsenkotierten Gesellschaften fiir
Inhaberaktionédre bei Erwerb der Aktien eine Mel-
depflicht besteht. Bei einer Beteiligung ab 25 Pro-
zent muss Uberdies die natlirliche Person genannt
werden, die an den Aktien wirtschaftlich berechtigt
ist. °

Informationen zu den Massnahmen von fedpol im Themenbereich finden
sich in Teil 2, Kapitel 1 Kriminalpolizei/Ermittlungen Organisierte Krimi-
nalitdt und Wirtschaftskriminalitat und Kapitel 4 Verwaltungspolizei, Po-
lizeiunterstiitzung und Fahndung/Rechtsetzung und Datenschutz/Ande-

rung des Geldwaschereigesetzes. > Seiten 52 und 102
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3 Betaubungsmittel

LAGE |
KOKAIN. Nachfrage und Angebot fiir Kokain sind
in der Schweiz seit mehreren Jahren stabil. Darauf
geben sowohl Gesundheitsbefragungen als auch
polizeiliche Informationen deutliche Hinweise. Die
sichergestellten Mengen von Kokain sind in der
Schweiz seit mehreren Jahren tendenziell riicklau-
fig.

Grund fiir diesen Riickgang diirfte nicht eine
Verkleinerung des Marktes sein, sondern vielmehr
veranderte Schmuggeltaktiken. Gemass polizeilichen
Informationen trugen Kuriere im Berichtsjahr im
Durchschnitt kleinere Mengen Kokain auf sich als
noch vor Jahren. Wichtige kriminelle Gruppierun-
gen, die den Kokainschmuggel in die Schweiz orga-
nisieren, stammten — wie in den vergangenen Jah-
ren — aus Westafrika und der Karibik. Verhaftete Ku-
riere, die mit dem Flugzeug in die Schweiz einreisten,
begannen ihre Reise oft an Flughafen in Stidwesteu-
ropa. Im Kleinhandel betdtigen sich ebenfalls vor-
wiegend Personen aus westafrikanischen Staaten.
Daneben sind auch Schweizer Staatsangehorige und
Personen weiterer Nationalitdten in allen hierarchi-
schen Positionen in den Handel mit Kokain invol-
viert.

HEROIN. Der Markt fiir Heroin ist in der Schweiz
sehr stabil. Anzeigestatistiken und Daten aus Thera-
pieeinrichtungen legen nahe, dass die Heroinkon-
sumierenden im Durchschnitt immer élter werden
und ihr Uberleben dank Therapie und Schaden-
minderungsangeboten besser gewahrleistet werden
kann. Es kann deshalb davon ausgegangen werden,
dass in der Schweiz mittelfristig ein illegaler Heroin-
markt mit einem signifikanten Volumen bestehen
bleibt. Dieser Markt wird im Gross- wie im Klein-
handel weitgehend von ethnisch-albanischen, serbi-
schen und weiteren aus Siidosteuropa stammenden
kriminellen Gruppierungen dominiert. Sicherstel-
lungen weisen zudem darauf hin, dass auch Grup-
pierungen tiirkischer Herkunft eine wichtige Rolle
im Markt spielen. In den Kleinhandel sind auch
Schweizer, meist selbst Konsumierende, stark invol-
viert.

CANNABIS. Cannabis bleibt gemdss Gesundheits-
befragungen die mit Abstand am haufigsten konsu-

mierte illegale psychoaktive Substanz. Nachfrage und
Angebot sind auf hohem Niveau stabil.

Das 2011 revidierte Betdubungsmittelgesetz
legt eindeutige Richtlinien fiir den Anbau von In-
dustriehanf fest. Die Outdoor-Produktion von Can-
nabis zu illegalen Zwecken ist seither in der Schweiz
seltener geworden. Gemadss polizeilichen Informa-
tionen diirfte die Outdoor-Produktion zu einem Teil
durch verstarkte Indoor-Produktion kompensiert
worden sein. Sicherstellungen in Albanien und Ita-
lien deuten darauf hin, dass Marihuana auch im
grossen Stil aus Albanien in die Schweiz importiert
wird. Albanien gehort seit langerem zu den gross-
ten Cannabisproduzenten in Europa. Als Gross- und
Kleinhdndler betdtigen sich mehrheitlich Schwei-
zer, zum Teil aber auch Personen aus anderen euro-
pdischen Staaten und Westafrika.

Am 1. Oktober 2013 ist eine revidierte Stratbe-
stimmung fiir den Konsum von Cannabis in Kraft
getreten. Die Bestimmung sieht vor, dass der Besitz
von weniger als zehn Gramm Cannabis mit einer
Busse von 100 Franken geahndet werden kann. Der
neue Gesetzesartikel lasst jedoch mehrere Interpre-
tationen zu und wird in den Kantonen deshalb un-
terschiedlich umgesetzt. Ob und wie sich die Einfiih-
rung der Ordnungsbusse fiir Cannabiskonsum und
ihre unterschiedliche Umsetzung auf das Konsum-
verhalten ausgewirkt hat, lasst sich noch nicht fest-
stellen.

SYNTHETISCHE DROGEN. Synthetische Stimulan-
zien, allen voran Amphetamin, sind gemass Umfra-
gen bei jlingeren Konsumierenden und im Nachtle-
ben in den letzten Jahren beliebter geworden. Eine
Sicherstellung der Ziircher Stadtpolizei von 72 Kilo-
gramm Amphetamin hat im Berichtsjahr zu einer
Verzehnfachung der sichergestellten Menge gegen-
iiber dem Vorjahr gefiihrt. Aufgrund von Gesund-
heitsbefragungen und polizeilicher Informationen
kann davon ausgegangen werden, dass der Konsum
von Methamphetamin, von GHB/GBL und von so-
genannten neuen psychoaktiven Substanzen - die
falschlicherweise oft als «legal highs» oder «Badesal-
ze» bezeichnet werden — weiterhin Randphdnome-
ne sind. Im Gegensatz dazu ist in gewissen Teilen
Deutschlands Methamphetamin unter Drogenkon-
sumierenden stark verbreitet. Im Berichtsjahr wur-
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Betdubungsmittel in der Schweiz stabil sind. Kurz-
fristige Verdnderungen gesamtschweizerischen Aus-
masses, zum Beispiel die exponentielle Zunahme des
Konsums einer Substanz, erscheinen derzeit wenig
wahrscheinlich.

Die mittel- und langfristige Entwicklung dieser
Markte hidngt indes von diversen Unsicherheitsfak-
toren ab: Betreffend Kokain ist beispielsweise unklar,
obund wie sich die zunehmende Beliebtheit von Am-
phetaminen auf die Nachfrage auswirken wird. Im
Bereich Heroin deutet das zunehmende Alter der
Konsumierenden darauf hin, dass der Markt langer-
fristig kleiner werden wird. Die meisten polizeilichen
Indikatoren, wie Sicherstellungen und Anzeigen we-
gen Handels oder Konsum, sind seit einigen Jahren
tendenziell abnehmend. Sollten jedoch jiingere Neu-
einsteiger hinzukommen, konnte sich dieser Trend
abschwichen oder sogar umkehren. Zurzeit liegen
keine systematischen Informationen vor, die auf eine
solche Entwicklung hinweisen. Da das Konsumver-
halten jedoch unberechenbar ist, bedarf es weiterhin
genauer Beobachtung.

REKORD-SICHERSTELLUNG. Die Stadtpolizei
Zurich hat im Rahmen eines Verfahrens 72 Kilogramm
Amphetamin sichergestellt. Die Droge ist gemass
Umfragen beliebter geworden. (FOTO KEYSTONE)

den aber in der Deutschschweiz drei Labore zur Pro-
duktion von synthetischen Drogen (hauptsachlich
Methamphetamin) entdeckt, die geniigend gross
waren, um mehr als nur den Eigenkonsum des Be-
treibers abzudecken. Dies ist ein Novum in der
Schweiz.

PREISE. Die Preise fiir Kokain, Heroin und Canna-
bis haben sich gegeniiber dem Vorjahr kaum veran-
dert. Der Strassenpreis fiir ein Gramm Kokain betrug
je nach Region und Qualitdt zwischen 60 und 150
Franken beziehungsweise 88 Franken im Durch-
schnitt. Ein Gramm Heroingemisch war fiir 20 bis
120 Franken erhaltlich (Durchschnitt 58 Franken).
Ein Gramm Marihuana kostete zwischen fiinf und
25 Franken oder durchschnittlich zwolf Franken.
Diese Preise sind Schdtzungen basierend auf den
Riickmeldungen der Kantons- und Stadtpolizei-
korps. Fir synthetische Substanzen stehen nicht
geniligend Informationen zur Verfligung, um eine
verldssliche Schitzung tiber Preise und ihre Ent-
wicklung abzugeben.

UNSICHERHEITEN BETREFFEND SYNTHETISCHE
SUBSTANZEN. Alle verfiigbaren Informationen las-
sen den Schluss zu, dass die Markte fiir die meisten
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Amphetamine und verwandte synthetische
Substanzen sind in den vergangenen Jahren unter
Konsumierenden beliebter geworden. Ansonsten
liegen aber wenig systematische Informationen zu
synthetischen Substanzen vor. Die grosse Ampheta-
min-Sicherstellung in Ziirich und die Entdeckung
von Produktionslabors fiir Methamphetamin im Be-
richtsjahr sind Hinweise darauf, dass der Markt fiir
Amphetamin und andere synthetische Stimulanzien
ein betradchtliches Potenzial hat.

Unsicherheit besteht schliesslich auch betref-
fend Ausmass der Nachfrage nach neuen psychoak-
tiven Substanzen. Deren Konsumierende treten aus-
serst selten bei der Polizei oder in Therapieeinrich-
tungen in Erscheinung. Dies, obwohl es konkrete
Hinweise auf den kontinuierlichen Import solcher
Substanzen gibt. Das Fehlen von systematischen In-
formationen kann darauf hindeuten, dass sich dieses
Phdnomen auf einen verhaltnismassig kleinen Anteil
der Bevolkerung beziehungsweise des Marktes be-
schrankt. Ausser Acht gelassen werden kann es je-
doch nicht. °

Informationen zu den Massnahmen von fedpol im Themenbereich finden

sich in Teil 2, Kapitel 1 Kriminalpolizei/Betaubungsmittel. > Seite 61
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4 Menschenhandel

HOHE FREIHEITSSTRAFEN. Die Schweiz ist primar
von Menschenhandel zum Zweck der sexuellen Aus-
beutung von Frauen betroffen. Die mutmasslichen
Opfer stammen seit einigen Jahren hauptsachlich aus
Rumdnien, Ungarn und Bulgarien, aber auch aus
Asien (Thailand und China), Stidamerika (Brasilien)
und Afrika (Nigeria). Diese Schliisse lassen die Mel-
dungen der nationalen und internationalen Partner-
dienste zu, die bei der BKP bearbeitet werden.

Opfer von Menschenhandel stehen meist auf-
grund der dusseren Umstdnde unter Druck, beispiels-
weise wegen Armut im Herkunftsland, zerriitteten
familidaren Verhaltnissen oder fehlenden beruflichen
Perspektiven. Sie sind entsprechend anfallig dafiir,
ausgebeutet zu werden.

Tater sind vorwiegend Manner, teils schweize-
rischer, grosstenteils aber auslandischer und oft glei-
cher Herkunft wie ihre Opfer. Sie handeln selten als
Einzelpersonen, sondern meist in kleineren Grup-
pen. In einigen Féllen sind sie Mitglied von grosseren
kriminellen Gruppierungen oder handeln in deren
Auftrag. Die Mittel, mit denen sie ihre Opfer in eine
Zwangslage bringen und deren Selbstbestimmungs-
recht einschranken, reichen vom Ausnutzen einer fi-
nanziellen Notlage und subtiler psychischer Einfluss-
nahme tiber massive Drohungen bis hin zu brutaler
physischer Gewalt. Oft wissen die Frauen, dass sie
sich in der Schweiz prostituieren sollen, sie werden
aber iiber die Rahmenbedingungen getduscht. Wie
Urteile und Ermittlungsverfahren im Berichtsjahr
bestadtigten, kann Menschenhandel zum Zweck der
sexuellen Ausbeutung tiberall vorkommen, wo der
Prostitution nachgegangen wird: auf dem Strassen-
strich, im Cabaret, in der Kontaktbar, im Bordell oder
im Saunaclub.

Es gibt zudem Hinweise, dass auch in Lokalen
bestimmter Diasporagemeinschaften Frauen sexuell
ausgebeutet werden. Die Anzahl rechtskraftiger Ver-
urteilungen wegen Menschenhandel oder Forde-
rung der Prostitution hat in den vergangenen zehn
Jahren leicht zugenommen. Aufgefallen sind im
Berichtsjahr Urteile in den Kantonen Bern, Schaff-
hausen, Tessin und Ziirich mit vergleichsweise ho-
hen Freiheitsstrafen von bis zu 17 Jahren wegen
Menschenhandel in Kombination mit anderen De-
likten.

HANDEL MIT FRAUEN AUS RUMANIEN, BULGA-
RIEN UND UNGARN. Rumdinien, Bulgarien und
Ungarn gehoren seit einigen Jahren zu den wichtig-
sten Herkunftsldndern von Frauen, die sich in der
Schweiz prostituieren. Gruppierungen und Einzelta-
ter, die Opfer aus diesen Landern ausbeuten, stehen
entsprechend stark im Fokus polizeilicher Ermitt-
lungsverfahren. Urteile in den Kantonen Bern, Tes-
sin und Ziirich belegten im Berichtsjahr erneut, dass
die Tater Frauen gezielt in Notlagen bringen oder
bestehende Notlagen ausnutzen und ihre Opfer mit
psychischer oder physischer Gewalt massiv unter
Druck setzen. Wie Hinweise aus Rumadnien aufzei-
gen, werden die Opfer teilweise bereits als Minder-
jahrige im Heimatland gezwungen, sich unter wid-
rigsten Bedingungen zu prostituieren. Als volljdhrige
Frauen werden sie dann in der Schweiz und in ande-
ren Landern platziert.

Die kriminellen Drahtzieher hinter dem Ge-
schaft mit Frauen aus Rumadnien, Bulgarien und Un-
garn sind sehr flexibel und passen sich rasch den dus-
seren Umstanden an. So verlagerten einerseits unga-
rische Menschenhédndler, die den Strassenstrich auf
dem Sihlquai in Ziirich dominierten, ihr Geschaft
nach dessen Schliessung im Sommer 2013 in Etablis-
sements, in andere Kantone und ins Ausland. Ande-
rerseits wurden in der Schweiz bulgarische Men-
schenhdndler festgestellt, die zuvor in Frankreich,
Osterreich oder Polen aktiv waren. Eine Ballung
bulgarischer Zuhalter wird seit geraumer Zeit im
Mittelland festgestellt. Von dort aus versorgen sie
Strassenstriche in mehreren Landesteilen mit bulga-
rischen Prostituierten.

HANDEL MITASIATISCHEN FRAUEN UND TRANS-
VESTITEN. Menschenhédndler in der Schweiz und
anderen Staaten fungieren teilweise als Ableger kri-
mineller Gruppierungen in Thailand oder bezahlen
diese fiir Frauen und Transvestiten, die sie dann selbst
ausbeuten. Die Opfer werden in den meisten Fillen
in eine Schuldenfalle gelockt und miissen im Ziel-
land immense Summen abarbeiten. Mit Druck ver-
hindern die Kriminellen, dass die Frauen und Trans-
vestiten Hilfe suchen. Aktuelle polizeiliche Hinwei-
se, Ermittlungs- und Gerichtsverfahren belegen, dass
dieser Modus Operandi in der Schweiz regelmassig
angewendet wird. Das Berner Obergericht bestatigte,
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respektive verscharfte im Berichtsjahr die Urteile der
Vorinstanz gegen mehrere Mitglieder eines Men-
schenhdndlerringes, derin der Deutschschweiz agier-
te. Die thaildndische Hauptangeklagte wurde zweit-
instanzlich zu einer Haftstrafe von sechseinhalb Jah-
ren verurteilt. Das Gericht befand, dass sich die Frau
des Menschenhandels mit 37 Personen und der For-
derung der Prostitution von 50 Personen stratbar ge-
macht hat. 2014 steht ebentfalls im Kanton Bern eine
weitere, sehr dhnlich agierende thaildndische Tater-
schaft vor Gericht.

Wahrend thaildndische Staatsangehorige seit
vielen Jahren im Rotlichtmilieu anzutreffen sind,
stellen die zustdndigen Stellen in mehreren Kanto-
nen seit einigen Jahren chinesische Frauen fest, die in
der Schweiz illegal der Prostitution nachgehen. Es
handelt sich dabei noch um ein vergleichsweise klei-
nes Phdnomen, das aber stetig zunimmt. Die Frauen
sind in der Regel mit Aufenthaltstiteln eines EU-Lan-
des ausgestattet. Teilweise stehen ihnen diese Papiere
nicht zu. Es gibt Anzeichen, wonach auch hinter chi-
nesischen Prostituierten ein international agierendes
Netzwerk steht, das die Frauen mit entsprechenden
Papieren versorgt und ausbeutet.

AUSBEUTUNG DER ARBEITSKRAFT. Vorallem die
Bereiche Pflege, Haus- und Landwirtschaft sowie das
Gast- und Baugewerbe sind gemadss polizeilichen Er-
kenntnissen anfallig fiir Menschenhandel zur Aus-
beutung der Arbeitskraft. Verfahren sind allerdings
sehr selten. Eines der raren Urteile im Zusammen-
hang mit dieser Form von Menschenhandel fall-
te 2013 das Strafgericht Basel-Stadt. Es verurteilte
ein osterreichisches Paar mit serbischen Wurzeln un-
ter anderem wegen Menschenhandels zu bedingten
Haftstrafen. Das Paar hatte eine Rumadnin als Haus-
haltshilfe engagiert. Die Beiden nahmen der Frau die
Papiere weg, beuteten sie monatelang unter men-
schenverachtenden Bedingungen aus, schlugen sie
und verweigerten ihr den Lohn.

Im Berichtsjahr wurden in mehreren Kantonen
minderjdhrige und erwachsene Roma festgestellt, die
der organisierten Bettelei nachgingen oder Vermo-
gensdelikte begingen. Hinweise, dass einige von ih-
nen durch Hintermdnner zu dieser Tatigkeit gezwun-
gen werden, haben sich teilweise verdichtet. Die Ta-
terschaft nutzt die eingeschrankte Strafmiindigkeit
von Kindern gezielt aus. Sie bringt aber auch Erwach-
sene durch falsche Versprechungen, Drohungen und
fiktive Schulden in ein Abhangigkeitsverhaltnis, um
anschliessend deren Arbeitskraft auszunutzen. Ein
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abgeschlossenes Verfahren der Genfer Behorden
zeigt exemplarisch auf, dass Opfer unter den Tatern
gehandelt und angehalten werden, durch Bettelei,
Vermogensdelikte oder Prostitution taglich bestimm-
te Geldsummen zu beschaffen, die sie den Tatern
abgeben miissen. Die in diesem Fall 2012 erfolgte
Verurteilung eines Tadters wegen Menschenhandel
ist zwischenzeitlich rechtskraftig.

[BEURTEILUNG |
KEINE AKTUELLE SCHATZUNG. Eine aktuelle, auf
Daten von Schweizer Behorden basierende Schat-
zung der Anzahl Opfer von Menschenhandel in un-
serem Land liegt nicht vor. In der Offentlichkeit kur-
sierende Zahlen sind entweder veraltet oder kritisch
zu hinterfragen. Aufgrund von Daten, die einzelne
Kantone und Stadte erhoben haben, kann geschlos-
sen werden, dass der Sexmarkt in der Schweiz in den
vergangenen Jahren angewachsen ist. Die Personen-
freiziigigkeit, der Wohlstand in der Schweiz und die
vergleichsweise liberalen Rahmenbedingungen be-
treffend Prostitution in unserem Land konnen als
Griinde angefithrt werden. Ein tendenziell zuneh-
mendes soziales Gefélle sowohl global als auch in-
nerhalb Europas, Wirtschaftskrisen in einzelnen EU-
Staaten oder auch die in Nachbarldndern zur Dis-
kussion stehenden und teilweise bereits beschlos-
senen Gesetzesverscharfungen punkto Prostitution
konnten zu einer weiteren Ausdehnung des Milieus
und damit zu einem verscharften Konkurrenzkampf
in der Schweiz fiihren. Eine mogliche Folge ware,
dass auch die Zahl der Opfer von Menschenhandel
wachst.

ERHEBLICHES DUNKELFELD. Im Bereich Men-
schenhandel muss von einem erheblichen Dunkel-
feld ausgegangen werden. Die Verfolgung der Falle
scheitert oft schon daran, dass das Delikt nicht festge-
stellt wird. Verscharfend kommt hinzu, dass die kri-
minellen Gruppierungen oft sehr flexibel reagieren
und sich polizeilichen Kontrollen kurzfristig entzie-
hen oder sich bei anhaltendem Druck langerfristig
verlagern. Selbst wenn es zahlreiche Hinweise auf
Menschenhandel gibt, scheitert die Verfolgung oft da-
ran, dass die Opfer nicht aussagen wollen. Dies, weil
sie unter Druck stehen oder weil sie sich trotz offen-
sichtlichem Ausbeutungsverhdltnis nicht als Opfer
sehen. Hier kann der ausserprozessuale Zeugen-
schutz in der Schweiz teilweise Abhilfe schaffen. Al-
lerdings fehlen in den Herkunftslandern bedrohter
Opfer haufig niederschwellige Angebote wie Frauen-



héduser, Notunterkiinfte oder ein polizeilicher Opfer-

schutz ausserhalb eines Zeugenschutzprogrammes.
Bestehende Integrationsprogramme von NGOs sind
zudem meist tiberlastet. Die Opfer laufen so Gefahr,
nach ihrer Riickkehr in die Heimat von den Tatern
zur Rechenschaft gezogen oder erneut ausgebeutet
zu werden.

Die Schweiz unternimmt grosse Anstrengun-
gen in der Bekdmpfung des Menschenhandels, sei es
in unserem Land oder in enger Zusammenarbeit mit
Stellen in den Herkunftslandern der Opfer. Allerdings
sind die Einflussmoglichkeiten auf viele wesentliche
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AUSBEUTUNG DER
ARBEITSKRAFT.

Auch das Baugewerbe ist
gemass polizeilichen
Erkenntnissen anfallig fur
Menschenhandel

zur Ausbeutung der
Arbeitskraft. Verfahren
sind allerdings sehr
selten. (FOTO KEYSTONE)

Faktoren wie die wirtschaftliche Lage in den Her-
kunftslandern beschrankt. Es ist deshalb mittelfristig
nicht mit einer Abnahme der Opferzahlen zu rech-
nen. [ J
Informationen zu den Massnahmen von fedpol im Themenbereich finden
sich in Teil 2, Kapitel 1 Kriminalpolizei/Menschenhandel und Menschen-
schmuggel sowie in Kapitel 4 Verwaltungspolizei, Polizeiunterstitzung

und Fahndung/Koordination gegen Menschenhandel und Menschen-

schmuggel. > Seiten 57 und 85

Statistische Angaben zum Themenbereich finden sich in den Statistiken

zum Jahresbericht unter: > www.fedpol.admin.ch/jahresbericht
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5 Menschenschmuggel

VERLAGERUNG DER SCHLEUSUNGSROUTEN. Die
Schweiz war 2013 als Zielland und als Transitland
von gewerbsmassigem Menschenschmuggel betrof-
fen. Die Meldungseingdnge bei der BKP zeigen auf,
dass die tatverdachtigen Schleuser hauptsachlich aus
dem Kosovo, Syrien, Eritrea, Albanien, Serbien und
der Schweiz stammten. Die geschleusten Migran-
tinnen und Migranten kamen im Berichtsjahr tiber-
wiegend aus dem Kosovo, Syrien, Afghanistan und
Eritrea.

2013 gingen die Schleusungen via die tiirkisch-
griechische Landgrenze im Vergleich zu den Vorjah-
ren signifikant zurtick. Diese Entwicklung ist haupt-
sachlich auf die verstarkte Uberwachung des ent-
sprechenden Grenzgebiets durch die griechischen
Behorden sowie einen neu errichteten Zaun entlang
der Grenze zur Tiirkei zurtickzufiihren. Als Konse-
quenz wichen die Schleusergruppierungen zuneh-
mend auf die tiirkisch-bulgarische Land- und die
tiirkisch-griechische Seegrenze aus. Von Bulgarien
oder Griechenland aus wurden die Opfer hauptsach-
lich iiber die verschiedenen Ausldufer der Balkan-
route in die Ziellander geschleust, wobei die Route
via Kroatien, Slowenien und Italien an Bedeutung
gewann.

Im Berichtsjahr nahmen die Schleusungen auf
der zentralen Mittelmeerroute von Nordafrika nach
Italien zu. Entsprechend stieg die Zahl der Opfer, die
auf dieser Route bei tragischen Bootsungliicken ums
Leben kamen. Aufgrund der Wetterverhaltnisse sind
Schleusungen iiber die zentrale Mittelmeerroute in
den Wintermonaten kaum durchfithrbar. Wéahrend
der warmeren Monate versuchen die Schlepper, um-
so mehr Personen auf ihren — vielfach nur knapp
seetiichtigen — Booten unterzubringen.

Durch die beschriebenen Routendnderungen
und die damit verbundene Zunahme des Menschen-
schmuggels via Norditalien fanden im Berichtsjahr
die Schleusungsfahrten in die Schweiz vermehrt
iber die Schengen-Binnengrenzen im Siiden und
Stidwesten statt. Fahrten tiber die Ostgrenze nahmen
gegeniiber dem Vorjahr ab.

Polizeiliche Erkenntnisse zeigen auf, dass -
zum Teil in der Schweiz wohnhafte — Schlepper von
Mailand aus zunehmend tiber die Region Genf und
nicht tiber das Tessin fahren. Esist anzunehmen, dass
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der Umweg tiber Frankreich als sicherere Route in
die Schweiz gilt.

SCHLEUSUNG VON KOSOVARISCHEN STAATSAN-
GEHORIGEN. Die von der BKP bearbeiteten Fille
von Menschenschmuggel mit Bezug zu kosova-
rischen Staatsangehorigen haben im Berichtsjahr
deutlich zugenommen. Die schlechte Wirtschaftslage
im Kosovo und die grosse ethnisch-albanische Dias-
pora in der Schweiz zdhlen zu den Hauptgriinden,
weshalb sich viele iberwiegend junge Kosovaren in
die Schweiz schleusen lassen. Die meisten Schleu-
sungen werden von Gruppierungen aus dem Kosovo
organisiert, die sich auf ein weit verzweigtes Bezie-
hungsnetz innerhalb der Diaspora in der Schweiz
abstiitzen.

Fiir die Schleusungen werden oft gefalschte
Dokumente verwendet. Sie dienen nicht nur der
vereinfachten Einreise in den Schengenraum, son-
dern werden auch eingesetzt, um eine Schwei-
zer Aufenthaltsbewilligung zu erschleichen. Gemass
polizeilichen Erkenntnissen zwingen die Schleu-
sergruppierungen teilweise die Geschleusten, in der
Schweiz Delikte zu begehen. Zudem werden irre-
guldr eingereiste Personen in der Schweiz auch
von Arbeitgebern ethnisch-albanischer Herkunft be-
schaftigt.

SCHLEUSUNGEN VON CHINESISCHEN STAATS-
ANGEHORIGEN. Im Juni 2013 fiihrten Polizeibe-
horden in neun Kantonen eine von der BKP koor-
dinierte Aktion gegen ein mutmassliches kriminel-
les Schleppernetzwerk aus China durch. Mehr als
fiinfzig chinesische Staatsangehorige wurden vor-
laufig festgenommen und befragt. Zahlreiche ge-
falschte sowie einige echte, den Verhafteten aber
nicht zustehende Dokumente konnten sichergestellt
werden. Im Rahmen von umfangreichen Abklarun-
gen im In- und Ausland stellte sich heraus, dass meh-
rere Personen mithilfe von gefdlschten portugiesi-
schen Reisepdssen schweizerische Aufenthaltstitel
erschlichen hatten. Sie arbeiteten als Koch oder Kii-
chenhilfe in chinesischen Restaurants. Im Laufe der
Ermittlungen konnten zudem Verbindungen zu ei-
nem in Frankreich operierenden Schleusernetzwerk
festgestellt werden, das echte franzosische Reisepas-
se fiir Migrierende aus China und afrikanischen Staa-
ten mittels gefalschter Dokumente erschlich. Im April



MENSCHENSCHMUGGEL UBER DAS MITTELMEER.
Die Schleusungen auf der zentralen Mittelmeerroute von
Nordafrika nach Italien nahmen im Berichtsjahr zu. Bild von
Immigranten vor der KUste von Teneriffa. (FOTO KEYSTONE)

2013 verhaftete die franzosische Polizei die Angeho-
rigen dieses Netzwerks, unter ihnen den in der
Schweiz wohnhaften Schleuser, der aufgrund seiner
illegalen Tadtigkeit nach Frankreich gereist war. Die
polizeilichen Ermittlungen ergaben, dass die chine-
sischen Schleppergruppierungen bestens vernetzt
sind. Sie arbeiten dusserst professionell und profitie-
ren davon, dass die chinesische Diaspora eine in sich
geschlossene Gemeinschaft bildet, die fiir Aussenste-
hende nur schwer zu durchdringen ist.

DOKUMENTENFALSCHUNGEN ALS ZUNEHMEN-
DER MODUS OPERANDI. Gemiass polizeilichen Er-
kenntnissen fiihren kriminelle Gruppierungen im-
mer hdufiger Schleusungen mithilfe gefdlschter Do-
kumente durch. Ziel ist es, die legale Einreise oder
den legalen Aufenthalt der migrierenden Person vor-
zutduschen. Dieser Modus Operandi ermoglicht es
den Tatern, aus dem Hintergrund zu agieren und un-
erkannt zu bleiben.

Die Nachfrage nach gefdlschten Dokumenten
stieg in den Herkunfts- und Transitstaaten der Migra-
tionsstrome in den letzten Jahren stark an. Je nach-
dem, liber wie viel finanzielle Mittel die schleusungs-
willige Person verfiigt, fertigen die kriminellen Grup-
pierungen nicht nur ein einziges Dokument, sondern
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ein ganzes Dokumenten-Set an, das zum Beispiel
aus einem Reisepass, einer Identitats-, Kranken-
kassen- und Kreditkarte desselben Landes besteht.
Insbesondere in Siidosteuropa gibt es zahlreiche
Falschungswerkstdtten, die irreguldr Reisende mit
verschiedensten Dokumenten fast aller Schengen-
Staaten ausstatten. Auch gefdlschte Schweizer Auf-
enthaltsbewilligungen in Papier- und in Kreditkar-
tenformat werden regelmadssig sichergestellt.

UNTERSCHIEDLICHE BEKAMPFUNG. Der Men-
schenschmuggel ist fiir kriminelle Gruppierungen
ein attraktives Geschaft geworden, das grosse Gewin-
ne verspricht, wahrend das Risiko einer strafrechtli-
chen Verfolgung vergleichsweise gering ist. Die Ta-
tergruppierungen, die oftmals in kriminellen Netz-
werken im In- und Ausland organisiert sind, kennen
die Defizite in der Schweizer Kriminalitatsbekamp-
fung. Diese nutzen sie fiir ihre Schleusungsaktivita-
ten gezielt aus. Ermittlungen gegen Schleusernetz-
werke sind sehr anspruchsvoll. Sie setzen ausgebil-
dete und kompetente Spezialistinnen und Spezialis-
ten bei den kantonalen Strafverfolgungsbehorden
voraus, die die Besonderheiten und Herausforderun-
gen der Félle von Menschenschmuggel kennen. Im-
mer mehr Kantone verfiigen iiber entsprechende
Fachpersonen bei Polizei und Justiz. Mehrere Aktio-
nen belegten in den letzten Jahren zudem die wach-
sende Sensibilisierung der Behorden fiir die Pro-
blematik. Andere Kantone konnen diesem Deliktfeld
aus Ressourcengriinden vorerst noch wenig Prioritat
einrdaumen. Im Rahmen der Rechtshilfe oder des in-
ternationalen polizeilichen Informationsaustausches
befassen sich in diesen Fallen nicht die Kriminalab-
teilungen der Polizeikorps, sondern Angehorige der
Sicherheitspolizei oder der Administrativbehdrden
mit der Migration und allfdlligen Meldungen. Die
Erkenntnisse aus auslandischen Strafverfahren oder
aus Aufgriffen von Schleppern durch das Grenz-
wachtkorps werden so oft nicht kriminalpolizeilich
bearbeitet. Ohne Ermittlungstatigkeiten bleibt ein
Grossteil des gewerbsmassigen Menschenschmug-
gels unerkannt und die komplexen Schleusungs-
strukturen und Hierarchien konnen nicht aufge-
deckt werden. °

Informationen zu den Massnahmen von fedpol im Themenbereich finden
sich in Teil 2, Kapitel 1 Kriminalpolizei/Menschenhandel und Menschen-
schmuggel sowie in Kapitel 4 Verwaltungspolizei, Polizeiunterstiitzung
und Fahndung/Koordination gegen Menschenhandel und Menschen-

schmuggel. > Seiten 57 und 85

Statistische Angaben zum Themenbereich finden sich in den Statistiken

zum Jahresbericht unter: > www.fedpol.admin.ch/jahresbericht
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6 Falschgeld

LAGE |
SIMPLE FALSCHUNGEN VON SCHWEIZER NO-
TEN. Die Anzahl sichergestellter gefdlschter Schwei-
zer Banknoten bewegte sich 2013 im Bereich der
Vorjahre. Nach wie vor gibt es keine Hinweise, dass
Kriminelle Schweizer Banknoten professionell im
Offsetdruckverfahren filschen. Rund neunzig Pro-
zent der sichergestellten Falsifikate wurden mit
Tintenstrahldruckern hergestellt, die restlichen zehn
Prozent mit Farblaserdruckern oder Kopierern. Auf
Falsifikaten dieser Macharten fehlen zahlreiche Si-
cherheitsmerkmale echter Noten. Die Filschungen
sind daher auch fiir Laien einfach als unechte Noten
erkennbar.

Allerdings gehen Einzeltdter und Gruppierun-
gen bei der Filschung von Schweizer Noten teilweise
mit grosser krimineller Energie vor: Sie imitieren auf
zahlreichen Kopien oder Ausdrucken mit einfachen
Mitteln, aber mit viel Zeitaufwand Sicherheitsmerk-
male echter Noten. Die Tdter nutzen zudem gezielt
besondere Umstdande wie beispielsweise Stresssitua-
tionen, um das Falschgeld in Umlauf zu bringen. Die
Chance, dass die Geschaddigten das Geld zu spat als
unecht erkennen, wird dadurch erhéht. So wurde im
Berichtsjahr Falschgeld beispielsweise im Drogen-
milieu in Umlauf gesetzt. In einem Fall konnten
Banknoten mit einem Nominalwert von tiber 170 000
Franken sichergestellt werden. Die Tater hatten die
Sicherheitsmerkmale aufwendig nachgeahmt und
einen Teil der Noten in Umlauf gebracht.

UNGULTIGE SCHWEIZER NOTEN IN UMLAUF. Eine
Besonderheit im Berichtsjahr war die Sicherstellung
von gestohlenen Schweizer Banknoten, die noch
nicht alle Fertigungsstufen durchlaufen hatten. Die
Taterschaft hat rund 1800 unfertige 1000-Franken-
Noten wahrend des Produktionsprozesses beim Her-
stellerunternehmen in der Schweiz entwendet und
teilweise in Umlauf gebracht. Im Herbst 2012 ver-
suchten zwei Personen in London, 37 dieser Noten
gegen eine andere Wahrung umzutauschen. Im
Verlaufe des Berichtsjahres tauchten auch in der
Schweiz entsprechende Scheine auf. Die Banknoten
sind nicht auf den ersten Blick als unfertig erkenn-
bar. Der Fall ist Gegenstand laufender Ermittlungen.
Besitzer derartiger Noten werden via die Schweizeri-
sche Nationalbank zum Nominalwert entschadigt.
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PROFESSIONELLE FALSCHUNG VON DOLLAR
UND EURO. Im Berichtsjahr wurden deutlich weni-
ger falsche US-Dollar-Noten sichergestellt als in den
Vorjahren. Schwankungen in diesem Rahmen sind
jedoch nicht ausserordentlich. Ein Trend lasst sich
aus der Abnahme nicht ableiten. Die Anzahl sicher-
gestellter falscher Euro-Noten bewegte sich im
Rahmen der Vorjahre. Die sichergestellten falschen
US-Dollar- und Euro-Noten wurden in den meis-
ten Fallen sehr professionell im Offsetdruckverfah-
ren produziert. Diese qualitativ hochwertigen Pro-
dukte sind nur sehr schwer als Falschungen erkenn-
bar.

HETEROGENE TATERSCHAFT. Die Taterschaft im
Bereich Falschgeld ist sehr heterogen. Die Produ-
zenten sind meist madnnlich. Ansonsten reicht die
Spannweite aber vom Jugendlichen, der sich einen
Jux erlauben wollte, bis hin zu Gruppierungen der
Organisierten Kriminalitdt, die grosse Mengen qua-
litativ hochstehender Filschungen produzieren und
in Umlauf bringen. Die Tater sind — insbesondere
im Falle simpler Falschungen von Franken-Noten —
oft schweizerischer Herkunft oder haben eine Ver-
bindung zur Schweiz. Qualitativ hochstehende Fal-
schungen von Euro-Noten werden mehrheitlich in
Stideuropa produziert. Unter den Gruppierungen, die
letztere Falsifikate in Umlauf bringen, lasst sich kein
klarer Schwerpunkt in Bezug auf die Herkunft fest-
stellen.

[BEURTEILUNG |
KLEINES RISIKO. Das Risiko, in der Schweiz mit ge-
tdalschten Schweizer Banknoten geschddigt zu wer-
den, ist klein. Die Falsifikate sind meist sofort als un-
echt erkennbar.

Erhohte Vorsicht ist allerdings in Situationen
geboten, in denen die Umstdnde die intuitive Prii-
fung der Noten erschweren — beispielsweise als Kas-
sier im Falle eines grossen Andrangs. Professionell
produzierte Falsifikate von Schweizer Banknoten
wurden seit den 1990er Jahren nicht mehr festge-
stellt. Daraus kann geschlossen werden, dass das Fal-
schen von Schweizer Banknoten aufgrund der Si-
cherheitsmerkmale und aufgrund des relativ klei-
nen Wahrungsraums des Schweizer Frankens fiir
die Organisierte Kriminalitat unattraktiv ist.
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BANKNOTEN UNTER UV-LICHT. Euro-Scheine werden oft
professionell gefalscht und sind entsprechend schwer als Falschungen

erkennbar. (FOTO THINKSTOCK)

SCHWEIZ ALS TRANSITLAND. Anders verhalt es
sich beim US-Dollar und dem Euro. Kriminelle stel-
len Falsifikate dieser Wahrungen von guter Qualitat
und in hoher Zahl her. Die Schweiz ist von diesem
Phinomen nur am Rande betroffen. Meist wird die
Schweiz als Transitland fiir den Schmuggel dieser
Noten von einem EU-Land in ein anderes miss-
braucht. Nur in Einzelfidllen versucht die Taterschaft
falsche Euro-Noten in der Schweiz in Umlauf zu
bringen.

Der durch Falschgeld verursachte Schaden
kann fiir den Einzelnen betrachtlich sein. Der volks-
wirtschaftliche Schaden ist jedoch marginal. Es be-
stehen keine Anzeichen, dass sich daran mittelfristig

etwas andert. °

Informationen zu den Massnahmen von fedpol im Themenbereich finden
sich in Teil 2, Kapitel 1 Kriminalpolizei/Koordination Falschgeld.
> Seite 63

Statistische Angaben zum Themenbereich finden sich in den Statistiken

zum Jahresbericht unter: > www.fedpol.admin.ch/jahresbericht
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7 lllegaler Handel mit

Kulturgltern

LAGE |
PLUNDERUNGEN ANTIKER KULTURSTATTEN.
Das Berichtsjahr war auf internationaler Ebene von
den wachsenden Auswirkungen bewaffneter Kon-
flikte auf die Entwicklung des illegalen Handels
mit Kulturgiitern geprédgt. In zahlreichen Staaten,
die sich in kriegerischen Auseinandersetzungen be-
finden oder die jiingst durch Konflikte destabili-
siert wurden, nutzen Pliinderer die entstandenen
Schwachstellen in der offentlichen Verwaltung fiir
ihre Zwecke. Sie handeln oft in organisierten Ban-
den, gehen sehr professionell vor und verfiigen
iiber ein internationales Netzwerk. So wurden im
Berichtsjahr beispielsweise Kulturgiiter aus agypti-
schen Totenstddten auf Markten in London festge-
stellt.

Besonders dramatisch ist die Lage in Syrien:
Von der UNESCO verdtfentlichte Satellitenbilder
belegen, dass antike Kulturstdtten wie beispielswei-
se Apameia in der Nahe von Hama systematisch ge-
pliindert und bereits weitgehend zerstort worden
sind. Hinzu kommen Pliinderungen und Diebstdhle
in Museen, wie beispielsweise in Homs. Gepliinderte
Objekte tauchen in der Regel zunédchst auf Antiqui-
tatenmadrkten in Jordanien, in der Tirkei oder in
Dubai auf, bevor sie weiter transferiert werden. Akut
ist die Situation auch in Agypten, wo nicht nur be-
kannte Kulturstdtten wie das altdgyptische Pyrami-
den- und Graberfeld Dahschur, sondern weitere, von
der Wissenschaft bisher noch gar nicht fundiert er-
fasste Stdatten von Raubgrabungen und Pliinderun-
gen betroffen sind. Ahnlich gravierend ist die Situa-
tion in Afghanistan, Irak, Libyen, Mali, Nigeria und
in weiteren afrikanischen Staaten.

Auch Zentral- und Stidamerika sowie der Fer-
ne Osten sind vom Phdnomen betroffen. Allerdings
handelt es sich in diesen Gebieten in der Regel um ein
lokal begrenztes Problem. Oft ist die alteingesessene
Landbevolkerung involviert. Sie beansprucht fiir sich
das Recht, iiber den Boden und dessen Schitze zu
verfligen, und erzielt aus dem illegalen Handel mit
Kulturgiitern einen Teil ihres Einkommens. Diese lo-
kalen Besonderheiten erschweren die Bekdmpfung
von Pliinderungen zusatzlich.
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UNTERSCHIEDLICHE LAGE IN EUROPA. Auch Eu-
ropa war im Berichtsjahr von Diebstdhlen und ille-
galem Handel betroffen. Die Entwicklung ist aller-
dings sehr unterschiedlich: Wahrend Lander wie Ita-
lien und Frankreich abnehmende respektive stabile
Fallzahlen aufweisen, wurde beispielsweise in Staa-
ten auf dem Balkan und in Griechenland eine Zu-
nahme von Diebstdhlen in Museen und von illega-
len Grabungen festgestellt. Zu Aufsehen erregenden
Diebstdhlen kam es beispielsweise in Museen in den
Niederlanden und Belgien.

Zunehmende Bedeutung im Bereich illegaler
Handel mit Kulturgiitern kommt Falschungen zu. In
denletzten Jahren wurden, insbesondere in Deutsch-
land, grossere Fille gefdlschter Kulturgiliter aufge-
deckt. Dadurch sensibilisiert sind die Akteure auf
dem Kunstmarkt wachsamer und vorsichtiger ge-
worden; die Anzahl Verdachtsfélle hat entsprechend
zugenommen. Gelegentlich wird beobachtet, dass
Falscher von Kulturgiitern sowie von Luxus- und
Konsumartikeln wie Kleider und Accessoires, Par-
fums, Uhren, Weine oder Zigaretten auf dieselben
Produktionsmethoden und Vertriebskandle zuriick-
greifen.

STABILE LAGE IN DER SCHWEIZ. In der Schweiz
ist die Situation 2013 stabil geblieben. Statistiken, ba-
sierend auf Informationen der kantonalen Polizei-
korps, zeigen, dass die Anzahl Delikte und die Zahl
der dabei gestohlenen Objekte in den letzten zehn
Jahren nur leicht schwankten. Am starksten von
Kunstdiebstahl betroffen waren im Berichtsjahr die
Kantone Waadt, Bern und Ziirich, am wenigsten
die Innerschweiz. Faktoren wie Grenznahe und
Grosse der stadtischen Ballungsrdume in den Kan-
tonen diirften hochstwahrscheinlich die Griinde
fir die regionalen Unterschiede sein. Betroffen von
den Diebstdhlen sind in erster Linie Privatperso-
nen, gefolgt von professionellen Kunsthandlern. Im
letzteren Bereich kam es im Berichtsjahr zum
Diebstahl bedeutender Kulturgiiter. So wurden bei-
spielsweise zeitgendssische Gemaélde gestohlen, die
sich auf dem Riickweg von einer Messe im Ausland
befanden, und im Zuge eines bewaffneten Raub-
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KULTURGUTERHANDEL. Die mit kolossalen Sulenreihen gesdumte Hauptstrasse
im Zentrum von Apameia, fotografiert vor dem syrischen Blurgerkrieg. Grosse Teile

der rémischen Stadt wurden wahrend den Auseinandersetzungen in den letzten Jahren
geplindert und zerstort. (FOTO KEYSTONE)

uberfalls auf ein Geschaft in Lausanne wurden Gold-
miinzen entwendet.

[BEURTEILUNG |
SCHWEIZ FUR ILLEGALEN INTERNATIONALEN
HANDEL ZUNEHMEND UNATTRAKTIV. Befiirch-
tungen, wonach die Schweiz mit einer grossen An-
zahl geraubter Kulturgiiter aus Syrien oder Agypten
konfrontiert werden kdnnte, haben sich nicht be-
wahrheitet. Untersuchungen von INTERPOL bestd-
tigen, dass der illegale Handel mit Kulturgiitern aus
diesen Staaten nicht iiber die Schweiz stattfindet.
Als Grund hierfiir konnen die Sensibilisierung des

Grenzwachtkorps fiir die Problematik und die ent-
sprechend erhdhte Wachsamkeit an der Grenze ins
Feld gefiihrt werden. Weiter ist dies ein Effekt des vor
einigen Jahren in Kraft getretenen Bundesgesetzes
iiber den internationalen Kulturgiitertransfer sowie
der 2009 revidierten Zollgesetzgebung. Dank diesen
rechtlichen Neuerungen konnen kriminelle Aktivi-
taten auf diesem Gebiet effektiver verfolgt werden.
Waihrend der legale Kunstmarkt in der Schweiz wie
nie zuvor floriert, hat die Attraktivitdt unseres Lan-
des fiir den illegalen internationalen Handel mit
Kulturgtitern spiirbar abgenommen. °
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Kriminalitdtsformen rund um das Inter-
net lassen sich in zwei Bereiche aufteilen. Unter In-
ternetkriminalitdt im engeren Sinn werden Strafta-
ten verstanden, die mit Hilfe der Technologien des
Internets veriibt werden oder sich Schwachstellen
dieser Technologien zu Nutze machen. Beispiele sind
Delikte wie «Hacking», «Distributed Denial of Ser-
vice» (DDoS) oder das Herstellen und In-Umlauf-
Bringen von Schadsoftware. Diese Straftaten sind erst
durch das Internet moglich geworden oder richten
sich gezielt gegen dessen Technologien. Die Inter-
netkriminalitdt im weiteren Sinn nutzt das Internet
als Kommunikationsmittel, wobei die sich bietenden
Moglichkeiten wie beispielsweise der E-Mail-Verkehr
oderder Austausch von Dateien fiirunlautere Zwecke
missbraucht werden. Beispiele sind das Versenden
von Spam, Betrugsmaschen auf Inserateplattformen
oder die Verbreitung von verbotener Pornografie.

Internetkriminalitat

im engeren Sinn —
Datenbeschadigung und
Datendiebstahl

LAGE |
DATENBESCHADIGUNG IM ZUSAMMENHANG MIT
ERPRESSUNG UND E-BANKING-BETRUG. Ein Mo-
dus Operandi, der bei der Koordinationsstelle zur
Bekampfung der Internetkriminalitdit (KOBIK) im
Berichtsjahr hdaufig gemeldet wurde, war das organi-
sierte, nicht zielgerichtete Einschleusen von Schad-
software auf Computer von Privatpersonen oder
Firmen. Beispiele sind Falle sogenannter Ransom-
ware (der Begriff kombiniert die englischen Wor-
ter «Ransom» — Losegeld — und «Software»). Diese
Schadsoftware sperrt nach der Infektion den Com-
puter der Geschéddigten fiir jede weitere Aktivitat.
Die Betroffenen werden aufgefordert, ein Losegeld
in Form eines Gutscheincodes eines anonymen
Zahlungsdienstleisters zu bezahlen, um die Sper-
rung aufzuheben. Zuséatzlich zur Sperrung verschliis-
seln neuere Varianten von Ransomware die auf dem
Computer befindlichen Daten. Diese sind so auch
nach der Bereinigung des Computers durch Spezia-
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Internetkriminalitat

listen unbrauchbar. Der Aufforderung zur Zahlung
des geforderten Betrags wird damit Nachdruck ver-
liehen.

In anderen Fadllen wurden Computer mit einer
Schadsoftware infiziert, die das Verhalten der Web-
browser auf dem Computer wahrend dem Offnen
von E-Banking-Sitzungen verdandert. Die Schadsoft-
ware greift auf die Konten der Geschadigten zu und
16st Transaktionen auf Konten in- und auslandischer
Finanzagenten aus. Die erbeuteten Summen wer-
den dann iiber ein Netz von Finanzagenten weiter
transferiert. Die Auftraggeber sowie die Urheber der
Schadsoftware werden aufgrund der Erkenntnisse
aus friitheren Fillen in den westlichen GUS-Mitglied-
staaten vermutet.

ANGRIFFE AUF FIRMENINFRASTRUKTUREN.KIei-
nere und mittlere Unternehmen (KMU) werden ver-
mehrt durch gezielte Angriffe auf ihren Webauftritt
oder ihre Telekommunikationsinfrastruktur gescha-
digt. Die Tater dringen dabei unbefugt in moder-
ne Voice-over-1P-Telefonieanlagen ein und fithren
dariiber Ferngesprache in afrikanische oder mittel-
und stidamerikanische Lander. Dies verursacht den
betroffenen Betrieben erhebliche Kosten in der HO-
he von mehreren Zehntausend Franken pro Fall.
Ein weiteres Ziel fiir Angriffe sind Kundendaten
wie E-Mail-Adressen, Telefonnummern oder Rech-
nungsdaten, die aufgrund von Sicherheitsliicken in
der Kommunikationsinfrastruktur von Firmen be-
schafft werden konnen.

Dies verursacht zwar keinen direkten finan-
ziellen Schaden. Aber es entstehen Folgekosten fiir
die Sicherung des Datenbestandes, das Einspielen
eventueller Backups sowie die Beseitigung der aus-
genutzten Sicherheitsliicken. Zudem fiihrt ein Da-
tendiebstahl oft zu einem Reputationsschaden und
einem Vertrauensverlust der Kundschaft, was einen
nur schwer bezifferbaren finanziellen Schaden ver-
ursacht.

[BEURTEILUNG |
FLORIERENDE UNTERGRUND-OKONOMIE IM IN-
TERNET. Mit der steigenden Zahl von internetfdhi-
gen Gerdten wie Smartphones, die personliche Daten
erfassen und verwalten sowie mit der zunehmenden
Bedeutung der digitalen Identitdt im Alltag nehmen



die Moglichkeiten zum Diebstahl und Missbrauch
dieser Identitdat und zur unerlaubten Bereicherung
Zu.

In den letzten Jahren hat sich rund um den
digitalen Identitdtsdiebstahl und die Schadsoftware-
Entwicklung eine florierende und gut strukturier-
te Untergrund-Okonomie entwickelt. Internetkri-
minelle bieten dort ihre Dienstleistungen und Pro-
dukte zum Kauf oder zur Miete an. Fiir die Strafver-
folgungsbehorden wird es zunehmend schwieriger,
diese Okonomie zu infiltrieren und zu stéren. Einer-
seits sind die Hauptakteure dieser Okonomie schwer
zu identifizieren. Andererseits ist nur wenig tiber den
tatsachlichen geographischen Standort dieser Per-
sonen bekannt, was die rechtliche Zustandigkeit un-
klar macht.

Internetkriminelle sind sich der technischen
und juristischen Probleme bewusst, die sich den
Strafverfolgungsbehorden bei der Verfolgung inter-
nationaler Verbrechen und Finanztransaktionen stel-
len. Die Taterschaft nutzt diese Schwachstellen oft
gezielt aus. So leitet sie zum Beispiel kompromittie-
renden Netzwerkverkehr tiber mehrere Lander hin-
weg um und erschwert oder verunmoglicht durch
den entstehenden Zeitverzug die Verfolgung der di-
gitalen Spuren.

Auch sogenannte Anonymisierungsdienste wie
beispielsweise The Onion Router (TOR) oder Invi-
sible Internet Project (I2P) werden von der Tater-
schaft verwendet, um sowohl die geographischen
Standorte der Webserver fiir die entsprechenden
Dienstleistungen als auch ihren eigenen Standort zu
verschleiern. Dieses Vorgehen verunmdoglicht es in
der Regel, den Server zu orten und zu beschlagnah-
men. In konkreten Verdachtsfdllen miissen deshalb
verdeckte Ermittler in Untergrund-Foren einge-
schleust werden.

Mittelfristig ist mit einer steigenden Zahl von
Akteuren in der Untergrund-Okonomie und somit
vermehrt mit Angriffen zu rechnen. Rund um das
Internet entstehende Anwendungssoftware und die
damit verbundene Zunahme an online gespeicher-
ten personlichen Informationen treiben das Ge-
schaftsmodell « Cybercrime as a Service» an. Ziel die-
ser Akteure werden vermutlich vermehrt KMU und
Privatpersonen sein, da sich diese aufwendige Si-
cherheitsvorkehrungen zum Schutz ihrer personli-
chen und geschiftlichen Daten nicht leisten konnen
oder das notige Fachwissen dazu nicht besitzen. Sie
stellen somit ein leichteres Ziel dar als Grosskonzer-
ne und -banken.
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Internetkriminalitat
iIm weiteren Sinn —
Wirtschaftsdelikte

LAGE |
ERNEUTER ANSTIEG VON MELDUNGEN ZU WIRT-
SCHAFTSDELIKTEN IM INTERNET. Im Berichtsjahr
erhielt KOBIK erneut mehr Meldungen zu Delikten
gegen das Vermogen. So gingen mehr Meldungen zu
Betrugsversuchen auf Auktions- und Kleinanzeige-
plattformen ein, bei denen sowohl Kaufer als auch
Verkdufer respektive Interessenten und Inserenten
Ziel der Tdterschaft waren. Die Taterschaft betreibt
dabei zunehmenden Aufwand, um solchen Betrugs-
versuchen eine hohere Glaubwiirdigkeit zu verlei-
hen. Die Tdter bauen beispielsweise komplette Web-
auftritte von erfundenen Transportfirmen mitsamt
angeblichen Paket-Nachverfolgungs-Systemen auf,
um so die Geschadigten moglichst lange im Glauben
zu lassen, dass sich die bestellte Ware noch im Trans-
port befindet. Die Qualitat der gefdlschten Seiten und
der verwendeten Sprache, in denen betriigerische
Inhalte abgetasst sind, hat sich in den letzten Jahren
stark verbessert, so dass betriigerische Angebote von
Internetnutzern nur noch schwer von echten Ange-
boten unterschieden werden konnen. Zudem infor-
mieren sich Tater iiber die aktuelle Situation in der
Schweiz. Die Wohnungsknappheit in Ballungsge-
bieten wird beispielsweise ausgenutzt, um von Woh-
nungssuchenden auf Immobilienplattformen tber
gefdlschte Inserate fiir billigen Wohnraum in Ziirich
oder Basel Vorauszahlungen fiir Mietobjekte zu er-
schleichen, die nicht existieren oder die nicht zur Ver-
mietung ausgeschrieben sind.

Zugenommen haben auch Erpressungsversu-
che iiber das Internet. So meldeten sich Personen bei
KOBIK, die auf Social-Media- oder Online-Dating-
Plattformen von einer unbekannten Taterschaft kon-
taktiert und zu sexuellen Handlungen vor laufen-
der Webcam verleitet wurden. Kurz darauf wurde
den Betroffenen angedroht, dass eine Aufzeichnung
der kompromittierenden Handlungen verdffentlicht
werde, wenn nicht ein gewisser Geldbetrag bezahlt
wiirde. In solchen Fallen wird von Sextortion gespro-
chen (der Begriff kombiniert die Worter Sex und
«extortion», englisch fiir Erpressung).

Beobachtet wurde auch, dass Unbekannte ver-
mehrt die Reputation von Firmen oder Stiftungen
missbrauchen, um unlautere Arbeitsangebote zu ver-
offentlichen. Die Taterschaft kopiert beispielsweise
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SICHERHEITSLUCKEN IM INTERNET. Regelméssig werden Computer
mit einer Schadsoftware infiziert, die das Verhalten der Webbrowser wahrend
dem Offnen von E-Banking-Sitzungen veréndert. Kriminelle kénnen so auf
die Konten der Betroffenen zugreifen. (FOTO KEYSTONE)

den Internetauftritt namhafter Schweizer Immobi-
lienhdndler und wirbt mit gefdlschten Stellenanzei-
gen um Finanzagenten, die in der Regel zum Waschen
von Einkiinften aus kriminellen Aktivititen einge-
setzt werden.

IDENTITATSDIEBSTAHL UND NEUE FORMEN VON
SOCIAL ENGINEERING. Mitder zunehmenden Zahl
digitaler Service-Dienstleistungen wie E-Banking
oder Online-Shopping stieg in den letzten Jahren
auch die Zahl der Missbrduche mithilfe von illegal
erlangten Zugangsdaten. Die Anzahl gemeldeter
Vorfdlle, bei welchen die Taterschaft versuchte, via
Phishing-E-Mail an Zugangsdaten fiir Schweizer E-
Banking-Dienstleistungen zu gelangen, ist konstant
hoch. Die Taterschaft setzt in Betrugs- oder Erpres-
sungsdelikten allgemein vermehrt auf sogenanntes
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Social Engineering. Das heisst, auf soziale Manipula-
tion, die nur sehr schwer als solche zu erkennen ist.
Mittels Social Engineering versuchen Tater, Perso-
nen zu bestimmten Handlungen zu animieren. Ziel
ist es, an personliche Daten zu gelangen, um die Be-
troffenen anschliessend finanziell zu schddigen. Die
Tater erstellen dazu beispielsweise falsche Profile auf
Social-Media-Plattformen oder geben sich am Te-
lefon als Vertreter eines Softwareherstellers aus. Im
Berichtsjahr wurde eine Verfeinerung bereits be-
kannter Modi Operandi beobachtet.

[BEURTEILUNG |
SCHWIERIGE VERFOLGBARKEIT VON INTERNA-
TIONALEN DIENSTLEISTUNGSWEGEN IM INTER-
NET. Organisierte Betrugs- und Erpressungsdelikte
im Internet werden vielfach iiber mehrere im Aus-



land ansassige Dienstleister begangen. Insbesondere
fehlende Rechtshilfeabkommen oder dusserst lang-
wierige juristische Prozesse erschweren die Strafver-
folgung bei Internet-Delikten. Zudem verfiigen nur
wenige der betroffenen Lander liber das forensische
Know-how und die finanziellen Mittel, digitale Spu-
ren zu verfolgen. Erschwerend kommt hinzu, dass
Nachfragen der Behorden bei den grossen Internet-
Dienstleistern oftmals nicht oder nicht rechtzeitig
beantwortet werden. Erhobene Verbindungsdaten
konnen somit nicht innert der gesetzlich festgeleg-
ten maximalen Aufbewahrungszeit ausgewertet und
die Anschlussinhaber nicht mehr eruiert werden.
Dieinternationale Kooperation bei der Erhebung von
Verbindungsdaten und die Zusammenarbeit zwi-
schen den Strafverfolgungsbehtérden und den welt-
weit agierenden Internetdienstleistern muss deshalb
verbessert werden. Ein wesentlicher Faktor in der
Bekdmpfung der erwahnten Kriminalitatsphanome-
ne ist die Pravention: Die stetige Sensibilisierung der
Bevolkerung auf aktuelle betriigerische Angebote
und Dienstleistungen im Internet kann Schadens-
falle verhindern.

Internetkriminalitat
im weiteren Sinn -
Verbreitung von
Kinderpornografie

LAGE |
VERSCHIEBUNG IN NICHT OFFENTLICH EINSEH-
BARE BEREICHE DES INTERNETS. Die Mehrzahl
der bei KOBIK eingegangenen Meldungen zu 6ffent-
lich einsehbaren verbotenen sexuellen Inhalten be-
traf Webseiten, auf denen der Missbrauch von Kin-
dern dargestellt war. Auch die von KOBIK iiber-
wachten Peer-to-Peer-Tauschborsen (P2P) wiesen
ein hohes Aufkommen von Dateien mit kinderpor-
nografischen Inhalten auf. Entsprechend sprachen
im Berichtsjahr Staatsanwaltschaften und Gerichte
basierend auf den von KOBIK erstellten Verdachts-
dossiers diverse Strafbefehle und Urteile wegen Ver-
breitung von Kinderpornografie aus. In einigen Fal-
len wurde der aktive Missbrauch von Kindern durch
die Taterschaft festgestellt.

Der Trend, dass Pddokriminelle fiir die Kom-
munikation untereinander zunehmend private P2P-
Tauschborsen nutzen, hielt im Berichtsjahr an. An-
bieter von Private-P2P-Losungen ermoglichen es Per-
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sonen, auf Kontaktanfrage hin sichere und direkte
Verbindungen zwischen ihren Computern herzustel-
len. Ausgetauschte Inhalte konnen dabei von Dritten
wie beispielsweise Strafverfolgungsbehérden nicht
eingesehen werden. Im Rahmen internationaler
Operationen wurde zudem festgestellt, dass sich ein
grosser Teil der Straftater, die aktiv Kinder missbrau-
chen und dabei neues Bild- und Videomaterial pro-
duzieren, auf einschldgigen Foren in Netzwerken wie
TOR oder 12P aufhélt.

BEURTEILUNG |
VERSTARKTE INTERNATIONALE ZUSAMMEN-
ARBEIT NOTWENDIG. Die Anzahl der gemeldeten
Webseiten in Offentlich einsehbaren Bereichen des
Internets ist riicklaufig. Allerdings wurde eine zu-
nehmende Verlagerung der illegalen Aktivitdten von
Padokriminellen in Dark-Nets festgestellt, die voraus-
sichtlich anhalten wird.

Das effektivste Mittel zur Informationsgewin-
nung in Dark-Netsist die verdeckte Ermittlung. Diese
gestaltet sich allerdings oftmals schwierig. Die Foren,
autdenen sich die Pddo- oder Internetkriminellen be-
wegen, unterliegen strengen Zulassungskriterien, die
Ermittler im Auftrag von Strafverfolgungsbehorden
nichterfiillen konnen. Bei Ermittlungen in Dark-Nets
kommt erschwerend hinzu, dass aufgrund der Struk-
tur der Netzwerke keine Riickschliisse auf die natio-
nalen Zustdndigkeiten gemacht werden konnen. Ei-
ne verstarkte internationale Zusammenarbeit sowie
schnellere rechtliche Prozesse sind daher zentral, um
in gemeinsamen Operationen und Ermittlungen
effektiv gegen die Verbreitung von Kinderpornogra-
fie und die dahinter stehende Taterschaft vorgehen
zu konnen. °

Informationen zu den Massnahmen von fedpol im Themenbereich finden
sich in Teil 2, Kapitel 1 Kriminalpolizei/Padokriminalitat und illegale Por-
nografie sowie in Kapitel 4 Verwaltungspolizei, Polizeiunterstitzung und
Fahndung/Massnahmen gegen Internetkriminalitat.

> Seiten 60 und 83
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9 Gewaltanlasslich
von Sportveranstaltungen

LAGE |
STABILISIERUNG. Die Anzahl registrierter Aus-
schreitungen und Falle von Gewalt rund um Sport-
veranstaltungen bewegte sich 2013 auf dem Niveau
des Vorjahres. Bereits 2012 wurde eine Stabilisierung
der Lage festgestellt. Diese hat sich nun im Berichts-
jahr bestatigt. Seit 2011 hat sich die Anzahl Personen
im Informationssystem HOOGAN zwischen 1200
und 1400 eingependelt.

Trotz dieser leichten Beruhigung muss fest-
gehalten werden, dass die Situation Behorden und
Klubs noch immer vor grosse Herausforderungen
stellt. Die missbrauchliche Verwendung von pyro-
technischen Gegenstinden in und um Sportstadien
sowie Gewalt und Drohungen gegen Beamte sind
nach wie vor ungeloste Probleme. Nebst Handlicht-
fackeln werden vermehrt sogenannte Boller und
Knaller verwendet, was erhebliche gesundheitliche
Schdden bei Tdtern und Dritten nach sich ziehen
kann. Das Aggressionspotenzial, das sich gegen die
Polizei richtet, ist erheblich. Es gibt Fankurven in der
Schweiz, in denen sich die polizeilichen Szeneken-
ner kaum mehr aufhalten kénnen. Deren blosse An-
wesenheit wird teilweise als Provokation aufgefasst,
auf die Risikofans nicht selten mit Gewalt reagieren.
Auch Auseinandersetzungen aufgrund der Zutritts-
kontrollen zu Stadien zwischen Risikofans und pri-
vaten Sicherheitsdiensten nehmen zu.

Die Probleme rund um Sportveranstaltungen
konzentrieren sich auf die jeweils hochsten Ligen im
Fussball- und Eishockeysport. Eine Tendenz, dass
sich gewalttdtige Auseinandersetzungen in unteren
Ligen hdufen, ist nicht erkennbar. Die Spiele der Na-
tionalmannschaften verliefen friedlich. Die Gesamt-
zahl der Risikofans ist in den vergangenen Jahren
stabil geblieben. Gemadss neuen Schédtzungen von
fedpol hat aber der Anteil der Personen mit hoher
Gewaltbereitschaft, die gewalttatige Auseinander-
setzungen gezielt provozieren und suchen, zuge-
nommen und betrdgt rund 600 bis 700 Personen.
Weitere 1200 bis 1700 Personen neigen je nach Si-
tuation zu Gewalt und solidarisieren sich mit Gewalt-
tatern.
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REVIDIERTES KONKORDAT. Bis Ende 2013 ist mehr
als die Halfte der Kantone dem revidierten Kon-
kordat tiber Massnahmen gegen Gewalt anlasslich
von Sportveranstaltungen beigetreten. Das Bun-
desgericht kam in einem Grundsatzentscheid zum
Schluss, dass die verschirften Bestimmungen des
Konkordats in den Hauptpunkten mit den Grund-
rechten vereinbar seien, nicht aber in zwei — wenn
auch eher untergeordneten — Punkten.

[BEURTEILUNG |
GEWALT WIRD ALS LEGITIMES MITTEL ERACH-
TET. Der klassische Hooliganismus, also gewaltsame
Ausschreitungen zwischen Gleichgesinnten, oft fern-
ab von Sportstadien ausgetragen, ist in der Schweiz
ein Randphdnomen geworden. Es sind heute haupt-
sdachlich von gewaltbereiten Personen unterlaufene
Ultragruppierungen, die fiir die Probleme in und um
die Stadien verantwortlich sind. Sie stellen die grosse
Masse in den Fankurven. Die Ultras bilden derzeit
wohl eine der grossten Jugendbewegungen in der
Schweiz. Einige der Ultras erachten es als legitim
oder zumindest als akzeptabel, Gewalt als Vertei-
digungs- oder Angriffsmittel anzuwenden oder zu-
mindest als akzeptabel, wenn sie ihre Fankultur be-
droht sehen.

Bund, Kantone, Sportverbande und -vereine
sowie die Fanarbeit unternehmen grosse Anstren-
gungen in der Bekampfung der Gewalt anlésslich von
Sportveranstaltungen. Zu den Erfolgen dieses Enga-
gements zahlen verschiedene lokale Vereinbarun-
gen, die zwischen Behorden und Vereinen getroffen
wurden und nun umgesetzt werden. Folge davon ist
auch die Tatsache, dass sich die Anzahl lagerelevanter
Ereignisse stabilisiert hat. °

Informationen zu den Massnahmen von fedpol im Themenbereich fin-
den sich in Teil 2, Kapitel 4 Verwaltungspolizei, Polizeiunterstitzung und
Fahndung/Massnahmen gegen Gewalt bei Sportveranstaltungen.

> Seite 91
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POLIZEIEINSATZ. Die Sicherheit rund um Sportveranstaltungen bleibt eine
grosse Herausforderung: Polizeieinsatz am Bahnhof Lausanne nach einem Match zwischen

dem FC Lausanne-Sport und dem Servette FCim Mai 2013. (FOTO KEYSTONE)
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10 Sicherheit Personen,
Gebaude und Luftverkehr

LAGE |
KAUM VERANDERUNGEN BEI DER GEFAHRDUNG
VON PERSONEN. Im Vergleich zum Vorjahr blieb
die Gefdhrdungslage im Bereich der zu schiitzen-
den Personen des Bundes und der volkerrechtlich
geschiitzten Personen in der Schweiz stabil. Die Zahl
verbaler Anfeindungen und Drohungen gegeniiber
Bundesratinnen und Bundesraten, Mitgliedern des
Parlaments und exponierten Bundesangestellten
blieb 2013 auf dem Vorjahresniveau. Angesichts der
relativ hohen Anzahl 6ffentlicher Auftritte exponier-
ter Personen sind wenige Vorfdlle aufgetreten, in
Einzelfdllen waren zusatzliche Sicherheitsmassnah-
men notig.

Vereinzelt wurden Proteste und andere Sto-
rungen bei Besuchen volkerrechtlich geschiitzter
Personen in der Schweiz verzeichnet. Zuséatzliche
Personenschutzmassnahmen sowie erweiterte Si-
cherheitsmassnahmen gegen unbewilligte Aktionen
wurden einzig bei Besuchen mit erhohten Sicher-
heitsanforderungen, wie beispielsweise beim Besuch
des Premierministers von China ergriffen.

BUND KAUM VON GEZIELTEM VANDALISMUS
BETROFFEN. Die Zahl der Beschddigungen an Ob-
jekten des Bundes, die gezielt und hauptsachlich
politisch motiviert ausgetibt wurden, blieb 2013 auf
tiefem Niveau. Haufig wird Bundesgebduden Scha-
den zugefiigt im Rahmen von Anldssen, die in ihrer
naheren Umgebung stattfinden. Diese Manifestatio-
nen richten sich nicht oder nur indirekt gegen den
Bund als Institution. Wie bereits im Vorjahr kam es
2013 am Rande der Aktion «Tanz dich frei» zu eini-
gen Sachbeschddigungen an Bundesgebduden. Ein-
briiche in Gebdaude des Bundes treten infolge umfas-
sender Sicherheitskonzepte und -massnahmen seit
Jahren nur vereinzelt auf.

NUR WENIGE VORFALLE BEI DIPLOMATISCHEN
VERTRETUNGEN IN DER SCHWEIZ. Die Anzahl
Félle von Landfriedensbruch und Sachbeschddigun-
gen blieb auf dem Niveau des Vorjahres. Die Vorfalle
standen meist in Zusammenhang mit Ereignissen in
den jeweiligen Landern. Insgesamt wurden nur we-
nige Vorfille bei diplomatischen Vertretungen in der
Schweiz verzeichnet.
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SICHERHEIT LUFTVERKEHR. Anschldge und ver-
hinderte oder missgliickte Anschldge gegen die Zi-
villuftfahrt blieben aus. Sowohl die Propaganda
als auch mehrfach festgestellte Testlaufe mutmass-
licher terroristischer Gruppierungen auf ausldn-
dischen Flughifen beziehungsweise auslandischen
Verkehrsflugzeugen sowie frithere Beispiele von
verhinderten, geplanten oder teilweise erfolgreich
durchgefiihrten Anschldgen belegen das Interesse
terroristischer Gruppierungen an der zivilen Luft-
fahrt als Anschlagsziel.

[BEURTEILUNG |
SICHERHEIT GEWAHRLEISTET. Gesamthaft betrach-
tet ist die Lage stabil. Die Sicherheit der zu schiitzen-
den Personen und Gebdude des Bundes sowie der
volkerrechtlich geschiitzten Personen und Gebdude
in der Schweiz ist im Rahmen der erkennbaren Ge-
tahrdung gewahrleistet.

Mittelfristig ist am hdufigsten mit Beldstigun-
gen und Drohungen sowie Sachbeschddigungen an
Gebduden im Zusammenhang mit Demonstrationen
zu rechnen. Es gilt allerdings zu beachten, dass die
politischen, wirtschaftlichen und sozialen Entwick-
lungen in der Schweiz und im Ausland die Gefahr-
dungslage von Personen und Gebduden beeinflus-
sen. Speziell die Entwicklungen im Ausland sind
teilweise kaum vorhersehbar. Die Gefahrdungslage
konnte sich deshalb rasch verandern.

Die Gefahr von Anschldgen gegen Ziele der
zivilen Luftfahrt bleibt bestehen. Schweizer Airlines
sind zwar nicht primdres Anschlagsziel terroristi-
scher oder extremistischer Gruppierungen, doch die
Schweiz ist als westlicher Staat Teil des Feindbildes
einiger dieser Akteure. Um das Risiko fiir die zivile
Luftfahrt so klein als moglich zu halten, werden die
Schweizer Behorden weiterhin Sicherheitsbeauf-
tragte an Bord von Schweizer Flugzeugen im ge-
werbsmadssigen Luftverkehr und an ausgewadhlten
Bodenstationen im Ausland einsetzen. °

Informationen zu den Massnahmen von fedpol im Themenbereich finden

sich in Teil 2, Kapitel 2 Sicherheitspolizei. > Seite 69

Statistische Angaben zum Themenbereich finden sich in den Statistiken

zum Jahresbericht unter: > www.fedpol.admin.ch/jahresbericht
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ERHOHTE SICHERHEITSANFORDERUNGEN. Bei einigen Staatsbesuchen, wie
beispielsweise dem Besuch von Chinas Premierminster Li Kegiang im Mai 2013, wurden
zusatzliche Personenschutz-Massnahmen ergriffen. (FOTO KEYSTONE)
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11 Terrorismus und
weitere staatsschutzrelevante

Kriminalitat

Die nachfolgende Darstellung bietet ei-
nen Uberblick iiber Lageentwicklungen des Ter-
rorismus und Gewaltextremismus mit Bezug zur
Schweiz. Sie basiert auf einer Auswahl an lagerele-
vanten polizeilichen Ermittlungen, die fedpol, na-
mentlich die BKP, im Berichtsjahr durchgefiihrt hat.
Fiir eine umfassende Darstellung und Beurteilung
der Bedrohungslage wird auf den jahrlichen Bericht
«Sicherheit Schweiz» des Nachrichtendienstes des
Bundes (NDB) verwiesen.

Islamistischer
Terrorismus und
Gewaltextremismus

LAGE |
UNTERSTUTZUNG DER AL-QAIDA IN SYRIEN UND
SOMALIA. Im Berichtsjahr wurden verschiedene
Verbindungen zwischen Personen in der Schweiz
und der al-Qaida sowie ihr nahe stehenden Grup-
pierungen untersucht. Im Fokus von Ermittlungen
standen insbesondere Personen, die sich mutmass-
lich in Syrien kimpfenden al-Qaida-nahen Gruppie-
rungen angeschlossen hatten oder von dem in So-
malia ansdssigen al-Qaida-Ableger al-Shabab rekru-
tiert worden waren.

SCHWEIZER GEFANGENE VON DSCHIHADISTEN
IM AUSLAND. In zwei Fillen waren im Berichtsjahr
Schweizer Staatsangehorige Opfer von Entfithrun-
gen durch Dschihadisten. Eine 2012 im Jemen ent-
fiihrte Schweizerin wurde im Februar 2013 wohl-
behalten freigelassen. Die Urheber der Entfiihrung
konnten nicht identifiziert werden. Die ebenfalls
2012 erfolgte Entfiihrung eines Schweizers auf ei-
nem Archipel im Siiden der Philippinen dauerte im
Berichtsjahr an.

DSCHIHADISTEN IM INTERNET. Gemass einem
Bundesratsbeschluss von 2010 wurde das Monito-
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ring dschihadistischer Aktivitdten im Internet durch
den NDB und die BKP in den letzten Jahren ver-
starkt. Zum ersten Mal seit diesem Ausbau ist es im
Berichtsjahr zur Verurteilung eines Internetdschi-
hadisten in der Schweiz gekommen. Der in sozialen
Netzwerken aktive Kosovare war im Rahmen des
Monitorings durch den NDB mit seinen in den Jah-
ren 2010 und 2011 publizierten gewaltextremisti-
schen Ausserungen und Bildern aufgefallen, auf de-
nen er mit Waffen posiert. Die Abkldarungen der BKP
ergaben keine Bundeskompetenz, weshalb der Fall
an die Kantonspolizei Aargau tiberwiesen wurde, die
die Ermittlungen weiterfithrte und abschloss. Die
Staatsanwaltschaft Lenzburg-Aarau erliess im De-
zember 2013 einen Strafbefehl. Der in der Schweiz
wohnhafte Mann wurde unter anderem der 6ffent-
lichen Aufforderung zu Verbrechen oder zu Gewalt-
tatigkeit, der Rassendiskriminierung und der Wider-
handlung gegen das Waffengesetz schuldig gespro-
chen und zu einer Geldstrafe verurteilt.

In der Schweiz wohnhafte Personen gingen
auch im Berichtsjahr dschihadistischen Aktivitaten
im Internet nach. Im Fokus stand 2013 insbesonde-
re ein nicht identifizierter Dschihad-Sympathisant,
der in sozialen Netzwerken &dusserst aktiv war und
vorgab, in der Schweiz zu wohnen. Nebst anderen
mutmasslichen Aktivitdten verteidigte er offen den
Bombenanschlag des Briiderpaars Tsarnaev auf den
Bostoner Marathon im April 2013. Taglich wurde aut
gleichem Weg die Propaganda von im syrischen
Birgerkrieg kdampfenden Dschihad-Gruppierungen
weiterverbreitet und regelmassig Bilder oder Video-
aufnahmen von extremen Gewaltszenen veroffent-
licht.

Ein einflussreiches Mitglied des wichtigsten
englischsprachigen dschihadistischen Internetfo-
rums wurde 2013 in der Schweiz durch die BKP ver-
haftet. Die anschliessende Hausdurchsuchung fiihrte
zur Erkenntnis, dass der Beschuldigte verherrlichen-
de Videoaufnahmen und Bilder von dschihadisti-
schen Kampfern sowie von deren Aktivititen ge-
sammelt und diese intensiv medial verbreitet hatte.
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Weiter wurde im Berichtsjahr festgestellt, dass
zwei dschihadistische Internetseiten voriibergehend
auf Servern in der Schweiz gehostet wurden. Die Be-
schlagnahmung und nachfolgende Analyse der Da-
ten dieser Seiten ergab, dass keine Personen in der
Schweiz einen Bezug zu diesen Medien hatten. Aus
ungeklarten Griinden verzeichneten beide Seiten er-
hebliche Stérungen und wurden spater eingestellt,
womit die Loschung durch die Strafverfolgungsbe-
horden hinfallig wurde.

WEITERE ERMITTLUNGEN MIT BEZUG ZU TER-
RORISMUS. In einem Fall von Terrorismusfinanzie-
rung wurden 2013 Ermittlungen gegen zwei Perso-
nen durchgefiihrt, die des Waschens von Geldern aus
einem umfangreichen Drogenhandel und der damit
verbundenen Unterstiitzung einer dschihadistischen
Organisation in der arabischen Welt verdédchtigt wur-
den. Informationsauswertungen basierend auf Er-
mittlungen im Ausland ermoglichten es, relevante
Indizien fiir Geldwascherei zu sichern.

TERRORISMUS UND WEITERE STAATSSCHUTZRELEVANTE KRIMINALITAT

INTERNET-
DSCHIHADISMUS.
«Den Helden der
dschihadistischen
Kommunikation» — Mit
solchen Parolen

ehren dschihadistische
Gruppierungen

ihre Internetaktivisten,
die teilweise auch

aus der Schweiz agieren.

(FOTO INTERNET)

ANHALTENDES RISIKO VON ENTFUHRUNGEN. Das
grosste Risiko, das aus Schweizer Sicht vom Dschi-
hadismus ausgeht, waren im Berichtsjahr erneut
Entfiihrungen von Schweizer Staatsangehorigen im
Ausland. Die kritischen Regionen befinden sich
hauptsachlich im Operationsgebiet der al-Qaida und
ihrer Ableger, namentlich in der Sahelzone, im Je-
men, im Grenzgebiet zwischen Afghanistan und Pa-
kistan sowie am Horn von Afrika. Das Departement
fiir auswartige Angelegenheiten (EDA) rat von Rei-
sen in diese Regionen explizit ab. Reisende sind drin-
gend angehalten, die Hinweise des EDA zu konsul-
tieren: > http://www.eda.ch/reisehinweise
PRIORITAT DER STRAFVERFOLGUNG VON UN-
TERSTUTZUNGSHANDLUNGEN. Die Schweiz stell-
te 2013, wie in den Jahren zuvor, kein prioritares
Ziel islamistischer Terroristen dar. fedpol lagen keine
Hinweise auf die Planung oder Vorbereitung eines
Anschlags in der Schweiz vor. Islamistische Gewalt-
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extremisten missbrauchten unser Land als Unter-
stiitzungsbasis in den Bereichen Finanzierung, Pro-
paganda und Logistik. Die Unterstiitzungshandlun-
gen wurden vor allem zugunsten des somalischen
al-Qaida-Ablegers sowie der dschihadistischen Grup-
pierungen im syrischen Biirgerkrieg geleistet. Die
Bedeutung Syriens fiir Reisebewegungen von in Eu-
ropa wohnhaften Personen in Richtung der Dschi-
had-Gebiete nahm im Berichtsjahr zu. Auch in der
Schweiz wurde in dschihadistischen Kreisen die zu-
nehmende Anziehungskraft des syrischen Kriegs-
schauplatzes beobachtet. So wurden im Berichtsjahr
in der hiesigen Internet-Propaganda in erster Linie
die Aktivitditen von dschihadistischen Gruppierun-
gen in Syrien thematisiert. Es besteht daher ein er-
hohtes Risiko, dass sich in der Schweiz wohnhafte
Sympathisanten dahingehend radikalisieren und der
dschihadistischen Bewegung in Syrien anschliessen.
Die Riickkehr solcher Kampfer kann eine konkrete
Gefdhrdung fiir die innere Sicherheit der Schweiz
darstellen. Solchen Fallen muss deshalb ein beson-
deres Augenmerk zukommen. Erhohte Aufmerk-
samkeit gegeniiber riickkehrenden Kombattanten
ist auch unter dem Gesichtspunkt des Volkerstraf-
rechts angezeigt. Denn der Konflikt in Syrien fiihrte
mutmasslich zu Kriegsverbrechen und zu Verbre-
chen gegen die Menschlichkeit. Sie wadren durch
die Schweizer Stratverfolgungsbehdérden zu unter-
suchen, sollten sich mutmassliche Urheber solcher
Verbrechen auf schweizerischem Territorium befin-
den.

Ethno-nationalistischer
Terrorismus und
Gewaltextremismus

LAGE
SCHWEIZERISCHER ABLEGER DER LTTE. fedpol
setzte 2013 seine Ermittlungen gegen die Aktivita-
ten mehrerer Mitglieder der ehemaligen «Liberation
Tigers of Tamil Eelam» (LTTE) in der Schweiz fort.
Das entsprechende seit 2009 gefiihrte Strafverfahren
befand sich im Berichtsjahr in der Abschlussphase.
Die Ermittlungen konzentrierten sich vor allem auf
die Finanzaktivitaten des Schweizer LTTE-Ablegers
und dabei insbesondere auf Transaktionen, deren
Ziel es war, die in der Schweiz gesammelten Betrdge
nach Sri Lanka zu transferieren. Mittels eines Rechts-
hilfeersuchens an die USA konnten wertvolle Infor-
mationen zu den Verbindungen zwischen verschie-
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denen Kaderpersonen der Organisation beschafft
werden, die sowohl in den Vereinigten Staaten als
auch in Europa wohnhaft und aktiv in der Finanzie-
rung und logistischen Versorgung gewesen waren.

TEILNAHME AM BEWAFFNETEN KAMPF DER
PKK. Polizeiliche Erkenntnisse belegen, dass in der
Schweiz wohnhafte Kurden den bewaffneten Kampf
der «Arbeiterpartei Kurdistans» (PKK) finanziell,
propagandistisch oder als Kampfer unterstiitzten. Im
Fokus standen im Berichtsjahr vor allem Personen,
die mutmasslich die Schweiz verlassen hatten, um in
den Rédngen der «Volksverteidigungskrafte» (HPG),
dem bewaffneten Fliigel der PKK, zu kdmpfen. An-
zumerken ist, dass die HPG und die «Freiheitsfalken
Kurdistans» (TAK), eine terroristische Struktur der
PKK, bereits 2012 durch das Bundesgericht als kri-
minelle Organisationen gemass Artikel 260" StGB
qualifiziert worden sind.

[BEURTEILUNG |
AKTIVITATEN IN DEN BEREICHEN FINANZIE-
RUNG, PROPAGANDA UND LOGISTIK. Im Be-
reich des ethno-nationalistischen Terrorismus und
Gewaltextremismus konzentrierten sich die von fed-
pol gefiihrten Ermittlungen auf Aktivititen in den
Bereichen Finanzierung, Propaganda und Logistik.
Der Fall der LTTE zeigt, dass deren Vertreter sich
wahrend mehreren Jahren auf eine sehr gut struktu-
rierte Organisation stiitzten, um die Schweiz als Basis
fir finanzielle, propagandistische und logistische
Unterstiitzungsleistungen zu missbrauchen. Was die
PKK betrifft, ergaben die Ermittlungen, dass auch
diese Organisation hierzulande Unterstiitzungsakti-
vitdten entfaltet. Die Ermittlungen liessen auch den
Schluss zu, dass die Anhdnger der PKK keinen Ter-
roranschlag in der Schweiz beabsichtigten und es
keine konkreten Hinweise auf die Planung und Vor-
bereitung eines Attentats gab.

Weitere Formen
des Gewaltextremismus

LAGE |
AKTIVITATEN VON GEWALTTATIGEN LINKS-
EXTREMISTEN. Die anarchistische Gruppierung Fe-
derazione Anarchica Informale (FAI) iibernahm in
einem Bekennerschreiben die Verantwortung fiir
den Schusswaffenanschlag auf einen Vertreter der
italienischen Nuklearindustrie im Mai 2012 in Ge-
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nua. Die FAI berief sich in der enthaltenen Andro-
hung weiterer Aktionen auf drei damals in der
Schweiz inhaftierte Anarchisten. Der Gerichtspro-
zess gegen die Urheber des Attentats wurde in Genua
im Oktober 2013 ertffnet. Mehrere Aktivisten der
gewalttdtigen linksextremen Szene der Schweiz reis-
ten nach Italien.

Die erwdhnten drei Anarchisten wurden im
April 2010 festgenommen, als sie auf dem Weg nach
Rischlikon (ZH) waren, um einen Anschlag auf das
sich dort im Bau befindliche Nanotechnologiezent-
rum von IBM zu veriiben. Das Bundesstrafgericht
verurteilte die Beschuldigten 2011 in erster Instanz
zu einer Freiheitsstrafe von mehr als drei Jahren.
Das Urteil wurde vom Bundesgericht im November
2012 aus strafprozessualen Griinden annulliert und
zur Neubeurteilung an die Vorinstanz zurtickgewie-
sen. Am 7. November 2013 bestdtigte das Bundes-
strafgericht die Verurteilung der drei Personen, die
damit rechtskraftig wurde.

Im Mai 2013 trat die Anfiihrerin der linksex-
tremen Gruppierung Revolutiondrer Autbau Ziirich
(RAZ) eine Haftstrafe von 17 Monaten wegen Spreng-
stoftdelikten an. Ihre Verurteilung, die das Bundes-
gericht im November 2012 bestétigt hatte, wurde
auf Internetseiten, die auch von der linksextremen
Szene der Schweiz benutzt werden, kommentiert,
doch wurden keine solidarischen Gewaltaktionen
durchgefiihrt.

WEF OHNE GROSSERE ZWISCHENFALLE. Das World
Economic Forum (WEF) konnte 2013 ohne grosse-
ren Zwischenfall im Sicherheitsbereich durchge-
fiihrt werden. Allerdings kam es in der Nacht auf
den 24. Januar 2013 zu Vandalenakten an einer Fi-
liale der Credit Suisse in Zirich, unter anderem mit
einem Knallkorper. Zudem wurde ein Angriff mit
Brand- sowie Sprengstoff auf die Privatraume des
CEO der in der Schweiz anséssigen Glencore Inter-
national AG veriibt. Zu diesen Taten bekannte sich
die linksextreme Gruppe Revolutionare Jugend Zii-
rich (RJZ) auf der Internetseite des RAZ.

[BEURTEILUNG |
VERMEHRTER AUFENTHALT VON AUSLANDI-
SCHEN GEWALTEXTREMISTEN IN DER SCHWEIZ.
Im Bereich des gewalttatigen Links- und Rechtsex-
tremismus wurden im Berichtsjahr einige Delikte
mit Schusswaffen sowie Brand- und Sprengstof-
fen begangen. Wie 2012 fiihrten gewalttdtige Anar-
chisten keine Attentate mittels Paket-, Brief- oder

LAGE | TERRORISMUS UND WEITERE STAATSSCHUTZRELEVANTE KRIMINALITAT

Brandbomben gegen Schweizer Interessen durch.
Diese Personenkreise stellten jedoch weiterhin eine
Bedrohung dar und zielten mit ihren Aktivitaten auf
mehrere multinationale Unternehmungen.

Das auffilligste Phdnomen war, dass sich ver-
mehrt ausldndische Gewaltextremisten aus dem
links- und rechtsextremen Spektrum in der Schweiz
authielten. Diese Tendenz diirfte unter anderem da-
rauf zuriickzufithren sein, dass Rechtsextremisten
vom Schweizer Arbeitsmarkt profitieren mdochten.
Ein weiterer moglicher Grund konnten die in einigen
europdischen Staaten intensivierten Massnahmen
gegen den Gewaltextremismus gewesen sein. Es gibt
jedoch keine Hinweise darauf, dass wegen dieses er-
hohten Verfolgungsdrucks rechtsextreme Struktu-
ren in die Schweiz verlagert werden.

Verbotener
Nachrichtendienst

LAGE |
MEHRERE FALLE. fedpol ermittelte im Berichtsjahr
in mehreren Fallen wegen Verdachts auf verbotenen
wirtschaftlichen Nachrichtendienst. Im Fokus stan-
den Tatverdachtige, die in Finanzinstituten und an-
deren Unternehmen illegal Daten, Unterlagen oder
Produkte beschatft und gegen Entgelt an Abnehmer
im Ausland weitergegeben oder den Versuch dazu
unternommen hatten. Zwei Fille konnten in einem
abgekiirzten Verfahren durch das Bundesstrafgericht
beurteilt und abgeschlossen werden, die tibrigen Ver-
fahren blieben pendent.

ANHALTENDE DATENDIEBSTAHLE IN DER
SCHWEIZ. Die Schweiz stellte 2013 erneut ein at-
traktives Ziel fiir wirtschaftliche Spionageaktivitaten
dar. Die schweizerischen Behorden sahen sich ins-
besondere mit dem Diebstahl von Unternehmens-
daten konfrontiert. Wie bereits in den Vorjahren
bemiihte sich die Taterschaft vor allem um Bank-
kundendaten. Vor diesem Hintergrund ist es ent-
scheidend, die Gesetzesverstosse durch die Straf-
verfolgungsbehoérden konsequent zu ahnden und
wirkungsvolle Praventionsmassnahmen zu treffen,
um okonomischen und politischen Folgeschiden
vorzubeugen. °
Informationen zu den Massnahmen von fedpol im Themenbereich finden

sich in Teil 2, Kapitel 1 Kriminalpolizei/Ermittlungen Staatsschutz und Er-

mittlungen Terrorismus. > Seiten 53 und 55
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1 Kriminalpolizei

Die kriminalpolizeilichen Aufgaben von fedpol werden innerhalb
der Bundeskriminalpolizei wahrgenommen.

Geschafte

Die Bundeskriminalpolizei unterscheidet
folgende Geschiifte:

OPERATIVE GESCHAFTE. Operative Geschifte sind
samtliche von der BKP bearbeiteten Ermittlungsver-
fahren, polizeilichen Vorermittlungen und Koordina-
tionsverfahren.

ERMITTLUNGSVERFAHREN. Im Rahmen eines Er-
mittlungsverfahrens werden polizeiliche Ermitt-
lungshandlungen getdtigt, die zur Autklarung von
Straftaten notwendig sind. Wenn die Ermittlungen
zu einem hinreichenden Tatverdacht fiihren, eroff-
net die Bundesanwaltschaft eine Untersuchung.

ERMITTLUNGSUNTERSTUTZUNG. Der Bereich Er-
mittlungsunterstiitzung umfasst die Observation,
den Einsatz von technischen Uberwachungsmitteln,
den kriminaltechnischen Dienst, die IT-Ermittlun-
gen, die operative Kriminalanalyse und die Struktur-
analyse, die Fiihrung von Vertrauenspersonen sowie
den Einsatz von verdeckten Ermittlern und Fahn-
dern.

KOORDINATIONSVERFAHREN. Koordinationsver-
fahren sind zentral gesteuerte und zeitlich auf-
einander abgestimmte Unterstiitzungshandlungen
zugunsten interkantonaler oder internationaler Er-
mittlungen.

KOORDINATIONSGESCHAFTE. Zu den Koordina-
tionsgeschaften gehoren der kriminalpolizeiliche
Informationsaustausch und Polizeioperationen im
Rahmen von interkantonalen oder internationalen
Strafverfahren.

VORERMITTLUNGEN. Die kriminalpolizeiliche T4-
tigkeit vor einem Ermittlungsverfahren: Kriminal-
polizeiliche Vorfeldarbeit mit dem Ziel, Straftaten zu
erkennen. Dies insbesondere durch das Zusammen-
tragen und das Auswerten von Hinweisen und von
allgemeinen Informationen (Milieubeobachtung so-
wie Strukturermittlungen).

Im Gegensatz zu strafprozessualen Ermittlun-
gen liegen die Vorermittlungen allein in polizeilicher
Kompetenz.
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DIENSTLEISTUNGEN. Gestiitzt auf Anfragen von
in- oder ausldndischen Polizeibehorden — ausser-
halb von bundeseigenen Ermittlungs- oder Rechts-
hilfeverfahren — erbringt die BKP Dienstleistungen
zugunsten dieser polizeilichen Partner und unter-
stlitzt sie mit technischen Mitteln und weiterem
Material.

GESCHAFTSVOLUMEN NACH AUFTRAGGEBER.
Im Vergleich zum Vorjahr nahm das Geschéftsvo-
lumen um rund sieben Prozent zu. Vier Flinftel der
Geschafte wurden von der Bundesanwaltschaft in
Auftrag gegeben (2012: 75%). Das entspricht einer
Zunahme um vier Prozentpunkte. Um vier Prozent-
punkte zuriickgegangen sind dagegen die ilibrigen

Geschafte der BKP (2012: 25%). > GRAFIK 1

GESCHAFTSVOLUMEN NACH AUFGABENBEREICH.
Ermittlungsverfahren sowie Vorermittlungen bilde-
ten mit 82 Prozent (2012: 84%) erneut die Schwer-

punkte der Geschafte. > GRAFIK 2

GESCHAFTE NACH DELIKTSBEREICH IN BUNDES-
KOMPETENZ. Mit 52 Prozent entfielen mehr als die
Halfte der Geschafte auf die Deliktbereiche Geldwa-
scherei und Organisierte Kriminalitdt/Terrorismus
(2012: 59%). Korruption ist — mit einer Zunahme
von 14 auf 27 Fille gegeniiber dem Vorjahr — der De-
liktbereich mit der grossten Zunahme an Geschaf-
ten. > GRAFIK 3

VOLLZOGENE MASSNAHMEN. Von den 2013 voll-
zogenen Massnahmen entfielen 41 Prozent auf
Einvernahmen (2012: 54%). 21 Prozent betrafen
Hausdurchsuchungen (2012: 17%) und 12 Prozent
Kommunikationsiiberwachungen (2012: 11%). Die
Rubrik «Andere Massnahmen» enthélt beispiels-

weise Editionen bei Banken und Firmen. > GRAFIK 4

ZUSAMMENARBEIT BKP - BA. In ihrer Eigenschaft
als Gerichtspolizei ist die BKP zugunsten der von der
BA gefiihrten Strafverfahren des Bundes tdtig und
kennt in dieser Eigenschaft als Leistungsempfanger
nur die BA. Die Zuteilung des fiir Bundesstrafver-
fahren zur Verfiigung stehenden ermittelnden Poli-
zeipersonals erfolgt im Rahmen des strategischen
Ausschusses von BA und BKP (SAR), in dem die BA
das letzte Wort hat.

Thre Eigenschaft als kriminalpolizeiliche Zent-
ralstelle nimmt die BKP demgegeniiber aufgrund der
Vielzahl von in- und ausldndischen Leistungsemp-
fangern in einem synergetisch gebiindelten Verbund
mit weiteren Einheiten von fedpol wahr. Wahrend
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IPK die international orientierten Leistungen der
Zentrastelle des Bundes (Einsatzzentrale, Polizeiat-
tachés, INTERPOL, Europol, Schengen, Sirene etc.)
zugunsten von Leistungsbeziigern von Bund und
Kantonen erbringt, deckt die BKP vor allem koordi-
native Bediirfnisse der Kantone ab, indem sie inter-
kantonale und internationale Operationen und Fall-
aufklarungen unterstiitzt. Wichtig ist aber auch ihre
ermittlungsunterstiitzende Polizeiinfrastruktur (Ob-
servation/mobile Anlagen, IT, Forensik, Kriminal-
technik, Zielfahndung, Zeugenschutz etc.), auf die
gerade kleine und mittlere Kantone stark angewiesen
sind. Um diese Leistungen sicherzustellen haben die
Kantone ihre gesetzlichen Leistungsanspriiche in ei-
nem Katalog konkretisiert und am14.November 2013
in einer Vereinbarung zwischen der KKJPD und dem
EJPD bekraftigt.

Da die BA in den Bundesverfahren ebenfalls
auf die ermittlungsunterstiitzende Polizeiinfrastruk-
tur der BKP angewiesen ist, sieht sich die BKP als
Zentralstelle vor der Herausforderung, den teilweise
konkurrierenden Anspriichen von Bund und Kan-
ton gerecht zu werden.

Vor diesem Hintergrund haben die Aufsichtsbe-
horde der BA und das EJPD am 27. Marz 2013 eine
gemeinsame Arbeitsgruppe unter externer Leitung
eingesetzt, um ihre Zusammenarbeit insbesondere
mit Blick auf die Ressourcenzuteilung zu analysieren
und Verbesserungsvorschldage zu erarbeiten. Diese
Arbeiten wurden im Berichtsjahr von der Arbeits-
gruppe abgeschlossen. Am 21. Januar 2014 wurde
deren Bericht genehmigt und publiziert. Innerhalb
einer zweijdhrigen Phase sollen sie nun mit externer
Begleitung umgesetzt werden.

Ermittlungen Organisierte
Kriminalitat und
Wirtschaftskriminalitat

Die Ermittlungsabteilungen der
Bundeskriminalpolizei fihren in Bereichen,
die in die Kompetenz des Bundes fallen,
Vorermittlungen und polizeiliche Ermittlun-
gen durch.

Vier Abteilungen bekdmpfen die grenziiber-
schreitende Organisierte Kriminalitdt. Dies im Sinne
von Art. 260"" des Strafgesetzbuchs (StGB). Zudem
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fihren sie Verfahren wegen Geldwascherei- und
Wirtschaftsstraftaten, die zu einem wesentlichen Teil
im Ausland begangen werden oder bei denen kein
Schwerpunkt in einem Kanton festgestellt wird. Die
vier Ermittlungsabteilungen decken verschiedene
Regionen der Schweiz ab. Je eine befindet sich in
Bern, Ziirich, Lausanne und Lugano. Delikte in Zu-
sammenhang mit Wirtschaftskriminalitdt — auch in
Konnex mit internationaler Korruption — werden
mehrheitlich von der Abteilung Ermittlungen Bern
gefiihrt.

Seit dem 1. Mai 2013 unterstehen sogenannte
Borsendelikte (Ausniitzen von Insiderinformationen
nach Art. 40 und Kursmanipulationen nach Art. 40a
des Bundesgesetzes liber die Borsen und den Effek-
tenhandel) ausschliesslich der Bundesgerichtsbar-
keit. In der Zweigstelle Ziirich stehen der Bundesan-
waltschaft spezialisierte Ermittler zur Verfiigung.
Liegt ein Anfangsverdacht vor, nehmen sie erste fun-
dierte Abkldarungen und Analysen vor. Kann der
Tatverdacht verdichtet werden, unterstiitzen sie die
Bundesanwaltschaft im weiteren Verlauf des Vorver-
fahrens in diesem komplexen Spezialgebiet.

OPERATIVE ZUSAMMENARBEIT ITALIEN-SCHWEIZ.
Basierend auf einem 2011 unterzeichneten, bilatera-
len Protokoll zwischen Italien und der Schweiz, wur-
den im Jahr 2013 mehrere Expertentreffen zwischen
Vertretern der BKP und italienischen Polizeibehor-
den organisiert und durchgefiihrt. Ziel dieser Tref-
fen war es, den Austausch zu verbessern und opera-
tive Informationen abzugleichen. Zum Aufspiliren
von Vermogen illegaler Herkunft wurden neue Mo-
delle erarbeitet, die den Informationsaustausch op-
timieren.

Fiir verdichtete Informationen, die auf Geldwa-
scherei und Investitionen illegaler Vermogen hin-
deuten, soll der Rechtshilfekanal zwischen Justiz-
behorden besser und effizienter genutzt werden.
Diskutiert wurden auch neue Tendenzen der Orga-
nisierten Kriminalitdat: In Norditalien werden zu-
nehmend Korruptionsfdlle aufgedeckt, die der ita-
lienischen Organisierten Kriminalitdt zugeordnet
werden konnen.

Durch diese Arbeitsgruppe wurde die Teilnah-
me von Schweizer Ermittlern — der BKP und von Er-
mittlern der kantonalen Polizeikorps — an polizeili-
chen Spezialausbildungen bei den italienischen Po-
lizeibeh6rden moglich. Neben wertvollen Kontakten
werden dabei vertiefte Einblicke in die Arbeitsweise
der jeweiligen Behorde gewonnen. So wird nach-



vollziehbar, wie Kriminalitdtsformen konkret be-
kampft werden.

Weitere Informationen finden sich in Teil 2 Kapitel 3 Internationale Poli-

zeikooperation. > Seite 73

GELDWASCHEREI UND PEP. Die Bundesanwalt-
schaft fiihrt Geldwaschereiverfahren, in die soge-
nannte PEP (politisch exponierte Personen) aus aus-
landischen Staaten involviert sind. Diese Verfahren
werden von den Ermittlungsabteilungen der BKP
und von der Abteilung Analyse unterstiitzt. In die-
sem Zusammenhang sind in der Schweiz derzeit Ver-
mogenswerte in der Grossenordnung von mehreren
hundert Millionen Schweizer Franken im Hinblick
auf eine spatere Einziehung beschlagnahmt.

Anspruchsvoll ist in solchen Verfahren der
Nachweis der meist im Ausland begangenen verbre-
cherischen Vortat. Fiir entsprechende Abklarungen
oder Beweiserhebungen werden Rechtshilfemass-
nahmen notig. Die operative Zusammenarbeit mit
den betroffenen Staaten — fiir die justizielle Rechts-
hilfe oder polizeiliche Kooperation — erweist sich oft
als schwierig, langwierig oder teilweise sogar als aus-
sichtslos. Wie die Bezeichnung PEP ausdriickt, be-
kleiden oder bekleideten die mutmasslichen Téter
héufig fithrende Positionen in der entsprechenden
auslandischen Behordenhierarchie. So sind die dor-
tigen Behorden denn auch nicht immer willens, das
strafbare Verhalten konsequent zu verfolgen. Politi-
sche Umwalzungen oder instabile Behdrdenstruktu-
ren konnen in dieser Hinsicht ebenfalls erschwerend
und hemmend wirken.

VERMOGENSABSCHOPFUNG. 2013 hat die BKP
ihre Anstrengungen weiter verstarkt, um deliktisch
erlangte und beiseite geschaffte Vermogenswerte auf-
zuspliren. Dies insbesondere im Rahmen der interna-
tionalen Zusammenarbeit. Sie erfolgt vor allem iiber
das internationale Netzwerk CARIN (Camden Asset
Recovery Inter-Agency Network), das Spezialisten
von Strafverfolgungsbehorden aus tiber 60 Landern
miteinander verbindet. Die Zahl der bearbeiteten Er-
suchen ausldndischer Staaten und die Ersuchen an
ausldandische Staaten, ist auf tiber 90 (2012: 70) an-
gestiegen. Dabei unterstiitzte die BKP auch Unter-
suchungen kantonaler Strafverfolgungsorgane, bei
denen Vermogensabklarungen ins Ausland fiihrten.
Die foderalistischen Strukturen (wie zum Bei-
spiel kantonale, regionale oder gar kommunale Fiih-
rung der Grundbiicher) in der Schweiz schranken
die Mittel und Moglichkeiten der Polizei zur Beschaf-
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fung von Finanzinformationen ein. Das erschwert das
Aufspliren von Vermogenswerten, die der Einzie-
hung unterliegen konnten.

Beschreibungen und Beurteilungen der Lage im Themenbereich finden
sich in Teil 1, Kapitel 1und 2. > Seiten 12 und 18

Ermittlungen Staatsschutz

Die Abteilung Ermittlungen Staats-
schutz der Bundeskriminalpolizei befasst sich
mit den klassischen Delikten gegen den
Staat.

Die Ermittlungsabteilung ist zustandig, wenn
ein Strafverdacht aufgekommen ist auf wirtschaft-
liche und politische Spionagetatigkeit, Proliferation
von Massenvernichtungsmittel und auf Straftaten
gemadss Volkerstrafrecht (Kriegsverbrechen, Volker-
mord und Verbrechen gegen die Menschlichkeit). Zu-
dem ermittelt sie bei Sprengstoffdelikten, Amtsdelik-
ten, Geldfdlschungen sowie Cyberangriffen gegen die
Infrastruktur des Bundes. Ebenso verfolgt die Abtei-
lung Erpressungen und Drohungen gegen Magi-
stratspersonen des Bundes oder volkerrechtlich ge-
schiitzte Personen, wie auch stratbare Handlungen
gegen das Kriegsmaterial-, Gliterkontroll- und Luft-
fahrtgesetz sowie Widerhandlungen bei eidgendssi-
schen Wahlen und Abstimmungen. Dabei fiihrt die
Abteilung sowohl Ermittlungen im Auftrag der Bun-
desanwaltschaft wie auch eigenstandige polizeiliche
Ermittlungsverfahren und Vorermittlungen durch.
Im Berichtsjahr erfolgten bei insgesamt vier in der
Abteilung bearbeiteten Verfahren vor dem Bundes-
strafgericht in Bellinzona Schuldspriiche.

STAATSSCHUTZDELIKTE. In mehreren Fallen wur-
de wegen Verdachts des wirtschaftlichen Nachrich-
tendiensts (Art. 273 StGB) ermittelt. Bei den meisten
Verfahren in diesem Bereich geht es um die illegale
Beschaffung von Daten bei Finanzinstituten und pri-
vaten Unternehmungen. Dabei werden die Daten
und Datentrdger mehrheitlich gegen Entgelt an in-
teressierte Stellen im Ausland weitergegeben.

Im Bereich der Sprengstoffdelikte bearbeitete
die Abteilung drei Verfahren. In diesen Fallen ging
es um den Einsatz von sogenannten USBV (unkon-
ventionelle Spreng- und Brandvorrichtungen) und
um konventionelle Handgranaten ausldndischer
Herkunft. Eine relevante Erkenntnis dieser Ermitt-
lungen ist, dass diese Mittel vermehrt als Drohung
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ein kleinerer Teil umfangreiche Ermittlungen nach
sich zog.

RECHTSHILFEVOLLZUG. Die Abteilung fiihrt die
Ermittlungen in internationalen Rechtshilfeverfah-
ren, die der Bundesanwaltschaft zum Vollzug tiber-
wiesen oder vom Bundesamt fiir Justiz geleitet wer-
den. 2013 wurden 18 Rechtshilfeersuchen auslandi-
scher Staaten vollzogen. Ersuchende Staaten waren
unter anderem Albanien, Belgien, Deutschland, In-
dien, Italien, Kasachstan, Lettland, Osterreich, Russ-
land, die Tiirkei, die Ukraine und die USA.

KORRUPTIONSBEKAMPFUNG UND AMTSDELIKTE.
Die Abteilung Ermittlungen Staatsschutz ist auch fiir
die Ermittlungen bei Korruptions- und Amtsdelikten
zustandig, die durch Angehorige der Bundesverwal-
tung begangen werden. Die Abteilung fiihrte im Be-
richtsjahr mehrere politisch sensible Ermittlungsver-
fahren im Auftrag der BA durch. Sie betreffen Amts-
delikte sowie, in einem grosseren Verfahren gegen
mehrere Beschuldigte, den Verdacht auf aktive und
passive Bestechung sowie ungetreue Amtsfiihrung.
Der Fokus eines dieser Verfahren richtete sich auf die
Vergabe von Auftrdgen fiir ein grosseres IT-Projekt
des Bundesamts fiir Umwelt, in dem der Verdacht be-
steht, dass das Beschaffungsrecht des Bundes umgan-
gen wurde.

STRAFTATEN GEMASS VOLKERSTRAFRECHT. Die
Straftatbestdnde Verbrechen gegen die Menschlich-
keit, Volkermord und Kriegsverbrechen im Strafge-

DATENDIEBSTAHL. Auch 2013 waren die Schweizer
Behorden mit mehreren Fallen von Datendiebstahl

setzbuch ermoglichen eine wirksame Strafverfol-
gung, daauchim Ausland begangene Straftatenin der
konfrontiert. Im Visier der Taterschaft standen vor allem Schweiz verfolgt werden konnen. Die Schweiz stellt

Bankkundendaten. (FOTO KEYSTONE) somit fiir potentielle Kriegsverbrecher keinen siche-

oder zur Durchsetzung von beliebigen Forderungen
eingesetzt werden.

In der Zustandigkeit der Abteilung wurden
zehn Luftraumverletzungen bearbeitet, drei davon
wahrend des WEF. Sie wurden in Zusammenarbeit
mit den kantonalen Polizeistellen, der Luftwatfe und
dem Bundesamt fiir Zivilluftfahrt (BAZL) zur Verzei-
gung an die Bundesanwaltschaft rapportiert. Zudem
wurden bei zwei Flugunfallen, im Auftrag der Bun-
desanwaltschaft, Ermittlungen aufgenommen. Dies
mit dem Ziel, den Sachverhalt respektive die Straf-
rechtsrelevanz zu kldren.

Aufdem Gebiet der Geldfalschungen bearbeite-
te die Abteilung insgesamt 24 Verfahren, wovon nur
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ren Hafen dar. Die Abteilung Staatsschutz verfiigt seit
mehreren Jahren Uber spezialisierte polizeiliche Er-
mittler. 2013 wurde die BKP mit fiinf Ermittlungsver-
fahren betraut. Weitere Ermittlungen standen in Zu-
sammenhang mit internationalen Rechtshilfeersu-
chen, unter anderem aus dem Kosovo und Belgien;
ebenso wurden Vorermittlungen getatigt und Anfra-
gen von INTERPOL oder anderen Polizeibehor-
den bearbeitet. Ein Ermittler stand in der Demokra-
tischen Republik Kongo im Einsatz, wo er im Auf-
trag eines Staatsanwalts des Internationalen Strafge-
richtshofs in Den Haag die Untersuchung gegen ei-
nen mutmasslichen Kriegsverbrecher unterstiitzte.
Neue Erkenntnisse hinsichtlich Strategien und Tak-
tiken brachten auch die themenspezifischen Treffen
mit anderen Experten bei INTERPOL und Europol



respektive Eurojust. Im Berichtsjahr wurde in den
Niederlanden eine Person holldndischer Nationali-
tat mit ruandischen Wurzeln wegen Volkermord in
Ruanda verurteilt. Die Schweiz leistete dazu durch
mehrere rechtshilfeweise getdtigte Zeugeneinver-
nahmen einen relevanten Beitrag.

Beschreibungen und Beurteilungen der Lage im Themenbereich finden
sich in Teil 1, Kapitel 2, 6, 8 und 10. > Seiten 18, 30, 34 und 40

Ermittlungen Terrorismus

Die Abteilung Ermittlungen Terroris-
mus fuhrt polizeiliche Ermittlungen durch,
die den Terrorismus und seine Finanzie-
rung betreffen. Sie unterstitzt die von der
Bundesanwaltschaft gefihrten Unter-
suchungen.

ERMITTLUNGEN GEGEN FOREIGN FIGHTERS. Die
Abteilung Ermittlungen Terrorismus ermittelt regel-
madssig gegen Personen aus der Schweiz, die sich im
Ausland terroristischen Gruppen anschliessen und
sich so der Beteiligung und Unterstiitzung einer
kriminellen Organisation nach Art. 260" StGB ver-
dédchtig machen. Dabei handelt es sich um radikali-
sierte Freiwillige, die in die verschiedenen Dschihad-
Regionen reisen, um sich dort zu Kampfern ausbil-
den zu lassen und um sich gewaltbereiten Anhan-
gern ethno-nationalistischer Bewegungen — wie der
PKK oder der ehemaligen LTTE — anzuschliessen.

Solche Fdlle stellen die Ermittler vor diver-
se Herausforderungen. Einerseits erfolgen die fiir
eine mogliche Straftat wesentlichen Handlungen
(Eingliederung in die Organisationsstruktur, vor Ort
erhaltene Ausbildung oder Teilnahme an Kampf-
handlungen) im Ausland. Dies geschieht meist in
Regionen, in denen Krieg herrscht oder staatliche
Strukturen unter einem Zerfall leiden. Entsprechend
konnen vor Ort Beweismittel und Abklarungen nur
unter erschwerten Bedingungen erhoben werden.
Vorbereitungshandlungen in der Schweiz konnen
erst dann strafprozessual ermittelt werden, wenn be-
reits bekannt ist, dass die Zielpersonen im Ausland
terroristisch aktiv geworden sind. Im Nachhinein ist
der Nachweis solcher Handlungen schwierig.

Die Beteiligung an einer kriminellen Organisa-
tion oder deren Unterstiitzung im Ausland ist nur
dann in der Schweiz strafbar, wenn die Organisation
ihre verbrecherische Tatigkeit ganz oder teilweise
in der Schweiz austiibt oder auszuiiben beabsichtigt
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(Art. 260" StGB). Dies muss gewohnlich abseits des
untersuchten Sachverhalts anhand anderer Untersu-
chungsergebnissen gegen Dritte nachgewiesen wer-
den. Dazu miissen die Ermittlungen massgeblich aus-
gedehnt werden. Fir Falle von im Ausland aktiven
Personen aus der Schweiz sind zudem mehrere Bun-
desstellen zustandig, was ein koordiniertes, manch-
mal etappiertes Vorgehen erfordert. Alle diese Um-
stande fiihren dazu, dass die entsprechenden Ermitt-
lungsverfahren aufwendig sind und einen hohen
Einsatz an Ressourcen und Know-How erfordern.

VERDECKTE FAHNDUNGEN IM INTERNET GEGEN
DSCHIHADISTEN. Am 1. Mai 2013 trat Artikel 298a
der Schweizerischen Strafprozessordnung (StPO) in
Kraft. Diese Norm regelt die verdeckte Fahndung. Er
befugt Angehorige der Polizei, im Rahmen kurzer
Einsdtze Verbrechen und Vergehen aufzukldaren zu
versuchen, ohne dass die polizeiliche Funktion der
Ermittler erkennbar wird. Eine verdeckte Fahndung
kann die Polizei aber nur anordnen, wenn der Ver-
dacht besteht, ein Verbrechen oder Vergehen sei be-
gangen worden und wenn bisherige Ermittlungs-
oder Untersuchungshandlungen erfolglos geblieben
sind. Eine verdeckte Fahndung, die mehr als dreissig
Tage dauert, muss von der Staatsanwaltschaft geneh-
migt werden.

Die verdeckte Fahndung bietet eine Reihe von
Vorteilen bei der Bekdmpfung des Dschihadismus
im Internet. Die im Internet begangenen strafbaren
Handlungen werden in der Regel von Personen be-
gangen, die anonym bleiben oder ein Pseudonym
verwenden. Die am hdufigsten anzutreffenden Straf-
taten sind Aufforderungen zu Verbrechen oder zur
Gewalttatigkeit (Art. 259 StGB), Darstellung von Ge-
walt (Art. 135 StGB) und Unterstlitzung einer krimi-
nellen Organisation (Art. 260" StGB). Besteht ein
Verdacht, dass ein Dschihad-Sympathisant von der
Schweiz aus agierend liber das Internet eine ein-
schldgige strafbare Handlung begangen hat, erlaubt
es das Gesetz der Polizei, im Zuge einer verdeckten
Fahndung anonym auf denjenigen Plattformen zu
ermitteln, auf denen die fragliche Person aktiv ist. So
konnen die Ermittler deren Identitdt oder den Ort
feststellen, an dem die strafbare Handlung begangen
worden ist, das heisst, von wo strafbares Material ins
Internet hochgeladen wurde. Die verdeckte Fahn-
dung ist oft die einzige Moglichkeit, im kriminellen
Umfeld des Cyberspace Ergebnisse zu erzielen, bevor
die Staatsanwaltschaft eine Strafuntersuchung er-
offnet (Art. 309 StPO).
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JAHRLICHER INFORMATIONSTAG. Die BKP orga-
nisierte 2013 zum achten Mal einen Informationstag,
welcher der Bekdmpfung von Terrorismus und der
Terrorismusfinanzierung gewidmet war. Am Anlass
nahmen rund 200 Personen teil. Der Informations-
tag richtet sich an kantonale Polizeibehorden, Bun-
desstellen und auslandische Polizeidienste, die mit
operativen Aufgaben zur Verfolgung von Terroris-
mus und Terrorismusfinanzierung betraut sind. Ziel
der Veranstaltungen ist es, neben der Kontaktpflege
unter Spezialisten, den Teilnehmenden die Lage in
der Schweiz und die getroffenen Massnahmen zu
schildern und aus Erkenntnissen in- und auslan-
discher Polizeioperationen «best practices» zu ent-
wickeln.

Die Tagung wurde durch ein Referat eines Ver-
treters des deutschen Bundeskriminalamtes (BKA)
zu Methoden und Rekrutierungsbemiihungen der
rechten Szene und ihrer Bekdmpfung erdffnet, das
Parallelen zum Vorgehen ethno-nationalistischer
und dschihadistischer Terrororganisationen aufzeig-
te. Ebenfalls vorgestellt wurden die Strategie und
das Zusammenspiel der verschiedenen Akteure der
Terrorismusbekdmpfung in der Schweiz sowie die
Verzweigung und Gesamtheit der Anstrengungen,
den Terrorismus einzuddmmen.

Der zweite Teil der Veranstaltung war den
Trends in der Terrorismusfinanzierung gewidmet.
Eine leitende Expertin des FBI erlduterte die Leh-
ren, die ihre Behorde aus verschiedenen aktuellen
Ermittlungen zog. Mit einer vielschichtigen Darstel-
lung der strukturellen Analyse der wissenschaftli-
chen Methodik, wie sie kriminelle Organisationen
anwenden, beschloss die BKP die Tagung.

Beschreibungen und Beurteilungen der Lage im Themenbereich finden

sich in Teil 1, Kapitel 11. > Seite 42

Ermittlungen IT

Die Abteilung Ermittlungen Forensik
Informatik sichert und analysiert elek-
tronische Gerate und Datentrager. In allen
Ermittlungen der Bundeskriminalpolizei
ist sie fr die Aufzeichnung, Analyse
und Interpretation von Kommunikations-
daten zustandig (Computer-, Daten-
trager- und Netzwerkforensik).

2013 durchsuchten die IT-Ermittler bei 79 Ein-
sdatzen 149 Objekte wie Wohnungen, Hauser oder
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Firmen (2012: 72 Einsadtze, 133 durchsuchte Objekte).
Dabei stellten sie 591 elektronische Gerate wie Ser-
ver, Computer, externe Festplatten und (mobile)
Kommunikationsgerdte mit einer Gesamtkapazitat
von rund 112 Terabyte sicher (2012: 420 Gerate und
88 Terabyte). Die Anzahl der Einsdtze und der durch-
suchten Objekte stieg im Vergleich zum Vorjahr um
rund 10 Prozent. Gleichzeitig erhohte sich die Ge-
samtmenge der zu untersuchenden Gerdte um rund
40 Prozent, die zu analysierende Datenmenge um
rund 25 Prozent. Das unterproportionale Wachstum
der Gesamtkapazitdt begriindet sich durch den ho-
heren Anteil mobiler Gerdte wie Smartphones, Tab-
lets und Notebooks mit geringeren Speicherkapazi-
taten sowie mit Datensicherungen im Internet.

AMTSHILFEN. Die IT-Ermittler der BKP leisten
Amtshilfe zugunsten der BA und anderer Bundes-
stellen sowie kantonaler Polizeikorps. Unterstiitzt
werden diese bei Einsdtzen, bei forensischen Siche-
rungen, bei der Autbereitung und bei der Auswer-
tung elektronischer Daten. Dadurch werden, natio-
nal gesehen, Kompetenzen konzentriert abgerufen
und Ressourcen effizienter genutzt. Einen massgebli-
chen Beitrag dazu leistet auch die jahrliche, nationale
IT-Ermittler-Tagung. 2013 nahmen daran tiber 150
Spezialisten des Bundes und der Kantone teil.

SYMPOSIUM NEUE TECHNOLOGIEN. Gemein-
sam mit dem BKA Deutschland, dem BK Osterreich
und dem Bayrischen LKA fiihrte die Abteilung Er-
mittlungen Forensik Informatik erfolgreich das «4.
Symposium Neue Technologien» in Bern durch. An
zwei Tagen analysierten und diskutierten Spezia-
listen (Industrie, Forschung/Lehre, Wirtschaft) und
Teilnehmende Chancen und Risiken neuer Techno-
logien fiir Gesellschaft und Strafverfolgung. Die Ver-
anstaltung, an der 300 Personen aus dem In- und
Ausland teilnahmen, stand unter dem Motto «Ubi-
quitdres Computing — allgegenwartiges Internet».

VIELFALTIGE HERAUSFORDERUNGEN. Technische
Neuerungen bei Hard- und Software, neue Techno-
logien in der (mobilen) Kommunikation und erwei-
terte Dienste im Internet sorgten 2013 fiir neue Her-
ausforderungen. Die Vielfalt neuer elektronischer
Gerate und deren Funktionalitdten, die verschliissel-
te Ubertragung und Speicherung von Informationen
sowie Delikte im bzw. mittels « CyberSpace» begriin-
den den wachsenden Bedarf an IT-Ermittlern und ih-
ren Fahigkeiten.



Menschenhandel und
Menschenschmuggel

Das Kommissariat Menschenhandel /
Menschenschmuggel unterstitzt als
nationale Zentralstelle die Strafverfolgungs-
behdrden im In- und Ausland mit dem
Ziel, Menschenhandel und Menschenschmug-
gel zu verhindern und zu bekampfen.

Das Kommissariat koordiniert die Verfahren
und unterhdlt ein weitverzweigtes internationales
Verbindungsnetz. Die Aufgaben umfassen im We-
sentlichen:

. die Koordination und Unterstiitzung von
nationalen und internationalen Verfahren,

o den Austausch von internationalen
kriminalpolizeilichen Informationen
(INTERPOL, Europol),

. die zeitgerechte Beschaffung und Auf-
bereitung von Informationen und Daten,

o die Sicherstellung eines Verbindungsnetzes
mit in- und auslandischen Fachdiensten,
J die Mitwirkung in nationalen und

internationalen Fachgremien und Arbeits-
gruppen,

o die Organisation und Teilnahme an opera-
tiven Meetings.

KOORDINATIONSVERFAHREN. Komplexe und um-
fangreiche Verfahren, in die mehrere Liander und
Kantone involviert sind, werden als Koordinations-
verfahren gefiihrt. Von den Verfahren gegen Men-
schenschmuggel hatten die meisten — wie bereits in
den vorausgegangenen Jahren — einen Bezug zum
Kosovo. Bei den Verfahren gegen Menschenhandel
liegen die Schwerpunkte nach wie vor bei Rumanien,
Ungarn und Bulgarien. Im vergangenen Jahr wurden
aber auch Verfahren gegen Menschenhandel aus
Thailand koordiniert. Dem Kommissariat wurden
aus 13 Kantonen sowie der Stadt Ziirich insgesamt 68
Verfahren gegen Menschenhandel zur Kenntnis ge-
bracht. 29 dieser Verfahren wurden im Jahr 2013 neu
erdffnet, 39 liefen bereits im Vorjahr. Davon wiesen
17 Verfahren Opferbeziige zu Rumadnien, 16 zu Un-
garn und neun zu Bulgarien auf.

ARBEITSGRUPPE SCHWEIZ - RUMANIEN. 2012
weilten Vertreter des Kommissariats zu einem Ar-
beitsbesuch in Bukarest. Dies im Zusammenhang
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mit der von der Schweiz und Rumédnien gemeinsam
gegriindeten Arbeitsgruppe zu den Themen Frauen-
prostitution und Ausbeutung von Kindern. Das
Kommissariat ibernahm 2013 die Leitung der Un-
terarbeitsgruppe Strafverfolgung. Sie initiierte, unter
Einbezug kantonaler Partnerdienste, fallbezogene
Meetings und Studienaufenthalte in acht verschie-
denen Stadten und Regionen in Rumdnien. Da-
durch konnten mit den lokalen Stellen vor Ort kon-
krete Falle besprochen, Informationen ausgetauscht
und wichtige Eindriicke iiber die Situation in den
Hauptherkunftsregionen von Sexarbeiterinnen ge-
wonnen werden. An einem Symposium tiber Men-
schenhandel in Arad/Rumadnien wurde die Lage in
der Schweiz vorgestellt und bei den regionalen Ver-
tretern fiir eine verstarkte Zusammenarbeit gewor-
ben.

In der Deutschschweiz und in der Romandie
wurden 2013 spezifische Kontrollen im Rotlichtmi-
lieu durchgefiihrt. Begleitet wurden die Kontrollen
durch rumanische Spezialistinnen und Spezialisten
aus der Strafverfolgung und durch Nichtregierungs-
organisationen (NGO). Dabei standen der Dialog mit
moglichen Opfern und das Gewinnen von kriminal-
polizeilich relevanten Hinweisen iiber Ausbeutungs-
verhéltnisse im Vordergrund. Beteiligt an den Aktio-
nen waren die Kantone Ziirich, Bern, Waadt, Genf,
Thurgau und Graubiinden. Die Organisation und
Koordination mit den Partnerdiensten in Ruménien
und den Kantonen erfolgte durch das Kommissariat
Menschenhandel/Menschenschmuggel.

NATIONALE FACHTAGUNG FUR DIE BEKAMP-
FUNG VON MENSCHENHANDEL IN BERN. Am
5. September 2013 wurde die erste nationale Fach-
tagung fiir die Bekampfung von Menschenhandel
«Best Practice» in Bern mit dem Schwerpunkt Ru-
madnien durchgefiihrt. Die praxisbezogene Themen-
auswahl mit Referentinnen und Referenten aus Ru-
manien, Deutschland und der Schweiz sorgte fiir
grosses Interesse. Uber siebzig interessierte Fachspe-
zialistinnen und Fachspezialisten aus den kanto-
nalen und stadtischen Kriminalpolizeidiensten nah-
men an der Tagung teil.

Dabei wurde das Kooperationsprojekt Schweiz-
Rumadnien vorgestellt und die Lage sowie das Fallauf-
kommen in der Schweiz erldutert. Der neue Chef der
nationalen Abteilung Menschenhandel in Bukarest
prasentierte die Herausforderungen und Perspekti-
ven aus rumadnischer Sicht. Ein Staatsanwalt und ein
Ermittlungsleiter aus Deutschland fithrten praxis-

JAHRESBERICHT 2013 DES BUNDESAMTES FUR POLIZEI fedpol

56

57



TEIL2 |

MASSNAHMEN UND MITTEL | KRIMINALPOLIZEI

|
:?(é "t . tl -33' 'E.T 3V
¥ Filhrerausweis-Permis de conduire
2 Licenzadi condurre - Permiss da
& < manischar - Driving Licence

21.08.1973
MKD

N,
'a\
- ' a. 30.09.2004 4b, ********** 4c. ZH-CH

N . 0057364444002
N 'w * fﬁﬂ'

DOKUMENTENFALSCHUNGEN. Gefilschte Ausweise, die 2013 vom Grenzwacht-
korps sichergestellt wurden. Dokumentenfalschungen zum Zweck illegaler Migration haben

im Berichtsjahr zugenommen. Kriminelle fertigen den Geschleusten teilweise ganze
Dokumenten-Sets an. (FOTO KEYSTONE)

nahe Erfahrungen eines «Joint Investigation Teams»
mit Rumadnien zur Bekdmpfung von Menschen-
handel aus. IT-Spezialisten aus Deutschland und der
BKP zeigten Moglichkeiten und Grenzen polizeili-
cher Ermittlungen im Internet auf. Erganzt wurde die
Fachtagung mit Fallbeispielen zur Zusammenarbeit
zwischen der Polizei und NGOs sowie den Erfahrun-
gen einer rumdnischen NGO aus Timisoara.

Die Fachtagung wurde erstmals in dieser Form
durchgefiihrt. Sie zeigte, dass der Austausch von
Methoden und Erfahrungen in der Ermittlung so-
wie die Vernetzung auf nationaler und internatio-
naler Ebene unabdingbare Voraussetzungen fiir eine
erfolgsversprechende Bekampfung von Menschen-
handel darstellen.

KRIMINALPOLIZEILICHER INFORMATIONSAUS-
TAUSCH. Die fallbezogenen Anfragen und Antwor-
ten aus dem In- und Ausland sind mit 4955 gegen-
tiber dem Vorjahr (5055) nur leicht riicklaufig, sie
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haben sich auf hohem Niveau gehalten. Die intensi-
ve Zusammenarbeit mit Rumanien zur Verfolgung
des Menschenhandels wurde fortgesetzt. Die stabi-
len Eingangszahlen ergeben sich aus der nach wie
vor verstarkten Zusammenarbeit mit Europol und
aus der Beteiligung an operationellen Projekten (Tar-
get Groups). > TABELLE 1
SCHWERPUNKT UNVERANDERT. Die eingegange-
nen Meldungen (4955) wurden nach Zugehorigkeit
und Verbindungen in 921 Falldossiers zusammen-
gefiihrt (2012: 840). Schwerpunkt bilden wie im Vor-
jahr Falldossiers von Menschenschmuggel (54 % ) mit
einer Zunahme von 400 auf 501 und Falldossiers von
Menschenhandel (43 %), mit einer Zunahme von 345
auf 396. Die librigen drei Prozent betreffen 24 Dos-
siers, die anderen Bereichen zuzuordnen sind.

Bei den Féllen von Menschenhandel handelt es
sich fast ausschliesslich (98%) um Menschenhandel

zum Zweck der sexuellen Ausbeutung. > GRAFIK 5



DOKUMENTENFALSCHUNGEN. Dokumentenfil-
schungen zum Zweck illegaler Migration haben
2013 von 128 auf 206 Falle zugenommen. Im Be-
richtsjahr wurden zudem markant mehr Falle von
missbrauchlich verwendeten Dokumenten festge-
stellt.

ZUSAMMENARBEIT MIT EUROPOL. Das Kommis-
sariat hat 1691 Europol-Eingdnge bearbeitet. Die
Zunahme von 272 Eingdngen gegeniiber dem Jahr
2012 (1419) entspricht einer weiteren Zunahme um
19 Prozent. Die Europol-Meldungen entsprachen im
Berichtsjahr rund einem Drittel (im Vorjahr einem
Viertel) simtlicher Meldungseingange.

Europol unterstiitzt Ermittlungsverfahren eu-

> TABELLE 2

ropdischer Staaten und Verfahren mit Bezug zur
Schweiz. Das Kommissariat ist seit 2012 Mitglied
der beiden sogenannten «Focal Points» fiir Men-
schenhandel und Menschenschmuggel und beteiligt
sich aktiv an operationellen Meetings der «Target
Groups». In den Target Groups werden die Behorden
der involvierten (Tatort-)Lander vereint. Sie werten
fallbezogene Informationen — auch mit Bezug zur
Schweiz — aus und stimmen das gemeinsame Vorge-
hen untereinander ab.

Die erwahnte Zunahme der Europol-Geschafts-
eingdange im Kommissariat ist hauptsachlich auf
die Mitwirkung in einer zwolf Lander umfassen-
den «Target Group» zur Bekdampfung der Schleu-
sungskriminalitdt (Menschenschmuggel) zuriickzu-
fihren.

Weitere Informationen finden sich in Teil 2, Kapitel 3 Internationale Poli-

zeikooperation/Europol. > Seite 79

MENSCHENSCHMUGGEL CHINA. Polizisten aus
neun Kantonen haben am 4. Juni 2013 - in einer
vom Kommissariat Menschenhandel/ Menschen-
schmuggel koordinierten Aktion — zeitgleich Kon-
trollen in verschiedenen chinesischen Restaurants
durchgefiihrt.

Beschreibungen und Beurteilungen der Lage im Themenbereich finden
sich in Teil 1, Kapitel 5. > Seite 28

AUSBAU DES KONTAKTNETZES. Dasinternationa-
le Kontakt- und Verbindungsnetz zur Bekdampfung
von Menschenhandel und Menschenschmuggel
wurde sukzessive ausgebaut. Dies im Rahmen der
operativ ausgerichteten Meetings von Europol und
INTERPOL, speziell mit Ruméanien, Ungarn, Thai-
land, Griechenland, Osterreich, Deutschland und
Kosovo.
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FALLDOSSIERS NACH DELIKTSART

%¢€

43% 54%

Menschenschmuggel (54%)
Menschenhandel (43%)
M Diverse (andere Delikte 3%)

GRAFIK 5

MELDUNGEN MENSCHENHANDEL UND
MENSCHENSCHMUGGEL 2011-2013

o Meldungseingange 4955 5055 3860
TABELLE 1
EUROPOL

Eingangsmeldungen

. Menschenschmuggel 1019 651 448
o Menschenhandel 671 756 319
. Diverse (andere Delikte) 1 12

Total 1691 1419 767
TABELLE 2

Das Kontaktnetz zu den Strafverfolgungsbe-
horden der Kantone und der Stadt Zirich sowie
zum Grenzwachtkorps, dem Bundesamt fiir Migra-
tion und nichtstaatlichen Organisationen wurde
durch die Teilnahme an operativen Treffen sowie
durch zahlreiche Fachveranstaltungen und durch die
Mitwirkung in Arbeitsgruppen gefestigt.

Weitere Informationen zu den Massnahmen von fedpol im Themen-
bereich finden sich in Teil 2, Kapitel 4 Verwaltungspolizei, Polizeiun-

terstlitzung und Fahndung/Koordination gegen Menschenhandel und

Menschenschmuggel. > Seite 85

Beschreibungen und Beurteilungen der Lage im Themenbereich finden
sich in Teil 1, Kapitel 4 und 5. > Seiten 25 und 28

Statistische Angaben zum Themenbereich finden sich in den Statistiken

zum Jahresbericht unter: > www.fedpol.admin.ch/jahresbericht
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Padokriminalitat und
illegale Pornografie

Das Kommissariat Padokriminalitat/
Pornografie koordiniert und unterstttzt als
Zentralstelle nationale und internationale
Verfahren und Polizeiaktionen bei strafbaren
Handlungen gegen die sexuelle Integritat
von Kindern sowie wegen illegaler Porno-
grafie (Kinder-, Gewalt- und Tierpornografie
sowie Pornografie mit menschlichen Aus-
scheidungen).

Zu den Kernaufgaben des Kommissariats Pado-
kriminalitat/Pornografie (PP) gehort es, Dossiers
und Datensdtze fiir die Strafverfolgungsbehorden
auszuwerten und aufzubereiten, Bild- und Video-
material zu sichten, mogliche Opfer oder Tater zu
identifizieren sowie die strafrechtliche Relevanz und
Zustandigkeit festzustellen. Zu den weiteren Kern-
tatigkeiten gehort das Organisieren und Leiten von
Koordinationssitzungen, das Beschaffen von Infor-
mationen sowie das Gewahrleisten des polizeilichen
Informationsaustausches im In- und Ausland.

Zur Erfillung seiner Aufgaben wirkt das Kom-
missariat PP in nationalen und internationalen Ar-
beitsgruppen mit und unterhilt ein Kontaktnetz zu
anderen spezialisierten Polizei- und Strafverfol-
gungsbehorden auf der ganzen Welt.

Das Kommissariat PP bearbeitete im Jahr 2013
rund 1600 Anfragen aus dem In- und Ausland. Die
Meldungen betrafen die in der Tabelle aufgefiihrten

Tatbestande. > TABELLE 3

INTERNATIONALE OPERATIONEN. Das Kommis-
sariat PP koordinierte im Berichtsjahr 2013 insgesamt
neun Operationen mit tiber 60 Tatverddchtigen mit
festem Wohnsitz in der Schweiz.

Auf einem in der Schweiz gehosteten Server
beispielsweise wurden mehrere kinderpornografi-
sche Filme durch auslandische User hochgeladen und
anderen Usern zum Herunterladen zur Verfiigung
gestellt. Die Daten des Servers wurden durch die zu-
staindige Kantonspolizei sichergestellt. In der Folge
wurden insgesamt 92 IP-Adressen aus 20 Landern
eruiert.

Ein aussergewohnlicher Fall beschaftigte das
Kommissariat PP iiber mehrere Jahre: Anldsslich von
Zwangsmassnahmen in Deutschland wurde bei ei-
nem Tatverddchtigen umfangreiches Bildmaterial
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DELIKTE (Zahlen in %)
Jahr

o Sexuelle Handlungen 35 31 29
mit Kindern

o Pornografie mit 41 40 47
Kindern

. Pornografie mit Tieren 6 8 8

o Pornografie mit 6 9 6

Ausscheidungen

. Pornografie mit 3 4 4
Gewalt

o Pornografie allgemein 9 8 6

TABELLE 3

sichergestellt. Er war bereits wegen sexuellen Hand-
lungen mit Kindern einschlédgig vorbestraft.

Aufden Bildern waren sexuelle Handlungen an
einem Knaben aus seinem nahen personlichen Um-
feld zu sehen. Ein intensiver Informationsaustausch
und Bildanalysen zwischen den Strafverfolgungsbe-
horden fithrten im Mai 2008 zur Verhaftung eines
Tatverddchtigen in der Schweiz. Dieser wiederum
stand mit dem in Deutschland verhafteten Mann
virtuell und auch personlich in Kontakt. Sie hatten
nachweislich Bildmaterial von begangenen sexuel-
len Handlungen an Kindern hergestellt und ausge-
tauscht. Im Verlaufe der Ermittlungen konnten wei-
tere Tater (acht Personen in der Schweiz, zwolf Per-
sonen im Ausland) ermittelt und verhaftet werden,
darunter ein zweiter Haupttdter mit Wohnsitz im
Kanton Glarus. Die Tater begingen selber sexuelle
Handlungen an ihren leiblichen sowie an anderen
Kindern. Im Internet tauschten sie kinderpornografi-
sche Erzeugnisse aus.

An personlichen Treffen tauschten die beiden
Haupttdter die Opfer, Knaben im Alter zwischen fiinf
und zwolf Jahren, untereinander aus. Teilweise wur-
den diese mit Drogen (sogenannten KO-Tropfen) fiir
die Missbrauchshandlungen gefiigig gemacht. Der
Haupttater mit Wohnsitz im Kanton Thurgau stellte
seinen damals achtjdhrigen Sohn gar gegen Entgelt
anderen Mannern fiir sexuelle Handlungen zur Ver-
figung. Durch Bildvergleiche und Bildanalysen der
BKP gelang es im Herbst 2013 einen weiteren Mann,
mit Wohnsitz in den Niederlanden, zu identifizieren
und zu verhaften. Dieser traf sich mit dem Hauptta-
ter aus dem Kanton Thurgau und dessen Sohn in ei-
nem Hotel in Deutschland, um dort sexuelle Hand-
lungen am Knaben vorzunehmen.

Die beiden Schweizer Haupttiater wurden
am 28. November 2013 durch das Bezirksgericht



Miinchwilen/TG zu Freiheitsstrafen von 13 bzw. 9%
Jahren verurteilt. Dank der guten Zusammenarbeit
zwischen den beteiligten Strafverfolgungsbehorden
im In- und Ausland konnte die Strafuntersuchung
erfolgreich gefiihrt sowie weitere in diesem Umfeld
anzusiedelnde Strafuntersuchungen eingeleitet wer-
den.

Einmal mehr zeigte sich auch 2013, dass Be-
weismittel aus internationalen Operationen in der
Schweiz zum Teil nicht bearbeitet werden konnten:
Entweder waren die im Ausland erhobenen Beweis-
mittel in der Schweiz strafrechtlich nicht relevant
oder die ermittelten IP-Adressen der Tatverddchti-
gen waren bereits dlter als sechs Monate, so dass eine
riickwirkende Teilnehmeridentifikation nicht mehr
moglich war (in der Schweiz gilt bis dato eine sechs-
monatige Auftbewahrungsfrist).

ANALYSE VON BILD-/VIDEOMATERIAL. Die Ver-
breitungsmoglichkeiten von Bild- und Videodateien
iibers Internet haben 2013 weiter zugenommen. Ex-
perten von Strafverfolgungsbehorden aus 41 Lan-
dern haben Zugriff auf die «International Child
Sexual Exploitation-Database» (ICSE-Informations-
sammlung), die vom IPSG Lyon betrieben wird. Die
ICSE ist eine Sammlung von sichergestellten kinder-
pornografischen Bildern und dient der weltweiten
Identifizierung von Opfern und Tatern. Bis Ende De-
zember 2013 wurden Bilder von 3809 identifizierten
Opfern (davon 72 aus der Schweiz) und 1977 Tatern
(37 aus der Schweiz) registriert.

Ab 2014 wird es moglich sein, nebst Bildern
auch Videos zu erfassen und auszuwerten. Das Kom-
missariat PP stellt als Single Point of Contact fiir die
Schweiz den direkten Zugang zur ICSE sicher.

Das Kommissariat PP unterstiitzt zudem
KOBIK bei der Kategorisierung der NDHS (Natio-
nale Datei- und Hashwertesammlung).

NATIONALER UND INTERNATIONALER INFORMA -
TIONSAUSTAUSCH. INTERPOL organisiert jahrlich
die Expertentagung «INTERPOL Specialists group
on crime against children». Europol leitet ein jahr-
liches Treffen («Annual Meeting on Child Sexual
Exploitation»), das die Bekdmpfung des Kindsmiss-
brauchs zum Thema hat. Mitarbeitende des Kom-
missariats PP nehmen an diesen internationalen Sit-
zungen teil und sie vertreten als standiges Mitglied
die Schweizer Interessen in dem von Europol ge-
fiihrten «Focal Point Twins».

Auf nationaler Ebene werden jahrlich eine Ta-
gung der «AG Kindsmissbrauch» mit Vertretern von
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Strafverfolgungsbehorden sowie Nichtregierungsor-
ganisationen und eine Veranstaltung speziell fiir Er-
mittler, die im Bereich Padokriminalitat tatig sind,
durchgefiihrt. Ziel beider Veranstaltungen ist es, die
interdisziplindre Zusammenarbeit zu stdarken, den
Informationsaustausch und die Kontakte zu féordern
sowie Praxiserfahrungen zu vermitteln und gegen-
seitig auszutauschen.

KINDERSEXTOURISMUS. Seit September 2008 ist
auf der Homepage von fedpol ein Meldeformular fiir
Beobachtungen im Zusammenhang mit Kindersex-
tourismus aufgeschaltet. Seither wurden 33 Meldun-
gen (im Berichtsjahr drei Meldungen) registriert und
weiterverarbeitet.

Weitere Informationen zu den Massnahmen von fedpol im Themenbereich
finden sich in Teil 2, Kapitel 4 Verwaltungspolizei, Polizeiunterstiitzung

und Fahndung/Massnahmen gegen Internetkriminalitat. > Seite 83

Beschreibungen und Beurteilungen der Lage im Themenbereich finden
sich in Teil 1, Kapitel 8. > Seite 34

Betaubungsmittel

Das Kommissariat Betdaubungsmittel
unterstUtzt Bund, Kantone und das Ausland
bei der Bekampfung des illegalen Betau-
bungsmittelhandels.

Oberste Prioritdt hat der zeitgerechte, kriminal-
polizeiliche Informationsaustausch. 2013 gingen mo-
natlich rund 400 Meldungen ein, die analysiert, aus-
gewertet und — mit eigenen Erkenntnissen erganzt
und angereichert — an in- und ausldndische Dienst-
stellen weitergeleitet wurden. Unter Einbezug der
vom Kommissariat verfassten Meldungen wurden
2013 im Durchschnitt rund 570 Meldungen pro Mo-
nat bearbeitet. Aus den 2013 eingegangenen Mel-
dungen resultierten insgesamt 25 neue Koordinati-
onsfille, welche vertiefter bearbeitet wurden. Insge-
samt wurden im Berichtsjahr 39 Koordinationsfalle
behandelt. Rund 25 Falle mit Koordinationsbedarf
wurden im Rahmen des kriminalpolizeilichen Infor-
mationsaustausches intensiver betreut. Gegeniiber
dem Vorjahr ist erneut ein Anstieg der Meldun-
gen tiber Vorlauferstoffe sowie neuer psychoaktiver
Substanzen zu verzeichnen. Sie sind entweder eine
Abwandlung bereits existierender Substanzen, oder
vollkommen neue Stoffe mit einem vergleichbaren
Wirkungspotential wie bereits bekannte Substanzen.
Die Zahl der Meldungen {iber den illegalen Handel
mit Medikamenten und Doping blieb in etwa gleich.
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Die Zusammenarbeit und der Informationsaustausch
in diesem Zusammenhang wurde auch im Berichts-
jahr insbesondere mit dem Grenzwachtkorps, Swiss-
medic sowie mit dem Bundesamt fiir Gesundheit
weiter verstarkt.

ILLEGALE LABORE UND ILLEGALER HANDEL MIT
VORLAUFERSTOFFEN. Die BKP half mit, 2013 eine
Ausbildung zur Thematik «illegale Drogenlabore und
deren sicherer Abbau» fiir die nigerianische Drogen-
behorde (Nigerian Drug Law Enforcement Agency
NDLEA) zu organisieren. Die Ausbildung wurde in
Zusammenarbeit mit niederlandischen Spezialein-
heiten teils in der Schweiz, teils in den Niederlanden
durchgefiihrt. In Kooperation mit der niederlandi-
schen Polizei wurde zudem ein deutschsprachiger
Aufklarungsfilm realisiert. Er richtet sich an Polizei-
behorden, die unerwartet oder vorhersehbar mit ei-
nem Drogenlabor, einem Lagerraum gefiillt mit Che-
mikalien, Vorlduferstoffen oder mit illegalen Entsor-
gungspldtzen konfrontiert werden. In diesem Video
wird mit praxisnahen Beispielen aufgezeigt, wie sol-
che Laboratorien aussehen und welche Risiken sie
fiir die Polizeibehorden, insbesondere fiir die erste
Intervention, bergen.

Der Internationale Suchtstoffkontrollrat mit
Sitz in Wien fordert, verstarkt gegen den Missbrauch
von amphetaminartigen Stimulanzien vorzugehen
und zu diesem Zweck am «Project Prism» mitzuar-
beiten. Mit diesem weltweiten Programm soll ver-
hindert werden, dass Vorldaufersubstanzen von Dro-
genproduzenten zur illegalen Herstellung von am-
phetaminartigen Stimulanzien abgezweigt werden.

Das «Project Cohesion» zielt darauf ab zu
verhindern, dass Drogenproduzenten — zur illegalen
Herstellung von Kokain und Heroin — Vorlaufer-, Vor-
Vorldufer- und andere Chemikalien abzweigen. Fiir
die Projekte Prism und Cohesion entwickeln je
eine Task Force Mechanismen. Zudem werden welt-
weit Operationen initiiert, damit effektiv gegen den
Schmuggel und das missbrauchliche Abzweigen von
Vorldufersubstanzen und Chemikalien vorgegangen
werden kann. Die BKP ist Mitglied dieser beiden Task
Forces. Die jahrliche Tagung der Task Forces Prism
und Cohesion fand im September 2013 in Adelboden
statt. An der diesjahrigen Tagung nahmen hochran-
gige Vertreter aus verschiedenen Staaten teil, un-
ter anderem aus Australien, Afghanistan, China, In-
dien, Mexiko, den Vereinigten Staaten und diversen
EU-Staaten. Vertreten waren ferner die Europaische
Kommission, INTERPOL, die Organization of Ameri-
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can States (OAS) sowie die World Customs Organisa-
tion (WCO). Die BKP prdsidierte die Tagung.

Die BKP beteiligt sich seit 2012 am sogenannten
«Precursor Incident Communication System» PICS,
das dem Internationalen Suchstoffkontrollrat ange-
schlossen ist. Dieses System ermdoglicht den nationa-
len Behorden, Informationen — verschliisselt und in
Echtzeit — zu Sicherstellungen, Trends, Erfahrungen
und Gutachten im Zusammenhang mit Vorldufer-
stoffen auszutauschen. PICS wurde im Marz 2012
ins Leben gerufen. Im November 2012 waren 58
Staaten am PICS beteiligt, im Dezember 2013 waren
es bereits 86 Staaten.

GROUPE POMPIDOU. Die Groupe Pompidou, der
35 Mitgliedslander angehoren, bietet auf gesamt-
europdischer Ebene ein multidisziplindares Forum
fiir Entscheidungstrager, Experten und Wissenschaf-
ter iiber Drogenmissbrauch und Drogenschmuggel.
Die Groupe Pompidou bildet ein wertvolles gesamt-
europdisches Netzwerk.

Die BKP prasidiert seit 1. Januar 2011 die soge-
nannte «Airports Group», bestehend aus Vertretern
von Zoll, Grenzwache und Polizei aus 35 Landern.
Ziel der Gruppe ist es, Kontrollmassnahmen im Dro-
genbereich auf europdischen Flughédfen zu harmo-
nisieren und zu verbessern. Dies unter Einbezug
von 13 Liandern aus dem Mittelmeerraum, der so-
genannten «medNET Group». Die Aktivititen und
Konferenzen dienen dem Austausch von Informa-
tionen, Trends und Entwicklungen zwischen den Po-
lizei-, Zoll- und Grenzwachtbehorden, internationa-
len Organisationen und Aufsichtsbehdrden. Die BKP
ist zudem OK-Mitglied des sogenannten «Precursor
Network». Im Jahre 2013 wurde eine Konferenz or-
ganisiert, deren zentrale Themen die neuen Bedro-
hungen und Herausforderungen im Bereich (Vor-)
Vorlauferchemikalien und die Zusammenarbeit zwi-
schen Polizei-, Zoll-, Strafverfolgungs- und Aufsichts-
behorden und Chemischer Industrie waren.

EUROPEAN DRUG PROFILING SYSTEM. Im Rah-
men der Massnahmen der EU-Kommission im Be-
reich «Justiz und Inneres» wurde mit der Umsetzung
des europaweiten Projekts «European Drug Profi-
ling Systemn» fiir Sicherstellungen von Amphetamin-
derivaten begonnen.

Hauptziel des Projekts war es, ein europaweites
Profiling von Amphetaminen und dem auch Ecstasy
genannten MDMA zu schaffen. Das Projekt, an dem
die Schweiz — vertreten durch die BKP — als einziges



Nicht-EU-Mitglied teilgenommen hat, war auf drei
Jahre befristet und wurde 2013 beendet.

112. TAGUNG DER STANDIGEN ARBEITSGRUPPE
RAUSCHGIFT. Im Mai 2013 fand in Mainz/D die
112. Tagung der deutschen «Standigen Arbeitsgrup-
pe Rauschgift» (StAR) statt. Diese Tagung richtet sich
an die Leiter von Betdubungsmittelgruppen und Be-
tdubungsmitteldezernaten des deutschen Bundes-
kriminalamts, der Landeskriminaldmter sowie an
Vertreter von Strafverfolgungsbehorden aus den
Niederlanden, Belgien, Luxemburg, Frankreich, Da-
nemark, Osterreich, Polen, der Slowakei, Tschechien
und der Schweiz.

Hauptthemen waren dieses Mal die Verbesse-
rung der Zusammenarbeit zwischen den Polizei- und
Strafverfolgungsbehorden, insbesondere im Rahmen
der sogenannten Joint Investigation Teams (Gemein-
same Ermittlungsgruppen) und die neuen psycho-
aktiven Substanzen, Methamphetamine und Vor-
Vorlaufersubstanzen wie beispielsweise APAAN (Al-
phaphenylacetoacetonytril).

48. NATIONALE BETAUBUNGSMITTELTAGUNG.
Bereits zum 48. Mal fand am 12. und 13. Juni 2013
die Tagung der gesamtschweizerischen Arbeitsgrup-
pe «Rauschgift» statt. Daran nehmen Leiter von
Betaubungsmittelgruppen und Betdaubungsmittel-
dezernaten kantonaler oder stadtischer Polizeikorps,
Vertreter von Strafverfolgungsbehoérden sowie Bun-
desstellen wie Grenzwachtkorps, Schweizerisches
Heilmittelinstitut Swissmedic und Vertreter der
Rechtsmedizin teil.

Beschreibungen und Beurteilungen der Lage im Themenbereich finden
sich in Teil 1, Kapitel 3. > Seite 23

Koordination Falschgeld

Das Kommissariat Falschgeld tber-
pruft und registriert falsche oder gefalschte
Noten und Minzen. Es unterstitzt als
Zentralstelle die Ermittler der kantonalen
Polizeikorps sowie der BKP bei Falsch-
geldverfahren und koordiniert umfang-
reiche und komplexe Falle unter den
betroffenen Kantonen oder mit auslandi-
schen Strafverfolgungsbehérden.

Strafverfahren zu Falschgeld werden grund-
satzlich unter der Verfahrensleitung der Bundesan-
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GESCHAFTSSTATISTIK

Jahr
. Eingegangene Anzeigen 4506 5142 5262
. Eingegangene INTERPOL-/ 56 94 97

Europolmeldungen mit Bezug zu
sichergestellten Falsifikaten

o Uberpriifte Wahrungen 23 22 27

o Sichergestellte 26057 21765 14 847
Banknoten/Munzen

o davon echte 10359 501 219
Banknoten/Muinzen

TABELLE 4

waltschaft gefiihrt oder an die kantonalen Strafver-
folgungsbehorden abgetreten.

Die Pravention ist ein wichtiger Teil einer um-
fassenden Strategie zur Falschgeldbekdampfung. Im
Vordergrund stehen Warnmeldungen an Finanzin-
stitute und an die Medien sowie der Informations-
austausch. Wichtig ist hier der Kontakt mit der
Schweizerischen Nationalbank, den Sicherheits-
diensten von Banken und mit Privatfirmen, die Pro-
dukte oder Teile fiir den Banknotendruck herstellen,
mit Herstellern von Banknoten- und Miinzenpriifge-
raten sowie mit Geldverarbeitern.

2013 iberpriifte das Kommissariat Falschgeld
insgesamt 26057 Miinzen und Banknoten aus 23
verschiedenen Wahrungen auf deren Echtheit. Da-
von wurden 10359 als echt und 10098 als Falsi-
fikate identifiziert. Insgesamt nahm das Kommissari-
at 4506 Meldungen entgegen (2012: 5142). Gegen-
iiber dem Vorjahr entspricht dies einer Abnahme
von 13 Prozent. Zusatzlich bearbeitete der Fachbe-
reich 56 Félle von im Ausland sichergestellten Fal-
sifikaten, die von INTERPOL oder Europol gemeldet
wurden. > TABELLE 4
SCHWEIZER FRANKEN. Die Anzahl falscher Schwei-
zer Noten und Miinzen belief sich auf 5933, was
im Vergleich zu 2012 (6860) einer Abnahme von
13 Prozent entspricht. Der Durchschnittswert tiber
die letzten zehn Jahre liegt bei rund 4000 gefdlsch-
ten Schweizer Banknoten und Miinzen.

Im Durchschnitt war in den letzten Jahren
Falschgeld in der Hohe von rund 500000 Franken
im Umlauf.

EURO. 2013 gab es mehr Fadlschungen von Euro,
namlich 2394 Noten (2012: 2084) mit einem Ge-
samtwert von 163970 Euro. In fast allen europdi-
schen Landern wird gegeniiber dem Vorjahr eine
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gleich hohe oder gar eine leichte Zunahme von Eu-
ro-Falschungen registriert. Die am meisten sicherge-
stellten Euro-Falschungen waren 20-EUR-, 50-EUR -
und 100-EUR-Banknoten.

US-DOLLAR. Die Menge falscher US-Dollars ist um
79 Prozent gesunken (1101). Auch 2013 wurden kei-
ne grosseren Mengen an US-Dollar-Falschungen si-
chergestellt. Dennoch gelten US-Dollar weltweit als
die am haufigsten gefdlschten Banknoten.

Weitere Informationen zu den Massnahmen von fedpol im Themenbe-
reich finden sich in Teil 2, Kapitel 1 Kriminalpolizei/Ermittlungen Staats-

schutz. > Seite 53

Beschreibungen und Beurteilungen der Lage im Themenbereich finden
sich in Teil 1, Kapitel 6. > Seite 30

Statistische Angaben zum Themenbereich finden sich in den Statistiken

zum Jahresbericht unter: > www.fedpol.admin.ch/jahresbericht

Allgemeine Kriminalitat
und Finanzdelikte

Das Kommissariat Allgemeine und
Organisierte Kriminalitat und Finanzdelikte
unterstlUtzt in- und auslandische Partner-
stellen im Austausch von kriminalpolizeilichen
Informationen.

Das Kommissariat Allgemeine und Organisierte
Kriminalitdt und Finanzdelikte (AOF) der BKP bear-
beitet folgende Deliktbereiche:

J illegaler Handel mit Kulturgiitern,

. alle Arten von Betrug,

J Diebstahl/Einbruchdiebstahl,

J Raub,

J Delikte mit Bezug zur Umweltkriminalitat,
J Geldwascherei,

. Wirtschaftsdelikte,
. Delikte gegen Leib und Leben,
. Delikte mit Bezug zu Rockergruppierungen.

ENKELTRICK-BETRUG. Seit August 2013 figuriert
das Kommissariat AOF als Koordinationsstelle «En-
keltrick» und ist Ansprechpartner fiir die polizeili-
chen Sachbearbeiter der Kantone. Bis zu diesem
Zeitpunkt wurde die Koordination von der Kantons-
polizei Bern gefiihrt. Sie musste jedoch aus Kapazi-
tatsgriinden auf die Weiterfiihrung dieser Tatigkeit
verzichten. Zwei Mitarbeitende des Kommissariats
AOF stellen den kriminalpolizeilichen Schriftverkehr
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VORRICHTUNG FUR SKIMMING. Statt die aus-
gespahten Kreditkartendaten auf eine Blankokarte zu

kopieren, kauften die Tater im Berichtsjahr mithilfe
der Daten vermehrt Dienstleistungen oder Waren im
Internet. (FOTO KEYSTONE)

mit dem In- und Ausland sicher und betreiben eine
polizeiinterne Kommunikationsplattform mit samt-
lichen Fallzahlen.

SKIMMING. Die missbrauchliche Verwendung von
Kreditkartendaten konzentrierte sich 2013 vermehrt
auf Delikte, bei welchen die ausgespdhten Daten
nicht mehr auf Blankokarten kopiert werden muss-
ten, bevor diese Karten eingesetzt werden. Das al-
leinige Vorhandensein der Daten gentigt der Tater-
schaft, um mit diesen beispielsweise via Internet
Fliige zu buchen oder Waren einzukaufen. In die-
sem Bereich hat Europol in enger Zusammenarbeit
mit den Kartenherstellern und Fluggesellschaften
im Jahre 2013 einen sogenannten «Action-Day»
durchgefiihrt.

Mit iiber dreissig Verhaftungen — hauptsachlich
Flugpassagiere mit Destination London — wurde bei
der Bekdmpfung dieser Betrugsform ein grosser Er-
folg erzielt.

PROJEKT «AJR». Raubiiberfédlle und Einbruchdieb-
stahle (Blitzeinbriiche) zum Nachteil von Juwelier-
geschaften kamen auch 2013 hdufig vor. Auf Ersu-
chen der Kantone wurde im Herbst die 1. Nationale
Veranstaltung unter dem Titel «Blitz-Tagung» durch-
gefiihrt. Den Teilnehmenden wurde das Projekt AJR
(Armed Jewellery Robberies) ndaher vorgestellt. Da-
bei werden Informationen zu Raubiiberfdllen und



Blitzeinbriichen auf Bijouterien in der Schweiz ge-
sammelt, ausgewertet und allen betroffenen Ermitt-
lungsbehorden im In- und Ausland zur Verfiigung
gestellt. Als weitere Massnahme wurde eine polizei-
interne Kommunikationsplattform ins Leben geru-
fen.

Zielfahndung und
Einsatzgruppe

Das Kommissariat Zielfahndung/Ein-
satzgruppe fuhrt Zielfahndungen im In- und
Ausland zugunsten verschiedener Part-
ner durch. Es steht als Einsatzgruppe fur die
Bewaltigung von Einsatzen mit erhéhter
Gefahrdung zur Verfigung und sorgt fir die
sicherheitspolizeiliche Aus- und Weiter-
bildung der fedpol-Mitarbeitenden.

ZIELFAHNDUNGEN. Bei Zielfahndungen geht es da-
rum, fliichtige, national oder international zur Ver-
haftung ausgeschriebene Straftater zu suchen und
zu verhaften. Auftraggeber sind die Bundesanwalt-
schaft, das Bundesamt fiir Justiz sowie nationale und
internationale Strafverfolgungsbehorden.

Das Kommissariat Zielfahndung/Einsatzgrup-
pe (ZE/EG) eroffnete neun neue Zielfahndungstalle
(2012: 6), sieben wurden erfolgreich abgeschlossen
(2012: 9). In drei Féllen kam es zu Verhaftungen
in der Schweiz. Weitere vier Zielpersonen konnten
aufgrund der internationalen Zusammenarbeit im
Ausland festgenommen werden. Partnerdienste im
In- und Ausland wurden bei 37 (2012: 28) umfang-
reichen Abklarungen erfolgreich unterstiitzt. Zu-
dem wurden im Rahmen einer Fahndungsaktion
von INTERPOL unter dem Titel Operation INFRA
AMERICAS tiber 100 weitere Abklarungen getatigt.

Im Rahmen der Amtshilfe unterstiitzte das
Kommissariat ZF/EG Polizeidienststellen in drei-
zehn Kantonen. Bei Rechtshilfe- oder Amtshilfeer-
suchen arbeitete die Zielfahndung mit Deutschland,
Italien, Tschechien, Frankreich, Spanien, Kosovo,
Slowenien, Polen, Russland, Slowakei, Ungarn, Ru-
madnien, Bulgarien, Kroatien, Moldawien und der
Ukraine zusammen.

EINSATZGRUPPE. Die Mitarbeitenden der Einsatz-
gruppe verfiigen neben der Grundausriistung iiber
eine zusatzliche Bewaffnung, spezielles Einsatzma-
terial und eine erweiterte Ausbildung. Das Kommis-
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sariat ZF/EG steht der BKP bei nicht im Voraus plan-
baren Einsadtzen mit erhohter Gefdhrdung als Ein-
satzgruppe zur Verfiigung.

Die Mitarbeitenden des Kommissariats waren
2013 in 16 kriminalpolizeiliche Operationen einge-
bunden. Die Einsatze erfolgten ausschliesslich im
Rahmen von bundeseigenen Ermittlungsverfahren.
Dabei wurden durch das Kommissariat:

. 8 Festnahmen durchgefiihrt,

o 5 Einsdtze koordiniert,

. 16 Gefangenentransporte begleitet,

. 18 Bewachungsauftrage erledigt,

. 2 Riickfiihrungen aus dem Ausland vollzogen,

5 Vorfiihrbefehle durchgesetzt,

7 Schutzauftrage wahrgenommen,

7 Hausdurchsuchungen abgesichert und
. 12 weitere Einsatze der BKP-Ermittler

unterstutzt.

Im Berichtsjahr arbeitete das Kommissariat
unter anderem mit den nationalen Polizeidienststel-
len von Portugal und Griechenland sowie mit den
Kantonen Bern, Basel-Stadt, Basel-Land, Freiburg,
Genf, Waadtland und Ziirich eng zusammen.

SICHERHEITSPOLIZEILICHE AUS-UND WEITERBIL-
DUNG. 2013 wurden 362 Mitarbeitende von fedpol
in den Bereichen Zwangsmassnahmen, Eigenschutz-
massnahmen, polizeiliche Einsatztaktik und Schuss-
waffengebrauch instruiert. Die Ausbildungen fanden
im sicherheitspolizeilichen Ausbildungszentrum von
fedpol sowie an einer externen Ausbildungsstdtte im
Tessin statt. Neben den Grundmodulen wurden fiir
Spezialeinheiten wie Observation, Personenschutz
oder Verdeckte Ermittlung erweiterte Trainings an-
geboten. Wahrend rund 125 Ausbildungstagen stan-
den jeweils mindestens zwei Mitarbeitende des
Kommissariats als Instruktoren im Einsatz.

Observationen

Die Abteilung Observation ist zustan-
dig fur systematische Beobachtungen
im 6ffentlichen Raum sowie fiir den verdeck-
ten Einsatz von genehmigungspflich-
tigen technischen Uberwachungsmassnah-
men im privaten Bereich.

EINSATZE OBSERVATION. Die Gesamtzahl der Ob-
servationseinsatze ist mit 354 konstant geblieben
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EINSATZE UND OPERATIVE GESCHAFTE

. Anzahl operative Geschafte 46 58 49
. Total Einsatze 354 360 358
TABELLE 5

(2012:360). Abgenommen hat die Anzahl der opera-
tiven Geschafte mit 46 (2012: 58). Das bedeutet, dass
pro Geschift mehr Einsdtze geleistet wurden. Bei
60 Einsdtzen setzte das Kommissariat Observations-
technik zur Unterstiitzung der Observationseinhei-
ten gezielt technische Mittel ein. Die Anzahl der
Einsdtze zugunsten Dritter (kantonale Polizeikorps,
auslandische Polizeidienststellen, NDB) stieg von 75
auf 112.

Gestlitzt auf die bilateralen Polizeikooperati-
onsvertrage sowie das Schengener Durchfiihrungs-
iibereinkommen fithrten die Observationskrafte der
BKP im Jahr 2013 vier grenziiberschreitende Einsat-
ze durch. Zwei fiihrten nach Frankreich, einer nach
Italien und einer nach Deutschland. In fiinf Fillen
unterstiitzte die Observation der BKP ausldndische

> TABELLE 5

Observationseinheiten, die mit Bewilligung in der
Schweiz operierten.

EINSATZE MOBILE ANLAGEN. Bei den Einsat-
zen des Kommissariats Mobile Anlagen (MobAn)
handelt es sich um genehmigungspflichtige, techni-
sche Uberwachungsmassnahmen gemaéss Schweize-
rischer Strafprozessordnung.

Das Kommissariat fiihrte 138 technische Uber-
wachungsmassnahmen durch, was gegeniiber dem
Vorjahr einem Anstieg von 36 Einsidtzen entspricht.
Die rasante technologische Weiterentwicklung in
den Bereichen Elektronik, Kommunikation und IT
stellt eine Herausforderung an die Systemspezialis-
ten der MobAn dar. Die Installation entsprechender
technischer Massnahmen ist mit einem Zusatzauf-
wand verbunden.

CAMO FORTBILDUNGSKURS 2013. Seit 2010 bil-
det die Observation der BKP Spezialisten im Be-
reich des sogenannten CAMO (Camouflage) aus.
Es handelt sich dabei um polizeitaktische Mass-
nahmen. Personen oder Objekte konnen so getarnt
oder legendiert beobachtet werden. Basis ist ein 14-
tagiger Grundkurs, den Mitarbeitende der BKP so-
wie Angehorige kantonaler Polizeieinheiten absol-
vieren.
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Im August 2013 fiihrte die BKP erstmals einen
einwochigen Fortbildungskurs fiir die bisherigen
Absolventen des Grundkurses durch. Die Themen-
schwerpunkte lagen bei der Rettung und Evakuation
eines «CAMOs» aus einer getarnten Stellung, auf
dem Erstellen von Langzeitbeobachtungsstellungen
sowie beim Testen von neuem Einsatzmaterial wie
Bekleidungsgegenstinden und Kommunikations-
mittel.

Zeugenschutz

Die Zeugenschutzstelle fihrt Mass-
nahmen zum Schutz von Personen durch,
welche bei der Aufklarung von Straf-
taten mitwirken und aufgrund dieser Aus-
sagebereitschaft erheblich an Leib und
Leben gefahrdet sind.

Seit dem 1. Januar 2013 ist bei fedpol/BKP die
nationale Zeugenschutzstelle angesiedelt. Sie fiihrt
selbst Zeugenschutzprogramme fiir zu schiitzende
Personen durch. Sie berdt und unterstiitzt zudem
inldndische Polizeibehorden bei Schutzmassnahmen
zugunsten von Personen, die nicht oder noch nicht
durch ein Zeugenschutzprogramm geschiitzt sind.
Sie koordiniert die Zusammenarbeit mit Dienststel-
len im In- und Ausland, mit beteiligten Dritten und
mit der spezialisierten Opferbetreuung. Die aus-
serprozessualen Zeugenschutzmassnahmen konnen
wahrend oder nach Abschluss eines Verfahrens auf
Antrag der Verfahrensleitung getroffen werden. Sie
sind insbesondere dort von grosser Bedeutung, wo
der Zeuge eine neue Identitat benotigt und iber ei-
nen langeren Zeitraum geschiitzt werden muss. Die
Strafverfahren, in welchen bislang ausserprozessuale
Zeugenschutzmassnahmen ergriffen wurden, unter-
suchen insbesondere strafbare Handlungen gegen
Leib und Leben, gegen das Vermogen, gegen die Frei-
heit wie beispielsweise Menschenhandel oder gegen
den offentlichen Frieden.

Die Zeugenschutzstelle hat im laufenden Be-
richtsjahr gefdhrdete Personen in Zeugenschutzpro-
gramme aufgenommen sowie umfangreiche Bera-
tungs- und Unterstiitzungsdienstleistungen zuguns-
ten gefdhrdeter Personen in Bundes-und kantonalen
Verfahren durchgefiihrt. Weiter hat sie Koordina-
tionsaufgaben mit auslandischen Zeugenschutzstel-
len wahrgenommen. Nebst den operativen Aufga-
ben sorgte die Zeugenschutzstelle in Zusammenar-



beit mit externen Fachspezialisten fiir die Ausbil-
dung ihrer Mitarbeitenden.

Analyse

Die Abteilung Analyse fuhrt fall-
Ubergreifende Analysen in den Bereichen
Organisierte Kriminalitat, Wirtschafts-
kriminalitat, Terrorismus und (gewalttatiger)
Extremismus durch.

Die Abteilung erarbeitet kriminalpolizeiliche
Berichte, wie zu Modi operandi und Tatergruppen-
profile. Im Weiteren versorgt sie die Ermittlungsein-
heiten der BKP mit operativen Kriminalanalysen
und Vorermittlungen, die wichtige Erkenntnisse,
Empfehlungen und verfahrenseinleitende Hinweise
enthalten.

OK, WK, KORRUPTION, GELDWASCHEREI. Das
Kommissariat I ist fiir Berichte in den Bereichen Or-
ganisierte Kriminalitdt, Wirtschaftskriminalitat, Kor-
ruption und Geldwdscherei zustandig. Die Berichte
richten sich je nach Auftrag an die Ermittlungsein-
heiten der BKP, andere Strafverfolgungsbehoérden
oder an das Eidgenossische Justiz- und Polizei-
departement (EJPD). Das Kommissariat ist ebenso
fiir den Lageteil des Jahresberichts von fedpol und
den Schweizer Beitrag im Bericht zur Organisierten
Kriminalitat von Europol (Serious Organised Crime
Threat Assessment) zustandig.

TERRORISMUS, SCHWERSTKRIMINALITAT MIT
BEZUG ZUR ISLAMISCHEN WELT. Das Kommissa-
riat II ist fiir die verwaltungs- und gerichtspolizeili-
chen Analysen und Berichte in den Bereichen Terro-
rismus/Gewaltextremismus, Kleptokratien und Hu-
manitdtsverbrechen zustandig, namentlich mit Be-
zug zur arabischen und weiteren islamischen Welt.
Unter anderem erstellt es zuhanden der Bundesan-
waltschaft und fiir Ermittlungsabteilungen der BKP
wissenschaftliche Strukturanalysen und unterstiitzt
die Fiihrung von fedpol und EJPD mit Lage- und Be-
drohungsanalysen.

OPERATIVE KRIMINALANALYSE. Das Kommissa-
riat III ist fiir die operative Kriminalanalyse zustdn-
dig. Im Berichtsjahr wurde es in 44 Strafverfahren
einbezogen (2012: 39). 48 Prozent der Verfahren be-
trafen Geldwascherei, 30 Prozent kriminelle Organi-
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sationen und 13 Prozent BM-Delikte. Neun Prozent
der Verfahren verteilten sich auf die Bereiche Kor-
ruption, Falschgeld, Staatsschutz und Internetkrimi-
nalitdt. Ausserdem wurden acht kantonale Verfahren
unterstutzt.

Als Schweizer Kompetenzzentrum auf dem Ge-
biet der operativen Kriminalanalyse fiihrt das Kom-
missariat auch nationale und internationale Ausbil-
dungsveranstaltungen durch. So wurde im Rahmen
des Erweiterungsbeitrags das slowakische Projekt
«ACHERON» unterstiitzt. Ziel war es, die Kenntnisse
und methodischen Fertigkeiten des slowakischen
Polizeiprasidiums im Bereich der operativen Krimi-
nalanalyse zu erganzen, besonders fiir die Bekamp-
fung der Organisierten Kriminalitdt, Korruption und
Wirtschaftskriminalitdt. Im Innenministerium der
Slowakischen Republik bildet die Analyse eine Ein-
heit des Polizeiprasidiums in Bratislava. In diesem
Kontext wurde in der Schweiz vom 30. September
bis 11.Oktober 2013 ein zehntagiger Kurs fiir fiinf An-
gehorige der slowakischen Analyseeinheit durch-
gefiihrt, der ebenfalls die methodisch-didaktischen
Grundsatze fiir die Ausbildung von Kriminalanalyti-
kern zum Inhalt hatte (Training for Trainers). Die ers-
te Woche bestand aus einem theoretischen Teil. Er
beinhaltete Grundlagen, Prozesse und Methoden.
Die zweite Woche stand ganz im Zeichen der prakti-
schen Anwendung und des Austauschs von verschie-
denen Analysetools.

TATERSTRUKTUREN. Das Kommissariat IV bearbei-
tet Informationen in Bezug auf Straftaten und kri-
minelle Organisationen. Dabei geht es in erster Linie
darum, Taterstrukturen zu erkennen, um einen An-
fangstatverdacht gegen bestimmte Personen oder
Gruppierungen zu begriinden und Ermittlungsver-
fahren einleiten zu konnen.

Die Abteilung Analyse leitet die Arbeitsgruppe
Russland-Schweiz, die fedpol und das russische In-
nenministerium gebildet haben. Diese Arbeitsgruppe
widmet sich auf strategischer Ebene der Bekdampfung
des organisierten Verbrechens, der Wirtschaftskrimi-
nalitdt und der Geldwascherei. Die Mitglieder dieser
Arbeitsgruppe traten 2013 in Bern zum achten Mal
zZusammen.

Des Weiteren ist die Abteilung Analyse amts-
intern verantwortlich fiir die strategische Arbeits-
gruppe zwischen fedpol und der Tiirkischen Natio-
nalen Polizei, die 2012 auf der Basis eines Memo-
randum of Understanding eingerichtet wurde. Die
Arbeitsgruppe, die sich abwechslungsweise in der
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Schweiz und der Tiirkei trifft, kam bislang im Dezem-
ber 2012 in Bern und im November 2013 in Ankara
zusammen.

Aus- und Weiterbildung

FUHRUNGSLEHRGANG FUR POLIZEIOFFIZIERE.
Der modulartig aufgebaute Kurs Certificate of Ad-
vanced Studies/Fiihrung im Polizeieinsatz CAS FIP
wird liber einen Zeitraum von zwei Jahren berufsbe-
gleitend absolviert. Er behandelt relevante Themen
aus den Bereichen polizeiliche Einsatzfithrung, be-
triebliche Fithrung und Sozialkompetenz. Der Lehr-
gang richtet sich an die dritte Fiihrungsebene. Die
Durchfiihrung und Organisation des CAS FIP obliegt
dem Schweizerischen Polizei-Institut (SPI) in Zu-
sammenarbeit mit der Hochschule Luzern. 2013 ha-
ben vier Mitarbeitende der BKP den Lehrgang CAS
FIP 2013/2014 begonnen.

CAS IN FINANCIAL INVESTIGATION. Bereits seit
2007 werden Ermittlerinnen und Ermittler der BKP
auf dem Gebiet der Wirtschaftskriminalitdt am Kom-
petenzzentrum Forensik und Wirtschaftskriminalis-
tik (CCEW) der Hochschule Luzern und am Institut
de lutte contre la criminalité économique (ILCE) an
der Haute école de gestion ARC Neuchatel aus- und
weitergebildet. Dieser Kurs richtet sich vor allem an
Polizeiangehorige, die umfangreiche und komplexe
Wirtschaftsstraftédlle bearbeiten, wie etwa Falle von
Vermogens-, Konkurs- und Urkundenkriminalitat.

2013 haben fiinf Mitarbeitende der BKP die
Ausbildung erfolgreich abgeschlossen. Fachspezia-
listen der BKP wirken am CAS in Financial Investi-
gation auch als Referenten mit und prasentieren
insbesondere praktische Belange sowie Aspekte der
Bekdmpfung der Wirtschaftskriminalitdt und der
Vermogensabschopfung.

CAS FORENSICS. Dieser Kurs wurde bis heute von
der Hochschule Luzern mit dem CCFW angeboten.
Er richtet sich an Staatsanwalte und berufserfahrene
Polizisten. Den Kursteilnehmenden werden spezifi-
sche Anwenderkenntnisse im Strafprozessrecht, in
der Verfahrensfiihrung, in Kriminalistik sowie in fo-
rensischer Medizin und Psychiatrie vermittelt. Der
Abschluss betdhigt die Absolventen, Pikettsituatio-
nen zu meistern und Massnahmen durchzufiihren.
Im Berichtsjahr hat eine Mitarbeitende der BKP das
Certificate of Advanced Studies in Forensics erfolg-
reich absolviert.
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CYBERCOP. Die Teilnehmenden erhalten fundierte
Kenntnisse in:

o den Bereichen Computer-Hardware und
Netzwerke,

J Abwehrmethoden in den Bereichen Hacking/
Cracking sowie Malware,

o der Vorbereitung und Durchfithrung einer

forensischen Sicherung von Einzelplatz- und
kleineren Server-Systemen anhand von

Checklisten,
o der Analyse der sichergestellten Daten,
o der Interpretation der gefundenen Spuren und

der Erstellung eines aussagekraftigen Unter-
suchungsberichts anhand von Checklisten,
Methoden zur Untersuchung von relationalen
Datenbanken (via SQL) und E-Mail-Systemen.

Die Ausbildung wird vom SPI durchgefihrt.
2013 absolvierte ein Mitarbeitender der BKP den
Lehrgang.

IT-FORENSICS. Die Teilnehmenden lernen die tech-
nischen Grundlagen und die rechtlichen Aspekte der
Spurensicherung im IT-Umfeld kennen. Sie sind in
der Lage, die korrekte Sicherstellung von Daten und
erste Auswertungen selbststandig durchzufiihren.
Das Weiterbildungsangebot richtet sich an Verant-
wortliche fiir innerbetriebliche IT-Ermittlungen in
der Privatwirtschaft, Juristen, Anwalte und Berater
mit Mandaten im Bereich von IT-Ermittlungen. 2013
absolvierte eine Mitarbeitende der BKP den Lehr-

gang.

MEPA HAUPTKURS. Die Mitteleuropaische Poli-
zeiakademie (MEPA) organisiert, als gemeinsam ge-
tragene Bildungsinstitution, Fortbildungsaktivitdten
mit dem Ziel, die polizeiliche Bekdampfung grenziiber-
schreitender und internationaler Kriminalitat und
die internationale polizeiliche Zusammenarbeit zu
fordern.

Thren elfwochigen Hauptkurs fithrte die MEPA
2013 zum 21. Mal durch. Er bietet eine umfassende,
praxisbezogene Weiterbildung. Dabei richtet er sich
in erster Linie an Fachkrafte des mittleren Kaders,
die sich mit kriminalpolizeilichen Aufgaben befas-
sen. Vorzugsweise verfiigen sie im Bereich der
international relevanten Schwerstkriminalitat tiber
mehrjahrige Berufserfahrung und iiber Fiithrungs-
kenntnisse. 2013 besuchte ein Mitarbeiter der BKP
den MEPA-Hauptkurs. °

Statistische Angaben zum Themenbereich finden sich in den Statistiken

zum Jahresbericht unter: > www.fedpol.admin.ch/jahresbericht
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2 Sicherheitspolizei

Die sicherheitspolizeilichen Aufgaben von fedpol nimmt die Hauptabteilung

Bundessicherheitsdienst wahr.

Sicherheit Personen

Der BSD verfugt Gber drei Ab-
teilungen. Diese koordinieren und ordnen
Sicherheitsmassnahmen an fir Personen
des Bundes, fur volkerrechtlich geschitzte
Personen und Einrichtungen sowie an
Bord von Schweizer Luftfahrzeugen und
an ausgewahlten Bodenstationen im
Ausland.

SCHUTZ INTERNATIONALE BESUCHE UND KON-
FERENZEN. Die Abteilung Schutzinternationale Be-
suche und Konferenzen sorgt fiir die Sicherheit vol-
kerrechtlich geschiitzter Personen an Konferenzen,
bei Staats- und Arbeitsbesuchen und anldsslich von
Privataufenthalten in der Schweiz.

Im Berichtsjahr fanden zahlreiche Veranstal-
tungen statt, bei denen Sicherheitsmassnahmen zu-
gunsten volkerrechtlich geschiitzter Personen ange-
ordnet und koordiniert wurden. Hervorzuheben sind
der Staatsbesuch aus Finnland, der offizielle Besuch
des Premierministersaus China, die Menschenrechts-
session und die Iran-Talks in Genf sowie das WEF in
Davos.

Fiir 1250 volkerrechtlich geschiitzte Konfe-
renzteilnehmer wurden Sicherheitsbeurteilungen
vorgenommen (2012: 541). In 218 Fallen (2012: 230)
wurden Personenschutzdispositive veranlasst und
koordiniert.

Neben den Konferenzteilnehmenden kamen
im Berichtsjahr weitere 1028 volkerrechtlich ge-
schiitzte Personen fiir Besuche in die Schweiz (2012:
912). Dabei wurden fiir 358 Personen Schutzmass-
nahmen durchgefiihrt (2012: 393).

> GRAFIK 6

SCHUTZ PERSONEN DES BUNDES UND AUSLAN-
DISCHE VERTRETUNGEN. Die Abteilung Schutz
Personen des Bundes und auslandische Vertretun-
gen ist verantwortlich fiir den Schutz der Mitglieder
des Bundesrates, der Bundeskanzlerin und weiterer
Magistratspersonen, der eidgendssischen Parlamen-
tarierinnen und Parlamentarier in Ausiibung ihres
Amtes sowie von besonders gefahrdeten Strafver-

VOLKERRECHTLICH GESCHUTZTE
KONFERENZTEILNEHMER
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folgungsbehorden (Staatsanwalten) und von Mit-
arbeitenden des Bundes. Sie wacht auch iber die
Sicherheit der akkreditierten auslandischen Vertre-
tungen und ihren volkerrechtlich geschiitzten Per-
sonen sowie des Personals internationaler Organisa-
tionen.

Die Abteilung fiihrte fiir 718 offentliche und
private Termine von Magistratspersonen Gefdhr-
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RISIKOANALYSEN UND
SICHERHEITSBEURTEILUNGEN
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GRAFIK 8

dungsanalysen durch (2012: 658) und ordnete die da-
mit verbundenen Sicherheitsmassnahmen bei den
zustandigen Polizeikorps an. Sie bearbeitete 838 Ge-
schafte in Zusammenhang mit der Sicherheit ausldn-
discher diplomatischer Vertretungen (2012: 836),
die primar auf Ereignisse in den Herkunftslandern
zurlickzufiihren waren. 123 Geschafte wurden im
Bereich des neu organisierten Bedrohungsmanage-
ments zum Schutz von Magistratspersonen, Ange-
stellten des Bundes, Mitgliedern der eidgendssi-
schen Rite sowie diplomatischen Vertretungen und
deren Mitarbeitenden bearbeitet. Sie erforderten
Lageanalysen, Risikobeurteilungen und teilweise
Sicherheitsmassnahmen. > GRAFIK 7
SICHERHEITSBEAUFTRAGTE LUFTVERKEHR. Die
Abteilung Sicherheitsbeauftragte Luftverkehr rekru-
tiert Sicherheitsbeauftragte, bildet sie aus und setzt
sie als Air Marshals sowie als Ground Marshals ein.
Dies an Bord von Schweizer Luftfahrzeugen im in-
ternationalen, gewerbsmassigen Luftverkehr und an
ausgewdhlten Bodenstationen im Ausland.

In einem Projekt wurden die Aufgabengebiete
uberpriift sowie die Abldaufe angepasst, und die Ab-
teilung wurde innerhalb des Bundessicherheits-
dienstes organisatorisch neu positioniert. So nimmt
die Abteilung Sicherheitsbeauftragte Luftverkehr seit
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Januar 2013 Aufgaben in den Bereichen Einsatz, Aus-
bildung sowie Risiko- und Bedrohungsanalyse wahr.
Insbesondere die verbesserte Risiko- und Bedro-
hungsanalyse erlaubt es, die Einsdtze der Air Mar-
shals kiinftig gezielter nach der aktuellen Lage auszu-
richten. Dazu wurden 59 Gefahrdungsbeurteilungen
erstellt.

Sicherheit Gebaude

Die Abteilung Sicherheit Gebaude ist
zustandig fur die baulich-technische
Sicherheit der Gebaude der zivilen Bundes-
verwaltung, fur die Zutrittskontrolle
und die Uberwachung von besonderen Bun-
desgebauden sowie fir das Alarmmana-
gement Bund.

ALARMMANAGEMENT BUND. Das Alarmmanage-
ment Bund ist verantwortlich fiir den Betrieb der
Alarmzentrale der Bundesverwaltung AZBV und ko-
ordiniert die Zusammenarbeit aller beteiligten Stel-
len im Alarmierungsbereich.

Im Berichtsjahr wurde — in enger Zusammen-
arbeit mit dem Bundesamt fiir Bauten und Logistik
(BBL) — die Alarmierung der zivilen Bundesverwal-
tung modernisiert und die technischen Vorausset-
zungen gesamtschweizerisch vereinheitlicht. Inter-
ventionskrafte (Polizei, Feuerwehr, Rettungsdienste)
riickten in 234 Fallen aus, nachdem in der Alarmzen-
trale der Bundesverwaltung Alarm ausgelost wurde
(2012:327).

DIENSTPLANUNG & AUSBILDUNG. Der Bereich
Dienstplanung und Ausbildung DPA ist verantwort-
lich fiir die Einsatzplanung und die Ausbildung der
uniformierten Sicherheitsassistenten im Bereich Ge-
bdudeschutz. Zudem priift er zuhanden der Luftwaf-
fe die Gesuche der Polizei fiir militarische Helikop-
tereinsdatze zu Ausbildungszwecken und fiir Real-
einsdtze. Dabei wurden 188 Flugstunden (2012: 112)
fiir die Ausbildung in den einzelnen Polizeikorps be-
willigt und 10 Realeinsdtze unterstiitzt (2012:10).

OBJEKTSICHERHEIT. Die Sektion Objektsicherheit
ist die Fachstelle fiir die Sicherheit der Immobilien
der zivilen Bundesverwaltung, einschliesslich pri-
vater Bundesratsdomizile und Objekte gefdhrdeter
Bundesangestellter sowie fiir die schweizerischen
Vertretungen im Ausland (Botschaften und Konsu-
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late). Sie erarbeitet bauliche, technische und orga-
nisatorische Sicherheitskonzepte und beurteilt die
Sicherheit fiir Gebdude internationaler Organisatio-
nen in der Schweiz.

Die Sektion definierte im Berichtsjahr 124 Ri-
sikoanalysen und Sicherheitsbeurteilungen (2012:
110), 94 fiir Gebdude im Inland und 30 fiir Liegen-
schaften des Bundes im Ausland. Auch 2013 hat
die Sektion Objektsicherheit vor allem Sicherheits-
anforderungen fiir die Bundeshauser und die Ob-
jekte des Bundes in Bern erarbeitet sowie Sicher-
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VERMEHRT FALLE VON VANDALISMUS. Eingeschlagene Scheiben beim Eingang zum Bernerhof
am Tag nach der Aktion «Tanz dich frei» von Ende Mai 2013 in Bern. (FOTO KEYSTONE)

heitsmassnahmen aufgrund von Veranstaltungen auf
dem Bundesplatz festgelegt. Daneben nahm sie Si-
cherheitskontrollen vor und erarbeitete Verbesse-
rungsvorschlage (Schutzkonzepte).

Wiederholt wurden Falle von Vandalismus fest-

> GRAFIK 8

gestellt. Verursacht wurden diese Schaden meist im
Zusammenhang mit Veranstaltungen in der Innen-
stadt von Bern, etwa am Rande der Aktion «Tanz dich
frei». Die Vorfélle waren nicht — oder nur indirekt —
gegen den Bund als Institution gerichtet. Die Zahl
der Fille, in denen gezielt — und hauptsachlich poli-
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tisch motiviert — Objekte des Bundes beschadigt wur-
den, blieb auch 2013 auf einem tiefen Niveau stabil.
Gegentiiber Bundesobjekten im Ausland waren kei-
ne gravierenden Zwischenfélle zu verzeichnen. Die
Sicherheitskonzepte wurden kontinuierlich opti-
miert, bauliche, technische und organisatorische Si-
cherheitsmassnahmen geplant und realisiert.

Die Sicherheitsbeauftragten der zivilen Depar-
temente und Bundesdamter wurden in baulich-tech-
nischen und bei organisatorischen Sicherheitsfragen
beraten und bei der Durchfiihrung von Evakuie-
rungsiibungen unterstiitzt. Fiir die Notfallorganisa-
tionen der zivilen Bundesverwaltung wurden rund
500 Stockwerkverantwortliche auf dem Gebiet der
Brandbekdmpfung mit Kleinldéschgerdten praxisnah
geschult.

Fiir diese Funktion konnten in den letzten 17
Jahren tiber 6000 Personen ausgebildet werden. In
einem eintdgigen Lehrgang wurden rund 30 neu er-
nannte Sicherheitsbeauftragte auf ihren neuen Auf-
gabenbereich in der Sicherheitsorganisation der zi-
vilen Bundesverwaltung vorbereitet und geschult.

OBJEKTSCHUTZ. Die Sektion Objektschutz ist zu-
stindig fiir den Bewachungs-, Uberwachungs- und
Sicherheitslogendienst bei Gebdauden der zivilen
Bundesverwaltung und betreibt die Sicherheitslo-
ge im Medienzentrum des Bundes. Sie ist fiir die
Zutrittskontrolle und die Sicherheit im Parlaments-
gebdude verantwortlich. Ferner fiihrt sie das Ein-
vernahmezentrum zugunsten der zivilen Strafver-
folgungsbehorden des Bundes (Bundesanwaltschaft
und Bundeskriminalpolizei).

Im Parlamentsgebaude mussten sich 93341
Besucherinnen und Besucher einer Zutrittskontrolle
mit Metalldetektor- und Rontgenanlagen unterzie-
hen (2012:91163). Dabei wurden 7 verbotene Gegen-
stainde sichergestellt (2012: 8) sowie 12 Personen
angehalten und der Polizei tibergeben (2012: 14). Im
Parlamentsgebaude fanden 363 Sonderfithrungen
mit 8473 Personen statt, die ebenfalls kontrolliert
wurden.

Die Mitarbeitenden des Nachtdienstes griffen
bei 1948 sicherheitsrelevanten Vorfillen ein, schlos-
sen beispielsweise offene Fenster oder nicht abge-
schlossene Tiiren (2012: 2072).

Im Einvernahmezentrum gewahrleistete die
Sektion die Sicherheit bei insgesamt 682 Einvernah-
men, Vorladungen und Vorfiihrungen (2012: 655).
Den grossten Teil der Einvernahmen fithrten die Bun-
desanwaltschaft und die BKP durch.

JAHRESBERICHT 2013 DES BUNDESAMTES FUR POLIZEI fedpol

FiUhrung und Analyse

Die Abteilung Filhrung und Analyse
koordiniert und bearbeitet Departements-,
Bundesrats- und Parlamentsgeschéafte.

Sie handelt mit den Kantonen und Stadten
die finanzielle Abgeltung von polizeilichen
Leistungen zugunsten des Bundes aus

und entwickelt Vereinbarungen tber das
Erbringen von Leistungen im Sicherheits-
bereich. Weiter erarbeitet sie Lagebil-

der und Gefdhrdungsanalysen und nimmt
die standigen Aufgaben des Sonder-
stabes Geiselnahme und Erpressung wahr.

GRUNDLAGEN, PLANUNG, STEUERUNG. Der Fach-
bereich fiihrt und koordiniert grosse, komplexe und
bereichsiibergreifende Geschafte und Projekte. Zu-
dem bearbeitet er Rechtsfragen aus dem Zustandig-
keitsbereich des BSD.

GEFAHRDUNGSLAGE. Der Fachbereich Gefahr-
dungslage legt mit seiner Informations- und Analyse-
tatigkeit die Basis fiir Massnahmen und Entscheide
des BSD. Er verfolgt sicherheitsrelevante Ereignisse,
sammelt und beschafft Informationen und erstellt
Lagebilder und Gefahrdungsanalysen.

2013 erstellte der Fachbereich insgesamt 645
Gefahrdungsbeurteilungen fiir volkerrechtlich ge-
schiitzte Personen, fiir Magistratspersonen und fiir
auslandische Vertretungen (2012: 427). Diese mar-
kante Zunahme der Gefahrdungsbeurteilungen ist
auf Anldsse und Konferenzen zuriickzufiihren, die
in Genf (wie die Syrien-Konferenzen und die Iran-
Talks) stattgefunden haben. Weiter verfasste der
Fachbereich Berichte und Lagebeurteilungen fiir
Bundesobjekte im In- und Ausland.

SONDERSTAB GEISELNAHME UND ERPRESSUNG.
Der Sonderstab Geiselnahme und Erpressung (SOGE)
ist ein interdepartementales Instrument des Bundes
zur Bewaltigung von Krisensituationen, bei denen
Behorden des Bundes oder Vertreter auslandischer
Staaten erpresst werden. Zur Erfiillung ihrer Aufga-
be wurden die Mitglieder des SOGE 2013 im Rahmen
von Ubungen gezielt aus- und weitergebildet. °
Beschreibungen und Beurteilungen der Lage im Themenbereich finden
sich in Teil 1, Kapitel 10. > Seite 40

Statistische Angaben zum Themenbereich finden sich in den Statistiken

zum Jahresbericht unter: > www.fedpol.admin.ch/jahresbericht
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Polizeikooperation

Die Hauptabteilung Internationale Polizeikooperation nimmt
die Aufgaben von fedpol im Bereich der internationalen

Polizeizusammenarbeit wahr.

Bilaterale
Zusammenarbeit

Aktuell hat die Schweiz mit
14 Staaten bilaterale Abkommen ratifiziert,
darunter mit den funf Nachbarstaaten.
Ein weiteres Element der bilateralen Zusam-
menarbeit ist die Unterstitzung auslandi-
scher Polizeibehérden zur Verbesserung der
Kooperation. Eine solche Unterstitzung
erfolgt namentlich im Rahmen des Schweizer
Beitrags zur Verringerung der wirtschaft-
lichen und sozialen Ungleichheiten in der
erweiterten EU (Erweiterungsbeitrag) sowie
des Regionalprogramms Westbalkan.

ITALIEN. Im ersten Halbjahr 2013 erarbeiteten fed-
pol und die italienischen Partnerbehorden in zwei
Verhandlungsrunden ein neues Abkommen, das die
Polizei- und Zollzusammenarbeit verstarken soll. Am
14. Oktober 2013 unterzeichneten die Vorsteherin
des EJPD und der italienische Innenminister das Ab-
kommen in Rom. Es ersetzt das Abkommen vom 10.
September 1998. Das neue Abkommen ist gleich ge-
staltet wie die Kooperationsabkommen der Schweiz
mit anderen Nachbarstaaten. Vorgesehen ist eine
Reihe von Massnahmen, die es den schweizeri-
schen und italienischen Strafverfolgungsbehorden
erlauben, gemeinsam verstarkt und effektiver ge-
gen grenziiberschreitendes Verbrechen vorzugehen.
Gleichzeitig wird das Polizei- und Zollkooperations-
zentrum (CCPD) in Chiasso aufgewertet. Das Ab-
kommen muss noch vom eidgendssischen Parlament
genehmigt werden.

FRANKREICH. Im Jahr 2013 trafen sich die Vorste-
herin des EJPD und der franzdsische Innenminister
zwei Mal. Bei ihrem ersten Treffen am 17. Marz 2013
besuchten sie das Polizei- und Zollkooperationszent-
rum (CCPD) in Genf. Sie zogen Bilanz zur schweize-

risch-franzosischen Polizeikooperation und erorter-
ten Massnahmen, mit denen sich die Kooperation
noch effizienter gestalten lasst, etwa durch den Ein-
satz gemeinsamer Ermittlungsgruppen. Beim zwei-
ten Treffen mit dem franzdsischen Innenminister
am 5.November 2013 in Paris wurde ein Zusatzproto-
koll zum Abkommen tiber die grenziiberschreitende
Zusammenarbeit in Justiz-, Polizei- und Zollsachen
unterzeichnet. Dieses Abkommen ist seit dem 1. Juli
2009 in Kraft. Das Zusatzprotokoll bildet eine detail-
lierte Rechtsgrundlage fiir das gemeinsame interne
Geschaftskontrollsystem des CCPD in Genf.

DEUTSCHLAND. Die Umsetzung des 1999 abge-
schlossenen Polizeivertrages mit Deutschland wird
in einem Rhythmus von zwei Jahren evaluiert.
Am 1. Oktober 2013 fanden die Gesprdache in Bern
statt. Die beiden Delegationen waren sich einig, dass
die Zusammenarbeit zwischen der Schweiz und
Deutschland sehr gut funktioniert, sowohl auf
operationeller, als auch auf institutioneller Ebene.
Einzelne Neuerungen konnten erldutert werden,
namentlich die Polizeistrukturreform in Baden
Wiirttemberg oder die Einfiihrung der nationalen
Strafprozessordnung in der Schweiz.

Die internationale Zusammenarbeit hat sich
seit 1999 stark verandert und steht neuen Herausfor-
derungen gegeniiber. Besonders zu erwahnen sind
die stetig steigende Mobilitdt von Personen und Sa-
chen sowie Entwicklungen im Bereich des Informa-
tionsmanagements. Vor diesem Hintergrund haben
Deutschland und die Schweiz beschlossen, den gel-
tenden Polizeivertrag auf eine allfallige Weiterent-
wicklung zu priifen.

OSTERREICH UND LIECHTENSTEIN. Die Botschaft
zur Genehmigung des revidierten trilateralen Polizei-
vertrages wurde vom Bundesrat am 9. Januar 2013
an das Parlament tiberwiesen. Der revidierte Vertrag
enthalt zusdtzliche Instrumente zur Gefahrenabwehr
sowie zur Bekampfung der Schwerkriminalitdt. Das
sind unter anderem erweiterte, gemeinsame Einsatz-
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formen mit Ubertragung von Hoheitsbefugnissen,
die praventive verdeckte Ermittlung sowie der Zeu-
gen- und Opferschutz. Insbesondere die Grenzkanto-
ne profitieren von vereinfachten und effizienteren
Moglichkeiten der Zusammenarbeit mit diesen Nach-
barstaaten. Zudem vereinfacht der Vertrag die Be-
kdampfung der illegalen Migration sowie die grenz-
tiiberschreitende Ahndung von Widerhandlungen im
Strassenverkehr. Der Stdnderat hiess den Vertrag in
der Herbstsession 2013 einstimmig gut. Der National-
rat hat den Vertrag am 11. Mdrz 2014 ebenfalls ein-
stimmig genehmigt.

LIECHTENSTEIN. Zwischen der Schweiz und dem
Fiirstentum Liechtenstein besteht seit dem 19. De-
zember 2011 ein vorldaufiger Vertrag tiber die Handha-
bung des grenziiberschreitenden Verkehrs mit Feuer-
waffen. Am 11. April 2013 ist er definitiv in Kraft ge-
treten. Der Beitritt Liechtensteins zum Schengen-
raum machte die Neuregelung notig. Mit dem neuen
Vertrag wird die Waffenrichtlinie der EU respektiert
und der grenziiberschreitende Feuerwatfen-Verkehr
mit Liechtenstein pragmatisch gehandhabt.

TSCHECHIEN. fedpol unterstiitzte 2013 die Umset-
zung von Projekten im Polizeibereich, die durch den
Erweiterungsbeitrag finanziert werden. Fiir zehn
Spezialisten der tschechischen Polizei fiihrte das Amt
ein Seminar im Bereich der Terrorismusbekdmpfung
durch. fedpol koordinierte — in Zusammenarbeit mit
dem Schweizerischen Polizeiinstitut (SPI) und mit
Disaster Victim Identification (DVI) Schweiz — einen
zweiwdchigen Kurs zur Identifizierung von Opfern
von Katastrophen. Mit logistischer Unterstiitzung
von fedpol besuchte zudem ein Team von Spezialis-
ten der tschechischen Polizei die Einsatzgruppe Dia-
mant der Kantonspolizei Ziirich.

SLOWAKEI. Ebenfalls im Rahmen des Erweiterungs-
beitrags fiihrte fedpol einen zweiwochigen Kurs im
Bereich der operationellen Kriminalanalyse fiir Spe-
zialisten der slowakischen Polizei durch. Die Gaste
lernten neue Anwendungsmoglichkeiten der Ana-
lyse im Bereich der Organisierten Kriminalitdt ken-
nen und erfuhren, wie sich Prozesse optimieren
lassen.

BULGARIEN. Zusammen mit den bulgarischen Part-
nern plante fedpol die ndachsten Schritte fiir den Auf-
bau des bulgarischen SIRENE-Biiros. Dieses Projekt
wird durch den Erweiterungsbeitrag finanziert. Ziel
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ist die Unterstiitzung der bulgarischen Polizeibehor-
den im Zusammenhang mit dem geplanten Schen-
gen-Beitritt Bulgariens. Es intensiviert die Kontakte
zu den Spezialisten in Bulgarien und verbessert die
bilaterale Zusammenarbeit.

WESTBALKAN. Im November 2013 besuchte der Di-
rektor von fedpol die Innenminister von Mazedoni-
en, Kosovo, Albanien und Montenegro. Er traf dort
auch die Amtskollegen der genannten Lander sowie
Serbiens. Die Region spielt in der Kriminalitatsent-
wicklung der Schweiz eine bedeutende Rolle. Krimi-
nelle Gruppierungen aus dem Westbalkan sind auch
in der Schweiz tdtig. Die Gesprache boten Gelegen-
heitzum Austausch iiber die verschiedenen Krimina-
litditsphdnomene.

Der Ausbau der Beziehungen zu den Polizei-
behorden in der Region wird auch durch den Beginn
der Umsetzung des Regionalprogramms Polizeiko-
operation Westbalkan unterstiitzt. Finanziert wird
das Programm durch die Direktion fiir Entwicklung
und Zusammenarbeit (DEZA). Das Programm un-
terstiitzt Projekte von Staaten oder Organisationen,
welche die Polizeikooperation der Region fordern.

KOSOVO. Am 6. November 2013 unterzeichneten
der Direktor von fedpol und der kosovarische Innen-
minister in PriStina ein Abkommen tiber die Poli-
zeikooperation beider Staaten. Mit der Unterzeich-
nung dieses Abkommens hat die Schweiz einen wei-
teren Schritt hin zu einer verstarkten Kooperation
im Westbalkan getan. So wurden bessere Vorausset-
zungen geschaffen, um das Verbrechen stidosteuro-
pdischen Ursprungs einzuddmmen. Das Abkommen
erleichtert und ergdnzt auch die Arbeit des seit 2008
in Kosovo akkreditierten Polizeiattachés. Der Direk-
tor von fedpol und der kosovarische Innenminister
erorterten vor allem Themen wie die Kooperation
bei der Bekdampfung des organisierten Verbrechens,
des Menschenhandels und -schmuggels, des illega-
len Betdaubungsmittelhandels und der Cyberkrimi-
nalitat.

BOSNIEN UND HERZEGOWINA. Die Schweiz und
Bosnien und Herzegowina schlossen am 4. Februar
2009 ein Polizeikooperationsabkommen. Experten
aus beiden Staaten traten am 12. September 2013
erstmals zusammen, um die Kooperation zu beur-
teilen. Alle Beteiligten zeigten sich ob der guten Zu-
sammenarbeit zufrieden. Weitere Massnahmen — vor
allem Erfahrungsaustausch und Ausbildungslehr-
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MIGRATIONSPARTNERSCHAFT MIT NIGERIA. Mehrere Spezialisten der
Antidrogenbehdrde Nigerias wurden bei verschiedenen Polizeikorps in der Schweiz
ausgebildet. (FOTO KEYSTONE)

gange — wurden diskutiert, die dazu beitragen konn-
ten, das Abkommen noch effizienter umzusetzen.

RUSSLAND. Im Juni trafen sich die Vertreter der ge-
meinsamen kriminalpolizeilichen Arbeitsgruppe in
Bern. Sie tagt einmal jahrlich, analysiert die wesent-
lichen bilateralen Kriminalitdtsbeziige und tauscht
polizeiliche Erkenntnisse aus. Wichtigste Themen
sind Wirtschaftskriminalitdt und Korruption.

Am 18. September 2013 empfing der Direktor
von fedpol den Staatssekretdr und stellvertretenden
Innenminister der Russischen Foderation zu Gespra-
chen. Bei dieser Gelegenheit wurde der neue russi-
sche Polizeiattaché in der Schweiz vorgestellt.

TURKEI. Analysten von fedpol und deren tiirkische
Kolleginnen und Kollegen trafen sich vom 25. bis 26.
November 2013 in Ankara zu Gesprachen. Die von
ihnen gebildete Arbeitsgruppe hat ihren Ursprung

in der vom Direktor von fedpol und dessen tiirki-
schem Amtskollegen unterzeichneten Absichtserkla-
rung vom 13. Juni 2012. Hauptthemen der Gesprache
waren die Bekampfung des Terrorismus und des or-
ganisierten Verbrechens.

NIGERIA. Im Rahmen der Migrationspartnerschaft
mit Nigeria ist fedpol eng an den Umsetzungsarbeiten
beteiligt. Die zweite Phase des Polizeiprojektes lief im
Juli 2013 aus. 21 Spezialisten der Antidrogenbehor-
de Nigerias wurden bei verschiedenen Polizeikorps
in der Schweiz ausgebildet. Das Projekt wurde an-
schliessend in eine dritte Phase tiberfiihrt. Den
Schwerpunkt bildet weiterhin die Bekdampfung des
Drogenhandels. Die Zusammenarbeit mit Nigeria,
namentlich mit der Antidrogenbehorde, hat sich gut
etabliert. Umgesetzt wird das Projekt in enger Zusam-
menarbeit mit dem BFM und den Kantonen.
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VEREINIGTE STAATEN. Die im Vorjahr unterzeich-
nete Absichtserkldarung tiber den Austausch von Da-
ten zu mutmasslichen und bekannten Terroristen
(Homeland Security Presidential Directive 6, HSPD -
6) wurde auf operativer Ebene umgesetzt. Sie bildet
ein zusatzliches Kooperationselement bei der Be-
kdmpfung von Terrorismus und dessen Finanzierung.
Wie im Memorandum vorgesehen, erfolgt der Daten-
austausch mit den USA gemadss den Bestimmungen
des schweizerischen Rechts. Dartiber hinaus sichert
das Memorandum der Schweiz den Verbleib im
Visa-Waiver-Programm der USA. Das Visa-Waiver-
Programm erlaubt Schweizer Biirgerinnen und Biir-
gern die visumsfreie Einreise in die USA.

Polizeiattachés

Seit 1995 stationiert fedpol Polizei-
attachés (PAs) im Ausland. Die zehn
eingesetzten PAs unterstitzen die Polizei-
und Strafverfolgungsbehoérden der
Schweiz in 24 Haupt- und Seitenakkredi-
tierungslandern bei der Bekampfung
der grenzliberschreitenden Kriminalitat.

Mit Unterstiitzung des PA-Netzes werden kom-
plexe oder dringende Félle bearbeitet, bei denen eine
schnelle, direkte Zusammenarbeit erforderlich ist.
Ein Polizeiattaché kann auch eingeschaltet werden,
wenn sich andere, polizeiliche und justizielle Melde-
wege als umstandlicher oder gar als erfolglos erwei-
sen. Durch den raschen und sicheren Informations-
austausch und ihre vertrauenswiirdigen Kontakte
leisten die Schweizer Polizeiattachés zusatzlich zu
den iibrigen Polizeikandlen einen wichtigen Beitrag
bei der Verfolgung von Straftaten. Polizeiattachés
sind stationiert in Brasilien, Italien, Kosovo, Ser-
bien, Thailand, Tschechien, in den USA sowie bei
INTERPOL/Frankreich und Europol/Niederlande.
Erweitert wird der Aktionsradius durch die Sei-
tenakkreditierungen fiir Malta, Slowenien, Albani-
en, Mazedonien, Bosnien-Herzegowina, Kroatien,
Montenegro, Indonesien, Kambodscha, Malaysia,
Philippinen, Polen, Slowakei, Ungarn und Kanada.

2013 erledigten die Polizeiattachés insgesamt
1320 Geschéfte (ausgenommen sind hier Europol-
Geschdfte), was einem Anstieg von rund zwei Prozent
entspricht (2012: 1292 Geschifte). Wichtigster Part-
ner war die Bundeskriminalpolizei (56 Prozent des
gesamten Geschaftsvolumens). 32 Prozent betrafen
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direkte Anfragen aus dem Ausland. Weiter wurden
Geschifte in Zusammenarbeit mit den Kantonen
(22%) bearbeitet. Zwei Drittel dieser Ersuchen
stammten von den Polizeikorps der Kantone Ziirich
(34%), Bern (12%), Genf (9%) und Waadt (9%).
Je elf Prozent der Geschidfte wurden im Auftrag
der jeweiligen Schweizer Botschaft, respektive von
schweizerischen (Bundesanwaltschaft und Bundes-
amt fiir Justiz) und ausldndischen Behorden (auslan-
dische PAs, internationale Organisationen) erledigt.

Bezogen auf die Anzahl erledigter Falle lag der
Einsatzschwerpunkt der Polizeiattachés — wie in den
Vorjahren — bei der Bekampfung der Betdubungs-
mittelkriminalitédt (20%). Unterstiitzung leisteten die
PAs auch bei der Verfolgung von Straftaten gegen das
Vermogen (13%), bei Straftaten gegen Leib und Le-
ben (9%), bei Organisierter Kriminalitat (8 %), Geld-
wascherei (5%) und Menschenhandel (5%). Enga-
giert waren die PAs vor allem auch bei der Verfolgung
von Menschenschmuggel, Padokriminalitdt/verbo-
tene Pornografie, Terrorismus sowie Cyberkriminali-
tat. Dank dem Einsatz der PAs wurden 2013 zahlrei-
che Ermittlungen und Rechtshilfefalle erfolgreich ab-
geschlossen, wie diese Beispiele exemplarisch aufzei-
gen:

o Im Zusammenhang mit einem Totungs-
delikt an einem in der Schweiz wohnhaften
Kosovo-Albaner unterstiitzte der PA
Kosovo die Kantonspolizei Freiburg bei der
Beschaffung von Hintergrundinformatio-
nen, der Durchfiihrung von diversen operatio-
nellen Massnahmen und der laufenden
Begleitung der nachgereichten Rechtshilfe-
ersuchen.

o Dank jahrelangen, nachhaltigen Bemiihun-
gen der PAs in Tschechien konnten im
Fall eines seit zwolf Jahren in Tschechien ver-
missten Schweizers —und des damit in
Verbindung stehenden Totungsdeliktes — die
Ermittlungen wieder aufgenommen werden.
In der Folge wurde ein Tatverddchtiger in
der Dominikanischen Republik festgenommen
und ausgeliefert.

o Die erfolgreiche Festnahmeaktion dreier
mutmasslicher Rauber serbischer Nationalitat
im Kanton Basel-Landschaft war das Resultat
einer beispielhaften, internationalen Koope-
ration zwischen serbischen OK-Einheiten,
der BKP, der Kantonspolizei Basel-Landschaft
und des PA Serbien. Dank des mehrwdochi-
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gen Echtzeit-Informationsaustauschs zwischen
den beteiligten Landern konnte die Aktion
erfolgreich abgeschlossen werden.

o In Zusammenarbeit mit den lokalen und
schweizerischen Behorden trug der PA Thai-
land in einem medientrdchtigen, interna-
tionalen Fall von Padokriminalitdt/verbotene
Pornografie in Thailand durch beschleu-
nigten Informationsaustausch zur Anhaltung
und Auslieferung der Taterschaft mass-
gebend bei.

Statistische Angaben zum Themenbereich finden sich in den Statistiken

zum Jahresbericht unter: > www.fedpol.admin.ch/jahresbericht

Polizei- und Zollkoopera-
tionszentren (CCPD)

In Zusammenarbeit mit dem Grenz-
wachtkorps, dem Bundesamt fiir Migration
und den Kantonen ist fedpol fur das
schweizerisch-franzésische und schweize-
risch-italienische Polizei- und Zollko-
operationszentrum (CCPD) in Genf-Cointrin
beziehungsweise in Chiasso zustandig.

Die beiden Zentren erleichtern und beschleu-
nigen die grenziberschreitende Polizei-
und Zollzusammenarbeit.

CCPD CHIASSO. Das CCPD Chiasso bearbeitete im
Berichtsjahr 6400 Anfragen (4094 aus der Schweiz
und 2306 aus Italien). Markant zugenommen haben
Anfragen im Zusammenhang mit kriminalpolizeili-
chen Strafverfahren, Anfragen zu Strassenverkehrs-
delikten haben dagegen leicht abgenommen.

Die «Grenziiberschreitende Plattform fiir Kri-
minalitdt» wurde Ende 2012 in Betrieb genommen
und tagte im Berichtsjahr drei Mal. Sie unterstiitzt
die regionalen Polizeibehorden bei der Bekampfung
und Analyse grenziibergreifender Verbrechen. Die
binationale Plattform ist ein Arbeitsmittel fiir Straf-
verfolgungsbehorden aus den Kantonen Wallis, Tes-
sin und Graubilinden sowie fiir sechs italienische
Provinzen. Die Zusammenarbeit bei der Beobachtung
der Kriminalitdtsentwicklung und in konkreten Ver-
fahren wird damit optimiert.

So konnte unter anderem ein umfangreiches
Verfahren im Zusammenhang mit Rip-Deals abge-
schlossen und mehrere Personen verhaftet werden.
Bei einem Rip-Deal wird den Opfern ein hoher Ge-

winn in Aussicht gestellt. Bei der Geldiibergabe wer-
den sie aber auf unterschiedliche Art um ihr Geld ge-
bracht.

Nebst operationellen Erfolgen feierte das CCPD
2013 sein zehnjahriges Bestehen. Zur Jubilaumsfeier
waren die Leiter anderer europaischer CCPD eingela-
den.

CCPD GENF. Das schweizerisch-franzosische CCPD
in Genf-Cointrin hat 18749 Anfragen bearbeitet
(2012: 17513). Die Schweiz behandelte 6237 Anfra-
gen aus Frankreich (2012: 6062). Frankreich behan-
delte 12512 Anfragen aus der Schweiz (2012: 11451).

Die Jahresbilanz des CCPD zeigt folgende Ten-
denzen: allgemeine Steigerung der Anzahl Anfra-
gen, Zunahme von Anfragen im Zusammenhang mit
kriminalpolizeilichen Strafverfahren, Anstieg der Er-
suchen der Sicherheitsbehérden des Kantons Genf
und mehr Anfragen und Auftrdge, die in den Statis-
tiken nicht ersichtlich sind (grenziiberschreitende
Alarmmeldungen, Aus- und Weiterbildungen etc.).

Das CCPD Genf war — unmittelbar oder unter-
stiitzend — an zahlreichen grossen Ermittlungen be-
teiligt. So etwa, als der Mord an einer Sozialthe-
rapeutin (September, Versoix) geklart wurde. Ins-
besondere beantwortete es operationelle Ersuchen
(Informationsaustausch), beriet kantonale und fran-
zosische Strafverfolgungsbehorden, koordinierte po-
lizeiliche Massnahmen wie Observationen und un-
terstiitzte polizeiliche Sofortmassnahmen.

ERGANZTE RECHTSGRUNDLAGEN. Die bestehen-
den internationalen und nationalen Rechtsvorschrif-
ten wurden erganzt mit einem neuen Artikel im Bun-
desgesetz iiber die kriminalpolizeilichen Zentralstel-
len des Bundes (ZentG). Er regelt die Zusammenar-
beit von Bund und Kantonen in den CCPD. Gestlitzt
darauf haben der Bund und die Kantone eine Verein-
barung iiber den nationalen Betrieb der CCPD erar-
beitet. Sie regelt unter anderem die Organisation und
Finanzierung desnationalen Teils der CCPD (Schwei-
zer Dienststellen), die Aufgaben der daran beteilig-
ten Behorden von Bund und Kantonen sowie per-
sonal- und beschaffungsrechtliche Aspekte. Die Ver-
einbarung tritt voraussichtlich im Sommer 2014 in
Kraft.

SCHENGEN-ASSOZIIERUNG. Die internationale Po-
lizeizusammenarbeit im Rahmen von Schengen hat
sich als wichtiges und effizientes Instrument der Kri-
minalitatsbekampfung etabliert. Seit der Schweizer
Assoziierung 2008 findet der grenziiberschreitende,
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polizeiliche Informationsaustausch mit samtlichen
Schengen-Staaten standardisiert statt, was die Ab-
laufe vereinfacht hat. Herzstlick von Schengen ist die
europdische Fahndungszusammenarbeit mit dem
Schengener Informationssystem SIS.

SCHENGENER INFORMATIONSSYSTEM (SIS).
Nach langjahrigen Vorbereitungsarbeiten konnte am
9. April 2013 in allen Schengen-Staaten das Schenge-
ner Informationssystem der zweiten Generation (SIS
II) in Betrieb genommen werden. Mit seinen neuen
Funktionen setzt SIS II einen Meilenstein. Es bietet
erweiterte Moglichkeiten — wie das Speichern bio-
metrischer Merkmale als Bilddateien — und neue Ar-
ten von Ausschreibungen fiir Sachfahndungen. Das
System lauft seit Beginn sehr stabil und wird von den
zugriffsberechtigten Stellen (Polizei, Grenzwacht-
korps, diplomatische Vertretungen) umfassend ge-
nutzt. Mit Inbetriebnahme des SIS II sind auch die
neuen Rechtsgrundlagen in Kraft getreten, darunter
die revidierte N-SIS-Verordnung. Die Schweiz stellt
den Benutzern vorerst nur jene Ausschreibungska-
tegorien zur Verfiigung, die schon mit dem SIS I ge-
nutzt werden konnten. Aktuell konzentriert sich die
Schweiz auf Verbesserungen der nationalen Infra-
struktur. Dies, um baldmoglichst auch die Neuerun-
gen bei der Sachfahndung zur Verfiigung stellen zu
konnen.

Statistische Angaben zum Thema finden sich in Teil 2 Kapitel 4 Verwal-
tungspolizei, Polizeiunterstitzung und Fahndung/Einsatzzentrale fedpol,
SIRENE-BUro Schweiz. > Seite 94

VISA-INFORMATIONSSYSTEM (VIS). Die nationa-
len Strafverfolgungsbehodrden kénnen zur Bekamp-
fung der Schwerkriminalitdt auf die Visadaten an-
derer Schengen-Staaten zugreifen. Dieser Zugriff er-
folgt via nationale Zentralstellen; in der Schweiz via
die Einsatzzentrale fedpol. Das Instrument steht den
berechtigten Benutzern (fedpol, Nachrichtendienst
des Bundes, Bundesanwaltschaft, kantonale Poli-
zei- und Strafverfolgungsbehorden, Polizeikorps der
Stddte Ziirich, Winterthur, Lausanne, Chiasso, Luga-
no) seit 1. September 2013 zur Verfiigung. Da die Ab-
fragemoglichkeiten erst seit diesem Datum zur Ver-
fligung stehen, konnten noch keine aussagekrafti-
gen Statistiken erhoben werden.

EUROPAISCHE IT-AGENTUR. Die Verhandlungen
zwischen der Europdischen Kommission und den
assoziierten Staaten iiber die Beteiligung an der IT-
Agentur dauerten auch 2013 an. Ende Oktober einig-
ten sich die Beteiligten auf den Entwurf eines Ver-
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ordnungstextes. Die Europdische Kommission hat die
Beratungen noch nicht abgeschlossen. Das schwei-
zerische Verfahren, unter der gemeinsamen Leitung
des Bundesamtes fiir Justiz und der Direktion fiir
europdische Angelegenheiten ist mittlerweile sistiert
worden. Die Schweizer Vertreterinnen und Vertreter
nahmen an der Sitzung des Verwaltungsrates und an
den Untergruppen Sitzungen EURODAC, VIS und
SIS II der IT-Agentur teil.

SCHENGEN-EVALUATION. Staaten, die dem Schen-
gener Abkommen beitreten wollen, miissen sich ei-
nem mehrstufigen Evaluationsverfahren unterzie-
hen. Fiinf Jahre nach der ersten Evaluation werden
die Schengen-Mitglieder erneut iiberpriift (Re-Eva-
luation). 2013 nahmen Angehorige von fedpol an
zweli SIS/SIRENE Re-Evaluationen als Experten teil
(Slowenien/Malta, Litauen/Lettland/Estland).

Die Schweiz wird 2014 neu evaluiert werden.
Das Bundesamt fiir Justiz ist federfithrend verant-
wortlich fiir die Evaluation. Unter anderem wird die
Zusammenarbeit der Schweiz und Schengen hin-
sichtlich der Polizeikooperation und SIS/SIRENE
beurteilt werden. Die Antworten auf die im Evalua-
tions-Fragebogen gestellten Fragen zu diesem Be-
reich hat fedpol erarbeitet. Die jeweiligen von der
Schengen-Evaluation betroffenen Kantone werden
ein vielseitiges Programm fiir das Expertengremi-
um vorbereiten. Dieses Gremium rekrutiert sich aus
Fachleuten anderer Schengen-Mitgliedstaaten.

SCHENGEN-TAGUNG. Auf Einladung von fedpol
trafen sich im November 2013 Vertreter der kanto-
nalen Polizeikorps, des Bundesamtes fiir Justiz, des
Bundesamtes fiir Migration, des Grenzwachtkorps
und der kantonalen Migrationsamter zur jahrlichen
Weiterbildung und zu einem Erfahrungsaustausch
(Nationale Schengen-Tagung). 2013 wurde bereits
die siebte Tagung durchgefiihrt. Ziel ist es, die Zu-
sammenarbeit im Bereich Schengen laufend zu opti-
mieren und die erforderliche Koordination zwi-
schen den einzelnen Partnern sicherzustellen. Erst-
mals wurde die Tagung thematisch erweitert und der
neue, trilaterale Polizeivertrag zwischen der Schweiz,
Osterreich und Liechtenstein vorgestellt.

INTEGRIERTE VERWALTUNG DER AUSSENGREN-
ZEN. Im Juni 2012 verabschiedete der Bundesrat die
Strategie der «Integrierten Grenzverwaltung». Diese
Strategie umfasst jegliche Aktivitdt des Bundes und
der Kantone zur Bekdampfung der illegalen Mi-
gration, des gewerbsmadssigen Menschenschmuggels
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und des grenziiberschreitenden Verbrechens. Eben-
so soll diese Strategie gewahrleisten, dass der Grenz-
ubertritt von ordnungsgemass in die Schweiz einrei-
senden Personen moglichst reibungslos verldauft. Zur
Umsetzung der Strategie wurde ein Aktionsplan aus-
gearbeitet, der 68 Massnahmen umfasst. Auch fed-
pol war an den Arbeiten beteiligt. In den Aktionsplan
sind auch bereits bestehende, punktuell modifizier-
te Massnahmen aufgenommen worden. So soll bei-
spielsweise der Erwerb von Ausriistungsmaterial fiir
die Grenzkontrolle koordiniert werden und in den
kantonalen Polizeikorps sollen Spezialisten fiir den
Bereich Menschenschmuggel ausgebildet werden.
Génzlich neu sind Massnahmen wie etwa der Ent-
scheid, dass der Bund fakultativ zustandig ist fiir Fra-
gen hinsichtlich des gewerbsmassigen Menschen-
schmuggels und der grenziiberschreitenden Polizei-
zusammenarbeit im Rahmen des Primer Vertrags.
Der Aktionsplan sieht ausserdem Bedarfsstudien
vor, auf deren Grundlage weitere Massnahmen an-
gedacht werden. Zu denken ist etwa an die Entwick-
lung neuer Fahndungsfunktionen im automatisier-
ten Polizeifahndungssystem RIPOL.

Europol

Das Europaische Polizeiamt (Europol)
mit Sitz in Den Haag ist die Zentral-
stelle der EU zur Bekampfung der organi-
sierten Kriminalitat, des Terrorismus
und anderer Formen der internationalen
Schwerstkriminalitat. fedpol tauscht
mit Europol polizeiliche Informationen aus
und arbeitet mit dem Polizeiamt in
der strategischen und operativen Analyse
zusammen.

Im Berichtsjahr wurde die Zusammenarbeit
zwischen der Schweiz und Europol weiter intensi-
viert. Rund 8500 operative Meldungen wurden iiber
das Datenaustauschsystem SIENA (Secure Informa-
tion Exchange Network Application) ausgetauscht.
Hinzu kamen strategische und verwaltungstechni-
sche Informationen zuhanden der Einsatzzentrale
fedpol.

Wie im Vorjahr beteiligten sich Schweizer Straf-
verfolgungsbehorden auch 2013 an mehreren von
Europol geleiteten, hauptsachlich gegen Menschen-
handel und Cybercrime gerichteten Operationen.

Ende 2013 war die Schweiz in 22 Analysegrup-
pen (Focal Points) vertreten. Indem die Schweiz in
diesen Analysegruppen mitwirkt, erhalt sie automa-
tisch alle operativen Informationen, die diesen Ana-
lysegruppen vorliegen. Dank der Fokussierung auf
eine anndhernd globale Strategie konnen die Schwei-
zer Strafverfolgungsbehorden ihre Zusammenarbeit
mit den verschiedenen Analysegruppen noch effizi-
enter gestalten. Die im Zuge der Arbeit dieser Grup-
pen gewonnenen Erkenntnisse fliessen in die eige-
nen, von den Schweizer Behorden gefiihrten Ermitt-
lungen ein.

VERSTARKTER EINBEZUG DER DRITTSTAATEN
IN DIE STRATEGISCHE PLANUNG. Stellvertretend
fiir die «Third Parties» forderte Norwegen Europol
Ende Juni 2013 dazu auf, die Drittstaaten verstarkt
in den Konsultationsprozess einzubinden, bei dem
die prioritaren Ziele der EU hinsichtlich der Bekamp-
fung der organisierten Schwerstkriminalitédt festge-
legt werden (EU Policy Cycle). Europol machte gel-
tend, dass das Mitspracherecht in gewissen Foren,
in denen strategische Entscheidungen getroffen wer-
den, den EU-Mitgliedstaaten vorbehalten bleibt. Eu-
ropol rdumte indessen ein, dass die Drittstaaten bei
der Bekdmpfung von Verbrechen, welche die EU tan-
gieren, eine massgebliche Unterstiitzung sind. Euro-
pol hat den Vorschlag Norwegens aufgenommen und
zugesagt, darauf hinzuarbeiten, dass «Third Parties»
eine Stimme in gewissen Konsultationsprozessen er-
halten. Dass es Europol ernst mit diesen Bestrebun-
gen ist, hat sich bereits im zweiten Halbjahr 2013 ge-
zeigt, in dem Drittstaaten bereits eine Stimme in ge-
wissen Konsultationsprozessen erhalten haben.

SEMINAR «GEMEINSAME ERMITTLUNGSGRUP-
PEN». fedpol veranstaltete Ende 2013 ein Seminar
zum Thema gemeinsame Ermittlungsgruppen (GEG),
auch Joint Investigation Teams (JIT) genannt. Als Re-
ferent eingeladen waren ein bei Europol tatiger Spe-
zialist fiir GEG, der Leiter des JIT’s Network Secreta-
riat von Eurojust und ein norwegischen Staatsanwalt
(wie die Schweiz hat auch Norwegen innerhalb von
Europol und Eurojust die Stellung eines Drittstaates).
Zweck des Seminars war es, sich ein genaueres Bild
von der Praxis zu verschaffen, nach der in europa-
ischen Staaten beim Einsatz gemeinsamer Ermitt-
lungsgruppen verfahren wird. Der Informationsaus-
tausch an diesem Seminar verdeutlichte, dass solche
Ermittlungsgruppen stets in Verbindung mit einem
auf nationaler Ebene eingeleiteten Ermittlungsver-
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fahren eingesetzt werden. Dabei gilt es jeweils, die
internationalen Auswirkungen zu klaren. Danach
wird der jeweilige Partnerstaat anhand eines Rechts-
hilfeersuchens darum ersucht, eine gemeinsame Er-
mittlungsgruppe zu bilden.

INTERPOL

INTERPOL ist mit 190 Mitgliedstaaten
nach der UNO die weltweit grésste zwischen-
staatliche Organisation. Sie ermoéglicht
in erster Linie den grenzlberschreitenden
Datenaustausch zwischen den Mitglied-
staaten bzw. ihren Nationalen Zentralbtiros
NZB. In der Schweiz fungiert fedpol als
Nationales Zentralburo.

INFORMATIONSAUSTAUSCH. Als Nationales Zen-
tralbiiro stellt fedpol den Informationsaustausch mit
den Partnerstaaten und dem INTERPOL-Generalse-
kretariat fiir Bund und Kantone sicher. 2013 ist die
Anzahlder iibermittelten Meldungen gegeniiber dem
Vorjahr stark angestiegen.

DATENBANKEN. INTERPOL stellt den Mitglieds-
staaten verschiedene Datenbanken zur Verfligung.
Uber eine gesicherte, elektronische Verbindung greift
die Schweiz auf die folgenden Daten zu:

. Ausschreibungen und Warnungen
z.B. betreffend gesuchter oder vermisster
Personen,

. gestohlene und verlorene
Reisedokumente,

J gestohlene Motorfahrzeuge,

o gestohlene Kunstwerke,

. Fingerabdriicke,

J DNA-Profile,

J Schusswatfen,

. Padokriminalitat.

Die Datenbanken werden von den Schweizer
Polizei- und Strafverfolgungsbehodrden rege genutzt.
Dank den Informationen werden grenziiberschrei-
tend Tater oder Opfer identifiziert, gestohlene oder
verlorene Sachen werden wieder gefunden.

PROJEKT E-EXTRADITION. Mit dem Projekt e-ex-

tradition will INTERPOL Auslieferungen von inter-
national gesuchten Kriminellen vereinfachen. Der
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administrative Schriftverkehr im Zusammenhang
mit Auslieferungen soll in Zukunft elektronisch er-
folgen. fedpol beteiligte sich 2013 in enger Zusam-
menarbeit mit dem Bundesamt fiir Justiz an einem
Pilotprojekt zur Kldrung zahlreicher Fragen rund
um das System. Insbesondere in rechtlichen und
technischen Punkten wurden erste Zwischenziele
erreicht. INTERPOL wird 2014 an der Realisierung
von e-extradition 2014 weiterarbeiten. fedpol be-
gleitet die Weiterentwicklungen in Kooperation mit
dem Bundesamt fiir Justiz.

FINANZIERUNG DER ORGANISATION. INTERPOL
wird durch die Mitgliederbeitrage und durch freiwil-
lige Spenden von o6ffentlicher oder privater Seite fi-
nanziert. Um die Mitgliedsstaaten bei der Bekamp-
fung der Kriminalitdit umfassend zu unterstiitzen,
benotigt INTERPOL zunehmend mehr finanzielle
Mittel. Der Anteil der freiwilligen Spenden am Ge-
samtbudget ist seit 2003 von drei Prozent auf tiber 12
Prozent gestiegen. Dieser Trend wird sich voraus-
sichtlich fortsetzen. Die Moglichkeit, die Mitglieder-
beitrdge zu erhohen, ist sehr begrenzt. Um den stei-
genden Finanzbedarf von INTERPOL anderweitig
zu decken — ohne dadurch die Unabhdngigkeit, die
Integritdt und den guten Ruf der internationalen
Polizeiorganisation zu gefdhrden — wurde im Be-
richtsjahr damit begonnen, ein neues Finanzierungs-
modell zu erarbeiten. Die Grundsdtze der neuen Re-
gelung wurden an der Generalversammlung 2013
verabschiedet. Die Detailregelungen werden 2014
erarbeitet. fedpol hat sich an diesen Arbeiten mass-
geblich beteiligt, unter anderem mit der Durchfiih-
rung einer Arbeitsgruppensitzung am 22./23. Mai
2013 in Bern.

ZWEITER HAUPTSITZ SINGAPUR. Im September
2013 wurde in Singapur das Richtfest zum Bau des
zweiten INTERPOL-Sitzes gefeiert. Das globale Kom-
petenzzentrum fir Erneuerung (INTERPOL Global
Complex for Innovation/IGCI) wird das neue IN-
TERPOL-Zentrum fiir die Bekdampfung der Inter-
net-Kriminalitdt. Es widmet sich aber auch der For-
schung im Bereich der polizeilichen Ausbildung und
dem Autfbau polizeilicher Kapazitdten. Ebenfalls dem
IGCI angegliedert ist der Bereich Korruptionsbe-
kdampfung im Sport. Die Vorbereitungen fiir den Um-
zug und die Rekrutierung neuer Mitarbeitender war
2013 eine Schwerpunktaufgabe. Der zweite INTER-
POL-Sitz soll seinen Betrieb im Herbst 2014 aufneh-
men.
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INTENSIVER INFORMATIONSAUSTAUSCH. Die Hauptabteilung Internationale
Polizeikooperation ist in der operativen Polizeizusammenarbeit die erste Kontaktstelle fur
samtliche in- und ausléandischen Partnerorganisationen. (FOTO FEDPOL)

POLIZEIATTACHES LYON. Auch im Berichtsjahr
waren zwei Schweizer Polizeiattachés am INTER-
POL-Generalsekretariat in Lyon stationiert. Ein Po-
lizeiattaché unterstiitzte INTERPOL und verschie-
dene Mitgliedsstaaten im Bereich der Terrorismus-
bekdmpfung, primdr mit Fokus auf Afrika, mit Aus-
bildungen und bei konkreten Ermittlungshandlun-
gen, etwa nach einem terroristischen Attentat. Diese
Tatigkeiten von INTERPOL sind oftmals koordiniert
mit der UNO oder der EU und bilden einen wichtigen
Beitrag zur Erhohung der globalen Sicherheit. Der
zweite Polizeiattaché arbeitete als stellvertretender
Leiter des Rechtsdienstes. In dieser Funktion war er
unter anderem zustdndig fiir die rechtliche Beglei-
tung von INTERPOL-Projekten sowie die rechtliche
Uberpriifung der operationellen INTERPOL-AKtivi-
taten.

INTERPOL VERORDNUNG. INTERPOL hat 2011 sei-
ne Informationsbearbeitungs- und Datenschutzvor-
schriften tiberarbeitet und an das seit 2010 schritt-
weise eingefiihrte Informationsbearbeitungssystem
I-link angepasst. Das neue INTERPOL-Reglement
iiber die Bearbeitung von Daten (INTERPOL'’s Rules
on the Processing of Data) trat gestaffelt am 1. Juli
2012 bzw. am 1. Juli 2013 in Kraft. Die bisherige
Schweizer Verordnung iiber das nationale Zentral-
biiro Bern (INTERPOL-Verordnung) wurde an dieses
neue INTERPOL-Reglement angepasst und totalre-
vidiert. Sie ist am 1. August 2013 in Kraft getreten.

Multilaterale
Zusammenarbeit

Die multilaterale Polizeikooperation
der Schweiz umfasst die Zusammenarbeit mit
diversen internationalen Organisationen
wie der UNO, dem Europarat, der OSZE
sowie mit Netzwerken zur Bekampfung der
grenziberschreitenden Kriminalitat wie
Railpol oder der Mitteleuropaischen Polizei-
akademie.

0SZE. fedpol beteiligte sich 2013 aktiv an den Vorbe-
reitungsarbeiten fiir den Schweizerischen Vorsitz der
Organisation fiir Sicherheit und Zusammenarbeit in
Europa (OSZE) 2014. Am 1. Januar dieses Jahres hat
die Schweiz den Vorsitz der Organisation tibernom-
men. Die Vorbereitungsarbeiten betreffen verschie-
dene Konferenzen im Bereich Polizeikooperation
und Betdubungsmittel, die fedpol federfithrend be-
treut. Zudem nahm das Amt an den Vorbereitungs-
arbeiten fiir das Sicherheitsdispositiv der fiir Dezem-
ber 2014 geplanten OSZE-Ministerkonferenz in Ba-
sel teil. Experten von fedpol stellten 2013 im Rah-
men von OSZE-Veranstaltungen unter anderen das
Schweizer System der Terrorismusbekdmpfung und
die Sicherheit von Reisedokumenten vor.

UNO. Neben der Teilnahme an der jahrlichen Ses-
sion der Drogenkommission und der Kommission
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fiir Verbrechensverhiitung und Strafrecht, nahm
fedpol im letzten Jahr Einsitz in die Konferenz der
Vertragsparteien des Ubereinkommens iiber grenz-
iiberschreitende, Organisierte Kriminalitat. Sie fin-
det alle zwei Jahre statt. Ziel der Konferenz war es,
einen Mechanismus zu verabschieden, mit dem die
Umsetzung des Ubereinkommens und seiner Proto-
kolle tiberpriift werden kann. Aufgrund von Mei-
nungsverschiedenheiten der Mitgliedstaaten konnte
dieses Ziel jedoch nicht erreicht werden. Ein dhn-
licher Uberpriifungsmechanismus besteht im Rah-
men des UNO-Ubereinkommens gegen Korruption.
Im vergangenen Jahr wurde die Schweiz als einer
der ersten Mitgliedstaaten evaluiert. fedpol wirkte
aktiv an den Arbeiten der Priifungskommission mit.

RAILPOL. Das Netzwerk der europaischen Bahnpo-
lizeien RAILPOL verbessert die grenziiberschreiten-
de Zusammenarbeit innerhalb der EU im Bereich der
Eisenbahnpolizei. Im Vordergrund steht der Aus-
tausch von «Best practices» durch Experten sowie die
Durchfithrung spezifischer Seminare. Zudem orga-
nisiert RAILPOL koordinierte, grenziiberschreiten-
de Operationen. Die Schweiz ist seit flinf Jahren Mit-
glied von RAILPOL. Vertreten wird sie durch fedpol
und durch das Grenzwachtkorps.

Am 20./21. November 2013 trafen sich in In-
terlaken Vertreter von 17 europdischen Bahnpolizei-
en zur 30. RAILPOL-Konferenz. Im Fokus standen
Massnahmen zur Bekdmpfung des Menschenhan-
dels und der illegalen Migration. Die Schweiz fiihrte
die Konferenz zum zweiten Mal durch.

Aus- und Weiterbildung

fedpol unterstitzt mit nationalen
und internationalen Aktivitaten die
Aus- und Weiterbildung von Polizeiange-
hoérigen im Bereich der internationalen
Polizeikooperation.

MITTELEUROPAISCHE POLIZEIAKADEMIE MEPA.
Die Mitteleuropdische Polizeiakademie MEPA bietet
Weiterbildungsmassnahmen im Bereich der Orga-
nisierten Kriminalitdt an. Im elf Wochen dauernden
Hauptkurs, der sich mit der Vorbeugung und Be-
kdampfung von international relevanter Kriminalitat
befasst, organisierte die Schweiz auch 2013 eine Aus-
bildungswoche in Biel. Den 23 ausgewiesenen po-
lizeilichen Praktikern mit Fiihrungserfahrung wur-
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de Wissen zu Falschgeld, Kulturgutdiebstahl und
Dokumentenfalschung vermittelt. Zudem organi-
sierte die Schweiz ein Fachseminar zum Thema Kor-
ruption. Referenten aus der Schweiz und Osterreich,
aber auch die Teilnehmenden selbst, informierten
iiber ihre Erfahrungen und Strategien bei der Be-
kampfung und Pravention von Korruption.

EUROPAISCHE POLIZEIAKADEMIE CEPOL. Seit
Juli 2006 besteht zwischen der Schweiz und der Eu-
ropdischen Polizeiakademie CEPOL ein Abkommen.
CEPOL veranstaltet Ausbildungskurse fiir leitende
Polizeibeamtinnen und Polizeibeamte aus ganz Eu-
ropa. In diesen Kursen werden vertiefende Kennt-
nisse tiber die verschiedenen nationalen Polizeisys-
teme vermittelt. Die Teilnehmenden machen sich
unter anderem mit den europdischen Mechanismen
und Instrumenten der Kooperation vertraut. Die
Schweiz hat Einsitz im Verwaltungsrat und wird ab-
wechselnd von einem Mitglied von fedpol und dem
Direktor des Schweizerischen Polizei-Instituts (SPI)
vertreten.

Im Jahr 2012 beschloss die britische Regierung
Bramshill House, wo CEPOL ihren Sitz hat, zu ver-
kaufen. Per Ausschreibung wurde ein neuer Ort ge-
sucht. Die Wahlist auf Budapest gefallen. Der Umzug
in den neuen Sitz ist im September 2014 vorgesehen.
Budapest ist aber nur eine Ubergangslosung, denn
der Fortbestand von CEPOL ist ungewiss: Derzeit
werden Uberlegungen angestellt, CEPOL und Euro-
pol zu fusionieren.

FACHSEMINARE. fedpol und das Schweizerische
Polizei-Institut (SPI) fiihrten zwei einwochige Fach-
seminare iiber die internationale Polizeikooperation
durch. Im Juni wurde das Seminar in Deutsch zum
dritten Mal, im September dasjenige in Franzosisch
zum zweiten Mal durchgefiihrt. Behandelt wurden
Themen wie internationale Amtshilfe und die Ab-
grenzung zur Rechtshilfe, internationale Polizeiko-
operation im Allgemeinen und die Formen bilate-
raler Polizeizusammenarbeit (bilaterale Abkommen,
Polizeiattachés, Polizei- und Zollkooperationszent-
ren). Weitere Inhalte sind die europdische (Schen-
gen, SIRENE, Europol) sowie die globale Polizeiko-
operation (INTERPOL). Auch fiir 2014 sind erneut
zwel Seminare geplant. °

Statistische Angaben zum Themenbereich finden sich in den Statistiken

zum Jahresbericht unter: > www.fedpol.admin.ch/jahresbericht
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4 Verwaltungspolizei,
Polizeiunterstitzung und

Fahndung

Die verwaltungspolizeilichen und unterstiitzenden polizeilichen Aufgaben
von fedpol werden innerhalb der Hauptabteilungen Internationale
Polizeikooperation, Bundeskriminalpolizei und Dienste sowie innerhalb
der Abteilungen Stab und Ressourcen wahrgenommen.

Massnahmen
gegen
Internetkriminalitat

Die nationale Koordinationsstelle
zur Bekdmpfung der Internetkrimina-
litat KOBIK wird von Bund und Kantonen
gemeinsam gefihrt. KOBIK ist die zen-
trale Anlaufstelle fUr Personen, die verdach-
tige Internetinhalte melden méchten.

Die Verdachtsmeldungen werden juris-
tisch gepriift und die Beweise gesichert. Erweist sich
ein Verdacht als ausreichend begriindet, wird das ent-
sprechende Dossier den zustandigen Strafverfol-
gungsbehorden im In- und Ausland weitergeleitet.
Zudem hat sich KOBIK als Anlaufstelle fiir die Koor-
dination nationaler und internationaler Fallkomple-
xe rund um die Internetkriminalitdt etabliert.

KOBIK UBERPRUFT VERDACHTSMELDUNGEN
UBER SEITEN MIT STRAFRECHTLICH RELEVAN-
TEM INHALT. Darunter fallen insbesondere illega-
le Pornografie, Gewaltdarstellungen, Extremismus,
Rassismus, unbefugtes Eindringen in Computersys-
teme, das Verbreiten von Computerviren, Datenbe-
schddigung, Kreditkartenmissbrauch und Waffen-
schmuggel. Nach einer ersten juristischen Priifung
werden die Verdachtsmeldungen an die zustandigen
Strafverfolgungsbehorden im In- und Ausland wei-
tergeleitet.

KOBIK analysiert Verbrechen, die mithilfe des
Internets begangen werden und steht der Offentlich-
keit, den Behorden und Internetanbietern als Kom-
petenzzentrum zur Verfiigung. Die Koordinations-
stelle arbeitet mit zahlreichen nationalen und inter-
nationalen Arbeitsgruppen zusammen.

PROZENTUALER ANTEIL DER MELDUNGEN
NACH STGB-TITEL

60.7%

39.6%
33.3%
30.1%
33.6%

20%
18.5%

11.6%
7.8%
I 22.7 %

Strafbare Handlungen gegen das Vermégen
M strafbare Handlungen gegen sexuelle Integritat

GRAFIK 9

MELDUNGEN. 2013 erhielt KOBIK via Online-For-
mular 9208 Meldungen, was gegeniiber dem Vorjahr
einer Zunahme von 11,7 Prozent entspricht (2012:
8242). 60,7 Prozent der Meldungen betrafen Wirt-
schaftsdelikte im Internet. Das entspricht einem An-
stieg von 68 Prozent gegeniiber dem Vorjahr. Der
Trend des Vorjahres, dass zunehmend mehr Meldun-
gen zu Wirtschaftsdelikten als zu strafbaren Hand-
lungen gegen die sexuelle Integritdat eingehen, hat
sich bestatigt. In letztere Kategorie fallen insbesonde-
re Meldungen zu verbotener Pornografie mit Kin-
dern, Tieren, Gewalt oder Exkrementen (vgl. Art. 197
Ziff. 3 StGB) sowie fehlender Jugendschutz bei Web-

seiten mit pornografischen Inhalten. > GRAFIK 9
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WEITERGELEITETE DOSSIERS

. Dossiers an die 423 450 263
Strafverfolgungsbehérden

TABELLE 6

STRAFVERFAHREN. Basierend auf den von KO-
BIK durchgefiihrten verdachtsunabhangigen Nach-
forschungen im Internet wurden den zustandigen
Schweizer Strafverfolgungsbehorden 2013 insge-
samt 423 Verdachtsdossiers zugestellt. Dies entspricht
einer Abnahme von sechs Prozent gegeniiber 2012.
Die grosse Mehrheit davon (238) betraf Vergehen
in Peer-to-Peer-Netzwerken, bei denen Bild- und
Videodateien ausgetauscht wurden, auf denen der
Missbrauch von Kindern zu sehen ist. Den ver-
bleibenden 185 Verdachtsdossiers liegt jeweils eine
verdachtsunabhédngige verdeckte Vorermittlung von
KOBIK zugrunde (siehe nadchster Abschnitt).

> TABELLE 6

VERDECKTE ERMITTLUNGEN IN CHATS UND SO-
ZIALEN NETZWERKEN. Der Einsatz von KOBIK-Mit-
arbeitenden als verdeckte Ermittler wird seit 2010
durch die Vereinbarung betreffend Zusammenarbeit
bei den polizeilichen Vorermittlungen im Internet
zur Bekampfung der Padokriminalitdat (Monitoring
von Chat-Raumen) zwischen KOBIK, dem Kanton
Schwyz und dem Bundesamt fiir Polizei geregelt. Da-
mit ist gewdhrleistet, dass das Monitoring auch im
Sinne praventiver, verdeckter Fahndungen vorge-
nommen werden kann.

Der Einsatz von verdeckten Vorermittlern
durch KOBIK fiihrte im Berichtsjahr zu 17 Strafan-
zeigen zuhanden von kantonalen Strafverfolgungs-
behorden. Davon basieren drei Strafanzeigen auf Er-
mittlungen in Kinderchats, die in der Schweiz be-
trieben wurden. Bei den iibrigen 14 Fdllen fanden
die verdeckten Vorermittlungen in sogenannten pri-
vaten «Peer-to-Peer-Tauschborsen» statt. Das private
Peer-to-Peer-Umfeld wurde von der Schweizer Straf-
verfolgung bislang wenig abgedeckt. Weil ein Gross-
teil der Tatverddchtigen bereits als Wiederholungs-
tater im Bereich der verbotenen Pornografie oder gar
als Tater von Sexualdelikten polizeilich bekannt war,
sieht sich KOBIK im Entscheid bestatigt, die verdeck-
ten Vorermittlungen aufprivate Peer-to-Peer-Tausch-
borsen auszuweiten. In weiteren 168 Fillen fiihrten
die verdeckten Ermittlungen in privaten Peer-to-
Peer-Tauschborsen zu Strafanzeigen zuhanden in-
und auslandischer Stratverfolgungsbehorden.
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DNS-BLOCKADE. KOBIK arbeitet seit 2007 mit
den wichtigsten Schweizer Internetprovidern zu-
sammen, um Schweizer Internetnutzern den Zugriff
auf kinderpornografisches Material zu erschweren.
Die Schweizer Internetprovider erhalten eine Liste
mit einschlagigen Domdnen, welche sie gestiitzt
auf ihre allgemeinen Geschaftsbedingungen sper-
ren konnen. Wird versucht, auf eine solche Doma-
ne zuzugreifen, wird der Zugriff verweigert und die
Anfrage umgeleitet. Eine «stop-page»-Meldung er-
scheint.

Im Zuge dieses Projekts arbeitet KOBIK auch
mit INTERPOL zusammen und erhalt so eine Liste
mit Domédnen, die kinderpornografisches Bild- und
Videomaterial enthalten («worst of list»).

NATIONALE DATEI- UND HASHWERTE-SAMMLUNG
(NDHS). KOBIK betreibt zusammen mit den Kanto-
nen eine Sammlung von Hashwerten (auch Hash-
Codes genannt), die aufillegales Bildmaterial verwei-
sen. Ein Hashwert ist ein Kennwert eines Bildes, der
eindeutig zugeordnet werden kann, quasi ein digi-
taler Fingerabdruck.

Seit Oktober 2012 ist die NDHS in Betrieb und
steht den kantonalen und stddtischen Fachstellen zur
Verfligung. Damit die NDHS effizient genutzt werden
kann, miissen geniigend bekannte Bilder katego-
risiert und die entsprechenden Hashwerte erstellt
sein. Die Kategorisierung von Bildmaterial ist sehr
zeitaufwendig. Sie kann aufgrund der beschrankten
Ressourcen von KOBIK nur dank der solidarischen
Unterstiitzung der Kantone sichergestellt werden.
Derzeit befinden sich 225500 indexierte Bilder in
der NDHS. Im Arbeitsspeicher befinden sich noch
Film- und Videodateien in der Grossenordnung von
6,2 Terabyte. Diese Dateien werden laufend verarbei-
tet (indexiert) und der NDHS zugefiigt.

NATIONALE ZUSAMMENARBEIT. Auf nationaler
Ebene war KOBIK auch 2013 an zahlreichen Pro-
jekten und Arbeitsgruppen beteiligt. Hervorzuheben
ist insbesondere die Beteiligung an der nationalen
Strategie zum Schutz der Schweiz vor Cyber-Risiken
(abgekiirzt: NCS). Ein Ziel dieser Strategie besteht
darin, Cyberrisiken wirksam zu reduzieren, insbe-
sondere die Cyberkriminalitdat, Cyberspionage und
Cybersabotage. Das EJPD wurde deshalb beauftragt,
in Zusammenarbeit mit den Kantonen und der Wirt-
schaft bis 2016 ein Konzept zu erstellen, das national
eine Ubersicht tiber sdamtliche cyberrelevanten Straf-
falle gibt.
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Am 19. November 2013 fand zudem zum zwei-
ten Mal das «Forum Cybercrime KOBIK-Staatsan-
waltschaften» statt. Experten und Referenten aus
Strafverfolgung und Wissenschaft prasentierten den
Teilnehmenden praxisnah Einblick in die internatio-
nale Bekampfung der Internetkriminalitat.

Dieser Anlass ermoglicht es den Staatsanwalt-
schaften, sich im Umgang mit der Internetkriminali-
tdt und im Bereich der technischen Moglichkeiten
weiterzubilden und er ist Diskussionsplattform fiir
aktuelle juristische Fragen.

Rund 100 Staatsanwaltinnen und Staatsanwal-
te haben am diesjdhrigen Forum teilgenommen,
was das Bediirfnis nach einem solchen Ausbildungs-
angebot deutlich macht. Die Teilnehmer erhielten
Einblick in laufende Ermittlungsverfahren gegen
Bot-Netze oder gegen Geldwdscherei tiber Online-
Wahrungen. Die Anwesenden wurden zudem durch
Vertreter von Europol iiber die koordinierenden
Fahigkeiten des seit Januar 2013 operativen Euro-
pean Cybercrime Centers EC3 in Den Haag infor-
miert.

INTERNATIONALE KOOPERATION. Seitdem 1.Ja-
nuar 2012 ist die Cybercrime-Konvention des Euro-
parates in Kraft. Die Schweiz wird seither internatio-
nal verstarkt als aktiver Partner in der Bekampfung
der Internetkriminalitdt wahrgenommen. Dies zeigt
sich in erster Linie im markanten Anstieg des inter-
nationalen, polizeilichen Schriftverkehrs zu Sach-
verhalten, die unter die Konvention fallen.

Im Dezember 2012 trat fedpol der globalen
Allianz gegen Online-Kindsmissbrauch bei. 2013
folgte der Beitritt zur Virtual Global Task Force zur
Bekdmpfung von Online-Kindsmissbrauch. KOBIK
stellt so sicher, dass die Schweiz auch kiinftig ihre
Verantwortung als Teil der internationalen Gemein-
schaft zur globalen Bekampfung dieses Phdnomens
wahrnehmen kann. Die Schweiz wird somit auch
weiterhin solidarisch mit ihren Partnern sowohl stra-
tegisch als auch operativ fiir ein sicheres Internet so-
wie gegen Online-Kindsmissbrauch einstehen kon-
nen und als verlasslicher Partner wahrgenommen
werden.

Weitere Informationen zu den Massnahmen von fedpol im Themenbe-
reich finden sich in Teil 2, Kapitel 1 Kriminalpolizei/Padokriminalitat und

illegale Pornografie. > Seite 60

Beschreibungen und Beurteilungen der Lage im Themenbereich finden
sich in Teil 1, Kapitel 8. > Seite 34

Statistische Angaben zum Themenbereich finden sich im KOBIK Jahresbe-

richt unter: > www.fedpol.admin.ch/jahresbericht

Koordination gegen
Menschenhandel
und Menschenschmuggel

Die Koordinationsstelle gegen
Menschenhandel und Menschenschmuggel
(KSMM) vereinigt eine Vielzahl von
Behorden und Stellen bei Bund und Kanto-
nen sowie Nichtregierungs- und zwi-
schenstaatlichen Organisationen, die mit
der Bekampfung von Menschenhan-
del und Menschenschmuggel betraut sind.

fedpol fiihrt die Geschaftsstelle KSMM, die mit
den Mitgliedern Strategien und Instrumente gegen
Menschenhandel, fiir die Pravention, Strafverfol-
gung und den Opferschutz sowie gegen Menschen-
schmuggel erarbeitet.

UMSETZUNG DES NATIONALEN AKTIONSPLANS.
Im Oktober 2012 verabschiedete das Steuerungsor-
gan der KSMM den Nationalen Aktionsplan (NAP)
gegen Menschenhandel 2012-2014. Er umfasst die
Gesamtstrategie der Schweiz gegen Menschenhan-
del und legt den Handlungsbedarf in den vier Sdu-
len Pravention, Strafverfolgung, Opferschutz und Zu-
sammenarbeit dar. Die Geschiftsstelle KSMM ko-
ordinierte und unterstiitzte im Berichtsjahr Arbeiten
zur Umsetzung der Massnahmen. Fiir die Massnah-
men sind die verschiedenen in der KSMM vertrete-
nen Stellen zustandig.

Nach der Verabschiedung und Veroffentlichung
des NAP nahm das 6ffentliche Interesse an der Be-
kdampfung des Menschenhandels zu. Davon zeugen
die vielen Veranstaltungen, Ausbildungen und Initi-
ativen zum Thema, die durch private Organisationen
— oder im Rahmen des KSMM-Netzwerkes — mit Be-
teiligung der Geschaftsstelle organisiert wurden. Die
damit verbundene, zunehmende Sensibilisierung der
Offentlichkeit wirkt sich positiv auf die Bekdmpfung
dieses Phanomens aus.

AKTIONSWOCHE. Erfolgreich war die Umsetzung
der Massnahmen im Praventionsbereich. Vom 18. bis
25. Oktober 2013 fanden wahrend einer Woche in
12 Kantonen, 18 verschiedene Informationsveran-
staltungen statt. Anlass war der Europdische Tag
gegen Menschenhandel. Initiiert wurden die Ver-
anstaltungen vom KSMM-Netzwerk, durchgefiihrt
von verschiedensten Institutionen. Am Informati-
onsanlass vom 23. Oktober 2013 in Lausanne wirkte
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MENSCHENHANDEL. Bundesratin Simonetta Sommaruga anlasslich des Auftakts
zur Aktionswoche gegen Menschenhandel im Oktober 2013. Die Veranstaltungs-
reihe wurde vom KSMM-Netzwerk initiiert und von verschiedensten Institutionen
durchgefihrt. (FOTO KEYSTONE)

die Geschaftsstelle der KSMM massgeblich mit. Be-  zialistinnen und Spezialisten in den verschiedenen
leuchtet wurden verschiedene Aspekte der Strafver- Behorden und Stellen zur Bekampfung eingesetzt
folgung und Opferbetreuung fiir Spezialisten in der ~werden konnen. Im Juni 2013 wurde ein einwochi-
Romandie. ger, spezialisierter Kurs des Schweizerischen Polizei-

instituts (SPI) fiir Angehorige der Strafverfolgungs-
AUSBILDUNGEN. Mitbesonderen Ausbildungen ge- behorden und des Grenzwachtkorps durchgefiihrt.
gen Menschenhandel soll erreicht werden, dass Spe- 25 Spezialistinnen und Spezialisten wurden ausgebil-
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det und konnen in den kantonalen Polizeikorps ge-
gen Menschenhandel eingesetzt werden. Am 30. Sep-
tember und 1. Oktober 2013 fand in der Romandie
eine Ausbildung fiir Angehorige der Opferhilfe und
der Sozialarbeit zur spezialisierten Opferhilfe statt.
Eine Ausbildung am 21. November 2013 im Bun-
desamt fiir Migration richtete sich an die Angehori-
gen der kantonalen Migrationsbehorden. Behandelt
wurde die Anwendung der Bestimmungen iiber den
Aufenthalt der Opfer von Menschenhandel auch mit
dem Ziel, auf eine einheitliche Anwendung in der
Schweiz hinzuwirken.

NEUE VERORDNUNG GEGEN MENSCHENHANDEL.
Am 1.Januar 2014 ist die Verordnung zur Verhiitung
von Straftaten im Zusammenhang mit Menschen-
handel in Kraft getreten.

Weitere Informationen zur neuen Verordnung gegen Menschenhandel
finden sich in Teil 2, Kapitel 4 Verwaltungspolizei, Polizeiunterstutzung
und Fahndung/Rechtsetzung und Datenschutz/Verordnung gegen Men-

schenhandel. > Seite 103

VERBESSERUNGEN IN DER STRAFVERFOLGUNG.
Weitere wichtige Etappen zur Umsetzung der Mass-
nahmen des NAP betreffen die Strafverfolgung. Das
Parlament verabschiedete am 29. September 2013 ei-
ne Strafbestimmung, welche die Inanspruchnahme
von sexuellen Dienstleistungen von Minderjahrigen
gegen Entgelt sowie Profite aus der Prostitution Min-
derjahriger verbietet. Damit wird auch der Schutz
Minderjdhriger vor Ausbeutung verbessert. Die Be-
handlung des NAP an einer Arbeitstagung der Kon-
ferenz der Kantonalen Polizeikommandanten der
Schweiz (KPKS), eine Rahmenvereinbarung zwi-
schen dem EJPD und der Konferenz der Kantonalen
Justiz- und Polizeidirektoren (KKJPD) iiber die Po-
lizeikooperation sowie eine Empfehlung der Kon-
ferenz der Strafverfolgungsbehorden der Schweiz
(KSBS) an die Staatsanwaltschaften schaffen besse-
re Voraussetzungen fiir Ermittlungen und Untersu-
chungen gegen Menschenhandel. Unter anderem
sind nun die spezialisierten und gegen Menschen-
handel zustdndigen Staatsanwaltinnen und Staats-
anwalte in einer Liste namentlich genannt.

IBM UND DER GEWERBSMASSIGE MENSCHEN-
SCHMUGGEL. Die Arbeitsgruppe Aktionsplan IBM
(Integrated Border Management) unter der Leitung
des Bundesamtes fiir Migration erarbeitet Massnah-
men gegen die irregulire Migration und die da-
mit zusammenhdngende grenziiberschreitende Kri-
minalitat.

Die Geschiftsstelle KSMM brachte im Berichts-
jahr in diese Arbeitsgruppe Erkenntnisse iiber Ver-
besserungsmoglichkeiten in der Bekampfung des ge-
werbsmadssigen Menschenschmuggels ein.

Damit Hinweise auf mogliche Straftaten besser
verwertet werden und Untersuchungen erfolgreich
gefiihrt werden konnen, schldgt die Geschaftsstelle
KSMM eine Reihe von Massnahmen vor. So ist in
den Kantonen vor allem das Fachwissen tiber diese
Kriminalitdtsform zu verbessern. Zudem miissen die
Zustdndigkeiten fiir die Bearbeitung von Hinweisen,
die auf gewerbsmassigen Menschenschmuggel deu-
ten, gekldart und die Bearbeitungsprozesse zwischen
Bundesbehorden und den kantonalen Polizeikorps
uberpriift werden.

Weitere Informationen zu den Massnahmen von fedpol im Themenbe-
reich finden sich in Teil 2, Kapitel 1 Kriminalpolizei/Menschenhandel und

Menschenschmuggel. > Seite 57

Beschreibungen und Beurteilungen der Lage im Themenbereich finden
sich in Teil 1, Kapitel 4 und 5. > Seiten 25 und 28

Statistische Angaben zum Themenbereich finden sich in den Statistiken

zum Jahresbericht unter: > www.fedpol.admin.ch/jahresbericht

Meldungen
Geldwascherei

Die Meldestelle fur Geldwascherei
(MROS) ist bei fedpol angegliedert.
Die MROS ist die Financial Intelligence Unit
(FIU) der Schweiz, die zentrale Melde-
stelle fur Verdachtsmeldungen. Sie erfullt
eine Verbindungs- und Filterfunktion
zwischen den Finanzintermediaren und
den Strafverfolgungsbehérden.

Sieist die nationale Zentralstelle, die nach Mass-
gabe des Geldwaschereigesetzes von Finanzinterme-
didren Verdachtsmeldungen zu Geldwascherei und
Terrorismusfinanzierung entgegennimmt, analysiert
und gegebenenfalls an die Strafverfolgungsbehorden
weiterleitet. Als Fachbehorde erstellt die MROS jahr-
lich eine anonymisierte Statistik tiber die Entwick-
lung der Bekdmpfung der Geldwascherei.

VERDACHTSMELDUNGEN. Die Zahl der 2013 er-
statteten Verdachtsmeldungen nahm gegentiber dem
Vorjahr ab: Gingen 2012 noch 1585 Meldungen ein,
waren es 2013 deren 1411. Eine Reihe politischer Er-
eignisse in den Jahren 2011 und 2012 war der Grund
fiir die Zunahme von Verdachtsmeldungen. Im Be-
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richtsjahr fanden diese Ereignisse aber keine Fortset-
zung und wirkten sich nicht mehr auf die Zahl der
Meldungen aus. Des Weiteren gab es 2013 weniger
komplexe Falle, die fiir gewohnlich eine ausseror-
dentlich hohe Zahl an Meldungen generieren. Die
Summe der Vermogenswerte, um die es bei den Mel-
dungen im Berichtsjahr geht, ist mit tiber 2,8 Milliar-
den Franken noch immer betrachtlich.

Im Berichtsjahr erstatteten Banken 1123 Mel-
dungen. Das sind mehr als im Jahr zuvor und sogar
mehr als 2011, dem Jahr, in dem die MROS einen
Rekord an gesamthaft erhaltenen Verdachtsmeldun-
gen verzeichnete. Die Finanzintermedidre aus dem
Nichtbankensektor hingegen erstatteten 2013 weni-
ger Meldungen als in den Vorjahren.

MELDEPFLICHT UND MELDERECHT. Von den im
Berichtsjahr eingegangenen 1411 Verdachtsmeldun-
gen ergingen 819 als Folge der im Geldwdaschereige-
setz festgelegten Meldepflicht und 592 gestiitzt auf
das im Strafgesetzbuch geregelte Melderecht. Somit
hat sich das Verhadltnis der beiden Meldearten im Ver-
gleich zu den letzten Berichtsperioden geringfiigig
geandert: Im Jahr 2013 wurden 58 Prozent aller Mel-
dungen gestiitzt auf die Meldepflicht erstattet; im
Jahr 2012 waren es 66 Prozent. Mit anderen Worten:
Ein ansehnlicher Teil der im Berichtsjahr eingegan-
genen Meldungen wurde aufgrund des Melderechts
erstattet.

Deram 27.Februar 2013 in die Vernehmlassung
geschickte Vorentwurf zur Umsetzung der 2012 re-
vidierten Empfehlungen der Groupe d’action finan-
ciere (GAFI) enthielt noch eine Empfehlung des
Bundesrates, das Melderecht abzuschaffen. Nach der
Vernehmlassung wurde aber von diesem Ansinnen
abgertickt. Das Melderecht ist nun in dem vom Bun-
desrat am 13. Dezember 2013 verabschiedeten Ent-
wurfzum Gesetz iiber die Umsetzung der GAFI-Emp-
fehlungen enthalten.

BETRUGSDELIKTE ALS VORTATEN. Wie in fritheren
Berichtsjahren war 2013 Betrug weitaus die haufig-
ste Vortat, die Gegenstand der an die MROS gerichte-
ten Verdachtsmeldung war. Die Zahl der einschlégi-
gen Meldungen ging im Vergleich zum Vorjahr je-
doch zuriick. Merklich zugenommen hat indessen
die Zahl der Meldungen, bei denen es um Betrug —
hauptsdchlich in Form von Phishing — unter miss-
brauchlicher Verwendung einer Datenverarbeitungs-
anlage, sprich eines Computers, ging. Gegeniiber dem
Vorjahr verdreifachte sich 2013 die Zahl der Meldun-
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gen zu Féllen von Phishing. Auch in anderen Katego-
rien von Vortaten nahm die Zahl der Meldungen wei-
ter zu. So betrafen 172 Meldungen Félle von Korrup-
tion und 159 Meldungen wurden in Zusammenhang
mit Veruntreuung erstattet.

TERRORISMUSFINANZIERUNG. Im Jahr 2013 wur-
den 33 Meldungen wegen Verdachts auf Terroris-
musfinanzierung erstattet. Das sind 18 Meldungen
mehr als im Vorjahr. Ein einziger Fall, zu dem 21 Mel-
dungen erstattet worden sind, ist Grund fiir diese
Zunahme. Bei diesem Fall ging es um eine Summe
von 449 000 Franken. Von den 33 gemeldeten Fallen
wurden 28 an die Strafverfolgungsbehodrden weiter-
geleitet. In einem der Félle erging bereits ein Nicht-
eintretensentscheid.

GESETZESANDERUNG. Das Geldwaschereigesetz
wurde um eine massgebliche Neuerung erganzt: Die
MROS ist fortan dazu befugt, auch Informationen
von Finanzintermedidren einzufordern, die indirekt
an einer Finanztransaktion beteiligt sind. Die MROS
darf somit Informationen von einem Finanzinterme-
diar einfordern, welcher selbst keine Verdachtsmel-
dung erstattet hat. Des Weiteren kann die MROS nun
auch mit auslandischen FIUs Finanzinformationen
austauschen und Vereinbarungen tiber die Zusam-
menarbeit mit diesen FIUs treffen. Diese Bestim-
mungen traten am 1. November 2013 in Kraft.

GROUPE EGMONT. Die MROS ist Mitglied der «Eg-
mont Gruppe», einer weltweiten Vereinigung von
Financial Intelligence Units (FIUs). Sie hat zum Ziel,
Voraussetzungen zu schaffen fiir einen gesicherten
und raschen internationalen Informationsaustausch
zur Bekdmpfung der Geldwascherei, deren Vortaten
und der Terrorismusfinanzierung. Im Jahr 2013 tag-
tenihre Arbeitsgruppen unter Beteiligung der MROS
im Februar in Ostende, Belgien und im Sommer in
Sun City, Stidafrika. Anldsslich der gleichzeitig statt-
findenden Plenarsitzung im Sommer hat die Egmont-
Gruppe acht neue Mitglieder folgender Jurisdiktio-
nen aufgenommen: Algerien, Bangladesh, Bolivien,
Burkina Faso, Der Heilige Stuhl (Staat Vatikanstadt),
Seychellen, Togo sowie Trinidad und Tobago. Sie um-
fasst somit gegenwartig 139 FIUs. In Anbetracht des
Wachstums und der Entwicklung der vergangenen
Jahre startete die Egmont-Gruppe Mitte 2011 ein
Projekt, das sich mit der Uberarbeitung der existie-
renden Dokumente befasst. Die MROS gehorte die-
ser Arbeitsgruppe ebenfalls an. Die revidierten Do-
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kumente wurden an der Plenarversammlung 2013
verabschiedet.

Weitere Informationen zu den Massnahmen von fedpol im Themen-
bereich finden sich in Teil 2, Kapitel 1 Kriminalpolizei/Ermittlungen Or-
ganisierte Kriminalitdt und Wirtschaftskriminalitat und Kapitel 4 Ver-
waltungspolizei, Polizeiunterstiitzung und Fahndung/Rechtsetzung und
Datenschutz/Anderung des Geldwéschereigesetzes. > Seiten 52 und 102

Beschreibungen und Beurteilungen der Lage im Themenbereich finden
sich in Teil 1, Kapitel 2. > Seite 18

Der vollstandige Jahresbericht der Meldestelle findet sich auf:
> www.fedpol.admin.ch/jahresbericht

Sprengstoff
und Pyrotechnik

Die Zentralstelle Sprengstoff und Pyro-
technik (ZSP) ist Beratungs- und Fachorgan
des Bundes in den genannten Bereichen.

Ihre Hauptaufgaben sind:

o Erteilen von Einfuhr-, Herstellungs- und
Ausnahmebewilligungen im Sinne der
Sprengstoffgesetzgebung,

o Uberwachen des Marktes von pyrotech-
nischen Gegenstanden und Sprengmitteln,

o Fiihren einer fachtechnischen Datenbank
iiber samtliche Ereignisse in Zusammenhang
mit Sprengmitteln und pyrotechnischen
Gegenstanden,

o Erstellen von Auswertungen und Statisti-
ken, die als Grundlage fiir die Bekampfung
von Sprengstoffdelikten und die Wah-
rung der 6ffentlichen Sicherheit dienen,

o Verbreiten von Informationen und Erkennt-
nissen fiir die Vollzugsorgane der Kantone,

J Erstellen eines vierteljdhrlich erscheinenden
Bulletins,

o Beraten von Amtern, Vollzugsorganen, Wirt-

schaftsvertretern und Privatpersonen,
o Oberaufsicht iiber den Vollzug der Spreng-
stoffgesetzgebung.

VERFUGUNGEN DER ZENTRALSTELLE. Bewilli-
gungen sind ein wichtiges Instrument, um den Ver-
kehr mit Sprengmitteln und pyrotechnischen Gegen-
stainden schweizweit zu iiberwachen. So unterliegen
Sprengmittel einer liickenlosen Kontrolle, von der
Herstellung, beziehungsweise der Einfuhr, bis zur
Verwendung. Fir Pyrotechnik verpflichten sich die
Importeure und Hersteller zur regelmaéssigen Quali-
tatskontrolle der Produkte. Mit der Zulassung, bezie-
hungsweise der Deklaration der Konformitat, wird
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VERFUGUNGEN (ZSP)

o Einfuhrbewilligungen Pyrotechnik 547 582 498

. Einfuhrbewilligungen Sprengmittel 72 48 74

. Herstellungsbewilligungen 12 10 7
Pyrotechnik

o Herstellungsbewilligungen 12 6 10
Sprengmittel

. Ausnahmebewilligungen Pyrotechnik 0 1 0

. Ausnahmebewilligungen 11 4 7

Sprengmittel

3 Zulassungen 25 32 45
EU-Konformitat 113 74 0
Dekoranderungen 284 227 382
Technische Anderungen 9 0 1
Zulassung Sprengmittel 6 - -

(EU-Konformitat)

o Verbringung Sprengmittel CH 9 - -
(Meldeverfahren EU)
3 Bestatigungen Sprengmittel 27 - -
(Meldeverfahren EU)
Total 1127 984 1034
o Marktuberwachung 4 4 4
GEBUHREN
U Gebuhren in CHF 74450 99980 120140
EREIGNISSE
*
o Personen- oder Sachschaden 20 19 16
(durch selbst konstruierte
Sprengvorrichtungen)
o Diebstahle 1 1 2
o Bagatellfalle 286 210 238
(Sachbeschadigungen mit
handelstiblichem Feuerwerk)
Total 307 230 256
J Weil die diesbeztglichen Meldungen der Kantone zeitlich

verschoben erfolgen, kénnen die Zahlen jeweils erst ein Jahr
spater publiziert werden.

TABELLE 7

die Sicherheit der Handhabung gewdhrleistet, wenn
die Sprengmittel und pyrotechnischen Gegenstiande
gemadss den Bestimmungen verwendet werden.

EREIGNISSE. Die Zentralstelle Sprengstoff und
Pyrotechnik erfasst und analysiert alle Ereignisse
in Zusammenhang mit Sprengstoff und Pyrotech-
nik wie Anschldge, Diebstahle und Sachbeschadi-

gungen. > TABELLE 7
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BEWILLIGUNGEN UND GEBUHREN PRO JAHR (ZSW)

. Gesamtzahl Bewilligungen 2519 2858 2557
. Gebuhren in CHF 148360 162180 147370
BEWILLIGUNGEN UND GEBUHREN 2013
NACH KATEGORIEN (ZSW)
Arten
. Begleitscheine 486 24300
. Gewerbsmassige Einzel- und 235 29000
Generaleinfuhrbewilligungen
. Nichtgewerbsmaéssige 1549 77 580
Einfuhrbewilligungen
. Ausnahmebewilligungen 136 11830
. Eintrége in europaische Feuerwaffenpéasse 98 4900
. Verfligungen/Ersatzbestatigungen 15 750
. Typenpriufungen 0 0

TABELLE 8

Waffen

Die Zentralstelle Waffen (ZSW) ist
Beratungs- und Fachorgan des Bundes im
Bereich Waffen.

Ihre Hauptaufgaben sind.:

. Beraten und Unterstiitzen der kantonalen
Vollzugsbehorden,
. Uberpriifen und Erteilen von amtlichen

Bestdtigungen sowie Bewilligungen im Sinne
der Waffengesetzgebung,

o Fiihren der gesetzlich vorgesehenen
Datenbanken,

o Betreiben des Single Point of Contact
Schengen in Zusammenhang mit Waffen,

J Erarbeiten von Unterlagen fiir die
Watfenhandels- und Watfentragpriifungen,

J Bereitstellen von gesetzlich vorgesehenen
Formularen.

BEWILLIGUNGEN. Im vergangenen Jahr war die
Zahl der Bewilligungen leicht riicklaufig. Dies kann
eine Auswirkung der Bestimmungen des Marking &
Tracing-Instruments sein, welches eine Importmar-
kierung von Feuerwaffen mit sich gebracht hat. Ein
Zuwachs bei den Importen betrifft zur Hauptsache
Softair- und Paintballwaffen, die unter die sogenann-
ten Nichtfeuerwaffen fallen.

Im Berichtsjahr unterstiitzte die ZSW die Kan-

> TABELLE 8
tone erneut bei diversen Kontrollen von Waffen-

héndlern. Die Kontrollen zeigten weniger Mangel auf
als in den Vorjahren.
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Die Waffeninformationsplattform ARMADA ist
seit Mai 2011 in Betrieb und lauft stabil. Die Informa-
tionsplattform hat sich bewahrt. Der Datenaustausch
mit den Kantonen und dem VBS funktioniert prob-
lemlos und konnte weiter optimiert werden.

Mittlerweile verfiigen ungefdahr 3300 Personen
iber Zugritfsrechte zu dieser Plattform.

Das Parlament hat die Gesetzesanderungen
zur Umsetzung des UNO-Feuerwaffenprotokolls und
zum Marking & Tracing-Instrument verabschiedet.
Sie sind per 1. Januar 2013 in Kraft, seit dem 1. Juli
2013 ist die damit verbundene Ubergangsfrist abge-
laufen.

Weitere Informationen zu den Gesetzesanderungen finden sich im Teil 2,
Kapitel 4 Verwaltungspolizei, Polizeiunterstiitzung und Fahndung/Recht-
setzung und Datenschutz/Waffenrecht/UNO-Feuerwaffenprotokoll.

> Seite 104

Massnahmen in
Zusammenhang mit

Auslandern

fedpol kann — gestitzt auf Artikel 67,
Absatz 4 des Bundesgesetzes Uber
die Auslanderinnen und Auslander (AuG)
—zur Wahrung der inneren oder der
ausseren Sicherheit der Schweiz gegen-
Uber Auslanderinnen und Auslan-
dern ein Einreiseverbot verfligen. Dazu
wird jeweils vorgangig der Nachrich-
tendienst des Bundes (NDB) angehért. In
der Praxis stellt der NDB entsprechend
begrindete Antrage.

Das Bundesamt fiir Migration verfiigt Einrei-
severbote gegen Auslanderinnen und Auslander ge-
madss Artikel 67 Absatz 2 AuG,

o die gegen die offentliche Sicherheit und
Ordnung in der Schweiz oder im
Ausland verstossen haben oder diese

gefahrden,

o die Sozialhilfekosten verursacht haben,

o die in Vorbereitungs-, Ausschaffungs- oder
Durchsetzungshaft genommen worden
sind.

EINREISEVERBOTE/AUSWEISUNGEN. fedpol hat
im Berichtszeitraum 50 Einreiseverbote erlassen
(2012:103), davon 14 im Zusammenhang mit Terro-
rismus und 19 im Bereich des verbotenen Nachrich-
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tendiensts. Von den erlassenen Einreiseverboten be-
zogen sich 17 auf Personen aus dem Bereich Gewalt-
extremismus und wurden anlasslich des WEF Davos
erlassen.

Gestiitzt auf die Bundesverfassung wurden
2013 keine Ausweisungen verfiigt oder andere Fern-
haltemassnahmen gegentiber auslandischen Perso-
nen getroffen.

Massnahmen gegen
Gewaltpropaganda

Polizei- und Zollbehérden stellen
Material sicher, das Propagandazwecken
dienen kann und dessen Inhalt kon-
kret und ernsthaft zur Gewalttatigkeit
gegen Menschen oder Sachen auf-
ruft. Dieses Material wird zur Auswertung
dem Nachrichtendienst des Bundes
(NDB) Ubermittelt. Gestutzt auf eine ent-
sprechende Empfehlung des NDB
entscheidet fedpol Uber eine allfallige
Einziehung.

Erfasst werden Schriften, Ton- und Bildmate-
rial, Abbildungen oder auch Gegenstande. Abgese-
hen von Propagandamaterial mit rassistischem oder
rechtsextremem Inhalt kann es sich auch um Aut-
rufe zu anderen Formen von ideologisch motivierter
Gewaltanwendung handeln.

Nicht erfasst sind hingegen Propagandaerzeug-
nisse mit extremen Inhalten, die nicht konkret und
ernsthaft zu Gewalt aufrufen.

Liegt der Verdacht auf eine stratbare Handlung
vor, wird das Material der zustandigen Stratbehor-
de Gberwiesen. Bei Propagandamaterial im Internet
kann fedpol nach Anhorung des NDB die Loschung
der betroffenen Website verfiigen, sofern das Materi-
al auf einem Schweizer Rechner liegt. Wenn es auf
einem ausldndischen Rechner zu finden ist, kann
fedpol eine Sperrempfehlung erlassen.

2013 unterbreitete der NDB fedpol in dreizehn
Féllen Sicherstellungen zur Beurteilung (2012: 12).
In vier Féllen verfiigte fedpol, dass das sichergestell-
te Material, oder Teile davon, eingezogen werden. In
einem Fall wurde das Material der zustdndigen
Strafbehorde tiberwiesen, weil ein Verdacht auf eine
strafbare Handlung vorlag. In einem anderen Fall
wurde auf Antrag eines Kantons geprift, ob den

schweizerischen Providern empfohlen werden soll,
eine Webseite zu sperren. Der Antrag wurde im Ver-
lauf des Verfahrens durch den Kanton zuriickgezo-
gen.

Massnahmen gegen
Gewalt bei
Sportveranstaltungen

Die Sektion Hooliganismus unterstitzt
mit ihren Dienstleistungen die Kantone
und Stadte im Kampf gegen Gewalt anlasslich
von Sportveranstaltungen.

Sie erstellt Analysen und Lagebeurteilungen,
fordert die nationale und internationale Polizei-
zusammenarbeit in Zusammenhang mit Sportver-
anstaltungen und vertritt fedpol in nationalen
und internationalen Strategie- und Arbeitsgruppen.
Sie fithrt das elektronische Informationssystem
HOOGAN und ist fiir den internationalen Informa-
tionsaustausch zum Thema Gewalt im Sport verant-
wortlich.

HOOGAN. In HOOGAN werden Daten iliber Per-
sonen aufgenommen, die sich anldsslich von Sport-
veranstaltungen im In- und Ausland gewalttdtig
verhalten haben und gegen die Massnahmen wie
Stadionverbote, Rayonverbote, Meldeauflagen, Po-
lizeigewahrsam oder Ausreisebeschrankungen ver-
hangt wurden.

Per Ende 2013 waren total 1385 Personen ver-
zeichnet, 88 mehr als im Vorjahr (2012:1297).

HOOGAN steht den fiir den Vollzug der Mass-
nahmen zustdndigen Stellen bei fedpol, den Polizei-
behorden der Kantone, der Schweizerischen Zen-
tralstelle Hooliganismus sowie den Zollbehorden
zur Verfiigung. fedpol kann Daten aus HOOGAN
an Organisatoren von Sportveranstaltungen in der
Schweiz oder an ausldandische Polizei- und Sicher-
heitsorgane weitergeben.

Im Berichtsjahr gingen 37 Anfragen ein, fedpol
verfiigte drei Ausreisebeschrankungen gestiitzt auf
das Bundesgesetz iiber Massnahmen zur Wahrung
der inneren Sicherheit, und auf Antrag der jeweili-
gen dezentralen Fachstelle.

Uber 34 Personen aus verschiedenen kanto-
nalen und stddtischen Polizeikorps absolvierten im
Berichtsjahr einen Ausbildungskurs iiber HOO GAN,
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EINGETRAGENE PERSONEN IN HOOGAN
Stand per 31.12.

. Total 1385 1297 1193 1057 797
eingetragene
Personen
. davon weiblich 12 12 9 7 5
EINGETRAGENE PERSONEN NACH ALTER
Alter
. 12-14 Jahre 0 0 0 1 0
. 15-18 Jahre 54 82 91 83 101
3 19-24 Jahre 698 652 629 572 415
. 25-29Jahre 398 354 293 238 158
. 30-39Jahre 200 176 144 131 100
. 40-49 Jahre 29 29 33 30 22
. 50-69Jahre 6 4 3 2 1
PERSONEN MIT AKTIVEN MASSNAHMEN
AM JEWEILIGEN DATUM
o Januar 2009 328
3 Juli 2009 243
. Januar 2010 407
. Juli 2010 441
. Januar 2011 468
. Juli 2011 578
. Januar 2012 544
3 Juli 2012 548
. Januar 2013 533
. Juli 2013 571
o Januar 2014 576

TABELLE 9

den die Sektion kantonalen und stadtischen Fachstel-
len regelmassig anbietet. > TABELLE 9
AUDITS. Ein Team unter der Leitung der Sektion
Hooliganismus priifte 2013 — im Auftrag der Konfe-
renz der Kantonalen Justiz- und Polizeidirektorin-
nen und Polizeidirektoren (KKJPD) — an vier Heim-
spielen von Klubs, ob die lokalen Vereinbarungen
eingehalten und die geforderten Massnahmen von
Stadionbetreibern und Behodrden umgesetzt wur-
den.

NATIONAL FOOTBALL INFORMATION POINT. Je-
des europdische Land fiihrt einen «National Football
Information Point (NFIP)». fedpol nimmt diese Auf-
gabe fiir die Schweiz wahr. Der NFIP unterstiitzt die
nationalen Behorden in Fragen rund um Gewalt bei
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Sportveranstaltungen, bereitet aktuelle Risikoanaly-
sen der Schweizer Vereine sowie der Nationalmann-
schaften auf und koordiniert den polizeilichen In-
formationsaustausch bei Sportanldssen mit interna-
tionalen Auswirkungen. Im Berichtsjahr sorgte der
NFIP Schweizbei mehrals 120 internationalen Sport-
veranstaltungen fiir den Informationsaustausch.

SPOTTER. Das standige polizeiliche Schweizer Sze-
nekenner-Team, das von der Sektion Hooliganismus
rekrutiert wurde, unterstiitzte die lokalen Behorden
an drei Landerspielen der Schweizer Nationalmann-
schaft. Die ausgewdhlten Polizisten sind professio-
nelle Szenekenner —so genannte «Spotter» —und ha-
ben in ihrer tdglichen Arbeit mit Fussballfans zu tun.

STANDIGES KOMITEE DES EUROPARATES. fedpol
vertritt die Schweiz im Standigen Komitee des Euro-
parates. Das Komitee beschloss 2013 die Revision des
Ubereinkommens tiber Gewalttatigkeiten und Aus-
schreitungen von Zuschauern bei Sportanldssen, ins-
besondere bei Fussballspielen. Das Ubereinkommen,
dem die Schweiz bereits 1990 beitrat, ist mittlerweile
28 Jahre alt; die Verabschiedung der Revision ist auf
2015 geplant.

Beschreibungen und Beurteilungen der Lage im Themenbereich finden
sich in Teil 1, Kapitel 9. > Seite 38

Einsatzzentrale fedpol

Die Einsatzzentrale fedpol (EZ fedpol)
ist die kriminalpolizeiliche Anlauf-
stelle fur alle in- und auslandischen Partner-
organisationen. Sie nimmt rund um
die Uhr Meldungen entgegen, bearbeitet
diese in eigener Regie oder leitet sie
an die zustandigen Stellen weiter. Als eine
der nationalen Alarmierungsstellen
fur die Polizei und weitere Partner nimmt
sie eine zentrale Rolle im Sicherheits-
verbund Schweiz ein.

Die EZ fedpol arbeitet eng mit den beiden
Kommissariaten Info-Management und Internatio-
nale Identifizierungen der Abteilung Operative Poli-
zeikooperation zusammen. Im Verbund sind sie ver-
antwortlich fiir die Bearbeitung von Meldungen na-
tionaler und internationaler Partnerbehorden. Uber-
dies koordiniert und leitet die EZ fedpol operative
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Einsdtze, wie grenziiberschreitende Observationen
und kontrollierte Lieferungen. Sie stellt den krimi-
nalpolizeilichen Schriftverkehr ausserhalb der Biiro-
zeiten sicher und leitet Sofortmassnahmen wie Alar-
mierungen, Aufgebote oder Erstabkldrungen ein. Die
EZ fedpol agiert als zentrale Kontaktstelle (Single
Point of Contact SPOC) u.a. fiir Europol, INTERPOL,
Schengen und fiir weitere in- und ausldandische Part-
nerbehorden.

Das der EZ angegliederte SIRENE-Biiro ist die
nationale Zentralstelle fiir alle operativen Belange
des Schengener Informationssystems. Weiter fun-
giert die EZ fedpol als 24/7-Alarmierungsstelle fiir
das nationale Kindsentfiihrungsalarmsystem und
fiir zahlreiche Organisationen und Stellen in- und
ausserhalb der Bundesverwaltung. Der EZ fedpol ist
zudem der Fachbereich Krisenmanagement ange-
gliedert. Dieser spezialisierte Bereich ist unter ande-
rem verantwortlich fiir die polizeilichen Belange und
Koordination bei Entfiihrungen von Schweizern im
Ausland. Zudem zeichnet sich der Fachbereich ver-
antwortlich fiir die vorbereitenden Massnahmen fiir
besondere und ausserordentliche Lagen, bei denen
fedpol federfiihrend oder mitbeteiligt ist sowie fiir
die Nachbereitung solcher Ereignisse.

MELDUNGSBEWIRTSCHAFTUNG. In ihrer Funkti-
on als Triagestelle und Informationsdrehscheibe be-
arbeitete die EZ fedpol zusammen mit dem Kommis-
sariat Info-Management 182419 Meldungen (2012:
144 696). Dies bedeutet eine erneute Zunahme um
26 Prozent. Seit die Statistik 2002 in dieser Form er-
fasst wird, haben die zu bearbeitenden Meldungen
um rund 280 Prozent zugenommen. Diese Entwick-
lung zeigt die wachsende Bedeutung des internatio-
nalen polizeilichen Informationsaustauschs und die
zunehmende Entwicklung der grenziiberschreiten-
den Kriminalitdtsbekampfung. > TABELLE 10
OPERATIVE GESCHAFTE. 2013 koordinierte die EZ
fedpol insgesamt 314 operative Einsatze (2012: 288),
davon waren 162 grenziiberschreitende Observatio-
nen (2012: 167), 16 Nacheile (2012: 19) und vier
kontrollierte Lieferungen (2012: 0). Die Observatio-
nen von und nach Frankreich und Italien wurden in
enger Zusammenarbeit mit den beiden Polizei- und
Zollkooperationszentren CCDP durchgefiihrt. 132
operative Massnahmen (2012: 102) waren Unter-
stiitzungsleistungen wie die Koordination von Not-
suchen (Suche nach einem Mobiltelefon einer ver-
missten Person), andere aufwendige technische Ab-
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INFORMATIONSDREHSCHEIBE. Die Einsatzzentrale
fedpol agiert rund um die Uhr und sieben Tage in der

Woche als zentrale Kontaktstelle fur in- und auslandische
Partnerbeho6rden. (FOTO FEDPOL)

MELDUNGSEINGANGE

. INTERPOL- 130214 107709 100177 76 648 73176
Mail-
Eingdnge
. Fax 1826 2518 2169 3416 3883
. Post 8694 4661 4076 3648 4897
. Vulpus 2694 2662 2890 3684 3032
. Europol 6803 5569 3860 4021 2729
(Ein-und
Ausgange)
. Mail 17 860 16 185 13 640 9137 2591
. Telefon 12413 3144 3515 3887 5823
. Diverses 1915 2248 1887 1198 4835
Total 182419 144696 132214 105639 100966
TABELLE 10

klarungen und polizeiliche Massnahmen im Rah-
men von Ermittlungen.

Die EZ fedpol fungiert bei Luftraumverlet-
zungen als SPOC fiir die Schweizer Luftwaffe. Die
Einsatzzentrale der Luftwaffe meldet gravierende
Verstosse der EZ fedpol, die sicherstellt, dass am Lan-
deort des Flugzeuges im In- und Ausland eine erste
Identifikation und Befragung des Piloten durchge-
fihrt wird. 2013 wurden neun schwere Luftraum-
verletzungen bearbeitet (2012:10).

JAHRESBERICHT 2013 DES BUNDESAMTES FUR POLIZEI fedpol
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GESCHAFTE NACH KATEGORIEN

. Verstandigung 387 360 409 292 234
von Angehérigen

. Einfache 84 56 113 124 215
Diebstahle
im Ausland

. Waffen- 66 50 68 87 147

abklarungen

. Internationale 53 39 56 110 100
Rechtshilfe
und Auslieferung
im Auftrag des
Bundesamtes
fur Justiz

. Fahrzeug- 2091 1926 1449 1629 1602
abklarungen

in Zusammen-

hang mit

Straftaten
. Abteilungs- 654 554 559 768
externe
Geschéafte
ausserhalb

1001

der Burozeit

. Ruckfragen, 1065 1317 1234 1129 1075
Verifizierungen,

ASF-Hits-

Bearbeitungen

etc.

TABELLE 11

FAHNDUNGSTREFFER IM SCHENGENER
INFORMATIONSSYSTEM

Informations-
kategorie
Fahndungen

. Festnahme 279 200 270 173 185 107
zwecks
Auslieferung’

. Einreisesperre? 1966 2382 3801 2147 3690 1850

o Vermisste* 297 56 251 59 213 20

. Von der Justiz 1405 46 1133 26 1082 3
Gesuchte*

(z.B. Zeugen)

. Verdeckte
Registrierung®

1615 224 1646 143 1044 20

. Sachen® 1823 605 1159 787 1304 273
(Fahrzeuge,
Ausweise,

Waffen)

Total 7385 3513 8260 3335 7518 2273

> TArt.95SDU, 2Art.96 SDU, 3Art.97 SDU, “Art.98 SDU, 5Art.99 SDU,
Art.100 SDU.

> SDU: Schengener Durchfiihrungstibereinkommen.

TABELLE 12
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KORRESPONDENZGESCHAFTE. Zusammen mit dem
Kommissariat Info-Management bearbeitete die EZ
fedpol 4400 Meldungen (2012:4302), die zwingend
Schriftverkehr verursachten. Das entspricht einer
Zunahme von zwei Prozent. Dabei ging es unter
anderem um Waffen- und Fahrzeugabklarungen so-
wie um Diebstdhle im Ausland. In 387 Fallen muss-
ten Meldungen tiber verunfallte oder verstorbene
Schweizer Biirger im Ausland oder in der Schweiz
wohnhafte auslandische Personen via Kantonspo-
lizei an die Angehorigen der Opfer weitergelei-
tet werden (2012: 360). 2091 Abklarungen wurden
im Zusammenhang mit Fahrzeugen durchgefiihrt
(2012:1926). > TABELLE 11
SIRENE-BURO SCHWEIZ. In jedem Schengenstaat
besteht eine spezialisierte nationale Zentralstelle
fiir sdimtliche operativen Belange der Schengenfahn-
dung. Das der EZ fedpol angegliederte SIRENE-Biiro
tauscht als Schweizer Zentralstelle simtliche Infor-
mationen bei Fahndungen mit dem Schengener In-
formationssystem (SIS) aus. Bearbeitet werden Tref-
fer auslandischer Fahndungen in der Schweiz und
Treffer von Schweizer Fahndungen im Ausland.
Ebenso ist das SIRENE-Biiro fiir die korrekte Ver-
breitung von Schweizer Personenfahndungen im SIS
zustandig. Im Berichtsjahr wurde die Migration vom
SIS I auf die verbesserte Nachfolgeapplikation SIS II
auch im SIRENE-Biiro erfolgreich vollzogen.

Neben 7385 effektiven Treffern auf Personen
oder Sachen in der Schweiz (2012: 8260) zogen wei-
tere 1995 Treffermeldungen Abkldrungen und Iden-
tifizierungen nach sich (2012: 1381), bei denen es
sich letztlich nicht um die gesuchte Sache oder Per-
son handelte. Die Differenz lasst sich am Beispiel von
Schusswatffen erkldaren: Im SIS wird eine Waffe mit
ihrer Nummer ausgeschrieben. Bei einer Treffermel-
dung muss gepriift werden, ob es sich wirklich um
das im SIS ausgeschriebene Modell handelt. In vie-
len Fallen zeigt sich, dass es sich um einen anderen
Watfentyp handelt. Solche Verifikationen bringen
bei Sach- und Personenfahndungen einen grossen
Aufwand mit sich. Bei Personenfahndungen miis-
sen diese Abkldrungen innert weniger Stunden
durchgefiihrt werden, damit eine zu Unrecht an-
gehaltene Person moglichst schnell wieder aus der
Polizeihaft entlassen werden kann. Das SIRENE-
Biiro tatigt diese Abkldrungen zum Beispiel mit-
hilfe von Fingerabdriicken, die rund um die Uhr bei
den ausldndischen SIRENE-Biiros eingeholt werden
konnen.
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Das SIRENE-Biiro bearbeitete im Berichtsjahr
zudem 3513 (2012: 3335) Treffermeldungen im Aus-
land, basierend auf Schweizer Fahndungen.

Wie im Vorjahr wurden im Durchschnitt tag-
lich 35 In- und Auslandtreffermeldungen bearbeitet.
Im Vergleich zum Jahr 2012 gab es 2013 bei den aus-
landischen Fahndungen in der Schweiz drei Prozent
weniger Treffer. Bei den Schweizer Fahndungen im
Ausland hingegen betrug die Zunahme sechs Pro-
zent. Die Abnahme der Treffer auf ausldndischen
Fahndungen hdngt auch mit der Migration in das
SIS II zusammen. Aufgrund der gestatfelten techni-
schen Umsetzung in den einzelnen Schengener Mit-
gliedsstaaten wurden in den ersten Monaten teils
weniger neue Fahndungen erfasst.

Insgesamt gingen vom Ausland 40916 Infor-
mationen mit standardisierten Formularen ein (2012:
56538), 18 559 wurden ins Ausland verschickt (2012:
17194). Die Abnahme im Bereich der Eingdnge ist
primdr mit einem gestrafften Prozess mit weniger
Formularen zu erkldren beziehungsweise mit um-
fangreicheren Inhalten in den einzelnen Formularen,
die das SIS II mit sich bringt. > TABELLE 12
INTERNATIONALE IDENTIFIZIERUNG. Das Kom-
missariat Internationale Identifizierungen ist fiir den
gesamten Schriftverkehr, die Koordination von Spu-
renauswertungen sowie fiir Fingerprints- und DNA -
Abgleiche zustdndig. Das Kommissariat bearbeitete
23785 Meldungseingdnge und Meldungsausgédnge,
zehn Prozent mehr als im Vorjahr (2012: 21609).

Die Zunahme beruht darauf, dass das Kommis-
sariat Falle von Kindsentzug und Vermisstenfalle mit
Schweizer Bezug von der BKP iibernommen hat.
Ausserdem gingen mehr Anfragen aus dem Ausland
ein. Auch die Kantone richteten mehr Ersuchen fiir
Auslandanfragen an fedpol. Fahndungsersuchen mit
erkennungsdienstlichem Material aus aller Welt, so-
genannte Notices, die via INTERPOL Lyon taglich
versandt werden, haben erneut stark zugenommen.
Die Fahndung mit daktyloskopischem Material fiihrt
zu deutlich hoheren und zuverlassigeren Fahn-
dungsergebnissen. Immer mehr Staaten verfiigen
iiber entsprechende Datenbanken und Spezialdiens-
te. Diese positive Entwicklung fiihrt zu einer hohe-
ren Geschaftslast. Ohne Automatisierung kann sie
in Zukunft nicht mehr gleich effizient wie bislang
bewadltigt werden. Die EU ist hier bereits aktiv gewor-
den. Sie hat mit der sogenannten Priimer Koopera-
tion den Spurenabgleich innerhalb der EU teilauto-
matisiert (Hit/No-Hit Verfahren).
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Im Berichtsjahr ging die Anzahl der Anfragen
aus dem Ausland mit fehlerhaftem erkennungs-
dienstlichem Material um mehr als die Halfte zurtick.

Kindsentflihrungs-

alarmsystem

Seit 2010 verfigt die Schweizer Polizei
Uber ein Alarmsystem, das zum Einsatz
gelangt, wenn der konkrete Verdacht oder
gar die Gewissheit besteht, dass eine
minderjahrige Person entfihrt wurde und
an Leib und Leben gefahrdet ist.

Eine Kantonspolizei kann jederzeit eine Alar-
mierung auslosen. Dazu iibermittelt sie der Einsatz-
zentrale fedpol die fiir die Offentlichkeit zu verbrei-
tende Alarmmeldung.

Die EZ fedpol tibersetzt die Meldungin alle Lan-
dessprachen sowie in Englisch und leitet sie an die
folgenden Partnerorganisationen zwecks umgehen-
der Publikation weiter:

. Schweizer Radio und Fernsehen (SRF),
J Bundesamt fiir Strassen (ASTRA),

J Schweizerische Bundesbahnen (SBB),
J Betreibergesellschaften der Flughéfen

Ziirich, Genf, Lugano-Agno, Euroairport
Basel-Mulhouse-Freiburg und Bern-Belp,

J Schweizerische Depeschenagentur,

o Keystone,

J Neo Advertising (betreibt Werbebildschirme
u.a.in Einkaufszentren und Tankstellen-
shops),

J zehn Online-Medien: Newsnetz, Neue
Ziircher Zeitung, 20 Minuten, Neue Luzerner
Zeitung, Blick, St. Galler Tagblatt, Siidost-
schweiz Newsmedia AG, Corriere del Ticino,
Le Nouvelliste, Le Temps,

o Mobilfunkanbieter: Swisscom, Sunrise und
Orange.

Wird ein Entfiihrungsalarm ausgelost, werden
zudem die registrierten Mobiltelefonnutzer mit ei-
nem SMS bedient, das auf einen Alarm hinweist und
mit einem Link versehen ist. Per Ende 2013 waren
56 665 Personen als SMS-Empfanger registriert. So-
bald eine Alarmierung erfolgt, richtet fedpol ein Call-
Center ein, in dem Hinweise aus der Bevolkerung
via Hotline entgegengenommen werden konnen. Die
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EZ fedpolist zudem fiir die Auslosung der internatio-
nalen Polizeifahndung zustandig.

2013 wurden wieder zwei vorgeschriebene
Grossiibungen durchgefithrt. Am 20. Juni fand eine
kantonsiibergreifende Verbundsiibung mit den Kan-
tonen Uri, Schwyz und St.Gallen statt. Dabei wurden
erstmals die kantonsiibergreifenden Ablaufe detail-
liert getibt. Diese Ubung fiihrte einmal mehr die
besonderen Heraustorderungen eines polizeilichen
Grossereignisses vor Augen. An der Ubung waren
insgesamt rund 400 Personen beteiligt.

Eine zweite Ubung wurde am 8. November mit
der Kantonspolizei Graubiinden durchgefiihrt. In
diesen regelmassig durchgefiihrten Ubungen kon-
nen die Kantonspolizeien und fedpol die Ablaufe
bei sehr herausforderungsreichen und bei ausserge-
wohnlichen Lagen trainieren. Die detaillierten Aus-
wertungen erlauben es, das System weiter zu opti-
mieren und im Ernstfall noch schneller und professi-
oneller vorzugehen.

Internationales
Krisenmanagement und
Disaster Victim
|Identification (KM/DVI)

Die Gesamtleitung bei der Bewaltigung
eines Krisenfalls im Ausland mit Schweizer
Bezug obliegt dem Krisenmanagementzent-
rum des EDA. fedpol ist zustandig fur die
Leitung und Koordination der polizeilichen
Aspekte eines solchen Krisenfalls.

Zudem ist fedpol zusammen mit Schweizer
Experten verantwortlich fiir die Opferidentifizierun-
gen im Ausland von Schweizer Biirgern oder in der
Schweiz wohnhaften Personen. Zusatzlich ist der
Fachbereich KM/DVI verantwortlich fir alle vor-
und nachbereitenden Massnahmen bei besonderen
und ausserordentlichen Lagen, die das Amtbetreffen.

Der Fachbereich KM/DVI wurde im Marz 2013
organisatorisch der Abteilung Einsatzzentrale fedpol
angegliedert. Er wurde 2013 durch eine zusdtzliche
Stelle verstarkt. Der Fachbereich ist verantwortlich
fiir die polizeilichen Arbeiten und die Koordination
aller involvierten nationalen und internationalen
Partner der Strafverfolgung bei Entfiihrungen von
Schweizer Biirgern im Ausland. Im Rahmen dieser
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Aufgaben ist fedpol Teil des iibergeordneten Krisen-
managementzentrums des EDA.

Bei DVI-Fillen im Ausland ist fedpol fiir die
Gesamteinsatzleitung sowie die operative Leitung
vor Ort im Ausland zustdndig und fiihrt die dafiir
notwendigen Spezialisten wie Zahnarzte, Kriminal-
techniker und Gerichtsmediziner.

Im Rahmen von besonderen oder ausseror-
dentlichen Lagen, bei denen fedpol als Amt betroffen
ist, kann der Krisenstab fedpol zum Einsatz kommen
(ausgenommen SOGE-Fille — diese werden durch
den speziellen SOGE-Stab gefiihrt). Ausserhalb eines
Ereignisses ist der Fachbereich KM/DVI fiir alle Ar-
beiten rund um diesen Krisenstab verantwortlich
(Vorbereitungen, Planungen, Nachbearbeitungen,
etc.).

KRISENSTAB FEDPOL. Der Krisenstab fedpol wur-
de 2013 aufgebaut und per Anfang Juli organisato-
risch und operativ eingefiihrt. Er setzt sich im Ereig-
nisfall aus Spezialisten des ganzen Amtes zusammen.
Der Krisenstab wurde im Berichtsjahr einer ersten
Ubung unterzogen, die grundsétzlich erfolgreich ver-
lief. Es gilt nun, die erkannten kleinen Mangel zu be-
heben und die Organisation und Prozesse weiter zu
optimieren.

ENTFUHRUNGEN. 2013 beschiftigte sich das Krisen-
management fedpol mit mehreren Fallen, in denen
Schweizer Biirger im Ausland entfiihrt wurden. Ein
Fall konnte im Februar 2013 erfolgreich abgeschlos-
sen werden, die im Jemen entfiihrte Schweizerin
kehrte unversehrt in die Schweiz zurlick. Die ge-
meinsamen Anstrengungen der zustandigen natio-
nalen und ausldndischen Behoérden im Hinblick auf
eine Losung in einem Entfiihrungsfall auf den Philip-
pinen, dauerten 2013 weiter an. Die betroffene Per-
son befindet sich seit Marz 2012 in der Hand der Gei-
selnehmer. In mehreren Fallen, in denen Personen
vermisst werden, dauerten die Ermittlungen im Be-
richtsjahr an.

OPFERIDENTIFIZIERUNG/DVI. 2013 musste das DVI-
Team gliicklicherweise keine Schweizer Todesopfer
im Ausland identifizieren.

Das DVI Back Office koordinierte hingegen im
Berichtsjahr mehrfach die Identifizierungstatigkei-
ten von einzelnen Opfern aus dem In- und Ausland
fiir auslandische DVI-Teams. Die Anzahl der Identi-
fizierungen mittels Daten aus biometrischen Reise-
ausweisen hat zugenommen. Diese effiziente Me-
thode wurde mehrfach bei aussergewoOhnlichen
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Todesféllen, Kapitalverbrechen und Ungliicksfillen
angewendet.

Unter der Leitung von fedpol und des Schwei-
zerischen Polizeiinstitutes wurden Rahmen eines
DEZA-Projekts im Oktober wahrend zwei Wochen
DVI-Expertinnen und Experten aus der Tschechi-
schen Republik in allen Belangen der Opferidentifi-
zierung aus- und weitergebildet. Die Ausbildung fand
in enger Zusammenarbeit mit DVI-Schweiz und der
Kantonspolizei Zirich statt. Ein weiterer Kurs findet
im April 2014 in gleicher Form statt.

fedpol unterstiitzte mit dem Fachbereich KM/
DVIund dem DVI Back Office zudem diverse Ausbil-
dungskurse des Schweizerischen Polizeiinstitutes fiir
nationale DVI-Fachleute (wie Forensiker der Polizei,
Zahnarzte und Gerichtsmediziner).

Fahndungen RIPOL

Die RIPOL-Einheiten sind verantwortlich fiir
den Betrieb des automatisierten Fahndungssystems
RIPOL, das Datenbanken fiir Personen-, Fahrzeug-
und Sachfahndungen sowie fiir ungeklarte Straf-
taten umfasst und rasche, einfache und gesamt-
schweizerisch einheitliche Fahndungen gewahrleis-
tet. > TABELLE 13

Biometrische

Personenidentifikation

Die AFIS DNA Services sind das nationale
Dienstleistungszentrum von fedpol fur die
biometrische Personenidentifikation mittels
Finger- und Handballenabdricken sowie
DNA.

Kunden sind die Polizeistellen der Schweiz und
des Flrstentums Liechtenstein, das Bundesamt fiir
Migration (Asylwesen), das Grenzwachtkorps so-
wie das Departement fiir auswartige Angelegen-
heiten (Visumswesen). Sie erhalten die Ergebnisse
der Identifikationsanfragen in gesicherter, elektro-
nischer Form. Diese konnen sowohl zur Entlastung
als auch zur Belastung der betroffenen Person bei-
tragen. Die Dienstleistungen stehen rund um die Uhr
zur Verfiigung.

IDENTIFIKATIONSANFRAGEN BLEIBEN AUF HO-
HEM NIVEAU. Insgesamt verarbeiteten die AFIS
DNA Services 233 858 Identifikationsanfragen (2012:
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DATENBESTAND RIPOL (per 31.12.)

Anzahl User: ca. 25000
. Personen

. Fahrzeuge
(inkl. Fahr-/Motorrader)

3 Fahrzeugkennzeichen
o Ungeklarte Straftaten
o Geschadigte

o Sachen

o Signalemente

. Spuren

311192 274983
492 057 462259

501320 488052
2126099 1944809
1498218 1390415
3079647 2886481

71830 67163

49679 49259

238 099
425952

461 856
1739222
1268 695
2 668 955

61595
48 282

ERFASSTE DATENMENGEN PERSONENFAHNDUNGEN

. Haftbefehle 54711 54565

o Aufenthaltsnachforschungen 38252 31893

. Fernhaltemassnahmen 5985 6151

. In Verwahrung nehmen 8946 9171

o In Straf- und 364 281
Massnahmenvollzug

o Vermisste 3571 3629

o Verhinderung von 53 31
Kindsentfihrungen

o Ausreisebeschrankungen (HOOGAN) 3 3

ERFASSTE DATENMENGEN SACHFAHNDUNGEN

o Falle

o Signalemente
. Spuren

o Sachen

3 Geschadigte

226016 237808

5328 5865
1257 1755
208273 219967

124256 131452

47 985
33805
3974
8501
254

3437
18

220846
7430
1965

190353

121833

ERFASSTE DATENMENGEN FAHRZEUGFAHNDUNGEN

o Fahrzeuge

o Fahrrader, Motorfahrrader
und gestohlene VINs

o Kennzeichen

o Fahrrad-, Motorfahrrad-
kennzeichen

7352 8111
30777 34042
41758 40760

5285 15331

ERFASSTE DATENMENGEN AKTIVE FAHNDUNGEN

o Dringende Meldungen bekannt
. Ubrige Meldungen
TABELLE 13
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12444 12727

791 743

7931
39379

36 890
33310

11931
800

96
97
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2-Finger [ DNA-Profile
10-Finger [l DNA-Spuren
Finger/Handflachen-Spuren
GRAFIK 10
HIT-MELDUNGEN
. 2-Finger 59175 61722 49 176 38272
. 10-Finger 25554 25717 20665 16 629
. Finger-/ 2809 2968 2 864 2550
Handflachen-Spur
. DNA-Spur-Person 6025 5852 4318 3827
. DNA-Spur-Spur 1432 1452 986 965
ZEITINTERVALLE FUR HIT-MELDUNGEN
. 2-Finger 9 Minuten
3 10-Finger 20 Minuten
. Finger-/Handflachen-Spur 3 Stunden
U DNA-Spur-Person 1.5 Stunden
. DNA-Spur-Spur 6 Stunden

Weitere statistische Angaben zum Themenbereich finden sich in den Sta-
tistiken zum Jahresbericht unter:

> www.fedpol.admin.ch/jahresbericht
TABELLE 14
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240600), davon 36820 aufgrund von DNA-Profilen
(2012: 33000) sowie 197038 aufgrund von Finger-
abdriicken (2012: 207600). Die Anzahl der Identifi-
kationsanfragen ist damit 2013 um 2,8 Prozent ge-
sunken. Dies ist vor allem auf die geringere Zahl an
Asylgesuchen zuriickzufiihren. > GRAFIK 10

2013 erhielten die AFIS DNA Services rund
127000 Anfragen fiir Personeniiberpriifungen, die
auf beiden Daumen basieren (sogenannte 2-Finger-
Anfragen, 2012: 133 500). Nach spatestens zehn Mi-
nuten wurden die Resultate der anfragenden Stelle
mitgeteilt. Hierbei kommen sowohl fest installierte
als auch mobile Gerdte zum Einsatz.

Mit 8834 sogenannten Personen-Spur-Tref-
fern, davon 6025 auf DNA basierend, blieb die Er-
folgsquote bei den Tatortspuren gegeniiber dem Vor-
jahr gleichbleibend hoch (+0,2%). Zusatzlich wur-
den in 1432 Fallen (-1,4%) Tatortzusammenhdédnge,
sogenannte Spur-Spur-Treffer, iiber einen positiven

DNA-Vergleich erkannt. > TABELLE 14

Nachforschungen nach
vermissten Personen

fedpol forscht im In- und Ausland,
im Auftrag von Angehérigen, nach langer
vermissten Personen. Auftraggeber fur
Aufenthaltsnachforschungen sind Behérden
und karitative Organisationen.

2013 bearbeitete der Dienst 185 schriftliche
Nachforschungsgesuche (2012: 196). 61 Prozent der
Auftrdge betrafen Schweizer, 39 Prozent auslandi-
sche Staatsangehorige. 57 Prozent der gesuchten Per-
sonen konnten aufgefunden und dartiiber informiert
werden, dass sie von jemandem gesucht werden.
(2012:59%).In 14 Prozent der Félle verlief die Suche
erfolglos (2012:12%). 17 Prozent der Anfragen wur-
den zustandigkeitshalber an eine andere Stelle tiber-
wiesen (2012:16%). Zwolf Prozent waren Ende Jahr
noch in Bearbeitung oder wurden eingestellt. Dies,
weil die Ersuchenden die fiir eine Nachforschung
notwendigen Angaben — wie die Personalien der
gesuchten Person — nicht beibringen konnten oder
weil auf die Riickfrage des Dienstes keine Antwort
erfolgte (2012:13%).

Im Vergleich zum Vorjahr gingen deutlich mehr
Gesuche von Privatpersonen ein. Die Suchanfragen
seitens karitativer Organisationen blieben in etwa
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gleich, die Nachforschungsauftrige von Behorden
waren leicht riickldufig und die Gesuche von pri-
vatrechtlichen Unternehmungen gingen stark zu-
riick.

SUCHE NACH FAMILIENANGEHORIGEN.Die 94 pri-
vaten Nachforschungsgesuche (2012: 71) bezweck-
ten mehrheitlich die Suche nach schon langer ver-
missten oder aus den Augen verlorenen Familienan-
gehorigen. Dabei ging es haufig darum, den Kontakt
zwischen Angehorigen oder Verwandten in der
Schweiz und im Ausland wieder herzustellen. Die
Suchanfragen aus dem Inland betrafen im Ausland
lebende oder ausgewanderte Schweizer. Anfragen
aus dem Ausland betrafen in die Schweiz gefliichtete,
eingewanderte oder sich hier aufhaltende auslandi-
sche Staatsangehorige.

Wie im Vorjahr gingen auch 2013 viele Anfra-
gen unehelich geborener oder adoptierter Personen
ein, die ihre leiblichen Eltern und/oder Halbge-
schwister suchten. Eltern baten um Hilfe, um den ab-
gebrochenen Kontakt zu erwachsenen Kindern wie-
der herzustellen.

SUCHE FUR NACHLASSBEHORDEN UND KON-
SULARISCHEN SCHUTZ. Die 71 Suchauftrdge von
Behorden (2012: 83) dienten der Aufenthaltsnach-
forschung von Erben in Nachlassangelegenheiten,
beantragt von kantonalen Erbschaftsamtern, Amts-
notariaten und Gerichten. In verschiedensten Fallen
unterstiitzte der Dienst den konsularischen Schutz
des EDA bei der Suche nach Familienangehorigen
von im Ausland erkrankten, verungliickten oder ver-
storbenen Schweizer Bilirgern. Unterstiitzt wurden
auch Nachforschungen nach Schweizer Biirgern, die
sichim Ausland aufhalten, von denen die Familien in
der Schweiz aber langer keine Nachricht mehr hat-
ten. Weiter ersuchten ausldandische Vertretungen und
andere Behorden tiber das EDA um Hilfe bei der Su-
che nach in der Schweiz vermuteten Staatsangehori-
gen. Schweizerische Auslandsvertretungen baten um
Identitatsabklarungen in Zusammenhang mit Pass-
ausstellungen oder mit Personen ungeklarter Natio-
nalitdt. Nur wenige Falle standen in Zusammenhang
mit Verschollenheitsverfahren.

ANFRAGEN UBER ORGANISATIONEN. Gemein-
niitzige Organisationen und Institutionen stellten elf
Suchantrdge (2012: 16). Uber das Rote Kreuz such-
ten Personen aus verschiedenen Ldndern nach Fa-
milienmitgliedern, die sie in der Schweiz vermute-
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ten. Dazu kamen Anfragen von Familien nach in der
Schweiz oder im Ausland lebenden Angehdrigen.
Auch im Auftrag der Heilsarmee unternahm
der Dienst Nachforschungen nach vermissten Fami-
lienangehorigen. Er unterstiitzte zudem in mehreren
Féllen die Schweizerische Fachstelle fiir Adoption in
Ziirich mit Recherchen zwecks Zusammenfiihrung
von adoptierten Kindern mit ihren leiblichen Eltern.

SUCHAUFTRAGE ZUR AUSZAHLUNG VON VOR-
SORGEGELDERN. Privatrechtliche Unternehmen
wie Versicherungen oder Vorsorgestiftungen stell-
ten neun Gesuche um Aufenthaltsnachforschungen
nach Schweizern und auslandischen Personen in Zu-
sammenhang mit der Auszahlung von Vorsorgegel-
dern (2012:26).

Ausweisschriften

fedpol ist verantwortlich fur das
Ausstellen und Weiterentwickeln
des Schweizer Passes und der Schweizer
Identitatskarte (IDK).

Die Sektion Ausweisschriften tiberwacht den
Vollzug der gesetzlichen Bestimmungen und das ein-
heitliche Verfahren der Behorden, die diese Auswei-
se ausstellen. Das sind 37 kantonale Passzentren, vier
Notpassstellen an den Flughdfen und 96 schweizeri-
sche Auslandsvertretungen (2012:105). Die Sektion
betreibt das Informationssystem Ausweisschriften
ISA, in dem alle Angaben zu ausgestellten Schweizer
Passen und Identitdtskarten enthalten sind. Sie kon-
trolliert die Eintragungen der ausstellenden Behor-
den und nimmt die ndtigen Mutationen vor.

2013 wurden 102 762 verlorene oder gestohle-
ne Ausweise im Fahndungssystem RIPOL,im Schen-
gener Informationssystem und in der Datenbank
«Automated Search Facility — Stolen/Lost Travel Do-
cuments» (ASE-SLTD) verzeichnet. 5133 davon hat
fedpol direkt ausgeschrieben, da es sich um Ausweise
handelt, die durch die schweizerischen Auslandsver-
tretungen gemeldet worden waren.

Bei Anfragen zu ausgeschriebenen Ausweisen
erteilt die Sektion Ausweisschriften Auskunft.

Von den 2013 versandten 1542 408 Schweizer
Ausweisen (Pdsse und IDK) gingen auf dem Postweg
in der Schweiz 81 und im Ausland 56 verloren. Auch
diese Ausweise werden in den genannten Informati-
onssystemen ausgeschrieben.

JAHRESBERICHT 2013 DES BUNDESAMTES FUR POLIZEI fedpol
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2013 erteilte die Sektion der SIRENE 140 Mal
Auskunft in Zusammenhang mit Ausweisverlusten
im Ausland (2012: 110) und nahm 404 Mal Stellung
zu Ausweisgesuchen, die bei Schweizer Auslandsver-
tretungen eingereicht wurden (2012: 310). In 21 Fal-
len wurde die Ausstellung eines Ausweises abgelehnt
(2012:23), da die antragstellende Person wegen eines
Verbrechens oder Vergehens im nationalen Fahn-
dungssystem RIPOL zur Verhaftung ausgeschrieben
oder in ihrem Aufenthaltsland in ein Strafverfahren
verwickelt war. 74 im Ausland eingereichte Ausweis-
gesuche betrafen Neugeborene. Drei Passe, deren In-
haber sich in der Schweiz der Strafvollziehung oder
Strafvollstreckung entzogen und sich ins Ausland ab-
gesetzt hatte, mussten entzogen, beziehungsweise fiir
ungtiltig erklart und im Bundesblatt publiziert wer-
den.

In 29 Féllen erwiesen sich die Abkldrungen fiir
das Ausstellen von Ausweisen im Ausland als sehr
aufwendig (Leihmutterschaften, Frage der wahren
Identitdt des Kindes und der elterlichen Sorge).

Die Sektion beschaftigte sich auch mit Fallen
von Ausweismissbrauchen und dem Erschleichen
von Ausweisen durch Missbrauch von personlichen
Daten. 2013 wurden 25 Falle bearbeitet (2012:42).

Die Sektion tiberwacht den Einzug von Schwei-
zer Ausweisen, wenn das Bundesamt fiir Migration
das Schweizer Biirgerrecht fiir nichtig erklart. 2013
waren es 179 Ausweise, die eingezogen werden muss-
ten (2012:139).

Ausweise, die noch nicht eingezogen werden
konnten, wurden in den Fahndungssystemen RIPOL
und SIS sowie in der Datenbank ASE-SLTD als «un-
gliltige Ausweise» ausgeschrieben. Die Sektion Aus-
weisschriften betreibt eine Gratis-Hotline, die 8619
Mal angewdhlt wurde. Uber E-Mail wurden insge-
samt 3102 Anfragen beantwortet (2012: 3066).

Der Fachsupport fiir das Informationssystem
ISA hat 3539 Anfragen per E-Mail und 5154 Ge-
schafte per Telefon bearbeitet (2012: 2242 E-Mail-
Geschafte und 4525 Telefongeschafte).

Gratis-Hotline: > 0800 820 008
Mailadresse: > schweizerpass@fedpol.admin.ch
Weitere Informationen finden sich auf: > www.schweizerpass.ch

WEITERENTWICKLUNGEN. Der Fachbereich Wei-
terentwicklung Ausweise verfolgt die internationa-
len Entwicklungen im Ausweisbereich und ist ver-
antwortlich fiir deren rechtzeitige Umsetzung beim
Schweizer Pass und der Schweizer Identitdatskarte.
So zuletzt geschehen mit der Einfiihrung des bio-
metrischen Passes 10. Aufgrund der jlingsten An-
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passung des Ausweisgesetzes konnen Identitdts-
karten ohne elektronischen Chip auch zukiinftig in
der Wohnsitzgemeinde bezogen werden, sofern der
Kanton dies vorsieht. Gleichzeitig soll bis 2014 fiir
die betroffenen Gemeinden ein elektronisches An-
tragsverfahren fiir die Identitdtskarte eingefiihrt
werden.

Aufgenommen wurde die Arbeit an den vom
Bundesrat in Auftrag gegebenen Projekten zur Er-
neuerung von Pass und Identitdtskarte. Die notwen-
digen offentlichen Ausschreibungen waren im Be-
richtsjahr in Vorbereitung.

Bei der Identitatskarte sollen Biirgerinnen
und Biirger kiinftig zwischen einem Modell ohne
Chip und Modellen mit Chip wahlen konnen. Ei-
nes davon wird mit einer elektronischen Identitat
fiir E-Governement- und E-Business-Anwendun-
gen versehen sein. Die neuen Ausweise werden
voraussichtlich 2016 eingefiihrt.

In enger Zusammenarbeit mit den Departe-
menten UVEK (BAKOM), WBF (SECO) und EFD
(BIT) hat fedpol eine «Konzeptstudie elektronischer
Identitatsnachweis» mit vier Varianten erstellt. Um
iiber das weitere Vorgehen zu entscheiden, hatten die
interessierten Kreise im Sinne einer informellen Kon-
sultation bis zum 14. Oktober 2013 Gelegenheit, zur
Studie Stellung zu nehmen und die darin gestellten
Fragen zu beantworten.

Koordination
ldentitats- und
Legitimationsausweise

Die Koordinationsstelle Identitats-
und Legitimationsausweise (KILA) hat sechs
Hauptaufgaben:

. Beschaffen von Spezimen von Identitdts- und
Legitimationsausweisen aus allen Landern,
Analysieren und Beschreiben der Doku-
mente sowie Erfassen der Beschreibungen
und Bilder in der Ausweisreferenzsamm-
lung (Datenbank ARKILA),

J Sammeln von Falschungsinformationen
zur Autbereitung der Schweizer Falschungs-
statistik sowie Betreiben und Auswerten
der Datenbank FRAUDE,

J Internationale Abkldrungen iiber Dokumente,
Ausstellungsmodalitaten, Echtheit der
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VORSPRUNG DURCH TECHNIK. In der Koordinationsstelle Identitats- und Legitimationsausweise
in Bern werden amtliche Dokumente aus der ganzen Welt erfasst und analysiert. Im ultravioletten

Licht zeigen sich die jeweiligen besonderen Sicherheitsmerkmale. (FOTO JULIA BRUTSCH/BUNDESKANZLEI)

Dokumente, Echtheit von Personalien in Doku-
menten, Herstellungsprozesse, Sicherheits-
merkmale und -elemente etc.,

o Verwalten und Ausgeben von Spezimen von
Schweizer Passen, Identitdtskarten, Fihrer-
scheinen, Visa etc.,

° Qualitatskontrolle bei der Ausgabe der
Schweizer Ausweise (Pass und Identitatskarte)
und Unterstiitzung bei Neuentwick-
lungen (Herstellung, Sicherheitselemente,
Drucktechniken, international geltende
Normen etc.),

o Austausch von elektronischen Zertifikaten
mit dem Ausland, welche die Verifizie-
rung von schweizerischen sowie auslandi-
schen elektronischen Reisedokumenten
ermoglichen.

DATENBANK ARKILA. In der viersprachigen Aus-
weisreferenzsammlung ARKILA konnten im Be-
richtsjahr 183 neue Dokumente beschrieben und
abgebildet werden. Verschiedene Schweizer Vertre-
tungen im Ausland wurden zusammengelegt oder
geschlossen, damit nahmen Anzahl Kunden und Ab-
fragen ab.

DATENBANK FRAUDE. Die Auswertungen der von
den kantonalen Polizeikorps und der Grenzwacht ge-
lieferten Daten zeigen, dass 2013 — erstmals seit 2009
— mehr als 4000 Falschungen aufgedeckt wurden.
Ein Grossteil davon wurde bei Dokumenten aus den
Schengen-Staaten festgestellt.

Weitere statistische Angaben zum Themenbereich finden sich in den Sta-

tistiken zum Jahresbericht unter:
> www.fedpol.admin.ch/jahresbericht

JAHRESBERICHT 2013 DES BUNDESAMTES FUR POLIZEI fedpol
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AUSWEISREFERENZ-DATENBANK ARKILA

. Total verfugbare 2630 2447 2329
Dokumente
. ARKILA-Zugriffe 13956 15788 14509
. Benutzer 9361 9502 9491
AUFGEDECKTE FALSCHUNGEN
. Grenzkontrollen 2423 2255 2072
. Inlandkontrollen 1612 1424 1327
. Kontrolle 14 — -
im Ausland
(EDA)
Total 4049 3679 3399
ABKLARUNGEN
. Auftrage ohne 635 614 724
Terminlberwachung
. Auftrage mit 191 189 171
Termintberwachung
Total 826 803 895

TABELLE 15

INTERNATIONALE ABKLARUNGEN. Die Antwor-
ten auf Fragen tiber Dokumente werden in der Spra-
che der Empfanger abgefasst. Dank dieser Dienstleis-
tung fiir die Kantone und der Erweiterung des
Kundenkreises sind 2013 leicht mehr Anfragen ein-
gegangen. Dank konsequenter Termintiberwachung
und der guten Zusammenarbeit mit dem EDA ist die
Zahl der sogenannten Langzeitabklarungen stabil ge-

blieben. > TABELLE 15

EU-DATENBANKEN. Die EU bietet mit «False and
Authentic Database Online» (FADO) drei Datenban-
ken mit unterschiedlichem Zugriffslevel und von un-
terschiedlicher Qualitat an.

o «Public Register of Authentic Identity and
Travel Documents Online» (PRADO): Diese
Dokumentendatenbank ist seit 2009 auf
dem Internet fiir jedermann zuganglich und
bietet eingeschrankte Abfragemoglich-
keiten und eine verminderte Datenqualitat.

. «intranet False and Authentic Database
Online» (iIFADO): Diese Datenbank fiir Behor-
den, welche sich mit Dokumenten befas-
sen, lauft seit anfangs 2010 tiber das gesicherte
Intranet des Bundes.
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o Die wichtigste Datenbank, expert-FADO,
der Erfassungsteil der «False and Authentic
Database Online», bietet den gesicherten
Informationsaustausch mit allen angeschlos-
senen EU-Staaten tiber die FADO-Schnitt-
stelle. Sie ist seit Ende 2011 bei der KILA
aufgeschaltet.

ANLAUFSTELLE FUR ZERTIFIKATE. KILA ist Sin-
gle Point of Contact der Schweiz fiir den weltweiten
Austausch von elektronischen Zertifikaten, die bei
Ausweisen verwendet werden. Mithilfe dieser Zer-
tifikate kann gepriift werden, ob die Chipdaten in
elektronischen Dokumenten nicht verdndert bezie-
hungsweise verfalscht wurden. Eingehende Zertifi-
kate werden gepriift und anschliessend den Schwei-
zer Kontrollstellen (Grenzwacht und Flughafenpo-
lizei Ziirich) zur Verfligung gestellt. KILA gibt auch
die Zertifikate fiir Schweizer Passe an ausldndische
Kontaktstellen ab. Den Schweizer Kontrollstellen
stehen 102 Zertifikate aus 46 Landern zur Verfiigung.
Seit Mai 2012 hat die Schweiz den Vorsitz des Public
Key Directory Boards der Internationalen Zivilluft-
fahrtorganisation inne, das fiir den globalen Aus-
tausch der Zertifikate zustandig ist.

Rechtsetzung und

Datenschutz

Der Rechtsdienst fihrt die Rechtset-
zungsprojekte des Amtes und erlasst
Verfliigungen zu Gewaltpropagandama-
terial und Einreisesperren. Weiter
beurteilt die Sektion Amtsgeschafte und
Projekte aus rechtlicher und daten-
schitzerischer Sicht. Der Bereich Daten-
schutz instruiert Auskunfts- und
Loschgesuche und berat die Mitarbeiten-
den des Amtes.

ANDERUNG DES GELDWASCHEREIGESETZES (GWG).
Im Ausland und auch von den internationalen Gre-
mien im Bereich der Bekdmpfung von Geldwascherei
und Terrorismusfinanzierung wurde die bisherige
restriktive Praxis des Informationsaustausches der
Schweiz mit ihren ausldndischen Partnerbehdrden
nicht mehr hingenommen. So revidierte die « Groupe
d’action financiere» (GAFI), ein zwischenstaatliches
Gremium zur Bekdmpfung der Geldwascherei und
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Terrorismusfinanzierung, im Februar 2012 ihre Emp-
fehlungen. Den Meldestellen muss es kiinftig expli-
zit erlaubt sein, auch die in den Meldungen der Fi-
nanzintermedidre enthaltenen Finanzinformationen
untereinander auszutauschen.

Nach der Anderung des GwG, die seit dem
1. November 2013 in Kraft ist, kann die Meldestelle
fiir Geldwascherei (MROS) den auslandischen Part-
nerbehorden nun auch Finanzinformationen wie
Bankkontonummern, Namen von Kontoinhabern,
Kontosaldi, Name der wirtschaftlich berechtigten
Person und Angaben zu Transaktionen zur Verfii-
gung stellen.

Neu kann die MROS auch Informationen bei
Drittfinanzintermedidren einfordern, die gemdss Ver-
dachtsmeldung eines anderen Finanzintermediars
an der gemeldeten Geschaftsbeziehung oder an ei-
ner Transaktion beteiligt sind oder waren, ohne dass
dieser selbst eine Verdachtsmeldung erstattet hat. Da-
mit wird die Aussagekraft von Informationen erhoht,
welche die MROS im Rahmen des internationalen
Informationsaustausches unter Geldwascherei-Mel-
destellen zur Verfiigung stellt. Der MROS wurde zu-
dem die Zustandigkeit iibertragen, selbststandig tech-
nische Zusammenarbeitsvertrage mit jenen auslan-
dischen Meldestellen abzuschliessen, die eine solche
Vereinbarung aus gesetzlichen Griinden benotigen.

Gleichzeitig mit dieser GwG-Revision trat eine
Revision der Verordnung tiber die MRO S in Kraft, mit
der einzelne Gesetzesanpassungen naher ausgefiihrt
worden sind.

Mit den revidierten Bestimmungen wurde das
GwG bereits teilweise an die revidierten Empfehlun-
gen der GAFI angepasst.

Im Rahmen einer weiteren Umsetzung der re-
vidierten Empfehlungen der GAFI hat der Bundesrat
am 13. Dezember 2013 die Botschaft iiber das neue
Bundesgesetz zur Umsetzung der revidierten Emp-
fehlungen der GAFI zuhanden des Parlaments ver-
abschiedet. Fiir die MROS unmittelbar relevant ist
dabei insbesondere die Erhohung der Wirksamkeit
des Verdachtsmeldesystems. Die Vermogenssperre
soll erst einsetzen, wenn die Meldestelle dem Finan-
zintermedidr ihren Entscheid mitteilt, dass sie die
Meldung an die Strafverfolgungsbehorden weiterlei-
tet. Dies neu sowohl bei Meldungen nach Art. 9 GwG
wie auch nach Art. 305" Abs. 2 StGB. Ferner sollen
schwere Félle im Bereich der direkten Steuern als
Vortat zur Geldwascherei gelten. Der geltende
Straftatbestand des Schmuggels im Zollbereich soll
auf die indirekten Steuern ausgedehnt werden.
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POLIZEIGESETZGEBUNG. Am 27. November 2009
legte der Bundesrat den Vorentwurf des Bundes-
gesetzes lUiber die polizeilichen Aufgaben des Bun-
des (Polizeiaufgabengesetz, PolAG) vor und eroffnete
dazu gleichzeitig die Vernehmlassung bei den Kan-
tonen, den politischen Parteien und weiteren Orga-
nisationen. Nach abgeschlossener Auswertung der
Vernehmlassung zum PolAG wurden die weiteren
Arbeiten am Gesetzesentwurf sistiert. Dies, weil zu-
erst die parlamentarischen Beratungen zum Bericht
des Bundesrates vom 2. Mdrz 2012 zum Postulat Ma-
lama «Innere Sicherheit, Klarung der Kompetenzen»
abzuhalten waren. Nach deren Abschluss gab der
Bundesrat am 26.Juni 2013 bekannt, dass die weite-
ren Arbeiten am PolAG eingestellt werden. Wo notig,
soll der unbestrittene Regelungsbedarf mittels punk-
tueller Anpassungen der bestehenden Rechtsgrund-
lagen umgesetzt werden.

VERORDNUNG GEGEN MENSCHENHANDEL. Zu
den im Nationalen Aktionsplan gegen Menschen-
handel (NAP) genannten Aktionen gehort unter an-
derem die Schaffung einer rechtlichen Grundlage
fiir die Durchfithrung von Praventionsmassnahmen
durch den Bund (beispielsweise eine Offentlich-
keitskampagne) und die (finanzielle) Unterstiitzung
solcher Massnahmen, die von Organisationen der
Zivilgesellschaft durchgefiihrt werden.

Mit Artikel 386 StGB besteht eine gesetzliche
Grundlage, die es dem Bund erlaubt, kriminalpra-
ventive Massnahmen zu ergreifen oder solche zu
unterstiitzen. Nach Artikel 386 Absatz 4 StGB muss
jedoch der Bundesrat deliktspezifisch Inhalt, Ziele
und Art der Praventionsmassnahmen festlegen. Um
gegen Menschenhandel kriminalpraventiv tatig wer-
den zu konnen, erliess der Bundesrat eine Austiih-
rungsverordnung zu Artikel 386 StGB: die Verord-
nung iiber Massnahmen zur Verhiitung von Strafta-
ten im Zusammenhang mit Menschenhandel (Ver-
ordnung gegen Menschenhandel). Sie stellt zudem
eine gesetzgeberische Ausfiihrung der Praventions-
artikel 5 und 6 der Konvention gegen Menschen-
handel dar.

Gestiitzt auf die Verordnung konnen konkrete
Projektvorschldage von privater Seite, denen eine kri-
minalpraventive Zielsetzung zugrunde liegt, finanzi-
ell unterstiitzt werden. Neben dieser Unterstlitzung
der praventiv tdtigen Organisationen wurde in der
Verordnung die Rechtsgrundlage geschaffen, fiir ein
breit gefachertes Engagement des Bundes an weite-
ren kriminalpraventiven Massnahmen zur Verhii-

JAHRESBERICHT 2013 DES BUNDESAMTES FUR POLIZEI fedpol



TEIL2 |

tung des Menschenhandels. Dazu gehort die Durch-
fiihrung oder Finanzierung von Informations- und
Sensibilisierungskampagnen, Projekten der Wissen-
schaft und Forschung sowie von Ausbildungsmass-
nahmen. Unter der Leitung der Geschaftsstelle der
KSMM erarbeitet derzeit eine Arbeitsgruppe ein
Konzept fiir eine Offentlichkeitskampagne. Die Ver-
ordnung gegen Menschenhandel ist am 1. Januar
2014 in Kraft getreten.

Weitere Informationen zu den Massnahmen von fedpol im Themen-
bereich finden sich in Teil 2, Kapitel 1 Kriminalpolizei/Menschenhandel
und Menschenschmuggel und Kapitel 4 Verwaltungspolizei, Polizeiun-
terstitzung und Fahndung/Koordination gegen Menschenhandel und

Menschenschmuggel. > Seiten 57 und 85

WAFFENRECHT/UNO-FEUERWAFFENPROTOKOLL.
Das UNO-Feuerwaffenprotokoll und das UNO-Riick-
verfolgungsinstrument ermdoglichen ein effizientes
Vorgehen in der Verfolgung der illegalen Waftfenher-
stellung und des illegalen Waffenhandels. Die bei-
den Abkommen legen Mindeststandards fest und
harmonisieren die einzelstaatlichen Rechtsordnun-
gen. Das Parlament hat 2011 den dafiir notwendi-
gen Anpassungen im Waffengesetz zugestimmt. Am
21. November 2012 verabschiedete der Bundesrat
die Anpassung der dazugehorigen Waffenverord-
nung. Am 1.Januar, beziehungsweise am 1. Juli 2013,
trat die Umsetzung der beiden Ubereinkommen in
Kraft.

Anfang 2013 hat die Sicherheitspolitische Kom-
mission des Nationalrates vier Motionen 13.3000 —
13.3003 eingereicht. Sie fordern die Umsetzung der
Empfehlungen des Bundesrates in seinem Bericht
zu ihrem Postulat 12.3006 «Bekdmpfung von Waf-
fenmissbrauch». Der Bundesrat schldagt die Umset-
zung der Motionen mit seinem Entwurf fiir ein «Bun-
desgesetz iiber Verbesserungen beim Informations-
austausch zwischen Behorden im Umgang mit Wat-
fen» vor. Die dazugehorige Botschaft hat er am 13.
Dezember 2013 verabschiedet. Der Gesetzesentwurf
sieht Verbesserungen beim Informationsaustausch
der verschiedenen Behorden vor, die sich mit Watfen
befassen. Diese sollen unverziiglich iiber Waffen-
besitzer informiert werden, bei denen ein Miss-
brauchspotenzial im Umgang mit Waffen bestehen
konnte.Ist dies der Fall, wird der betreffenden Person
die Waffe umgehend entzogen. Der Gesetzesentwurt
sieht neben den Empfehlungen aus dem genannten
Postulatsbericht zudem eine schweizweite Nachre-
gistrierung von privaten Feuerwaffen vor, die noch
nicht in den kantonalen Watfenregistern verzeichnet
sind. Diese Forderung wurde im Rahmen der parla-
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mentarischen Beratungen zu den Motionen 13.3000
—13.3003 vom Standerat aufgenommen.

INTERPOL-VERORDNUNG. Die Verordnung iiber das
Nationale Zentralbiiro INTERPOL Bern wurde im
Verlauf des Berichtsjahres angepasst. Verschiedene
Bestimmungen waren nicht mehr notwendig oder
sie entsprachen den rechtsetzungstechnischen An-
forderungen nicht mehr. Die wesentlichsten Ande-
rungen sind in Artikel 4 Absatz 1 und Artikel 14 der
INTERPOL-Verordnung festgehalten: Artikel 4 Ab-
satz 1 der INTERPOL-Verordnung fiihrt aus, welche
Behorden im Abrufverfahren auf die Daten im In-
formationssystem von INTERPOL zugreifen konnen.
Dies sind primar die zustdndigen Stellen von fedpol,
des Bundesamtes fiir Justiz, die kantonalen Polizei-
behorden, die Zoll- und Grenzbehoérden und die
Fremdenpolizeien der Kantone. Artikel 14 der IN-
TERPOL-Verordnung regelt die Loschmodalitdten
betreffend polizeiliche Informationen. Daten diirfen
im polizeilichen Informationssystem von INTERPOL
nur so lange bearbeitet werden, wie es der Bearbei-
tungszweck erfordert. Der Kontrolldienst fedpol ist
neu fiir die Loschung der Datensdtze zustandig. Bis-
lang war die Loschung der Daten Aufgabe des Ge-
neralsekretariats INTERPOL. Die revidierte INTER-
POL-Verordnung ist am 1. August 2013 in Kraft ge-
treten.

ED-VERORDNUNG. Die Einfiihrung von AFIS New
Generation, dem Nachfolgesystem zum aktuellen
Automatic Fingerprint Identification System (AFIS)
war der Ausloser, um die geltende Verordnung des
Bundesrates vom 21. November 2001 tiber die Bear-
beitung biometrischer erkennungsdienstlicher Da-
ten (nachfolgend: ED-Verordnung) total zu revidie-
ren.

Zentrale Anderung gegeniiber der geltenden
ED-Verordnung ist die Neuregelung der Aufbewah-
rungsdauer beziehungsweise der Loschfristen fiir die
biometrischen erkennungsdienstlichen Daten: Nach
geltendem Recht bleiben diese grundsatzlich fir
eine Dauer von 30 Jahren im Informationssystem, es
sei denn, die datenliefernde Behorde verlangt eine
Loschung oder die betroffene Person stellt einen
Antrag auf Loschung, der bewilligt wird. Neu ist
auf die biometrischen erkennungsdienstlichen Da-
ten grundsatzlich die — strengere — Loschregelung
anwendbar, wie sie bereits fiir die DNA-Profile gilt.
Es gelten damit nicht nur differenzierte Loschfristen,
die in AFIS gespeicherten Daten sind neu von Amtes
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wegen zu loschen. Die Totalrevision erweist sich da-
mitals erster Schrittauf dem Weg zur Harmonisierung
der Loschregelungen fiir alle erkennungsdienstli-
chen Daten. Weitere wichtige Anderungen sind die
Erweiterung des AFIS-Datenumfangs auf Fotogra-
fien im Hinblick auf einen allfdlligen kiinftigen
Leistungsausbau (automatisierter Gesichtsbilderab-
gleich). Zudem wurde der Kreis der beteiligten Be-
horden um den Nachrichtendienst des Bundes (NDB)
und um die fiir Asyl- und Ausldnderbelange zustan-
digen Behorden in den Kantonen erweitert. Die Ver-
ordnung tritt am 1. September 2014 in Kraft.

DATENSCHUTZ/AUSKUNFTSGESUCHE. Personen
aus dem In- und Ausland stellen zu den von fedpol
betriebenen Informationssystemen regelmassig Aus-
kunftsgesuche um zu erfahren, ob fedpol Daten tiber
sie bearbeitet hat. Die im Rechtsdienst angesiedel-
ten Daten- und Informationsschutzverantwortlichen
haben 2013 insgesamt 496 Auskunfts- und Losch-
gesuche zu polizeilichen Informationssystemen be-
handelt.

Insbesondere bei den Gesuchen zum Schenge-
ner Informationssystem werden die Abklarungen
komplexer, was die Dauer von Konsultationsverfah-
ren bei Auskunftsgesuchen zum SIS verlangert.

> TABELLE 16

AUFSICHT UND BERATUNG. Die Verantwortlichen
fiir den Daten- und Informationsschutz von fedpol
beaufsichtigen die polizeiliche Bearbeitung von Per-
sonendaten. Insbesondere begleiten sie alle Informa-
tikprojekte des Amtes. Diese Aufsichtsfunktion dient
der Rechtssicherheit des Amtes gegeniiber der Of-
fentlichkeit sowie gegeniiber der Justiz und sie for-
dert die Gleichbehandlung.

INFORMATIONSSCHUTZ. fedpol tragt der zuneh-
menden Wichtigkeit des Informationsschutzes in der
Bundesverwaltung Rechnung. Zu den Aufgaben der
Daten- und Informationsschutzbeauftragten geho-
ren die Ausbildung und Beratung der Mitarbeiten-
den, die Teilnahme an amts- und departementsiiber-
greifenden Arbeiten sowie die Zusammenarbeit mit
der Informatiksicherheit des Amtes.

Ausserdem vertreten die Informationsschutz-
beauftragten fedpol in der interdepartementalen Ar-
beitsgruppe, die eine formell-gesetzliche Grundlage
zur Informationssicherheit erarbeitet. Das unter Fe-
derfihrung des VBS erarbeitete Gesetz soll anfangs
2014 in die Vernehmlassung geschickt werden.

VERWALTUNGSPOLIZEI, POLIZEIUNTERSTUTZUNG UND FAHNDUNG

INFORMATIONSSYSTEME
Stand 31.Dezember 2013

o Schengener Informationssystem SIS 363
3 System internationale Fahndungen durch INTERPOL 25
3 Nationales Fahndungssystem RIPOL zur Fahndung 25
nach Personen, Fahrzeugen und fur ungeklarte
Straftaten einschliesslich der Sachfahndung
o Informationssystem Hooliganismus HOOGAN 17
3 System Fingerabdriicke (Automated Fingerprint 15
Identification System AFIS) und System
Genetische Fingerabdricke/DNA-Profile
(Combined DNA-Index System CODIS)
. Verzeichnis von Geschéften, die bei fedpol 0
eingehen, sowie von Daten aus dem
Nachrichtenaustausch mit INTERPOL IPAS
o System zur Analyse- und Ermittlungstatigkeit 7
im Bereich der Strafverfolgungszustandigkeit
des Bundes JANUS
3 System der Meldestelle fur Geldwéscherei GEWA 3
3 Plattform Uber den Erwerb und Entzug von 4
Waffen ARMADA
3 Gesuche zu allen Informationssystemen 37
Total Auskunfts- und Loschgesuche 496

TABELLE 16

Vergangene Fille von Indiskretionen in der
Bundesverwaltung sowie der Datendiebstahl beim
Nachrichtendienst des Bundes waren fiir fedpol An-
lass, ein Strategiepapier zur Verbesserung der Daten-
und Informationssicherheit im Amt zu erarbeiten.
Die dort ausgewiesenen Antrage wurden alle von der
Direktion gutgeheissen und befinden sich 2013 in
Umsetzung. Dabei ist ein zentraler Punkt der Ausbau
und die Weiterfithrung der amtsinternen Schulung
im Bereich Datenschutz, Informationsschutz und In-
formatiksicherheit.

Ressourcen

Die Abteilung Ressourcen erbringt in
den Bereichen Finanzen, Personal, Betriebs-
wirtschaftliche Analysen und Prozesse
sowie Zentrale Dienste Dienstleistungen
zugunsten aller Einheiten des Amtes.

STABSSTELLE RESSOURCEN. Die Stabsstelle Res-
sourcen ist verantwortlich fiir die Autbereitung und
Bereitstellung relevanter Informationen, Berichte
und Dokumente zu einzelnen Direktions- und Res-
sourcengeschaften und bereitet die Entscheidungs-
grundlagen der Dossiers zu Handen der Chefin Res-
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sourcen vor. Weiter stellt sie das Vertragsmanage-
ment beispielsweise fiir Ubersetzer und Dolmetscher
sicher.

FINANZEN UND CONTROLLING. Die Sektion Finan-
zen und Controlling ist fiir die Finanzplanung, die
Budgetierung, das Finanzcontrolling und Finanzre-
porting sowie fiir die Kreditmitteliiberwachung auf
Stufe Amt zustdndig. Sie berdt die Amtsleitung in res-
sourcenrelevanten und strategischen Fragen sowie
bei Grossprojekten und sie unterstiitzt die Linie in ih-
ren finanzrelevanten Anliegen.

Fiir die Umsetzung des Kernauftrages stand fed-
pol 2013 ein Aufwandbudget von rund 239 Millionen
Franken (2012: 240 Millionen Franken) sowie Inves-
titionen von rund 35 Millionen Franken zur Verfii-
gung (2012: 22 Millionen Franken).

PERSONAL. Die Sektion Personal ist fiir die Perso-
nalbetreuung, Personalberatung und Personaladmi-
nistration zustandig. Sie unterstiitzt die Fiihrungs-
personen in personalpolitischen und personalrecht-
lichen Fragen und sie berdt die Amtsleitung in der
strategischen Personalplanung.

Per Dezember 2013 hatte fedpol tiber 790 eigen-
finanzierte Stellen mit Mitarbeitenden aus unter-
schiedlichsten Berufsgruppen. Neben Polizisten und
Kriminologen sind dies vor allem Juristen, Volkswirt-
schafter, IT-Spezialisten, Finanzfachleute aber auch
Psychologen, Handwerker und kaufmannische Mit-
arbeitende.

Das Durchschnittsalter lag im Berichtsjahr bei
44,1 Jahren. Der Frauenanteil ist seit mehreren Jah-
ren stabil und lag im Berichtsjahr bei 33,1 Prozent.
Der Anteil Frauen in Kaderpositionen (Lohnklassen
24 -29) lag bei 19,7 Prozent.

76,4 Prozent der Mitarbeitenden sind deut-
scher, 17,3 Prozent franzosischer und 5,1 Prozent ita-
lienischer Muttersprache. Daneben gibt es auch Mit-
arbeitende rdatoromanischer und anderer sprachli-
cher Herkunft.

BETRIEBSWIRTSCHAFTLICHE ANALYSEN UND
PROZESSE. Die Sektion ist fiir betriebswirtschaftli-
che Analysen innerhalb von fedpol zustindig und
berdt die Amitsleitung in betriebswirtschaftlichen
Aufgaben. Zu den Standardauftrdagen zahlt beispiels-
weise das Sicherstellen des Risikomanagements von
fedpol.

Das Team «Prozesse» unterstiitzt und berat die
Abteilungen des Amtes bei der Dokumentation ihrer
Geschaftsprozesse, stellt die Einhaltung der internen
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Dokumentationsvorgaben sicher und hilft damit, das
betriebliche Wissen zu sichern.

ZENTRALE DIENSTE. Die Sektion ist in erster Linie
ein Dienstleistungsbetrieb, der die Mitarbeitenden in
den Bereichen Fahrzeuge, Sicherheit, Technik, Be-
schaffung, Logistik sowie im Post- und Kurierwesen
unterstiitzt.

Der Fahrzeugdienst ist fiir die gesamte Flotte
von 132 Fahrzeugen verantwortlich. Daneben stellt
er die Verfiigbarkeit von Leihfahrzeugen und Repra-
sentationstransporten sicher. Insgesamt wurden im
Berichtsjahr 417 Reparaturauftrage, 264 saisonbe-
dingte Radwechsel sowie 19 Schadensfalle, davon elf
Bagatellfédlle, bearbeitet.

Der Dienst «Sicherheit und Technik» tber-
nimmt Aufgaben des Sicherheitsmanagements fiir
Personen und Gebdude inklusive Zutrittskontroll-
system und Notfallorganisation. Zum Dienst «Sicher-
heit und Technik» gehért auch der Betrieb der Video-
konferenzsysteme, das Liegenschaftsmanagement
sowie Bau- und Betriebsprojektleitungen. Im Be-
richtsjahr wurde die Tauglichkeit der Notfallorga-
nisation an fiinf verschiedenen fedpol-Standorten
mit erfolgreich durchgefiihrten Evakuationsiibun-
gen unter Beweis gestellt.

Der Dienst «Beschaffung» ist verantwortlich
fir die die Sicherstellung der rechtskonformen, ter-
mingerechten, quantitativen und qualitativen Be-
schaffung und Bereitstellung von samtlichen Giitern,
die fedpol fiir die Aufgabenerfiillung benotigt. Er ge-
wahrleistet durch Planung und gezielte Auftrags- und
Kreditbewirtschaftung einen optimalen Mittelein-
satz.

Der Dienst «Logistik» ist verantwortlich fiir die
Beschaffung und Bereitstellung der gesamten Tele-
kommunikation. Er erbringt auch Leistungen in der
Materiallogistik, im Flachen- und Raummanagement
und im Bereich Biirotechnik. Im Berichtsjahr wur-
de der Dienst bei 466 personellen Mutationen aktiv
(Umziige, Eintritte und Austritte) (2012: 461) und
setzte 213 Telefonauftrage (Spezialschaltungen etc.)
um (2012: 217).

Der Dienst «Postoffice» organisiert mehrmals
taglich den Kurierdienst sowie die Postverteilung in-
nerhalb und ausserhalb des Amtes. Am Hauptstand-
ortist der Dienst verantwortlich fiir den Logenbetrieb
und er unterstiitzt den Fahrzeugdienst bei der War-
tung der Dienstfahrzeuge. °

Statistische Angaben zum Themenbereich finden sich in den Statistiken

zum Jahresbericht unter: > www.fedpol.admin.ch/jahresbericht
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Summary of the 2013 Annual Report

ORGANISED CRIME. The 2013 situation report fo-
cuses on the most serious forms of organised crime.
The most active crime groups in Switzerland origi-
nate from TItaly, the CIS member states, Georgia,
South-Eastern Europe and West Africa.

Liguria, Piedmont and Lombardy have been
among the main regions of Italian Mafia operations
for decades. Police operations and arrests in recent
years have revealed that these organisations also op-
erate over the borders of Italy’s neighbouring coun-
tries. Mafia clans that have established themselves in
the immediate vicinity of the Swiss border have been
steadily expanding their area of activities in Switzer-
land for several years. There is evidence that several
relatively independently operative "Ndrangheta cells
have become established in Switzerland whilst re-
maining under the influence of the leadership in
Calabria. Strategically important decisions, such as
the foundation of new regional units, known as «lo-
cale», or promotions to the highest ranks of the
‘Ndrangheta remain the preserve of the leadership.
In the event of these rules being called into question
orignored, the organisation reacts, in certain circum-
stances, by eliminating the dissenter. Divisions within
the 'Ndrangheta in Italy impact on its structures in
Switzerland. To date, acts of open violence in Switzer-
land have been rare; problems arising in Switzerland
are generally solved in Italy. The possibility of violent
crime occurring in Switzerland, in particular arising
from tensions within the organisation, cannot how-
ever be excluded in the future.

Concerning criminal groups from the CIS states
and Georgia, the criminal organisation known as
«Thieves in Law» is increasingly the focus of atten-
tion of Central and West European police and secu-
rity authorities. Police operations and close inter-
national cooperation led by Europol have led to nu-
merous arrests and the seizure of large quantities of
weapons, drugs and cash. This success has also pro-
vided law enforcement agencies with new findings on
the organisation. Despite these setbacks for the or-
ganisation, it is apparent that key positions within
its structures are quickly filled so that the criminal
networks remain intact. Switzerland took part in an
international police operation against «Thieves in
Law» in 2010, which led to convictions for member-
ship of a criminal organisation of four midlevel cadre
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members in 2012. Since then, street crime, especially
property offences committed by Georgians, has in-
creased again in Switzerland. The criminally acquired
assets of this organisation and its members are also
deposited or laundered in this country.

Members of other criminal organisations from
the CIS are also present in Switzerland, mainly with
the aim of laundering the proceeds of their criminal
activities here. According to the Russian authorities,
suspicious assets of between USD 50 and 100 billion
leave Russia every year, with Switzerland being one
of the main destinations. The money mostly origi-
nates from embezzlement, corruption and fraud.

Criminal groups from South-Eastern Europe
continue to have a profound influence on crime in
Switzerland. Criminal groups of ethnic Albanians
have dominated the heroin trade in Switzerland for
years. It is becoming increasingly clear that individu-
al groups do not limit their activities to the trade in
one particular drug but deal in various substances.
Ethnic Albanian criminals are also becoming increas-
ingly active in migrant smuggling. In the reporting
year, criminal Slavic groups from South-Eastern Eu-
rope have become prominent in Switzerland, espe-
cially in drug trafficking, serial burglary, robbery and
fraud as well as in human trafficking and migrant
smuggling, illegal prostitution and illegal gambling.
The potential of these groups to commit acts of vio-
lence is, at times, extremely high. For instance, two
cases of violent prison escapes in Switzerland in 2013
have been attributed to the internationally active
«Pink Panthers» gang, whose members mainly come
from Serbia and Montenegro. In one case, individ-
uals abetting the escape opened fire with assault rifles
on prison personnel. The Pink Panthers, once again,
carried out several robberies on jewellery shops in
Switzerland in 2013. Switzerland was also widely af-
fected by itinerant criminal gangs from Romania,
Bulgaria and the states of the former Yugoslavia and
former Soviet Union carrying out serial burglaries on
residential houses and business premises, as well as
car theft and robberies practically throughout the
country.

West African criminal networks, especially
from Nigeria, play a significant role in cocaine traf-
ficking. In 2013, numerous arrests and convictions
with lengthy prison sentences for serious violations



of the Narcotics Act confirmed that Nigerian net-
works dominate major parts of the cocaine trade in
Switzerland. These networks generally smuggle co-
caine from Latin America to West Africa and then in-
to Switzerland via the main European hubs in Spain
and the Netherlands. Several cases have shown that
cocaine is also occasionally transported in quantities
of a few kilogrammes by couriers directly from Latin
America or West Africa to Switzerland.

Besides the aforementioned groups, which
have been at the centre of organised crime in Switzer-
land for several years, numerous criminal groups
from other parts of theworld are also active in Switzer-
land or have connections to the country. They in-
clude groups from Latin America — especially the Do-
minican Republic — that dominate part of the cocaine
market and Turkish groups that are deeply involved
in drug - particularly heroin - trafficking. Further-
more, a recently detected development is the arrival
in Switzerland of new outlaw motorcycle gangs
(OMGs) and other similar groups. Members of these
groups are associated with offences involving vio-
lence, drug trafficking, property crime and other of-
fences. Other groups, although not active in Switzer-
land, have contacts in the country and exploit the lo-
cal infrastructure and local services.

ECONOMIC CRIME AND MONEY LAUNDERING.
The Swiss federal authorities are regularly confron-
ted with complex legal procedures concerning inter-
national economic crime. Two cases that occurred in
the reporting year serve as examples. Following in-
vestigations by the Office of the Attorney General of
Switzerland (OAG) and the Federal Criminal Police
(FCP), one of the biggest cases to date of economic
crime and money laundering was brought before
the Federal Criminal Court in Bellinzona. The case in
hand concerned the privatisation of the Czech ener-
gy company Mostecka Uhelna Spolecnost (MUS) in
the 1990s. The court of first instance convicted the
five Czech defendants and one Belgian defendant,
handing down prison sentences of between 36 and
52 months and/or suspended fines. It judged that the
accused had committed a gross misappropriation of
MUS assets and had used these funds to subsequent-
ly acquired 97 per cent of the company’s shares. The
criminally acquired funds found their way to Switzer-
land and other countries via a complex internatio-
nal structure comprising numerous companies and
bank accounts. In another case, the OAG, in coopera-
tion with the FCP, has been conducting proceedings
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since 2011 against a Tunisian-Canadian dual citizen
and a Swiss lawyer for allegedly bribing foreign
officials, money-laundering, fraud and misconduct
in the execution of administrative duties. The Tuni-
sian-Canadian national held a senior management
position until 2012 in one of the world’s largest civil
engineering companies based in Canada. He is ac-
cused of having bribed several state officials in order
to win lucrative contracts. The proceeds of the bribes
are alleged to have passed through various offshore
companies and Swiss bank accounts. The Swiss law-
yer is suspected of having set up and managed cor-
porate structures designed to receive and subse-
quently distribute the proceeds of the bribes.

Not uncommonly, politically exposed persons
(PEP) are implicated in criminal proceedings involv-
ing money laundering. These cases often involve
amounts in the tens to hundreds of millions of Swiss
francs. Current investigations show that kleptocrat-
ic representatives of Central Asian states are using
Switzerland for this purpose. Possible predicate of-
fences in the states of origin include abuse of author-
ity, corruption, organised crime and fraud. To prove
justifiable grounds for such suspicion requires com-
plex international investigations. In some countries,
however, it is extremely difficult for the Swiss crimi-
nal prosecution authorities to adequately investigate
the requisite predicate offences of money laundering.

Switzerland is also conducting complex pro-
cedures in the wake of the Arab Spring, including
cases of money laundering. In 2011, Switzerland
froze or confiscated assets amounting to hundreds of
millions of Swiss francs belonging to several relatives
and presumed accomplices of the previous heads of
state of Tunisia, Egypt and Libya. In compliance with
its legislation Switzerland is bound to support re-
quests for international legal assistance from the
three new governments and identify, seize and return
the illegally acquired assets of politically exposed
persons. In parallel, the OAG initiated its own crimi-
nal investigations in cases where primarily the suspi-
cion of money laundering had existed. At an early
stage of the proceedings, it became clear that several
of the accused belonged to allegedly kleptocratic
structures within the respective regimes. The OAG
subsequently merged several criminal proceedings
and widened its investigations to include the parti-
cipation in and support for a criminal organisation
(Article 260" Swiss Criminal Code). It also extended
its investigations to other suspects. Several of the sus-
pects appealed to the Federal Criminal Court against
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the alleged participation in or support for such an
organisation. However, the court upheld the suspi-
cion and rejected the appeals, thus enabling the cri-
minal investigations to proceed.

A fedpol analysis of money-laundering convic-
tions during the period from 2008 to 2012 shows that
very few individuals are convicted for participating
in a criminal organisation or group as defined by the
Swiss Criminal Code. The large majority of the cases
analysed were committed by individual perpetrators
or small groups. The amounts of laundered money in
around 60 per cent of the cases analysed were be-
tween CHF 5000 and CHF 100000. In a small pro-
portion of these cases the perpetrators were acting on
a professional basis. In more than half the cases the
laundered assets were the proceeds of drug traffick-
ing. In many other cases the money originated from
property offences such as fraud, embezzlement or
theft. Analysis of the convictions cannot, however,
fully indicate to what extent and how money is laun-
dered in Switzerland. One reason for this is that espe-
cially in complex, international proceedings it is of-
ten very difficult and at times impossible to prove
the requisite predicate offence of money laundering.
For this reason, criminal proceedings have frequent-
ly had to be abandoned without a conviction.

DRUG TRAFFICKING. In Switzerland, the demand
for and supply of cocaine has been quite constant for
several years. Both health surveys and police infor-
mation provide clear evidence of this. The quantities
of cocaine that have been seized have declined in
Switzerland for several years. The reason for this,
however, is probably not a diminution of the market
but far more likely changed smuggling tactics.

The marketfor heroin in Switzerlandis very sta-
ble. Statistics relating to criminal charges and data
from therapy institutions indicate that heroin users
arelivinglonger and that therapy and harm reduction
services help to ensure their survival. It can be as-
sumed that there will continue to be an illegal market
for heroin with significant volumes in Switzerland in
the coming years.

According to health surveys, cannabis remains
by far the most frequently consumed illegal psycho-
active substance. Demand and supply remain at a
constantly high level.

According to surveys, synthetic stimulants, es-
pecially amphetamines, have become more popular
among younger consumers and in the nightlife scene
in recent years. The seizure by the Zurich City Police
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of 72 kilogrammes of amphetamines in 2013 repre-
sents a tenfold increase in the quantity seized com-
pared with the previous year. On the basis of the
health surveys and information provided by the po-
lice, it can be assumed that the consumption of meth-
amphetamines, gamma-hydroxybutyrate acid and
gammabutyrolactone (GHB and GBL), and so-called
new psychoactive substances will continue to be
marginal. In 2013, three laboratories producing syn-
theticdrugs (primarily methamphetamines) in quan-
tities larger than the personal requirements of the
laboratory operator were discovered in the German-
speaking part of Switzerland. This is a new develop-
ment.

HUMAN TRAFFICKING. The primary purpose of
human trafficking in Switzerland is the sexual ex-
ploitation of women. For some years, the presumed
victims have come mainly from Romania, Hungary
and Bulgaria, as well as from Asia (in particular Thai-
land and China), South America (Brazil) and Africa
(Nigeria). The traffickers are usually of the same na-
tionality as their victims. The number of final convic-
tions of human trafficking for the purpose of sexual
exploitation or incitement to prostitution has in-
creased slightly in the last ten years. Noteworthy in
2013 were the convictions in the cantons of Bern,
Schaffhausen, Ticino and Zurich with comparatively
long prison sentences of up to 17 years for human
trafficking in conjunction with other offences. Hu-
man trafficking for labour exploitation remains a
crime seldom prosecuted in Switzerland. It must be
assumed that a high number of cases go unreported
or undetected. Police findings indicate that certain
sectors, such as care work, domestic help, agriculture,
the catering and hotel sector as well as the construc-
tion industry are particularly susceptible to this form
of exploitation. Moreover, evidence from legal pro-
ceedings confirms that in Switzerland children and
adults are exploited for their labour, for example
by being forced into begging or committing property
offences.

MIGRANT SMUGGLING. In 2013, Switzerland was
both a target and transit country for professional
migrant smuggling. Reports received by the Federal
Criminal Police show that the suspected smugglers
mainly come from Kosovo, Syria, Eritrea, Albania,
Serbia and Switzerland. In 2013, smuggled migrants
mainly came from Kosovo, Syria, Afghanistan and
Eritrea.



There was an increase in migrant smuggling via
Northern Italy with the consequence that smug-
gling into Switzerland increasingly took place across
Schengen internal borders in the south and south-
west. In contrast, smuggling over the eastern bor-
der decreased in 2013. Furthermore, police findings
show that smugglers — some of whom are domiciled
in Switzerland — are increasingly taking the route
from Milan via the Geneva region and not via Ticino.
It can be assumed that the detour via France is con-
sidered a safer route. According to current findings,
criminal groups are more frequently using forged
documents to smuggle migrants. Their aim is to fa-
cilitate the entry of, or obtain a residence permit for
the smuggled migrant under false pretences. This
modus operandi enables smugglers to work from be-
hind the scenes and retain their anonymity.

COUNTERFEIT CURRENCY. The number of coun-
terfeit currency offences in 2013 remained constant
over the previous reporting periods. There continues
to be no evidence of criminals counterfeiting Swiss
banknotes on a professional scale with the use of off-
set printing processes. About 90 per cent of seized
forged banknotes were produced with inkjet printers,
the remaining ten per cent with colour laser printers
or photocopiers. Counterfeits made in this way lack
many of the security features of genuine banknotes.
The counterfeits are therefore easily recognisable as
forgeries even for ordinary people. The risk of suffer-
ing losses in Switzerland as a result of counterfeit
Swiss banknotes is therefore correspondingly small.
Professionally manufactured counterfeits of Swiss
banknotes have not been found in circulation since
the1990s. It can therefore be concluded that the secu-
rity features and the relatively small currency area
make counterfeiting Swiss banknotes unattractive
for criminal organisations. The situation is different
for the US dollar and the euro. Criminal groups pro-
duce counterfeits of these currencies in high quality
and quantity. Switzerland is only marginally affected
by this phenomenon. Mostly it is used as a transit
country for smuggling these banknotes from one EU
country to another. There have onlybeen rare one-off
cases of attempts to bring counterfeit euro notes into
circulation in Switzerland.

TRAFFICKING IN CULTURAL ARTEFACTS. The situa-
tion in Switzerland remained unchanged in 2013.
Statistics based on information provided by the can-
tonal police authorities show that the number of of-
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fences and the number of objects stolen in this con-
text has fluctuated only slightly in the last ten years.
In 2013, the cantons most affected by artwork theft
were Vaud, Bern and Zurich, the least affected were
those in the interior of the country. Fears that
Switzerland could be confronted with a large num-
ber of stolen cultural artefacts from Syria or Egypt
did not materialise. Investigations by INTERPOL con-
firm that the illegal trade in cultural artefacts from
these countries takes place outside Switzerland. This
might be explained by the high degree of awareness
of this problem of the Swiss Border Guard Corps and
the correspondingly increased vigilance at Swiss bor-
ders. It is also a result of the Cultural Property Trans-
fer Act, which came into force some years ago, as well
as of Swiss customs legislation, which was amended
in 2009. Thanks to these two innovations in legis-
lation, criminal activities in this area can be more ef-
fectively prosecuted. While the legal art market in
Switzerland flourishes as never before, Switzerland’s
attractiveness for the illegal international trade in
cultural artefacts has tangibly diminished.

CYBERCRIME. In 2013, the Cybercrime Coordina-
tion Unit Switzerland (CYCO) received numerous
reports of damaged and stolen data. One frequently
reported modus operandi was the organised, non-
targeted introduction of malicious software in the
computers of private individuals or companies. «Ran-
somware» cases are one example of this phenome-
non. After infection, this malware blocks all activity
of the victim’s computer; to unblock the computer
a «ransomp» is then demanded in the form of a vouch-
er from an anonymous payment services provider.
In other cases, computers were infected with mal-
ware that changed the behaviour of the web brows-
er on the computer, for example during the open-
ing of e-banking sessions. The malware accesses
the victim’s accounts and initiates transactions to the
accounts of Swiss and foreign financial agents. The
stolen amounts are then transferred further via a
network of financial agents. Small and medium-
sized enterprises (SMEs) are increasingly the object
of targeted attacks on their websites and telecom-
munications infrastructures. The hackers gain unau-
thorised access to modern voice-over-IP-telephony
installations from which they make international
calls.

In addition, there was a rise in the number of
reports of fraud attempts on auction and classified
advertisement websites targeting both the buyers
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and sellers or interested parties. Attempts at black-
mail over the Internet have also increased. In such
cases, individuals reported to CYCO cases where they
had been contacted by unknown individuals on so-
cial media or online dating platforms and seduced
into performing sexual acts in front of an activated
webcam. Shortly after they were threatened with
publication of a recording of the compromising acts
if they did not pay a sum of money. Such cases are
known as sextortion.

Most of the reports received by CYCO of pub-
licly accessible websites containing illegal pornogra-
phy involved images of child abuse. The number of
reported websites is declining, but paedophile crimi-
nals are increasingly shifting their illegal activities
to darknets. The peer-to-peer (P2P) filesharing sites,
which are monitored by CYCO, show a large increase
in files containing child pornography.

VIOLENCE AT SPORTING EVENTS. The number of
registered incidents and cases of violence at sporting
events in 2013 remained at the same level as in the
previous year. Such problems in the context of sport-
ing events primarily occur at matches between teams
in the top football and ice-hockey divisions. There is
no ascertainable trend of an increase in violent inci-
dents in connection with the lower divisions. The
matches between national teams are peaceful. The
number of high-risk fans has remained constant over
the last few years. According to fedpol estimates,
however, the number of people with a high propen-
sity for violence and who deliberately provoke and
look for trouble has increased, currently standing at
around 600 to 700. A further 1200 to 1700 are consid-
ered capable of violent behaviour and, depending on
the situation, of joining mobs of hooligans.

SECURITY PERSONNEL, BUILDINGS AND AIR
TRAFFIC. In comparison with the previous report-
ing year, the security situation for federal officials and
of persons afforded protection under international
law remained unchanged in Switzerland in 2013. The
security of federal officials and property as well as of
dignitaries and property afforded protection under
international law is guaranteed within the scope of
determinable risks. Harassment and threats as well as
damage to property during demonstrations continue
to pose the greatest threats. Risk to people and prop-
erty is greatly dependent on political, economic and
social developments in Switzerland and abroad. It is
precisely events abroad that are often unpredictable
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and can have a rapid impact on the level of danger.
The danger of attacks against civil aviation targets
remains constant. Although Swiss airlines are not a
prime target by terrorist and extremist groups,
Switzerland, as a western state, is nevertheless per-
ceived as an enemy by some of these groups.

TERRORISM AND OTHER CRIMINAL ACTIVITY AF-
FECTING STATE SECURITY. As in previous years,
Switzerland was not a priority target for Islamist ter-
rorist attacks in 2013. Nor was there any evidence
from fedpol investigations to suggest the planning or
preparation of an attack in Switzerland. Violent Is-
lamist extremist groups used Switzerland primarily
as a base for financial, propaganda and logistical pur-
poses. Their activities were primarily to support the
branch of al-Qaeda in Somalia and jihadist groups
fighting in the Syrian civil war. Syria became an in-
creasingly popular destination for individuals living
in Europe, and travel to jihad war zones increased.
fedpol, too, monitored the growing interest shown
by some jihadist groups in Switzerland in the Syrian
conflict, reflected by Internet propaganda which fo-
cused on the activities of jihadist groups in Syria. For
this reason, there is a greater risk of jihadist sym-
pathisers resident in Switzerland becoming radical-
ised and joining the jihadist movement in Syria. Such
combatants could pose a real threat to internal secu-
rity in Switzerland on their return from Syria.

In 2013, it was not possible to attribute any
terrorist or significant acts of violence committed
in Switzerland to violent, nationalist-separatist ex-
tremist groups. Moreover, fedpol did not find any
concrete evidence to suggest the planning or pre-
paration of any attack. As in previous years, fedpol
investigations focused on supporters of the Kurdi-
stan Workers Party (PKK) and the former Liberation
Tigers of Tamil Eelam (LTTE). Investigations into the
activities of the LTTE show that its representatives
were supported for several years by a very well struc-
tured organisation using Switzerland as a base for
financial, propaganda and logistical support. Police
findingsregarding the PKK indicate that ethnic Kurds
resident in Switzerland support the armed struggle
financially, through propaganda, or as combatants. In
2013, investigations focused primarily on individuals
who are presumed to have left Switzerland to fight
with the «Peoples Defence Forces» (HPG), the armed
wing of the PKK. It is to be noted that, in 2012, the
Federal Supreme Court classified the HPG and the
«Kurdistan Freedom Falcons» (TAK), a PKK terrorist



structure, as criminal organisations as defined by Ar-
ticle 260" of the Swiss Criminal Code.

Both violent left-wing and right-wing extre-
mist groups committed a number of offences in 2013
involving firearms as well as flammable compounds
and explosives. As in 2012, violent anarchists did not
carry out any new attacks involving parcel, letter or
fire bombs against Swiss interests. However, these
groups continue to pose a threat and have targeted
several multinational companies.

Switzerland was again an attractive target for
economic espionage in 2013. fedpol investigations
were focussed primarily on individuals suspected of
illegally procuring data, documents or products from
financial institutions and other companies, and pass-
ing or attempting to pass them on to third parties
abroad against payment. Two cases of illegal eco-
nomic espionage were brought before the Federal
Criminal Court in summary proceedings and con-
cluded; other prosecutions are pending. °
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AFIS Automatisiertes Fingerabdruck-ldentifikationssystem
(Automated Fingerprint Identification System)
AIR TIGER (Bewaffnete Sicherheitsperson an Bord

MARSHAL schweizerischer Luftfahrzeuge im internationalen

gewerbsmassigen Luftverkehr)

ASF-SLTD Automated Search Facility — Stolen/Lost Travel Documents
(Internationale Recherchedatenbank von INTERPOL)

CCFw Kompetenzzentrum Forensik und Wirtschaftskriminalistik
der Hochschule Luzern

CCPD Centre de coopération policiere et douaniére
(Polizei- und Zollkooperationszentrum)

CEPOL Europaéische Polizeiakademie

CoDIS Combined DNA Index System

EDA Eidgendssisches Departement fur auswartige
Angelegenheiten

ED- Verordnung des Bundesrates Uber die Bearbeitung

Verord-  biometrischer erkennungsdienstlicher Daten

GROUND FOX (Unbewaffnete Sicherheitsperson
MARSHAL fur Sicherheitskontrollen an Flughafen im
Ausland)
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GUS Gemeinschaft Unabhéngiger Staaten
GwG Geldwaschereigesetz

HOOGAN Elektronisches Informationssystem zur Bekdampfung

von Gewalt bei Sportveranstaltungen

KKJPD Konferenz der Kantonalen Justiz- und Polizeidirektorinnen
und -direktoren

KM Krisenmanagement

KOBIK Nationale Koordinationsstelle zur Bekampfung der
Internetkriminalitat

KSMM Koordinationsstelle gegen Menschenhandel und

Menschenschmuggel

Money Laundering Reporting Office Switzerland
(Meldestelle fur Geldwascherei)

PRADO Public Register of Authentic Identity and Travel
Documents Online

RAILPOL Netzwerk der europaischen Bahnpolizeien

RAZ Revolutionarer Aufbau Zurich
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UNESCO Organisation der Vereinten Nationen fur Erziehung,
Wissenschaft und Kultur

USBV unkonventionelle Spreng- und Brandvorrichtungen
UVEK Eidgendssisches Departement fur Umwelt, Verkehr,

Energie und Kommunikation

VBS Eidgendssisches Departement fur Verteidigung, 1 1 6
Bevolkerungsschutz und Sport
.\./ ||\| ........... veh|c|e |dent|f|cat|on Num ber ........................................ I
i o ‘| ‘| 7
WBF  Eidgensssisches Departement fir Wirtschaft, Bildung
und Forschung
WEF .......... Wor|dEconom.c Fo.—um .................................................
w K ............ Wms':haf“kr | mmamat .................................................
zsp Zentralstelle Sprengstoff und Pyrotechnik
.z. s w .......... 2e ntra|ste| |ewaffen ....................................................
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Verzeichnis Themenbereiche

Themenbereiche, die punkto Lage analysiert werden und fiir deren Verfolgung fedpol im Berichtsjahr
auch Massnahmen getroffen und Mittel eingesetzt hat.
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