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Mit vereinten Kraften
gegen den Terrorismus

2015 war ein spezielles Jahr: eine ange-
spannte geopolitische Lage, Tausende von
Menschen, die sich gezwungen sehen, ihr
Land zu verlassen, und sich ins Ungewisse
stiirzen - und natdirlich der Terrorismus, der
immer wieder zuschlagt.

Mit den Anschldgen in Paris endete das
Jahr 2015, wie es begonnen hatte. fedpol
jedoch hat zwischen den beiden Terroran-
schldgen einen weiten Weg zuriickgelegt.
Die intensive Arbeit im Rahmen der
Task-Force TETRA zur Terrorismusbekamp-
fung tragt Friichte: Mehr als 70 Fille werden
Ende Jahr durch fedpol und den Nachrich-
tendienst (NDB) bearbeitet, davon wurde in
rund 60 Féllen ein Verfahren durch die
Bundesanwaltschaft (BA) eréffnet. Um der
Bedrohung zu begegnen, haben die am
Kampf gegen den Terrorismus beteiligten
Stellen unter dem Einfluss der Task-Force
unermiidlich die Palette der getroffenen
Massnahmen erganzt und verstarkt.

Am Morgen des 14. Novembers, dem Tag
nach den Anschldgen in Paris, setzten sich
die Partner von fedpol gemeinsam an einen

runden Tisch: Der NDB, die BA, das Grenz-
wachtkorps (GWK), das Eidgendssische
Departement fiir auswartige Angelegen-
heiten (EDA), die kantonalen Polizeikorps
mit dem Flihrungsstab Polizei - sie alle
waren zusammen mit fedpol da, um die
Situation und die Bedrohungslage fiir die
Schweiz zu analysieren und erste Mass-
nahmen zu ergreifen. Es ist dieses Bild, das
ich vom Jahr 2015 in Erinnerung behalten
mochte: alle Partner, von Kantonen und
Bund, vereinigt an einem Tisch, um gemein-
same Ldsungen zu suchen.

In unserer komplexen und vernetzten
Welt sind Kooperation und Koordination
unabdingbar - ein Grundsatz, nach dem sich
auch fedpol richtet. Als Polizei kénnen wir
nicht mehr alleine agieren, wir sind nur
effizient, wenn alle Partner in der Schweiz
und im Ausland ihre Kréfte vereinen und
gemeinsam vorgehen. Sie sehen dies, wenn
Sie unseren Jahresbericht lesen — sei es bei
der Verhaftung eines Juwelendiebes, der
Verurteilung von drei Irakern, die mit dem
Dschihadismus sympathisierten, oder der

Auslieferung von verdachtigen Personen,
die der Mafia-Mitgliedschaft verdachtigt
werden, nach Italien — unsere Arbeit hat
immer einen internationalen Aspekt und
basiert auf Koordination und Kooperation.

Die Welt bewegt sich, sie entwickelt
sich weiter —und so auch die Kriminalitét.
In diesem Kontext muss fedpol voraus-
schauen und Risiken und Herausforde-
rungen antizipieren. Die Aufgaben von
fedpol sind wie unsere Umwelt: komplex
und vernetzt. In diesem Umfeld miissen
wir dynamisch, flexibel und kompetent
bleiben. Dafiir setzen wir uns ein, jeden
Tag, mit unserem ganzen Engagement.

Symbol fiir eine Welt in Bewegung ist
unser Jahresbericht, der sich in neuer Form
prasentiert: kiirzer, lesbarer und optisch
verandert — mit einem kiinstlerisch gestal-
teten roten Faden.

Ich wiinsche lhnen eine gute Lektiire!

Nicoletta della Valle, Direktorin









Im Jahr von Charlie Hebdo haben
wir dem Illustrator Aurel Marki eine

Art Carte blanche gegeben, um den

Jahresbericht von fedpol zu illustrieren.

Als einzige Vorgabe hatte der Kiinstler
ein Thema, das auf der Hand liegt:

den Terrorismus. Das Resultat sind
kraftvolle, sensible lllustrationen, die
uns wahrend der Lekttire begleiten und
uns betroffen machen.

#jesuischarlie

2015 beginnt mit einem Hashtag; die
Sicherheitsbehdrden der Schweiz
vereinigen sich gegen den Terrorismus.

Erfolge bei der Terror-
bekdampfung

Der Verdacht auf ein terroristisches
Attentat und Tausende Stunden
Ermittlung fiihren zur Anklage gegen
drei Iraker.

Komplexe Falle fiihren zu

mehr Meldungen

Die Anzahl Meldungen zur
Geldwascherei steigt — ein Beweis, dass
das System funktioniert.

Bestechungsgelderin
Millionenhohe

Komplexe Korruptionsskandale stellen
die Ermittlerinnen und Ermittler vor
grosse Herausforderungen.

Die Ware Mensch

Fir die Bekdmpfung des
Menschenhandels ist die internationale
Polizeikooperation fundamental
wichtig.

Milliardengeschaft
Menschenschmuggel
Tausende von Fliichtlingen befinden
sich in prekarer Lage — flir schamlose
Menschenschmuggler ein lukrativer
Markt.



Engagement fiir dieselbe
Sache

Nicoletta della Valle, Direktorin fedpol,
und Michael Lauber, Bundesanwalt,
sprechen liber Kooperation und schéne
Schuhe.

Terrorismusfinanzierung

Im Kampf gegen den Terrorismus
beschéftigt sich die Schweiz aktiv mit
der Terrorismusfinanzierung.

Finanzierung der
terroristischen
Organisation «IS»

Infografik zu den Geldfliissen der
Organisation «Islamischer Staat».

Von Mafiosi und litauischen
Banden

Menschen-, Drogen- und Waffenhandel
oder Betrug — der Kampf gegen das
organisierte Verbrechen lduft Giber die
gegenseitige Rechtshilfe.

Wettlauf gegen die Zeit

In wenigen Stunden kann fedpol
dank Polizeikooperation Kriminelle
erfolgreich aufspiiren.

Professionalisierung der
Cyberkriminellen

Ob E-Mail-Angriffe oder Datendiebstahl,
2015 war gekennzeichnet durch eine
Professionalisierung der Cyber-Delikte.

Ein sicheres Selfie mit
Francois Hollande

Kiindigt sich der franzosische Prasident
Hollande an, setzt sich eine ganze
Sicherheitsmaschinerie in Gang.

Sprengstoff in den Handen
von Terroristen

Aus vermeintlich harmlosen
Substanzen kann Sprengstoff
hergestellt werden.

fedpol im Zentrum der
schweizerischen Polizeiarbeit
Portrét von fedpol: Polizei im

Zentrum der schweizerischen
Sicherheitslandschaft und Bindeglied
zum Ausland.



Ein Jahr Charlie Das Jahr 2015 beginnt mit Fassungs-
losigkeit und einem Hashtag, der innerhalb
weniger Stunden zum Symbol der Solidaritét und
der Meinungsfreiheit wird. Paris, Kopenhagen,
Sanaa, Jakarta, Sinai, Istanbul —die Liste ist lang
flir das Jahr 2015, das gekennzeichnet war durch
terroristische Attentate.

#jesuischarlie

Zum Zeitpunkt der Anschlége auf die Redak-
tion von Charlie Hebdo im Januar 2015
existiert die Schweizer Task-Force TETRA
zur Bekdmpfung des Terrorismus bereits
mehrere Monate: Unter der Leitung von
fedpol arbeiten Bund und Kantone intensiv
an der Koordination, Evaluation und Opti-
mierung der erforderlichen Massnahmen
zur Terrorismusbekdmpfung in der Schweiz.
Im Herbst 2015 verabschiedete der
Bundesrat die Strategie der Schweiz zur
Terrorismusbekampfung. Sie dient der
Task-Force TETRA als Leitlinie fiir ihre
Arbeit. Die Ziele der Task-Force sind klar:
Es gilt, terroristische Anschléage in der
Schweiz zu verhindern, ebenso wie den
Export von Terrorismus oder den Miss-
brauch der Schweiz als logistische Basis.
2015 veroffentlichte die Task-Force TETRA
zwei Berichte, die ihre Tatigkeit und die
getroffenen Massnahmen erldutern.

Laufende Ermittlungen

Die Zahlen sprechen fiir sich: fedpol bear-
beitet in Zusammenarbeit mit dem Nach-
richtendienst des Bundes (NDB) mehr als
siebzig Félle mutmasslicher Sympathisie-
render und Unterstiitzer des dschihadistisch
motivierten Terrorismus, in rund sechzig
Féllen fiihrt die Bundesanwaltschaft (BA)
unterstiitzt von fedpol Strafverfahren durch.

fedpol

Die effiziente Koordination und Kooperation
innerhalb der Task-Force hat die Ermittlungs-
arbeit gestarkt und vereinfacht. Die Infor-
mationen zwischen den beteiligten Partnern
werden rasch ausgetauscht und die aktu-
ellen Félle schnell bearbeitet. Die Bekdamp-
fung des dschihadistischen Terrorismus
stellt fedpol vor besondere Herausforde-
rungen (siehe S. 8). Deshalb ist der rasche
und zuverlassige Informationsaustausch
zwischen den Behorden fiir die Arbeit der
Ermittlerinnen und Ermittler entscheidend.

Dschihad-Kandidaten identifizieren

Um den Export von Terrorismus aus der
Schweiz in andere Lander zu unterbinden,
miissen dschihadistisch motivierte Reisen
in Konfliktgebiete verhindert werden. Um
Reiseabsichten verdachtiger Personen
aufzudecken, stehen den Strafverfol-
gungsbehdrden diverse Instrumente zur
Verfligung. Essenziell ist der Austausch
von Informationen, damit ein koordiniertes
Vorgehen moglich ist. Zu diesem Zweck
wurden 2015 grosse Anstrengungen zur
Sensibilisierung der Polizeikorps und der
Grenzwachtkorps unternommen. Es ging
hauptsachlich darum, einheitliche, interna-
tional erprobte Indikatoren und Kriterien
zu etablieren, um die Identifizierung von
Personen, die sich den terroristischen
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Kampferinnen und Kdmpfern in den Konflikt-
gebieten anschliessen wollen, zu erleich-
tern. Weiter wurde definiert, wie bei Fallen
mit mutmasslichem Terror-Bezug der rasche
Informationsaustausch zwischen Bund und
Kantonen sichergestellt wird. Die wach-
sende Zahl relevanter Meldungen zeigt, dass
diese Sensibilisierungsarbeit Friichte tragt.

Die Vermisstenmeldungen sind ein gutes
Beispiel dafiir: Von neuen Féllen dschiha-
distisch motivierter Reisender erfdhrt die
Polizei mehrheitlich dank Vermisstenmel-
dungen durch Angehdrige. Werden diese
umgehend bearbeitet und die Informationen
sofort an fedpol weitergeleitet, konnen die
zustandigen Strafverfolgungsbehdrden
rasch handeln. Anfang 2016 wandten sich
beispielsweise die Eltern einer im Ausland
lebenden Schweizerin an die zustédndige
Kantonspolizei, um ihre Tochter als vermisst
zu melden. Nach Aussage der Eltern wollte
die Tochter mit ihrem Kind nach Syrien
reisen und sich dem IS anschliessen. fedpol
wurde umgehend von der Kantonspolizei
informiert. In Zusammenarbeit mit der BA,
dem NDB und dem Eidgendssischen Depar-
tement fiir auswartige Angelegenheiten
(EDA) leitete fedpol alle erforderlichen
Massnahmen ein. Die Frau wurde, noch
bevor sie Syrien erreichte, aufgehalten und
ihr Kind in die Obhut des Vaters gegeben.



7. Januar 2015: nach dem Anschlag auf die Redakti-
on von Charlie Hebdo. Die Menschen versammeln
sich auf der ganzen Welt und demonstrieren ihre
Solidaritat mit den Opfern in Paris.

Nach ihrer Riickkehr in die Schweiz leitete

die BA ein Strafverfahren gegen die Frau ein.

Einerseits soll also Terrorismus-Export ins
Ausland verhindert, andererseits miissen
potenzielle Terroristinnen und Terroristen
an der Einreise in die Schweiz gehindert
werden. 2015 verfiigte fedpol 17 Einreise-
verbote gegen Dschihadisten. Seit Anfang
2012 waren es insgesamt 30.

Eininternationaler Kampf

Ein pragendes Bild fiir das Jahr 2015 war
der Solidaritatsmarsch von Regierungs-
vertreterinnen und -vertretern aus aller
Welt in Paris. Seither steht die Terroris-
musbekdmpfung oben auf der internati-
onalen Agenda und zahlreiche Initiativen
zur Verbesserung der internationalen
Zusammenarbeit werden umgesetzt.
Beispiele dafiir sind das Europaische
Zentrum zur Terrorismusbekdampfung
und die Spezialeinheit von Europol, die
terroristische und gewaltextremistische
Internetinhalte identifiziert. Die Schweiz
ist in den Arbeitsgruppen von Europol
durch fedpol vertreten. Die Teilnahme der
Schweiz ist wichtig, weil sie den Austausch
von Informationen und Erfahrungen mit
den europdischen Partnern fordert. Ziel
der Arbeitsgruppen ist es, gemeinsame

strategische Achsen zu definieren. Alle
missen am selben Strick ziehen. Diese

Zusammenarbeit ist fiir fedpol sehr kostbar,

weil die Terrorismusbekdampfung nur auf
internationaler Ebene Sinn macht. Ob bei
der Terrorismusfinanzierung (siehe S. 16),
der Regelung des Umgangs mit Schuss-
waffen oder der Handhabung von Flugpas-
sagierdaten - die Liste der Themen, bei
denen eine globale Losung gesucht wird,
ist lang. fedpol befasst sich intensiv mit
diesen Themen, um sicherzustellen, dass
die Schweiz ihren Teil an eine wirksame
Terrorismusbekdmpfung beisteuern kann.

Erh6hte Terrorgefahr - auch in der Schweiz

Der NDB betonte 2015 wiederholt, dass
das Niveau der Bedrohung fiir die Schweiz
weiterhin hoch sei, und erhéhte dieses im
November noch einmal. Aus nachrichten-
dienstlichen Quellen liess sich schliessen,
dass die Terrororganisation «Islamischer
Staat» Leute nach Europa gesandt hatte,
um Anschlédge zu planen und auszufiihren.
Diese Befiirchtungen sollten sich mit

den Terroranschldagen am 13. November
2015 in Paris leider bewahrheiten (siehe
Kasten). Die lange Liste der 2015 veriibten
Terroranschlage erinnert daran, dass

der Terror vermutlich kein Ende hat.

Nach dem 13. November

Es ist der spate Abend des 13. Novem-
bers 2015: die Zahl der Menschen, die
den jiingsten Anschlagen in Paris zum
Opfer gefallen sind, nimmt laufend zu.
fedpol beschliesst, zwei Mitarbeiter zur
Unterstiitzung der Schweizer Botschaft
nach Paris zu schicken. Die Kerngruppe
Sicherheit, in der fedpol vertreten ist,
beruft fiir den ndchsten Morgen eine
Krisensitzung mit allen betroffenen
Behorden ein. So versammeln sich der
NDB, fedpol, die BA, das EDA sowie das
Grenzwachtkorps und die kantonalen
Polizeikorps an einem Tisch, um erste
Massnahmen zu beschliessen und die
franzosischen Ermittlungen in der
Schweiz zu unterstiitzen. Wenige Stun-
den spéter tritt Bundesprasidentin Si-
monetta Sommaruga vor die Medien, um
fiir die Schweiz Stellung zu beziehen. Die
folgenden Tage sind intensiv: fedpol und
seine Partner beurteilen kontinuierlich
die Lage, bewerten die Zweckmassigkeit
bestehender Massnahmen und passen
diese gegebenenfalls an. Weiter miissen
alle eingehenden Informationen liber-
priift werden, die in Zusammenhang mit
den Anschlagen in Paris stehen kdnnten,
um mogliche Spuren und Hinweise,

die Frankreich niitzlich sein konnten,

zu erkennen. In den Wochen nach den
Anschlédgen geht fedpol rund 290 Mel-
dungen zu Personen oder Gegenstanden
nach, tiberpriift an die 400 Hinweise und
trifft in Gber 100 Féllen operative oder
auch koordinierende Massnahmen.

fedpol
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Anti-Terror-Ermittlungen 21. Mdrz 2014, Beringen im

Kanton Schaffhausen: Die Polizei nimmt drei Iraker

fest, als sie ihre Wohnung verlassen. Sie werden
verddchtigt, einen Terroranschlag geplant zu

haben. Die komplexen Ermittlungen enden Anfang
2016 mit der Verurteilung der drei Iraker dureh
Bundesstrafgericht.

Erfolge bei der W
Terrorbekampfung

14. Mé&rz 2014: Der Nachrichtendienst
des Bundes (NDB) informiert fedpol tiber
eine in der Schweiz wohnhafte Person,
die angeblich in die Vorbereitung eines
Terroranschlags verwickelt sei. Laut NDB
unterhilt diese Person Kontakte zu einem
mutmasslichen Fiihrungsmitglied des
«Islamischen Staats im Irak und in der
Levante» (ISIL) in Syrien. Ein Treffen mit
einem weiteren Protagonisten soll statt-
finden, um den Anschlag vorzubereiten.
Die Bundesanwaltschaft (BA) handelt
sofort: Eine Strafuntersuchung wird erdffnet
und ein ganzes Dispositiv setzt sich in
Bewegung. Die libermittelten Angaben
werden gepriift, die verdachtigte Person
lokalisiert und observiert, Telefone werden
tiberwacht. Die Verdachtsmomente
verdichten sich gegen zwei Iraker und
eine noch nicht identifizierte Person. Die
Telefonkontrollen lassen Kontakte zum ISIL
vermuten. Einer der Verdachtigen reist in
die Tiirkei. Den tiberwachten Telefonge-

fedpol
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sprachen zufolge soll er dort Informationen
erhalten, die «niitzlich sind, um die Arbeit

zu erledigen». Am Tag nach seiner Riickkehr
trifft er sich in Beringen mit seinen beiden
Komplizen. Die Ermittlerinnen und Ermittler
von fedpol zégern und nehmen Riicksprache
mit der BA. Was tun? Dwu friih einzugreifen?
Oder zuwarten und damit die 6ffentliche
Sicherheit gefihrden? Der Sicherheits-
gedanke Uiberwiegt: Nach einer langen
Woche intensiver Uberwachung werden

die drei Verdachtigen festgenommen.

Die Suche nach Quellen

Was fiir viele Ermittlungen gilt, trifft auch
auf solche im Bereich Terrorismus zu:

Sie haben fast immer einen Bezug zum
Ausland. Der polizeiliche Informations-
austausch mit Staaten wie Syrien und

Irak ist aufgrund beschrénkter rechtlicher
Rahmenbedingungen praktisch unméglich.
Es ist schwierig, herauszufinden, was vor
Ort passiert, und stichhaltige Beweismittel

zu sammeln. Selbst wenn die ermittelnden
Behorden Informationen erhalten, sind
diese aus Griinden des Quellenschutzes
nicht immer vor Gericht verwertbar.

Unmengen an Daten durchforsten

Sehr wertvoll ist das bei den Protago-
nisten vorgefundene elektronische
Datenmaterial. Die Fachleute der IT-Fo-
rensik bei fedpol durchforsten beschlag-
nahmte Computer und Mobiltelefone.
Im vorliegenden Fall werden {iber zwei
Terabyte Daten sichergestellt.

Fir die Ermittlungen unverzichtbar sind
Informationen aus Social-Media-Chats. Die
Datenmenge stellt die Ermittlerinnen und
Ermittler vor grosse Herausforderungen:

Im vorliegenden Fall werden 30 000 Zeilen
aus Facebook-Chats transkribiert und
analysiert. Um das Material auswerten zu
kdnnen, werden ganze Teams mobilisiert.
Die operativen Analystinnen und Analysten
bereiten die vom Betreiber gelieferten



rmat auf, das fiir die

ng verwendbar ist. Nun
sind die Ubersetzerinnen und Ubersetzer
gefordert: Die in Arabisch gefiihrten Chats
werden ins Deutsche iibertragen — eine
komplexe Aufgabe, da die Inhalte viele
Abkiirzungen und codierte Ausdriicke
enthalten. Zusammen mit den Ermittle-
rinnen und Ermittlern durchforsten die
operativen Analysten das Material nach
belastenden und auch nach entlastenden
Elementen, gleichen die Informationen
ab und suchen hilfreiche Hinweise.

Zusammenhange verstehen

Damit dies moglich ist, muss der Kontext,
der «kulturelle Bezug» und die Geschichte
des ISIL, verstanden werden. Hier kommen
die strategischen Analysten ins Spiel, die
die Inhalte analysieren und interpretieren.
Gestlitzt auf deren Arbeit suchen die
Ermittlerinnen und Ermittler nach Anhalts-
punkten und vielversprechenden Spuren.
Anhand der Chronologie der Ereignisse, die
zur Entstehung der Organisation «Islami-
scher Staat» (IS) gefiihrt haben, ldsst sich
die Vergangenheit der drei in Beringen
festgenommenen Iraker nachverfolgen. Die
in den Chats gemachten Anspielungen auf
bestimmte Ereignisse lassen erkennen, dass
sie sich bereits vor mehreren Jahren der
dschihadistischen Ideologie verschrieben
haben. Auch das verwendete Vokabular
weist auf die Aktivitdten des ISIL hin. Die

Analystinnen und Analysten untersuchen
auch die Chat-Kontakte der Verdachtigen
und verfolgen ihre Spuren. Die Abkla-
rungen im vorliegenden Fall ergaben, dass
die drei Iraker dschihadistisch motivierte
Personen nach Europa geschleust hatten.

Zusammenarbeit mit den US-amerikani-
schen Strafverfolgungsbehdrden

Bereits friih in den Ermittlungen zeigen
sich Verbindungen zu den USA. Im Rahmen
des mit den USA geschlossenen Opera-
tive Working Agreement (OWA) wird eine
gemeinsame Ermittlungsgruppe, das

Joint Investigative Team (JIT), eingesetzt.
Die Ermittlungen kommen so rascher
voran: Verfahren werden beschleunigt,

die Fahnderinnen und Fahnder des FBI
kdnnen von den Facebook-Betreibern direkt
Daten aus verdachtigen Chats einfordern
und relevante Informationen mit fedpol
austauschen. Diese Zusammenarbeit ist
fiir beide Seiten von Vorteil. Das Belas-
tungsmaterial dient sowohl fedpol als auch
den Strafverfolgungsbehdrden der USA.

Fokussiert bleiben

Wichtig ist, keine Zeit zu verschwenden.
Der leitende Ermittler betont: «Wir diirfen
nicht vergessen, dass die Betroffenen zwar
aufgrund eines Ursprungsverdachtes in
Untersuchungshaft sitzen. Bestétigt sich
dieser Verdacht aber nicht, wurden sie
umsonst ihrer Freiheit beraubt.» Effizientes

Urteil Bundesstrafgericht

Im Mérz 2016 hat das Bundesstrafgericht
zwei der Angeklagten fiir schuldig befunden
und zu einer Haftstrafe von vier Jahren und
acht Monaten wegen Beteiligung an einer
kriminellen Organisation verurteilt. Der
dritte Angeklagte wurde zu einer Haftstrafe
von drei Jahren und sechs Monaten wegen
Unterstiitzung einer kriminellen Organisa-
tion verurteilt. Der vierte Angeklagte wurde
freigesprochen.

Arbeiten ist angesagt. Im Fall der drei Iraker
hauft sich das belastende Material. Die
Untersuchungshaft wird deshalb bis zum
Gerichtsprozess verlangert. «Wir diirfen
uns nicht in Details verlieren und miissen
das Wesentliche im Auge behalten»,
sagt der leitende Ermittler. «Wir kénnen
unzdhlige Vermutungen anstellen und
moglichst allen Spuren nachgehen. Aber
wir miissen Prioritdten setzen, die richtigen
Massnahmen treffen und hartnickig auf
unserer Linie bleiben.» Das zahlt sich aus.
Ende 2015: Die Anklageschrift steht —
nach mehreren tausend Stunden Analyse
und Ermittlung. Dank der Analyse dieser
Daten und den Einvernahmen der Beschul-
digten kann die Staatsanwaltin eine
weitere Person unter Anklage stellen. Den
Angeklagten wird Beteiligung oder Unter-
stiitzung einer kriminellen Organisation
und Schleusung weiterer IS-Anhanger
nach Europa vorgeworfen. «Die Aufgabe ist
erfiillt», sagt der leitende Ermittler. <Haupt-
ziel jeder Untersuchung ist es, die Wahrheit
herauszufinden. Dabei gilt es, belastendes
wie auch entlastendes Beweismaterial zu
suchen. Zweitrangig ist, wie das Urteil am
Schluss lautet — obwohl eine Verurteilung
natiirlich auch eine gewisse Anerken-
nung der geleisteten Arbeit bedeutet.»

fedpol
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Misstrauen, Vermutungen Generieren und Verdichten Tatverdacht
des Tatverdachts

Informationen,
Hinweise,
Vermutungen aus
der Bevolkerung

Informationen
vom NDB

B Phase

Pravention:

Der NDB versucht, Gefahren Auf Basis verschiedener Quellen fedpol hat ein Delikt erkannt und
abzuwehren und weitere sammelt fedpol Informationen liber berichtet der BA.
Informationen zu beschaffen. die verdachtige Person.

M mogliche Massnahmen
(nicht abschliessend)

= Beobachtungen an 6ffentlichen = dffentliche Quellen auswerten = Spuren und Beweise sicherstellen
und allgemein zugdnglichen Orten = Auskiinfte einholen = Personen anhalten und befragen

= Bewegungen und Kontakte = in amtliche Akten Einsicht nehmen = Observationen
feststellen

B gesetzliche Grundlagen

Zentralstellengesetz Strafprozessordnung

10 fedpol




Staatsanwaltschaftliches Untersuchungsverfahren: Gerichtsverhandlung:
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Michael Lauber

Sie arbeiten zusammen, rund um die Uhr. fedpol
und die Bundesanwaltschaft, Polizistinnen,
Polizisten und Staatsanwdltinnen und
Staatsanwidilte. Es ist eine Partnerschaft, die
funktionieren muss, damit die Ermittlungen
gegen die Schwerstkriminalitdt erfolgreich sind.

Zeit ftir ein Interview.

Beginnen wir mit einem kurzen Riickblick
auf das vergangene Jahr. Was ist lhnen von
2015 besonders in Erinnerung geblieben?

Fiir mich war 2015 das erste ganze Jahr als
Direktorin bei fedpol. Wir haben tiber unsere
Organisation nachgedacht. Wo kénnen wir
uns verbessern? Wie kdnnen wir unsere
Ressourcen optimieren, um die kiinftigen
Herausforderungen zu meistern? Das Jahr
2015 war auch gepréagt vom Terrorismus, von
Charlie Hebdo, Bataclan, Tunis, Kopen-
hagen. Diese Anschldge haben uns nicht
nur in den Verfahren beschéftigt, in welchen
wir fiir die Bundesanwaltschaft (BA)
ermitteln, sondern waren auch pragend fiir
die Polizeikooperation mit unseren Part-
nern in der Schweiz und im Ausland. Die
Arbeit der Task-Force TETRA war intensiv
und erfolgreich. 2015 hat uns gezeigt, dass
nichts geht ohne die funktionierende
nationale und internationale Kooperation.

Das Jahr 2015 war fiir die BA ein wichtiges
Jahr. Einerseits haben wir grundlegende

fedpol

Entscheide zur Struktur der BA gefallt, um
fiir kiinftige Herausforderungen besser
gewappnet zu sein. Andererseits traf man
zahlreiche personelle Entscheide. Es war
auch das Jahr der grossen Fille, ich denke
an Petrobras, an den Fussball, den Daten-
diebstahl bei der HSBC, aber auch an die
zahlreichen Verfahren in Zusammenhang
mit dem dschihadistischen Terrorismus.

Stellt fiir Sie das Jahr 2015 mit den vielen
Anschladgen in Europa einen Wendepunkt
bei der Terrorismusbekdmpfung dar?

Die Anschlédge im Jahr 2015
haben es uns erneut vor Augen gefiihrt:
Die Bedrohung ist real und es kann auch
die Schweiz treffen. Aber fiir mich war 2015
kein Wendepunkt; Wendepunkt war fiir
mich ganz klar der 11. September 2001.

Ich erinnere mich sehr gut an
den 11. September; die Bilder waren erschiit-
ternd ... Vielleicht besteht der Unterschied
gegeniiber 2015 darin, dass in unserer Wahr-
nehmung die Anschldge vom 11. September
2001 weit weg schienen und die Terro-
risten von weither kamen. Heute sind die

Anschlage mitten in Europa und die poten-
ziellen Terroristen, Terroristinnen unter uns.

Der aktuelle Kontext ist nicht derselbe wie
frither. Hat sich bei der Strafverfolgung
im Laufe der Jahre etwas gedndert?

Ich denke nicht, dass sich die
Strafverfolgung im Laufe der Jahre gross
verdndert hat, jedoch haben sich die
Erwartungen der Gesellschaft gegeniiber
der Strafverfolgung gewandelt. Heutzu-
tage erwartet man von der Strafverfolgung
bisweilen eine Antwort auf gesellschaftliche
Probleme — ausserhalb des strafrecht-
lichen Rahmens. Das ist aber nicht die
Aufgabe der Strafverfolgung. Darum ist die
Kommunikation wichtig, damit wir keine
falschen Erwartungen wecken und unsere
Rolle und unsere Missionen klar sind.

Manchmal wird von der Straf-
verfolgung eine Antwort auf alle Probleme
der Gesellschaft erwartet. Das zeigt sich
aktuell beim Terrorismus: Das Phdnomen der
Radikalisierung geht weit liber das Tatig-
keitsfeld der Sicherheitsbehdrden hinaus,
wir sind nur ein Teil der Antwort; wir haben



es hier mit einem
gesellschaftlichen
Problem zu tun.
Um dafiir eine
Losung zu finden,
ist die gesamte
Gesellschaft
gefordert, nicht nur die Strafverfolgung.

Es gibt auch positive Entwick-
lungen, wie die Zusammenarbeit mit
unseren Partnern: Sie hat sich intensiviert
und stark verbessert. Sei es die Zusammen-
arbeit mit fedpol, mit dem NDB, der FINMA,
den Kantonen oder unseren internationalen
Partnern. Die Zusammenarbeit geniesst
fiir mich hohe Prioritét, denn heutzutage
lassen sich Verbrechen nur in Zusam-
menarbeit mit Partnern bekdmpfen. Der
internationale Austausch ist von grund-
legender Bedeutung. Alle grésseren Fille
von Geldwascherei, wie etwa die Petrobras-
Affdre, weisen Bezlige ins Ausland auf und
wir sind auf operativer und strategischer
Ebene auf eine effiziente Zusammenarbeit
angewiesen. In den Ermittlungen gegen
vier irakische Staatsangehorige war das
Operative Working Agreement (OWA) mit
den USA fiir uns dusserst niitzlich. Wir
miissen uns liberlegen, ob wir diese Art
von Abkommen auch in Féllen von Wirt-
schaftskriminalitdt abschliessen kénnen.

Ohne internationale Koopera-
tion sind wir nichht erfolgreich. fedpol ist der
Single Point of Contact fiir die internationale
Polizeikooperation und engagiert sich sehr
in der nationalen Kooperation und Koordina-
tion. Ein wichtiges Instrument der inter-
nationalen Polizeikooperation sind unsere

Polizeiattachés. In der Petrobras-Affare hat
sich beispielsweise unser Verbindungs-
beamte vor Ort in Brasilien aktiv eingesetzt.
Ich mdchte auf eine weitere Entwicklung
hinweisen, welche die Polizeiarbeit grund-
legend verdndert hat. In allen Ermittlungen
spielen die neuen Kommunikationstechno-
logien eine wichtige Rolle. Das Internet im
Allgemeinen, die sozialen Medien und die
mobilen Gerdte und Computer verdandern
die Arbeit der Polizei. Diese Technologien
sind eine Herausforderung, heute muss jeder
Polizist und jede Polizistin tiber IT-Grund-
kenntnisse verfiigen, daneben braucht es
sogenannte IT-Forensiker, das sind ausge-
wiesene Spezialistinnen und Spezialisten,
die Uiber fundiertes Fachwissen verfiigen.
Effektiv, und in diesem Bereich
geht alles sehr schnell, die Ubermitt-
lung von Informationen via die sozialen
Netzwerke erlaubt eine ganz neue Art
des Austauschs. Deshalb ist die Revi-
sion des Bundesgesetzes betreffend die
Uberwachung des Post- und Fernmelde-
verkehrs so wichtig fiir unsere Arbeit.

fedpol und die BA arbeiten zusammen,
fedpol ermittelt im Auftrag der BA und die
BA leitet die Verfahren. Was bedeutet diese
Rollenteilung fiir die Zusammenarbeit?

Flr eine gute Zusammenarbeit
braucht es die Uberzeugung, dass man
sich fiir dieselben Ziele einsetzt, jeder in
seiner Funktion, in seiner Rolle und ergén-
zend. Und es muss klar sein, dass es beide
Partner braucht, um weiterzukommen. Sind
wir vom Nutzen dieser Komplementaritat
und von der Notwendigkeit der Zusam-

Nicoletta della Valle

menarbeit Giberzeugt, haben
wir bereits eine sehr gute Basis
fiir eine erfolgreiche Koopera-
tion. Nicoletta della Valle und
ich glauben daran. Im Rahmen
unserer Untersuchungen
erweist es sich als essenziell,
den Polizistinnen und Polizisten
zuzuhoren und sie zu respek-
tieren. Das ist eine Verpflichtung,
die mir sehr am Herzen liegt.

Ich vergleiche die
Rollenteilung zwischen Staatsanwaltschaft
und Polizei gerne mit der Rollenteilung
im Spital: Die Arzteschaft und das Pfle-
gepersonal arbeiten Hand in Hand, jeder
in seinem Verantwortungsbereich, nichts
funktioniert ohne den anderen. Sie ergdnzen
sich und beide sind unverzichtbar. Unsere
Zusammenarbeit funktioniert, wenn sich
jeder seiner Rolle bewusst ist, ob Polizist
oder Staatsanwalt, und wenn jeder die
Arbeit und die Kompetenz des anderen
respektiert. Es darf dabei weder um Macht
noch um ein Zustandigkeitsgerangel gehen,
sondern um unser gemeinsames und
komplementares Engagement fiir dieselbe
Sache. Und dies beginnt bei uns beiden.
Wir arbeiten in gutem Einverstandnis
zusammen und das funktioniert gut. Das
heisst nicht, dass wirimmer derselben
Meinung sind, aber wir respektieren
einander und gehen gemeinsam vorwarts.

Zum Schluss: Die BA in zwei Worten?

Das ist einfach:
schone Schuhe! Nein, ich mach nur
Spass ... Intelligent und beharrlich.
Und fedpol?

Modern und komplex!

Was bewundern Sie am
anderen am meisten?

Er wirkt stets freundlich und scheint
sich nie zu drgern. Da frage ich mich

manchmal: Wie schafft er das nur?

Ihre Energie!
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Terrorismusfinanzierung Dje Terror anschldge i
haben gezeigt: Um einen solch verheere
Anschlag durchzufiihren, braucht es fi
Mittel, wenn auch nicht
kommen diese Gelder?
werden, dass Gelder ind
terroristischen Anschlda

fliessen?

Kam
Terro

Die Terrororganisation «Islamischer Staat
(IS)» finanziert sich priméar mittels Schutz-
gelderpressung («Steuern») und weiterer
Zwangseinnahmen aus dem besetzten Terri-
torium. Finanzierungsquellen im Ausland
spielen eine eher geringere Rolle (siehe
S. 18). Die Gelder werden fiir den Aufbau
der Organisation ausgegeben, fiir die
Verwaltung der besetzten Gebiete und die
Entl6hnung der Kdmpferinnen und Kampfer.
Die Schweiz kann Ziel eines Anschlags
werden oder als Unterstiitzungsbasis fiir
dessen Planung und Ausfiihrung dienen.
Gemadss der Koordinationsgruppe des
Bundes zur Bekdmpfung der Geldwascherei
und der Terrorismusfinanzierung (KGGT),
deren Mitglied auch fedpol ist, ist das
Risiko eher gering, dass die Schweiz Ziel
von Missbrauch durch kriminelle und
terroristische Organisationen wird. Die
Bekampfung der Terrorismusfinanzierung
wird auf nationaler wie auch auf interna-
tionaler Ebene aberimmer wichtiger.

16 fedpol

Bei der Terrorismusfinanzierung gibt es fiir
die Schweiz zwei Formen der Gefahrdung:
einerseits die Beschaffung von Mitteln bei
hier ansdssigen Personen und anderer-
seits die Nutzung des Finanzsektors, um
Vermdégenswerte aus Quellen im Ausland
zusammenzufiihren und fiir terroristische
Zwecke ins Ausland weiterzuleiten. Dabei
geht es vor allem um die Finanzierung von
terroristischen Aktivitaten, die im Ausland
begangen werden. Betroffen sind primar
Banken, Dienstleister im Bereich Geld-
und Wertiibertragung wie beispielsweise
Money-Transmitter und Kreditfirmen.

Im Jahr 2015 gingen bei der Meldestelle
fiir Geldwéscherei (MROS) von fedpol
38 Meldungen mit Bezug zu Terrorismus-
finanzierung ein. Diese Zahl ist gegeniiber
dem Vorjahr, in dem neun Meldungen
eingegangen sind, stark angestiegen.
Ausldser hierfiir waren vor allem Artikel

rul

in den Medien, es kann aber auch ei
erhdhte Sensibilisierung der Fin
termedidre fiir dieses Thema
werden. Neben der Anzahl
ist auch der gemeldete Ge
angestiegen: Mit 32 Milli
Franken ist die Zahl h6h
Verdachtsmeldungen im
hang mit Terrorismusfinanzierung werden
prioritdr behandelt, von der MROS analy-
siert und bei ausreichendem Verdacht
an die zustandigen Stellen im In- und
Ausland weitergeleitet. Damit kdnnen die
Verdachtsmeldungen auch bei internatio-
nalen Ermittlungen oder in Strafverfahren
im Ausland eine wichtige Rolle spielen.
Wie wichtig eine schnelle Reaktion und
die internationale Zusammenarbeit sind,
zeigt folgender Fall: Ein besorgter Vater
meldete sich bei der Bank seines minder-
jéhrigen Sohnes, weil dieser vermisst wurde.
Der Vater wollte Auskunft Giber Ausgaben
seines Sohnes, der sich in der letzten Zeit

die Hohe der
gemeldeten Betrage
betrug




Meldungen im Zusammenhang mit Terrorismusfinanzierung

und Einfrieren von
im Zusammen-
hen, wichtiger
nkte sind
anonymen
bessere
beit von fedpol ence Units
ht tiber die Risiken
der Terrorismus-
finanzierung, nannte National
Risk Assessment (NRA). Der NRA-Bericht
enthdlt die erste Gesamtbeurteilung der iert an wirkungs-
Geldwascherei- und der Terrorismus-
finanzierungsrisiken in der Schweiz.
dass die Schweiz nicht von Finan

risst diese Diskus-
sich intensiv an
lande Ertrage aus mehrheitli rbeitsgruppen.
begangenen Straftaten g

Thema intensiv dis
verstdrkten nati
nalen Zusam
der Bekdm

Millionen
Schweizer
Franken
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Wie finanziert sich die Organisation
«Islamischer Staat»?

Der «Islamische Staat» (IS) ist eine terroristische Organisation,

die ein Gebiet staatsahnlich kontrolliert und bei der die Finanzierung
dementsprechend von noch grésserer Bedeutung als bei herkdmm- ity
lichen Gruppierungen ist. Die Infografik basiert auf Hypothesen und (]
zeigt, wie sich die Organisation «IS» finanziert und wofiir die Gelder
hochstwahrscheinlich eingesetzt werden.

Support der Foreign Terrorist Fighters

Die Foreign Terrorist Fighters (FTF) unterstiitzen die
Organisation nicht nur personell. Sie finanzieren ihre Reise
und teilweise ihre Ausriistung selber.

Der grosste Teil der Gelder wird fiir den Aufbau des
Verwaltungsapparats der Organisation ausgegeben; es sind
also Ausgaben fiir das staatsahnlich verwaltete Gebiet und
fiir die Entlohnung der Kdmpfer im besetzten Gebiet. Gelder
fliessen vermutlich auch ins Ausland zur Finanzierung von
Terroranschlagen, die Attentater finanzieren ihre Gewaltver-
brechen jedoch zu einem hohen Grad selber.
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lllegale Ausbeutung des besetzten Gebietes

Die Organisation «IS» besteuert Millionen Menschen

im von ihr besetzten und staatsdhnlich verwalte-

ten Gebiet. Weitere Gelder stammen aus Bank- und
Raubtiberféllen sowie Enteignungen. Zusatzliche
Einnahmen kommen aus der Landwirtschaft, durch die
Kontrolle und den Handel von Rohstoffen und den Verkauf
gepliinderter Antiquitdten.

b
AL

-

Crowdfunding

Wie Spenden ist auch Fundraising tiber moderne
Kommunikationsnetzwerke wie Twitter oder eigene soziale

Entfithrungen

In den letzten Jahren wurden durch die Terrororganisation
«IS» Hunderte von Menschen entfiihrt, darunter vor allem
Bewohnerinnen und Bewohner der besetzten Gebiete

im Irak und in Syrien. Entfiihrungen sind ein Mittel zur
Finanzierung durch Losegelderpressung, aber auch

fiir Propaganda.

Spenden

Spenden machen einen geringeren Anteil der
Finanzierung aus, vereinzelt erhélt die Organisation
«IS» jedoch grossziigige Spenden von reichen privaten
Financiers aus der arabischen Welt. Fundraising

tiber Non-Profit-Organisationen ist eine zunehmend
wichtige Finanzierungsquelle.

&

Plattformen eine zunehmend wichtige Finanzierungsquelle.
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Geldwiischerei Die massive Zunahme der Verdachts-
meldungen zu Geldwdscherei und Terrorismusfinanzierung
zeigt: Die verschdrfte Gesetzgebung, die verbesserten
Informationssysteme und die Sensibilisierung der

Banken wirken. Der Austausch von Informationen mit
Partnerorganisationen im Ausland gewinnt an Bedeutung.

Komplexe Falle fiUhren
zu mehr Meldungen

2015 gingen bei der Meldestelle fiir Geld- der Geldwascherei. Bereits im Vorjahr aktionen zur Verfligung zu stellen. Der
wascherei (MROS) bei fedpol 2367 Mel- konnte festgestellt werden, dass sich Finanzagent wird aufgefordert, das Geld in
dungen im Zusammenhang mit die Zahl von Bestechungsfillen verdop- bar abzuheben und per Post oder mittels
Geldwascherei ein. Dies sind 35 Prozent pelt hatte. Auch Meldungen zu Betrug eines Zahlungsverkehrsdienstleisters
mehr Verdachtsmeldungen als im Vorjahr. in Zusammenhang mit sogenannten (Money Transmitter) einer unbekannten
Der bekannte Korruptionsfall um den Phishing-Fallen sind angestiegen: 2015 Person im Ausland zu schicken. Er erhalt
brasilianischen Olkonzern Petrobras und gingen bei der MROS 142 Meldungen dafiir eine Kommission und darf —falls
drei weitere grossere Félle haben ihren dazu ein. Das sind 38 Verdachtsmel- vorhanden - das Retourgeld behalten. Das
Teil zu diesem Anstieg beigetragen. Er ist dungen mehr als im Vorjahr (104). Geld auf dem Konto des Finanzagenten
teilweise aber auch auf die Sensibilisierung stammt dabei beispielsweise von einem
der Finanzintermediire zuriickzufiihren. Geldwascherei iiber «<Money Mules» Konto, das gehackt wurde. Der Finanzagent
Die MROS ist die zentrale Meldestelle fiir Unter «Phishing» versteht man Versuche, macht sich mit diesem Vorgehen der
Verdachtsmeldungen zu Geldwéascherei liber gefédlschte Webseiten, E-Mails oder Geldwascherei schuldig, wenn man ihm
und Terrorismusfinanzierung. Sie erfillt Kurznachrichten an personliche Daten beweisen kann, dass er von der Geld-
eine Verbindungs- und Filterfunktion von Internetbenutzenden zu gelangen wascherei gewusst hat. Oft sind die
zwischen Finanzintermedidren und und damit Identitdtsdiebstahl zu begehen.  sogenannten Money Mules Menschen, die
Strafverfolgungsbehoérden und hat den Ziel des Betrugs ist es, mit den erhal- in einer finanziellen Not stecken. Wie viel sie
gesetzlichen Auftrag, die Finanzinterme- tenen Daten das Konto der betroffenen genau wissen, ist schwer nachzuweisen.
didre fiir die Problematik der Geldwéscherei  Person zu pliindern. Um dieses Geld zu
und Terrorismusfinanzierung zu sensi- waschen, werden zum Beispiel soge- Verstérkte internationale Zusammenarbeit
bilisieren. So stammten denn auch {iber nannte Money Mules eingesetzt. Die MROS und ihre ausléndischen Partner-
90 Prozent der Meldungen von Banken. Der Finanzagent (Money Mule) erhélt stellen kénnen Informationen austauschen,
Die Hohe der gemeldeten Betrage stieg Geld auf sein Konto, meist einen vier- die die Bekdampfung der Geldwascherei und
um 44,5 Prozent auf tiber 4,8 Milliarden stelligen Betrag. Im Vorfeld wurde er von Terrorismusfinanzierung betreffen. 2015
Franken. Im Gegensatz zu friiheren Jahren einer Drittperson kontaktiert oder hat hat die Zahl der von auslandischen Partner-
war 2015 zum ersten Mal Bestechung und sich auf ein Stelleninserat beworben und stellen nachgefragten Personen und Unter-
nicht Betrug die haufigste gemeldete Vortat  sich bereiterklart, sein Konto fiir Trans- nehmen stark zugenommen. Grund dafiir ist
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Anzahl
Meldungen

2015

an die Strafverfolgungsbehorden
weitergeleitet

nicht weitergeleitet

unter anderem die zunehmende interna-

tionale Verflechtung von Finanzfliissen.
2015 hat die MROS 579 Anfragen

zu 2144 Personen und Unternehmen

an 95 ausldndische Partnerstellen

gerichtet. Bei Verdachtsmeldungen, die

Personen oder Firmen aus dem Ausland

betreffen, kann die Meldestelle bei den

Partnerstellen in den entsprechenden

Landern Informationen einholen,

die fiir die Analyse wichtig sind.

Verscharfte Geldwascherei-Regeln

in der Schweiz

Mit Inkrafttreten des Bundesgesetzes

zur Umsetzung der 2012 revidierten
GAFI-Empfehlungen wird der Auftrag der
Geldwaschereimeldestelle ab 2016 durch
zusiatzliche Vortaten zur Geldwascherei
erweitert. Neu unterliegen Handlerinnen
und Handler wie beispielsweise Juweliere
gewissen Sorgfaltspflichten, wenn sie
mehr als 100 000 Franken in bar entgegen-
nehmen. Liegen Anhaltspunkte vor, dass
das Geld aus einem Verbrechen oder aus
Steuerbetrug stammt, muss der Handler

1675

692

2014 2015

4828311280

1298 3337667524

455 1490643756

2014

Gesamtsumme involvierte
Betrdage in CHF

3340784056

Summe der weiter-
geleiteten Meldungen

2862395437

Summe der nicht weiterge-
leiteten Meldungen

478388619

Die Hohe der gemeldeten Betrage stieg um 44,5 Prozent auf liber 4,8 Milliar-
den Franken (Vorjahr 3,3 Milliarden).

die Hintergriinde abklaren und bei erhar-
tetem Verdacht die MROS benachrich-
tigen. Neu gilt Steuerbetrug als Vortat zur
Geldwascherei, wenn die hinterzogenen
Steuern bei mindestens 300 000 Franken
pro Steuerperiode liegen. Zudem gelten
neu nicht nur Machthabende im Ausland,
sondern beispielsweise auch Mitglieder
der eidgendssischen Rate in der Schweiz
als politisch exponierte Personen.

Mit den Gesetzesdanderungen wollen
Bundesrat und Parlament die Geldwasche-
rei-Regeln den aktuellen internationalen
Standards anpassen. Diese Massnahmen
empfohlen hatte die «Groupe d'action
financiére» (GAFI), eine von den G7 im
Jahr 1990 ins Leben gerufene Experten-
gruppe zur Geldwaschereibekdmpfung.
Die GAFI legt Standards zur Bekdmpfung
von Geldwéscherei und Terrorismusfi-
nanzierung fest und bewertet, wie die
Mitgliedstaaten diese umsetzen. 2016 wird
auch die Schweiz einer solchen Evaluation
unterzogen. Darauf bereitete sich fedpol
im Jahr 2015 intensiv vor, denn die MROS

spielt bei der Evaluation eine zentrale Rolle.

Ein typischer Fall von Geldwéscherei

Ein Kunde rief bei seiner Bank an, weil er
per SMS Flugtickets im Wert von 2000
Franken erworben, anschliessend aber
gefélschte Tickets erhalten hatte. Die Bank
fiihrte eine Geschéftsbeziehung mit der
Gesellschaft, bei der die Flugtickets erwor-
ben wurden, sowie mit einer involvierten
Reisegesellschaft. Sie meldete diesen
Vorfall der MROS. Die Analyse der MROS
zeigte, dass ein Bevollméachtigter den
Strafverfolgungsbehdrden bereits bekannt
war. Die MROS deckte eine Verbindung mit
einer anderen Bank auf, die auf Nachfrage
weitere Geschéftsbeziehungen meldete.
Die Vertragspartner dieser gemeldeten
Konten waren grosstenteils Reisebliros mit
Niederlassungen in Nachbarlandern. Alle
gemeldeten Konten dienten letztlich dazu,
das Geld in andere Lander zu tiberweisen
und damit zu waschen. Da begriindeter Ver-
dacht bestand, dass die involvierten Gelder
betriigerischer Herkunft waren, leitete die
MROS die Informationen an die zustandigen
Strafverfolgungsbehorden weiter.
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Korruption Die Schweiz beteiligt sich aktivam Kampf
gegen Korruption und Wirtschaftskriminalitdit.
Komplexe Korruptionsskandale wie derjenige des
brasilianischen Olkonzerns Petrobras oder um den
ehemaligen griechischen Verteidigungsminister
stellen die Ermittlungen von fedpol vor grosse
Herausforderungen.

Die Schweiz engagiert sich aktiv in der
Korruptionsbekdmpfung und hat inter-
nationale Abkommen mit der UNO, dem
Europarat und der Organisation fiir wirt-
schaftliche Zusammenarbeit und Entwick-
lung (OECD) unterzeichnet. Ziel ist es, den
Finanzplatz Schweiz zu schiitzen. Dabei
sollen die Verfolgung von Korruption und
der Schutz von Zeuginnen und Zeugen
sowie Hinweisgebenden verstarkt werden.
Das Thema Korruption war 2015 in den
Medien und in der Offentlichkeit omni-
prasent. Medienwirksame Fille sind
denn auch Griinde dafiir, dass bei der
Meldestelle fiir Geldwascherei von fedpol
2015 erstmals die Anzahl Meldungen im
Zusammenhang mit Bestechung als krimi-
neller Vortat zur Geldwascherei jene der
Betrugsmeldungen tbertraf (siehe S. 20).

Komplexer Korruptionsfall um ehemaligen
griechischen Verteidigungsminister
Nachfolgendes Beispiel zeigt, mit welchen
Herausforderungen fedpol bei grossen



internationalen Korruptionsskandalen
konfrontiert ist. 2015 hat sich fedpol
intensiv an der Suche Griechenlands
nach Geldern beteiligt, die aus Korruption
und anderen kriminellen Aktivitdten
stammen und auf Schweizer Konten
gelandet sind, und die Bundesanwalt-
schaft mit Ermittlungen unterstiitzt.

Der Fall: Die griechischen Strafverfol-
gungsbehorden fiihren gegen einen ehema-
ligen griechischen Minister und weitere
Beschuldigte aus Politik und Armee seit gut
fiinf Jahren Strafverfahren wegen Beste-
chung, Veruntreuung, Amtsmissbrauch,
Urkundenfalschung sowie Geldwéscherei.
Dabei geht es um Riistungsauftrége, die
vom ehemaligen griechischen Vertei-
digungsministerium an internationale
Konsortien im Umfang von mehreren
Milliarden US-Dollar erteilt wurden.

Der Fokus der Ermittlungen von fedpol
lag 2015 bei der von der Bundesanwalt-
schaft gefiihrten Strafuntersuchung
gegen einen Mitarbeiter einer in der
Schweiz ansdssigen Bank. Der Kunde-
berater war fiir Kontoverbindungen
verantwortlich, iber die mutmasslich
Bestechungsgelder in Millionenhdhe
geflossen sind. Er soll wissentlich an
Transaktionen fiir die Ausrichtung bezie-
hungsweise die Entgegennahme von
Bestechungsgeldern fiir griechische
Amtstrédger beteiligt gewesen sein.

Schwieriger Nachweis des subjektiven
Tatbestandes

Komplexe Falle wie der Korruptions-
skandal um den ehemaligen griechischen
Verteidigungsminister zeigen die Heraus-
forderungen bei der Ermittlungsarbeit: Um
Geldwascherei nachzuweisen, miissen
sowohl der objektive wie auch der subjek-
tive Tatbestand erfiillt sein. Beim objektiven
Tatbestand geht es um Tathandlungen:
Die VermOgenswerte miissen aus einem
Verbrechen stammen und die Handlung
—eben der objektive Tatbestand — muss
die Ermittlung der Herkunft, das Auffinden
oder das Einziehen der Vermdgenswerte
erschweren oder sogar vereiteln.

Beim subjektiven Tatbestand geht es
um Absichten —was hat der Tater gewollt?
Diese Absichten sind sehr viel schwieriger
zu beweisen. Einerseits muss der Tater,
die Taterin wissen oder annehmen, dass
es sich um Vermdgenswerte handelt, die
aus einem Verbrechen stammen. Ande-
rerseits muss er vorsatzlich die Ermittlung
der Herkunft, die Auffindung oder die
Einziehung dieser Verm&genswerte durch
die Strafverfolgungsbehorde vereiteln.

Wéhrend der objektive Tathergang
gestlitzt auf die Ermittlungen meistens
nachgewiesen werden kann, muss im
konkreten Fall dem Schweizer Bankmit-
arbeiter nachgewiesen werden, dass er
wusste oder annehmen musste, dass die
durch ihn betreuten Vermogenswerte
aus einem Verbrechen stammen. Und
dass er diese dem Zugriff der Strafver-
folgungsbehdrden entziehen wollte.

Bei den Ermittlungen wird von Informa-
tionen aus Korrespondenzen, Notizen oder
Protokollen das Wissen verdichtet und,
darauf basierend, der Wille — die vorsatz-
liche Handlung einer mutmasslichen
Taterschaft — abgeleitet. Wenn der beschul-
digte Bankmitarbeiter die Gelder also an
Dritte weiterleitet, begeht er eine objektive
Geldwaschereihandlung. Weiss er gleich-
zeitig vom verbrecherischen Hintergrund
dieser Gelder oder kann man ihm nach-
weisen, dass er es gewusst haben muss,
ist auch der subjektive Tatbestand erfiillt.

Informationsflut und
Verstandigungsprobleme

fedpol fiihrte im Zusammenhang mit diesem
Fall etliche Einvernahmen durch, Editionen
von Bankkonten wurden beantragt und die
entsprechenden Finanzstrome ausgewertet.
Es galt, Informationen aus Akten und elekt-
ronischen Daten, aus Rechtshilfeersuchen,
Sicherstellungen, Bankeditionen und Einver-
nahmen aus verschiedensten Quellen zu
analysieren und zu priifen. Dies im Hinblick
auf die in der Schweiz gefiihrten Strafver-
fahren wegen Geldwéschereiverdachts und
Mithilfe zur Korruption. Diese Informationen
umfassten Zehntausende A4-Seiten.

Neue Korruptionsmeldeplattform

Im Kampf gegen die Korruption haben die
Strafverfolgungsbehdrden des Bundes
2015 ein neues Instrument lanciert: Die
webbasierte Plattform www.korruptionsbe-
kaempfung.ch erlaubt es Personen, die tiber
Informationen zu méglichen Korruptions-
handlungen verfiigen, eine Meldung an die
Polizei zu machen. Da die Meldeplattform
Anonymitét garantiert, ist der Schutz vor
Repressalien - beispielsweise durch den
Arbeitgeber — gewahrleistet, womit die
Hemmschwelle zum Erstatten einer Mel-
dung fiir Insider tiefer ist. Die Strafverfol-
gungsbehorden versprechen sich dadurch
neue Ermittlungsansétze in der nationalen
und internationalen Korruptionsbekamp-
fung. Die Korruptionsmeldeplattform wird
im Auftrag der Bundesanwaltschaft durch
fedpol betrieben.

Die Ermittlungen wurden zusétzlich
erschwert, weil die Informationen zu einem
wesentlichen Teil in griechischer Sprache
vorlagen. Sdmtliche Dokumente mussten
vom Griechischen ins Deutsche oder
umgekehrt libersetzt werden. Dies verzo-
gerte die Ermittlungen und erschwerte die
Beweisfiihrung. Diese Problematik besteht
grundsatzlich bei Strafuntersuchungen mit
internationalem Bezug. Die Ermittlungen
werden so vor allem bei Lédndern, in denen
eine in der Schweiz weniger verbreitete
Sprache gesprochen wird, durch Sprachbar-
rieren erschwert beziehungsweise verteuert.
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Organisierte Kriminalitit Ein kriminalstrategischer x
Schwerpunkt von fedpol sind kriminelle
Organisationen und Gruppierungen. Sie stellen fiir

die Schweiz eine betriichtliche Bedrohung dar. Diese

Gruppierungen vertiben Delikte von Menschen-,
Drogen- und Waffenhandel iiber Betrug und

Korruption bis hin zu Uberfillen und Einbriichen.

Bei den italienischen kriminellen Organisa-
tionen konzentriert sich die Bundesanwalt-
schaft (BA) gemadss ihrer Strategie primér
auf die Zusammenarbeit und die Rechtshilfe
fiir Italien. Dank Ermittlungen von fedpol
wurden im Oktober 2015 in Italien zwei in der
Schweiz wohnhafte Personen erstinstanzlich
wegen Zugehdrigkeit zur ‘Ndrangheta verur-
teilt. Reicht bei Verdachtigen die Beweislage
fiir eine Verurteilung wegen Zugehdrigkeit
zu einer kriminellen Organisation nicht aus,
versuchen die Schweizer Strafverfolgungs-
behorden diese Personen aufgrund der von
ihnen begangenen Einzeldelikte anzuklagen.
So wurden Ende 2014 und im September
2015 mehrere Personen, die fedpol dem
Umfeld der ‘Ndrangheta zurechnet, wegen
Drogenhandels bzw. Waffenschmuggels
verurteilt. Im Umfeld von kriminellen Orga-
nisationen ermittelt fedpol im Auftrag der
BA ausserdem wegen Delikten wie Geldwa-
scherei oder Korruption (siehe S. 20 und 22).
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Banden

Kriminelle Organisationen aus Italien

Von den italienischen Mafiaorganisatio-
nen ist die ‘Ndrangheta in der Schweiz am
starksten prasent. Dies bestétigte sich auch
2015. Am 22. Oktober verurteilte ein Gericht
in Reggio Calabria zwei Italiener mit Wohn-
sitz im Kanton Thurgau zu 12 und 14 Jahren
Freiheitsstrafe wegen Mitgliedschaft bei
einer mafiosen Organisation. Es ist dies

das erste Urteil, wenn auch noch nicht
rechtskréftig, in welchem die Existenz einer
Struktur der 'Ndrangheta in der Schweiz
bestatigt wird. Die beiden Manner werden
beschuldigt, in Frauenfeld ein sogenanntes
«locale» gegriindet und gefiihrt zu haben.
Dieses «locale» bestand seit den 70er-Jah-
ren und wird insbesondere mit Drogenhan-
del in Verbindung gebracht. fedpol geht
davon aus, dass neben der bestédtigten Zelle
in Frauenfeld noch weitere Strukturen der
‘Ndrangheta existieren. Die «locali» werden
aus unterschiedlichen Regionen in Italien

PHILIPS

gesteuert, es gibt aber auch Hinweise auf
Kooperation oder Konkurrenz zwischen
diesen Zellen. Die in der Schweiz aktiven
Personen verhalten sich dusserst diskret.
Sie sind in der Regel gut in der Gesellschaft
integriert und gehen einer regularen Arbeit
nach. Zu den von mutmasslichen Mit-
gliedern veriibten Delikten zdhlen haufig
Betdubungsmittelhandel, aber auch Raub,
Diebstahl, Betrug, Menschenhandel sowie
Falschgeld, illegale Wetten und Spiele. Bei
Fehden der ‘Ndrangheta in Italien kommen
immer wieder Waffen aus der Schweiz zum
Einsatz. Diese werden vermutlich in kleiner
Anzahl nach Italien geschmuggelt, im Ge-
genzug werden Betdubungsmittel von Italien
in die Schweiz geschleust.

fedpol analysiert und koordiniert

Bei sogenannter Bandenkriminalitét, die
nicht durch die Strafverfolgungsbehdrden
des Bundes verfolgt wird, unterstiitzt fedpol




die Kantone mit Koordination und Analyse.
fedpol tut dies beispielsweise durch
die Fiihrung des Projekts «Armed Jewel
Robbery (AJR)» (bewaffneter Juwelenraub).
Im Rahmen dieses Projekts tauschen die
Kantone und fedpol Hinweise, Ermittlungs-
erkenntnisse und Analysen aus. Dank dem
Projekt AJR kann fedpol bei Hinweisen aus
dem Ausland, dass Tatverdachtige auf dem
Weg in die Schweiz sind oder sich bereits
in der Schweiz befinden, erste Ermitt-
lungen aufnehmen. Wird klar, wo sich die
Verdéachtigen aufhalten oder zuschlagen
wollen, libergibt fedpol die Ermittlungen
den zustdndigen kantonalen Behorden.
2015 kam es in der Schweiz zu mehreren
Raubiiberféllen auf Bijouterien, hinter denen
kriminelle Gruppierungen aus Litauen
vermutet werden. Im Grossteil der Félle
gehen diese Tater mit dusserster Brutalitdt
vor, um an ihre Beute zu kommen. Dies flihrt
zu einer grossen Aufmerksamkeit in den

6. Oktober 2005: Anhérung

in einem spektakuldren
Mafia-Prozess in Italien. Auch
2015 gab es in Italien Urteile
in Mafia-Prozessen — unter
anderem gegen in der Schweiz
wohnhafte Mitglieder der
‘Ndrangheta.

Medien. Gemessen an der Gesamtzahl der
Raubiiberfille in der Schweiz handelt es
sich bei den Uberfillen krimineller Grup-
pierungen aus Litauen aber eher um ein
Randphanomen. Aufgrund der ausgespro-
chen grossen Brutalitit kénnen Uberfille
durch diese Banden lebensbedrohlich
sein: Zwischen 2005 und 2015 wurden

in 25 verzeichneten Fallen ein Dutzend
Personen verletzt, einige davon schwer.
Dazu kommen zwei Uberfille mit t&dli-
chem Ausgang 2005 in Glarus und 2007

in Ziirich. Die Beute wird auf insgesamt
rund 10 Millionen Franken geschatzt.

Bei den Tatern handelt es sich grund-
satzlich um Personen, die nicht in der
Schweiz wohnen. fedpol geht davon
aus, dass litauische Banden bereits seit
Anfang 2000 in der Schweiz aktiv sind.
Uber ihre organisatorischen Strukturen
liegen keine gesicherten Erkenntnisse
vor. Die polizeilichen Ermittlungen zeigen
jedoch, dass die Uberfille auf Bijouterien
durch litauische Tater auf internationaler
Ebene geplant und koordiniert werden.
Dieser Grad an Organisation verlangt eine
enge und effiziente Zusammenarbeit mit
ausléndischen Polizeibehdrden sowie
Europol, Eurojust und INTERPOL. Seit
Oktober 2013 registriert fedpol Uberflle
auf Bijouterien. Strafverfahren werden in
der Schweiz durch die Kantone gefiihrt,
fedpol Gibernimmt die Koordination und
Analyse auf nationaler Ebene. Via Europol
fliessen zudem wertvolle Ermittlungs- und
Analyseerkenntnisse aus anderen Lédndern
Europas zusammen und lassen interna-
tionale Zusammenhange erkennen.

Was ist eine kriminelle Organisation?

Der Begriff «organisierte Kriminalitadt»
bezeichnet im Allgemeinen Kriminalitats-
formen, die durch Gruppierungen begangen
werden. Dabei ist auch der Organisati-
onsgrad einer Gruppierung fiir die Straf-
verfolgung entscheidend. Als «kriminelle
Organisation» gilt geméass schweizerischem
Recht eine Gruppierung von mehr als drei
Personen, die einen verbrecherischen
Zweck verfolgt und ihre feste, auf Dauer
angelegte Organisationsstruktur und perso-
nelle Zusammensetzung geheim halt. Auch
die Beteiligung an und die Unterstiitzung
einer kriminellen Organisation sind strafbar.
Beispiele fiir kriminelle Organisationen sind
die ‘Ndrangheta (italienische Mafia) oder

Al Qaida (Terrorismus). Fiir die Verfolgung
von kriminellen Organisationen ist der Bund
zustandig: Die Ermittlungen sind komplex
und haben einen Bezug zum Ausland.

Weist eine Gruppierung keinen geniigend
hohen Organisationsgrad auf, um als
kriminelle Organisation eingestuft zu
werden, gilt sie als «kriminelle Vereinigung»
oder «Banden». Beispiele dafiir sind
Kinderpornografie-Netzwerke, organisierte
Drogenhéandler oder Einbruchsbanden. Das
Strafgesetzbuch sieht fiir gewisse Delikte
schérfere Strafen vor, wenn sie banden-
méssig begangen werden. Die Strafver-
folgung von «kriminellen Vereinigungen»
oder «Banden» fillt in die Zustdndigkeit der
Kantone.
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AufderSpur fedpol kann Straftdter innerhalb weniger
Stunden lokalisieren und ihre Identitdt ausfindig
machen: Diese Effizienz ist das Resultat einer engen
internationalen Polizeizusammenarbeit, die durch
den Beitritt der Schweiz zu Schengen und den
raschen Informationsaustausch durch das SIS-
System liberhaupt erst méglich wurde.

Wettlauf gegen die Zeit

«Auch wenn eine Straftat lokal begangen
wird, sind die Bezlige oft national oder
international. Die internationale polizeiliche
Kooperation ist die addquate Antwort auf
diese Tatsache.» Diese Aussage haben
sich die Ermittlerinnen und Ermittler bei
fedpol zur Devise gemacht. Egal wo eine
Straftat begangen wird: Oft fiihren die
Spuren ins Ausland. Nach einer Tat beginnt
der Wettlauf gegen die Zeit und ein gut
eingespielter Informationsaustausch ist
zwingend. fedpol, die kantonalen Polizei-
krafte, die Grenzwachtkorps (GWK), die
kantonalen Staatsanwaltschaften und die
Bundesanwaltschaft (BA), das Bundesamt
fir Justiz (BJ) sowie die ausldandischen
Polizei- und Justizbehorden arbeiten
intensiv zusammen. Alle haben nur ein Ziel
—den Tater zu identifizieren und zu fassen.
fedpol verfiigt liber zahlreiche Fahn-
dungsmittel. Beispiele sind Datenbanken
von Fingerabdriicken und DNA-Profilen oder
Fahndungssysteme fiir den Informations-
austausch (siehe Grafik). Die Einsatzzentrale
(EZ) von fedpol ist die zentrale Kontaktstelle
fiir interne und externe Partner und liber
sie fliessen die relevanten Informationen.
Uber gesicherte Kommunikationswege
werden personenbezogene Daten, Namen
und Geburtsdaten, erkennungsdienstliche
Daten und Tatortspuren tibermittelt.
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Wird eine Straftat an einem spezifischen
Ort veriibt, nutzt die zustandige Kantons-
polizei das automatisierte Fahndungssystem
RIPOL des Bundes (Recherches informa-
tisées de police). RIPOL ist eine Datenbank,
in der Tater wie auch Fahrzeuge, Waffen oder
gestohlene Gegenstande zur Fahndung
ausgeschrieben werden. Fahndungen
ausschreiben kdnnen neben fedpol auch die
Kantone, die BA, das BJ oder das GWK.

Effizient dank Schengen

fedpol hat Zugang zum Schengener Infor-

mationssystem (SIS). Dieses europdische

System fiir den Informationsaustausch

enthélt Personen- und Sachfahndungsaus-

schreibungen und ermdglicht den Schen-
gen-Mitgliedstaaten sowie den Drittstaaten
einen effizienten Informationsaustausch.

Auch beim SIS-Informationsaustausch ist

fedpol die zentrale Kontaktstelle fiir die

Schweiz und zusténdig fiir die schweizeri-

schen Ausschreibungen im SIS. In der Regel

stiitzt sich eine SIS-Ausschreibung auf einen

RIPOL-Fahndungsaufruf. Die Ausschreibung

kann zu folgenden Zwecken erfolgen:

« Fahndung nach Personen zwecks
Ausweisung oder zwecks Einreisever-
weigerung bei Staats-Angehdrigen
von Nicht-Schengen-Staaten

« Fahndung nach vermissten Personen

« Nachforschungen nach dem
Aufenthaltsort von Personen im Auftrag
einer Justizbehdrde

» verdeckte Registrierungen oder gezielte
Kontrollen von Personen und
Fahrzeugen

«  Sachfahndungen nach Fahrzeugen,
Waffen oder Ausweisschriften

fedpol wiederum erhélt Informationen von

europdischen Staaten und tiberpriift diese.

So werden beispielsweise Fingerabdriicke

oder DNA-Profile aus dem Ausland mit der

Schweizer Datenbank verglichen. Anschlies-

send teilt fedpol die Ergebnisse seinen

Partnern mit und ersucht nétigenfalls um

ergdnzende Informationen. Seit 2009 hat

die Zahl der im Zuge von SIS-Ausschrei-
bungen erzielten und von fedpol besta-
tigten Treffer massgeblich zugenommen.

Gab es im Jahr 2009 noch 8632 Treffer,

so waren es im Jahr 2015 deren 12194.

Seit 2015 nimmt auch Grossbritannien am
SIS-System teil; damit ist der Fahndungsraum
grosser geworden und die SIS-Ausschrei-
bungen kénnen zu noch mehr Treffern fiihren.

Europol - detaillierter Informations-
austausch

Ein weiterer wichtiger Kanal fiir fedpol
ist Europol. Die Europol-Kommunikati-
onsplattform SIENA (Secure Information



Hits flir die Schweiz und fiir das Ausland

2010 201
8687 9791
Schweiz « Total

Exchange Network Application) dient den
Mitglied- und Drittstaaten von Schengen
zum Austausch operativer Informationen,
insbesondere lber die Vorgehensweise von
Kriminellen. Diese detaillierten Informati-
onen sind niitzlich fiir die Ermittlungsar-
beit. Im Jahr 2015 haben die Hinweise von
fedpol zur Verhaftung von zwei litauischen
Straftatern beigetragen. Die Verhaftung
war ein Resultat der internationalen
polizeilichen Zusammenarbeit, welche den
Vergleich von DNA-Profilen, Personendaten
und Fotos vereinfacht (siehe Kasten).

Mutmasslicher Morder innerhalb von Stunden
nach der Ausschreibung verhaftet

Die Zusammenarbeit mit der dsterreichischen
Polizei hat es fedpol erlaubt, einen fliichtigen
Asylsuchenden, der des Mordes an einer
jungen Amerikanerin in Wien verdachtigt wur-
de, zu fassen. Dieser Fall veranschaulicht die
Effizienz von Recherche-Kanalen wie SIS oder
INTERPOL-Informationssystem: Kurz nach der
Ausschreibung durch die sterreichischen
Behoérden wurde der Mann in Kreuzlingen TG
verhaftet.

Im vergangenen Januar wurde in Wien der
leblose Korper einer jungen Amerikanerin
gefunden. Die 6sterreichische Polizei konnte
den Hauptverdachtigen rasch identifizieren.

2012 2013
11595 10898

2014 2015
12075 12194

Seit 2010 hat die Zahl der im Zuge von SIS-Ausschreibungen erzielten und von fedpol bestétigten Treffer
massgeblich zugenommen, 2015 betraf ein Drittel das Ausland.

INTERPOL - unverzichtbar

INTERPOL, eine internationale kriminal-
polizeiliche Organisation mit 190 Mitglied-
staaten, ist auf internationaler Ebene

einer der Hauptpartner von fedpol. Als
nationales Zentralbiiro fiir Interpol erhilt
fedpol Hinweise wie beispielsweise die
Ausschreibung einer Person zur Festnahme.
Auch Informationen tiber die kriminellen
Aktivitdten einer Person oder iber Gegen-
stidnde, die eine Bedrohung fiir die innere
Sicherheit darstellen, konnen tiber den
INTERPOL-Informationskanal ausgetauscht

Die biometrischen Spuren, die er am Tatort
hinterlassen hatte, passten zu einem Asyl-
suchenden aus Gambia. Er wurde verdachtigt,
in Deutschland ein zehnjahriges Kind sexuell
missbraucht zu haben.

Nach der Identifizierung des Verdachtigen
haben die 6sterreichischen Behérden eine
Ausschreibung liber das Schengener Informa-
tionssystem lanciert. Gleichzeitig haben sie
eine INTERPOL-Meldung direkt an die Einsatz-
zentrale von fedpol geschickt, die unverziiglich
national verbreitet wurde. Die Ausschreibung
beinhaltete den Namen und das Geburtsda-
tum, den Tatverdacht sowie die Information,
dass der Verdachtige in Richtung Schweiz,
Italien oder Deutschland geflohen sei. fedpol

werden. INTERPOL aktualisiert seine Daten-
banken mit Informationen zu Personen

und Gegenstinden laufend. Gespeichert
sind etwa Daten zu gestohlenen oder
verlorenen Ausweisschriften, gestohlenen
Fahrzeugen und Waffen, Kindesmiss-
brauch, DNA und Fingerabdriicken.

Der Fall eines Diebes, der bereits kurze
Zeit nach der Tat an die Schweiz ausgeliefert
wurde, illustriert die Effizienz der automa-
tisierten Fahndungssysteme (siehe S. 30).

glich diese Informationen mit den Informa-
tionen aus dem Migrationsinformationssystem
ab, das auf Schweizer Niveau die Daten von
auslandischen Personen dokumentiert. Die
digitalen Fingerabdriicke der gesuchten Per-
son waren darin aufgrund eines Asylantrages
registriert. Die Datenbank signalisierte, dass
die Person am Tag der Ausschreibung durch
die Osterreichischen Behorden in einem Asyl-
zentrum in Kreuzlingen TG eingetroffen war.
fedpol hat seine Partner kontaktiert und einige
Stunden nach der Ausschreibung konnte die
Kantonspolizei Thurgau den mutmasslichen
Mdorder in Kreuzlingen verhaften.
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Juwelendieb in wenigen Stunden gefasst

Durch den Einsatz von fedpol und die enge Zusammenarbeit mit den inter-
nationalen Partnern wurde ein Dieb innerhalb kiirzester Zeit aufgespiirt. Die
Ausschreibung im Schengener Informationssystem (SIS) fiihrte zur Verhaftung
des Fliichtigen in Ungarn und zur anschliessenden Auslieferung an die Schweiz.

Um 9.45 Uhr wird in ein
Juweliergeschaft im Kanton Genf
eingebrochen. Der Dieb stiehlt
einen Ring im Wert von mehreren
tausend Franken.

Am Nachmittag erkennen die er-
mittelnden Behdrden das Gesicht und
das Autonummernschild des Diebes
in den Aufzeichnungen der Uberwa-
chungskameras. Die Kantonspolizei

Genf identifiziert den Namen und das
Geburtsdatum des Verdédchtigen. Der
Mann war der Polizei bekannt, da er
bereits in RIPOL, dem Schweizer Fahn-
dungssystem, ausgeschrieben war.

MO DI Ml DO FR SA

Gegen 17 Uhr erldsst die Genfer
Staatsanwaltschaft einen Haft-
befehl gegen den Verdachtigen und
ersucht fedpol, ihn im SIS auszu-
schreiben. Das Bundesamt fiir Justiz
genehmigt die Ausschreibung und
das SIRENE-Biiro bei fedpol gibt den
Fahndungsaufruf heraus.

Erfasste Datenmengen Personenfahndungen

im Fahndungssystem RIPOL

Haftbefehle
Aufenthaltsnachforschungen
Fernhaltemassnahmen

In Verwahrung nehmen

In Straf- und Massnahmenvollzug
Vermisste

Verhinderung von Kindsentfiihrungen

Ausreisebeschriankungen (HOOGAN)

Verdeckte Registrierung
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Eine halbe Stunde spater wird Am nachsten Tag wird der Dieb an Drei Tage nach der Tat wird dem
das Foto des Verdachtigen bereits der Grenze von Ungarn zur Ukraine Auslieferungsgesuch stattgegeben.
verschiedenen europdischen verhaftet. Auch das Grenzwachtkorps Einige Wochen spater wird der
Polizeibehdrden zugestellt. Gegen war Uber die Ausschreibung informiert. Verdachtige an die Schweiz
19 Uhr wird die Fahndung auf alle ausgeliefert. Der gestohlene Ring
Lander ausgeweitet. wurde nicht gefunden.

DI Ml DO FR SA SO MO DI

Fahndungstreffer SIS 2015

Schweiz
Ausland
Total

Von der Sachen
Festnahme Justiz (Fahrzeuge,
zwecks Gesuchte Verdeckte Ausweise,
Auslieferung Einreisesperre Vermisste (z.B. Zeugen) Registrierung Waffen)

274 1490
228 92
502 1582

Die Grafik zeigt die Fahndungstreffer (exact hits) im Schengener Informationssystem, je Kategorie.
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Internetkriminalitit E-Mail-Angriffe oder perfektionierter
Datendiebstahl: Das Jahr 2015 war gekennzeichnet

durch eine Professionalisierung der Cyber-Delikte.

Bei der Bekdmpfung der Internetkriminalitét konnte fedpol
auf die Mitarbeit der Bevolkerung zdhlen: 2015 gingen
11575 Meldungen zu verddchtigen Internetinhalten ein.

Ein Rekord.

Professionalisierung

2012

der Cyberkriminellen

In einem E-Mail-Anhang verbirgt sich ein
weiterer versteckter Anhang; mit wenigen
Mausklicks verwandelt sich eine E-Mail
in eine Falle, durch die persénliche Daten
gestohlen werden: fedpol stellte 2015
eine umfangreiche Liste mit verschie-
denen Phdnomenen von Cyber-Delikten
zusammen. Phishing wurde dabei von der
Bevolkerung am haufigsten gemeldet,
haufig waren auch Meldungen zu pado-
philen Inhalten und zu Seiten, auf denen
Produktfdlschungen verkauft werden. Etwa
82 Prozent der 11575 Meldungen, die 2015
bei fedpol eingingen, betreffen strafbare
Handlungen. Die Zahl der gemeldeten
Félle stieg deutlich an. Der Anstieg von
Meldungen aus der Bevolkerung weist auf
eine erhohte Sensibilisierung hin. Aus den
Meldezahlen kénnen jedoch keine Riick-
schliisse auf das tatsdchliche Ausmass
der Internetkriminalitdt gemacht werden.
fedpol sieht sich mit zwei Formen
von Internetkriminalitdt konfrontiert:
einerseits Widerhandlungen, die durch
technische Mittel begangen werden. Hier
nutzen die Tater Schwachstellen in der
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Informationstechnologie aus, etwa um
Systeme zu hacken oder mit Malware
(Ransomware) zu infizieren. Andererseits
wird das Internet fiir die Ausiibung von
Straftaten benutzt, die es bereits vor dem
Web gab. Beispiele davon sind Erpressung
oder Diebstahl von persénlichen Daten.

Vier markante Trends im Jahr 2015

Unter den gemeldeten Phdanomenen gingen
am meisten Meldungen zu Phishing ein,
namlich 1253. Durch Phishing versuchen
Kriminelle, vertrauliche Daten zu stehlen
(Benutzernamen und Passworter fiir

die Nutzung eines Onlinedienstes oder

fiir den Zugriff auf ein E-Banking-Konto,
Kreditkartennummern usw). Dazu senden
sie ihrem Opfer eine E-Mail, die mit dem
gefdlschten Logo einer vertrauenswiirdigen
Stelle, wie etwa einer Polizeibehorde

oder einer Bank, versehen ist. Das Opfer
antwortet entweder aktiv auf die E-Mail oder
klickt einen Link an. Mit dem Klick auf den
Link verschafft das Opfer der Taterschaft
Zugang auf seinen Computer im Glauben,
seine Informationen einem vertrauenswiir-

digen Dritten weiterzugeben. In Wahrheit
greifen die Betrliger damit auf die E-Mail-
und E-Banking-Konten des Opfers zu oder
benutzen seine Bankkarte zum Einkaufen.

Ein zweiter Trend sind Webseiten, tiber
die gefalschte Produkte zu unschlagbar
niedrigen Preisen verkauft werden. Die
Mehrzahl der Betriigerinnen oder Betriiger
arbeitet vom Ausland aus. Sie machen keine
tberpriifbaren Angaben zu ihrer Person
und wickeln Zahlungen bevorzugt tiber
Geldtransferservices ab. Zudem arbeiten
sie oft mit fiktiven Lieferunternehmen. Bei
diesem Modus Operandi findet das Opfer
auf einer vermeintlich echten Online-Ver-
kaufsplattform den gewiinschten Artikel
zu einem Schnéppchenpreis. Das Opfer
bezahlt, erhilt aber entweder keine Gegen-
leistung oder ein gefélschtes Produkt.

Als dritten Trend beobachteten die
Ermittlerinnen und Ermittler von fedpol eine
Professionalisierung der Vorgehensweise
der Cyberkriminellen. Die betriigerischen
E-Mails beispielsweise sind mittlerweile
qualitativ hochstehende Falschungen, auch
die Worte werden sorgféltiger gewahlt. Bei



Anzahl Meldungen

2010

20M

2013

Betri-
gereien in
Zusammenhang mit
gefédlschten Zahlungs-
auftragen imitieren
Betriiger sogar den Schreib-
stil des Direktors der ange-
blichen Firma. Die Fachleute 2014
bei fedpol sprechen von einem
zunehmend durchorgani-
sierten Tatigkeitsgebiet:
«Zwei bis drei Personen

tun sich zusammen, sie
haben sich vielleicht

noch nie gesehen,

stammen aus unter-
schiedlichen Landern

und teilen die Aufgaben
untereinander auf. Der

eine kreiert die gefédlschten
Webseiten, ein anderer fischt
im Netz nach personlichen Daten
potenzieller Opfer. Falls fiir den Betrug
weitere Tatigkeiten notig sind, werden
diese bei Dritten eingekauft», erklart
ein Analyst von fedpol. Die Kriminellen

treffen sich in Foren des Darknets oder im
Internet. Wie auf einem Markt tauschen,
verkaufen und kaufen sie ihre Dienste
zum Zweck der Internetkriminalitat.
Der vierte Trend ist die zunehmende
Verwendung virtueller Zahlungsmittel.
Die Internetkriminalitét ist zu
einem Dienstleistungsmarkt
geworden. In der Folge
kursieren im Netz an
die 2000 virtuelle
Wahrungen, der
Bitcoin ist bei
Weitem die
am haufigsten
verwendete digi-
tale Geldeinheit.
Die Verwendung
von Bitcoin bietet
Anonymitét, denn es
ist unmaglich, die Trans-
aktionen nachzuverfolgen.
Virtuelle Wahrungen werden nicht
nur fiir den Erwerb von Schadsoftware
genutzt oder um Hacker fiir ihre Dienste

2015

Die Anzahl Meldungen hat in den letzten Jahren zugenommmen.
Sie lasst keine giiltigen Schliisse auf das tatsadchliche Ausmass der Internetkriminalitét zu.
Mehr als 80 Prozent der eingegangenen Meldungen sind strafrechtlich relevant.
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zu bezahlen, sondern auch fiir Lésegeld-
forderungen. Die Verwendung virtueller
Wahrungen erhéht das Risiko, dass Geld
gewaschen wird. Fiir die Internetkrimi-
nellen ist es ein Leichtes, unrechtmassig
erwirtschafteten Profit in Form von
Bitcoins gegen eine offizielle Wahrung
umzutauschen und in den reguldren
Wirtschaftskreislauf einfliessen zu lassen.

Padokriminellen auf der Spur

Im Jahr 2015 gingen bei fedpol 1193 Mel-
dungen zu Internetseiten mit pado-
sexuellem Inhalt ein. Auch der Kampf
gegen die sexuelle Ausbeutung von
Kindern kann nur international erfolg-
reich geflihrt werden. fedpol arbeitet
eng mit Europol (siehe Kasten) und der
CAC-Fachgruppe (Crimes against children)
von INTERPOL zusammen. Laut Europol
werden im Darknet vermehrt Plattformen
zur Verbreitung padosexuellen Mate-
rials verwendet. Uber diese Austausch-
plattformen werden téglich Bilder oder
Videos bereitgestellt. Hinter jedem Bild
und jedem Video steht ein neues Opfer.
Bei der Bekdmpfung ist die Kooperation
zwischen den Landern unabdingbar.
Ziele jeder Aktion sind Identifikation der
Opfer und Zerschlagung der Foren

Zugang zu einer privaten
Austauschplattform

fedpol fiihrte 2015 verdeckte Ermittlungen
in privaten Austauschplattformen durch.
Die Ermittlerinnen und Ermittler konnten
so einen deutschen Padokriminellen
identifizieren. Zwei seiner Opfer leben

in der Schweiz. fedpol konnte beweisen,
dass der Deutsche ein Madchen und
einen Jungen sexuell missbraucht hatte.
Seit 2013 versuchte INTERPOL mithilfe
der Polizeikrafte mehrerer Staaten eine
Person zu identifizieren, die paddosexuelle
Bilder libers Internet austauschte. Diese
Person gab an, sie habe die Bilder, auf
denen ein unbekanntes Opfer zu sehen
ist, selbst hergestellt. Die Aufnahmen lud
sie auf eine private Peer-to-Peer-Plattform.
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Nationale Strategie zum Schutz der
Schweiz vor Cyber-Risiken

Im Rahmen der vom Bundesrat am 27. Juni
2012 verabschiedeten Nationalen Strategie
zum Schutz der Schweiz vor Cyber-Risiken
(NCS) erarbeitet fedpol gemeinsam mit den
Kantonen ein Konzept, um die Falle und
Phanomene der Internetkriminalitat in der
Schweiz zu kategorisieren. Ermittlungen

im Bereich der Cyberkriminalitédt setzen
ein hohes Mass an Spezialistenwissen
voraus. Deshalb wird durch die Kantone
ein polizeiliches Ausbildungskonzept fiir
die Bekdmpfung der Cyberkriminalitat
entwickelt. Zweck der Ausbildung ist die
Vermittlung von Grund- und Spezialkennt-
nissen in den Bereichen Cyberkriminalitat
und digitale Forensik.

Uber diese Plattformen sind die Computer
der User Uiber eine gesicherte Schnitt-
stelle direkt miteinander verbunden.
INTERPOL wusste, dass die Ermittle-
rinnen und Ermittler von fedpol grosse
Erfahrung in der Aufdeckung von pado-
kriminellen Fallen haben, und ersuchte
um Unterstiitzung. Wenige Tage spater
gelang es einem Ermittler von fedpol, den
Verdachtigen aufzuspiiren. Er befand sich
in Deutschland und wurde unverziiglich
observiert. Es stellte sich heraus, dass der
von ihm benutzte Internetanschluss nicht
ihm, sondern seinem Nachbarn gehorte.
Die verdachtige Person hatte den Interne-
tanschluss seines Nachbarn ohne dessen
Wissen benutzt. Sie war bereits wegen
sexuellen Missbrauchs von Kindern verur-
teilt worden. Die Ermittlungen ergaben,
dass der Verdachtige sich direkt bei einer
Webcam in der Schweiz eingeloggt hatte.
Dadurch kamen die Ermittlerinnen und
Ermittler auf die Spur der Opfer: Diese
waren auf den Bildern zu erkennen, die
der Padokriminelle veroffentlicht hatte.
Auf den Fotos waren ein Madchen und
sein Bruder zu erkennen. Beide waren vom
Verdachtigen missbraucht worden, einem
Familienmitglied, wie sich herausstellte.

Internetkriminalitat muss international
bekampft werden

«Heute kann mithilfe des Internets eine
Vielzahl von Straftaten veriibt werden, wir
sehen uns einer rasanten Entwicklung der
Internetkriminalitdt gegeniber. Die Krimi-
nellen sind den Strafverfolgungsbehdrden
stets einen Schritt voraus. Zudem kennt
die Internetkriminalitdt keine Grenzen, und
die Moglichkeiten der Lander, dagegen
vorzugehen, sind begrenzt. Die Server, liber
die eine Straftat ausgefiihrt wird, stehen
oft in verschiedenen rechtlichen Hoheits-
gebieten», sagt der Leiter des Schweizer
Verbindungsbiiros bei Europol. Der Euro-
pol-Bericht zur Evaluation der Bedrohung
durch Internetkriminalitdt bezeichnet die
Vorgehensweise Internetkrimineller als zu-
nehmend aggressiv. Sie suchen eine aktive
Konfrontation mit ihren Opfern. Internet-
kriminalitat kann nur auf internationaler
Ebene erfolgreich bekdmpft werden. fedpol
arbeitet dabei mit Europol zusammen,
genauer gesagt mit EC3, dem Europdischen
Zentrum zur Bekdmpfung der Cyberkrimi-
nalitat. fedpol ist in drei Analysegruppen
vertreten zu den Themen Zahlungsbetrug,
Schutz von Infrastrukturen und Informati-
onssystemen sowie sexuelle Ausbeutung
von Kindern.

fedpol konnte die Verbindung zwischen
dem Tater und den Opfern nachweisen
und hat die Zusammenarbeit zwischen
den deutschen Justizbehdrden und der
zustandigen Kantonspolizei koordiniert.
Anfang 2015 fand am Wohnort des Verdach-
tigen eine Hausdurchsuchung statt. Dieser
war in Besitz von padokriminellem Material
und wurde festgenommen. Er wurde in
Frankfurt am Main wegen Missbrauch der
zwei Kinder in den Jahren 2008 bis 2013
angeklagt. Die Kinder waren 2008 sechs
beziehungsweise acht Jahre alt. Weitere
Ermittlungen fiihrten zur Festnahme von
Personen aus dem virtuellen Freundeskreis
des Padokriminellen, unter anderem eines
Schweizers, der ebenfalls padosexuelles
Material iibers Internet ausgetauscht hatte.
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Ein unfairer Handel Frauen, Mdnner und Kinder
befinden sich weltweit in den Féingen von
Menschenhdndlern. Diese berauben sie

ihrer elementarsten Rechte. Das perfide
Verbrechen findet auch in der Schweiz statt. Um
dagegen anzukdmpfen, ist die internationale

Polizeikooperation unentbehrlich, wie das Beispiel

der Kooperation der Schweiz mit Rumdnien zeigt.

Clara’, eine junge Rumanin aus beschei-
denen Verhéltnissen, liess sich von ihrem
Freund tberreden, sich in der Schweiz
zu prostituieren. Mit einem Verdienst
von 1000 Franken pro Tag wollte sie sich
endlich ihren Traum vom Hauskauf erfiillen,
heiraten und eine Familie griinden. So
fuhr Clara nach Lugano. Dort wurde sie
von einer Frau in Empfang genommen,
die ihr die Klienten vermittelte, Regeln
aufstellte und den Rhythmus der Arbeit
erlduterte. Das verdiente Geld vertraute
ihr Clara an, im Glauben, dass sie es auf
eine Bank bringen wiirde. Stattdessen
floss es in deren eigene Tasche. Die Frau
offenbarte sich als die «wahre» Freundin
des ruméanischen Geliebten von Clara -
das Paar kontrollierte die junge Rumanin
physisch und psychisch. Doch ihr gelang
die Flucht und sie erstattete Anzeige in der
Schweiz und in Rumanien. Mit der Hilfe
einer NGO konnte sie nach Ruménien
zurlick und erhielt professionelle Hilfe fiir
Opfer von Menschenhandel. Als nationale
Zentralstelle Gibernahm fedpol im geschil-
derten Fall die Koordination der Ermitt-
lungen mit den ruménischen Behdrden.
Zu spét hatte Clara erkannt, dass die
Beziehung, die fiir sie romantisch und

"Name gedndert

38 fedpol

begliickend angefangen hatte, nicht die
grosse Liebe, sondern ein heimtiickisches
Tauschungsmandver war. lhr «Freund» miss-
brauchte ihre Gefiihle und ihr Vertrauen,

um sie von ihm abhangig zu machen und
sexuell sowie materiell auszubeuten. Die als
«Loverboy-Taktik» bezeichnete Methode ist
géngig, auch in der Schweiz, die seit einigen
Jahren zum Ziel- und Transitland fiir rumani-
sche Opfer von Menschenhandel geworden
ist. Gleichzeitig macht der geschilderte

Fall aus dem Jahr 2015 deutlich, dass oft
auch Frauen zur Taterschaft gehoren.

Die Internationale Arbeitsorganisation
(ILO) geht von rund 21 Millionen Menschen
weltweit aus, die Opfer von Menschen-
handel zwecks sexueller Ausbeutung,
betreffend der Arbeitskraft oder wegen
ihrer Organe sind. Mehr als die Hilfte
davon sind Frauen, rund ein Viertel Kinder.
Das Vorgehensmuster der Menschen-
handler ist nicht einheitlich. Zentral ist bei
allen Féllen das Ausnutzen der Not- oder
Zwangslage oder ihre gezielte Férderung.

2015 ermittelten die Schweizer Straf-
verfolgungsbehdrden, bei Bedarf in
Zusammenarbeit mit fedpol, mehrheitlich
wegen Menschenhandel zwecks sexueller
Ausbeutung. In mehr als der Hélfte aller

pendenten Verfahren stammten die Opfer
aus Rumanien, Ungarn oder Bulgarien, die
Taterschaft war meist gleicher Herkunft.

In ein paar wenigen Féllen bestand gleich-
zeitig der Verdacht auf Ausbeutung der
Arbeitskraft. Bei den mutmasslichen Opfern
handelte es sich vorwiegend um junge
Frauen. Vereinzelt waren die Opfer noch
minderjahrig. In der Schweiz sind bisher
keine Félle von Organhandel bestdtigt.

Kooperation mit Ruminien

Ruménien ist seit Jahren ein Haupther-
kunftsland von Sexarbeiterinnen und
potenziellen Opfern von Menschenhandel.
«Die Schweiz und Rumaénien», konstatierte
Bundesratin Simonetta Sommaruga 2012,
«haben ein gemeinsames Problem, das

sie nur gemeinsam I6sen kénnen.» 2015
miindete die von Bundesratin Sommaruga
initiierte und eingesetzte Arbeitsgruppe
Schweiz - Ruménien in einer zweijdhrigen
Polizeikooperation. Dadurch wird der
Problematik gezielt Rechnung getragen:
Besseres Wissensmanagement, verstarkter
Informationsaustausch und die Beschaffung
von Logistik und IT fiir die ruméanischen
Behorden kennzeichnen die zweijahrige
Kooperation unter Federfiihrung von fedpol.



Im Rahmen der polizeilichen Zusam-
menarbeit trafen sich 2015 Fachleute aus
Polizei und Nichtregierungsorganisationen
aus der Schweiz und Rumanien zum Info-
austausch und zur Lageanalyse: Spezia-
listinnen und Spezialisten aus mehreren
Kantonen und des Bundes besuchten die
Herkunftsregionen der rumanischen Opfer,
wurden tiber die Kultur, insbesondere der
Roma, aufgeklart und kniipften wichtige
Kontakte mit den Behdrden vor Ort.

Im Sommer 2015 traf eine erste Delegation
von ruménischen Expertinnen und Experten
zu Studienzwecken in der Schweiz ein und
ein ruménischer Ermittler wurde permanent
bei der Genfer Kantonspolizei stationiert. Im
November fand tiberdies eine Aktionswoche
in der Schweiz statt: Teams aus ruménischen
und schweizerischen Ermittlerinnen und
Ermittlern sowie Personen aus Nichtregie-
rungsorganisationen waren gemeinsam im
Milieu unterwegs und sprachen rumanische
Sexarbeiterinnen an. So konnten wichtige
Hinweise auf mégliche Ausbeutungsver-
haltnisse gewonnen werden und dank eines
ruménischen Ermittlers identifizierte man
einen landsménnischen Tatverdadchtigen.
Bereits heute plant fedpol gemeinsam mit
Kantonen und Stadten den Umfang und
die Ausrichtung weiterer Action Weeks
im Rahmen der Polizeikooperation.

fedpol als wichtiger Partner
Die Strafverfolgung von Menschenhandel
fallt in die Zustandigkeit der Kantone. fedpol

unterstitzt die Strafverfolgungsbehdrden
des In- und Auslandes, indem die Bundes-
polizeibehdrde Verfahren koordiniert, ein
internationales Verbindungsnetz unterhélt
und den kriminalpolizeilichen Informati-
onsaustausch mit Europol und INTERPOL
sicherstellt. Die durch fedpol gefiihrte
Geschiftsstelle der Koordinationsstelle fiir
Menschenhandel und Menschenschmuggel
(KSMM) férdert die Ausbildung und Sensi-
bilisierung der zusténdigen Instanzen wie
auch die Arbeit der sogenannten kanto-
nalen Runden Tische. An diesen werden
Ablaufe festgelegt, anhand derer die
Kantone Félle von Menschenhandel bear-
beiten sollen. In regelméssigen Sitzungen
wird die Zusammenarbeit zwischen den
Strafverfolgungsbehérden, den Migrations-
behdrden, der spezialisierten Opferhilfe und
weitere kantonalen Stellen besprochen und
definiert. Uberdies erarbeitet fedpol den
neuen nationalen Aktionsplan (NAP) gegen
Menschenhandel. Im Herbst 2015 veroffent-
lichte die Expertengruppe fiir die Bekdmp-
fung von Menschenhandel des Europarates
(GRETA) den ersten Evaluationsbericht fiir
die Schweiz. Der Bericht wiirdigt die bishe-
rigen Anstrengungen und Massnahmen
der Schweiz gegen Menschenhandel und
enthalt 25 Empfehlungen. So ist unter
anderem die Identifizierung von Ausbeu-
tungsverhdltnissen zu verbessern, die
Ausbeutung der Arbeitskraft verstarkt zu
bekdmpfen und vermehrt auf minderjéhrige
Opfer sowie deren Bediirfnisse zu achten.

Prioritat Menschenhandel

Fiir den Bundesrat gehért die Bekampfung
von Menschenhandel zu den kriminalstra-

tegischen Prioritdten in der Legislatur 2015
bis 2019.

Der Nationalrat hat den Bundesrat in vier
Postulaten aus den Jahren 2012 und 2013
beauftragt, die Bekdmpfung des Menschen-
handels zum Zweck sexueller Ausbeutung
und die Verbesserung des Schutzes von
Prostituierten genauer zu beleuchten. In
der Folge wurde das EJPD beauftragt, einen
Bericht zu verfassen. Am 5. Juni 2015 wurde
der Bericht «Prostitution und Menschen-
handel zum Zweck der sexuellen Ausbeu-
tung» von fedpol veréffentlicht. Er wurde
erarbeitet unter Einbezug von Expertinnen
und Experten der Bundesverwaltung, von
nationalen Studien (wie beispielsweise dem
Bericht Hilber aus dem Jahr 2014 zuhanden
des Bundesrates) sowie landerspezifischen
Urteilen und Studien. Der Bericht hélt fest,
dass die Prostitution nicht verboten werden
soll, fordert ein koordiniertes Vorgehen aller
betroffenen Behdrden und zeigt mogliche
Massnahmen zur Bekdmpfung und Verhin-
derung von sexueller Ausbeutung auf. Die
Umsetzung dieser Massnahmen fallt in die
Zustandigkeit der Kantone.

Seit 1. Januar 2016 kbnnen Frauen aus
Landern ausserhalb der EU nicht mehr
legal in die Schweiz reisen, um in Cabarets
zu tanzen. Der Bundesrat hat das Tanze-
rinnen-Statut aufgehoben, weil es seine
Schutzwirkung nicht entfalten konnte. Als
Begleitmassnahme zur Aufhebung des Sta-
tuts erliess der Bundesrat eine Verordnung,
die es fedpol erlaubt, kriminalpréaventive
Massnahmen von 6ffentlichen oder priva-
ten Organisationen zum Schutz der Frauen
im Sexgewerbe finanziell zu unterstiitzen.
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Grosses Business (Jber verschiedene Flucht- und
Migrationswege steuerten im vergangenen Jahr
tber eine Million Menschen Europa an. Fiir ihre
Flucht bezahlten sie ein Vermdgen und nahmen oft
den Tod in Kauf. Das Schmuggler-Business boomt.
Die Schweiz ist bis jetzt vom Phdnomen nur am

Rande betroffen.

Milliardengeschatft
Menschenschmuggel

Europa erlebt derzeit die grosste Fliicht-
lings- und Migrationskrise seit dem
Zweiten Weltkrieg. Verfolgung, Krieg und
Armut haben nach Einschiatzung des
UNO-Fliichtlingshilfswerkes (UNHCR) allein
im Jahr 2015 {iber eine Million Fliichtlinge,
Migrantinnen und Migranten nach Europa
getrieben. Knapp die Halfte davon stammt
aus Syrien. Doch auch aus Afghanistan, Irak,
Eritrea, Pakistan, Nigeria, Iran und Somalia
fliehen viele Menschen. Die zentrale Mittel-
meerroute war in den vergangenen Jahren
der wichtigste Migrations- und Fluchtweg
nach Europa. Sie fiihrt von Nordafrika

iber die italienischen Inseln Pantelleria,
Lampedusa und Sizilien nach West- und
Nordeuropa. Im Sommer 2015 wurde sie
von der Balkanroute abgeldst: Von der
Tiirkei aus tiber Griechenland, Mazedonien,
Serbien, Kroatien und Slowenien fiihrt
diese Strecke in den européischen Binnen-
raum. Fast 850 000 Menschen wahlten
2015 die Balkanroute. Die Route passt

sich laufend den dndernden politischen
und grenzpolizeilichen Massnahmen der
Transit- oder Ziellander an. Denn Grenzen
werden geschlossen, Zdune gebaut.
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Ziel- und Transitland Schweiz
Schmuggler organisieren auch Reisen in
und durch die Schweiz: Bis im September
2015 stellte der Weg iiber das zentrale
Mittelmeer die Hauptschmuggler-Route
in die Schweiz bzw. den Siidkanton Tessin
dar. Sie wurde primar von Personen aus
Eritrea, Syrien und Somalia benutzt. Die
Schlepper-Mafia trieb mit dem Elend

der Reisenden das grosse Geschaft:

Ende Dezember 2014 wurden im Tessin
zwei tunesische Staatsangehérige wegen
gewerbsmassigen Menschenschmuggels
und gewerbsmassigen Wuchers zu drei
sowie zwei Jahren und sechs Monaten
Freiheitsstrafe verurteilt. Sie waren in
Como stationiert worden, um rund 200
aus Mailand kommende Eritreerinnen und
Eritreer fiir einen Beitrag von bis zu 300
Euro pro Person Uiber die Schweizer Grenze
nach Balerna zu schmuggeln. Dort warteten
minderjdhrige «Fussganger-Schlepper»,
die sie fiir ein Entgelt von 40 Euro nach
Lugano begleiteten. Die Schmugglerbande
verdiente mit 200 Personen in weniger
als einem Monat mindestens 50 000
Euro. Die zwei Minderjdhrigen wurden zu

einer bedingten Freiheitsstrafe von drei
Monaten verurteilt. Sie alle arbeiteten

im Auftrag eines in Mailand stationierten
und im Februar 2015 in Italien verhafteten
eritreischen Drahtziehers. Er wurde im
Oktober desselben Jahres wieder aus der
Haft entlassen und wartet nun auf die
Urteilsverkiindung. Im Rahmen der Ermitt-
lungen war fedpol fiir die Koordination
und den Austausch von Informationen
mit Europol und INTERPOL zusténdig.

Zur wirksamen Bekdampfung der Schleu-
sergruppierungen auf der Mittelmeerroute
pflegt fedpol eine intensive Kooperation mit
den Partnerbehdrden in Italien. Zusétzlich
zu den bereits etablierten Kooperations-
plattformen via INTERPOL und Europol
wurde 2015 die «Gruppo Interforze»
gebildet. Diese Taskforce gegen Menschen-
schmuggel unter der Fiihrung der Kantons-
polizei Tessin vereint Fachpersonen der
Kantonspolizei und der Staatsanwaltschaft
Tessin, des Grenzwachtkorps, von fedpol
sowie von italienischen und deutschen
Polizei- und Grenzschutzbehorden.

Im Herbst verschob sich auch fiir die
Schweiz der Schmugglerweg vom Siiden



in den Osten: Die meisten Personen, in
erster Linie Syrierinnen und Syrier sowie
Personen aus Afghanistan, wahlten die
Balkanroute bzw. den Weg iiber Oster-
reich zur Einreise in die Schweiz.

Der Frachter legt ohne Besatzung los
Qualifizierter Menschenschmuggel

kennt keine Grenzen, die Tatergruppen

sind international bestens vernetzt. Die
Schmuggler organisieren Fliichtlingen und
migrationswilligen Personen den Transport,
Reisedokumente, wie einen gefilschten
oder gestohlenen Reisepass oder ein ersch-
lichenes Visum, oder oftmals auch die dazu-
gehorigen «Schein-Einreisegriinde». Gemass
UNHCR sind die meisten Fliichtlinge bzw.
Migrantinnen und Migranten zumindest

auf einem Teil ihres Wegs nach Europa

auf die Dienste von Schmuggler-Netz-
werken angewiesen. Die Hoffnung auf

eine bessere Zukunft nutzen die Schmug-
gler zu puren Gewinnzwecken aus und
bieten ihre Dienste zu hohen Preisen an.

Im Januar 2016 deckten deutsche und
tiirkische Ermittler einen ihrer grossten Falle
der organisierten Schlepperkriminalitat
auf. Die Schleuser hatten insgesamt 1766
Menschen in Frachtrdume von abgeta-
kelten und schrottreifen Frachtschiffen
gepfercht. Sie schickten die Schiffe ohne
Besatzung, als sogenannte Phantom-
boote, los. Pro Fliichtling sollen 4500 bis
6000 Dollar bezahlt worden sein, was
einen Bruttoerls von 9,5 Millionen Dollar
ausmacht. Félle mit Phantombooten sind
seit mehreren Jahren bekannt und viele

dhnliche Beispiele machten 2015 Schlag-
zeilen. Die Internationale Organisation
fiir Migration (IOM) schlug 2015 Alarm:
Mindestens 3770 Fliichtlinge starben 2015
auf der Flucht nach Europa im Mittelmeer,
weltweit insgesamt rund 5350 Menschen.

Nationaler Aktionsplan gegen Menschen-
schmuggel

Der Bundesrat verabschiedete 2014 mit der
Integrierten Grenzverwaltung (Integrated
Border Management, IBM) eine nationale
Strategie und einen entsprechenden
Aktionsplan zur Bekdmpfung des gewerbs-
maéssigen Menschenschmuggels, der
grenziiberschreitenden Kriminalitdt und der
illegalen Migration. Der Aktionsplan wird
2014 -2017 umgesetzt und vom Staatsse-
kretariat fiir Migration (SEM) tiberwacht.
Der Plan zielt darauf ab, Menschen-
schmuggel friihzeitig zu erkennen und die
entsprechenden Massnahmen zu ergreifen.
Dafiir miissen die involvierten Akteure
ausgebildet, sensibilisiert und spezialisiert
sein. In diesem Rahmen fiihrte fedpol

2015 unter anderem die erste Nationale
Tagung flir die Bekdmpfung von Menschen-
schmuggel durch: Es trafen sich tiber

80 Fachspezialistinnen und -spezialisten
der kantonalen und stadtischen Kriminalpo-
lizeidienste, des Grenzwachtkorps (GWK),
des SEM und von Europol. Man tauschte
Informationen tber laufende kantonale
Ermittlungen aus, eruierte Moglichkeiten
einer Unterstiitzung durch fedpol fiir die
Kantone und wurde Uiber die Strategie

und die spezifischen Massnahmen durch

27. August 2015: ster-
reichische Forensiker
untersuchen einen Last-
wagen, in dem Fliicht-
linge geschmuggelt und
tot aufgefunden wurden.
Auch die Schweiz ist
Ziel- und Transitland und
beteiligt sich aktivam
Kampf gegen Menschen-
schmuggel.

Europol orientiert. Als eine weitere Aktion
im Rahmen der IBM-Strategie wird die
Erstbefragung von Asylbewerberinnen und

-bewerbern durch das SEM ausgeweitet.

Durch die Befragungen sollen Informa-
tionen tiber Menschenschmuggler und
ihren Modus Operandi gewonnen werden.

Die Rolle von fedpol in der Verfolgung von
Menschenschmuggel

Zustandig fiir die strafrechtliche Verfol-
gung des Menschenschmuggels sind
primar die Kantone, fedpol koordiniert,
analysiert und unterstiitzt Ermittlungen
zwischen den Kantonen und dem In- und
Ausland und stellt den kriminalpolizeili-
chen Informationsaustausch sicher. fedpol
engagiert sich aktiv in Fachgruppen von
Europol und INTERPOL, denn nur durch
effiziente internationale Zusammenarbeit
und Vernetzung konnen die komplexen
landeriibergreifenden Menschenschmug-
glerfélle aufgedeckt werden. fedpol fiihrt
die Koordinationsstelle gegen Menschen-
handel und Menschenschmuggel (KSMM).
Die KSMM erarbeitet Massnahmen und
Instrumente zur besseren Bekdmpfung
dieser Kriminalitdtsformen und fordert die
Ausbildung, Information und Vernetzung
der zustandigen Akteure. Sie setzt sich aus
Stellen des Bundes, der Kantone sowie
Nichtregierungs- und zwischenstaatlichen
Organisationen zusammen.
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Sicherheitspolizei Kiindigt sich der franzosische Prdsi-

dent Hollande an, oder Bundeskanzlerin Merkel,
Iduft bei fedpol die Sicherheitsmaschinerie an.
Risikoanalysen, Lagebeurteilungen und konkrete

Sicherheitsvorkehrungen werden getroffen. Doch de
facto dreht sich alles nur um eines: Dass der Besuch
von Prdsident Hollande oder Bundeskanzlerin Merkel

in der Schweiz reibungslos verlduft.

Ein Staubsauger sduberte den roten
Teppich bis zuletzt, die Ehrengarde stand
stramm: Am 15. April kam Frangois Hollande,
Prasident der franzésischen Republik, auf
Staatsbesuch in die Schweiz. Der Préasident
durfte auf dem Berner Miinsterplatz das Bad
in der Menge geniessen und liess sich auf
Selfies mit einem halben Dutzend Schwei-
zerinnen und Schweizern ein. Bundes-
prasidentin Simonetta Sommaruga hiess
den hohen Gast zur Musik des Militarspiels
willkommen. Danach ass Hollande im
«Bernerhof» Alplermagronen und legte sich
in der Residenz des franzdsischen Botschaf-
ters zur Ruh. Am zweiten Tag begleitete ihn
die Bundesprasidentin an die Hochschule
der Kiinste Ziirich, anschliessend fuhr die
franzdsische Delegation fiir die ndchste
Etappe mit dem offentlichen Verkehr nach
Lausanne an die Ecole polytechnique de
Lausanne (EPFL) und schliesslich verab-
schiedete sich der Prasident am 16. April
nach einer Visite im Olympischen Museum.
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Wenn sich ein Staatsmann wie Francgois
Hollande in der Schweiz ankiindigt, erfolgt
bereits Monate vor dessen Besuch eine
detaillierte Planung des Sicherheits-
dispositivs. Ob wéahrend der Zugfahrt mit
den SBB, an der Universitdt unter einer
Hundertschaft von Studentinnen und
Studenten oder bei einem Spaziergang
mit der Bundesprasidentin quer durch
die untere Berner Altstadt, die Sicher-
heitsmassnahmen variieren je nach
Programmpunkt und miissen der jewei-
ligen Situation angepasst sein. fedpol
adaptiert das Sicherheitskonzept fiir
Personen und Gebaude im Schutzbereich
des Bundes anhand einer fortwahrenden
Risikoanalyse. Umgesetzt werden die
konkreten Massnahmen gemeinsam
mit der zustdandigen Kantonspolizei.

Potenzielle terroristische Bedrohung
Der Besuch von Hollande wurde von fedpol
als «stark gefahrdet» eingestuft. Eine schliis-

sige Einstufung in Anbetracht dessen, dass
der franzdsische Prasident die Schweiz nur
drei Monate nach dem Terroranschlag auf
Charlie Hebdo besuchte. Die Welt stand
noch im Bann des Gewaltakts und Frank-
reich, durch die Beteiligung an der milita-
rischen Koalition gegen den «Islamischen
Staat», im Visier von Gewaltextremisten.
Generell wurden 2015 die Sicherheitsmass-
nahmen fiir diplomatische Vertretungen und
Besucherinnen und Besucher aus Landern
der Anti-IS-Koalition aufgrund der potenziel-
len Gefahrdung erhoht. Auch internationale
Organisationen wie die UNO und die WTO
standen unter verscharftem Schutz und
aufgrund der Symbolhaftigkeit stufte fedpol
die internationalen Konferenzen als mogli-
che Ziele gewaltbereiter Islamistinnen und
Islamisten ein. Verstarkte Sicherheitsvor-
kehrungen waren damit am World Economic
Forum in Davos, an den Iran Nuclear Talks in
Montreux und Lausanne sowie den Syrien-
gesprachen in Genf nétig.



Drohungen 2015

Insgesamt verzeichnete fedpol bei den
Drohungen im letzten Jahr b
darunter fallen Briefe, E-Mails und Telefo-
nate. Die Zahl ist deutlich héher als in den
vergangenen Jahren (Vorjahr 202). Dies ist
einerseits auf die zunehmende Sensibilisie-

rung der geschiitzten Personen zuriickzu-
fiihren. aber auch darauf, dass eine einzige
Person ungefdahr 500 Drohungen meldete.
Insgesamt gingen die Bedrohungsmeldungen
von 123 Urhebern aus und richteten sich an
89 Personen. Mehrheitlich wurden Unmuts-

Bundesprisidentin Simonetta Sommaruga
im Rampenlicht

Im Lichte polarisierender Interessen

stand auch Bundesprasidentin Simonetta
Sommaruga. Die asylpolitische Thematik
I6ste in der Bevélkerung divergente Reakti-
onen aus, die Drohungen der Bundesprasi-
dentin gegeniiber hauften sich. Bundesrat,
Parlament, Magistratspersonen und beson-

dusserungen erfasst, nur zehn Prozent der
Meldungen ordnete fedpol als explizite
Bedrohung ein. Insgesamt stieg die Anzahl
Meldungen also betrachtlich an, der Ton der
Drohungen hat sich aber im Vergleich zu den
letzten Jahren nicht verscharft.

Neu gestaltete sich 2015 die Erfassung
der Meldungen, die nun nach Drohungsart
differenziert und registriert werden. Bis anhin
deklinierte man die eingegangenen Meldun-
gen generell als Drohungen, obwohl nicht
alle eine explizite Drohung aufwiesen.

ders gefahrdete Angestellte des Bundes
libermitteln fedpol eine Meldung, wenn sie
sich bedroht fiihlen oder konkret bedroht
werden. fedpol erfasst und beurteilt alle
Arten von Drohungsmeldungen von bundes-
rechtlich geschiitzten Personen durch ein
integrales Bedrohungsmanagement. Wenn
nétig wird das Sicherheitsdispositiv fiir die
entsprechende Person angepasst.
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Vorléuferstoffe und Waffen Der Einsatz von selbst

hergestelltem Sprengstoff und von Schusswaffen
bei terroristischen Anschldgen kostete 2015 nicht
nur in Europa zahlreiche Menschenleben. Der
Umgang mit Substanzen, die zur Herstellung von
Sprengstoff missbraucht werden kénnen, soll nun
auch in der Schweiz geregelt werden.

Oslo, 22. Juli 2011, 15.25 Uhr:

Im Regierungsviertel der norwegischen
Hauptstadt explodiert ein Kleintransporter
gefiillt mit auf der Basis von Diinger selbst
hergestelltem Sprengstoff. Durch die Explo-
sion werden acht Menschen getétet, zahl-
reiche verletzt und massiver Sachschaden
angerichtet. Der Terroranschlag dient dem
rechtsextremen Tater Anders Breivik als
Ablenkungsmandver. Nach dem Anschlag
im Regierungsviertel von Oslo begibt er
sich zu einem nahe Oslo gelegenen See,
wo auf der Insel Utgya ein Zeltlager einer
sozialdemokratischen Jugendorgani-
sation stattfindet. Dort erschiesst Breivik
wahrend 90 Minuten 67 Menschen, zwei
Menschen sterben auf der Flucht.

Mit einer Explosion ausserhalb des Stade de
France beginnt einer der blutigsten dschi-
hadistischen Terroranschlédge in Europa: Es
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handelt sich um den ersten von mehreren
Selbstmordanschlédgen. In dieser Nacht
téten mehrere Tater in einer koordinierten
Aktion 130 Menschen in Cafés, Restaurants
und in einer Konzerthalle. Die Menschen
werden erschossen oder sterben durch

die Explosion von Sprengstoffgtirteln.

Dies sind zwei der verheerendsten
Beispiele von terroristischen Anschlagen
mit Schusswaffen und selbst hergestellten
Sprengsatzen. Europol stellt fest, dass der
kombinierte Einsatz von Waffen und
Sprengstoffgiirteln, wie bei den Anschldagen
von Paris, in Europa ein Novum darstellt.
Eine Kombination dieser beiden Mittel bei
Terroranschldgen scheint daher auch
kiinftig ein Thema zu sein.

Sprengstoffe lassen sich mit dem noétigen
Know-how relativ einfach herstellen. Im
Handel frei erhiltliche Produkte wie Haar-
bleich-, Lésungs- oder Desinfektionsmittel

und Diinger enthalten Chemikalien, die in
bestimmten Konzentrationen zur Herstel-
lung von Sprengstoff missbraucht werden
kénnen. Die entsprechenden Bauanlei-
tungen sind im Internet einfach zugénglich.

Schweiz soll Umgang mit

Vorlauferstoffen regeln

Nach den Anschlédgen in Oslo hat die
Europdische Union 2013 daher
beschlossen, den Verkauf und die Verwen-
dung von sogenannten Vorlduferstoffen zu
regulieren. Seit Herbst 2014 ist die
entsprechende EU-Verordnung in den
Mitgliedstaaten anwendbar. Sie legt fest,
welche Substanzen in welcher Konzentra-
tion uneingeschrankt abgegeben werden
kdnnen und fiir welche Substanzen
Sorgfaltspflichten gelten. Den EU-Staaten
steht es frei, den Zugang zu bestimmten
Substanzen zu verbieten, ein Genehmi-
gungssystem einzufiihren oder die



Transaktionen von gewissen Substanzen
registrieren zu lassen.

Verschiedene EU-Staaten, darunter
Osterreich und das Vereinigte Kénig-
reich, haben die EU-Verordnung bereits
umgesetzt, bei anderen steht die Umset-
zung in der Planungsphase. Bleibt in
der Schweiz der Umgang mit Vorldufer-
stoffen ungeregelt, sind die Substanzen
hierzulande nach wie vor frei erhiltlich.
So besteht die Gefahr, dass Kriminelle
auf die Schweiz ausweichen und sich
ungehindert und unbemerkt mit den zur
Sprengstoffherstellung nétigen Stoffen
eindecken kdnnen. Der Bundesrat hat
diese Gefahr erkannt und das EJPD
mit der Bildung einer Expertengruppe
unter der Leitung von fedpol beauftragt.
Die Expertengruppe hat 2015 mit der
Ausarbeitung ihres Berichts begonnen,
der dem Bundesrat verschiedene Vari-
anten fir die Regulierung des Umgangs
mit Vorlauferstoffen aufzeigen soll.

Wirtschaft von Beginn an einbezogen
Um den Umgang mit Vorlauferstoffen zu
regulieren, stehen der Schweiz verschie-
dene Losungsvarianten offen. Gewisse
Stoffe konnten komplett oder ab einer
bestimmten Konzentration verboten
werden. In einem Genehmigungssystem

miissten Privatpersonen fiir den Kauf
eines Stoffes eine Genehmigung bei einer
Behdrde beantragen. Bei einem Registrie-
rungssystem miissten beim Verkauf eines
bestimmten Stoffes die Personalien der
Kundschaft aufgenommen werden. Die
Regulierung des Umgangs mit Vorldufer-
stoffen kann den Missbrauch zwar nicht
komplett verhindern, wiirde aber gewisse
Hirden schaffen, die den notigen krimi-
nellen Aufwand entscheidend erhdhen.
Der Bericht, den die Expertengruppe
derzeit ausarbeitet, wird Basis fiir Empfeh-
lungen von gesetzgeberischen und
organisatorischen Massnahmen an den
Bundesrat sein. Den Entscheid dariiber fallt
der Bundesrat Ende 2016. Fiir die Exper-
tengruppe spielt die Sicherheit bei ihren
Uberlegungen die Hauptrolle. Die Lésung,
die sie dem Bundesrat empfiehlt, soll aber
auch verhéltnismadssig sein. Denn je nach
Regulierungssystem entstehen fiir den
Detailhandel, zum Beispiel fiir Apotheken,
Drogerien und Baumaérkte, aber auch
fiir Behorden zuséatzliche Aufgaben und
Aufwinde. Einige Branchen stehen einer
Regulierung daher verstédndlicherweise
kritisch gegeniiber. Darum hat die Exper-
tengruppe die moglicherweise betroffenen
Wirtschaftsvertretungen friih in die Ausar-

beitung der Lésungsvarianten eingebunden.

(b

Waffengesetz:
Besserer Informationsaustausch

Die eidgendssischen Rate haben 2015
das Schweizer Waffenrecht revidiert. Die
Anderungen verbessern unter anderem
den Informationsaustausch zwischen den
Behdrden.

In den kantonalen Registern miissen
Waffen eingetragen sein, die nach dem
12. Dezember 2008 gekauft wurden. Der
Bundesrat wollte auch fiir die vor diesem
Datum gekauften Waffen eine Nachregis-
trierungspflicht einfiihren. National- und
Standerat lehnten dies in der Friihlings- bzw.
Sommersession 2015 ab. Zugestimmt haben
die Rate den Massnahmen, die den Infor-
mationsaustausch zwischen den Behdrden
verbessern. Bisher mussten die kantonalen
Waffenregister einzeln abgefragt werden.
Neu kénnen die berechtigten Beh6rden mit
einer einzigen Abfrage sowohl samtliche
kantonalen Waffenregister als auch die von
fedpol gefiihrte Waffeninformationsplatt-
form ARMADA konsultieren.

Auf internationaler Ebene unterstiitzt die
Schweiz effiziente Massnahmen mit dem
Ziel der Terrorismusbekdmpfung und bringt
sich in die Diskussionen um eventuelle An-
passungen der EU-Waffenrichtlinie aktiv ein.

%
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