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EDITORIAL

Editorial

Zwischen Wahn und Wirklichkeit:

die Herausforderungen der virtuellen
Kriminalitat

Ein vermummter Tdter entreisst einer Frau auf der Strasse

die Handtasche. Die Beute: 5000 Franken in bar, welche die Frau
einige Minuten zuvor am Bankomaten bezogen hatte. Der

Téter hatte die Frau beobachtet und schlug in einem Moment

der Unachtsamkeit zu.

Szenenwechsel: Ein Internetkrimineller, getarnt als bekanntes
Finanzinstitut, versendet an 500 000 E-Mail-Empfinger den Aufruf, ihre
Zugangsdaten zu aktualisieren. Die grosse Mehrheit der Empfingerinnen und
Empfinger erkennt das E-Mail sofort als SPAM oder reagiert nicht darauf.
Eine Handvoll gibt die Zugangsdaten tatsdchlich ein, worauf der Titer umge-
hend unauffillige Summen vom Konto abzieht.

Diese beiden fiktiven Beispiele illustrieren zwei dhnliche kriminelle
Vorgehensweisen, die sich jedoch in zwei vollig verschiedenen Welten abspielen.
Die eine ist unsere alltidgliche Umgebung, in der wir mit realen Personen
interagieren. Die andere ist die Welt des Internets, in der wir Geschidifte ab-
wickeln und virtuelle Kontakte pflegen. Obwohl Straftaten in beiden
Welten finanzielle, psychische oder sogar physische Schéden verursachen, ist
die Art und Weise, wie wir diese beiden Welten wahrnehmen und uns
darin verhalten, unterschiedlich.

So wiirden wir auf der Strasse einer fremden Person kaum unsere
Adpresse verraten, geschweige denn unseren Hausschliissel iibergeben.

Anders in der virtuellen Welt. Personliches, wie die Kreditkartendaten, wer-
den hier schneller preisgegeben.

Doch nicht nur fiir Betriiger ist das Internet eine Goldgrube. Auch fiir
religios motivierte Extremisten bietet die virtuelle Welt vielfiltige Mdg-
lichkeiten, Anhdngerinnen und Anhdnger zu finden und zu radikalisieren.
Das Teilen eines Propagandavideos auf einer Social-Media-Plattform
kann der erste Schritt einer Radikalisierung sein. Auf einschligigen Websei-
ten wird der «Heilige Krieg» romantisiert und als identitdtsstiftend pro-
pagiert. Ahnliches spielte sich schon vor 100 Jahren ab, als junge, von natio-
nalistischer Propaganda angestachelte Mdnner jubelnd an die Fronten
zogen. Von den durch zwei Weltkriege zerfetzten Trugbildern blieb am bitteren
Ende das kollektive Trauma dreier von Tod, Verlust und Elend gekenn-
zeichneter Generationen. Doch schon wieder trdumen Jugendliche in Europa
vom heroischen Krieg. Und schon wieder zerplatzen die Traumbilder aus
den elektronischen Medien angesichts der hdsslichen Fratze des realen Krieges
wie Seifenblasen. Wie bei der Internetkriminalitit warten am Ende der
Schaden und die Scham vor der eigenen Verblendung in der wirklichen Welt.
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EDITORIAL

Auch wenn viele Konsumentinnen und Konsumenten radikaler Inter-
netpropaganda nicht in den Krieg ziehen und auch keinen Anschlag in
ihrem Heimatland veriiben werden, bleibt die Frage: Tragen diese Menschen
zur Radikalisierung weiterer Personen bei und werden einige von ihnen
nicht doch einmal die Schwelle zur Straftat iiberschreiten?

Hegt eine Person Fantasien iiber das Begehen einer Gewalttat, macht sie
sich nicht strafbar. Der Rechtsstaat schiitzt seine Biirgerinnen und Biirger
vor Eingriffen in ihre Gesinnung. Erst die Vorbereitung einer Tat oder ihre Um-
setzung macht Gewaltfantasien zu Straftaten. Die Behorde, die sich zum
Zweck des priventiven Staatsschutzes oder im Rahmen von Vorermittlungen im
entsprechenden Milieu bewegt, muss stindig abwigen, wann die Schwelle
zur Tatvorbereitung iiberschritten wird. Bleibt es bei Fantasien, muss und soll
sich der Staat zuriickhalten. Werden jedoch Vorbereitungen zur Umset-
zung getroffen, bleibt dem Staat wenig Zeit, diese aufzudecken und die poten-
zielle Verheerung abzuwenden.

Ein wichtiges Instrument zur Bewdltigung dieser Herausforderunyg ist
die behdrdliche Zusammenarbeit. Alle relevanten Informationen miissen
rasch zur zustindigen Behorde gelangen — nicht nur im nationalen, sondern
auch im internationalen Kontext. Eine Hauptaufgabe von fedpol ist es,
diesen Informationsaustausch auf den polizeilichen Kandlen zu gewdihrleis-
ten und zu verbessern.

Im Bereich der Terrorismusbekidmpfung haben wir die bereits gute
Zusammenarbeit zwischen den involvierten Behorden nochmals verbessert
und intensiviert. Die Einsetzung der Task Force zur Bekdmpfung von
dschihadistisch motiviertem Terrorismus ist dafiir ein Beispiel. Auch beziiglich
Internetkriminalitit ist die Kooperation mit auslindischen Behorden
besonders wichtig. Hier engagiert sich fedpol in internationalen Arbeitsgrup-
pen. Dank der intensiven Zusammenarbeit konnen Téterinnen und
Téter schneller identifiziert und durch die Behorden angeklagt werden.

Eine Garantie, dass ein terroristischer Anschlag nicht auch die Schweiz
trifft, gibt es freilich nicht. Massnahmen fiir mehr Sicherheit schrinken
meistens auch die Freiheit der gesetzestreuen Biirgerinnen und Biirger ein.
Die Entscheidung dariiber, wie viel Freiheit fiir mehr Sicherheit aufge-
geben werden soll, liegt letztlich bei der Gesellschaft und der von ihr gewdihl-
ten Politik.

N. ke Ve

Nicoletta della Valle
Direktorin Bundesamt fur Polizei
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EINLEITUNG

Einleitung

Der Jahresbericht des Bundesamtes fiir
Polizei fedpol analysiert die Kriminalititslage der
Schweiz und prdsentiert die getroffenen Mass-
nahmen und die eingesetzten Mittel. Der Bericht ist
unterteilt in einen Teil «Lage» und einen Teil
«Massnahmen und Mittel».

Der Lageteil beschreibt die Kriminalitdtslage
und bietet einen Uberblick sowie eine Einschdit-
zung zu den Kriminalitdtsphdnomenen, die fedpol
im Rahmen seiner gesetzlichen Auftrige bear-
beitet. Der Lageteil liefert kein vollstindiges Bild
der Kriminalitdt in der Schweiz, sondern er-
gdnzt die Daten und Aussagen unter anderem der
polizeilichen Kriminalstatistik und des Berichts
des Nachrichtendienstes des Bundes (NDB).

Der zweite Teil des Jahresberichts, «Massnah-
men und Mittel», beschreibt die getroffenen
Massnahmen im Jahr 2014 und prdsentiert den
Einsatz der Mittel (Personal, Finanzen, Infra-
struktur). Bestandteile dieses Kapitels sind auch
Teile der Jahresberichte der Meldestelle fiir
Geldwdscherei MROS und der Koordinationsstelle
zur Bekdmpfung der Internetkriminalitit
KOBIK.

Adressatinnen und Adressaten des Jahresbe-
richts sind die vorgesetzten Behorden, die politi-
schen Auftraggeber und Aufsichtsorgane, kantona-
le und kommunale Polizeibehorden, in- und
ausldndische Partnerbehdrden sowie die Medien
und die Offentlichkeit.
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TEIL1 | LAGE | ORGANISIERTE KRIMINALITAT

1 Organisierte Kriminalitat

Im Bereich der Organisierten Kri-
minalitat hat der Bund eine originare Ermitt-
lungskompetenz. Als kriminalpolizeiliche
Zentralstelle fur die Bekampfung des organi-
sierten Verbrechens stellt fedpol den na-
tionalen und internationalen Informations-
austausch sicher, erarbeitet strategische
und operative Analysen, koordiniert und
unterstitzt entsprechende Ermittlungen der
kantonalen und auslandischen Behérden
und fahrt unter Leitung der Bundesanwalt-
schaft (BA) eigene Vorermittlungen und
Ermittlungen durch.

Der Lagebericht bietet einen Uberblick iiber die
wichtigsten Erscheinungsformen der Organisierten
Kriminalitdt in der Schweiz. Zudem greift er aktuelle
polizeiliche Brennpunkte auf, namentlich den Krimi-
naltourismus und die Auswirkungen des Arabischen
Frihlings auf die hiesige Kriminalitatsentwicklung.

Kriminelle Gruppen
aus Italien

LAGE |
VERBINDUNGEN ZWISCHEN NORDITALIEN UND
DEM TESSIN. Von den grossen italienischen Ma-
flaorganisationen weisen alle Beziige zur Schweiz
auf. Besonders ausgepragt sind diese Verbindungen
im Falle der '‘Ndrangheta. Ermittlungen der italieni-
schen Polizei haben in den letzten Jahren nicht nur
aufgezeigt, wie stark die kalabrische Mafia in Nord-
italien verankert ist, sondern auch neue Beziige zur
Schweiz aufgedeckt. Allein im Rahmen der Ope-
ration «Infinito» der Direzione Investigativa Anti-
mafia (DIA) Mailand wurden 2010 tiber 150 Perso-
nen verhaftet. Das entsprechende Gerichtsverfahren
wurde im Juni 2014 mit 92 Verurteilungen weit-
gehend abgeschlossen. Das Gericht bestédtigte zudem
die Existenz von 15 'Ndrangheta-Zellen, sogenannten
«locali», in der Lombardei. Drei weitere italienische
Operationen — «Tibet», «Insubria» und «Rinnova-
mento»—untermauerten im Berichtsjahr das gewon-
nene Wissen aus «Infinito» und brachten gleichzeitig
neue Erkenntnisse. Die Operation «Tibet» zeigte bei-
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spielsweise auf, dass die 'Ndrangheta in der Lage
ist, «locali» wieder aufzubauen, die bereits im Fokus
der Strafverfolgungsbehorden standen. Die Operati-
on «Insubria» bestdtigte die Existenz von drei weite-
ren «locali» in der Lombardei (Cermenate, Calolzio-
corte und Fino Mornasco), die im Rahmen der Ope-
ration «Infinito» unentdeckt geblieben waren. Aus-
serdem wurden hunderte Falle von Erpressung und
Einschiichterung dokumentiert; einer davon spielte
sich im Tessin ab. Im Zentrum der Operation «Rin-
novamento» standen illegale Geschéfte der 'Ndran-
gheta-Clans in Mailand. Mehr als 130 Personen wur-
denim Rahmen der drei genannten Operationen ver-
haftet. In allen spielten auch Personen eine Rolle, die
entweder in der Schweiz wohnhaft waren oder hier
arbeiteten. Die Bundeskriminalpolizei (BKP) hat im
Auftrag der BA bei allen drei Operationen parallel
eigene Ermittlungen gefiihrt. Im Rahmen der Ope-
ration «Rinnovamento» hat die BKP einen im Kan-
ton Tessin wohnhaften Mann verhaftet. Gemass Er-
kenntnissen der italienischen Polizei fithrte er den
Ubernamen «Bankier» und war in Geldwéscherei-
geschafte involviert.

FORMELLE STRUKTUR DER'NDRANGHETA IN DER
SCHWEIZ. Im Sommer 2014 verdffentlichten die ita-
lienischen Behorden im Rahmen ihrer Operation
«Helvetia» die Filmaufnahme eines Treffens einer
Zelle der 'Ndrangheta in der Ostschweiz. Das Tref-
fen war im Rahmen von Ermittlungen der BA und
der BKP gefilmt worden. Diese Aufnahmen bele-
gen zum ersten Mal tiberhaupt die Existenz einer
formellen Struktur, im konkreten Fall eines «locale»,
der 'Ndrangheta in der Schweiz. Zwei mutmassli-
che Mitglieder dieses schweizerischen Ablegers wur-
den wegen Mafiazugehorigkeit in Kalabrien verhaf-
tet. Die Ermittlungen der italienischen Behorden
betreffen 16 weitere Personen mit Wohnsitz in der
Schweiz. Gemadss Erkenntnissen der italienischen
Polizei ist diese ‘Ndrangheta-Zelle eng mit jener des
Ortes Fabrizia in Kalabrien verbunden. Ein Fiih-
rungsmitglied des «locale» von Fabrizia wurde Ende
2014 in der Ostschweiz verhaftet. Der Mann war im
Mai 2014 von einem italienischen Gericht wegen
Zugehorigkeit zur Mafia rechtskraftig zu einer Frei-
heitsstrafe von neun Jahren verurteilt worden; er
befand sich seitdem auf der Flucht.



C% il lavoro-su tutfe.
Estorsionl.coca.eroina

KEINE ANKLAGE WEGEN MITGLIEDSCHAFT IN
EINER KRIMINELLEN ORGANISATION. Die BA hat
entschieden, im Verfahren «Quatur» gegen mut-
massliche Mafiosi mit Verbindungen zur kalabrischen
‘Ndrangheta keine Anklage wegen Mitgliedschaft
oder Unterstiitzung einer kriminellen Organisation
zu erheben. Die Beschuldigten werden aber hin-
sichtlich anderer Tatbestande weiterhin strafrecht-
lich verfolgt. Thnen wird Waffen- und Rauschgift-
handel zwischen Italien und der Schweiz vorgewor-
fen. Im Verfahrenskomplex «Quatur» wurden bereits
2011 und 2012 vier Personen mittels Strafbefehl und
im abgekiirzten Verfahren verurteilt. Zwei Schwei-
zer und zwei Italiener erhielten Geld- respektive
bedingte Freiheitsstrafen wegen qualifizierter Wider-
handlung gegen das Betdubungsmittelgesetz, Geld-
wascherei, Urkundenfédlschung und qualifizierter
Widerhandlung gegen das Kriegsmaterialgesetz.

EINGEZOGENE VERMOGENSWERTE. Die BA 70g
2014 mehrere Millionen Franken Mafiageld ein. Un-
ter anderem 6,4 Millionen Franken, die seit 2005 im
Rahmen eines Verfahrens wegen Geldwascherei und
Urkundenfalschung gegen Massimo Ciancimino und
zwei andere Personen auf Schweizer Konten einge-
froren waren. Weil alle drei Beschuldigten in Italien
rechtskraftig verurteilt wurden, hat die BA die Ver-
fahren eingestellt und die Einziehung der gesperr-
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'NDRANGHETA. Treffen
einer Zelle der kalabri-
schen Mafiaorganisation
in der Ostschweiz. Das
Standbild stammt aus Film-
aufnahmen, die im
Rahmen von Ermittlun-
gen der BKPund BA
erstellt und im Berichtsjahr
von den italienischen
Behorden veroffentlicht
wurden.

(FOTO FEDPOL)

ten Gelder angeordnet. Der Vater von Massimo, Vito
Ciancimino, ehemaliger Biirgermeister von Paler-
mo, war eine Schliisselfigur im Geflecht von Mafia
und Politik in Sizilien. Er verstarb 2002. Massimo
Ciancimino kooperiert seit 2008 mit den Strafver-
folgungsbehorden. Er beschuldigt seinen Vater unter
anderem, in den 1990er-Jahren mit dem ehemaligen
Chef der Cosa Nostra, Toto Riina, verhandelt zu ha-
ben.

[BEURTEILUNG |
VERSCHIEDENE EINFLUSSSPHAREN. Von den ita-
lienischen Mafiaorganisationen ist die ‘Ndrangheta
in der Schweiz am starksten prasent. Polizeiliche Er-
kenntnisse lassen auf eine in vielen Belangen analoge
Entwicklung und Prdasenz dieser kriminellen Orga-
nisation in Norditalien und in der Schweiz schlies-
sen. In der Schweiz wohnen einige Personen mit zum
Teil sehr engen familidren Beziigen zu hochrangigen
Vertretern der 'Ndrangheta in Kalabrien. Mehrere
Hinweise aus hiesigen Ermittlungsverfahren deuten
darauf hin, dass in der Schweiz neben der bestatig-
ten Ostschweizer Zelle weitere «locali» existieren.
Zudem ist davon auszugehen, dass unter den Zellen
zumindest eine gewisse Koordination stattfindet.

In der Schweiz sind unterschiedliche Einfluss-
sphdren der 'Ndrangheta auszumachen. Im Raum
Ziirich und in der Ostschweiz dominieren beispiels-
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TEIL1T | LAGE | ORGANISIERTE KRIMINALITAT

weise meist Personen aus dem Norden Kalabriens.
Im Wallis stammen die tonangebenden Vertreter vor
allem aus dem stidlichen Teil der Region. Komplexer
ist die Situation im Kanton Tessin, wo sich auf re-
lativ engem Raum Mitglieder der 'Ndrangheta aus
unterschiedlichen Regionen Kalabriens aufhalten.
Das Tessin ist moglicherweise dem Aktionsraum der
norditalienischen '‘Ndrangheta zuzurechnen.

KRIMINELLE AKTIVITATEN. Personen, die den bis-
lang identifizierten oder vermuteten Strukturen der
"Ndrangheta in der Schweiz angehoren, fallen in sehr
unterschiedlichem Masse mit kriminellen Aktivita-
ten auf. Gerade mutmassliche Mitglieder, die der
Fiihrungsebene zugerechnet werden, begingen zwar
friiher Delikte, verhalten sich heute aber in aller
Regel unauffallig und gelten als sozial gut integriert.
Andere mutmassliche Mitglieder sind oder waren
wiederholt in der Schweiz kriminell aktiv. Einige
dieser Personen sind der Schwerstkriminalitdt zu-
zurechnen. Haufige Delikte sind Raub und Betdu-
bungsmittelhandel. Zudem wird bei gewaltsamen
Auseinandersetzungen innerhalb der ‘Ndrangheta in
Italien festgestellt, dass die Waffen auffallend oft
aus der Schweiz stammen, respektive hier beschafft
wurden. Weitere Delikte sind Diebstahl und Betrug,
Menschenhandel, Falschgelddelikte, illegale Wetten
und Spiele, Drohung, Erpressung und Brandstiftung;
vereinzelt bestehen Beziige zu Tétungsdelikten. Po-
lizeiliche Erkenntnisse aus Italien und der Schweiz
zeigen, dass die kriminell aktiven Mitglieder einer
Zelle hdaufig mit anderen Zellen zusammenarbeiten.
Die Delikte werden in der Regel nicht von der Or-
ganisation gesteuert, sicher aber gefordert. Die Kri-
minellen handeln weitgehend autonom, kénnen
aber bei Bedarf ihre Zugehorigkeit zur ‘Ndrangheta
im kriminellen Milieu geltend machen. Ubergeord-
nete Strukturen schlichten oder richten bei inter-
nen Problemen. Die Fithrungsebene ordnet lediglich
schwerere Delikte und Gewaltakte an, die im direk-
ten Interesse der Organisation sind. Wie Ermittlun-
gen in Italien zeigen, bildet die ‘Ndrangheta zu die-
sem Zweck Gruppen («gruppo», «gruppo di fuoco»,
«gruppo criminale» oder «decina» genannt), die sich
zum Teil aus Mitgliedern verschiedener Zellen zu-
sammensetzen. Diese begehen nicht nur Gewalt-
delikte, sondern dienen auch zur Einschiichterung
bei illegalen Geschéaften wie Erpressung und Geld-
eintreibung. Sie sind der bewatfnete Arm der Organi-
sation und werden regelmassig gegen interne Kon-
kurrenten oder fir interne Strafaktionen eingesetzt.

JAHRESBERICHT 2014 DES BUNDESAMTES FUR POLIZEI fedpol

Personen, die von den italienischen Behorden als
Angehorige solcher Gruppen identifiziert wurden,
halten sich zumindest voriibergehend auch in der
Schweiz auf.

Kriminelle Gruppen aus
der GUS und Georgien

LAGE |
BEZUGE DER «DIEBE IM GESETZ» IN DIE SCHWEIZ.
Ende Oktober 2014 wurde in Spanien Sachar
Kalaschow nach achtjdhriger Haft aus dem Gefang-
nis entlassen und nach Russland ausgeliefert. Seit
den Ermordungen von Wjatscheslaw Iwankow
(2009) und Aslan Usojan (2013) gilt Kalaschow als
Nummer eins unter den «Dieben im Gesetz». Wah-
rend seiner Inhaftierung fanden verschiedene todli-
che Auseinandersetzungen zwischen rivalisierenden
Clans um die Vorherrschaft in dieser Organisation
statt. Gemadss offenen Quellen sind gegenwartig in-
tensive Verhandlungen iiber die Fiihrung, die Akti-
vitdten und die Verteilung der kriminellen Einnah-
men im Gang. Bei den «Dieben im Gesetz» handelt
es sich um die Fiihrungsebene der russischsprachi-
gen Organisierten Kriminalitdt. Die meisten von ih-
nen stammen aus Georgien, Russland, Armenien und
Aserbeidschan.

Nach verschiedenen Verurteilungen und Aus-
weisungen in den letzten Jahren gibt es in der Schweiz
derzeit keine Hinweise auf organisierte Strukturen,
die unter der Kontrolle der «Diebe im Gesetz» stehen.
Es bestehen jedoch Hinweise auf geschéftliche Kon-
takte zwischen Schweizer Firmen und «Dieben im
Gesetz». Zudem besteht der Verdacht, dass diese, wie
auch weitere kriminelle Gruppen aus der Gemein-
schaft Unabhidngiger Staaten (GUS), den Standort
Schweiz zur Geldwascherei nutzen.

VERFAHREN WEGEN GELDWASCHEREI. Die BKP
ermittelt unter der Leitung der BA in einem Fall von
Geldwascherei durch eine aus der GUS stammende
kriminelle Gruppierung, die vor allem in den USA mit
illegalem Gliicksspiel, Sportwetten mit hohen Ein-
sdtzen, Erpressung und Geldwéscherei hohe Sum-
men generierte. Das Geld wurde tiber Scheinfirmen
in den USA und in Zypern gewaschen und teilweise
in die Schweiz transferiert. Insgesamt sollen rund 100
Millionen Dollar von dieser Organisation gewaschen
worden sein. Die Gruppe organisierte gemdss der
Anklageschrift der US-Behdrden seit 2006 geheime
Pokerspiele fiir Berufsspieler und ein breiteres Pub-



likum, darunter auch hochrangige Personen aus der
Finanzindustrie und Hollywoodstars. Spielverluste
wurden mit exorbitanten Verzugszinsen durch Druck
und Erpressung eingefordert. Eine zentrale Figur ist
ein russischer «Dieb im Gesetz», der seit Jahren fiir
mutmassliche Korruption, Erpressung und Geldwa-
scherei bekannt ist. Er hat die illegalen Spiele und
Wetten tiberwacht und Konflikte geregelt. Dafiir soll
er innerhalb von rund zwei Jahren zehn Millionen
Dollar kassiert haben. Er wird von INTERPOL ge-
sucht und haélt sich vermutlich in Russland auf. In den
USA wurden 34 Personen angeklagt. Einige wurden
lediglich verwarnt, andere zu mehrjahrigen Haftstra-
fen verurteilt. Das Verfahren in der Schweiz wurde
aufgrund einer Geldwdschereimeldung eroffnet.

[BEURTEILUNG |
ZIELLAND VON GELDFLUSSEN. Geldwischerei
bleibt weiterhin das wichtigste Delikt, das kriminelle
Gruppen aus der GUS und Georgien in der Schweiz
begehen. Der sinkende Rubelkurs hat die bereits
hohe Kapitalflucht aus Russland noch verstarkt: Im
Berichtsjahr wurden gemadss offentlichen Quellen
rund 130 Milliarden Dollar aus Russland abgezogen.
Die Schweiz ist eines der bevorzugten Zielldnder die-
ser Geldfliisse. Sowohl die Anzahl russischer Finanz-
firmen mit Sitz in der Schweiz, als auch die Summe
russischer Gelder in der Schweiz haben im Berichts-
jahr markant zugenommen. Unter diesen Vorausset-
zungen muss man davon ausgehen, dass die Schweiz
auch fiir die Anlage kriminell erworbener Gelder ein
bevorzugter Standort bleiben wird.

Weiteres zum Thema unter Kapitel 3, Abschnitt «Politisch exponierte Per-

sonen». > Seite 28

Kriminelle Gruppen aus
Stdosteuropa

LAGE_ |
BREITES DELIKTSPEKTRUM. Kriminelle Gruppie-
rungen stidosteuropdischer Herkunft, insbesondere
aus dem Kosovo, aus Mazedonien, Albanien und Ser-
bien, sind in der Schweiz seit langerer Zeit in erheb-
lichem Mass aktiv. Das Deliktspektrum umfasst den
illegalen Handel und Schmuggel von Betdubungs-
mitteln, Menschen und Waffen sowie Geldwasche-
rei, Vermogensdelikte, Hehlerei, illegales Gliicksspiel
und Félschung von Dokumenten.

ETHNISCH-ALBANISCHE KRIMINELLE GRUPPIE-
RUNGEN. Seit wenigen Jahren nimmt die Anzahl
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der Tater aus Albanien zu. Dies gilt vor allem fiir
die Bereiche des illegalen Betdubungsmittelhandels,
der Einbruchdiebstdhle und der Raubiiberfalle. Die
Strukturen und die Vorgehensweisen der ethnisch-
albanischen kriminellen Gruppierungen haben sich
jedoch in den letzten Jahren nicht entscheidend
verdandert. Sie dominieren seit Jahren den hiesigen
Heroinhandel, in geringerem Mass sind sie auch im
Cannabis- und Kokainhandel tdtig. Gemadss poli-
zeilichen Erkenntnissen wurden in den letzten Jah-
ren in verschiedenen Liandern Siidosteuropas grosse
Heroindepots angelegt. Die Anlieferung wird haupt-
sachlich von kriminellen tiirkischen Gruppen iiber-
nommen. Die Weiterverteilung des Heroins in Rich-
tung Zentral- und Westeuropa libernehmen in der
Regel ethnisch-albanische Tdtergruppierungen. Sie
schmuggeln auf verschiedenen Ausldufern der Bal-
kanroute Heroin in Mengen von bis zu hundert Ki-
logramm. Als Transportmittel dienen haufig mit Ver-
stecken prdparierte Personen- und Lastwagen sowie
Reisebusse.

Ethnisch-albanische kriminelle Gruppierun-
gen sind meist hierarchisch strukturiert, jedes Mit-
glied tibernimmt dabei eine bestimmte Funktion.
Besondere Bedeutung kommt den sogenannten
Laufern zu. Sie schmuggeln die Drogen, bunkern sie
im Zielland in Verstecken und nehmen anschlies-
send Vorbereitungen fiir den Verkauf vor. Bei den
Lauferninnen und Ladufern handelt es sich in der
Regel um Angehorige der iiber ganz Zentral- und
Westeuropa verteilten ethnisch-albanischen Diaspo-
ra. Sowohl der Ablauf des Verkaufs als auch der Preis
werden von hoher gestellten Mitgliedern im Ziel-
land des Handels gesteuert. Diese stehen wieder-
um in staindigem Kontakt zu den Drahtziehern des
Drogenhandels in den Heimatldndern. Polizeilichen
Erkenntnissen zufolge haben diese fithrenden Mit-
glieder oft Kontakte zu Entscheidungstrdagern in Po-
litik, Justiz und Wirtschaft oder bekleiden selbst hohe
Amter.

SLAWISCHE KRIMINELLE GRUPPIERUNGEN. Sla-
wische kriminelle Gruppierungen, vorwiegend aus
Serbien, sind primdr im illegalen Betdubungsmittel-
handel, im Menschenhandel sowie -schmuggel aktiv
und vertiiben serienmadssig Einbriiche und Diebstah-
le. Der Zusammenhalt in den Gruppierungen griin-
det oft in der Herkunft ihrer Mitglieder aus einer be-
stimmten Region. Einzelne Akteure pflegen Kontak-
te zu staatlichen und politischen Organen in Stidost-
europa. Die Tatsache, dass in jiingster Zeit einige
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wichtige Protoganisten des kriminellen Milieus ver-
haftet werden konnten, die zumindest temporar di-
rekte Verbindungen zu hochrangigen Personen aus
Politik und Wirtschaft hatten, deutet darauf hin, dass
die Beziehungen in den letzten Jahren loser gewor-
den sind. Der prominenteste Protagonist ist der ge-
biirtige Montenegriner Darko Saric, der Anfiihrer
einer auf Kokainschmuggel und -handel speziali-
sierten kriminellen Gruppierung. Nach vierjahriger
Flucht wurde er am 18. Mdrz 2014 von der serbischen
Polizei verhaftet. An der internationalen Fahndungs-
aktion waren Strafverfolgungs- und Justizbehor-
den von zwdolf Staaten beteiligt, darunter auch die
Schweiz. Im Prozess vor einem Sondertribunal in
Belgrad werden der kriminellen Gruppe um Saric
Schmuggel von mindestens 5,7 Tonnen Kokain aus
Stidamerika nach Westeuropa und Geldwascherei
im Umfang von 22 Millionen Euro zur Last gelegt.
Das mit Drogengeschéaften verdiente Geld investierte
die Gruppierung in mehreren Staaten Stidosteuro-
pas in Firmen und Immobilien. Einige Angehorige
des Drogennetzwerks um Saric waren auch in der
Schweiz tatig.

| BEURTEILUNG |
INTERNATIONALE BEDEUTUNG. In den letzten Jah-
ren ist in Stidosteuropa ein verstarktes Engagement
in der Bekdmpfung von Organisierter Kriminali-
tdt und Korruption festzustellen. Die Anzahl poli-
zeilicher Ermittlungsverfahren hat zugenommen,
die Zahl gesprochener Urteile blieb indes bis anhin
verhaltnismadssig gering. Dabei kommt stidosteuro-
pdischen kriminellen Gruppierungen wegen ihrer
hohen Mobilitdt, dem Einsatz moderner Kommuni-
kationsmittel, ihrer Finanzkraft und ihrer grossen
Flexibilitdt eine zunehmend transnationale Bedeu-
tung zu. Folglich ist eine enge und intensive interna-
tionale polizeiliche Ermittlungszusammenarbeit von
entscheidender Bedeutung. Als Beispiel hierfiir steht
das von Osterreich zwischen 2006 und 2014 gefiihr-
te und von der EU unterstiitzte Projekt «Drug Poli-
cing Balkan».Dessen Schwerpunkte lagen in der Be-
kdampfung der Drogenkriminalitdt entlang der Bal-
kanroute. In Zusammenarbeit mit iber 30 Staaten
und mehreren internationalen Institutionen trugen
auch die Schweizer Behorden dazu bei, dass wahrend
des genannten Zeitraums tiber tausend mutmassli-
che Tdaterinnen und Tédter sowohlim Ausland als auch
in der Schweiz verhaftet wurden. Zudem wurden
grosse Mengen Bargeld, Waffen und Drogen im Wert
von rund 40 Millionen Euro sichergestellt. Trotz sol-
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cher Erfolge muss davon ausgegangen werden, dass
kriminelle Gruppierungen aus Stidosteuropa in der
Schweiz weiterhin eine dominierende Rolle spielen.
Die Schweiz bietet aufgrund der Infrastruktur, des
hohen Lebensstandards und der grossen siidosteuro-
pdischen Gemeinschaft gute Rahmenbedingungen
fiir die Entwicklung der Kriminalitat aus dieser Re-
gion.

Kriminelle
Gruppierungen aus
Westafrika

LAGE |
DOMINANTEAKTEURE IM KOKAINHANDEL. West-
afrikanische kriminelle Gruppierungen sind seit
mehreren Jahren dominante Akteure im Handel mit
Kokain in der Schweiz. Insbesondere nigerianische
Staatsangehorige belegen in den Anzeigenstatistiken
wegen leichtem und qualifiziertem Handel mit Ko-
kain regelmassig Spitzenplatze. Im Berichtsjahr wur-
den gegen nigerianische Drogenhdndlerinnen und
-hdndler unter anderem in den Kantonen Waadt,
Luzern und Ziirich Haftstrafen von bis zu 13 Jahren
ausgesprochen.

Zahlreiche Sicherstellungen von Kokain in
Westafrika und angrenzenden Gebieten, in einigen
Fédllen im Umfang von mehreren hundert Kilo-
gramm, belegen, dass die Region nach wie vor eine
wichtige Drehscheibe fiir Kokain aus Stidamerika
ist. Beschlagnahmungen am Flughafen von Casa-
blanca dokumentieren zudem, dass dieser nigeria-
nischen Kokainschmugglern zunehmend als Um-
schlagplatz dient. In Europa nutzen nigerianische
Netzwerke fiir den Kokainschmuggel hauptsachlich
die grossen Drogendrehscheiben in den Niederlan-
den und Spanien. In einigen Fallen wird das Ko-
kain aus Nigeria, seltener aus Stidamerika, direkt in
die Schweiz geschmuggelt. Die Drahtzieherinnen
und Drahtzieher greifen dazu hdaufig auf Kuriere aus
Ttalien, den Niederlanden und Spanien zurtck.

ZUNEHMENDE PRASENZ IM GLOBALEN HEROIN-
HANDEL. Der afrikanische Kontinent, insbesondere
Ostafrika, istin jlingster Zeit verstarkt zum Umschlag-
platz fiir den Heroinhandel geworden. Die Seestreit-
krédfte von Kenia, Tansania, Australien und Kanada
stellten im Berichtsjahr auf hoher See insgesamt
mehr als eine Tonne Heroin sicher. Mehrere Verhaf-
tungen von Schmugglerinnen und Schmugglern las-



sen den Schluss zu, dass vor allem der Flughafen
Douala in Kamerun als Drehscheibe dient. Der Han-
del auf dem afrikanischen Kontinent wird zuneh-
mend von nigerianischen kriminellen Gruppierun-
gen gelenkt. Letztere sind auch im europdischen
Heroinhandel aktiv. Besonders vom Phdnomen be-
troffen ist gemadss polizeilichen Erkenntnissen Ita-
lien. Dort wurden Netzwerke aufgedeckt, was zur
Verhaftung von mehreren Dutzend Schmugglerin-
nen und Schmugglern fiihrte, unter anderem auch
von zwei Personen am Flughafen Ziirich.

AKTIV IM MENSCHENHANDEL. Nigerianische kri-
minelle Gruppierungen sind in Europa auch im
Menschenhandel zum Zweck der sexuellen Ausbeu-
tung sehr aktiv. Dies konnte im Berichtsjahr dank
mehrerer Polizeioperationen festgestellt werden. Im
Rahmen einer von Europol koordinierten Aktion
in 15 Staaten, unter ihnen auch die Schweiz, wur-
den Dutzende mutmassliche Menschenhdndlerin-
nen und Menschenhédndler verhaftet und mehr als
100 Opfer identifiziert. Letztere werden unter an-
derem mittels Voodoo-Praktiken (sogenanntem «Ju-
ju») unter Druck gesetzt und zur Riickzahlung von
angeblichen Schulden zwischen 50000 und 70000
Euro angehalten.

Die Aufdeckung eines Zuhdlter-Netzwerks in
Frankreich zeigt die internationale Dimension des
Handels auf: Die Opfer arbeiteten in Lille, die Draht-
zieher des Handels waren in Italien, ein Geldeintrei-
ber wurde in Antwerpen verhaftet und eine Zuhal-
terin in Deutschland. Der Delikt-Erlos wurde durch
den Kauf von Autos und den Versand von Waren
nach Nigeria via Schiffstransport von Genua aus ge-
waschen. Eine Polizeioperation in Italien zu Beginn
des Berichtsjahres hat zudem aufgezeigt, dass die
Tater auch im Handel mit Kokain und Marihuana
aktiv waren.

[BEURTEILUNG |
IN KEINEM ANDEREN BEREICH DOMINANT. Ni-
gerianische kriminelle Gruppierungen sind in der
Schweiz hauptsdchlich im Handel mit Kokain aktiv.
In Ausnahmeféllen handeln sie auch mit anderen
Substanzen, zudem begehen sie wiederholt spontan
Delikte jeglicher Art. Abgesehen vom Drogenhan-
del spielen kriminelle Gruppierungen aus Westafrika
aber hierzulande in keinem anderen Deliktbereich ei-
ne dominierende Rolle.

Die Schweiz ist fiir Kokainhdndler ein attrakti-
ver Markt. Esist deshalb damit zu rechnen, dass west-
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afrikanische kriminelle Gruppierungen mittelfristig
bestrebt sind, ihre wichtige Rolle im hiesigen Handel
zu behaupten.

Mobile kriminelle
Gruppierungen

LAGE |
INTERNATIONAL AGIEREND. Die Schweiz ist re-
gelmadssig Ziel von mobilen kriminellen Gruppierun-
gen auslandischer Herkunft, sogenannten Kriminal-
touristen. Die Gruppierungen veriiben serienmads-
sig Vermogensdelikte wie Einbruchdiebstdhle, Raub-
iiberfélle, Betriige sowie Laden- und Trickdiebstdhle.
Die meisten Taterinnen und Tater stammen aus Zen-
tral- und Stidosteuropa. In geringerem Mass sind
auch Personen mit Wohnsitz oder Staatsbiirgerschaft
in Nachbarldandern der Schweiz involviert. Mobile
kriminelle Gruppierungen sindin der ganzen Schweiz
aktiv, am starksten betroffen sind jedoch die grosse-
ren Stadte und die Westschweizer Grenzkantone. Die
grenziiberschreitende Kriminalitdt ist ein heteroge-
nes Phdanomen: Der Organisationsgrad der Gruppie-
rungen, die Anzahl Mitglieder und der Modus Ope-
randi variieren von Fall zu Fall.

KRIMINELLE GRUPPIERUNGEN AUS RUMANIEN.
In den letzten Jahren agierten in der Schweiz haupt-
sdachlich kriminelle Gruppierungen aus Rumaénien.
Fast keine Taterinnen und Tater hatten Wohnsitz
in der Schweiz. In vereinzelten Fallen wurden Ver-
bindungen zwischen hier ansdssigen ruménischen
Staatsangehorigen und Kriminellen aus dem Aus-
land nachgewiesen. Nur ein sehr kleiner Teil der
in der Schweiz lebenden und arbeitenden ruma-
nischen Biirgerinnen und Birger ist in kriminelle
Vorgange verstrickt. Kriminelle Gruppierungen aus
Rumadnien treten in unterschiedlichen Formen in
Erscheinung. Einbruchdiebstdhle werden oft von
zwei- bis flinfkopfigen Banden begangen. Die Ein-
brecher gehen in der Regel sehr professionell vor.
Im Bereich des Metall- und Trickdiebstahls sowie in
der organisierten Bettelei sind in der Regel Perso-
nen tatig, die grosseren Clans angehoren. Polizei-
liche Ermittlungen zeigen, dass solche Clans inter-
national agieren. Einige operieren von Nachbar-
landern der Schweiz aus. Bei Trickdiebstdhlen und
Raubiiberfillen sind die Opfer hdufig dltere Men-
schen. Dabei warten die Kriminellen beispielsweise
gezielt, bis dltere Frauen an Geldautomaten die PIN-
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Nummer eingeben. Anschliessend wenden die Tate-
rinnen und Tater einen Trick oder korperliche Gewalt
an, um an das Bargeld zu kommen. Oft sind die Ta-
terinnen und Tater minderjdhrig oder geben sich als
solche aus.

KRIMINELLE GRUPPIERUNGEN AUS ANDEREN
LANDERN. Wiederkehrend sind die Schweizer Straf-
verfolgungsbehorden mit Enkeltrickbetriigerinnen
und -betriigern konfrontiert. Diese versuchen Geld
von dlteren Menschen zu erschleichen. Die Taterin-
nen und Tdter geben sich am Telefon als Verwandte
oder Bekannte des Opfers aus und tduschen eine
Geldnotsituation vor. Hinter dieser Betrugsform
stecken sehr gut organisierte kriminelle Gruppen,
die in der Regel von Polen, Deutschland oder Italien
aus agieren. Bei den Kriminellen handelt es sich oft
um polnische Staatsangehorige. Bis 2013 wurden
die meisten Enkeltrickbetriige in der Deutschschweiz
registriert. Seit 2014 ist eine Zunahme der Falle im
Tessin und —in geringerem Mass —in der Westschweiz
feststellbar. Insgesamt ging die Zahl der Falle 2014
aber zuriick; die Schadensumme betrug im Berichts-
jahr rund zwei Millionen Franken, was einer Halbie-
rung gegeniiber dem Vorjahr entspricht. Diese Ent-
wicklung ist vermutlich auf eine grosse Aktion der
deutschen und polnischen Behorden im Mai 2014
zuriickzufithren. Allerdings wurden auch in der
zweiten Jahreshalfte noch Fille von Enkeltrickbetrug
in der Schweiz registriert.

Verschiedene Gruppierungen aus Polen, Bul-
garien sowie Bosnien und Herzegowina begingen
auch 2014 zahlreiche Taschendiebstdhle in 6ffentli-
chen Verkehrsmitteln, an Bahnhofen, in Einkaufsla-
den und an Open-Air-Festivals. In der Regel gingen
sie sehr professionell und geschickt vor. Im Berichts-
jahr veriibten zudem franzosische Staatsangehorige
ohne Wohnsitz in der Schweiz eine Reihe von Ein-
bruchdiebstdhlen und Raubiiberféllen. Dariiber hin-
aus ist seit einigen Jahren eine Zunahme der Anzahl
Einbrecher albanischer Herkunft ohne Wohnsitz in
der Schweiz festzustellen.

PINK PANTHER. Seit mehreren Jahren werden auf
Schweizer Bijouterien Raubiiberfille vertibt, die der
international agierenden Bande «Pink Panther» zu-
zuschreiben sind. Dabei handelt es sich um eine Grup-
pe gewalttdtiger Krimineller mit vorwiegend ser-
bischer und montenegrinischer Herkunft. Die welt-
weit agierende Bande hat nach Schitzungen von
INTERPOL seit 1999 Schmuck und andere Luxus-
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gliter im Wert von iiber 330 Millionen Euro gestoh-
len. 2014 wurden in der Schweiz vierzehn Raubiiber-
falle registriert, die der tiblichen Vorgehensweise der
«Pink Panther» entsprechen. Darunter waren aller-
dings auch Raubtiberfille, die von litauischen, ru-
manischen und franzdsischen Tdtern veriibt wurden.
In drei Fdllen konnte eine eindeutige Beteiligung
von Angehorigen der «Pink Panther» nachgewiesen
werden. Die Zahl der in der Schweiz veriibten
Raubtiberfille durch die «Pink Panther» hat in den
letzten Jahren abgenommen. Grund dafiir diirfte die
zunehmende Erweiterung und teilweise Verlagerung
des Aktionsgebiets der Bande auf bisher nicht betrof-
fene europdische Lander sein. Beobachtet wird zu-
dem, dass eine neue Generation von Tadtern man-
gelnde Erfahrung vermehrt durch die Anwendung
von Gewalt wettmacht.

Mehrere Mitglieder von «Pink Panther» muss-
ten sich 2014 in der Schweiz vor Gericht verantwor-
ten. Im Dezember wurden beispielsweise zwei Per-
sonen vom Strafgericht Lausanne zu zehn bezie-
hungsweise vier Jahren Haft verurteilt. Beim ersten
Mitglied handelt es sich um eine 45-jdhrige Frau aus
Serbien, die zwischen 2009 und 2011 an vier Raub-
uberfallen auf Schmuckgeschafte in den Kantonen
Waadt und Wallis beteiligt war. Das zweite Mitglied
war bereits wegen Raubiberfillen inhaftiert, brach
jedoch im Mai 2013 mit vier weiteren Haftlingen aus
dem Gefdngnis bei Lausanne aus. Nach drei Monaten
Flucht wurde der Mann in Frankreich verhaftet.

[BEURTEILUNG |
ZUNAHME BESCHULDIGTE UND VERURTEILTE
OHNE WOHNSITZ IN DER SCHWEIZ. Mobile kri-
minelle Gruppierungen sind eine alte Erscheinung.
Der technologische Fortschritt und die gesteigerte
Mobilitat eroffnen solchen Gruppierungen aber neue
Moglichkeiten und tragen zur zunehmenden Inter-
nationalisierung des Phdnomens bei. Dieser Trend
widerspiegelt sich in den schweizerischen Strafur-
teils- und polizeilichen Kriminalstatistiken: Seit 2009
steigt die Anzahl der beschuldigten und verurteilten
Erwachsenen ohne Wohnsitz in der Schweiz an, ob-
wohl in diesem Zusammenhang 2014 eine Verlang-
samung des Anstiegs festgestellt wurde. Da es keine
detaillierte schweizweite Beschuldigtenstatistik vor
2009 gibt, ist ein langfristiger Vergleich nicht moglich.
Aus den Statistiken ladsst sich zudem nicht herausle-
sen, wie viele mobile kriminelle Gruppierungen hier-
zulande tatig sind. Das Dunkelfeld ist bei den meisten
Delikten erheblich.



Unter anderem aufgrund der mangelnden wirt-
schaftlichen Perspektiven in einem Teil der Herkunfts-
staaten, ist ein markanter Riickgang der Aktivitaten
mobiler krimineller Gruppierungen in der Schweiz
mittelfristig unwahrscheinlich.

Kriminalitat
aus dem Maghreb

LAGE |
ZUNAHME DER ANZAHL STRAFRECHTLICH BE-
SCHULDIGTER. 2011 und 2012 nahm die Anzahl
der in der Schweiz strafrechtlich verzeigten Biirger
aus den Maghrebstaaten Tunesien, Marokko und
Algerien stark zu. 2013 war diese Entwicklung wie-
der riicklaufig. Dies zeigt eine Auswertung, welche
die Delinquenz der Personen aus den erwdhnten
Staaten zwischen 2009 und 2013, also vor und nach
Beginn des Arabischen Friihlings, untersuchte.

Personen aus dem Asylbereich waren zwischen
2011 und 2013 unter den Verzeigten dieser Herkunft
am stdrksten vertreten. Die entsprechende Tater-
schaft war in dieser Periode meist mannlich, zwi-
schen 18 und 34 Jahre alt und beging mutmasslich vor
allem Vermogensdelikte, namentlich Diebstdahle. So
waren beispielsweise 2013 knapp 30 Prozent der Be-
schuldigten, die wegen des Verdachts auf Einbruch
in Fahrzeuge polizeilich registriert wurden, Asyl-
suchende aus einem der genannten Maghrebstaaten.
Zwischen 2011 und 2013 wurden Asylsuchende am
hdufigsten in den Kantonen Ziirich, St.Gallen, Basel-
Stadt, Bern, Aargau und Thurgau strafrechtlich ver-
zeigt. Auch die Delinquenz von illegal Anwesenden
aus Tunesien, Marokko und Algerien, die nicht aus
dem Asylbereich stammen, nahm in dieser Zeit merk-
lich zu. Thr Taterprofil ist vergleichbar mit jenem der
Beschuldigten aus dem Asylbereich. Entsprechende
Félle wurden zwischen 2011 und 2013 hauptsachlich
in den Kantonen Genf, Bern, Ziirich und Waadt re-
gistriert. Die Anzahl der beschuldigten tunesischen,
marokkanischen und algerischen Staatsangehorigen
mit stindigem Wohnsitzin der Schweiz war im unter-
suchten Zeitraum dagegen leicht riicklaufig.

MEHR WIDERHANDLUNGEN. Ab2011 wurden deut-
lich mehr Staatsangehorige aus Tunesien, Marokko
und Algerien wegen Widerhandlungen gegen das
Betdubungsmittelgesetz beschuldigt. 2013 war diese
Entwicklung aber wieder riicklaufig. Dass die An-
zahl Betdaubungsmitteldelikte von Maghrebinerin-
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nen und Maghrebinern anstieg, hangt mit deren zu-
nehemendem Drogenkonsum zusammen. Die Zah-
len im Bereich des Betaubungsmittelhandels haben
sich dagegen kaum verandert. In den meisten Fallen
waren Tatverddchtige in den Kleinhandel mit Mari-
huana oder Haschisch involviert, Verzeigungen we-
gen Drogenschmuggels erfolgten selten. Schliesslich
registrierte die Polizei eine anhaltende Zunahme von
Verstossen gegen das Auslandergesetz wegen rechts-
widrigem Aufenthalt.

[BEURTEILUNG |
ARABISCHER FRUHLING ALS WESENTLICHE UR-
SACHE. Der Arabische Friihling ging in der Schweiz
mit einer Zunahme der Anzahl Beschuldigter aus
Tunesien, Marokko und Algerien einher. Die poli-
tischen Umwalzungen, die auf den Regimesturz in
Tunesien Anfang 2011 folgten, losten eine Migra-
tionsbewegung vorwiegend junger Médnner in Rich-
tung Europa aus, von denen eine bedeutende Anzahl
in der Schweiz ein Asylgesuch stellte. Auch die Zu-
nahme bei den algerischen und marokkanischen Ge-
suchstellern diirfte teilweise auf die damalige Auf-
bruchstimmung in Nordafrika zurtickzufiihren sein,
aber ebenfalls auf die verschlechterte Wirtschaftslage
in europaischen Staaten, wo sich ein Teil dieser Mig-
rantinnen und Migranten bereits vor dem Arabischen
Frithling niedergelassen hatte.

Die Delinquenz der Personen aus den Maghreb-
staaten, die dem Asylbereich angehoren oder ille-
gal in der Schweiz anwesend sind, diirfte einerseits
mit soziodemographischen Faktoren wie Alter, Ge-
schlecht, Einkommen und Bildungsstand erklart
werden konnen, andererseits mit sozialer Margina-
lisierung, hdufigem Alkohol- und Drogenkonsum
sowie Perspektivlosigkeit sowohl im Herkunftsland
als auch hierzulande.

Bei den in der Schweiz registrierten Delikten
von tunesischen, marokkanischen und algerischen
Staatsangehorigen handelte es sich in der Regel um
Kleinkriminalitat. Beschuldigte aus dem Asylbereich,
welche in dieser Periode die Mehrzahl der strafrecht-
lich Tatverdadchtigen dieser Herkunft ausmachten,
begingen mutmasslich meist unprofessionelle Dieb-
stahle. Polizeiangaben zufolge verwendeten sie das
Deliktgut vorwiegend selbst oder verkauften es. Teil-
weise schickten sie es an Familienangehdrige im
Heimatland. Auf dem Betaubungsmittelmarkt spiel-
ten tunesische, marokkanische und algerische Staats-
angehorige eine eher untergeordnete Rolle, mehr-
heitlich waren sie am Ende der Verkaufskette als
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Kleindealer von Cannabisprodukten (Marihuana
und Haschisch) tdtig. Bandenmaéssige Zusammen-
schliisse, in denen die Mitglieder organisiert und
arbeitsteilig vorgehen, konnten verhaltnismassig
selten festgestellt werden. Anzeichen fiir Aktivita-
ten einer kriminellen Organisation im Sinne von
Art. 260" StGB konnten auf Grundlage der ausge-
werteten Polizeiinformationen nicht erkannt wer-
den.

Kriminelle Gruppen
anderer Herkunft

LAGE |
KRIMINELLE GRUPPIERUNGEN AUS LATEINAME-
RIKA. Kriminelle Gruppierungen aus Lateinamerika
haben wesentlichen Anteil am globalen Kokainhan-
del und explizit auch am Schmuggel dieser Droge
nach Europa. In der Schweiz sind vor allem Grup-
pierungen aus der Dominikanischen Republik aktiv,
die iiber gut ausgebaute Vertriebsnetze mit Kokain
handeln. Regelmadssig sind die Schweizer Strafver-
folgungsbehorden aber auch mit Kriminellen ande-
rer lateinamerikanischer Herkunft konfrontiert. Die
BA hat beispielsweise im Berichtsjahr Anklage gegen
vier fithrende Mitglieder einer bolivianischen krimi-
nellen Organisation erhoben. Den Angeklagten wird
vorgeworfen, einen gross angelegten Betdubungs-
mittelhandel zwischen Stidamerika und Europa, ins-
besondere der Schweiz, Italien und Spanien, betrie-
ben zu haben. Im Rahmen von Ermittlungen der BA,
BKP, kantonaler und ausldndischer Behorden konn-
ten 20 Transporte von Kokaingemisch mit einem
Gesamtgewicht von 231 Kilogramm aufgedeckt wer-
den. Die Drogen wurden von Kurieren auf dem Luft-
weg in Koffern mit Doppelboden eingefiihrt. Die vier
erwdhnten Fihrungspersonen miissen sich unter
anderem wegen Beteiligung an einer kriminellen Or-
ganisation und schwerer Widerhandlung gegen das
Betaubungsmittelgesetz vor dem Bundesstrafgericht
in Bellinzona verantworten. Andere Mitglieder der
Gruppierung wurden bereits von kantonalen und
auslandischen Gerichten verurteilt. Das Verfahren
gegen den mutmasslichen Anfiihrer der kriminel-
len Organisation, der seit geraumer Zeit unauffind-
bar ist, wurde vorlaufig sistiert.

GRUPPIERUNGEN AUS DER TURKEI. Kriminelle

Gruppierungen aus der Tirkei spielen fiir den Hero-
inhandel in Europa eine entscheidende Rolle. Ent-
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lang der Balkanroute und insbesondere in der Tir-
kei fungieren sie als Grosshdndler afghanischen He-
roins. Sie bedienen unter anderem ethnisch-alba-
nische Gruppierungen, die den Handel in der
Schweiz dominieren. Tiirkische Kriminelle kontrol-
lieren aber auch Teile des Heroinhandels in einigen
europdischen Staaten. Polizeiliche Erkenntnisse be-
legen, dass tiirkische Gruppierungen auch hierzu-
lande einen bedeutenden Anteil am Handel haben.
Typischerweise schmuggeln Kuriere in praparierten
Fahrzeugen bis zu mehrere Dutzend Kilogramm He-
roin von der Tirkei direkt in die Schweiz. Die Tdter
versorgen sich zudem oft auch mit kleineren Mengen
Heroin in denjenigen europdischen Staaten, die wie
die Niederlande als Drehscheiben fiir die Droge fun-
gieren, und handeln nicht selten nebenbei mit ande-
ren Substanzen. Beispielhaft fiir diese Modi Operandi
steht im Berichtsjahr ein Fall der Strafverfolgungsbe-
horden des Kantons Zug. Im Rahmen von Ermittlun-
gen unter anderem wegen Beteiligung an einer krimi-
nellen Organisation und qualifizierter Widerhand-
lung gegen das Betdubungsmittelgesetz gelang es,
den umfangreichen Heroinhandel einer tiirkischen
Gruppierung aufzudecken. Es wurden 55 Kilogramm
Heroin mit hohem Reinheitsgrad, Waffen und
verschiedene Vermogenswerte sichergestellt; 15 Per-
sonen wurden verhaftet. Es handelt sich damit um
einen der grossten Fille von Heroinhandel in der
Schweiz in den letzten Jahren. Die Zuger Behdrden
wurden beiihren Ermittlungen von mehreren kanto-
nalen Polizeikorps, der BKP und dem Grenzwacht-
korps unterstiitzt.

CHINESISCHE GRUPPIERUNGEN. Im Gegensatz zu
anderen europdischen Staaten ist in der Schweiz
keine ausgepragte Prasenz Organisierter Kriminali-
tat chinesischer Herkunft festzustellen. Wiederholt
bestehen aber Hinweise auf kriminelle Aktivititen
chinesischer Staatsangehoriger in der Schweiz. Dies
betrifft unter anderem die Bereiche Menschenhan-
del und Menschenschmuggel. In einigen Fallen be-
stehen Verbindungen zu vorwiegend im Ausland
operierenden kriminellen Gruppierungen.

ROCKER- UND ROCKERAHNLICHE GRUPPIERUN-
GEN. Die Szene der Rocker- und rockerdhnlichen
Gruppierungen in der Schweiz blieb im Berichtsjahr
in Bewegung. Zahlreiche Mitglieder wurden neu re-
krutiert und mehrere Ableger teilweise neuer Grup-
pierungen wurden gegriindet, einige indes bereits
nach kurzer Zeit wieder geschlossen. Als besonders
aktiv und unstet erwiesen sich rockerahnliche Grup-



pierungen, die vor allem von Mitgliedern stidosteu-
ropdischer und tiirkischer Herkunft dominiert wer-
den. Gemadss polizeilichen Erkenntnissen ist davon

auszugehen, dass zwischen und innerhalb einzelner
Rocker- und rockerdhnlichen Gruppierungen erheb-
liche Spannungen bestehen. Einzelne Vorfélle bele-
gen das Gewaltpotenzial der Szene. Mehrere Verfah-
ren von Strafverfolgungsbehoérden in der Schweiz
und im Ausland, unter anderem wegen Organisier-
ter Kriminalitdt, bestdtigten zudem die kriminelle
Energie einiger in der Schweiz prasenter Rocker-
und rockerdhnlichen Gruppierungen. Es bestehen
unter anderem Hinweise auf schwere Korperverlet-
zung, Vermogensdelikte, Widerhandlungen gegen
das Betdubungsmittelgesetz und Menschenhandel.
Beispielhaft dafiir stehen mehrere Verfahren der
deutschen Strafverfolgungsbehdrden mit starken
Beziigen zur Schweiz. Im Rahmen eines dieser Ver-
fahren wurde im November 2014 ein Schweizer
Mitglied einer Hells-Angels-Supporter-Gruppierung
in Deutschland wegen bandenmadssigen Drogen-
handels erstinstanzlich zu einer Freiheitsstrafe von
zweieinhalb Jahren verurteilt. In einem anderen Fall
betreffend Menschenhandel, begangen durch Mit-
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HEROIN: Im Rahmen
von Ermittlungen

der Zuger Strafverfol-
gungsbehorden
gegen eine Gruppie-
rung turkischer
Herkunft wurden

55 Kilogramm

Heroin sichergestellt.
(FOTO KEYSTONE)

glieder eines deutschen Ablegers der rockerdhnli-
chen Gruppierung «Black Jackets», wurde der Haupt-
tater und Exprasident des Ablegers, ein in Deutsch-
land wohnhafter Albaner, im August 2014 erstins-
tanzlich zu einer Freiheitsstrafe von neuneinhalb
Jahren verurteilt. Er hatte seine Opfer gemadss poli-
zeilichen Erkenntnissen auch in der Schweiz zur Pro-
stitution gezwungen. Mehrere dieser Verfahren der
deutschen Behoérden wurden durch kantonale Poli-
zeikorps und die BKP unterstiitzt.

UNTERSCHIEDLICHE FORMEN ORGANISIERTER
KRIMINALITAT. Die kriminellen Gruppierungen
weichen betreffend Struktur und Deliktfelder stark
voneinander ab. Die Spannweite reicht von serien-
madssig veriibten Einbriichen organisierter Diebes-
banden iiber den Handel mit Drogen und Menschen
bis zur Geldwascherei. Die Organisierte Kriminalitat
stellt damit eine facettenreiche Bedrohung fiir die
Schweiz dar. °

Informationen zu den Massnahmen von fedpol im Themenbereich finden
sich in Teil 2, Kapitel 1Kriminalpolizei/Organisierte Kriminalitat und Wirt-

schaftskriminalitat. > Seite 59
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2 Terrorismusund
weitere staatsschutzrelevante

Kriminalitat

Im Bereich Terrorismus und
weitere staatsschutzrelevante Kriminalitat
hat der Bund eine originare Ermittlungs-
kompetenz. Entsprechende Vorermittlungen
und Ermittlungen werden von fedpol un-
ter Leitung der BA durchgeflihrt. Gefahndet
wird namentlich auch nach Unterstltzern
des Terrorismus im Internet.

Nachfolgend wird die Lageentwicklung in Ter-
rorismus, Gewaltextremismus und staatsschutzrele-
vanter Kriminalitdt mit Bezug zur Schweiz darge-
stellt. Sie beruht auf einer Auswahl an lagerelevan-
ten polizeilichen Ermittlungen, welche die BKP im
Berichtsjahr durchgefiihrt hat. Der Lagebericht «Si-
cherheit Schweiz» des Nachrichtendienst des Bundes
(NDB) bietet eine umfassende Darstellung und Be-
urteilung der Bedrohungslage.

In der Schweiz konnen terroristische Organi-
sationen aufgrund von Artikel 260" StGB, der die
kriminelle Organisation definiert, strafrechtlich ver-
folgt werden. Als kriminelle Organisationen im Sinne
dieses Straftatbestands gelten gemadss der gegenwar-
tigen Rechtsprechung das internationale Al-Qaida-
Netzwerk, die italienischen Roten Brigaden, die bas-
kische Organisation ETA, die Albanische Nationale
Armee, die «Mdrtyrer von Marokko», zwei bewatf-
nete Unterorganisationen der PKK (die «Volksver-
teidigungskrafte» und die «Freiheitsfalken Kurdis-
tans») sowie der «Islamische Staat im Irak und al-
Sham» (ISIS, wobei«al-Sham» fiir Grosssyrien steht).

Islamistischer Terrorismus
und Gewaltextremismus

LAGE |
NEUTRALISIERUNG EINER MUTMASSLICHEN
TERRORZELLE. Im Marz 2014 wurde gegen drei in
der Schweiz wohnhafte irakische Staatsangehorige
eine Strafuntersuchung wegen Verdachts auf Unter-
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stiitzung einer kriminellen Organisation, Gefdhr-
dung durch Sprengstoffe und giftige Gase in verbre-
cherischer Absicht, stratbare Vorbereitungshandlun-
gen, Pornografie und Forderung der rechtswidrigen
Ein- und Ausreise sowie des rechtswidrigen Aufent-
halts eroffnet. Die drei Beschuldigten sind seit Ende
Marz 2014 in Untersuchungshaft. Sie werden ver-
dachtigt, in der Schweiz eine Zelle des ISIS, der
«Islamischen Staates»
(IS), gegriindet zu haben, um einen Terroranschlag
zu veriiben. Zwar brachten die Ermittlungen Hinwei-

Vorlduferorganisation des

se zu Tage, die auf einen Anschlag in einem frithen
Stadium der Vorbereitung hinwiesen, doch konnte
das mutmassliche Anschlagsziel nicht eruiert wer-
den.

In dieser Angelegenheit von internationaler
Tragweite wurden verschiedene Spuren verfolgt, um
allfallige Komplizen oder Netzwerke in der Schweiz
und im Ausland zu identifizieren. Die schweizeri-
schen Strafverfolgungsbehdrden haben denn auch
Rechtshilfeersuchen an europédische Staaten sowie
die USA gerichtet. Mit den USA wurde ein Team
aus Ermittlerinnen und Ermittlern der BKP und des
Federal Bureau of Investigation (FBI) zusammenge-
stellt. Dies ist das erste Beispiel einer Zusammen-
arbeit im Rahmen des Operative Working Arran-
gement (OWA), das die Schweiz und die Vereinigten
Staaten im Bereich der Strafverfolgung und der
Verfolgung terroristischer Aktivititen geschlossen
haben. Das Abkommen ist 2006 in Kraft getreten.

DSCHIHADISTISCH MOTIVIERTE REISEN IN DEN
RAUM SYRIEN-IRAK. Wie andere europdische Lan-
der ist auch die Schweiz vom Phanomen dschihadis-
tisch motivierter Reisender betroffen. Dabei handelt
es sich um Personen, die ihr Aufenthaltsland verlas-
sen, um sich im Ausland terroristischen Organisatio-
nen anzuschliessen. Das syrische (und im weiteren
Sinne irakische) Konfliktgebiet ist das bevorzugte
Ziel dieser Gewaltextremisten. Als hervorstechendes
Ereignis verzeichnete die Schweiz im Jahre 2014 die
Riickkehr des ersten dschihadistisch motivierten Rei-
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senden, der nach Syrien gereist war. Es handelte sich
um einen zum Islam konvertierten Schweizer, der
zwischen Januar und Marz 2014 beinahe drei Mo-
nate beim ISIS in Syrien verbracht hatte. Bei seiner
Riickkehrin die Schweiz wurde er am Flughafen Genf
durch die BKP angehalten, durchsucht und einver-
nommen. In einem Strafbefehl der BA wurde er we-
gen seiner Aktivitditen namentlich im Wachdienst
sowie als Sanitdtshelfer und -ausbildner der Betei-
ligung an einer kriminellen Organisation und des
fremden Militardiensts schuldig gesprochen. Der am
24.November 2014 erlassene Strafbefehl stiitzte sich
namentlich auf Ermittlungsakten und einen Analy-
sebericht der BKP. Der ISIS wird zugleich als kri-
minelle Organisation im Sinne von Art. 260" des
Strafgesetzbuchs und als fremde Armee nach Art. 94
des Militarstrafgesetzes qualifiziert. Der Mann wurde
zu einer bedingten Strafe von 600 Stunden gemein-
nitziger Arbeit mit einer Bewahrungsfrist von zwei
Jahren verurteilt. Aufgrund der verminderten Zu-
rechnungsfahigkeit des Angeklagten, seiner Koope-
ration mit den Strafverfolgungsbehorden wahrend
des Verfahrens und weil er offenbar jegliche Verbin-
dung zu gewaltbereiten islamistischen Kreisen in
der Schweiz abgebrochen hatte, wurde darauf ver-
zichtet, eine Freiheitsstrafe auszusprechen.

fedpol ermittelte 2014 in weiteren Féllen von
dschihadistisch motivierten Reisenden nach Syrien.
Ein von der salafistischen Bewegung angezogener
und zum Islam konvertierter Schweizer war gegen
Ende 2013 ausgereist und stiess offenbar zu einer
Gruppe franzosischsprachiger Kampfer, die zunachst
der Dschabhat Al-Nusra («Unterstiitzungsfront», of-
fizieller Al-Qaida-Ableger in Syrien) und spater dem
IS angeschlossen war. Gegen ihn hat die BA einen
internationalen Haftbefehl ausgestellt. fedpol hat
des Weiteren gegen einen Schweizer tiirkischen Ur-
sprungs ermittelt, der in Begleitung eines zum Islam
konvertierten italienischen Staatsangehdrigen mit
Niederlassungsbewilligung in der Schweiz nach Syri-
en gereist sein soll, um dort zu kampfen.

fedpol befasste sich auch mit dem Fall eines in
der Schweiz wohnhaften bosnischen Staatsangeho-
rigen, der verdadchtigt wurde, an Kampfen in Syrien
teilzunehmen und der aus diesem Grund mit einer
Einreisesperre belegt wurde. Schliesslich wurde En-
de 2014 eine Strafuntersuchung gegen einen in der
Schweiz wohnhaften mazedonischen Staatsangeho-
rigen erdffnet, der unter dem Verdacht steht, sich
dschihadistischen Kreisen im Irak oder in Syrien an-
geschlossen zu haben. Die Strafverfolgung gegen die-
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se Person erfolgte wegen des Verdachts auf Verstoss
gegen die Verordnung*, welche den IS und verwand-
te Organisationen verbietet (fiir genauere Angaben
dazu, siehe Teil 2 Massnahmen und Mittel, Kapitel 1
Kriminalpolizei).

Auch wenn die Strafverfolgungsbehorden ihre
Aufmerksamkeit auf den syrischen Kriegsschauplatz
gerichtet haben, so ist doch auch Somalia ein Rei-
seziel fiir Dschihad-Reisende aus der Schweiz ge-
blieben. fedpol fiihrte seine Ermittlungen zur mut-
masslichen Prdsenz von Rekrutierungsnetzwerken
der Al-Shabab, dem Al-Qaida-Ableger in Somalia,
weiter.

DSCHIHADISTEN IM INTERNET. Die Benutzung
von sozialen Netzwerken wie Facebook, Twitter und
YouTube ist wahrend der Berichtsperiode intensiver
geworden. Die sozialen Netzwerke, die als Kommu-
nikationsplattformen und zur Verbreitung von Pro-
paganda dienten, wurden im Zusammenhang mit
dem syrischen Konflikt besonders intensiv genutzt
und haben ihren Nutzerinnen und Nutzern ermog-
licht, den Kampf dschihadistischer Organisationen,
namentlich Dschabhat Al-Nusraund ISIS (sowie des-
sen Nachfolger 1S), zu verherrlichen.

Ein wichtiger Meilenstein in der Bekampfung
des Internet-Dschihadismus war 2014 die Verur-
teilung zweier in der Schweiz wohnhafter irakischer
Staatsangehoriger durch das Bundesstrafgericht in
Bellinzona wegen propagandistischer Unterstiitzung
von Al-Qaida mit von ihnen eingerichteten Internet-
plattformen. Das erstinstanzliche Urteil erging am
2. Mai 2014. Die beiden Briider wurden unter ande-
rem der Unterstiitzung einer kriminellen Organisa-
tion im Sinne von Art. 260" StGB schuldig gespro-
chen. Der dltere Bruder wurde zu einer unbedingten
Freiheitsstrafe von drei Jahren und drei Monaten ver-
urteilt, der jlingere zu einer auf zwei Jahre bedingten
Freiheitsstrafe mit einer Probezeit von drei Jahren.

Wie in den vorangegangenen Jahren hat
fedpol 2014 verschiedene Ermittlungen zu verdach-
tigen Aktivitditen von Dschihadisten im Internet
durchgefiihrt. Die Untersuchung gegen einen ein-
flussreichen Administrator des wichtigsten englisch-
sprachigen dschihadistischen Internetforums steht
vor dem Abschluss. Er hatte vor seiner Verhaftung in
grossem Stil verherrlichende Bilder und Videoaut-

* Verordnung Uber das Verbot der Gruppierung «Islamischer
Staat» und verwandter Organisationen vom 8.Oktober 2014
(SR122.2, Stand am 9. Oktober 2014).
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ISLAMISCHER STAAT. Kampfer der dschihadistischen Terrororganisation
Anfang 2014 im Irak. Im Verlauf des Jahres breitete sie sich im syrisch-irakischen
Raum weiter aus und verklindete Ende Juni das «Kalifat». (FOTO KEYSTONE)

nahmen von dschihadistischen Kdmpfern und Orga-
nisationen wie dem Kaukasus-Emirat verbreitet. Drei
weitere, den Dschihadismus verherrlichende Inter-
netseiten, die von in der Schweiz wohnhaften Ange-
horigen balkanischer Staaten betreut wurden, 16sten
Strafverfolgungen aus. In zwei dieser Falle beschlag-
nahmte die Bundeskriminalpolizei physisches und
elektronisches Material.

SCHWEIZER ALS OPFER IM AUSLAND. Fille von
Schweizerinnen und Schweizern, die im Ausland
von Gewaltextremisten, insbesondere Dschihadis-
ten, entfihrt wurden, haben die Schweizer Behor-
den auch im Berichtsjahr beschaftigt. Ein Schweizer
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Vogelkundler, der 2012 aut einem Archipel im Sii-
den der Philippinen entfiihrt worden war, kam am
6. Dezember 2014 wieder frei. Auch Entfiihrungen
im Zusammenhang mit dem syrischen Konflikt be-
trafen die Schweiz. So wurde eine schweizerisch-
portugiesische Doppelbiirgerin, die bei einer in Sy-
rien tatigen Nichtregierungsorganisation (NGO) tatig
war, Anfang 2014 von Mitgliedern des ISIS entfiihrt.
Im April desselben Jahres wurde sie wieder frei ge-
lassen.

In Libyen wurde ein anderer Hilfswerkmitar-
beiter, ein Schweizer Biirger und Delegierter des In-
ternationalen Komitees vom Roten Kreuz (IKRK),
am 4. Juni 2014 bei einem Angriff von bewaffneten
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Unbekannten getotet. Er war zu jenem Zeitpunkt mit
zwei weiteren IKRK-Vertretern in der Kiistenstadt

Syrte unterwegs. Die BA hat eine Untersuchung ein-
geleitet mit dem Ziel, die Umstdande dieses Attentats
moglichst genau festzustellen. Dieses Verfahren wird
wegen Mordes sowie Beteiligung an und Unterstiit-
zung einer kriminellen Organisation gegen Unbe-
kannt gefiihrt.

[BEURTEILUNG |
HOHERE RISIKEN AUFGRUND DES KONFLIKTS
IN SYRIEN. Die Schweiz stellte 2014, wie in den
Jahren zuvor, kein prioritadres Ziel der islamistischen
Terroristen dar. Dennoch musste sich die Schweiz mit

einem gesteigerten Bedrohungspotenzial auseinan-
dersetzen, insbesondere wegen des Aufstiegs des 1S
im Kontext des syrischen Konfliktes. Diese Organi-
sation ist mit Al-Qaida in Konkurrenz um die Vor-
herrschaft in der Dschihad-Bewegung getreten. Das
konnte dazu fithren, dass die beiden Organisationen
versuchen, sich mit Anschldgen auf Ziele mit ho-
her symbolischer Bedeutung zu profilieren. Auch die
Schweiz konnte Ziel eines solchen Angriffs werden
oder zumindest als finanzielle und logistische Basis
fiir die Planung und Durchfiithrung einer solchen Tat
dienen.

Dschihadistisch motivierte Reisende, die in
zunehmender Zahl aus Europa und auch aus der
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Schweiz nach Syrien reisen, stellen eine weitere Be-
drohung dar. Im Vergleich mit anderen traditionellen
Zielregionen der Dschihadisten (Afghanistan, Soma-
lia, Jemen) ldsst sich die Reise nach Syrien relativ
einfach durchfiihren, da europdische Staatsangeho-
rige ohne nennenswerte Schwierigkeiten die Tiirkei
durchqueren konnen. Die zunehmende Nutzung
sozialer Medien erleichtert zudem die Kontaktauf-
nahme mit Kampfern vor Ort oder mit Rekrutierern
in Europa.

Nach ihrer Riickkehr nach Europa oder in die
Schweiz stellen die dschihadistisch motivierten Rei-
senden eine konkrete Bedrohung fiir die innere Si-
cherheit dar. Dank ihrer im Kriegseinsatz erwor-
benen operativen Fdhigkeiten und dem starken, im
Konfliktgebiet entwickelten dschihadistischen Be-
ziehungsnetz sind diese Personen potenziell in der
Lage, sowohl in ihrem Herkunftsland als auch im
gesamten Schengen-Raum, Anschldge zu veriiben.
Der Anschlag vom 24.Mai 2014 in Briissel gegen das
Jidische Museum von Belgien macht diese trans-
nationale Problematik deutlich: Der mutmassliche
Tater, ein franzosischer Staatsangehoriger, der sich
in Syrien dem ISIS angeschlossen hatte, kehrte
iiber Deutschland nach Europa zuriick, worauf er
in Belgien zur Tat schritt und anschliessend nach
Frankreich fliichtete, wo er vorher gelebt hatte.

BEKAMPFUNG VON PROPAGANDA UND RADI-
KALISIERUNG. Die Ermittlungsarbeit gegen dschi-
hadistische Aktivitdten im Internet, welche die BKP
seit 2011 im Auftrag des Bundesrates in enger Zu-
sammenarbeit mit dem NDB betreibt, wurde im Be-
richtsjahr fortgesetzt. Die Strafverfolgungsbehorden
befassen sich weiterhin mit der zentralen Rolle, die
das Internet fiir die dschihadistische Propaganda und
Radikalisierung spielt. Im Laufe der Ermittlungen
konnte fedpol feststellen, dass ein substanzieller und
wachsender Anteil der in der Schweiz im Internet
aktiven Personen aus Stidosteuropa stammt. Ausser-
dem nehmen die sozialen Netzwerke im Internet-
Dschihadismus und fiir dschihadistisch motivierte
Reisende einen immer wichtigeren Platz ein. Ein
wirksames Vorgehen gegen dieses Phanomen wird
nur in enger Zusammenarbeit mit Providern moglich
sein, welche im Besitz von Daten sind, die fiir die
Strafverfolgung benotigt werden.

Als weitere vorrangige Aufgabe gilt es, der welt-
weit verbreiteten Propaganda des IS entgegenzu-
wirken. Fiir diese Organisation ist der Einsatz von
extremer Gewalt in eine totalitdire Weltanschauung
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eingebettet, in der Nicht-Muslime und selbst Nicht-
Salafisten allesamt als Feinde des Islams betrachtet
werden, die es zu eliminieren gilt. Demgemass hat
der ISIS und danach der IS durch die professionelle
und diversifizierte Nutzung der sozialen Medien und
generell des Internets Medienkampagnen von noch
nie dagewesenem Ausmass gefiihrt, die Terror pro-
pagierten und zu Graueltaten aufhetzten.

ANHALTENDES RISIKO VON ENTFUHRUNGEN UND
GEWALTTATEN IM AUSLAND. Das Jahr 2014 zeigte
auf, dass fiir Schweizer Biirgerinnen und Biirger in
bestimmten Gebieten weiterhin das Risiko besteht,
Ziel von gewaltextremistischen Entfiihrungen oder
Anschldgen zu werden. Dieses Risiko ist besonders
hoch fiir Mitarbeitende humanitdrer Organisatio-
nen, die in Konfliktgebieten oder sehr instabilen Re-
gionen tdtig sind. Wie im Vorjahr entsprechen die
kritischen Regionen dem Operationsgebiet von Al-
Qaida und deren Ablegern, dazu gehort die Sahel-
Region, der Jemen, das Grenzgebiet zwischen Afgha-
nistan und Pakistan und das Horn von Afrika. Dazu
kommen Syrien und der Irak, insbesondere das
Operationsgebiet des IS und der Dschabhat Al-Nusra.
Das Departement fiir auswartige Angelegenheiten
(EDA) rdt vom Besuch der erwdhnten Regionen aus-
driicklich ab.

Reisenden wird dringend empfohlen, die Reisehinweise des EDA zu

konsultieren: > www.eda.ch/reisehinweise

Die App «ltineris» informiert ausserdem uUber die aktuelle Sicherheits-
situation im Aufenthalts- oder Zielland: > www.eda.admin.ch/itineris

Ethno-nationalistischer
Terrorismus und
Gewaltextremismus

LAGE |
VON DER PKK GESAMMELTE GELDER. fedpol hat
auch 2014 seine Ermittlungen gegen die in der
Schweiz niedergelassenen Strukturen der Arbeiter-
partei Kurdistans (PKK) weitergefiihrt. Die dazu er-
hobenen Daten fiihrten zur Erkenntnis, dass diese
Organisation ihre Finanzierungsaktivitdt weiterbe-
trieben hat. Diese bestand vor allem im Sammeln
von Spenden, die mehr oder weniger freiwillig, in
gewissen Fallen aber unter Zwang gegeben wurden.

ABSCHLIESSENDE ERMITTLUNGEN ZUR AKTIVI-
TATEN DER LTTE. Seit 2009 lduft eine Strafuntersu-
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chung gegen mehrere mutmassliche Mitglieder des
Schweizer Ablegers der sogenannten Befreiungstiger
von Tamil Eelam (LTTE), die unter anderem der
Unterstlitzung respektive Beteiligung an einer kri-
minellen Organisation im Sinn von Art. 260" StGB
verddchtigt werden. Die LTTE waren im Mai 2009
durch die sri-lankische Armee besiegt worden. Die
schweizerische Untersuchung bezieht sich auf die
Aktivitaten der Organisation in der Schweiz bis zu je-
nem Datum. Ausserdem hat fedpol unter anderem
seine Ermittlungen zu den finanziellen Aktivitaten
des Schweizer Ablegers der LTTE fortgefiihrt, ins-
besondere den Transfer von Geldern nach Sri Lanka.
Besondere Aufmerksamkeit galt von der Schweiz aus
gefiithrten humanitdren Projekten.

[BEURTEILUNG |
FINANZIERUNGSAKTIVITATEN. Die in der Vergan-
genheit festgestellten Rekrutierungsaktivitdten der
PKK auf Schweizer Gebiet wurden 2014 nicht be-
obachtet. Die in der Schweiz verankerten Strukturen
der Organisation konzentrierten sich auf die Geldbe-
schaffung, um sowohl den propagandistischen Appa-
rat als auch die bewaffneten Aktivitdten zu finanzie-
ren. Diese Entwicklung wurde in allen europdischen
Landern mit einer kurdischen Diaspora festgestellt.

Die Ermittlungen ergaben tiiberdies die mogli-
che Verwicklung von Non-Profit-Organisationen in
die Terrorismusfinanzierung. Der Schweizer Ableger
der LTTE war besonders darauf bedacht, die Aufsicht
iiber alle gemeinschaftlichen Aktivitaten der Diaspo-
ra wahrzunehmen, welche selbst die Kontrolle des
Vereinswesens einschloss. Die von der Organisation
im Ausland errichteten Strukturen sorgten dafiir,
dass die vielfdltigen Bildungs-, Kultur-, Hilfs- und
Sportvereine allesamt in den Dienst der Organisation
gestellt wurden, indem diese Vereine sowohl ihre
nationalistische Ideologie forderten, als auch Mittel
fiir ihre Zwecke beschafften.

Widerhandlungen gegen
das Volkerstrafrecht

LAGE_ |
VERBRECHEN IN AFRIKA. Die Verfolgung von Ver-
brechen gemadss Volkerstrafrecht ist in der Schweiz
seit der Ratifizierung des ROmer Statuts garantiert. So
werden seit dem 1.Januar 2011 Verbrechen gegen die
Menschlichkeit, Volkermord und Kriegsverbrechen
durch das schweizerische Strafgesetzbuch sanktio-

niert. Zu beachten ist, dass die Schweiz das soge-
nannte quasiuniverselle Weltrechtsprinzip gemadss
Art.264m des Schweizerischen Strafgesetzbuchs an-
wendet: Sobald sich der mutmassliche Straftater auf
Schweizer Staatsgebiet befindet, kann die BA eine
Strafuntersuchung eroffnen.

Im Berichtsjahr betrafen die meisten Strafun-
tersuchungen den Maghreb (namentlich Libyen und
Algerien) sowie die afrikanischen Lander siidlich der
Sahara.

Ein Fall geht auf die Strafanzeige einer NGO
gegen ein Schweizer Unternehmen zurtick, das der
Mittdterschaft in einem Kriegsverbrechen verdach-
tigt wurde. Die Firma steht im Verdacht, Gold raffi-
niert zu haben, das aus Pliinderungen in der Demo-
kratischen Republik Kongo stammte.

[BEURTEILUNG |
SCHWIERIGKEIT DER ERMITTLUNGEN. Die Ver-
folgung internationaler Verbrechen stellt hohe An-
forderungen an die Ermittlungen. Hauptschwierig-
keit bei der Verfolgung von Verbrechen gemass Vol-
kerstrafrecht ist der Umstand, dass die Delikte oft
schon sehr lange zuriickliegen und Sachbeweise
fehlen. Da sich die Taten meist in schwer zugidng-
lichen Gebieten ereigneten, gestaltet sich auch die
Befragung von Zeugen als besonders schwierig.

Es ist dafiir zu sorgen, dass Kriegsverbrecher
oder Verbrecher gegen die Menschlichkeit aus den
aktuellen Konfliktzonen keine Zuflucht in der
Schweiz finden. Es ist daher angezeigt, die aktuelle
Lage in Krisengebieten aufmerksam zu verfolgen, da-
mit die Strafverfolgungsbehoérden gegebenenfalls
schnell und koordiniert handeln kénnen. °

Informationen zu den Massnahmen von fedpol im Themenbereich finden

sich in Teil 2, Kapitel 1 Kriminalpolizei/Staatsschutz und Terrorismus.
> Seiten 61und 62
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LAGE | WIRTSCHAFTSKRIMINALITAT UND GELDWASCHEREI

3  Wirtschaftskriminalitat und

Geldwascherei

Im Bereich der Wirtschaftskrimi-
nalitat hat der Bund eine originare
Ermittlungskompetenz. Sie ist insbesondere
dann gegeben, wenn strafbare Hand-
lungen zu einem wesentlichen Teil im Aus-
land begangen wurden oder kein ein
deutiger Schwerpunkt in einem Kanton
besteht. Zur Wirtschaftskriminalitat
zahlen die klassischen Vermdégensdelikte
wie Betrug, Veruntreuung und Kon-
kursdelikte. Aber auch andere Straftaten
wie Korruption, Bérsendelikte oder
Geldwascherei kénnen darunter subsu-
miert werden. Als kriminalpolizeiliche
Zentralstelle stellt fedpol den nationalen
und internationalen Informationsaus-
tausch sicher, erarbeitet strategische und
operative Analysen, koordiniert und
unterstitzt entsprechende Ermittlungen
der kantonalen und auslandischen
Behdrden und fuhrt unter Leitung der BA
eigene Vorermittlungen und Ermitt-
lungen durch. Bei fedpol ist zudem die Mel-
destelle fur Geldwascherei (MROS) an-
gesiedelt. Als nationale Zentralstelle nimmt
MROS von Finanzintermedidren Ver-
dachtsmeldungen bezlglich Geldwascherei,
Terrorismusfinanzierung, Gelder verbre-
cherischer Herkunft oder krimineller Orga-
nisationen entgegen, analysiert sie und
leitet sie gegebenenfalls an die zustandige
Strafverfolgungsbehorden weiter.

Der Lagebericht greift in den Bereichen Wirt-
schaftskriminalitdt und Geldwascherei einige aktuel-
le Verfahren und Erkenntnisse durchgefiihrter Ana-
lysen auf. Zunachst wird auf die mutmassliche Geld-
wascherei politisch exponierter Personen eingegan-
gen. Ein weiteres Thema ist der kriminelle Missbrauch
der virtuellen Wahrung Bitcoin. Die Erkenntnisse
hierzu stammen aus dem Bericht des Bundesrats zu
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virtuellen Wahrungen in Beantwortung der Postu-
late 13.3687 Schwaab und 13.4070 Weibel, an dem
fedpol mitgearbeitet hat. Schliesslich wird ein 2014
aufgedeckter Fall von Korruption im Beschaffungs-
wesen des Bundes dargestellt und aufgezeigt, in-
wiefern er typisch ist fiir Korruptionsdelikte in der
Schweiz.

Politisch exponierte
Personen

LAGE |
WIEDERHOLTE FALLE VON GELDWASCHEREI. Po-
litisch exponierte Personen (PEP) haben entweder
selbst eine prominente o6ffentliche Funktion oder
stehen einem Amtstrager aus familidren, personli-
chen oder geschéftlichen Griinden erkennbar nahe.
Obwohl die Schweiz seit 1998 konkrete Vorschrif-
ten fir die Entgegennahme von PEP-Geldern ein-
gefiithrt und diese seither standig weiterentwickelt
hat, kommt es immer wieder vor, dass Vermdogens-
werte von PEP, die mutmasslich aus Korruption oder
Amtsmissbrauch stammen, in die Schweiz gelangen
und hier gewaschen werden. Die Schweiz ist fir
PEP nicht nur als Finanzplatz attraktiv. Vermogende
Ausldnderinnen und Ausldnder haben die Moglich-
keit, mit einem Kanton ein Steuerabkommen zu tref-
fen und sich in der Schweiz niederzulassen. Davon
machen verschiedene PEP, vor allem aus Russland,
der Ukraine und zentralasiatischen Staaten, auch im
Berichtsjahr weiterhin Gebrauch.

BEZUGE ZUR UKRAINE. Im Berichtsjahr standen Gel-
der des ehemaligen ukrainischen Prasidenten Viktor
Janukowitsch und seines Clans im Zentrum der Auf-
merksamkeit. Die Amtszeit Janukowitschs war von
Amtsmissbrauch, Korruption und Veruntreuung ge-
pragt. Gemass zahlreichen Quellen leitete er wahrend
seiner vierjahrigen Prasidentschaft Geldstrome aus
dem Rohstoffhandel, aus staatlichen Produktionsbe-
trieben sowie Steuer-, Abgabe- und Zolleinnahmen
mehr und mehr auf seine eigenen Konten respektive
auf die Konten seiner Sohne oder weiterer Getreuer
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um. Der Schaden, der dem Land durch Janukowitschs
Misswirtschaft entstanden ist, wurde vom ehemali-
gen ukrainischen Generalstaatsanwalt auf bis zu 100
Milliarden US-Dollar beziffert. Die Gelder flossen ge-
madss bisherigen Erkenntnissen iiber zahlreiche Off-
shore-Firmenkonten vor allem auf Zypern und den
Britischen Jungferninseln sowie iiber Osterreich,
Liechtenstein, Grossbritannien, die Niederlande und
die Schweiz.

Die Schweiz sperrte im Einklang mit der EU
vorsorglich Vermogenswerte im Umfang von rund 75
Millionen Dollar von Janukowitsch und seiner En-
tourage, um den ukrainischen Strafverfolgungsbe-
horden geniigend Zeit fiir allfdllige Rechtshilfeer-
suchen zu lassen. Parallel dazu nahmen die BA und
der Kanton Genf Ermittlungen wegen Veruntreuung,
Korruption, Amtsmissbrauch und Geldwascherei auf
und blockierten in diesem Zusammenhang weitere
100 Millionen Dollar.

BEZUGE ZU ZENTRALASIEN. Auch Fille von mut-
masslicher Geldwascherei mit Bezligen zu Kasachs-
tan und Usbekistan blieben im Berichtsjahr aktuell.
Die Beschuldigten wurden der Machtelite dieser
Lander zugeordnet oder gehorten ihr in der Vergan-
genheit an — eine Voraussetzung fiir die mutmass-
lich illegale Bereicherung. Die inkriminierten Ver-
mogenswerte in teilweise dreistelliger Millionenho-
he stammen gemass polizeilichen Informationen aus
Wirtschaftsdelikten wie Abgabebetrug oder Verun-
treuung staatlichen Eigentums und wurden zwecks
Legalisierung mithilfe Schweizer Treuhdnder und
Anwilte in hiesige Kapitalanlagen investiert. In vie-
len Fidllen wurden die Transaktionen iiber mehrere
Lander und verschiedene Dienstleister abgewickelt
und bewusst verschleiert.

ERMITTLUNGEN GEGEN EXPONENTIN DER USBE-
KISCHEN MACHTELITE. Seit 2012 ermittelt die BKP
im Auftrag der BA gegen eine Gruppe von vier us-
bekischen Staatsangehorigen mit Verbindungen zu
Gulnara Karimowa, einer der beiden Téchter des us-
bekischen Prasidenten. Die vier Beschuldigten stehen
im Verdacht illegale Gewinne aus der Telekommu-
nikationsbranche in der Schweiz gewaschen zu ha-
ben. In dieser Strafuntersuchung wurden iiber 800
Millionen Schweizer Franken beschlagnahmt. Die
BKP durchsuchte bereits im August 2013 das Anwe-
sen der usbekischen Prédsidententochter im Raum
Genf und stellte Beweismittel sicher. Nach Authe-
bung ihrer diplomatischen Immunitdt wurde die
Strafuntersuchung am 13. September 2013 wegen

Geldwaschereiverdachts auf Gulnara Karimowa aus-
gedehnt, die zuvor als Standige Vertreterin Usbekis-
tans bei den Vereinten Nationen in Genf akkreditiert
gewesen war. Neben den polizeilichen Ermittlungen
fand im Berichtsjahr eine Zusammenarbeit auf dem
Rechtshilfeweg mit westeuropdischen Strafverfol-
gungsbehorden statt.

BEZUGE ZU LIBYEN: VERURTEILUNG EINES KA-
NADISCH-TUNESISCHEN DOPPELBURGERS. Am
1. Oktober 2014 verurteilte das Bundesstrafgericht in
Bellinzona im abgekiirzten Verfahren einen kana-
disch-tunesischen Doppelbilirger wegen Bestechung
fremder Amtstrager, ungetreuer Geschaftsbesorgung
und Geldwdascherei zu einer Freiheitsstrafe von drei
Jahren, davon 18 Monate bedingt. Der Verurteilte
war von 1994 bis 2012 hochrangiger Kaderangestell-
ter in einem internationalen Bau- und Ingenieurun-
ternehmen mit Sitz in Kanada und unter anderem
fiir Grossprojekte in Libyen zustindig. Um den Zu-
schlag von Auftragen an sein Unternehmen sicherzu-
stellen, liess er von Ende September 2001 bis Mitte
Februar 2011 einem Sohn des damaligen libyschen
Diktators Muammar Gaddafi iiber Schweizer Konten
Bestechungsgeld in der Hohe von iiber 35 Millionen
Schweizer Franken zukommen.

Gemadss dem Urteil wies das von Gaddafi und
seinem Regimeclan totalitdir beherrschte Libyen ei-
ne offizielle Staatsstruktur auf, hinter deren Fassade
sich die eigentliche Macht in informellen Struktu-
ren konzentrierte, namentlich unter den sogenann-
ten «Mdnnern des Zeltes». Auch der vom Verurteilten
bestochene Gaddafi-Sohn war ein «Mann des Zeltes»
und gehorte somit zum innersten Machtzirkel mit
exklusivem Zugang zum Beduinenzelt, in dem der
Regimefiihrer haufig Hof hielt. Laut dem Urteil be-
kleidete der Diktatorensohnim Deliktzeitraum einer-
seits hochrangige Amter im libyschen Militdr- und
Sicherheitsapparat (institutioneller Amtstrager). An-
dererseits erfiillte er auch als Privatperson staatliche,
das heisst offentliche Aufgaben, oft im Auftrag oder
in Stellvertretung seines Vaters (funktionaler Amts-
trager).

Die Strafuntersuchung gegen den kanadisch-
tunesischen Doppelbiirger war eines der schweize-
rischen Strafverfahren infolge des Arabischen Friih-
lings. Beim Schuldspruch vom 1. Oktober 2014 han-
delt sich um das erste rechtskraftige Urteil in diesem
Verfahrenskomplex. Erstmals hat ein hiesiges Gericht
die funktionale Amtstragereigenschaft im Kontext
eines diktatorischen Regimes anerkannt.
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RISIKEN FUR DIE SCHWEIZ. Die im Zusammen-
hang mit den Ereignissen in der Ukraine verhdngten
EU- und US-Sanktionen machen die Schweiz als
Wohnort und Finanzplatz noch attraktiver. Gelder
von PEP stellen fiir die Schweiz generell nicht nur ein
strafrechtliches, sondern auch ein Reputationsrisiko
dar und ziehen gleichzeitig die Aufmerksamkeit aus-
landischer Nachrichtendienste an. Eine strafrechtli-
che Verfolgung wegen Verdachts auf Veruntreuung,
Korruption oder Geldwascherei ist hdaufig wenig er-
folgversprechend, da die Zusammenarbeit mit den
Herkunftsstaaten stark von den dortigen politischen
Interessen abhangt.

Mit dem erwdhnten Urteil im Gaddafi-Verfah-
ren diirfte die kiinftige Strafverfolgung von grenz-
tiberschreitender Korruption, namentlich die Beste-
chung fremder Amtstrager im Rahmen von klep-
tokratischen oder oligarchischen Regimes, erleich-
tert werden. In solchen Strukturen nehmen haufig
Verwandte oder Vertraute des Regimefiihrers ohne
formelle oder offizielle Funktion staatliche und
offentliche Aufgaben wahr. Mit dem neuen Urteil
des Bundesstrafgerichts konnen auch sie unter Um-
stainden als funktionale oder faktische Amtstrager
betrachtet werden, wodurch der Anwendungsbe-
reich der einschldgigen Strafbestimmung wesentlich
erweitert wird.

Mogliche Missbrauche von
virtuellen Wahrungen

LAGE |
ZAHLREICHE MOGLICHKEITEN FUR ILLEGALE
HANDLUNGEN. Eine virtuelle Wahrung ist die digi-
tale Darstellung eines Werts. Sie ist im Internet han-
delbar und tibernimmt die Funktionen von Geld,
wird jedoch nirgendwo als gesetzliches Zahlungs-
mittel akzeptiert. Heute existieren weltweit bereits
mehrere hundert verschiedene Arten solcher Wah-
rungen. Eine der Bedeutendsten in Bezug auf Ver-
breitung und Grosse ist derzeit der Bitcoin. Bitcoin
ist eine sogenannte Kryptowdhrung. Das Zahlungs-
system beruht auf einem Peer-to-Peer-Netzwerk.
Speziell an Bitcoin ist, dass der ihm zu Grunde liegen-
de kryptografische Algorithmus keine zentrale Ins-
tanz vorsieht, welche die Wahrungseinheiten ausgibt
oder das System betreibt.

Ermittlungsverfahren in der Schweiz und im
Ausland zeigen, dass Bitcoin, insbesondere wegen
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der Moglichkeit zur weitestgehend anonymen Nut-
zung, Kriminellen vielfdltige Moglichkeiten fiir ille-
gale Handlungen bietet. Es haben sich vier haupt-
sdchliche Missbrauchsarten herauskristallisiert:

BITCOIN ALS ZAHLUNGSMITTEL FUR ILLEGALE
GUTER UND DIENSTLEISTUNGEN. Bitcoin ist auf il-
legalen Handelsplattformen, die Drogen, Watten, ge-
falschte Waren, gestohlene Kreditkartendaten und
andere illegale Produkte anbieten, das bevorzugte
Zahlungsmittel. Anfang 2014 stand beispielsweise die
Malware «BlackShades», die auf solchen Plattformen
mit Bitcoins erworben werden konnte, im Fokus von
Ermittlungen im In- und Ausland. Zudem ermitteln
die Schweizer Strafverfolgungsbehorden in mehre-
ren Fadllen von Erpressung, in denen Losegeld in Form
von Bitcoins gefordert wird.

GELDWASCHEREI MITTELS BITCOINS. Der Um-
tausch von inkriminierten Geldern in Bitcoin erfiillt
den Tatbestand der Geldwadscherei. Anschliessende
Kauf- oder Verkaufs-Transaktionen erschweren die
Nachverfolgung zusatzlich, was fiir Geldwascher in-
teressant ist. Bei Bedart konnen die Bitcoins danach
wieder in eine offizielle Wahrung zuriickgetauscht
werden. In Europa sind grosse Geldwaschereifdlle im
Zusammenhang mit Bitcoin bisher noch vergleichs-
weise selten. In einigen Landern sind aber Ermittlun-
gen im Gang.

«DIEBSTAHL» VON BITCOINS. Bitcoins werden
auf dem personlichen Computer, auf dem Smart-
phone oder auf einer Handelsplattform als digitaler
Code gespeichert und sind verloren, wenn diese
Informationen abhandenkommen. Fiir Kriminelle
ist ein Zugriff auf diese Informationen mittels Ein-
satz von Malware und die anschliessende Entwen-
dung der Bitcoins mit vergleichsweise wenig Risi-
ko verbunden, da sie aus grosser Distanz und weit-
gehend anonym operieren konnen. In der Schweiz
wurde bereits ein solcher Fall von «Bitcoin-Dieb-
stahl» registriert. Dabei wurden einer Schweizer
Privatperson Bitcoins im Wert von iber 100000
Franken entwendet. Strafrechtlich sind solche Falle
womoglich als unbefugte Datenbeschaffung bezie-
hungsweise betriigerischer Missbrauch einer Daten-
verarbeitungsanlage zu qualifizieren.

BETRUG UND BETRUGSAHNLICHE DELIKTE IM
ZUSAMMENHANG MIT BITCOINS. International
sind verschiedene Varianten von Betrugsdelikten im
Zusammenhang mit Bitcoin bekannt. In der Schweiz
wurde bislang mindestens eine solche Straftat an-
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Weise zu illegalen Zwecken missbraucht werden. (FOTO THINKSTOCK)

gezeigt. Der Geschddigte hatte bei einem Tauschge-
schaft iiber eine Handelsplattform seine Bitcoins frei-
gegeben, den Gegenwert in Franken jedoch nie er-
halten.

GROSSE EIGENVERANTWORTUNG DER NUTZER-
INNEN UND NUTZER. Bitcoin wird im Bereich In-
ternetkriminalitdtimmer hdufiger als Zahlungsmittel
eingesetzt und hat dort andere Geldmittel wie bei-
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BITCOIN. Virtuelle Wahrungen kénnen von Kriminellen auf verschiedenste

spielsweise Prepaid-Karten weitgehend abgeldst. In
der Schweiz wurden aber bislang nur wenige Falle im
Zusammenhang mit Bitcoin zur Anzeige gebracht.
Es ist daher davon auszugehen, dass der kriminelle
Missbrauch der virtuellen Wahrung bis dato eher ein
Randphdnomen ist. Sollten Bitcoins kiinftig verbrei-
tet als Zahlungsmittel akzeptiert werden und sich in
der Folge auch vermehrt Strukturen zu deren Ver-
waltung entwickeln, werden sich mit grosser Wahr-
scheinlichkeit auch Missbrauche haufen. Die Tatsa-
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che, dass Bitcoins kaum von zentralen Institutionen
verwaltet werden und somit Ansprechpartner fiir
Strafverfolgungsbehorden fehlen, erschwert die Auf-
klarung von Straftaten sowie die konsequente Ein-
ziehung von Vermogenswerten. Eine grosse Verant-
wortung im Umgang mit Bitcoin haben in erster Linie
die Nutzenden selbst. Ohne einen optimalen Schutz
der eigenen Datentrdger riskieren sie ihre Bitcoin-
Guthaben zu verlieren oder Opfer eines Missbrauchs
zu werden.

Unregelmassigkeiten
im Beschaffungswesen
des Bundes

LAGE |
MUTMASSLICHE REGELVERSTOSSE IN MEHREREN
BUNDESAMTERN. Im Berichtsjahr beschaftigten sich
die Strafverfolgungsbehorden des Bundes mit meh-
reren Fallen von Unregelmadssigkeiten im Beschaf-
fungswesen. Bei den laufenden Ermittlungen zu Vor-
fallen in verschiedenen Bundesdmtern konzentrie-
ren sich die Ermittlungen neben Bestechung auch
auf Delikte wie ungetreue Amtsfithrung, Veruntreu-
ung, ungetreue Geschaftsbesorgung oder Urkunden-
falschung.

Im Berichtsjahr wurde die Affdre um einen lei-
tenden Angestellten des SECO publik, der sich mut-
masslich wahrend Jahren von Informatikfirmen be-
schenken liess und diesen im Gegenzug zu lukrativen
Bundesauftrdgen in Millionenhohe verhalf. Die BA
fihrtin Zusammenarbeit mit der BKP gegen mehrere
Beschuldigte ein Verfahren wegen Bestechung, Vor-
teilsgewdhrung und ungetreuer Amtsfithrung. Un-
abhdngig von diesen laufenden Strafverfahren gab
der Vorsteher des Eidgendssischen Departements fiir
Wirtschaft, Bildung und Forschung (WBF) eine Ad-
ministrativuntersuchung zu den Vorfallen in Auftrag.
Aus den im August 2014 verotfentlichten Ergebnis-
sen geht hervor, dass der fehlbare Ressortleiter «iiber
lange Zeit» und «in erheblichem Umfang» von IT-
Firmen Geschenke beispielsweise in Form von Bar-
geldzahlungen, Elektronikgerdten oder Einladungen
zu Sportveranstaltungen entgegengenommen hat.
Die Administrativuntersuchung kommt zudem zum
Schluss, dass im betroffenen Ressort die Regeln des
Beschaffungsrechts «systematisch nicht eingehalten,
ja sogar negiert wurden». Obwohl regelmassig Giliter
und Dienstleistungen in sehr hohem Umfang be-
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schafft wurden, erfolgte zwischen 2006 und 2012 kei-
ne einzige Ausschreibung. Samtliche Auftrage wur-
den freihdndig vergeben.

FEHLENDE KONTROLLEN UND MANGELNDE FACH-
KENNTNISSE. Eine von der BKP 2011 vorgenomme-
ne Analyse der seit 2001 ergangenen Gerichtsurteile
zeigt, dass hierzulande in der Vergangenheit immer
wieder grossere Auftrage gesplittet wurden, um ein
reguldres Ausschreibungsverfahren zu umgehen. In
vielen Fallen waren Projekte im Informatikbereich
von den Unregelmassigkeiten betroffen. Es ist zudem
nicht aussergewohnlich, dass die Bestechungshand-
lungen wiahrend langer Zeit unentdeckt bleiben. Dies
liegt vor allem daran, dass der Bestechende und der
Bestochene kein Interesse an einer Offenlegung des
Delikts haben und deshalb kaum Anzeigen zu Kor-
ruption eingehen. In vielen Fallen tragen aber auch
die Vorgesetzten der Téter einen Teil der Verantwor-
tung: Zum einen kann beobachtet werden, dass sie
selbst teilweise nicht iiber die notwendigen Fach-
kenntnisse verfiigen, um tiber die fraglichen Beschat-
fungen zu entscheiden. Zum anderen werden im-
mer wieder fehlende Kontrollen und mangelnde
Fiihrung als Hauptgriinde fiir die Missstande identifi-
ziert. Mittels klaren Aufgabenteilungen und syste-
matischen Kontrollen durch kompetente Vorgesetzte
konnten Unregelmadassigkeiten in einem friithen Sta-
dium erkannt und entsprechende Massnahmen ge-
troffen werden. Dies tragt dazu bei, grosse Schadens-
summen zu vermeiden und das Vertrauen in die Ver-
waltung und Institutionen zu starken. °

Informationen zu den Massnahmen von fedpol im Themenbereich finden
sich in Teil 2, Kapitel 1 Kriminalpolizei/Organisierte Kriminalitat und Wirt-

schaftskriminalitat. > Seite 59
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4 lllegaler Handel
mit Betaubungsmitteln

Als kriminalpolizeiliche Zentral-
stelle unterstutzt fedpol die Strafverfolgungs-
behodrden der Kantone sowie anderer
Staaten bei der Verhinderung und Bekamp-
fung des Schmuggels und Handels mit
unerlaubten Betdubungsmitteln. Sie stellt
unter anderem den nationalen und in-
ternationalen Informationsaustausch sicher,
koordiniert entsprechende Ermittlungen
der Kantone und erarbeitet strategische so-
wie operative Analysen.

LAGE |
CANNABIS. Die Nachfrage nach Cannabisprodukten
ist seit Langerem auf hohem Niveau stabil. Gemadss
einer periodischen Erhebung der BKP wird der Can-
nabismarkt in mehr als der Hélfte aller Kantone als
wichtigster Drogenmarkt eingeschétzt. Cannabis ist
die mit Abstand am haufigsten konsumierte illegale
psychoaktive Substanz in der Schweiz.

In den meisten Kantonen ist die Outdoor-Pro-
duktion von Cannabis zu illegalen Zwecken in den
letzten finf Jahren gleich geblieben oder abneh-
mend. Dort, wo es zu einer Abnahme gekommen ist,
scheint diese jedoch durch Indoor-Plantagen ersetzt
worden zu sein. In der Schweiz sind gemass Polizei-
licher Kriminalstatistik (PKS) vor allem Schweizer
in den Anbau und Handel mit Cannabis involviert.
Sicherstellungen in Albanien und Italien deuten zu-
dem daraut hin, dass Marihuana auch im grosseren
Stil aus Albanien nach Zentral- und Westeuropa und
somit mit grosser Wahrscheinlichkeit auch in die
Schweiz importiert wird.

KOKAIN. Die Nachfrage nach Kokain ist seit einigen
Jahren weitgehend stabil. Die Sicherstellungsmen-
gen von Kokain in der Schweiz sind zwar seit meh-
reren Jahren tendenziell riicklaufig. Grund fiir die-
sen Riickgang diirfte aber nicht eine Verkleinerung
des Marktes sein, sondern veranderte Schmuggeltak-
tiken. In knapp der Hélfte der Kantone hat der Ko-
kainhandel gemass Einschadtzungen der zustandigen
Dienststellen aber auch im vergangenen Jahr mode-

rat zugenommen. Dies trifft besonders fiir landliche
Kantone mit einer regionalen Zentrumsstadt zu. Im
Kleinhandel sind vor allem Personen aus Westafrika
tatig. Der Grosshandel wird von verschiedenen Grup-
pierungen dominiert, die entweder aus Westafrika,
der Dominikanischen Republik oder der Schweiz
stammen.

HEROIN. Die Nachfrage nach Heroin ist stabil. Viele
Konsumierende mit problematischem Konsumver-
halten sind bereits seit Jahren oder Jahrzehnten ab-
hdngig. Anzeigen gegen junge Konsumierende sind
gemadss PKS eher selten. Aus einigen Stddten gibt es
vereinzelt Hinweise, dass die Zahl von Neueinstei-
gern angestiegen ist. Von einer Trendwende kann
aber derzeit nicht gesprochen werden. Der Heroin-
markt wird im Gross- und Kleinhandel weitgehend
von ethnisch-albanischen, serbischen und weiteren
aus Stidosteuropa stammenden kriminellen Grup-
pierungen dominiert. Sicherstellungen in einzelnen
Kantonen weisen zudem darauf hin, dass auch Grup-
pierungen tiirkischer Herkunft eine wichtige Rolle im
Markt spielen.

SYNTHETISCHE DROGEN. Zu Mdrkten fiir synthe-
tische Substanzen liegen in der Schweiz nur weni-
ge gesicherte Informationen vor. Gemadss diesen An-
gaben sind Amphetamine und MDMA (Ecstasy) in
den vergangenen zwei bis drei Jahren beliebter ge-
worden. Im Jahr 2014 wurde in der Schweiz zum
ersten Mal der «Global Drug Survey» durchgefiihrt.
Diese nicht reprasentative Umfrage wird weltweit
vorgenommen und richtet sich in erster Linie an so-
genannte Freizeitkonsumierende. Das Resultat zeigt
auf, dass der Konsum von Neuen Psychoaktiven Sub-
stanzen verglichen mit anderen europdischen Staa-
ten, den USA und Australien in der Schweiz tief ist.
Auch Methamphetamin scheint in der Schweiz wei-
terhin von einer kleinen Gruppe von Personen kon-
sumiert zu werden. Uber die Taterschaft im Metham-
phetaminhandel ist wenig bekannt. Ein Grossteil der
relativ kleinen Anzahl Verzeigungen betrifft Schwei-
zer Staatsbiirgerinnen und -biirger und Personen aus
Stidostasien. In der Schweiz wurden im Jahr 2014 —
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MARIHUANA. Cannabis ist die am haufigsten konsumierte illegale psychoaktive

Substanz in der Schweiz. Der Bedarf wird zu einem wesentlichen Teil durch professionell
betriebene Indoor-Plantagen abgedeckt. (FOTO KEYSTONE)
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im Gegensatz zum Vorjahr — keine Methampheta-
min-Labors entdeckt.

PREISE. Die Preise fiir Kokain, Heroin und Cannabis
haben sich gegentiber dem Vorjahr kaum verandert.
Der Strassenpreis fiir ein Gramm Kokain betrug je
nach Region und Qualitat zwischen 60 und 150 Fran-
ken, im Durchschnitt 95 Franken (plus 7 Franken ge-
geniiber dem Vorjahr). Ein Gramm Heroingemisch
war fiir 20 bis 120 Franken erhaltlich, im Durchschnitt
fiir 57 Franken (minus 1 Franken). Ein Gramm Ma-
rihuana kostete zwischen 2 und 18 Franken oder
durchschnittlich 11 Franken (minus 1 Franken). Die-
se Preise sind Schadtzungen basierend auf den Riick-
meldungen der Kantons- und Stadtpolizeikorps. Fiir
synthetische Substanzen stehen nicht gentigend In-
formationen zur Verfiigung, um eine verldssliche
Schatzung tiber Preise und ihre Entwicklung abzuge-
ben.

[BEURTEILUNG |
WENIGE SYSTEMATISCHE INFORMATIONEN ZU
SYNTHETISCHEN DROGEN. Die Markte fiir Betdu-
bungsmittel in der Schweiz sind weitgehend stabil.
Kurzfristige Verdanderungen gesamtschweizerischen
Ausmasses, zum Beispiel eine exponentielle Zunah-
me des problematischen Konsums einer Substanz
erscheinen gemass den verfiigbaren Informationen
derzeit wenig wahrscheinlich. Zu den Markten fiir
synthetische Drogen liegen allerdings nur wenige
systematische Informationen vor. Das hat zur Fol-
ge, dass Unsicherheiten tiber die Auswirkungen ver-
schiedener Entwicklungen bestehen. Dies betrifft
insbesondere die Markte fiir Neue Psychoaktive Sub-
stanzen und Methamphetamin, die in einigen Regio-
nen Europas in den vergangenen Jahren erheblich
gewachsen sind. Sicherstellungen zeigen, dass Neue
Psychoaktive Substanzen auch in der Schweiz eine
gewisse Verbreitung gefunden haben. Wie gross diese
ist, ldsst sich nicht abschatzen, weil reprasentative
Daten fehlen. Die Resultate des Global Drug Survey
deuten darauf hin, dass die Verbreitung von Neuen
Psychoaktiven Substanzen in der Schweiz kleiner ist
alsin vielen anderen europdischen Staaten. Metham-
phetamin diirfte gemdass den vorliegenden Informa-
tionen primdr in einigen Stadten eine gewisse Rolle
spielen.

HANDEL UBER INTERNET IST ZUNEHMENDE HER-
AUSFORDERUNG. Der illegale Handel von Betdu-
bungsmitteln tiber das Internet entwickelt sich zu-
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nehmend zu einer Herausforderung fiir die Strafver-
folgungsbehorden. Wie gross der Anteil des Handels
ist, der auf diese Weise abgewickelt wird, lasst sich
nicht abschdtzen. Die globale Reichweite des Inter-
netmarktes fiir Betaubungsmittel und die Moglich-
keit zur Anonymisierung aller Transaktionen, die
an diesem Markt getdtigt werden, erfordern aber die
Entwicklung neuer Ansatze in der Verfolgung des
Betdubungsmittelhandels. °

Informationen zu den Massnahmen von fedpol im Themenbereich finden

sich in Teil 2, Kapitel 1 Kriminalpolizei/Betaubungsmittel. > Seite 69
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5 Menschenhandel

Als kriminalpolizeiliche Zentral-
stelle untersttzt fedpol die Strafverfolgungs-
behdrden der Kantone bei der Bekamp-
fung des Menschenhandels. fedpol stellt
unter anderem den nationalen und interna-
tionalen Informationsaustausch sicher
und koordiniert Ermittlungsverfahren der
Kantone. Bei fedpol ist zudem die Ko-
ordinationsstelle gegen Menschenhandel
und Menschenschmuggel (KSMM) an-
gesiedelt. Sie schafft die nétigen Strukturen
und Vernetzungen fir eine wirksame
Bekdmpfung und Verhitung von Menschen-
handel und Menschenschmuggel in der
Schweiz.

LAGE |
ERMITTLUNGEN WEGEN SEXUELLER AUSBEU-
TUNG. Die Schweiz ist hauptsédchlich als Zielland von
Menschenhandel betroffen. Geméass Meldungen von
kantonalen Polizeikorps und der Stadtpolizei Ziirich
waren per Ende 2014 in der Schweiz 93 Verfahren
wegen Menschenhandel in unterschiedlichen Sta-
dien pendent (Vorermittlungs- und Ermittlungsver-
fahren, Anklagen, nicht rechtskraftige Verurteilun-
gen). Davon wurden 33 Verfahren im Berichtsjahr
neu erdffnet. Ein grosser Teil der gemeldeten Verfah-
ren werden von den Behorden der Stadt und des
Kantons Ziirich gefiihrt. Die aktuellen Félle bestati-
gen die Erkenntnisse aus abgeschlossenen Verfahren
und dem laufenden Meldungsaustausch von fedpol
mit Behorden im In- und Ausland. Demnach wird
in der Schweiz hauptsdchlich wegen Menschenhan-
del zum Zweck sexueller Ausbeutung ermittelt. Die
mutmasslichen Opfer sind tiberwiegend weiblich,
in einigen Fallen transsexuell, selten mannlich. In
Ausnahmeféllen sind sie nicht volljahrig. Charakte-
ristisch ist zudem die Herkunft aus sozial benach-
teiligten Verhaltnissen, die es der Taterschaft verein-
facht, Druck auszuiiben. In vielen Fallen ist den Op-
fern bewusst, dass sie in der Prostitution arbeiten
sollen, sie werden aber liber die Rahmenbedingun-
gen getduscht. Tatverddchtig sind tiberwiegend Man-
ner. Der Anteil Frauen unter den Tatverdachtigen ist
allerdings erheblich, oft sind sie aber in einer unter-
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geordneten Funktion an der Tat beteiligt. Die Tater-
schaft ist meist derselben Herkunft wie die Opfer.
Menschenhandler agieren in der Schweiz meist in
kleineren Gruppen. In einigen Fallen bestehen Hin-
weise auf grossere, gut organisierte kriminelle Struk-
turen, die den Handel kontrollieren oder unterstiit-
zen. In der Regel wird eine Notlage des Opfers aus-
genutzt oder gezielt geschaffen, um es unter Druck
zu setzen und auszubeuten. Die Modi Operandi der
Taterschaft reichen dabei von psychischem Druck bis
hin zur Anwendung extremer physischer Gewalt. Die
aktuellen Falle betreffen tiberwiegend die Prostitu-
tion auf der Strasse, in Bordellen, Kontaktbars und
Cabarets. Einzelne Verfahren und polizeiliche Hin-
weise deuten aber auch auf sexuelle Ausbeutung in
Lokalen von Diasporagemeinschaften und im Rah-
men von Escortservices hin.

HANDEL MIT OPFERN AUS UNGARN, RUMANIEN
UND BULGARIEN. Frauen aus Ungarn, Rumanien
und Bulgarien prdagen das Schweizer Rotlichtmilieu
seit mehreren Jahren stark. In einigen Kantonen
stammen weit mehr als die Halfte aller Prostituier-
ten aus diesen drei Landern. Die Dominanz wider-
spiegelt sich in einer hohen Anzahl von Hinweisen
auf Menschenhandel und entsprechenden Verfah-
ren: Deutlich mehr als die Halfte aller aktuellen Falle
betreffen mutmassliche Opfer und meist auch Tatver-
dédchtige aus den genannten Staaten. Betroffen sind
fast ausschliesslich Frauen; Urteile und Verfahren be-
legen aber, dass in Einzelfdllen auch Méanner auf den
Strassenstrich von Schweizer Stadten geschickt und
sexuell ausgebeutet werden. Frauen werden regel-
massig bereits im Herkunftsland unter verschiedenen
Drahtziehern gehandelt, dann auch in der Schweiz
fremdbestimmt, teilweise eingesperrt und kaum oder
gar nicht am Erlos der Prostitution beteiligt. Nicht al-
len Opfern ist von Beginn weg klar, dass sie in der
Prostitution arbeiten sollen. Die Druckmittel der T&-
terschaft sind vielfdltig: Dazu gehoren vorgespielte
Liebesbeziehungen, Drohungen gegen das Opfer und
sein Umfeld oder physische Gewalt. Im Falle von Op-
fern aus der Ethnie der Roma besteht oft bereits eine
erhebliche Drucksituation durch den Umstand, dass
sie denselben Clanstrukturen angehoren wie die Ta-
terschaft. Diese Taterschaft nutzt nicht nur finanziel-
le Notlagen oder zerriittete Familienverhdltnisse aus,



sexueller Ausbeutung ermittelt. (FOTO KEYSTONE)

sondern beispielsweise auch das niedrige Bildungs-
niveau vieler Opfer. Dies wird etwa anhand mehrerer
Félle deutlich, in denen die Opfer nicht wussten, in
welchem Land oder in welcher Stadt sie sich gerade
aufhielten.

Die Schliessung des Strassenstrichs auf dem
Ziircher Sihlquai im Sommer 2013 hat zu einer teil-
weisen Verschiebung der Tatigkeit ungarischer Pros-
tituierter in Etablissements, andere Kantone und ins
Ausland gefiihrt. Generell sind in einigen Kanto-
nen im Mehrjahresvergleich grosse Schwankungen
betreffend die Herkunft der Prostituierten feststell-
bar. Oft geht mit einem Riickgang in einem Kanton
eine gleichzeitige Zunahme in einem anderen ein-
her. Auch fiir viele Tatergruppierungen ist eine re-
lativ hohe Mobilitdt typisch. Diese erlaubt es ihnen,
ihr Geschaft im Falle verdanderter Rahmenbedingun-
gen oder polizeilichen Drucks innerhalb der Schweiz
oder ins Ausland zu verlegen.

HANDEL MIT FRAUEN UND TRANSSEXUELLEN
AUS ASIEN. Verfahren mit mutmasslichen Opfern
aus Asien, insbesondere aus Thailand, bilden in der
Schweiz einen zweiten Schwerpunkt. Allerdings liegt
die Anzahl der Fille deutlich unter denjenigen mit
Opfern und Tatern aus Ungarn, Rumdanien und Bul-
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SEXUELLE AUSBEUTUNG. Per Ende 2014 waren in der Schweiz 93 Verfahren
wegen Menschenhandel héngig, hauptsachlich wird wegen Menschenhandel zwecks

garien. Typischerweise werden thailandische, aber
mutmasslich auch chinesische Opfer in der Schweiz
gezwungen, mehrere zehntausend Franken tatsdch-
liche und fingierte Schulden fiir die Reise und ge-
fdlschte Dokumente zuhanden der Drahtzieher ab-
zuarbeiten. Gleichzeitig miissen die Opfer den loka-
len Bordellbetreibern einen wesentlichen Teil ihres
Erloses abliefern. Das fiihrt in vielen Féllen dazu, dass
Monate vergehen, ohne dass die Opfer an ihrem eige-
nen Verdienst teilhaben. Viele betroffene Frauen und
Transsexuelle sind sich dieser Rahmenbedingungen
zundchst nicht bewusst; einige bleiben lange ganz-
lich in Unkenntnis dariiber, welcher Arbeit sie in
der Schweiz nachgehen sollen. Opfer suchen oft al-
lein schon deshalb nicht nach Hilfe, weil sie keiner
Landessprache machtig sind oder aufgrund illegaler
Anwesenheit Angst vor Repressionen haben. Hinzu
kommen héufig auch Drohungen oder weitgehende
Kontrolle durch die Taterschaft. Letztere ist in den
meisten bekannten Fadllen derselben Herkunft wie die
Opfer.

In den vergangenen Jahren wurden unter an-
derem im Kanton Bern Félle von Menschenhandel
mit thaildndischer Taterschaft und Opfern ermittelt
und aufgedeckt. Im Berichtsjahr verurteilte zum
Beispiel das Regionalgericht Bern-Mittelland erst-
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instanzlich eine gebiirtige Thaildnderin wegen Men-
schenhandels und anderen Delikten zu einer Frei-
heitsstratfe von fiinf Jahren und drei Monaten. Ein
tatbeteiligter Thaildnder erhielt eine teilbedingte
Strafe von 27 Monaten. Die Taterschaft hatte gemass
Urteil mehr als 20 Frauen und Transsexuelle sexuell
ausgebeutet. In diesem und weiteren Fallen in der
Schweiz bestehen starke Bezilige zu grosseren krimi-
nellen Strukturen in Thailand, die unter anderem
fiir die Rekrutierung von Prostituierten und die Fal-
schung von Dokumenten sorgen. Esistanzunehmen,
dass Kriminelle in der Schweiz diese Dienste systema-
tisch in Anspruch nehmen oder sogar als Ableger die-
ser Strukturen fungieren. Polizeiliche Erkenntnisse
aus dem Berichtsjahrlegen den Schluss nahe, dass das
Ausmass des Menschenhandels mit thaildndischen
Opfern in der Schweiz grosser ist als lange angenom-
men.

AUSBEUTUNG DER ARBEITSKRAFT. In der Schweiz
werden nur wenige Ermittlungen wegen Menschen-
handel zum Zweck der Ausbeutung der Arbeitskraft
gefiihrt. Typische Muster dieses Delikts lassen sich
deshalb kaum eruieren. Félle und Hinweise weisen
auf eine grosse Bandbreite von mutmasslichen Ta-
tern, Opfern und Modi Operandi hin. Sie reicht von
falschen Versprechungen zu den Rahmenbedingun-
gen einer Anstellungin der Schweiz iiber die Ausbeu-
tung in der organisierten Bettelei bis hin zu sklaven-
artigen Arbeitsverhdltnissen als Hilfskraft in einem
Privathaushalt. Mehrere aktuelle Verfahren werden
zugleich auch wegen sexueller Ausbeutung gefiihrt.
Es ist davon auszugehen, dass zahlreiche Bereiche
wie etwa die Pflege, Haus- und Landwirtschaft und
das Gast- und Baugewerbe anfallig fiir Menschen-
handel zum Zweck der Ausbeutung der Arbeitskraft
sind.

MILLIONENUMSATZE. Gemessen an den gewohn-
ten Lebensbedingungen in den Herkunftslandern er-
scheint vielen Frauen die Arbeit als Prostituierte in
der Schweiz als das kleinere Ubel. Im Schweizer Rot-
lichtmilieu werden jeden Tag Millionenbetrdage um-
gesetzt, der Wohlstand im Land ist gross, die recht-
lichen Rahmenbedingungen sind vergleichsweise li-
beral und die hohe Mobilitdt ermoglicht auch kurz-
fristige Reisen weltweit. Gemass mehreren Studien
ist davon auszugehen, dass in der Schweiz tdglich
mehrere tausend Personen der Prostitution nachge-
hen. Hinweisen zufolge hat die Zahl in den letzten
Jahren zugenommen. Festzustellende Konsequen-
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zen sind unter anderem ein zunehmender Konkur-
renzkampf und sinkende Preise fiir sexuelle Dienst-
leistungen. Dies wiederum erhéht den Druck auf die
Prostituierten und ihre Anfalligkeit, ausgebeutet zu
werden.

Kriminelle nutzen die geschilderten Rahmen-
bedingungen fiir ihre Zwecke. Manche haben in der
Schweiz langfristig angelegte Strukturen etabliert,
die sie systematisch und iiber eine ldngere Zeitdauer
zur sexuellen Ausbeutung von Opfern nutzen. Ande-
re sind in kleineren Gruppen organisiert und reisen
mit ihren Opfern durch halb Europa. Weitere agie-
ren primdr als Einzelperson und versuchen durch
die Ausbeutung einer angeblichen Geliebten in der
Prostitution schnell, weitgehend risikolos und ohne
grosseren Aufwand Geld einzunehmen. Trotz zu-
nehmender Anstrengungen in der Verfolgung von
Menschhandel ist mittelfristig nicht damit zu rech-
nen, dass die Schweiz fiir diesen an Attraktivitat ver-
lieren wird.

DELIKT BLEIBT OFT UNERKANNT. Wie der Bericht
des Bundesrates in Erfiillung der Postulate 12.4162
Streiff-Feller, 13.3332 Caroni, 13.4033 Feri und
13.4045 Fehr zu Prostitution und Menschenhan-
del zum Zweck der sexuellen Ausbeutung festhalt,
kommt es selten vor, dass Opfer aus eigenem Antrieb
Hilte suchen. Menschenhandel ist deshalb ein typi-
sches Kontrolldelikt — er wird meist erst aufgedeckt,
wenn kontrolliert und aktiv ermittelt wird. Die ge-
samtschweizerisch betrachtet eher geringe Ermitt-
lungstatigkeit fiihrt geméss dem Bericht dazu, dass
Falle von Menschenhandel entweder gar nicht er-
kannt oder Hinweise aufgrund fehlender personel-
ler Ressourcen nicht weiterverfolgt werden. Wie ins-
besondere das Beispiel der Ziircher Strafverfolgungs-
behorden zeigt, tragen auf Menschenhandel spezia-
lisierte Ermittlungsgruppen wesentlich zum Erfolg
in der Bekdmpfung des Phdnomens bei. Eine wei-
tere zielfiihrende Massnahme wiren gemadss dem
Bericht auch Strukturermittlungen, welche die Ver-
netzung von Tatergruppierungen aufzeigen konnten.
Aus Ressourcengriinden wird indes meist auf solch
aufwendige Ermittlungen verzichtet. °

Weiteres zum Thema unter Kapitel 1, Abschnitt «Kriminelle Gruppierun-

gen aus Westafrika». > Seite 16

Informationen zu den Massnahmen von fedpol im Themenbereich finden
sich in Teil 2, Kapitel 1 Kriminalpolizei/Menschenhandel und Menschen-
schmuggel sowie in Kapitel 4 Verwaltungspolizei, Polizeiunterstiitzung
und Fahndung/Menschenhandel und Menschenschmuggel.

> Seiten 64 und 93

Statistische Angaben zum Themenbereich finden sich in den Statistiken

zum Jahresbericht unter: > www.fedpol.admin.ch/jahresbericht
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6 Menschenschmuggel

Als kriminalpolizeiliche Zentralstel-
le unterstltzt fedpol die Strafverfolgungs-
behorden der Kantone bei der Bekampfung
des Menschenschmuggels. fedpol stellt
unter anderem den nationalen und interna-
tionalen Informationsaustausch sicher
und koordiniert Ermittlungsverfahren der
Kantone. Bei fedpol ist zudem die Koor-
dinationsstelle gegen Menschenhandel und
Menschenschmuggel (KSMM) ange-
siedelt. Sie schafft die nétigen Strukturen
und Vernetzungen fur eine wirksame
Bekdmpfung und Verhitung von Menschen-
handel und Menschenschmuggel in der
Schweiz.

LAGE |
VERHAFTUNG MUTMASSLICHER SCHLEPPER IM
TESSIN. Tausende Menschen riskieren taglich ihr Le-
ben, um Kriegswirren, Armut oder Perspektivlosig-
keit in ihren Heimatlandern zu entfliehen. Gemass
Schdtzungen der Internationalen Organisation fiir
Migration (IOM) sind seit dem Jahr 2000 weltweit
mindestens 40 000 Migranten auf See- und Landwe-
gen ums Leben gekommen. Die Wege iiber den Bal-
kanund daszentrale Mittelmeer sind seit einigen Jah-
ren die wichtigsten Routen der irreguldaren Migration
in die Schweiz. Letztgenannte ist zum wichtigsten
Weg nach Europa geworden. Sie fiihrt von Nordafri-
ka, insbesondere von Tunesien und Libyen, zu den
italienischen Inseln Pantelleria, Lampedusa und Si-
zilien. Viele Migrantinnen und Migranten bleiben je-
dochnichtinItalien, sondernreisen Richtung Norden
weiter. Die Schweiz ist folglich als Transit-, aber auch
als Zielstaat der irregularen Migration stark betrof-
fen. Mailand fungiert seit einigen Jahren - seit An-
fang 2014 jedoch besonders intensiv — als Drehschei-
be fiir die Migrationsstrome. Das Schweizer Grenz-
wachtkorps (GWK) hat im Friihling 2014 im Tessin
an Grenziibergangen zu Italien eine starke Zunah-
me von Schlepperaktivitaten festgestellt. Die Tessi-
ner Staatsanwaltschaft nahm daraufhin Ermittlun-
gen auf und ordnete die Verhaftung mutmasslicher
Schlepper an. Diese werden verdachtigt, iiber tau-
send Personen aus Eritrea, Syrien und Somalia die

SCHLEUSUNGEN. Migranten werden im Sommer
2014 vor der Insel Lampedusa von der italienischen Marine

aufgenommen. Der Weg Uber das zentrale Mittelmeer
ist seit einigen Jahren die wichtigste Route der irregularen
Migration nach Europa. (FOTO KEYSTONE)

rechtswidrige Einreise, vorwiegend mittels Perso-
nenwagen, in die Schweiz ermdglicht zu haben.
Bei den mutmasslichen Schleppern handelt es sich
grosstenteils um Schweizer Staatsangehorige und an-
erkannte Fliichtlinge, welche die gleiche ethnische
Herkunft haben wie die Migrantinnen und Migran-
ten.

Gegen Ende 2014 wurde ein neuer Modus Ope-
randi auf der Mittelmeerroute registriert. Zur Ma-
ximierung ihrer Gewinne setzten die Schleuser statt
kleiner Boote dltere Frachtschiffe ein. Die teilwei-
se mit hunderten von Menschen beladenen Schiffe
wurden in Kiistenndhe europdischer Mittelmeer-
lander von den Schleppern vorsatzlich auf offenem
Meer aufgegeben. Die Schlepper handelten mit dem
Ziel, dass Rettung und Transport der Migrantinnen
und Migranten auf das europdische Festland von
der Kistenwache europdischer Staaten tibernom-
men wird.

ERMITTLUNGEN GEGEN ETHNISCH-ALBANISCHE
SCHLEUSER. Istanbul bildet den Ausgangspunkt der
zweiten Hauptschleusungsroute in die Schweiz. Von
der tiirkischen Metropole verlaufen zwei Hauptstro-
me in Richtung West-, Zentral- und Nordeuropa. Eine
Route fiihrt Giber Bulgarien, Ruménien und Ungarn.
Eine zweite iiber Griechenland, Mazedonien, Serbien
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und Ungarn. Auf der Balkanroute gab esim Berichts-
jahr temporare Verschiebungen iiber Bosnien und
Herzegowina, Kroatien und Slowenien in Richtung
Osterreich oder Italien. Entlang der gesamten Bal-
kanroute konnten sich in den letzten Jahren zahlrei-
che kriminelle Gruppierungen von Schleusern und
Dokumentenfadlschern etablieren. Diese sind inter-
national organisiert und verfiigen tiber sehr gute Ver-
bindungen zu Kriminellen, die in anderen Delikt-
bereichen aktiv sind. Gemadss polizeilichen Erkennt-
nissen werden tiber die Balkanroute vor allem Staats-
angehorige aus Syrien, Afghanistan, Pakistan, dem
Kosovo, Irak sowie tiirkische Kurdinnen und Kurden
geschmuggelt. fedpol koordinierte im Berichtsjahr
zwischen mehreren kantonalen und ausldandischen
Strafverfolgungsbehoérden Ermittlungsverfahren ge-
gen Schleusergruppierungen, die iiber verschiede-
ne Ausldufer der Balkanroute vorwiegend Personen
aus dem Kosovo in die Schweiz und in angrenzende
Staaten geschleust hatten. Bei den mutmasslichen
Schleusern handelt es sich tiberwiegend um Mitglie-
der des ethnisch-albanischen kriminellen Milieus, die
sich auf ein weit verzweigtes Beziehungsnetz inner-
halb der Diaspora in ganz West- und Zentraleuro-
pa abstiitzen. Die Gruppierungen operieren mit ei-
ner Vielzahl von gefédlschten oder verfalschten Do-
kumenten verschiedener Schengen-Staaten. Die Do-
kumente wurden eingesetzt, um Migrantinnen und
Migranten in den Schengen-Raum einzuschleusen
und dann einen vermeintlich legalen Aufenthalt
vorzutdauschen. Ermittlungen ergaben, dass einige
geschleuste Personen im Betdubungsmittelhandel
sowie bei Einbruchdiebstdhlen und Raubiiberfillen
tatig waren.

FLUGREISEN MIT GEFALSCHTEN DOKUMENTEN.
Neben den Hauptrouten erfolgt die irregulare Migra-
tion liber zahlreiche weitere Wege, wie beispielswei-
se iiber den Flughafen Ziirich. Gemass Informationen
der Ziircher Kantonspolizei wurden im Berichtsjahr
besonders viele Staatsangehorige Syriens registriert,
die von Istanbul oder von griechischen Flughdfen aus
nach Ziirich flogen, um entweder in der Schweiz ei-
nen Asylantrag zu stellen oder um weiterzufliegen —
vorrangig nach Skandinavien. Unter den Migran-
tinnen und Migranten waren auch Jugendliche ohne
Begleitung; ein Teil der Reisenden verwendete ge-
fdlschte oder verfalschte Reisedokumente.

[BEURTEILUNG |
VERURTEILUNGEN SIND RELATIV SELTEN. Trotz
starker internationaler Bemiihungen in den Berei-
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chen Grenzschutz und polizeilicher Datenaustausch
hat sich die Zahl der Menschenschleusungen nach
und innerhalb von Europa in den letzten Jahren nicht
verringert. Das Ausmass des Menschenschmuggels in
die Schweiz ldsst sich unter anderem aufgrund unter-
schiedlicher kantonaler Ansdtze bei Ermittlungen
und der Strafverfolgung kaum abschadtzen. Gemes-
sen an der Zahl mutmasslicher und festgestellter
Geschleppter kam es in der Schweiz in den letzten
Jahren nur in seltenen Fillen zu Verurteilungen we-
gen Menschenschmuggels. Dieser Umstand deutet
darauf hin, dass dem Phanomen Menschenschmug-
gel bei den kantonalen Strafverfolgungsbehorden
teilweise nur wenig Prioritdt eingerdumt wird. Da-
riiber hinaus verfiigen die wenigsten kantonalen Be-
horden tiber hinreichende Erfahrungen und Kennt-
nisse in der Bekdmpfung des Menschenschmuggels.
In dieser Hinsicht erweist sich die von der BKP an die
Kantone geleistete Ermittlungsunterstiitzung weiter-
hin als unerlésslich.

Internationale Organisationen gehen davon
aus, dass Menschenschmuggel heute weltweit zu den
gewinntrachtigsten Kriminalitdtsformen gehort. En-
ge Bezilige bestehen zu Geldwdascherei, Drogenhan-
del und Eigentumsdelikten. Da Schleuserinnen und
Schleuser sowie Migrantinnen und Migranten immer
strengere internationale Kontrollen und moderne
Sicherheitssysteme an den Schengen-Aussengren-
zen zu iiberwinden haben, werden standig neue Mo-
di Operandi entwickelt. Ein aktueller Trend ist die Zu-
nahme sogenannt garantierter Grenzibertritte. Um
diese zu ermdglichen werden beispielsweise Schein-
ehen vermittelt, echte Dokumente erschlichen oder
staatliche Stellen bestochen. Diese Vorgehensweisen
erfordern von Schleusergruppierungen ein hohes
Mass an Organisation und grosses Know-how. Es
ist deshalb absehbar, dass der Organisationsgrad
und die Internationalitdt der Schleppergruppierun-
gen zunehmen werden. Folglich sind Ermittlungen
gegen Drahtzieher des Menschenschmuggels, die im
In- und Ausland aus dem Hintergrund operieren,
von zentraler Bedeutung bei der Bekampfung dieses
Phdnomens. °

Informationen zu den Massnahmen von fedpol im Themenbereich finden
sich in Teil 2, Kapitel 1 Kriminalpolizei/Menschenhandel und Menschen-
schmuggel sowie in Kapitel 4 Verwaltungspolizei, Polizeiunterstitzung
und Fahndung/Menschenhandel und Menschenschmuggel.

> Seiten 64 und 93

Statistische Angaben zum Themenbereich finden sich in den Statistiken

zum Jahresbericht unter: > www.fedpol.admin.ch/jahresbericht



7 Falschgeld

Als kriminalpolizeiliche Zentral-
stelle unterstltzt fedpol die Strafverfolgungs-
behérden des Bundes und der Kantone
bei der Bekampfung von Falschgelddelikten.
Die BKP Uberpruft und registriert kursfa-
hige falsche und verfalschte Banknoten und
Mdinzen, unterstitzt Ermittlungen der
Kantone und fuhrt unter Leitung der BA
eigene Ermittlungen durch. Praventive Auf-
gaben sind Beratung, Schulung und das
Erstellen von Warnmeldungen sowie eine
enge Zusammenarbeit mit Bankinstitu-
ten und Privatfirmen im Sicherheitsbereich.

LAGE |
IN EINZELFALLEN GROSSE KRIMINELLE ENERGIE.
Die Anzahl der sichergestellten gefalschten Schwei-
zer Banknoten blieb im Vergleich zu den Vorjahren
stabil. Uber 90 Prozent der sichergestellten Falsifikate
wurden mit Tintenstrahldruckern, die restlichen mit
Farblaserdruckern oder Kopierern hergestellt. Falsi-
fikate all dieser Macharten konnen aufgrund weit-
gehend fehlender Sicherheitsmerkmale leicht als
Félschungen erkannt werden. Seit Jahren schon gibt
es keine Sicherstellungen von professionell im Off-
setdruckverfahren produzierten Falschungen von
Schweizer Banknoten.

Bei einzelnen Tatern oder Tatergruppierungen
ist allerdings von einer relativ grossen kriminellen
Energie auszugehen. Beispielhaft dafiir steht der Fall
eines slowakischen Staatsangehorigen, der Schwei-
zer 50-Franken-Noten fédlschte und einen Teil der
Noten in der Schweiz in Umlauf brachte. Der Ta-
ter ahmte samtliche Sicherheitsmerkmale nach, die
durch genaue Priifung als Falschungen erkannt wer-
den konnten. fedpol arbeitete in diesem Fall eng mit
den slowakischen und tschechischen Behorden zu-
sammen. Die slowakische Polizei konnte schliesslich
den Tater sowie einen Komplizen verhaften und die
Falschungswerkstadtte ausheben.

GEFALSCHTE FUNFFRANKENSTUCKE IM UMLAUF.
Ein neues Phdnomen im Berichtsjahr war die Zunah-
me von gefédlschten Fiinffrankenstiicken in der West-
schweiz. Die BKP hat im Auftrag der BA Ermittlun-
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GEFALSCHTE BANKNOTEN. Die Schweizer
Note ist dank zahlreicher Sicherheitsmerkmale fur

Falscher unattraktiv. (FoTo FEDPOL)

gen aufgenommen und arbeitet in diesem Fall eng
mit der Swissmint und der Schweizerischen Natio-
nalbank zusammen.

FALSCHGELDWERKSTATTEN IM AUSLAND AUS-
GEHOBEN. Auch die Anzahl der in der Schweiz
sichergestellten Fadlschungen von Euro- und US-
Dollar-Noten bewegte sich im Rahmen der Vorjahre.
Die Noten wurden in den meisten Fallen sehr pro-
fessionell im Offsetdruckverfahren produziert und
sind entsprechend schwer als Falschungen zu erken-
nen. Produzenten solcher Falsifikate sind oft krimi-
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nelle Gruppierungen, die iiber grosses fachliches
Know-how und die nétige finanzintensive Infra-
struktur verfligen. Im Berichtsjahr hoben europai-
sche Strafverfolgungsbehdrden in Italien, Ruménien
und anderen Staaten einige grosse Falschgeldwerk-
statten aus und stellten unter anderem gefélschte
Euro-Noten mit einem Nominalwert in Millionen-
hohe sicher.

BESTANDTEILE AUS DEM INTERNET. Kriminelle
greifen neuerdings immer hdufiger auf von Dritten
professionell produzierte Sicherheitsmerkmale von
Banknoten zuriick. Solche Bestandteile fiir Falsifi-
kate werden im Internet angeboten, im Ausland pro-
duziert und an den Auftraggeber geschickt. Letzterer
kann die Merkmale in seine Filschung integrieren
und erhéltso ein nur schwer als gefdlscht erkennbares
Produkt, ohne selbst tiber das fachliche Kénnen oder
die originalen Geldnoten verfiigen zu miissen. Im Be-
richtsjahr tauchten entsprechende neue Filschungs-
klassen von Euro-Noten auf. Vereinzelt gab es auch
Sicherstellungen in der Schweiz. Die Schweizer Wah-
rung ist von dieser Entwicklung bislang nicht be-
troffen.

[BEURTEILUNG |
SCHWEIZER NOTEN FUR PROFESSIONELLE FAL-
SCHER UNATTRAKTIV. Sicherstellungen von pro-
fessionell gefalschten Schweizer Banknoten bleiben
seit Jahren aus. Esist davon auszugehen, dass die Fal-
schung von Franken-Noten fiir professionell agieren-
de kriminelle Gruppierungen aus mehreren Griinden
unattraktivist. Zunennen sind in diesem Zusammen-
hang der relativ kleine Wahrungsraum und die auf-
wendigen Sicherheitsmerkmale.

Schweizer Banknoten werden in der Regel mit
sehr einfachen Mitteln gefalscht. Das Risiko, gescha-
digt zu werden, ist daher gering. Zudem ist die Anzahl
falscher Noten gemessen am gesamten Bargeldum-
lauf marginal. Ein volkswirtschaftlicher Schaden ist
nicht zu befiirchten.

Denkbaristindes, dass Kriminelle mit geringem
Know-how in absehbarer Zeit auch fiir die Falschung
von Schweizer Noten auf professionell gefdlschte
Sicherheitsmerkmale aus dem Internet zuriickgrei-
fen. Dies wiirde das Erkennen der Falschungen fiir
Laien erschweren. Dennoch wird die Schweizer Note
dank ihren zahlreichen Falschungsmerkmalen sicher
bleiben. Laien sollten in Zweifelsfdllen eine fragliche
Miinze oder Note mit einer zweifellos echten Miinze
oder Note vergleichen. Bleibt der Verdacht bestehen,
kann eine Bank weiterhelfen.
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INTERNATIONAL AGIERENDE EURO-FALSCHER.
Das Falschen von US-Dollar- und Euro-Noten ist ein
lukratives Geschaft fiir die Organisierte Kriminalitat.
Insbesondere italienische kriminelle Gruppierungen
stellen Falsifikate dieser Wahrungen von guter Qua-
litdt und in hoher Zahl her. Félle von im Ausland aus-
gehobenen Falschgeldwerkstdtten zeigten auf, dass
die kriminellen Gruppierungen dusserst professio-
nell und international vernetzt agieren. So wird die
Produktion, Lagerung und Distribution nicht selten
auf verschiedene Staaten verteilt. Die Schweiz wird
in einigen Fallen als Transitland genutzt. Nur sehr
selten versuchen Kriminelle, grossere Mengen pro-
fessionell hergestellter Falsifikate in der Schweiz in
Umlauf zu bringen. °

Informationen zu den Massnahmen von fedpol im Themenbereich finden

sich in Teil 2, Kapitel 1 Kriminalpolizei/Falschgeld. > Seite 71

Statistische Angaben zum Themenbereich finden sich in den Statistiken

zum Jahresbericht unter: > www.fedpol.admin.ch/jahresbericht
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8 lllegaler Handel mit

Kulturgitern

Als kriminalpolizeiliche Zentral-
stelle unterstitzt fedpol die Strafverfolgungs-
behorden des Bundes und der Kantone
bei der Bekdmpfung des illegalen Handels
mit Kulturgltern. Die BKP stellt unter
anderem den nationalen und internationa-
len Informationsaustausch sicher und
koordiniert Ermittlungsverfahren der Kan-
tone. Das Amt erstellt zudem auch Ex-
pertisen im Bereich klassische Archaologie.

LAGE_ |
SYRIEN UND IRAK BESONDERS STARK BETROF-
FEN. Wie schon im Vorjahr wirkten sich die Konflik-
te in mehreren arabischen Staaten und in Afghanis-
tan 2014 massgeblich auf den illegalen Handel mit
Kulturgiitern aus. Die genannten Lander, die sich im
Kriegszustand oder in chronischer Instabilitdt befin-
den, verfiigen nicht tiber die erforderlichen Ressour-
cen, um ihr Kulturerbe zu schiitzen. Am kritischsten
ist die Lage in Syrien und im Irak, wo die archdolo-
gischen Stdtten und Museen systematisch gepliin-
dert werden.

Die UNESCO, INTERPOL und der Internatio-
nale Museumsrat (ICOM) versuchen dagegen vor-
zugehen. Allerdings ist die Lagebeurteilung dusserst
schwierig, da in vielen Fillen verldssliche Quellen
und Zeugenberichte fehlen. Der Sicherheitsrat der
Vereinten Nationen hat eine Resolution ausgear-
beitet, welche die Zerstorung des Kulturerbes verur-
teilt und rechtlich verbindliche Massnahmen zur Be-
kdmpfung des illegalen Handels mit Kulturgiitern
aus dem Irak und aus Syrien vorsieht. Die Resolution
soll 2015 verabschiedet werden.

Aus der Beobachtung der Aktivititen in den
Kriegsgegenden und instabilen Regionen wird klar,
dass Objekte aus gepliinderten archaologischen Be-
stainden nicht nur in den illegalen Handel gelan-
gen, sondern auch zur Finanzierung bewaffneter
Gruppierungen dienen. Auf diese Weise ist der ille-
gale Handel mit Kulturgiitern Teil der Strategien der
Kriegsparteien geworden. Vor Ort sind die Pliinde-
rungen in der Regel das Werk lokaler Bevolkerungs-

KULTURGUTERHANDEL. Die Konflikte in mehreren
arabischen Staaten haben sich auch 2014 stark auf

denillegalen Handel mit KulturgUtern ausgewirkt. Wie in
der Stadt Hatra (Archivbild) wurden im Irak andere
wichtige archdologische Statten stark beschadigt und
geplUndert. (FOTO UNESCO)

gruppen, die darin eine unmittelbare Einnahme-
quelle und einen Ausweg aus der konfliktbeding-
ten wirtschaftlichen Not sehen. Hinzu kommen auf
Pliinderungen spezialisierte Banden. Alle Beteiligten
miissen offenbar an die regionalen Machthaber Ab-
gaben entrichten (zwischen 20 und 50 Prozent des
Marktwerts der Objekte). Die Kriegsmilizen nehmen
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auch selbst Pliinderungen von Museen und Lagern
der fiir die antiken Kulturgiiter zustandigen amtli-
chen Stellen vor. Alle Konfliktparteien scheinen den
illegalen Handel mit Kulturgiitern als Einnahme-
quelle zu nutzen.

HANDEL AUF INTERNATIONALER EBENE. Die
Transportrouten dieser Giiter zu den Umschlags-
pldtzen verlaufen im Westen tiber den Libanon und
die Tiirkei sowie iiber die Golfstaaten im Osten. Der
Freihafen von Dubai scheint zu einer Drehscheibe
fiir diesen Handel geworden zu sein, dies gilt auch
fiir Singapur. Schliesslich gelangen die Objekte auf
die Markte der wichtigsten Ziellander in Europa, den
Vereinigten Staaten und in Japan. In England und
Deutschland nimmt das Angebot namentlich bei
den Auktionshdusern zu. Parallel dazu fliessen Ob-
jekte auch iiber lokale Schwarzmarkte massenhaft
aus dem Nahen Osten ab. Der Verkauf wird von Ge-
neralisten und Spezialisten iber Onlinemarkte ab-
gewickelt.

Auch Objekte aus Agypten sind auf dem lega-
len Markt stark vertreten. Allerdings ist die Herkunft
der Objekte nicht immer klar bestimmt, was auf
umfangreiche Pliinderungen archédologischer Stiatten
und Museumsbestande schliessen lasst. Es handelt
sich vor allem um kleine Objekte (Statuetten, Amu-
lette, Schmuckstiicke), die einfach transportiert und
tiber die Grenziibergdnge geschmuggelt werden kon-
nen.

FALSCHUNG VON KULTURGUTERN. Seit einigen
Jahren wird allgemein eine Zunahme von Falschun-
gen im Bereich Kulturgiiter beobachtet. Die Handler
greifen auf dieses Mittel zuriick, um Zollkontrollen
zu umgehen (falsche Deklarationen, Verbergen ech-
ter Objekte, unklare Unterscheidung zwischen heu-
tigem Kunsthandwerk und antiken Stiicken). Diese
Tendenz besteht sowohl fiir archdologische Objekte
als auch fiir jlingere Werke. Fille mit bekannten Na-
men der modernen Kunst (Rothko, Giacometti) ha-
ben gezeigt, wie schwierig es ist, Fdlschungen aufzu-
decken. Einige renommierte Museen mussten diese
Erfahrung machen. Bei den Prozessen wurde oft klar,
wie unsicher der Status der Kunstsachverstandigen
ist: Der nicht geschiitzte Titel wird oft von Marktteil-
nehmern benutzt, die nicht mit der gebotenen Sorg-
falt und beruflichen Integritdt arbeiten.

Wie schon 2014 ist Europa weiterhin auf ver-
schiedenen Ebenen vom illegalen Handel mit Kultur-
glitern betroffen. Problematisch ist die Situation in
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Griechenland und in den Balkanldndern. Auf On-
lineplattformen werden beispielsweise Miinzen und
Metallobjekte angeboten, die mit Hilfe von Metallde-
tektoren illegal aus dem Boden archédologischer Stat-
ten gehoben wurden. Diese unkontrollierten Aus-
grabungen zerstoren die archdologischen Schichten
und richten irreparable Schaden am Kulturerbe der
betrotfenen Lander an.

SITUATION IN DER SCHWEIZ. Die auf den Anga-
ben der kantonalen Polizeikorps basierenden Statisti-
ken zeigen auf, dass sich die Anzahl der gestohlenen
Objekte auf dem Niveau der Vorjahre bewegt. Insbe-
sondere grenznahe Kantone mit grossen stadtischen
Zentren (Waadtland, Basel-Stadt, Ziirich) kommen
mit dem Diebstahl kultureller Giiter in Beriihrung.
Vom Diebstahl selbst sind in erster Linie Privatper-
sonen, aber auch Fachkreise im Kunstbereich betrotf-
fen. Beim Diebesgut handelt es sich mehrheitlich
um Bilder, liturgische Objekte und Uhren, es folgen
Skulpturen, Bibliotheksbtiicher und Mdobelstiicke.

[BEURTEILUNG |
DIE SCHWEIZ SPIELT WEITERHIN EINE WICHTIGE
ROLLE. Wie in den vorangehenden Jahren war der
illegale Handel mit Kulturgiitern in der Schweiz 2014
kaum sichtbar. Grosseres Aufsehen erregte in der
Presse einzig die Gurlitt-Affare mit dem Legat einer
umstrittenen Kunstsammlung zugunsten des Kunst-
museums Bern. Da hauptsachlich die Rechtmassig-
keit der Ankdufe in Frage gestellt ist und allfallige
Enteignungen bei der Bildung der Sammlung in den
Vorkriegsjahren im Raum stehen, lag die Angelegen-
heit direkt in den Hdnden der beteiligten Akteure
(Stiftung Kunstmuseum Bern, Berner und deutsche
Behorden).

Die Vitalitdt des Schweizer Kulturgiitermarkts
(an sechster Stelle gemessen am Umsatz nach den
USA, England, China, Japan und Frankreich) stellt
nach wie vor nicht nur fiir den legalen, sondern auch
illegalen Handel einen Anziehungspunkt dar. Daher
gilt es, insbesondere an den Grenzen, wachsam zu
bleiben. Die Strafverfolgungsbehorden werden zwei
wachsende Tendenzen im Auge behalten miissen:
Falschungen und die Benutzung des Kunstmarkts
zur Geldwascherei — ein Thema, das mit dem starken
Anstieg der internationalen Kunstmarktpreise aktu-
ell wurde. °
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9 Internetkriminalitat

Die Koordinationsstelle zur Be-
kampfung der Internetkriminalitat (KOBIK)
ist eine zentrale Anlaufstelle fir Personen,
die verdachtige Internetinhalte melden
mochten. Sie wird vom Bund und den Kanto-
nen gemeinsam betrieben und ist bei der
BKP angesiedelt. Strafrechtlich relevante
Meldungen werden nach einer ersten
Prifung und Datensicherung an die zustan-
digen Strafverfolgungsbehérden im In-
und Ausland weitergeleitet. Weitere Aufga-
ben von KOBIK beinhalten die Abwick-
lung des internationalen Schriftverkehrs
rund um die Cyberkriminalitat sowie
die Koordination interkantonaler und inter-
nationaler Fallkomplexe. Ausserdem
durchsucht KOBIK das Internet nach Web-
seiten mit strafrechtlich relevanten In-
halten und erstellt Analysen tber die Inter-
netkriminalitat. fedpol koordiniert
und unterstitzt als kriminalpolizeiliche
Zentralstelle zudem nationale und interna-
tionale Verfahren wegen sexuellen
Handlungen an Kindern und im Bereich der
illegalen Pornografie, in welchen das
Internet oft, aber nicht immer als Kommuni-
kationsmittel oder zum Austausch von
Daten genutzt wird.

Kriminalitdatsformen rund um das Internet las-
sen sich in zwei Bereiche aufteilen. Unter Internet-
kriminalitdt im engeren Sinn werden Straftaten ver-
standen, die sich Schwachstellen von Internet-Tech-
nologien zu Nutze machen und sich gegen die Ver-
traulichkeit, Verfiigbarkeit und Integritat von Infor-
mations- und Kommunikationstechnologienrichten.
Beispiele dafiir sind Delikte wie «Hacking», «Distri-
buted Denial of Service» (DDoS) oder das Herstellen
und In-Umlauf-Bringen von «Malware» (Kombina-
tion der englischen Begriffe «malicious» — bdsartig —
und «software»). Diese Straftaten sind erst durch
die Entstehung des Internets moglich geworden oder
richten sich gezielt gegen dessen Technologien. Die
Internetkriminalitdt im weiteren Sinn nutzt das In-

ternet als Kommunikationsmittel, wobei die sich bie-
tenden Moglichkeiten wie beispielsweise der E-Mail-
Verkehr oder der Austausch von Dateien fiir unlau-
tere Zwecke missbraucht werden. Beispiele sind Be-
trugsmaschen auf Inserate-Plattformen, Vertrieb von
gefdlschten Markenprodukten tiber Online-Shops
oder die Verbreitung verbotener Pornografie.

Internetkriminalitat
im engeren Sinn —
Datenbeschadigung
und -diebstahl

LAGE |
MALWARE FUR ERPRESSUNG, E-BANKING-BE-
TRUG UND AUSSPAHEN VON LOGIN-DATEN. Die
meisten im Berichtsjahr durch die Koordinations-
stelle zur Bekdmpfung der Internetkriminalitdt regis-
trierten Vorfdlle mit Malware betrafen den Befall
von Privatcomputern mit Malware unterschiedlicher
Familien. Charakteristisch fiir das Vorgehen gegen
Privatpersonen ist, dass die Tdaterschaft die Malware
nicht gegen bestimmte Individuen einsetzt, sondern
versucht, moglichst viele am Internet angeschlossene
Computer zu infizieren. Dies geschieht in der Regel
via E-Mail-Anhédnge, die von Nutzerinnen und Nut-
zern versehentlich gedffnet werden, oder iiber spe-
ziell praparierte Webseiten, bei denen allein schon
der Besuch fiir die Infektion des Computers geniigen
kann.

2013 und zu Beginn des Berichtsjahres domi-
nierten noch Fille klassischer «Ransomware» (Kom-
bination der englischen Begriffe «ransom» — Losegeld
—und «software»). Diese sperrt zwar den Computer
fir jegliche Interaktion, verandert aber nicht die da-
rauf gespeicherten Daten. Userinnen und User wer-
den zur Zahlung einiger hundert Franken iiber einen
anonymen Zahlungsdienstleister aufgefordert, damit
der Computer wieder entsperrt werde. Im Verlauf
des Berichtsjahres wurde festgestellt, dass diese Mal-
ware-Varianten zunehmend durch potentere, soge-
nannte Verschliisselungstrojaner abgelost werden.
Diese sperren den Computer nicht nur fiir jegliche
Interaktionen, sondern verschliisseln zusatzlich auch
alle Daten auf dem Computer. Auch in diesen Fallen
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MALWARE. US-Behorden informieren im Mai 2014 Uber die Ermittlungen gegen Anbieter
und Besitzer der Spionagesoftware «Blackshades». Im Zuge einer international koordinierten
Operation wurden auch in der Schweiz Verdachtige festgenommen. (FOTO KEYSTONE)

wird in einer Meldung versprochen, dass die Dateien
nach Bezahlung einer Geldsumme wieder verfiigbar
gemacht werden. Allerdings wurden in manchen Fal-
len Summen von bis zu 500 Franken pro Entschliis-
selung einer Datei verlangt, die mittels virtueller
Waéhrungen iibermittelt werden sollten.

Ein verbreiteter Modus Operandi blieb das In-
fizieren von Computern mit einer Malware, die das
Verhalten der Webbrowser auf dem Computer wah-
rend des Offnens von B-Banking-Sitzungen veran-
dert. Die Malware greift — fiir den Benutzer unsicht-
bar — auf die Konten der Nutzerinnen und Nutzer
zu und 16st Transaktionen auf in- und ausldndische
Konten aus. Die erbeuteten Summen werden dann
iiber ein Netz von Finanzagenten weitertransferiert.
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Eine Infektion mit einer Malware bedeutet in
den meisten Féllen, dass zusdtzlich samtliche aut
dem Computer gespeicherten Passworter, beispiels-
weise zu E-Mail-Konten, Online-Zahlungsdiensten
oder Online-Musik-Shops, abgefangen und an die
Taterschaft tibermittelt werden. Die so gewonnenen
Zugangsdaten konnen von den Tatern gewinnbrin-
gend in Untergrund-Foren verkauft oder zur Bege-
hung weiterer Delikte verwendet werden.

ANGRIFFE AUF FIRMEN-INFRASTRUKTUR UND
WEBSEITEN. Webaulftritte von kleinen und mittle-
ren Unternehmen (KMU) sind nach wie vor ein at-
traktives Ziel fiir Internetkriminelle. Die Tdter ma-
chen sich Sicherheitsliicken zunutze, dringen unbe-



fugt auf die Webserver der Firmen ein und versuchen,
moglichst viele Daten herunterzuladen oder verun-
stalten die Webseiten. Rechnungs- und Kundenda-
ten wie beispielsweise Postanschriften, Telefonnum-
mern, E-Mail-Adressen oder auch Kreditkarten-Da-
ten sind fir die Taterschaft eine gewinnbringende
Beute. Obwohl kein direkter finanzieller Schaden
entsteht, kann ein solcher Angriff den betroffenen
Betrieben erhebliche Kosten in der Hohe von mehre-
ren tausend Franken pro Fall fiir die Bereinigung der
Sicherheitsliicken und die Sicherung des Datenbe-
stands verursachen. Zudem fiihrt ein Datendiebstahl
meist zu einem Reputationsschaden und einem Ver-
trauensverlust der Kundschaft.

In Einzelfallen wurde auch der Befall von Fir-
mencomputern mitsamt den zugehorigen tiber das
Netzwerk verbundenen Servern durch Verschliis-
selungstrojaner gemeldet. Die betroffenen Firmen
konnten nur dank Sicherheitskopien den grossten
Teil ihres Datenbestandes wiederherstellen. Diese
Falle verdeutlichen aber, dass selbst nicht zielgerich-
tete Angriffe ein enormes Schadenpotenzial bergen
und betroffene Firmen ruinieren konnten, sollten
sdamtliche geschiftsrelevante Dokumente durch eine
Malware verloren gehen.

[BEURTEILUNG |
MISSBRAUCHSMOGLICHKEITEN NEHMEN 2ZU.
Die digitale Identitdt einer Person, also die Gesamt-
heit der von ihr verwendeten Zugangsdaten zu On-
line-Dienstleistungen und die von ihr erstellten On-
line-Erzeugnisse, wird immer wichtiger. Die Vernet-
zung einer Person mit ihrer Umwelt {iber internet-
fahige Gerdte, von Computern iber Smartphones bis
hin zu Steuerungseinheiten von Haussystemen, wird
mehr und mehr zur Selbstverstandlichkeit und zu
einem dusserst bedeutsamen Wirtschaftszweig. Da-
mit steigen aber auch der Wert von Zugangsdaten zu
solchen Systemen und die entsprechenden Miss-
brauchsmoglichkeiten.

HANDEL MIT GESTOHLENEN DATEN FLORIERT.
Mittelfristig ist mit einer steigenden Zahl von Ak-
teuren in der Untergrund-Okonomie und somit ver-
mehrt mit Angriffen zu rechnen. Das Geschéftsmo-
dell «Cybercrime as a Service», also der An- und Ver-
kautf von Dienstleistungen im Bereich Internetkri-
minalitdt und die Organisation des Marktes in Un-
tergrundforen im Internet, ist fiir die Akteure sehr
lukrativ und mit einem geringen Risiko verbunden.
Die Behorden stehen bei der Verfolgung von inter-
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nationalen Verbrechen und Finanztransaktionen vor
zahlreichen technischen und juristischen Herausfor-
derungen. Die Anonymitat im Internet erschwert die
Infiltration und Stérung der Untergrundokonomie:
Hauptakteure sind nur schwer zu identifizieren,
iiber deren tatsachlichen geografischen Standort
wird oft nur wenig bekannt, was die rechtliche Zu-
standigkeit unklar macht. Die Kurzlebigkeit von fiir
Ermittlungen aussagekraftig verwertbaren Randda-
ten iiber Online-Verbindungen, die in der Regel we-
nige Stunden bis Tage vorhanden sind, steht dabei
in einem krassen Gegensatz zu der Langwierigkeit
von Rechtshilfeverfahren, bei denen in Zeitspannen
von Wochen bis Jahren gerechnet werden muss. Ver-
scharfend kommt hinzu, dass die Moglichkeiten zur
effektiven Verschleierung des geografischen Stand-
ortes und des tatsachlichen Anschlusses eines In-
ternetbenutzers nicht mehr nur hochqualifizierten
Internetkriminellen vorbehalten, sondern mehr und
mehr auch den weniger qualifizierten Hilfskraften
und kleineren Akteuren in der Untergrund-Okono-
mie zugdnglich sind. Internetkriminelle nutzen die
technischen und juristischen Probleme, die sich den
Behorden bei der Verfolgung internationaler Verbre-
chen und Finanztransaktionen stellen, gezielt aus.

Internetkriminalitat im
weiteren Sinn —
Wirtschaftsdelikte

LAGE |
ERNEUTER ANSTIEG VON MELDUNGEN ZU WIRT-
SCHAFTSDELIKTEN IM INTERNET. Die Anzahl Mel-
dungen an KOBIK zu Betrugsversuchen auf Inse-
rate- und Kleinanzeigeplattformen und zu betriige-
rischen E-Mails hat gegeniiber dem Vorjahr weiter
zugenommen. Kduferinnen und Kaufer sowie In-
serierende werden dabei mit Vorschussbetrugs-
Maschen um Betrdge von mehreren hundert Fran-
ken gebracht. Die Kduferinnen und Kaufer werden
durch die Taterschaft vornehmlich mit gefédlschten
Inseraten fiir Elektronikartikel oder beliebten Auto-
mobil-Typen zu besonders giinstigen Preisen ange-
lockt. Verkauferinnen und Verkaufer wiederum wer-
den mit gefdlschten Zahlungsbestatigungen von On-
line-Zahlungsdienstleistern zum voreiligen Versand
der verkauften Ware bewegt und aufgefordert, an-
geblich anfallende Zoll- oder Transaktionsgebiihren
zu begleichen.
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Konstant hoch ist die Anzahl der Meldungen zu
Phishing via E-Mail und entsprechend praparierten
Webseiten. Die Taterschaft versucht bei diesem Mo-
dus Operandi mittels E-Mail an Zugangsdaten fiir On-
line-Dienstleistungen zu gelangen. In einer massen-
weise verschickten E-Mail werden die Empfangerin-
nen und Empfanger aufgefordert, sich auf eine ver-
linkte angebliche Webseite des Dienstleisters einzu-
loggen. In Wirklichkeit werden die Geschadigten auf
von der Taterschaft kontrollierte Webseiten gelenkt,
wo die eingegebenen Zugangsdaten direkt an sie wei-
tergeleitet werden.

Gegeniiber dem Vorjahr hat zudem die An-
zahl Meldungen zu betriigerischen Online-Shops
und zur Produktpiraterie zugenommen. Die gemel-
deten Shops preisen Markenartikel wie Sonnenbril-
len, Handtaschen oder Sportartikel zu massiv redu-
zierten Preisen an. Bestellt der Kunde, so wird zwar
die Kreditkarte belastet, aber nur gefilschte oder gar
keine Ware geliefert.

SOCIAL ENGINEERING. Ebenfalls angestiegen sind
die Meldungen tiiber Social Engineering zum Scha-
den von KMU. Social Engineering bezeichnet den
Versuch, Personen mittels sozialer Manipulation zu
bestimmten Handlungen zu animieren. Im Bereich
der Internetkriminalitdt nutzt die Taterschaft dieses
Vorgehen, um an personliche oder schiitzenswerte
Daten zu gelangen oder um die Betroffenen direkt
finanziell zu schadigen. In den gemeldeten Fillen
hatte sich die Taterschaft zum Zweck des Social
Engineering vorgdangig zum Betrugsversuch gezielt
Informationen aus dem Internet zu Firmenange-
horigen verschafft, die zu Finanztransaktionen be-
fugt sein konnten. Danach wurden die Treuhand-
biiros oder die jeweiligen Finanzabteilungen der
Unternehmen im Namen dieser Personen, oftmals
Abteilungsleitende oder Finanzverantwortliche, an-
geschrieben.

In den gefdlschten E-Mails wurden die Ange-
schriebenen zur Auslosung einer dringlichen Zah-
lung auf ein ausldndisches Konto aufgefordert. Im
Glauben, auf Anordnung eines Vorgesetzten zu han-
deln, befolgten die untergebenen Mitarbeiter die An-
weisung.

ZUNEHMEND DELIKTE VIA SOCIAL MEDIA. Ein
nach wie vor aktuelles Phdnomen blieb auch 2014
Sextortion (Kombination der Begriffe «sex» und
«extortion», englisch fiir Erpressung). So meldeten
sich Personen bei KOBIK, die auf Social-Media- oder
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Online-Dating-Plattformen von einer unbekannten
Taterschaft kontaktiert und zu sexuellen Handlungen
vor laufender Webcam verleitet wurden. Kurz darauf
wurde den Betroffenen eine Veroffentlichung der
Aufzeichnungen angedroht, wenn nicht die Zahlung
eines bestimmten Geldbetrags erfolge.

Im Bereich der nicht finanziell motivierten De-
likte wurde zudem eine Zunahme von Meldungen
wegen rassistischen, sexistischen oder sonst wie ehr-
verletzenden Ausserungen sowie Drohungen regist-
riert, die tiber Social-Media-Websites verbreitet wur-
den.

AUFWAND UND SCHADENSUMME OFT IM MISS-
VERHALTNIS. Die Strafverfolgung von organisierten
Betrugs- und Erpressungsdelikten im Internet ist mit
der Problematik konfrontiert, dass die Deliktsumme
im Einzelfall oft verschwindend gering ist, im Ver-
gleich zum Aufwand, der betrieben werden muss, um
via Rechtshilfeersuchen an ausldndische Behorden
weitere verwertbare Spuren zu verfolgen. Die Tater-
schaftist sich dessen bewusst und begeht deshalb ihre
Delikte tiber eine ganze Reihe im Ausland ansassi-
ger Internetdienstleister. Erschwerend kommt hin-
zu, dass Nachfragen der Behorden bei den grossen
Internet-Dienstleistern nach Verbindungsdaten hau-
fig nicht oder nicht rechtzeitig beantwortet werden.
Dies kann dazu fiihren, dass die erhobenen Verbin-
dungsdaten nicht mehr eruiert werden kénnen, da
die gesetzliche Aufbewahrungsfrist von Randdaten
in den betroffenen Landern abgelaufen ist, sofern
die Aufbewahrung gesetzlich iiberhaupt vorgese-
hen ist.

Die internationale Kooperation bei der Erhe-
bung von Verbindungsdaten und die Zusammen-
arbeit zwischen den Strafverfolgungsbehorden und
den weltweit agierenden Internetdienstleistern muss
verbessert werden. Zusatzlich konnen Praventions-
massnahmen wie Warnungen vor aktuellen betrii-
gerischen Angeboten und Dienstleistungen im In-
ternet helfen, die Bevdlkerung zu sensibilisieren
und so Schadensfille zu verhindern. Auch betreffend
ehrverletzender Ausserungen, Beschimpfungen und
Drohungen in sozialen Netzwerken gilt es, bei der
Pravention anzusetzen. Hierbei muss das Bewusst-
sein gefordert werden, dass Erzeugnisse, die auf diese
Weise erstellt und verbreitet werden, fiir eine gros-
se Zahl von Personen o6ffentlich einsehbar und somit
nicht nur einem ausgewdhlten Personenkreis zu-
ganglich sind.



Internetkriminalitat

im weiteren Sinn —
Missbrauch von
Anonymisierungsdiensten

LAGE_ |
VERSCHIEBUNG IN NICHT OFFENTLICH EINSEH-
BARE BEREICHE DES INTERNETS. Dievon KOBIK
iiberwachten Peer-to-Peer-Tauschborsen (P2P) wie-
sen auch im Berichtsjahr ein hohes Aufkommen von
Dateien mit kinderpornografischen Inhalten auf.
Entsprechend sprachen im Berichtsjahr Staatsan-
waltschaften und Gerichte basierend auf den von
KOBIK erstellten Verdachtsdossiers diverse Strafbe-
fehle und Urteile wegen Verbreitung von Kinderpor-
nografie aus. In einigen Fallen wurde der aktive Miss-
brauch von Kindern durch die Taterschaft festgestellt.
Die Anzahl der bei KOBIK eingehenden Meldungen
zu Webseiten mit verbotenen pornografischen Inhal-
ten ist allerdings riicklaufig. Dies ist nicht zuletzt auf
die Bemiihungen verschiedenster Internetdienstleis-
ter und auf deren Zusammenarbeit mit INTERPOL
und weiteren Stellen zurtickzutfiihren.

Ein weiterer Grund fiir die riicklaufige Zahl der
Meldungen in diesem Bereich ist der anhaltende
Trend, dass Padokriminelle fiir die Kommunikation
und den Austausch von Bildmaterial untereinander
zunehmend private P2P-Tauschborsen nutzen. An-
bieter von Private-P2P-Losungen ermoglichen Per-
sonen die Herstellung einer sicheren und direkten
Verbindung zwischen ihren Computern auf eine
Kontaktanfrage hin, dhnlich wie Freundschaftsan-
fragen auf Social Media-Plattformen. Die auf diesem
Weg ausgetauschten Inhalte konnen dabei von Drit-
ten, beispielsweise Strafverfolgungsbehorden, nicht
eingesehen werden. Straftater, die aktiv Kinder miss-
brauchen und dabei neues Foto- und Videomaterial
produzieren, verkehren zudem zunehmend in ge-
schlossenen Foren im Darknet und nutzen dazu
Anonymisierungsdienste wie «The Onion Router»
(TOR) und «Invisible Internet Project» (I2P). Die
strengen Kriterien fiir die Mitgliedschaft auf solchen
Foren erschweren auch verdeckten Ermittlern den
Zugang zu diesen Kommunikationskanilen.

ONLINESHOPS FUR WAFFEN UND BETAUBUNGS-
MITTEL. 2014 fand auch in der Schweiz eine Reihe
von Operationen gegen Webseiten im TOR-Netzwerk
statt, iber die Handel mit Betdaubungsmitteln und
Waffen betrieben wurden. Den Operationen gingen
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intensive Ermittlungen durch das FBI und Koordi-
nationsarbeiten von Europol voraus. Dabei hat sich
gezeigt, dass in der Schweiz Kundschaft sowie Ver-
kduferinnen und Verkaufer auf solchen Webseiten
aktiv sind. Charakteristisch fiir solche Webseiten
ist, dass die Zahlungen insbesondere iiber virtuelle
oder kryptografische Wahrungen abgewickelt wer-
den. Durch die Kombination dieser beiden Techno-
logien wird die Verfolgung der Zahlungswege prak-
tisch verunmoglicht.

[BEURTEILUNG |
VERSTARKTE INTERNATIONALE ZUSAMMEN-
ARBEIT NOTWENDIG. Die Anzahl der gemelde-
ten Webseiten in 6ffentlich einsehbaren Bereichen
des Internets mit illegalen Inhalten wie Pornogra-
fie mit Minderjdhrigen oder verbotenen Substanzen
ist riicklaufig. Die zunehmende Bekanntheit und
fortschreitende Benutzerfreundlichkeit von Anony-
misierungslosungen beschleunigen die Verlagerung
von illegalen Aktivititen in das Darknet. Ermitt-
lungen im Darknet sind aufgrund der technischen
Struktur der Anonymisierungsnetzwerke sehr kom-
plex. Diese ldsst keine Riickschliisse auf die geografi-
sche Zugehorigkeit der Akteure zu. Uberwachungs-
massnahmen, wie sie bei herkommlichen Websei-
ten eingesetzt werden, konnen aufgrund des un-
bekannten Standortes des Servers und der somit
nicht ermittelbaren territorialen Zustandigkeit nicht
eingesetzt werden. Ubrig bleibt oftmals nur die
Einschleusung von verdeckten Ermittlerinnen und
Ermittlern in die entsprechenden Netzwerke. Ei-
ne verstdarkte internationale Zusammenarbeit und
schnellere Rechts- und Amtshilfeprozesse sind da-
her zentral, um in gemeinsamen Operationen und
Ermittlungen effektiv gegen die Verbreitung von Kin-
derpornografie, den illegalen Handel mit Watfen und
Betdubungsmitteln und die dahinter stehende Tater-
schaft vorgehen zu konnen. °

Informationen zu den Massnahmen von fedpol im Themenbereich finden
sich in Teil 2, Kapitel 1 Kriminalpolizei/Padokriminalitat und illegale Por-

nografie sowie Internetkriminalitat. > Seiten 66 und 67
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10 Gewalt anlasslich
von Sportveranstaltungen

fedpol unterstltzt die Kantone
und Stadte im Kampf gegen Gewalt anlasslich
von Sportveranstaltungen. Die Hauptabtei-
lung Dienste betreibt das Informationssystem
HOOGAN, nimmt die Funktion des «Natio-
nal Football Information Point NFIP» wahr
und Gbernimmt bei internationalen Sportver-
anstaltungen mit Schweizer Beteiligung
die Funktion des «Single Point of Contact».
fedpol kann unter anderem Ausreisebe-
schrankungen verfligen, Stadionverbote
empfehlen und bei kantonalen Polizeibehor-
den Rayonverbote und Meldeauflagen
beantragen.

LAGE_ |
ANHALTENDE STABILISIERUNG. Gemass einer Er-
hebung von fedpol in den Kantonen hat sich die
Lage im Berichtsjahr gesamtschweizerisch weiter
stabilisiert. Dies widerspiegelt sich auch im Infor-
mationssystem HOOGAN: Die Anzahl eingetragener
Personen hat nach jahrelangem Anstieg erstmals et-
was abgenommen. Nachdem im Berichtsjahr zeit-
weise mehr als 1500 Personen erfasst waren, sank die
Zahl zum Jahresende auf 1442. fedpol schatzt, dass
etwa 600 bis 700 Personen mit hoher Gewaltbe-
reitschaft Sportanldsse besuchen. Insgesamt wird
mit 1800 bis 2000 Personen gerechnet, die zumin-
dest als gewaltgeneigt gelten und situativ an Ausein-
andersetzungen bei Sportveranstaltungen teilneh-
men konnten.

Von gewalttdtigen Ausschreitungen sind haupt-
sdachlich die hochsten Ligen im Eishockey und Fuss-
ball betroffen. Grundsatzlich verhalten sich primar
Risikofans der jeweiligen Gastemannschaft gewalt-
tatig. Vereinzelt kommt es auch zu Problemen in un-
teren Ligen, die aber nicht diejenigen Ausmasse der
professionellen Meisterschaften erreichen. An Spie-
len der Nationalmannschaften sind vermehrt Risiko-
fans von Klubmannschaften zu beobachten. Bislang
sind sie aber in diesem Rahmen nicht als gewaltta-
tig aufgefallen. Gewisse gewalttdatige Gruppierungen
verweigern den Dialog komplett und konnen weder
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von der Polizei, noch von der Fanarbeit angespro-
chen werden.

Bis Ende 2014 sind mehr als zwei Drittel aller
Kantone dem revidierten Konkordat iiber Massnah-
men gegen Gewalt anldsslich von Sportveranstaltun-
gen beigetreten.

GEWALTTATIGE AUSSCHREITUNGEN. Am 21. April
2014 verursachten Risikofans anldsslich des Schwei-
zer Cupfinals zwischen dem FC Ziirich und dem
FC Basel in Bern verschiedene Zwischenfille. Zwar
konnte die Polizei eine direkte Konfrontation beider
Gruppierungen verhindern, dennoch kam es unter
anderem zu Sachbeschddigungen, Diebstdhlen sowie
zum Ziinden und Werfen von Pyrotechnik auf die
Einsatzkrafte. Die Polizei nahm 45 Personen fest. Am
15. Mai 2014 wurde ein entscheidendes Spiel zwi-
schen dem FC Aarau und dem FC Basel von gewalt-
tatigen Vorfdllen begleitet. Nach Spielende lieferten
sich Risikofans auf dem Spielfeld nach gegenseitigen
Provokationen und Gegenstandswiirfen eine Ausei-
nandersetzung, die das Einschreiten der Polizei im
Stadion notig machte.Im Eishockey sind im Berichts-
jahr insbesondere die Derbys im Tessin und in der
Romandie von Gewalttatigkeiten zwischen Risiko-
fans tiberschattet worden.

KONTAKTE INS AUSLAND. Gewaltbereite Risiko-
fans aus der Schweiz unterhalten Kontakte ins Aus-
land. Diese Kontakte konnen das Gewaltpotenzial
in der Schweiz erhohen. So besuchen immer wieder
Personen aus dem umliegenden Ausland Fussball-
und Eishockeyspiele in der Schweiz, Schweizer Ri-
sikofans reisen ihrerseits an Spiele im Ausland. Bei-
spielsweise unterstiitzten gewaltbereite Risikofans
aus Frankreich Genfer Risikofans an einer Ausei-
nandersetzung mit Fans des Lausanne HC. Zudem
reisten Schweizer Risikofans, gegen die fedpol Aus-
reisebeschrankungen erlassen hat, trotz bestehender
Massnahme ins Ausland. Die betreffenden Personen
wurden in der Folge bei der BA angezeigt.

[BEURTEILUNG |
GEWALTPOTENZIAL BLEIBT BESTEHEN. Die meis-
ten Sportveranstaltungen in der Schweiz verlaufen
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GEWALTPOTENZIAL. Marsch von Risikofans durch Bern anlasslich des Schweizer
Cupfinals 2014 zwischen dem FC Zirich und dem FC Basel. Die Polizei konnte eine direkte
Konfrontation verfeindeter Gruppierungen verhindern, es kam aber zu zahlreichen
Sachbeschadigungen, Diebstahlen sowie zum Ziinden und Werfen von Pyrotechnik auf
die Einsatzkrafte. (FOTO KEYSTONE)

friedlich. Im Mehrjahresvergleich kann zudem von
einer anhaltenden Stabilisierung relevanter Vorfal-
le gesprochen werden. Dies ist namentlich auf das
Engagement von Fans, Clubs, Verbanden, Behorden
und der Polizei und neben anderen Massnahmen ins-
besondere auch auf den verbesserten Dialog zwi-
schen den Exponenten zuriickzufiihren. Wie die Vor-
falle im Berichtsjahr belegen, bleibt jedoch in den
hochsten Ligen im Eishockey und Fussball ein erheb-
liches Gewaltpotenzial bestehen. Es kommt wieder-
holt zu Angritfen auf das Personal privater Sicher-
heitsdienste und Polizeikrafte, insbesondere anléss-
lich von Eingangskontrollen. Eine starke Verschie-
bung des Phanomens in untere Ligen oder andere

Sportarten ist nicht zu beobachten. Weiterhin unge-
l16stist die Problematik der missbrauchlichen Verwen-
dung von Pyrotechnik und Knallkorpern in und um
Sportstadien.

Die Wirkung des revidierten Konkordats iiber
Massnahmen gegen Gewalt anldsslich von Sportver-
anstaltungen lasst sich noch nicht beurteilen, da ei-
nerseits noch nicht alle Kantone beigetreten sind und
andererseits die revidierte Fassung noch zu kurz in
Kraft ist, um eine Tendenz zu erkennen. )

Informationen zu den Massnahmen von fedpol im Themenbereich finden
sich in Teil 2, Kapitel 4 Verwaltungspolizei, Polizeiunterstitzung und Fahn-

dung/Gewalt bei Sportveranstaltungen. > Seite 98
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11 Sicherheit Personen, Gebaude
und Luftverkehr

fedpol, namentlich der Bundes-
sicherheitsdienst (BSD), sorgt in Zusammen-
arbeit mit den kantonalen Behorden fir
den Schutz von Personen und Gebauden in
Bundesverantwortung. Dies sind die Bun-
desbehorden, volkerrechtlich geschitzte
Personen und Gebaude in der Schweiz sowie
Gebaude des Bundes. Der BSD ist zudem
zustandig fur die Sicherheit an Bord von
schweizerischen Luftfahrzeugen im interna-
tionalen gewerbsmassigen Luftverkehr
und fur den Sonderstab Geiselnahme und
Erpressung.

LAGE |
ZUNAHME REGISTRIERTER BELASTIGUNGEN
UND DROHUNGEN. Die Zahl registrierter Belasti-
gungen und Drohungen gegeniiber Bundesratinnen
und Bundesrdten, Mitgliedern des Parlaments und
exponierten Bundesangestellten nahm im Vergleich
zum Vorjahr deutlich zu. Die Drohungen stehen meist
im Zusammenhang mit kontroversen politischen Ge-
schaften oder Anldssen. Sie sind in Inhalt und Form
aber sehr unterschiedlich. Bei 6ffentlichen Auftritten
von Bundesrdatinnen und Bundesrdaten kam es im Be-
richtsjahr vereinzelt zu friedlichen Protesten.

Die Anzahl der volkerrechtlich geschiitzten
Teilnehmenden von Konferenzen hatim Berichtsjahr
zugenommen. Wichtige Anldsse waren unter ande-
rem die Syrienkonferenz in Montreux und das World
Economic Forum (WEF) in Davos, die beide im Ja-
nuar stattfanden. Mit zwei zeitgleich durchgefiihrten
Grossanldssen wurden die Sicherheitsbehorden so-
wohl personell wie auch logistisch stark gefordert.
Beim WEF stieg die Anzahl Sicherheitsmassnahmen
zugunsten von volkerrechtlich geschiitzten Perso-
nen gegeniiber dem Vorjahr um rund 40 Prozent an.
Grund fiir die Zunahme waren die grossere Anzahl
volkerrechtlich geschiitzter Besucherinnen und Be-
sucher und die politische Herkunft und Funktion ein-
zelner Personen.

NUR WENIGE VORFALLE BEI ZU SCHUTZENDEN
GEBAUDEN. Die Zahl der Sachbeschddigungen und
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Vandalenakte an Objekten des Bundes blieb auf tie-
fem Niveau. Die vereinzelten Schdden entstanden
hauptsachlich anlédsslich von Manifestationen, die
sich nicht gegen den Bund oder Bundesstellen rich-
teten. Im Zusammenhang mit der Demonstration
«Gegen die Kuscheljustiz» vom 29. Méirz 2014 in
Bern wurden zum Schutz des Parlamentsgebdudes
und weiterer Bundesbauten umfangreiche Massnah-
men veranlasst. Die Terroranschlage vom 11. Septem-
ber 2001 sowie in der Folge weitere gegen die westli-
che Welt gerichtete Anschldge wirken sich noch heu-
te auf die Gefdhrdungslage fiir die diplomatischen
Einrichtungen aus. Diplomatische Vertretungen von
Staaten, die in Konfliktzonen liegen oder in Kon-
flikten engagiert sind, sind grundsatzlich am starks-
ten betroffen. 2014 fiithrten insbesondere der Gaza-
Konflikt und die Kampfhandlungen zwischen der
Terrormiliz IS und kurdischen Kampfern in Kobane
zu zahlreichen Kundgebungen verschiedener in-
und ausldndischer Interessengruppen vor diplomati-
schen Vertretungen. Die Proteste verliefen friedlich.

LANDUNG EINES ENTFUHRTEN FLUGZEUGS IN
GENF. Im Berichtsjahr wurden keine Anschlage
oder Flugzeugentfiihrungen an Bord schweizerischer
Luftfahrzeuge verzeichnet. Es kam hingegen zu Flug-
zeugentfithrungen an Bord auslandischer Fluggesell-
schaften. In einem Fall war die Schweiz direkt betrof-
fen: Am 17. Februar 2014 landete ein Flugzeug der
Ethiopian Airlines in Genf, nachdem es auf dem Weg
von Addis Abeba nach Rom entfiihrt worden war.
Wie sich nach der Landung herausstellte, handelte es
sich beim Entfiihrer um den Kopiloten des Flugzeu-
ges, der in der Schweiz Asyl beantragen wollte.

[BEURTEILUNG |
ERHOHTE SENSIBILITAT. Gesamthaft betrachtetist
die Lage stabil. Die Sicherheit der zu schiitzenden
Personen und Gebaude des Bundes sowie der volker-
rechtlich geschiitzten Personen und Gebaude in der
Schweizistim Rahmen der erkennbaren Gefahrdung
gewahrleistet. Der deutliche Anstieg der Beldstigun-
gen und Drohungenist zum Teil auf eine erhohte Sen-
sibilitat der betroffenen Personen und eine entspre-
chende Zunahme der Meldungen zuriickzufiihren.
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SICHERHEIT. Das operative Schutzpersonal des Bundes sorgt fur
die Sicherheit im Parlamentsgebaude und stellt die Zutrittskontrolle
bei den Bundeshausern sicher. (FoTo FEDPOL)

LAGE | SICHERHEIT PERSONEN, GEBAUDE UND LUFTVERKEHR

JAHRESBERICHT 2014 DES BUNDESAMTES FUR POLIZEI fedpol



TEIL1 | LAGE | SICHERHEIT PERSONEN, GEBAUDE UND LUFTVERKEHR

Auch mittelfristig ist am hadufigsten mit Beldstigun-
gen und Drohungen sowie Sachbeschdadigungen an
Gebduden im Zusammenhang mit Demonstrationen
zu rechnen. Es gilt allerdings zu beachten, dass die
politischen, wirtschaftlichen und sozialen Entwick-
lungen in der Schweiz und im Ausland die Gefdhr-
dungslage von Personen und Gebauden beeinflussen.
Die Entwicklungen im Ausland sind teilweise kaum
vorhersehbar. Die Gefdhrdungslage konnte sich des-
halb rasch verandern.

Die Gefahr von Anschldgen gegen Ziele der zi-
vilen Luftfahrt bleibt bestehen. Schweizerische Air-
lines sind zwar nicht primares Anschlagsziel terro-
ristischer oder extremistischer Gruppierungen, doch
die Schweiz ist als westlicher Staat Teil des Feindbil-
des einiger dieser Akteure. Beispiele in Europa zeig-
ten im Berichtsjahr zudem, dass die Sicherheit an
Bord von Passagierflugzeugen nicht nur von ein-
schldgigen Gruppierungen bedroht werden kann,
sondern auch von Individuen mit personlichen Mo-
tiven. Von solchen Ereignissen konnen auch schwei-
zerische Luftfahrzeuge betroffen sein. Um das Risiko
fiir die zivile Luftfahrt so klein wie méglich zu halten,
werden die Schweizer Behorden weiterhin Sicher-
heitsbeauftragte an Bord von Schweizer Flugzeugen
im gewerbsmassigen Luftverkehr und an ausgewahl-
ten Bodenstationen im Ausland einsetzen. °

Informationen zu den Massnahmen von fedpol im Themenbereich finden
sich in Teil 2, Kapitel 2 Sicherheitspolizei. > Seite 77

Statistische Angaben zum Themenbereich finden sich in den Statistiken
zum Jahresbericht unter: > www.fedpol.admin.ch/jahresbericht
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1 Kriminalpolizei

Die kriminalpolizeilichen Aufgaben von fedpol werden innerhalb
der Bundeskriminalpolizei (BKP) wahrgenommen.

Operative Geschafte

Operative Geschafte sind Ermitt-
lungsverfahren, polizeiliche Vorermittlungen
und Koordinationsverfahren.

ERMITTLUNGEN. Im Rahmen eines Ermittlungsver-
fahrens werden polizeiliche Ermittlungshandlungen
getdtigt, die zur Aufklarung von Straftaten notwen-
dig sind. Wenn die Ermittlungen zu einem hinrei-
chenden Tatverdacht fiihren, eréffnet die Bundesan-
waltschaft (BA) eine Untersuchung.

Polizeiliche Vorermittlungen sind kriminalpo-
lizeiliche Vorfeldarbeit mit dem Ziel, Straftaten zu
erkennen. Dies insbesondere durch das Zusammen-
tragen und Auswerten von Hinweisen und von all-
gemeinen Informationen (Milieubeobachtung sowie
Strukturermittlungen). Im Gegensatz zu strafpro-
zessualen Ermittlungen liegen die Vorermittlungen
allein in polizeilicher Kompetenz.

KOORDINATIONSVERFAHREN. Koordinationsver-
fahren sind zentral gesteuerte und zeitlich aufei-
nander abgestimmte Unterstiitzungshandlungen zu-
gunsten interkantonaler oder internationaler Ermitt-
lungen. Zu den Koordinationsgeschaften gehoren der
kriminalpolizeiliche Informationsaustausch und Po-
lizeioperationen im Rahmen von interkantonalen
oder internationalen Strafverfahren. >GRAFIK 1-4

Dienstleistungen

Als kriminalpolizeiliche Zentralstelle
erbringt die BKP Leistungen gegentber
einer Vielzahl von in- und auslandischen
Leistungsempfangern.

ZUSAMMENARBEIT. Bei den durch die BA gefiihr-
ten Strafuntersuchungen des Bundes wirkt die BKP
als Gerichtspolizei. Die BA ist Auftraggeberin und
Leistungsempfangerin. Im Friihjahr 2013 beauftrag-
ten die Aufsichtsbehdrde der Bundesanwaltschaft
(AB-BA) und das Eidgendssische Justiz- und Polizei-
departement (EJPD) die BA und BKP mit der Bildung
einer gemeinsamen Arbeitsgruppe unter externer
Leitung. Dies, um ihre Zusammenarbeit auf dem Ge-

JAHRESBERICHT 2014 DES BUNDESAMTES FUR POLIZEI fedpol

GESCHAFTSVOLUMEN NACH AUFTRAGGEBER

78%
79%

22%

I 21 %

BA Bundesanwaltschaft
[l BKP Bundeskriminalpolizei

GRAFIK 1

GESCHAFTSVOLUMEN NACH AUFGABENBEREICH

66%
69%

X X
m m
= o = o
S R o o
>~ o~
® N5 e ® =
I <
Verfahren Koordinationsverfahren

Vorermittlungen M Andere
Dienstleistungen fur Dritte

GRAFIK 2



biet der Ressourcenzuteilung nach Massgabe des gel-
tenden Rechts, respektive der neuen Strafprozess-
ordnung zu analysieren und, soweit notig, zu opti-
mieren. Die gemeinsame Arbeitsgruppe unter der
Leitung des ehemaligen Ersten Staatsanwalts von
Neuenburg, Pierre Cornu, hat verschiedene Empfeh-
lungen formuliert. Sie sind in einer am 24. Marz 2014
abgeschlossenen Vereinbarung aufgefiihrt und wer-
den im Auftrag des EJPD und der AB-BA umgesetzt,
begleitet durch Pierre Cornu. Die Umsetzung dieser
Vereinbarung erlaubt es, die Effektivitdt der Zusam-
menarbeit weiter zu erhohen.

Thre Eigenschaft als kriminalpolizeiliche Zent-
ralstelle nimmt die BKP aufgrund der Vielzahl von
in- und ausldndischen Leistungsempfangern in ei-
nem Verbund mit weiteren Einheiten von fedpol
war: Die Hauptabteilung Internationale Polizeiko-
operation (IPK) erbringt zusammen mit der Einsatz-
zentrale, dem SIRENE-Biiro, dem Polizeiattaché-
netz, INTERPOL und Europol sowie mit den CCPD
international orientierte Leistungen zugunsten von
Bund, Kantonen und Ausland. Die BKP unterstiitzt
interkantonale sowie internationale Operationen
und Fallaufklarungen. Fiir kleine und mittelgrosse
Kantone ist die ermittlungsunterstiitzende Polizei-
infrastruktur (Observation/Mobile Anlagen, IT, Fo-
rensik, Kriminaltechnik, Zielfahndung, Zeugen-
schutz) der BKP sehr wichtig. Weiter unterstiitzt die
BKP die Kantone mit Analysen. Die entsprechenden
Leistungserbringungen sind durch eine Vereinba-
rung zwischen der Konferenz der Kantonalen Justiz-
und Polizeidirektorinnen und -direktoren (KKJPD)
und dem EJPD sichergestellt.

Organisierte
Kriminalitat und

Wirtschaftskriminalitat

Vier Abteilungen der BKP bekampfen die
grenziberschreitende Organisierte Krimi-
nalitat und kriminelle Organisationen im Sinn
von Art. 260" des Strafgesetzbuches (StGB).
Zudem fuhren sie Verfahren wegen Geld-
wascherei und Wirtschaftsstraftaten, die zu
einem wesentlichen Teil im Ausland be-
gangen wurden oder bei denen kein Schwer-
punkt in einem Kanton festgestellt wird.

Die vier Ermittlungsabteilungen befinden sich
in Bern, Ziirich, Lausanne und Lugano. Delikte in Zu-
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sammenhang mit Wirtschaftskriminalitdt — auch in
Zusammenhang mit internationaler Korruption oder
im Bereich der Internetkriminalitdt (Phishing) — wer-
den mehrheitlich von der Abteilung Ermittlungen
Bern gefiihrt.

Seit dem 1. Mai 2013 unterstehen sogenannte
Borsendelikte (Ausniitzen von Insiderinformationen
nach Art. 40 und Kursmanipulationen nach Art. 40a
des Bundesgesetzes tber die Borsen und den Ef-
fektenhandel, BEHG) ausschliesslich der Bundesge-
richtsbarkeit. Liegt ein Anfangsverdacht vor, nehmen
spezialisierte Ermittlerinnen und Ermittler erste fun-
dierte Abklarungen und Analysen vor. Kann der Tat-
verdacht verdichtet werden, unterstiitzen sie die BA
im weiteren Verlauf der Untersuchung.

DIE OPERATIVE ZUSAMMENARBEIT ITALIEN -
SCHWEIZ. 2014 wurden zwei Expertentreffen zwi-
schen der BKP und den italienischen Polizeibehorden
organisiert und durchgefiihrt. Diese Treffen stiitzen
sich auf ein im Jahr 2011 unterzeichnetes bilaterales
Protokoll zwischen Italien und der Schweiz. Ziel ist
es, den operativen Informationsaustausch zwischen
den Polizeiorganen zu verbessern, Vermogen illega-
ler Herkunft sicherzustellen und die kriminalpoli-
zeiliche Ausbildung zu harmonisieren. Der Fokus der
Treffen richtete sich insbesondere auf gemeinsame
Ermittlungen gegen die kalabrische Organisierte
Kriminalitdt. Das Treffen im Dezember fand in der
Provinzhauptstadt Reggio Calabria statt. Nebst Ver-
treterinnen und Vertretern der verschiedenen Po-
lizeiorganisationen war der bekannte Antimafia-
Staatsanwalt Nicola Gratteri prdasent. Der Leiter der
Antimafiabehorde Kalabriens wies insbesondere auf
die enormen Profite aus dem Drogenhandel hin, bei
welchem die Clans der Ostkiiste Kalabriens eine
Hauptrolle spielen. Die Vertreterinnen und Vertreter
der italienischen Polizeiorganisationen bedankten
sich fiir die gute und aktive Beteiligung der Schweiz
im Kampf gegen die italienische Organisierte Krimi-
nalitdt und bekraftigten ihre Absicht, die internatio-
nale Zusammenarbeit weiter voranzutreiben. Disku-
tiert wurden die bestehenden Instrumente der bi-
lateralen Zusammenarbeit zwischen Italien und der
Schweiz. Als Schwierigkeit bei der internationalen
Zusammenarbeit wurden die unterschiedlichen ju-
ristischen Interpretationen und gesetzlichen Rah-
menbedingungen identifiziert, welche sich die krimi-
nellen Organisationen zu Nutze machen.

Weitere Informationen finden sich in Teil 2 Kapitel 3 Internationale

Polizeikooperation. > Seite 81
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GELDWASCHEREI UND POLITISCH EXPONIERTE
PERSONEN (PEP). Die BA fiihrt Geldwéscherei-
verfahren, in die politisch exponierte Personen aus
dem Ausland involviert sind. Diese Verfahren wer-
den von den Ermittlungsabteilungen und von der Ab-
teilung Analyse der BKP unterstiitzt. In der Schweiz
sind derzeit Vermogenswerte in der Grossenordnung
von mehreren hundert Millionen Schweizer Franken
im Hinblick auf eine spdtere Einziehung beschlag-
nahmt.

Anspruchsvoll ist in solchen Verfahren der
Nachweis der meist im Ausland begangenen ver-
brecherischen Vortat. Fiir entsprechende Abklarun-
gen oder Beweiserhebungen werden Rechtshilfe-
massnahmen notig. Die operative Zusammenarbeit
mit den betroffenen Staaten, auf den Ebenen Justiz
und Polizei, erweist sich oft als schwierig, langwierig
oder teilweise sogar aussichtslos.

Wie die Bezeichnung PEP ausdriickt, beklei-
den oder bekleideten die mutmasslichen Taterinnen
und Téater hdufig fiihrende Positionen in der aus-
landischen Behordenhierarchie. Manche wiederum
nahmen als Nichtbeamte staatliche Aufgaben wahr
oder waren in sonstiger Weise mit hochrangigen
Amtstragern verbunden. So sind zum Teil die Behor-
den durch die Vernetzung mit dem oder der Ange-
klagten nicht immer willens, das strafbare Verhalten
konsequent zu verfolgen. Politische Umwalzungen
konnen diesen Prozess zwar erleichtern, fithren zu-
nachst aber hdufig zu instabilen Behordenstruktu-
ren, wodurch die Zusammenarbeit verzogert werden
kann.

VERMOGENSABSCHOPFUNG. Die BKP hat ihre
Bestrebungen weitergefiihrt, deliktisch erlangte Ver-
mogenswerte aufzuspiiren. Dies insbesondere tiber
das internationale Netzwerk Camden Asset Reco-
very Inter-Agency Network (CARIN). Dieses verbin-
det Spezialistinnen und Spezialisten von Strafverfol-
gungsbehorden aus liber 60 Landern miteinander.
Die Zahl der bearbeiteten Ersuchen von und an aus-
landische Staaten ist mit rund 90 gegeniiber dem Vor-
jahr konstant geblieben. Dabei unterstiitzte die BKP
auch Untersuchungen kantonaler Strafverfolgungs-
organe, bei denen Vermdégensabklarungen ins Aus-
land fiihrten.

SINGLE POINT OF CONTACT - BORSENDELIKTE.
Die neu geschaffene Bundesgerichtsbarkeit bei soge-
nannten Borsendelikten (Ausniitzen von Insiderin-
formationen und Kursmanipulation nach Art. 40 und



Art. 40a, BEHG) sowie die gleichzeitige Ausweitung
der Straftatbestande fithren zu zusatzlichen Aufga-
ben bei der BKP, insbesondere im Bereich der Finan-
zermittlungen.

Fiir die Verfolgung dieser Strafnormen wurde
bei der BA ein spezialisiertes Team geschaffen. Die
BKP installierte in der Zweigstelle Ziirich als ersten
Schritt den Single Point of Contact (SPOC) Borsen-
delikte. Seine Aufgabe ist es, erste polizeiliche Vor-
abkldrungen rasch und effizient vorzunehmen. Als
Kompetenzzentrum steht der SPOC Borsendelikte
den anderen Ermittlungsabteilungen zur Verfiigung.
Die aus den Vorabklarungen resultierenden Vorun-
tersuchungen werden je nach Ressourcensituation
und regionaler Zustandigkeit in den Ermittlungs-
abteilungen Bern, Lausanne, Lugano oder Ziirich be-
arbeitet.

Beschreibungen und Beurteilungen der Lage im Themenbereich finden
sich in Teil 1, Kapitel 1 und 3. > Seiten 12 und 28

Staatsschutz

Die Abteilung Ermittlungen Staats-
schutz der BKP befasst sich mit den klassischen
Delikten gegen den Staat.

Die Ermittlungsabteilung ist zustandig fiir Vor-
ermittlungen und Ermittlungen in Fallen von wirt-
schaftlicher und politischer Spionagetdtigkeit, bei
Proliferation von Massenvernichtungsmitteln oder
bei Straftaten des Volkerstrafrechts (Kriegsverbre-
chen, Volkermord und Verbrechen gegen die Mensch-
lichkeit). Sie ermittelt ausserdem bei Sprengstoff-
delikten, Amtsdelikten,Geldfdalschungen sowie Cy-
berangriffen gegen die Infrastruktur des Bundes.
Ebenso verfolgt die Abteilung Erpressungen und
Drohungen gegen Magistratspersonen des Bundes
oder volkerrechtlich geschiitzte Personen, wie auch
strafbare Handlungen gegen die Kriegsmaterial-, Gii-
terkontroll- und Luftfahrtgesetze sowie Widerhand-
lungen bei eidgendssischen Wahlen und Abstim-
mungen.

Die Abteilung fithrt sowohl Ermittlungen im
Auftrag der BA wie auch eigenstandige polizeiliche
Ermittlungsverfahren und Vorermittlungen durch.
Bei drei bearbeiteten Verfahren im Jahr 2014 erfolg-
ten Schuldspriiche durch das Bundesstrafgericht in
Bellinzona. Etliche Verfahren schloss die BA in ihrer
eigenen Zustandigkeit ab. Im Rahmen pendenter Er-
mittlungsverfahren wurden insgesamt 13 Personen
verhaftet und in Untersuchungshaft gesetzt.

TEIL2 | MASSNAHMEN UND MITTEL | KRIMINALPOLIZEI

STAATSSCHUTZDELIKTE. Im Berichtsjahr wur-
de erneut wegen des Verdachts des wirtschaftlichen
Nachrichtendienstes (Art. 273 StGB) ermittelt. Bei
den meisten Verfahren in diesem Bereich geht es um
die illegale Beschatfung von Daten bei Finanzinstitu-
ten und privaten Unternehmen. Dabei werden die
Daten und Datentrdger mehrheitlich gegen Entgelt
an interessierte Stellen im Ausland weitergegeben.

Im Bereich der Sprengstoffdelikte bearbeitete
die Abteilung wie letztes Jahr drei Verfahren. In die-
sen Fadllen ging es um den Einsatz von sogenann-
ten USBV (Unkonventionelle Spreng- und Brand-
vorrichtungen) und um konventionelle Handgra-
naten auslandischer Herkunft. Eine Erkenntnis die-
ser Ermittlungen ist, dass diese Mittel vermehrt fiir
Drohungen oder zur Durchsetzung von Forderungen
eingesetzt werden.

In der Zustandigkeit der Abteilung wurden 16
Luftraumverletzungen (2013:10) bearbeitet, zwei da-
von wahrend des WEF. Sie wurden in Zusammenar-
beit mit den kantonalen Polizeistellen, der Luftwaftfe
und dem Bundesamt fiir Zivilluftfahrt (BAZL) zur
Verzeigung an die BA rapportiert. Bei drei Flugunfal-
len wurden im Auftrag der BA Ermittlungen aufge-
nommen. Dies mit dem Ziel, den Sachverhalt respek-
tive die strafrechtliche Relevanz zu kliaren. Wegen
Geldfalschungen wurden 15 Verfahren (2013: 24) be-
arbeitet, ein kleinerer Teil davon zog umfangreiche
Ermittlungen nach sich.

RECHTSHILFEVOLLZUG. Die Abteilung fiihrt die
Ermittlungen in internationalen Rechtshilfeverfah-
ren, die der BA zum Vollzug iiberwiesen oder vom
Bundesamt fiir Justiz (BJ) geleitet werden.

2014 wurden 22 (2013:18) Rechtshilfeersuchen
auslandischer Staaten vollzogen. Ersuchende Staaten
und Institutionen waren unter anderem Deutsch-
land, das Vereinigte Konigreich, Frankreich, Italien,
Norwegen, Belgien sowie EULEX.

DIE KORRUPTIONSBEKAMPFUNG UND AMTS-
DELIKTE. Die Abteilung Ermittlungen Staatsschutz
ist auch fiir die Ermittlungen bei Korruptions- und
Amtsdelikten zustandig, die durch Angehorige der
Bundesverwaltung begangen werden. Die Abteilung
fithrte im Auftrag der BA im Berichtsjahr mehrere
sensible Ermittlungsverfahrenim Bereich Amtsdelik-
te durch. Ein grosseres Verfahren wegen Verdachts
auf aktive und passive Bestechung sowie ungetreue
Amtsfiihrung beim Bundesamt fiir Umwelt (BAFU)
richtete sich gegen mehrere Beschuldigte. Ebenfalls
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mehrere Beschuldigte gab es in einem umfangrei-
chen Verfahren wegen gleichgelagerten Delikten
beim Staatssekretariat fiir Wirtschaft (SECO). Im Fo-
kus der Untersuchungen stand die Vergabe von Auf-
tragen unter Umgehung des Beschaffungsrechts des
Bundes.

STRAFTATEN DES VOLKERSTRAFRECHTS. Die
Tatbestande Verbrechen gegen die Menschlichkeit,
Volkermord und Kriegsverbrechen im Strafgesetz-
buch ermoglichen eine wirksame Strafverfolgung, da
auch die im Ausland begangenen Verbrechen in der
Schweiz verfolgt werden koénnen. 2014 wurde die
BKP mit vier Ermittlungsverfahren (2013: 5) betraut.
Weitere Ermittlungen standen in Zusammenhang
mit internationalen Rechtshilfeersuchen, unter an-
derem aus dem Kosovo. Ebenso wurden Vorermitt-
lungen getatigt und Anfragen von INTERPOL oder
anderen Polizeibehorden bearbeitet. Ein Ermittler
unterstiitzte die Behorden in Mali bei der Evaluie-
rung von Prioritdten und Bediirfnissen im Bereich
der Ermittlungen gegen mogliche Volkerstraftater.
Neue Erkenntnisse hinsichtlich Strategien und Tak-
tiken brachten auch themenspezifische Treffen mit
anderen Expertinnen und Experten bei INTERPOL
und Europol respektive Eurojust. Im Auftrag der
BA wurde ein Beschuldigter liberianischer Nationa-
litdit wegen Kriegsverbrechen in Liberia in den Jah-
ren 1993 bis 1995 in Untersuchungshaft genommen
und es wurden die entsprechenden Ermittlungen ge-
fihrt.

Beschreibungen und Beurteilungen der Lage im Themenbereich finden
sich in Teil 1, Kapitel 3, 7, 9 und 11. > Seiten 28, 41, 45 und 52

Terrorismus

Die Abteilung Ermittlungen Terro-
rismus fuhrt polizeiliche Ermittlungen durch,
die den Terrorismus und seine Finan-
zierung betreffen. Sie unterstitzt die von
der BA gefihrten Untersuchungen.

BEKAMPFUNG DSCHIHADISTISCH MOTIVIERTER
REISEN - VON DER ARBEITSGRUPPE ZUR TASK
FORCE. Seit Anfang 2014 hat das Phdnomen der
dschihadistisch motivierten Reisen in Konfliktgebie-
te zur Teilnahme an illegalen Kampthandlungen und
terroristischen Aktivititen zugunsten dschihadisti-
scher Organisationen eine noch nie dagewesene Di-
mension angenommen. Die Schweiz ist ebenfalls be-
troffen, wenn auch in einem geringeren Ausmass als
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andere europdische Staaten. Im Marz 2014 berief
fedpol eine Arbeitsgruppe ein, die sich ab Juni unter
der Leitung von fedpol mit der Problematik befass-
te. In der Arbeitsgruppe vertreten waren der Nach-
richtendienst des Bundes (NDB), die BA, die Poli-
tische Direktion des Eidgendssischen Departements
fiir auswartige Angelegenheiten (EDA), das Grenz-
wachtkorps (GWK), das Staatssekretariat fiir Migra-
tion (SEM) und ab September auch Kommandanten
kantonaler Polizeikorps. Die Arbeitsgruppe evaluier-
te die vorhandenen Massnahmen zur Bekdmpfung
dschihadistisch motivierter Reisen, begutachtete die
Zusammenarbeit zwischen den involvierten Behor-
den und beriet neue Massnahmen.

Im Oktober analysierte die Kerngruppe Sicher-
heit den Auftrag und die Zusammensetzung der Ar-
beitsgruppe und beschloss, ihren Auftrag zu erwei-
tern und sie in eine Task Force umzuwandeln. In der
Task Force vertreten sind die Behorden der Arbeits-
gruppe und neu auch das BJ sowie die Flughafenpo-
lizei Ziirich. Die koordinierte Bekdmpfung des Pha-
nomens dschihadistisch motivierter Reisen steht im
Einklang mit den Bestrebungen der europdischen
Partnerstaaten und der UNO. Ziel ist die Verhin-
derung des Exports von Terrorismus aus dem Gebiet
der Schweiz in Konfliktregionen. Auch sollen ter-
roristische Straftaten in der oder mit Bezug zur
Schweiz verhindert und die Schengen-Aussengrenze
geschiitzt werden. Relevant sind dabei Straftaten, die
begangen werden durch Schweizer Biirgerinnen und
Biirger oder Personen, die in der Schweiz nach Aus-
lander- oder Asylrecht wohnhaft sind. Der Auftrag
der Task Force ist die fortlaufende Lagebeurteilung,
das Sammeln und der nationale und internationa-
le Austausch von Informationen sowie die Triage
von identifizierten potenziellen Reisenden. Weiter
erarbeitet die Task Force einen Massnahmenkatalog
zuhanden der operativen Behorden und stellt die
Kommunikation zwischen den Mitgliedern sowie
gegen aussen sicher. Der Bundesrat hat die Einset-
zung der Task Force an seiner Sitzung vom 12. No-
vember 2014 zur Kenntnis genommen.

KONFERENZ DER POLICE WORKING GROUP ON
TERRORISM (PWGT) IN GENF. fedpol organisier-
te nach 1995 und 2003, am 11. und 12. Juni 2014,
zum dritten Mal eine Konferenz der PWGT in der
Schweiz. Daran nahmen neben der Schweiz Vertre-
ter aus 27 europdischen Staaten sowie von Europol
teil. Die PWGT wurde im Jahr 1979 gegriindet. Sie
verfolgt das Ziel, die Kooperation europdischer Po-



lizeibehorden in der Bekdmpfung von Terrorismus
und Extremismus zu starken. Dabei stehen der ope-
rationelle Austausch von Informationen, die Bespre-
chung von Kriminaltrends und die Vernetzung der
Praktizierenden an erster Stelle. Fiir ihre tagliche
Kooperation verfiigen die Mitglieder der PWGT iiber
ein abgesichertes Informationsnetz, welches einen
zielgerichteten und verzugslosen Informationsaus-
tausch ermoglicht. Die PWGT funktioniert als infor-
melle Gruppe und trifft sich alle sechs Monate. Den
Vorsitz nimmt jeweils das Gastgeberland ein. An der
Tagung in Genf wurden die Lagesituationen der ein-
zelnen Lander diskutiert. Vertreter aus Frankreich,
Portugal, Spanien und Osterreich prasentierten auf-
schlussreiche Fille. Rege diskutiert wurde das Pha-
nomen der «Foreign Terrorist Fighters». Weiter wa-
ren konkrete Verbesserungsmoglichkeiten der Zu-
sammenarbeit innerhalb der PWGT und mit Europol
Thema.

INFORMATIONSAUSTAUSCH AUF NATIONALER
UND INTERNATIONALER EBENE. Als bedeutends-
ten Kanal fiir den Austausch polizeilicher Informa-
tionen mit ihren internationalen Partnern nutzt
die Abteilung Terrorismus das Informationsnetzwerk
PWGT. Daneben werden Meldungen tiber Systeme
von INTERPOL und Europol tibermittelt und bila-
terale Kontakte gepflegt. Ebenso wichtig ist der In-
formationsaustausch mit den nationalen Partnern,
namentlich mit dem NDB und den kantonalen Poli-
zeikorps. Der Informationsfluss zu Personen und Vor-
gangen mit Bezug zum Terrorismus hat in den letzten
Jahren stetig zugenommen: Im Berichtsjahr wurden
rund 1500 Meldungen ausgetauscht und bearbeitet.
Diese Aufgabe verantworten der Abteilung zugewie-
sene Koordinatorinnen und Koordinatoren. Ergeben
sich aus diesem Informationsaufkommen und den
ersten Abklarungen Verdachtsmomente, werden Vor-
ermittlungen eingeleitet. Die Abteilung Ermittlun-
gen Terrorismus ist als Kompetenzzentrum organi-
siert.

ANPASSUNGEN DES STRAFRECHTS AUFGRUND
INTERNATIONALER BESTIMMUNGEN GEGEN
TERRORISMUS. Die Schweiz hat am 24. September
2014 die Resolution 2178 des UNO-Sicherheitsrats
mitunterzeichnet. Sie will das volkerrechtliche Re-
gelwerk zur Bekampfung von Terrorismus mit Be-
zug zu sogenannten «Foreign Terrorist Fighters» er-
gdnzen. Indem sie die Resolution unterstiitzt, unter-
streicht die Schweiz ihre Solidaritdt mit der Staaten-
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gemeinschaft. Sie erklart sich bereit, sich aktivan den
internationalen Bemiihungen zur Pravention und
Bekdampfung dieses Phanomens zu beteiligen. Die Re-
solution verpflichtet alle Mitgliedsstaaten, geplante
Reisen mit terroristischer Absicht sowie solche Reisen
unterstiitzende und anwerbende Handlungen unter
Strafe zu stellen.

Fiir die Schweiz ausstehend ist die Ratifizierung
des Ubereinkommens des Europarats vom 16. Mai
2005 zur Verhiitung des Terrorismus. Es verpflichtet
die Vertragsstaaten, Handlungen unter Strafe zu stel-
len, die selbst keine Terrorakte darstellen, aber zu
entsprechenden Straftaten fithren konnen. Dabei
geht es um die offentliche Aufforderung zur Bege-
hung einer terroristischen Straftat sowie das Rekru-
tieren und Ausbilden fiir terroristische Zwecke.

Im Hinblick auf die Umsetzung dieser internati-
onalen Vorgaben wird zurzeit das Schweizer Straf-
recht tiberpriift. Vorbereitende Handlungen fiir ter-
roristische Akte sollen explizit verfolgt werden kon-
nen. Die erforderlichen Anpassungen, die allfallige
Einfithrung einer oder mehrerer neuer Stratbestim-
mungen, werden direkten Einfluss auf die Arbeit der
Abteilung Ermittlungen Terrorismus haben.

DRINGLICHES BUNDESGESETZ UBER ORGANISA-
TIONSVERBOT. Das dringliche Bundesgesetz liber
das Verbot der Gruppierung Al-Qaida und verwand-
ter Organisationen und der Gruppierung «Islami-
scher Staat» und verwandter Organisationen ent-
spricht weitgehend der Ende 2014 ausgelaufenen
Verordnung der Bundesversammlung beziehungs-
weise der bis April 2015 befristeten Verordnung des
Bundesrates zum Verbot der Gruppierung Islami-
scher Staat und verwandter Organisationen. Verbo-
ten sind samtliche Aktivitdten der Organisationen im
In- und Ausland sowie alle Aktionen, die ihrer ma-
teriellen oder personellen Unterstiitzung dienen. Das
sind beispielsweise Propaganda- und Geldsammel-
aktionen oder das Anwerben neuer Mitglieder. Wi-
derhandlungen gegen das Verbot werden mit Frei-
heitsstrafe bis zu fiinf Jahren oder mit Geldstrafe
sanktioniert, sofern nicht strengere Strafbestimmun-
gen zur Anwendung kommen. Diese Straftaten un-
terstehen neu der Bundesgerichtsbarkeit, womit die
Abteilung Ermittlungen Terrorismus die entspre-
chenden Ermittlungen zusammen mit der BA zu fiih-
ren hat. Das Bundesgesetz ist am 1. Januar 2015 in
Kraft getreten.

Beschreibungen und Beurteilungen der Lage im Themenbereich finden
sich in Teil 1, Kapitel 2. > Seite 22
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EINSATZE UND SICHERSTELLUNGEN

Jahr

3 Einsatze 87 79

. Durchsuchte 196 149
Objekte

. Sichergestellte 704 591
Gerate

3 Gesamtkapazitat 146 112
in
Terabyte

TABELLE 1

Ermittlungen IT

Die Kommissariate Ermittlungen IT sind
zustandig fur die Sicherstellung, foren-
sische Sicherung, Aufbereitung und Analyse
elektronischer Gerate und Datentrager
sowie fur die Aufzeichnung, Analyse und
Interpretation von Kommunikationsda-
ten in allen Ermittlungen der Bundeskriminal-
polizei (Computer-, Datentrager- und
Netzwerkforensik).

EINSATZE UND SICHERSTELLUNGEN. Wihrend
die Anzahl Einsdtze im Vergleich zum Vorjahr um
rund zehn Prozent anstieg, erhohte sich die Anzahl
forensisch zu untersuchender Gerdte wie Server,
Computer, externe Festplatten und (mobile) Kommu-
nikationsgerdate um rund 20 Prozent. Die Anzahl
durchsuchter Objekte wie Wohnungen, Hauser oder
Firmen sowie die Gesamtmenge der zu analysieren-
den Daten stieg gegeniiber dem Vorjahr um rund 30
Prozent an. > TABELLE 1
AMTSHILFEN. Die IT-Ermittlerinnen und Ermittler
der BKP leisteten Amtshilfen zugunsten kantonaler
Polizeikorps und Bundesstellen, indem sie diese bei
Einsdtzen oder bei der forensischen Sicherung, Auf-
bereitung und Auswertung elektronischer Daten un-
terstitzten.

VIELFALTIGE HERAUSFORDERUNGEN. Die Viel-
falt neuer elektronischer Gerdte und deren Funktio-
nalitdten, die verschliisselte Ubertragung und Spei-
cherung von Informationen sowie Delikte im Cyber-
space erhohen den Bedarf an IT-Ermittlerinnen und
Ermittlern und erfordern entsprechende Fahigkei-
ten.
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Menschenhandel und
Menschenschmuggel

Das Kommissariat Menschenhandel/
Menschenschmuggel (MM) unterstitzt als
nationale Zentralstelle die Strafverfol-
gungsbehdérden im In- und Ausland mit dem
Ziel, Menschenhandel und Menschen-
schmuggel zu verhindern und zu bekampfen.
Das Kommissariat koordiniert die Ver-
fahren und unterhalt ein verzweigtes inter-
nationales Verbindungsnetz.

Die Aufgaben umfassen im Wesentlichen:

o die Koordination und Unterstiitzung von
nationalen und internationalen Verfahren,
. den Austausch von internationalen

kriminalpolizeilichen Informationen
(INTERPOL, Europol),

o die zeitgerechte Beschaffung und Autberei-
tung von Informationen und Daten,

o die Sicherstellung eines Verbindungsnetzes
mit in- und ausldndischen Fachdiensten,

o die Mitwirkung in nationalen und
internationalen Fachgremien und Arbeits-
gruppen,

o die Organisation und Teilnahme an opera-

tiven Meetings.

Von den Verfahren gegen Menschenschmug-
gel hatten die meisten — wie bereits in den voraus-
gegangenen Jahren — einen Bezug zum Kosovo. Bei
den Verfahren gegen Menschenhandel liegen die
Schwerpunkte nach wie vor bei Ruménien, Ungarn
und Bulgarien. Im vergangenen Jahr wurden auch
Verfahren gegen Menschenhandel aus Thailand ko-
ordiniert.

ARBEITSGRUPPE SCHWEIZ - RUMANIEN. Das Po-
lizeikooperationsabkommen zwischen der Schweiz
und Rumadnien konnte Ende 2014 unterzeichnet
werden. Die Projektdauer wird sich iiber die Jahre
2015 und 2016 erstrecken. Das Abkommen beinhal-
tet gemeinsame Aktionen und Studienaufenthalte in
der Schweiz und in Rumaénien. Die bisherige Zusam-
menarbeit wird so gefestigt, fallbezogene Aktivitaten
mit lokalen Partnern werden intensiviert und die
Eindriicke tiber die Situation in den Hauptherkunfts-
regionen der Opfer von Menschenhandel vertieft.
Wahrend der im Herbst 2014 stattgefundenen
europaweiten Operation cKARCHIMEDES» gegen die



IR ITGEHT
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ZUSAMMENARBEIT. Europol Direktor Rob Wainwright (links) und der italienische Polizeichef
Alessandro Pansa (rechts) an der Medienkonferenz im Europol Hauptquartier in Den Haag

am 24. September 2014. Europol gab bekannt, mit der Operation kxARCHIMEDES» Uber tausend
Personen festgenommen zu haben. Auch in der Schweiz wurden im Rahmen der Aktion
Kontrollen im Rotlichtmilieu durchgefuihrt. (FOTO KEYSTONE)

Organisierte Kriminalitdt unter der Leitung von Eu-
ropol, wurden in sieben Kantonen Kontrollen im
Rotlichtmilieu durchgefiihrt.

Weitere Informationen zu dieser Aktion finden sich in Teil 2, Kapitel 3

Internationale Polizeikooperation/Europol. > Seite 88

POLIZEIKOOPERATIONEN MIT UNGARN, BULGA-
RIEN UND DEM KOSOVO. Neben Rumdnien kom-
men die in der Schweiz tatigen Sexarbeitende haupt-
sdchlich aus Ungarn, Bulgarien und dem Kosovo. Als
Teil einer schweizerischen Delegation trafen sich
Mitarbeitende des Kommissariats in Budapest mit
ungarischen Strafverfolgungsbehorden zur Evalu-
ation der Polizeizusammenarbeit. Kurz vor dem Ab-

schluss steht zudem ein Polizeikooperationsprojekt
mit Bulgarien.

Aufgrund der zahlreichen Fille von Menschen-
schmuggel mit Bezug zum Kosovo hat das Kommis-
sariat die Zusammenarbeit mit lokalen Ermittlungs-
diensten der Grenzpolizei und der fiir die Organisier-
te Kriminalitdt zustdndigen Abteilung der Kosovo
Police weiter intensiviert.

KRIMINALPOLIZEILICHER INFORMATIONSAUS-
TAUSCH. Die fallbezogenen Anfragen und Antwor-
ten aus dem In- und Ausland stiegen mit 5575 gegen-
iber dem Vorjahr (2013: 4955) um 12,5 Prozent an.
Die Zunahme ergibt sich aus der verstarkten Zu-
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FALLDOSSIERS NACH DELIKTSART

45.3%

Menschenschmuggel (365/54.7%)
Menschenhandel (302/45.3%)

GRAFIK 5
DELIKTE (Zahlen in %)
Jahr

. Sexuelle Handlungen 28 35 31
mit Kindern

. Pornografie mit Kindern 29 41 40

. Pornografie mit Tieren 8 6 8

. Pornografie mit 9 6 9
Ausscheidungen

. Pornografie mit Gewalt 7 3 4

. Zuganglich machen von 19 9 8
legaler Pornografie an unter
16-Jahrige

TABELLE 2*

L Seit 2014 ist es moglich, nicht mehr die Meldungseingange,

sondern die Falle zu klassifizieren. D.h. dass vor 2014

zu einem Fall bei Folgeschriftverkehr mehrere Meldungen
klassifiziert wurden und neu die Auswertungen auf den
Fallen basieren.

sammenarbeit mit Europol und aus der Beteiligung
an operationellen Projekten (Target Groups/Joint
Action Days). Die eingegangenen Meldungen wur-
den nach Zugehorigkeit in 667 Falldossiers zusam-
mengefihrt (2013: 921). Schwerpunkt bildeten mit
55 Prozent (2013: 54 Prozent) Falle von Menschen-
schmuggel. Die iibrigen Prozente betrafen Falldos-
siers zum Thema Menschenhandel. Menschenhan-
delstdlle betrafen zu 88 Prozent Menschenhandel
zum Zweck der sexuellen Ausbeutung (2013: 98 Pro-

zent). > GRAFIK 5
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54.7%

AUSBAU DES KONTAKTNETZES. Das Kommissa-
riat hat 2365 Europol-Eingdnge bearbeitet (2013:
1691). Bis 2013 wurden samtliche in Bearbeitung ste-
hende Dossiers aus unterschiedlichen Eréffnungs-
jahren gezahlt. Ab 2014 hingegen nur noch die im
Berichtsjahr neu erdffneten. Als Folge sind die Zah-
len nicht mehr vergleichbar. Die Europol-Meldungen
entsprachen im Berichtsjahr fast der Halfte samtlicher
Meldungseingdnge. Das internationale Kontakt- und
Verbindungsnetz zur Bekdmpfung von Menschen-
handel und Menschenschmuggel wurde sukzessive
ausgebaut. Dies im Rahmen der operativ ausgerich-
teten Meetings von Europol und INTERPOL, spezi-
ell mit Rumadnien, Ungarn, Thailand, Griechenland,
Osterreich, Deutschland und Kosovo.

Das Kontaktnetz zu den Strafverfolgungsbe-
horden der Kantone und der Stadt Ziirich sowie
zum GWK, dem Staatssekretariat fiir Migration und
zu nichtstaatlichen Organisationen wurde gefestigt.
Dies durch die Teilnahme an operativen Treffen sowie
durch zahlreiche Fachveranstaltungen und durch die
Mitwirkung in Arbeitsgruppen.

Weitere Informationen finden sich in Teil 2, Kapitel 3 Internationale Poli-

zeikooperation/Europol. > Seite 88

Weitere Informationen zu den Massnahmen von fedpol im Themen-
bereich finden sich in Teil 2, Kapitel 4 Verwaltungspolizei, Polizeiunter-
stitzung und Fahndung/Menschenhandel und Menschenschmuggel.

> Seite 93

Beschreibungen und Beurteilungen der Lage im Themenbereich finden
sich in Teil 1, Kapitel 5 und 6. > Seiten 36 und 39

Statistische Angaben zum Themenbereich finden sich in den Statistiken

zum Jahresbericht unter: > www.fedpol.admin.ch/jahresbericht

Padokriminalitdt und
illegale Pornografie

Das Kommissariat PAdokriminalitat/
Pornografie (PP) koordiniert und unterstttzt
als Zentralstelle nationale und internatio-
nale Verfahren und Polizeiaktionen bei straf-
baren Handlungen gegen die sexuelle
Integritat von Kindern sowie wegen illegaler
Pornografie (Kinder-, Gewalt- und Tier-
pornografie).

Das Kommissariat PP wertet Dossiers und Da-
tensdtze fiir die Strafverfolgungsbehorden aus und
bereitet sie auf. Es sichtet Bild- und Videomaterial,
identifiziert mogliche Opfer sowie Taterinnen und
Tater und stellt die strafrechtliche Relevanz und Zu-



standigkeit fest. Zu den weiteren Kerntatigkeiten ge-
horen die Organisation und Leitung von Koordina-
tionssitzungen, die Informationsbeschaffung sowie
die Gewahrleistung des polizeilichen Informations-
austausches im In- und Ausland. Das Kommissariat
PP ist fiir die kantonalen Polizeikorps Zentralstelle
fiir Padokriminalitdat und Pornografie sowie INTER-
POL- und Europol-Stelle fiir die Schweiz. Es vertritt
die Schweiz im von Europol gefiithrten «Focal Point
Twins» und nimmt an dessen Konferenzen und Sit-
zungen teil. Zudem werden die strategischen Ziele
und Ausrichtung von Europol unterstiitzt und tiber-
nommen.

2014 fiihrte das Kommissariat PP eine Veran-
staltung fiir im Bereich Padokriminalitdt tatige Er-
mittlerinnen und Ermittler durch. Dies mit dem
Ziel, operative Erfahrungen (Best Practice) auszutau-
schen, neues Wissen zu vermitteln sowie die Zusam-
menarbeit zu starken.

Das Kommissariat PP bearbeitete im Jahr 2014
rund 2300 Anfragen aus dem In- und Ausland (2013:
1600). Die Meldungen betreffend die Straftatbe-
stande von Art. 187 und 197 StGB gliedern sich wie
folgt: > TABELLE 2.

GESETZESANDERUNGEN. Ab dem 1.Juli 2014 wur-
den im Bereich der illegalen Pornografie (Art. 197
StGB) wichtige Anderungen wirksam. Das Schutzal-
ter in Bezug auf Kinderpornografie wurde von 16 auf
18 Jahre angehoben. Das Hochststrafmass fiir das Ver-
breiten von illegaler Pornografie betragt nun fiinf
statt drei Jahre Freiheitsstrafe. Neu ist neben dem Be-
sitz auch der Konsum von illegaler Pornografie unter
Strafe gestellt. Er kann mit einer maximalen Frei-
heitsstrafe von drei Jahren (vorher ein Jahr) belegt
werden.

ANALYSE VON BILD-UND VIDEOMATERIAL. Fach-
leute von Strafverfolgungsbehorden aus 44 Landern
haben Zugriff auf die International Child Sexual
Exploitation-Database, die vom INTERPOL-Gene-
ralsekretariat in Lyon betrieben wird. Die ICSE ist
eine Sammlung von sichergestellten kinderporno-
grafischen Bildern und ein wichtiges Instrument fiir
die weltweite Identifizierung von Opfern, Taterinnen
und Tatern. Bis Ende Dezember 2014 wurden Bil-
der von 5435 identifizierten Opfern (davon 89 aus
der Schweiz) und 2779 Tatern (50 aus der Schweiz)
registriert. 2013 waren es 3809 Opfer (72 aus der
Schweiz) und 1977 Tdterinnen und Tater (37 aus der
Schweiz). Das ist eine Zunahme von 23,6 Prozent fiir

TEIL2 | MASSNAHMEN UND MITTEL | KRIMINALPOLIZEI

in der Schweiz identifizierte Opfer sexueller Hand-
lungen.

KINDERSEXTOURIMUS. Seit dem Aufschalten des
Meldeformulars «Kindersextourismus» im Jahr 2008
auf der Homepage von fedpol sind 35 Meldungen
(2014: 3) eingegangen und bearbeitet worden. Das
Kommissariat PP unterstiitzt nach wie vor die Kam-
pagne «DON'T LOOK AWAY» von Kinderschutz
Schweiz, welche mittlerweile auf Europa ausgeweitet
wurde.

OPERATION «SPADE». Im Rahmen der Operation
«SPADE» wurden in der Schweiz rund 150 Personen
identifiziert. Sie werden verdachtigt, bei einer aus-
landischen Firma (AZOV Films) Filme gekauft zu
haben, die vorwiegend Szenen mit nackt spielenden
Knaben zeigen. Gegen rund die Hélfte der verdachti-
gen Personen wurden durch die zustdndigen kan-
tonalen Strafverfolgungsbehorden Ermittlungen ein-
geleitet.

Weitere Informationen zu den Massnahmen von fedpol im Themenbe-

reich finden sich im folgenden Kapitel Internetkriminalitat. > Seite 67

Beschreibungen und Beurteilungen der Lage im Themenbereich finden
sich in Teil 1, Kapitel 9. > Seite 45

Internetkriminalitat

Die nationale Koordinationsstelle zur
Bekdampfung der Internetkriminalitat
KOBIK wird von Bund und Kantonen gemein-
sam finanziert und von fedpol gefiihrt.
KOBIK ist die zentrale Anlaufstelle flr Perso-
nen, die verdachtige Internetinhalte mel-
den moéchten. KOBIK analysiert Verbrechen,
die mit Hilfe des Internets begangen
werden, und steht der Offentlichkeit, den
Behorden und Internetdienstleistern
als unterstttzendes und beratendes Kompe-
tenzzentrum zur Verfiigung.

UBERPRUFUNG VON VERDACHTSMELDUNGEN
ZU STRAFRECHTLICH RELEVANTEN INTERNET-
INHALTEN. KOBIK tiberprift insbesondere die Biir-
geranfragen und Meldungen zu einer breiten Palet-
te von Delikten wie: Datenbeschdadigung, unbefugtes
Eindringen in Datenverarbeitungssysteme, Betrug,
Ehrverletzung und Verleumdung, Rassendiskrimi-
nierung, Produktfdlschung sowie Pornografie mit
Kindern oder Tieren und Gewaltdarstellungen. Nach
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PROZENTUALER ANTEIL DER MELDUNGEN
NACH STGB-TITEL

66.9%

60.7%

39.6%

33.3%
30.1%

N 7.4%
20%
18.5%
11.6%
I 33.6 %

Strafbare Handlungen gegen das Vermoégen
[l strafbare Handlungen gegen sexuelle Integritat

GRAFIK 6

einer ersten juristischen Priifung werden die Ver-
dachtsmeldungen entsprechend aufbereitet und an
die zustindigen Strafverfolgungsbehorden im In-
und Ausland weitergeleitet. > GRAFIK 6
VERDECKTE ERMITTLUNGEN IN SOZIALEN NETZ-
WERKEN. KOBIK-Mitarbeitende werden aktiv als
verdeckte Ermittelnde im Rahmen der «Vereinba-
rung betreffend Zusammenarbeit bei den polizeili-
chen Vorermittlungen im Internet zur Bekdampfung
der Padokriminalitdt» (Monitoring von Chat-Riu-
men) eingesetzt.

Der Einsatz von verdeckten Vorermittlerinnen
und Vorermittlern fiihrte zu 28 Strafanzeigen zu-
handen der kantonalen Strafvervolgungsbehorden
(2013:17). In vier Féllen handelte es sich um Anzei-
gen basierend auf Ermittlungen in Chatplattformen
fiir Kinder, die in der Schweiz betrieben werden. Die
tibrigen 24 Falle stammten aus verdeckten Vorer-
mittlungen in sogenannten privaten «Peer-to-Peer-
Tauschborsen».

Mitarbeitende von KOBIK werden auch im
Auftrag von kantonalen Staatsanwaltschaften im
Rahmen eines laufenden Strafverfahrens fiir ver-
deckte Ermittlungen eingesetzt, basierend auf der
Strafprozessordnung (Art. 285a ff. StPO). In diesem
Rahmen wurden im Berichtsjahr insgesamt 283
Strafanzeigen (2013: 168) zuhanden in- und auslan-
discher Behorden erstattet.
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DNS-BLOCKADE. KOBIK arbeitet seit 2007 mit den
wichtigsten Schweizer Internetprovidern zusam-
men, um Internetnutzenden den Zugriff auf kin-
derpornografisches Material zu erschweren. Die Pro-
vider konnen den Zugang zu den verddchtigen Do-
main-Namen sperren oder einschranken. Wird also
versucht, auf eine verddachtige Domain zuzugreifen,
wird der Zugriff verweigert und eine «Stopp-Seite»
erscheint. KOBIK erstellt und unterhalt eine laufend
aktualisierte Liste, die zwischen 700 bis 1000 ver-
dadchtige Webseiten enthalt. Im Rahmen dieses Pro-
jektes arbeitet KOBIK eng mit INTERPOL zusam-
men. Die in der Schweiz erstellte Liste alimentiert zu
einem grossen Teil die INTERPOL-«Worst-Of»-Liste
von Webseiten, die kinderpornografische Inhalte an-
bieten.

NATIONALE DATEI UND HASHWERTE-SAMMLUNG
(NDHS). In Zusammenarbeit mit den Kantonen wird
eine Sammlung von Hashwerten (auch Hash-Codes
genannt) zu eindeutig als verbotene Pornografie ka-
tegorisierten Bildern betrieben. Ein Hashwert ist ein
Kennwert, der einem Bild eindeutig zugeordnet wer-
den kann, quasi ein digitaler Fingerabdruck. Ziel die-
ser Sammlung ist es, die psychische Belastung und
den Arbeitsaufwand fiir die Ermittlerinnen und Er-
mittler gegen Kinderpornografie zu reduzieren. Bil-
der, deren Hashwert bereits in der NDHS registriert
sind, werden automatisch kategorisiert. Die NDHS
befindet sich seit Oktober 2012 im produktiven Be-
trieb und steht den kantonalen und stadtischen Fach-
stellen der Polizeikorps zur Verfligung. Die Kategori-
sierung des Bildmaterials erweist sich als zeitaufwen-
dig und kann nur dank und mit der Unterstiitzung
durch die Kantone sichergestellt werden.

Mit Inkrafttreten der Anderungen von Art.197
des Strafgesetzbuches vom 1. Juli 2014 wurde das
Verbot der Pornografie mit Ausscheidungen aufge-
hoben. Entsprechend mussten die NDHS angepasst
und die zuvor darin erfassten Hashwerte geloscht
werden.

NATIONALE UND INTERNATIONALE KOOPERA-
TION. Hervorzuhebenist die Nationale Strategie zum
Schutz der Schweiz vor Cyberrisiken (NCS). Im Rah-
men dieser Strategie wurde das EJPD beauftragt, in
Zusammenarbeit mit den Kantonen und der Privat-
wirtschaft bis 2016 ein Konzept zu erstellen, das na-
tional eine Ubersicht tiber samtliche cyberrelevan-
ten Straffalle gibt. Die Arbeiten fiir den ersten Ent-
wurf des Konzepts werden 2015 abgeschlossen und



das Dokument den Kantonen zur Stellungnahme un-
terbreitet.

Mitarbeitende von KOBIK waren in tiber 100
Anldssen als Ausbildende zugegen. Weiter fand am
13. November 2014 zum dritten Mal das «Forum
Cybercrime Staatsanwaltschaften — KOBIK» statt.
Internationale Experten aus der Strafverfolgung
prasentierten den Teilnehmenden einen praxisna-
hen Einblick in die internationale Bekdmpfung der
Internetkriminalitdt. Zudem wurde das mobile La-
bor zur Identifizierung von Opfern auf kinderporno-
grafischen Aufnahmen von INTERPOL prdsentiert.

Seit Inkrafttreten des Ubereinkommens {iber
die Internetkriminalitdt des Europarates (Budapest
Convention on Cybercrime, Council of Europe, CCC)
am 1.Januar 2012 wird die Schweiz international ver-
mehrt als aktiver Partner in der Bekampfung der In-
ternetkriminalitdt wahrgenommen. Dies schlagt sich
in einer wachsenden Anzahl ein- und ausgehender
Meldungen zum Anwendungsbereich des Uberein-
kommens nieder. In diesem Rahmen wurden durch
KOBIK insgesamt 26 Anfragen aus dem In- und Aus-
land bearbeitet, was mehr als einer Verdoppelung ge-
geniiber dem Vorjahr (2013: 12) entspricht.

Seit 2011 ist KOBIK Mitglied in verschiedenen
Arbeitsgruppen rund um das European Cybercrime
Center (EC3), einem Zentrum zur Bekampfung der
Internetkriminalitdt. Es unterstiitzt EU- und Dritt-
staaten operationell und ist in Den Haag angesiedelt.

Betaubungsmittel

Das Kommissariat Betaubungsmittel
(BM) unterstitzt Bund, Kantone und das
Ausland bei der Bekampfung des illegalen
Betaubungsmittelhandels.

Unter Einbezug der vom Kommissariat verfass-
ten Meldungen wurden 2014 rund 500 Meldungen
pro Monat bearbeitet. Das sind weniger als 2013
(570). Die Bearbeitung der Meldungen war aber im
Durchschnitt zeitintensiver.

Aus den im Jahr 2014 eingegangenen Meldun-
gen resultierten insgesamt 15 (2013: 25) neue Koor-
dinationsfalle, welche vertiefter bearbeitet wurden.
Insgesamt wurden 34 Koordinationsfdlle behandelt.
Rund 20 (2013: 25) Falle mit Koordinationsbedarf
wurden im Rahmen des kriminalpolizeilichen In-
formationsaustausches intensiver betreut. Gegen-
iiber dem Vorjahr bleibt die Anzahl Meldungen iiber
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Vorlduferstoffe und neue psychoaktive Substanzen
in etwa gleich. Neue psychoaktive Substanzen sind
eine Abwandlung bereits existierender Substanzen
oder vollkommen neue Stoffe mit einem vergleich-
baren Wirkungspotenzial wie bereits bekannte Sub-
stanzen. Die Zusammenarbeit und der Informations-
austausch wurden verstarkt, insbesondere mit dem
GWK, Swissmedic, dem Bundesamt fiir Gesundheit
und Europol.

INCB, COHESION UND ION. Die BKP ist Mitglied
der drei Task Forces INCB, Cohension und ION. Der
Internationale Suchtstoftkontrollrat (INCB) mit Sitz
in Wien geht gegen den Missbrauch von ampheta-
minartigen Stimulanzen vor und hat dafiir das «Pro-
ject Prism» initiiert. Das «Project Cohesion» verhin-
dert, dass Drogenproduzenten Vorldaufer-, Vor-Vor-
laufer- und andere Chemikalien zur illegalen Her-
stellung von Kokain sowie Heroin abzweigen. Weiter
wurde 2013 das Projekt «ION» initiiert, welches der
effektiven Bekdmpfung der Neuen Psychoaktiven
Substanzen (NPS) dient. Die Task Forces dieser drei
Projekte initiieren weltweit Operationen, um effektiv
gegen den Schmuggel und das missbrauchliche Ab-
zweigen von Vorldaufersubstanzen und Chemikalien
vorzugehen.

Das Kommissariat BM beteiligt sich seit 2012
ausserdem am sogenannten Precursor Incident Com-
munication System (PICS), das dem INCB ange-
schlossen ist. Dieses System ermoglicht den nationa-
len Behorden, Informationen — verschliisselt und in
Echtzeit — zu Sicherstellungen, Trends, Erfahrungen
und Gutachten im Zusammenhang mit Vorldufer-
stoffen auszutauschen. Im November 2012 waren 58
Staaten am PICS beteiligt, anfangs 2014 waren es
bereits 86.

GROUPE POMPIDOU. Der Groupe Pompidou geho-
ren 37 Mitgliedstaaten an. Als Netzwerk und Forum
zu Drogenmissbrauch und Drogenschmuggel ist sie
auf gesamteuropdischer Ebene wertvoll. Im Rahmen
dieser Gruppe prasidiert das Kommissariat seit 2011
die sogenannte «Airports Group». Ihr gehdren Ver-
treterinnen und Vertreter von Zoll, Grenzwache und
Polizei aus 37 Mitgliedsstaaten an sowie interna-
tionale Organisationen und acht Staaten mit Beo-
bachterstatus. Ziel ist es, Kontrollmassnahmen im
Drogenbereich auf europdischen Flughdfen und im
Bereich des Luftverkehrs zu harmonisieren und zu
verbessern. Die BKP ist zudem OK-Mitglied des so-
genannten «Precursor Network».
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PRUFUNG VON FALSCHGELD. 2014 Gberprifte das

Kommissariat Falschgeld 29814 Miinzen und Banknoten aus
39 Wahrungen auf deren Echtheit. (FoTo FEDPOL)

JAHRESBERICHT 2014 DES BUNDESAMTES FUR POLIZEI fedpol



TAGUNGEN. Im Mai 2014 fand in Deutschland die
113. Tagung der deutschen Standigen Arbeitsgruppe
Rauschgift (StAR) statt. Sie richtet sich an die Lei-
tenden von Betdubungsmittelgruppen und Betdu-
bungsmitteldezernaten des deutschen Bundeskrimi-
nalamts, der Landeskriminaldmter sowie an Vertre-
terinnen und Vertreter von Strafverfolgungsbehor-
den aus den Niederlanden, Belgien, Luxemburg,
Frankreich, Danemark, Osterreich, Polen, der Slo-
wakei, Tschechien und der Schweiz. Hauptthemen
waren die Entwicklung der Betdubungsmittel-Ge-
setzgebung sowie neue psychoaktive Substanzen,
Methamphetamine und Vor-Vorlaufersubstanzen,
wie beispielsweise APAAN (Alphaphenylacetoace-
tonytril).

Bereits zum 49. Mal fand am 4. und 5. Juni
2014 die Tagung der gesamtschweizerischen Arbeits-
gruppe «Rauschgift» statt. Leitende von Betdu-
bungsmittelgruppen und Betdaubungsmitteldezerna-
tenkantonaler oderstadtischer Polizeikorps, Strafver-
folgungsbehorden sowie Bundesstellen, das Schwei-
zerische Heilmittelinstitut Swissmedic und Vertre-
terinnen und Vertreter der Rechtsmedizin waren
anwesend. An der diesjahrigen Tagung bildete das
Thema «Darknet» einen Schwerpunkt. Dabei han-
deltessich um ein Peer-to-Peer-Netzwerk (P2P), wel-
ches gewadhrleistet, dass IP-Adresse und Netzwerk
verborgen bleiben oder nur sehr schwer aufgedeckt
werden konnen.

Beschreibungen und Beurteilungen der Lage im Themenbereich finden
sich in Teil 1, Kapitel 4. > Seite 33

Falschgeld

Das Kommissariat Falschgeld Gberprift
und registriert gefalschte Noten und Min-
zen. Als Zentralstelle untersttzt es die kanto-
nalen Polizeikorps sowie die Ermittlungen
der BKP in Falschgeldverfahren. Das Kommis-
sariat koordiniert umfangreiche und kom-
plexe Falle unter den betroffenen Kantonen
oder mit auslandischen Strafverfolgungs-
behérden.

Strafverfahren zu Falschgeld werden grund-
satzlich unter der Verfahrensleitung der BA gefiihrt
oder an die kantonalen Strafverfolgungsbehorden
abgetreten.

Als Praventivmassnahmen werden Warnmel-
dungen an Finanzinstitute gegeben und es wird In-
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GESCHAFTSSTATISTIK
Jahr

. Eingegangene 4963 4506 5142
Anzeigen

. Eingegangene 121 56 94
INTERPOL-/
Europolmeldungen
mit Bezug
zu sichergestellten
Falsifikaten

. Uberprifte 36 23 22
Waéhrungen

o Sichergestellte 29814 26057 21765
Banknoten/Muinzen
. davon echte 2989

Banknoten/Munzen

10359 501

TABELLE 3

formationsaustausch betrieben. Wichtig ist hier der
Kontakt mit der Schweizerischen Nationalbank, den
Sicherheitsdiensten von Banken und mit Privatfir-
men, die Produkte oder Teile fiir den Banknoten-
druck produzieren, mit Herstellern von Banknoten-
und Miinzenpriifgerdten sowie mit Geldverarbei-
tern. > TABELLE 3
SCHWEIZER FRANKEN. Die Anzahl falscher Schwei-
zer Noten und Miinzen belief sich auf 16 654, was im
Vergleich zu 2013 (5933) fast einer Verdreifachung
entspricht. Diese tiberdurchschnittliche Zunahme ist
vor allem auf das Aufkommen von 14084 falschen
Finffrankenstiicken zuriickzufiihren (das sind 64
Prozent Zunahme bei den Miinzen).

Der Nennwert des sichergestellten Falschgel-
des liegt gegeniiber dem Vorjahr tiefer, namlich bei
420447 Franken (2013: 519 216 Franken).

EURO. 2014 wurden 2851 Falschnoten im Gesamt-
wert von 246 445 Euro sichergestellt. Dies bedeutet
eine leichte Zunahme gegeniiber dem Vorjahr (2013:
2394). Obwohl beim Euro Druckfdlschungen nach
wie vor den Grossteil ausmachen, wurden vermehrt
Farbkopien registriert (168 Noten; 2013: 25). In fast
allen europdischen Lindern wird gegeniiber dem
Vorjahr eine leichte Zunahme von Euro-Falschun-
gen registriert. Die am meisten sichergestellten Euro-
Falschungen waren 20-, 50- und 100-EUR-Bank-
noten.

US-DOLLAR. US-Dollar-Falschungen werden haupt-

sachlich bei Geldverarbeitungsbetrieben festgestellt.
Im Berichtsjahr wurden 1846 Noten in der Schweiz
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sichergestellt, was eine leichte Zunahme gegen-
tiber dem Vorjahrbedeutet. US-Dollar-Noten werden
weltweit am meisten gefalscht.

Weitere Informationen zu den Massnahmen von fedpol im Themenbe-
reich finden sich in Teil 2, Kapitel 1 Kriminalpolizei/Staatsschutz.
> Seite 61

Beschreibungen und Beurteilungen der Lage im Themenbereich finden
sich in Teil 1, Kapitel 7. > Seite 41

Statistische Angaben zum Themenbereich finden sich in den Statistiken

zum Jahresbericht unter: > www.fedpol.admin.ch/jahresbericht

Allgemeine Kriminalitat
und Finanzdelikte

Das Kommissariat Allgemeine und
Organisierte Kriminalitat und Finanzdelikte
(AOF) unterstltzt in- und auslandische
Partnerbehérden im Austausch kriminalpoli-
zeilicher Informationen.

Das Kommissariat bearbeitet folgende

Deliktbereiche:
. illegaler Handel mit Kulturgiitern,
J alle Arten von Betrug wie gefalschte

Zahlungsauftrage, RIP-DEAL, Enkeltrick,
. Diebstahl/Einbruchdiebstahl,

. Raub,
. Delikte mit Bezug zur Umweltkriminalitat,
. Geldwascherei,

. Wirtschaftsdelikte,

. Delikte gegen Leib und Leben, z.B.
einfache und schwere Korperverletzung,
Totungsdelikte.

J Delikte mit Bezug zu Rockergruppierungen.

In allen nachfolgend genannten Bereichen
fiihrt das Kommissariat AOF eine polizeiinterne
Kommunikationsplattform. Uber sie rufen kantonale
Ermittlerinnen und Ermittler aktuelle Informationen
zum Thema ab.

ENKELTRICKBETRUG. Das Kommissariat AOF be-
treibt die Koordinationsstelle «Enkeltrick» und ist
Ansprechpartner fiir die polizeilichen Sachbearbei-
tenden der Kantone und fir ausldndische Ermit-
tlerinnen und Ermittler. Das Kommissariat stellt den
kriminalpolizeilichen Informationsaustausch sicher,
fihrt Fallibersichtslisten und verantwortet die
Durchfiihrung von nationalen Ermittlertagungen.
Die Fallzahlen beziiglich Enkeltrickbetrug bewegen
sich — trotz einer im Friihjahr 2014 erfolgten Verhaf-
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tungsaktion in Polen — weiterhin auf einem hohen
Niveau. Die Anzahl gemeldeter Fadlle im Jahr 2014
betragt 697, wobei es sich um 641 versuchte sowie
um 56 vollendete Taten handelt. Es gab zehn Fest-
nahmen und eine Schadenssumme (Erfolg) von rund
2,13 Millionen Schweizer Franken.

SKIMMING. Weil Geldinstitute und Kartenhersteller
ihre Technologie massiv verbesserten und Schwach-
stellen eliminierten, ist eine deutliche Reduktion der
Fallzahlen feststellbar: Wahrend im Jahr 2013 noch
112 Félle gemeldet wurden, lag die Rate 2014 bei nur
noch 19 Delikten. Das Kommissariat AOF nimmt an
operativen Meetings bei Europol teil und meldet die
europaweit gewonnenen Erkenntnisse den kantona-
len Polizeistellen.

ONLINE-FRAUD. Online-Fraud ist der Gebrauch
des Internets oder von Software in betriigerischer
Absicht. 2015 hat der Online-Betrug stark zugenom-
men.

Im Herbst 2014 wurden unter der Leitung von
Europol sogenannte «Action Days» durchgefiihrt, an
denen die Schweiz beteiligt war. Das Ziel war es,
Flugpassagiere, welche ihre Fliige mit gefdlschten
oder ihnen nicht zustehenden Kreditkarten buch-
ten, zu Uiberprifen und sie am Abflug zu hindern. Die
«Action Days» waren eine in dieser Form ausser-
gewohnlich Zusammenarbeit zwischen Polizei, Kre-
ditkartenunternehmen und Fluggesellschaften. Die
Schweiz war bei dieser nach 2013 zweiten Aktion
lediglich mit fiinf verdachtigen Personen betroffen.
Hauptdestinationen sind nach wie vor London und
Madrid. Als Grund fiir diese illegalen Flugbuchun-
gen werden Menschenhandel, Drogenschmuggel, il-
legale Einwanderung oder Prostitution vermutet. Oft
handelt es sich bei den Ursprungsdelikten um gering-
fligige Vermogensdelikte. Die Tatverddchtigen wer-
den deshalb lediglich zu Geldbussen, ohne Eréffnung
von Strafverfahren, verurteilt.

PROJEKT «AJR» (ARMED JEWEL ROBBERY). Die
Fiithrung des Projekts Armed Jewel Robbery, unter
der Verantwortung des Kommissariats AOF und der
Mitbeteiligung von Mitarbeitenden der BKP-Zweig-
stelle Lausanne, war im Jahr 2014 sehr arbeitsinten-
siv. Treffen im In- und Ausland, der rasche und effi-
ziente Austausch von Hinweisen, Informationen und
Erkenntnissen aus diesem Bereich sowie die immer
neu zu beurteilende Frage nach der Zustandigkeit
mussten fortlaufend und unverziiglich erfolgen. Mit



ARMED JEWEL ROBBERY. Raububerfalle und
Einbruchdiebstahle zum Nachteil von Juweliergeschaften
kamen 2014 haufig vor. (FOTO KEYSTONE)
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der Eroffnung eines Strafverfahrens in Bundeskom-
petenz wurde erstmals die Moglichkeit ergriffen, auf
Bundesebene Massnahmen einzuleiten. Mit diesen
konnten schliesslich eine kantonale Zustandigkeit
definiert und das Verfahren an den entsprechenden
Kanton abgetreten werden. Eine Gruppe von Tatern,
welche in die Schweiz eingereist war, um ein Juwe-
liergeschéaft auszurauben, wurde so identifiziert und
vor der geplanten Tat festgenommen. Im Rahmen
des Projekts wurde eine Tagung durchgefiihrt.

ILLEGALER HANDEL MIT KULTURGUTERN. Die fiir
den Informationsaustausch mit dem In- und Aus-
land zustdndigen Mitarbeitenden des Kommissari-
ats AOF betreiben eine Falliibersichtsliste. Sie ist den
Ansprechpartnern der Kantone zuginglich. Regel-
madssige Kulturgiitertagungen, das Anfertigen von
Expertisen fiir Zoll- und Polizeibehorden und die
Beratung dieser Organisationen, wie auch die Un-
terstiitzung des Bundesamtes fiir Kultur in spezifi-
schen Fragen gehoren zu den Aufgaben des Kommis-
sariats AOF.

PICKPOCKETING. Die Mitarbeitenden nehmen an
internationalen Treffen fiir Ermittlerinnen und Er-
mittler teil und sorgen fiir den zeitgerechten Aus-
tausch von allen kriminalpolizeilichen Informa-
tionen. Eine erste nationale Ermittlungstagung in
diesem Bereich findet im Friithjahr 2015 statt.

Zielfahndung und
Einsatzgruppe

Das Kommissariat Zielfahndung/
Einsatzgruppe fuhrt Zielfahndungen im In-
und Ausland zugunsten verschiedener
Partner durch. Es steht als Einsatzgruppe
fur die Bewaltigung von Einsatzen
mit erhdhter Gefahrdung zur Verfiigung
und organisiert die sicherheitspolizei-
liche Aus- und Weiterbildung der fedpol-
Mitarbeitenden.

ZIELFAHNDUNGEN. Fliichtige, national oder inter-
national zur Verhaftung ausgeschriebene Straftater-
innen und -tdter werden per Zielfahndung gesucht
und verhaftet. Auftraggeber sind die BA, das BJ sowie
nationale und internationale Strafverfolgungsbehor-
den.
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Das Kommissariat Zielfahndung/Einsatzgrup-
pe (ZF/EG) eroffnete im Auftrag von rechts-
oder amtshilfeweise beantragten Massnahmen aus
Deutschland, Ruménien, Ddnemark und der Slowa-
kei, sowie aus den Kantonen Schwyz und St.Gallen,
sechs neue Zielfahndungsfille (2013: 9). Die Ziel-
personen waren international zur Festnahme aus-
geschrieben. Acht Fadlle wurden erfolgreich abge-
schlossen, in zwei davon kam es zu Verhaftungen in
der Schweiz, weitere sechs Zielpersonen konnten
aufgrund der internationalen Zusammenarbeit im
Ausland festgenommen werden. Partnerdienste im
In- und Ausland wurden bei 24 umfangreichen
Abkldarungen erfolgreich unterstiitzt (2013: 37). Zu-
dem wurden im Rahmen einer Fahndungsaktion
von INTERPOL unter dem Titel «Operation INFRA
TERRA» iiber 50 weitere Abklarungen getatigt. Die
fliichtigen Personen wurden in diesen Fallen schwer-
wiegender Verbrechen an der Umwelt beschuldigt,
wie zum Beispiel Handel mit oder Vernichtung von
gefdahrlichen Abféllen, illegalem Abbau von natiirli-
chen Ressourcen oder anderen Umweltverbrechen.

Im Rahmen der Amtshilfe unterstiitzte das
Kommissariat ZF/EG Polizeidienststellen in 16 Kan-
tonen. Bei Rechtshilfe oder Amtshilfeersuchen arbei-
tete die Zielfahndung mit Deutschland, Italien, Oster-
reich, Frankreich, Schweden, Danemark, Serbien,
Russland, Ungarn, Rumadnien, Bulgarien, Kroatien,
Georgien und der Slowakei zusammen. Im Herbst
wurde das MEPA Fachseminar Zielfahndung in der
Schweiz durchgefiihrt. Dabei nahmen Polizeibeamte
aus sechs Landern und diversen Kantonen teil.

EINSATZGRUPPE. Die Mitarbeitenden der Einsatz-
gruppe sind neben der Grundausriistung zusatzlich
bewaffnet und mit speziellem Einsatzmaterial ausge-
riistet. Sie werden vertieft ausgebildet. Das Kommis-
sariat ZF/EG steht der BKP bei Einsdtzen mit erhoh-
ter Gefahrdung als Einsatzgruppe zur Verfiigung.

Die Mitarbeitenden des Kommissariats wa-
ren 2014 in 39 kriminalpolizeiliche Operationen ein-
gebunden (2013: 16). Thre Einsadtze erfolgten aus-
schliesslich im Rahmen von bundeseigenen Ermitt-
lungsverfahren. Dabei wurden durch das Kommis-
sariat:

o 12 Festnahmen durchgefiihrt,

o 4 Einsdtze koordiniert,

o 57 Gefangenentransporte begleitet,

o 13 Bewachungsauftrage erledigt,

o 5 Riickfiihrungen aus dem Ausland vollzogen,

o Vorfiihrbefehle durchgesetzt,



. Schutzauftrage wahrgenommen,

. 7 Hausdurchsuchungen abgesichert und

o 11 weitere Einsatze der BKP-Ermittler
unterstutzt.

SICHERHEITSPOLIZEILICHE AUS- UND WEITER-
BILDUNG. 2014 wurden 332 Mitarbeitende von fed-
pol in den Bereichen Zwangsmassnahmen, Eigen-
schutzmassnahmen, polizeiliche Einsatztaktik und
Schusswatfengebrauch instruiert. Die Ausbildungen
fanden im sicherheitspolizeilichen Ausbildungszent-
rum von fedpol sowie an einer externen Ausbildungs-
statte im Tessin statt. Neben den Grundmodulen wur-
den fiir Einheiten wie Observation, Personenschutz
oder Spezialeinsatze erweiterte Trainings angeboten.
Wahrend rund 125 Ausbildungstagen standen jeweils
mindestens zwei Mitarbeitende des Kommissariats
als Instruktoren im Einsatz.

Observationen

Die Abteilung Observation ist zustan-
dig fur systematische Beobachtungen im
offentlichen Raum sowie fur den verdeckten
Einsatz von genehmigungspflichtigen,
technischen Uberwachungsmassnahmen im
privaten Bereich.

EINSATZE OBSERVATION. Wie die Tabelle aufzeigt,
wurden die Ressourcen vorwiegend im Rahmen von
eigenen Ermittlungsverfahren eingesetzt.

Gestiitzt auf die bilateralen Polizeikoopera-
tionsvertrage sowie das Schengener Durchfiihrungs-
iibereinkommen fiihrten die Observationskrafte der
BKP drei grenziiberschreitende Einsdtze durch (in
Frankreich, Italien und Deutschland). In sechs Fallen
unterstiitzte die Observation auslandische Observa-
tionseinheiten, die mit Bewilligung in der Schweiz

operierten. > TABELLE 4

EINSATZE MOBILE ANLAGEN. Bei den Einsétzen des
Kommissariats Mobile Anlagen handelt es sich um
Uberwachungsmassnahmen gemiéss Art. 280 StPO,
die jeweils durch das Zwangsmassnahmegericht zu
genehmigen sind. Das Kommissariat fiihrte 116 (2013:
138) solche technische Uberwachungsmassnahmen
durch. Der Riickgangist darauf zuriickzufiithren, dass
einige Kantone die erforderlichen technischen Mittel
selbst angeschafft haben.

3.CAMO GRUNDKURS. Nach 2010 und 2012 fiihrte
die Abteilung Observation den dritten Grundkurs
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EINSATZE OBSERVATION

Jahr
. Operative Geschafte 46 46
. Total Einsatze 353 354
o Einsatze mit technischen 49 60

Mitteln (Videoaufklarung)

° Einsatze zugunsten Kantone, 61 112
auslandische Polizeidienststellen,
NDB

TABELLE 4

im Bereich des sogenannten CAMO (Camouflage)
durch. Ziel ist es, Personen sowie Objekte praktisch
iberall und jederzeit getarnt oder legendiert beob-
achten zu konnen. Erstmals nahmen am Kurs aus-
schliesslich Angehorige schweizerischer Polizeikorps
teil. Die Teilnehmerzahl war auf zehn Personen be-
schrankt. Im 14-tdagigen Grundlehrgang wurden die
Teilnehmer intensiv auf Einsdtze im landlichen und
stadtischen Gebiet vorbereitet.

Zeugenschutz

Die Zeugenschutzstelle fiUhrt Massnah-
men zum Schutz von Personen durch, die
aufgrund ihrer Mitwirkung in einem Strafver-
fahren gefahrdet sind.

Seit dem 1. Januar 2013 ist bei der BKP die nati-
onale Zeugenschutzstelle angesiedelt. Sie fiihrt Zeu-
genschutzprogramme durch und berdt inldndische
Polizeibehorden bei Schutzmassnahmen zugunsten
von Personen, die nicht — oder noch nicht — im Rah-
men eines Zeugenschutzprogramms geschiitzt wer-
den. Sie koordiniert die Zusammenarbeit mit Dienst-
stellen im In- und Ausland, mit beteiligten Dritten
und der spezialisierten Opferbetreuung.

Die ausserprozessualen Zeugenschutzmass-
nahmen konnen wahrend oder nach Abschluss eines
Verfahrens auf Antrag der Verfahrensleitung getrof-
fen werden. Sie sind besonders dort von grosser Be-
deutung, wo der Zeuge eine neue Identitat bendotigt
und iiber einen ldngeren Zeitraum geschiitzt wer-
den muss. Die Strafverfahren, in welchen bislang aus-
serprozessuale Zeugenschutzmassnahmen ergriffen
wurden, untersuchen strafbare Handlungen gegen
Leib und Leben, gegen die Freiheit (Menschenhan-
del), gegen das Vermogen oder gegen den offentli-
chen Frieden.

Die Zeugenschutzstelle hat im Berichtsjahr
gefahrdete Personen in Zeugenschutzprogrammen
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betreut, Schutzpersonen aus dem Ausland tiber-
nommen und Beratungs- und Unterstiitzungs-
dienstleistungen zugunsten gefahrdeter Personen in
Strafverfahren des Bundes und der Kantone durch-
gefiihrt. Neben operativen Aufgaben sorgte die Zeu-
genschutzstelle in Zusammenarbeit mit externen
Fachleuten fiir die Ausbildung ihrer Mitarbeitenden.

Analyse

Diese Abteilung fuhrt falltbergrei-
fende Analysen durch, namentlich in
den Bereichen Organisierte Kriminalitat,
Wirtschaftskriminalitat sowie Terroris-
mus und dessen Finanzierung.

Die Abteilung erarbeitet kriminalpolizeiliche
Berichte zu Modi Operandi und Tatergruppenpro-
filen. Sie versorgt die Ermittlungseinheiten der BKP
mit operativen Kriminalanalysen und Vorermitt-
lungsergebnissen. Diese enthalten wichtige Erkennt-
nisse, Empfehlungen und verfahrenseinleitende Hin-
weise.

OPERATIVE KRIMINALANALYSE. Das Kommis-
sariat III ist das Schweizer Kompetenzzentrum auf
dem Gebiet der operativen Kriminalanalyse. Es wur-
de 2014 in 40 Strafverfahren einbezogen (2013: 44)
und unterstiitzte sieben kantonale Verfahren.

> GRAFIK 7

Als Schweizer Kompetenzzentrum auf dem Ge-
biet der operativen Kriminalanalyse fithrt das Kom-
missariat auch nationale und internationale Ausbil-
dung durch.

Im Drei-Stufen-Modell (Gesamtschweizeri-
sches Ausbildungs- und Einsatzkonzept der operati-
ven Kriminalanalyse), das seit 2009 umgesetzt wird,
wurde ein nachstes Kapitel geschrieben. Im Novem-
ber 2014 fand der erste Weiterbildungskurs fiir aus-
gebildete Spezialistinnen und Spezialisten der Stu-
fen zwei und drei statt. Das Ziel war, Losungsansatze
zu diskutieren und neue Ideen in die Korps aufzu-
nehmen. °

Statistische Angaben zum Themenbereich finden sich in den Statistiken
zum Jahresbericht unter: > www.fedpol.admin.ch/jahresbericht
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2 Sicherheitspolizei

Die sicherheitspolizeilichen Aufgaben von fedpol nimmt die Hauptabteilung
Bundessicherheitsdienst (BSD) wabhr.

Sicherheit Personen

Der BSD koordiniert und ordnet
Sicherheitsmassnahmen an flir Personen des
Bundes, fur volkerrechtlich geschtitzte
Personen und Einrichtungen in der Schweiz
sowie an Bord von Schweizer Luftfahrzeu-
gen und an ausgewahlten Bodenstationen im
Ausland.

SCHUTZ INTERNATIONALE BESUCHE UND KON-
FERENZEN. Die Abteilung Schutz internationale
Besuche und Konferenzen sorgt fiir die Sicherheit
volkerrechtlich geschiitzter Personen an Konferen-
zen, bei Staats- und Arbeitsbesuchen sowie anlass-
lich von Privataufenthalten in der Schweiz. Die Ab-
teilung ist auch fiir die Bewilligung und Ausstellung
von Waffentragbewilligungen fiir staatlich beauftrag-
te Sicherheitsbeamte aus dem Ausland zustdandig,
welche mit entsprechenden Schutzauftragen betraut
sind.

Das Berichtsjahr startete im Januar mit drei
zeitgleichen Grossereignissen, namentlich der Sy-
rienkonferenz in Montreux, dem Staatsbesuch aus
Stidkorea in Bern sowie dem WEF in Davos. Zum
Jahresschluss prdsidierte die Schweiz mit Bundes-
prasident Didier Burkhalter die OSZE-Konferenz in
Basel. Wahrend des Jahres fanden zahlreiche weitere
Veranstaltungen statt, fiir die Sicherheitsmassnah-
men zugunsten volkerrechtlich geschiitzter Personen
angeordnet und koordiniert wurden. Hervorzuheben
sind der offizielle Besuch des Prasidenten von Grie-
chenland, der Staatsbesuch des italienischen Staats-
prasidenten und die Konferenzen des UNO-Men-
schenrechtsrates, die Konferenz Arab Forum on Asset
Recovery (AFAR), die Konferenz Union interparle-
mentaire (UIP) in Genf sowie die Sportministerkon-
ferenz in Magglingen (BE). > GRAFIK 8 / GRAFIK 9
SCHUTZ PERSONEN DES BUNDES UND AUS-
LANDISCHE VERTRETUNGEN. Diese Abteilung ist
verantwortlich fiir den Schutz der Mitglieder des
Bundesrates, der Bundeskanzlerin und weiterer Ma-
gistratspersonen. Geschiitzt werden auch die eid-

VOLKERRECHTLICH GESCHUTZTE
KONFERENZTEILNEHMER

1498

1250

541

63
I 329
64
I 218
43
I 230

Anzahl Konferenzen
Anzahl vélkerrechtlich geschitzte Besucher
B Anzahl Personenschutzmassnahmen

GRAFIK 8

VOLKERRECHTLICH GESCHUTZTE BESUCHER
DER SCHWEIZ

1194

1028

889
432
358
I 1017
912
393
I 386

Anzahl Besucher
Anzahl Personenschutzmassnahmen

M Anzahl Waffentragbewilligungen fur ausldndische
Sicherheitsbegleiter

GRAFIK 9
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DROHUNGEN 2012 BIS 2014

202

123

I 105

GRAFIK 10

RISIKOANALYSEN UND
SICHERHEITSBEURTEILUNGEN

94

82

70

40

30

Inland M Ausland

GRAFIK 11

genodssischen Parlamentarierinnen und Parlamen-
tarier in Auslibung ihres Amtes sowie besonders
gefdhrdete Strafverfolgungsbehérden und Bediens-
teten des Bundes. Die Abteilung sorgt weiter fiir die
Sicherheit der ausldandischen Vertretungen und der
akkreditierten Diplomatinnen und Diplomaten so-
wie des Personals internationaler Organisationen.
Die Abteilung fiihrte fiir 539 6ffentliche und pri-
vate Termine von Magistratspersonen Gefdhrdungs-
analysen durch (2013: 718) und ordnete die damit
verbundenen Sicherheitsmassnahmen bei den zu-
standigen Polizeikorps an. Sie bearbeitete 584 Ge-
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schifte in Zusammenhang mit der Sicherheit auslan-
discher diplomatischer Vertretungen (2013: 838), die
primdr auf Ereignisse in den Herkunftslandern zu-
riickzufiihren waren.

Vereinzelt waren Sachbeschddigungen an Ge-
bduden zu verzeichnen, unter anderem am General-
konsulat Frankreichs in Genf. Personen kamen da-
bei nicht zu Schaden. 202 (2013: 123) Meldungen
wurden im Bereich des Bedrohungsmanagements
zum Schutz von Magistratspersonen, Angestellten
des Bundes, Mitgliedern der eidgendssischen Rate
sowie diplomatischen Vertretungen und deren Mit-
arbeitenden bearbeitet. Sie betrafen 77 Personen im
Verantwortungsbereich des Bundes und 53 Behor-
den des Bundes. Sie erforderten Lageanalysen, Risi-
kobeurteilungen und teilweise Sicherheitsmassnah-
men. Die markante Zunahme dieser Meldungen steht
im Zusammenhang mit aktuellen Geschiaften, Vorla-
gen und Anldssen sowie mit einer erhohten Sensi-
bilitdt fiir Drohungen bei betroffenen Personen und
Behorden des Bundes. Vorfdlle werden daher eher

gemeldet. > GRAFIK 10

SICHERHEITSBEAUFTRAGTE LUFTVERKEHR. Die
Abteilung Sicherheitsbeauftragte Luftverkehr rekru-
tiert Sicherheitsbeauftragte, bildet sie aus und setzt
sie als Air Marshals sowie als Ground Marshals ein.
Dies an Bord von Schweizer Luftfahrzeugen im in-
ternationalen, gewerbsmassigen Luftverkehr und an
ausgewadhlten Bodenstationen im Ausland.

Im Zusammenhang mit Grossanldassen wie den
Olympischen Spielen in Sotchi und der Fussball-
weltmeisterschaft in Brasilien mussten zusatzliche
Einsatzschwerpunkte gesetzt werden. Zudem wur-
den die Einsatzdispositive wegen lokal und regional
erhohter Bedrohungslagen in den Anflugdestinatio-
nen angepasst. Die Einsdtze wurden in enger Zusam-
menarbeit mit den Schweizer Airlines durchgefiihrt.

Sicherheit Gebaude

Die Abteilung Sicherheit Gebaude ist
zustandig fur die baulich-technische Sicher-
heit der Gebaude der zivilen Bundesver-
waltung, fur die Zutrittskontrolle und Uber-
wachung von besonderen Bundesgebau-
den sowie fir das Alarmmanagement Bund.

ALARMMANAGEMENT BUND. Das Alarmmanage-
ment Bund ist verantwortlich fiir den Betrieb der
Alarmzentrale der Bundesverwaltung AZ BV und ko-
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ALARMZENTRALE. Die Alarmzentrale der Bundesverwaltung ist ein
24-Stunden-Dienst und nimmt Alarmmeldungen aus den Bereichen Sicherheit,
Uberwachung und Technik von schweizweit angeschlossenen Bundesge-
bauden entgegen und verarbeitet diese. (FOTo FEDPOL)

ordiniert die Zusammenarbeit aller beteiligten Stel-
len im Alarmierungsbereich.

Interventionskrafte wie Polizei, Feuerwehr und
Rettungsdienste riickten in 278 Fallen (2013: 234)
aus, nachdem in der Alarmzentrale der Bundesver-
waltung Alarm ausgelost wurde.

DIENSTPLANUNG UND AUSBILDUNG. Der Bereich
DPA ist verantwortlich fiir die Einsatzplanung und
die Ausbildung der uniformierten Sicherheitsassis-
tenten im Gebaudeschutz. Fiir die Luftwatfe werden
hier Gesuche der Polizei fiir militarische Helikopter-
einsdatze zu Ausbildungszwecken und fiir Realein-
sdtze gepriift. Es wurden 211 Flugstunden (2013:188)
fiir die Ausbildung in den einzelnen Polizeikorps be-
willigt und acht Realeinsadtze unterstiitzt (2013: 10).

OBJEKTSICHERHEIT. Diese Sektion ist die Fachstel-
le fiir die Sicherheit der Immobilien der zivilen Bun-

desverwaltung, einschliesslich privater Bundesrats-
domizile und Objekte besonders gefdhrdeter Bun-
desangestellter sowie fiir die schweizerischen Vertre-
tungen im Ausland (Botschaften und Konsulate).
Sie erarbeitet in diesem Zusammenhang bauliche,
technische und organisatorische Sicherheitskonzep-
te und beurteilt die Sicherheit fiir Gebdude interna-
tionaler Organisationen in der Schweiz. Die Sektion
erstellte im Berichtsjahr 117 (2013: 124) Risikoanaly-
sen und Sicherheitsbeurteilungen, 82 fiir Gebaude
im Inland und 35 fiir Liegenschaften des Bundes im
Ausland.

2014 wurden hauptsdchlich Sicherheitsanfor-
derungen fiir die Bundeshauser und die Objekte des
Bundes in Bern erarbeitet sowie Sicherheitsmass-
nahmen aufgrund von Veranstaltungen auf dem
Bundesplatz festgelegt. Die Sektion nahm zudem Si-
cherheitskontrollen vor und erarbeitete Verbesse-

rungsvorschlage. > GRAFIK 11
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Wiederholt wurden in kleinem Rahmen Falle
von Vandalismus festgestellt. Die Vorfalle waren nicht
oder nur indirekt gegen den Bund als Institution ge-
richtet. Die Zahl der Fille, in denen gezielt Objekte des
Bundes beschddigt wurden, blieb auch 2014 auf ei-
nem tiefen Niveau. Gegen Bundesobjekte im Ausland
waren keine gravierenden Zwischenfalle zu verzeich-
nen. Die Sicherheitskonzepte wurden kontinuierlich
optimiert, bauliche, technische und organisatorische
Sicherheitsmassnahmen geplant und realisiert.

Die Sicherheitsbeauftragten der zivilen Depar-
temente und Bundesamter wurden in baulich-tech-
nischen und organisatorischen Sicherheitsfragen in-
tensiv beraten und bei der Durchfiihrung von iiber 30
Evakuierungsiibungen in der ganzen Schweiz unter-
stiitzt. Im Rahmen der Notfallorganisation der zivilen
Bundesverwaltung wurden rund 450 Stockwerkver-
antwortliche auf dem Gebiet der Brandbekampfung
mit Kleinloschgerdten praxisnah geschult.

Fiir die Funktion der Stockwerkverantwortli-
chen wurden in den letzten 18 Jahren tiber 6500 Per-
sonen ausgebildet. In einer Tagung liessen sich rund
25 neu ernannte Sicherheitsbeauftragte schulen.

OBJEKTSCHUTZ. Die Sektion Objektschutz ist zu-
standig fiir den Bewachungs-, Uberwachungs- und
Sicherheitslogendienst bei Gebduden der zivilen
Bundesverwaltung und betreibt die Sicherheitsloge
im Medienzentrum des Bundes. Sie ist fiir die Zu-
trittskontrolle und die Sicherheit im Parlamentsge-
bdaude verantwortlich. Ferner fiihrt sie das Einver-
nahmezentrum fiir die zivilen Stratverfolgungsbe-
horden des Bundes (Bundesanwaltschaft und Bun-
deskriminalpolizei).

Im Parlamentsgebdaude wurden 94239 (2013:
93341) Besucher einer Zutrittskontrolle mit Metall-
detektor und Rontgenanlage unterzogen. Man stellte
neun verbotene Gegenstande sicher (2013: 7) und elf
Personen wurden angehalten und der Polizei tiber-
geben (2013:12). Im Parlamentsgebdaude fanden 406
Sonderfithrungen mit 9533 Personen statt, die eben-
falls kontrolliert wurden.

Die Mitarbeitenden des Nachtdienstes griffen
bei 1481 (2013: 1948) sicherheitsrelevanten Vorfal-
len ein, schlossen beispielsweise offene Fenster oder
nicht abgeschlossene Tliren

Im Einvernahmezentrum gewahrleistete die
Sektion die Sicherheit bei insgesamt 776 (2013: 682)
Einvernahmen, Vorladungen und Vorfiihrungen. Den
grossten Teil der Einvernahmen fiihrten die Bundes-
anwaltschaft und die BKP durch.
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Fihrung und Analyse

Die Abteilung Filhrung und Analyse
koordiniert und bearbeitet Departements-,
Bundesrats- und Parlamentsgeschafte.

Sie handelt mit den Kantonen und Stadten
die finanzielle Abgeltung von polizei-

lichen Leistungen zugunsten des Bundes

aus und erstellt Vereinbarungen tGber

das Erbringen von Leistungen im Sicherheits-
bereich. Weiter erarbeitet sie Lagebilder

und Gefdhrdungsanalysen und nimmt

die standigen Aufgaben des Sonderstabes
Geiselnahme und Erpressung wahr.

GEFAHRDUNGSLAGE. 2014 erstellte der Fachbe-
reich 697 (2013: 645) Gefdhrdungsbeurteilungen fiir
volkerrechtlich geschiitzte Personen, fiir Magistrats-
personen und fiir auslandische Vertretungen. Diese
erneute Zunahme der Gefdhrdungsbeurteilungen ist
aufdie gestiegene Anzahl volkerrechtlich geschiitzter
Teilnehmerinnen und Teilnehmer an Anldssen und
Konferenzen sowie auf einen Anstieg der Geschafte
im Bereich Magistrate und auslandische Vertretun-
gen zurlickzufithren. Weiter verfasste der Fachbe-
reich vereinzelt Berichte und Lagebeurteilungen fiir
Bundesobjekte im In- und Ausland.

SONDERSTAB GEISELNAHME UND ERPRESSUNG.
Der Sonderstab Geiselnahme und Erpressung (SO GE)
ist ein interdepartementales Instrument des Bundes
zur Bewaltigung von Krisensituationen, bei denen
Behorden des Bundes oder Vertreter auslandischer
Staaten erpresst werden. Zur Erfiillung ihrer Aufgabe
wurden die Mitglieder des SOGE 2014 im Rahmen
von Trainings und Ausbildungen auf einen mogli-
chen Einsatz gezielt vorbereitet. °

Beschreibungen und Beurteilungen der Lage im Themenbereich finden
sich in Teil 1, Kapitel 11. > Seite 52

Statistische Angaben zum Themenbereich finden sich in den Statistiken

zum Jahresbericht unter: > www.fedpol.admin.ch/jahresbericht
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3 Internationale

Polizeikooperation

Diese Hauptabteilung nimmt die Aufgaben von fedpol im Bereich
der internationalen Polizeizusammenarbeit wahr.

Strategie
internationale

Polizeikooperation

Am 26.Februar 2014 genehmigte
der Bundesrat die neue Strategie der
internationalen Polizeikooperation 2014 bis
2017 von fedpol. Die Strategie zeigt auf,
wie die internationale Polizeizusammenar-
beit zur Bekampfung transnationaler
Kriminalitat verbessert werden kann, damit
die Schweizer Bevolkerung noch besser
geschitzt ist. Zur Umsetzung der Koopera-
tionsstrategie erstellt fedpol jahrlich
einen Aktionsplan.

In der Polizeikooperationsstrategie definiert der
Bundesrat Massnahmen zur Vertiefung der Polizei-
kooperation. Primdr sollen die in jiingster Zeit revi-
dierten Polizeivertrdge mitItalien, Frankreich, Oster-
reich und Liechtenstein umgesetzt werden. Uberdies
soll die Zusammenarbeit mit weiteren Partnerlan-
dern intensiviert werden. Im Vordergrund stehen
dabei Lander in Ost- und Stidosteuropa sowie Nord-
und Westafrika. Das Netz der Schweizer Polizei-
attachés im Ausland soll den operativen Bediirfnis-
sen angepasst und neue Standorte fiir die Stationie-
rung geprift werden.

Um Terrorismus und grenziiberschreitende Kri-
minalitat besser bekdampfen zu konnen, intensivieren
die EU-Mitgliedsstaaten den Informationsaustausch.
Ein wichtiges Instrument bilden dabei die sogenann-
ten Primer Beschliisse. Sie regeln den grenziiber-
schreitenden Abgleich von Daten iiber Fingerabdrii-
cke, DNA-Profile und Fahrzeughalter. Der Bundesrat
strebt eine Beteiligung an der Priimer Zusammenar-
beit an. Schliesslich soll auch der Informationsaus-
tausch im Rahmen von INTERPOL intensiviert und
verbessert werden. Besonderes Augenmerk gilt dabei
dem Datenschutz und der Datenqualitat.

Bilaterale Abkommen

Aktuell hat die Schweiz mit 15 Staaten
Polizeikooperationsabkommen ab-
geschlossen, darunter sind auch die funf
Nachbarstaaten Italien, Frankreich,
Deutschland, Liechtenstein und Osterreich.

ITALIEN.Am 14. Oktober 2013 unterzeichneten Bun-
desratin Simonetta Sommaruga und der italienische
Innenminister das neue Polizeikooperationsabkom-
men in Rom. Der Bundesrat hat die Botschaft zur
Genehmigung des Abkommens am 28. Mai 2014
verabschiedet und dem Parlament vorgelegt. Das
neue Abkommen soll den geltenden Polizeivertrag
vom 10. September 1998 ersetzen.

DEUTSCHLAND. Beim Evaluationstreffen Ende 2013
in Bern (siehe Jahresbericht fedpol 2013) haben die
Schweiz und Deutschland beschlossen, den Bedarf
einer Revision des Polizeivertrags auf Expertenebe-
ne zu prifen. Ein solches Treffen fand am 30. Juli
2014 in Berlin statt. Die Expertinnen und Exper-
ten waren sich einig, dass die polizeiliche Zusam-
menarbeit auf Basis des aktuellen Abkommens sehr
gut funktioniert, sich die Sicherheitslandschaft und
die Herausforderungen aber verdndert haben. Eine
Revision des geltenden Abkommens konnte deshalb
einen Mehrwert bringen. Ein Entscheid soll 2015 ge-
fallt werden.

OSTERREICH UND LIECHTENSTEIN. Das revidier-
te trilaterale Polizeiabkommen mit Osterreich und
Liechtenstein wurde am 4. Juni 2012 unterzeichnet.
Nach dem Stdnderat im Juni 2013 hat der National-
rat im Marz 2014 das Abkommen genehmigt. Nach
Ablauf der Referendumsfrist im Juli 2014 konnte
die Schweiz dem Depositarstaat Osterreich die Ra-
tifikationsurkunde tiberreichen. Liechtenstein und
Osterreich haben das Abkommen noch nicht rati-
fiziert. fedpol rechnet mit einem Inkrafttreten bis
Ende 2015.
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POLIZEIATTACHES. fedpol stationiert derzeit zehn Polizeiattachés in Brasilien, Italien, Kosovo,
Serbien, Thailand, Tschechien, den USA sowie bei Europol in den Niederlanden. Die kleineren
Flaggen bezeichnen die dazugehorigen Seitenakkreditierungen. Ausserdem ist ein Verbindungs-
beamter der Schweiz bei INTERPOL in Lyon/Frankreich eingesetzt. (GRAFIK FEDPOL)

TSCHECHIEN. Die Schweiz und Tschechien haben
am 31. Mai 2005 ein Polizeiabkommen abgeschlos-
sen. Die Zusammenarbeit wird regelmassig gemein-
sam evaluiert. Vom 22.bis 24.Januar 2014 trafen sich
tschechische und Schweizer Fachpersonen in Prag
zu Gesprachen. Beide Delegationen waren sich ei-
nig, dass die Zusammenarbeit gut funktioniert und
ein hohes Niveau erreicht hat, auch durch den in
Prag stationierten Polizeiattaché. Die Ergebnisse der
Evaluation bestatigen, dass die Schweiz die richtigen
Massnahmen und Instrumente anwendet und die
Zusammenarbeit auf diesem Wege weitergefiihrt
werden kann.

UNGARN. Die Schweiz und Ungarn haben am 5. Feb-
ruar 1999 ein Polizeikooperationsabkommen abge-
schlossen. Es ist damit das alteste Polizeiabkommen
der Schweiz mit einem Nicht-Nachbarstaat. Im Ok-
tober 2014 fand in Budapest ein Evaluationstref-
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fen statt. Um die Zusammenarbeit zur Bekampfung
des Menschenhandels zu verstarken, konnten kurz-
sowie langfristige Massnahmen vereinbart werden.
Dazu gehodren der gegenseitige Austausch von Fach-
personen und eine mogliche Revision des Abkom-
mens.

KOSOVO. Am 6. November 2013 hat der Direktor
fedpol mit dem kosovarischen Innenminister in Pris-
tina ein Abkommen tiber die Polizeizusammenarbeit
bei der Bekampfung der Kriminalitdt unterzeichnet.
Die Botschaft zur Genehmigung des Abkommens hat
der Bundesrat am 3. September 2014 verabschiedet.
Der Standerat hiess in der Wintersession 2014 das
Abkommen einstimmig gut. Im Kosovo ist der Ge-
nehmigungsprozess seit Marz 2014 abgeschlossen.
Nach der Genehmigung durch den Nationalrat und
dem Ablauf der Referendumsfrist kann das Abkom-
men durch die Schweiz ratifiziert werden.
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Polizeiattachés

Seit 1995 stationiert fedpol Polizeiatta-
chés (PA) im Ausland. 2014 verflgte die
Schweiz Uber ein Netz von zehn PA, welche
die schweizerischen Polizei- und Straf-
verfolgungsbehorden bei komplexen oder
dringenden Verfahren im Bereich der
polizeilichen Amtshilfe oder justiziellen
Rechtshilfe in Strafsachen unterstltzen. Die
PA entlasten die zustandigen Behorden
auch in weiteren Bereichen, beispielsweise
beim Erheben kriminalstrategischer
Informationen.

Im Berichtsjahr waren die zehn PA fiir insge-
samt 24 Lander akkreditiert: Die in Brasilien, Ita-
lien, Kosovo, Serbien, Thailand, Tschechien, USA
sowie bei INTERPOL/Frankreich und Europol/Nie-
derlande hauptakkreditierten PA betreuten zugleich
die Seitenakkreditierungslander Malta, Slowenien,
Albanien, Mazedonien, Montenegro, Bosnien-Her-
zegowina, Kroatien, Indonesien, Kambodscha, Ma-
laysia, Philippinen, Polen, Slowakei, Ungarn und
Kanada.

Insbesondere bei schwerwiegenden Kriminal-
fallen, bei welchen eine schnelle und direkte Zusam-
menarbeit vor Ort erforderlich ist, erweist sich das
vertrauenswirdige Kontaktnetz der PA als unabding-
bares und wirkungsvolles Instrument. Die PA unter-
stiitzen die Strafverfolgungsbehorden auch dort, wo
die Zusammenarbeit tiber andere Polizeikandle nicht
erfolgreich war oder nicht zeitgerecht erfolgen kann.

2014 erledigten die PA 1362 (2013: 1320) Ge-
schafte, ausgenommen Europol-Geschafte, welche
bei der Europol-Kooperation aufgefiihrt sind. Ge-
schafte in Zusammenarbeit mit den Kantonen mach-
ten 20 Prozent des Volumens aus, drei Viertel dieser
Ersuchen stammten von den sechs Polizeikorps der
Kantone Ziirich, Bern, Waadt, Aargau, Freiburg und
Solothurn.

Zugleich konnten komplexe Verfahren bei der

> GRAFIK 12/GRAFIK 13

Bekdmpfung von Menschenschmuggel, Padokrimi-
nalitdt bzw. verbotener Pornografie und Cyberkrimi-
nalitdat beschleunigt werden. Die folgenden Beispiele
schildern Falle, bei welchen die PA zu einem erfolg-
reichen Abschluss von kriminalpolizeilichen Ermitt-
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ton Solothurn konnte der mutmassliche Haupt-
tater in Serbien ermittelt, lokalisiert und festge-
nommen werden. Der erfolgreichen Festnah-
me gingen langjahrige Ermittlungen durch die
Staatsanwaltschaft und Kantonspolizei Solo-
thurn sowie fedpol voraus. Der PA koordinierte
umfangreiche polizeiliche und justizielle Aktio-
nen in Serbien. Er vermittelte Kontakte und In-
formationen zwischen in- und auslandischen
Partnern und war an der Beschatfung wichtiger
Beweismittel vor Ort beteiligt.

. In einem Verfahren der BA wegen Internet-
betrugs (Phishing) konnten in Thailand zwei
Beschuldigte verhaftet und an die Schweiz
ausgeliefert werden. Der PA unterstiitzte die
schweizerischen und thaildndischen Behorden
beim Informationsaustausch, den Fahndungs-
massnahmen und bei der raschen Abwicklung
des Auslieferungsersuchens. Die Beschuldigten
werden des Phishings von Bankkundendaten
angeklagt.

. Deutsche, albanische und schweizerische Straf-
verfolgungsbehorden fithrten seit dem Friihjahr
2013 Ermittlungsverfahren gegen eine interna-
tional operierende albanische Tatergruppe we-
gen Verdacht des Menschenhandels zwecks se-
xueller Ausbeutung. Dank der intensiven ope-
rativen Unterstiitzung des deutschen Verbin-
dungsbeamten und des schweizerischen PA vor
Ort erhielten die albanischen Polizeibehorden
zeitnah Informationen und Ubersetzungen. Die
beiden Haupttdter wurden in Albanien durch
das zustdandige Gericht zu zehn und zwdolf Jah-
ren Freiheitsstrafe wegen Menschenhandels
verurteilt.

J Im Zusammenhang mit der Entfiihrung einer
19-jahrigen Schweizerin kosovarischer Her-
kunft, die Anfang 2014 von den eigenen Fami-
lienmitgliedern in den Kosovo entfithrt und
dort bei Verwandten festgehalten wurde, koor-
dinierte der PA den direkten Austausch von In-
formationen und Erkenntnissen mit den zu-
staindigen Behorden. Die Ermittlungen fithrten
zur Lokalisierung und Befreiung des Opfers im
Kosovo sowie zur Verhaftung von fiinf Perso-
nen im Kosovo und der Schweiz.

. Als ein Attentdter das Regierungsgebdaude in
Ottawa stiirmte, war eine Schweizer Schulklas-
se, welche das Parlament besuchte, zusammen
mit anderen Touristen stundenlang im Parla-
mentsgebaude eingeschlossen. Innerhalb einer
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kurzen Zeitspanne konnte der PA die zustandi-
gen Ermittlungsbehorden vor Ort eruieren, Er-
kenntnisse zu den laufenden polizeilichen Er-
mittlungen erheben und damit zum Abschluss
der Abklarungen in der Schweiz beitragen.

Statistische Angaben zum Themenbereich finden sich in den Statistiken

zum Jahresbericht unter: > www.fedpol.admin.ch/jahresbericht

Polizei- und
Zollkooperationszentren
(CCPD)

Die Zentren fUr Polizei- und Zoll-
kooperation (CCPD) in Genf und Chiasso un-
terstlUtzen die Strafverfolgungsbehor-
den der Schweiz, Frankreichs und Italiens
beim grenziberschreitenden Informa-
tionsaustausch sowie bei weiteren opera-
tiven Kooperationsformen. Sie arbeiten
eng mit fedpol, dem Grenzwachtkorps
sowie anderen Polizeidienststellen
des Bundes oder der Kantone zusammen.

CCPD GENF. Das CCPD Genfbearbeitete 2014 insge-
samt 18 745 (2013: 18 749) Anfragen. Davon stamm-
ten 68 Prozent (2013: 67 Prozent) aus der Schweiz
und 32 Prozent (2013: 33 Prozent) aus Frankreich.
Die Meldungseingdnge blieben in den letzten zwei
Jahren auf hohem Niveau stabil.

Die Analysearbeit wird innerhalb des CCPD
durch die «Cellule de renseignement» getatigt. Die
Analyse konnte im Juni 2014 Zusammenhange zwi-
schen verschiedenen bewaffneten Raubiiberfillen
aufzeigen. Das CCPD wurde zudem im Zusammen-
hang mit einem Tankstelleniiberfall im Kanton Genf
um Mithilfe gebeten: Die getatigte Analyse erlaub-
te es, trotz abgedeckter Nummernschilder den fran-
zosischen Fahrzeugbesitzer sowie eine weitere Per-
son, die bereits wegen bewaffneten Raubiiberfalls be-
kannt war, ausfindig zu machen. Diese Information
konnte in weniger als 24 Stunden den ermittelnden
Stellen der Kantonspolizei Genf zur Verfiigung ge-
stellt werden.

CCPD CHIASSO. Im CCPD Chiasso wurden im Be-
richtsjahr 7146 (2013: 6400) Anfragen bearbeitet.
Davon stammten 67 Prozent (2013: 64 Prozent) aus
der Schweiz und 33 Prozent (2013: 36 Prozent) aus
Ttalien. Die Dienstleistungen des Zentrums fiihrten
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zu zahlreichen Ermittlungserfolgen: Das CCPD Chi-
asso vermittelte im April 2014 einen italienischen
Hinweis in Zusammenhang mit einem stidamerika-
nischen Kokain-Kurier. Dank der raschen Informa-
tionsweitergabe konnte der Drogenkurier in Lugano
durch die Kantonspolizei Tessin verhaftet werden.
Bei einem anderen exemplarischen Fall unterstiitzte
das CCPD die zustandigen Behorden bei der Aufkla-
rung eines Totungsdeliktes in Italien. Die Ermittlun-
gen Italiens zeigten, dass der Tadter bei der Flucht
durch Verwandte und Freunde unterstiitzt worden
war und dass Verbindungen zur Schweiz bestan-
den. Das CCPD Chiasso verbreitete die Information
schweizweit, was letztlich zur Festnahme des Taters
fihrte.

CCPD-VEREINBARUNG BUND-KANTONE. Im Be-
richtsjahr wurde eine Vereinbarung zwischen dem
Bund und den Kantonen iiber den nationalen Be-
trieb der CCPD in Genf und Chiasso abgeschlossen.
Die Vereinbarung trat am 1. August 2014 zusammen
mit einem neuen Artikel im Bundesgesetz {iiber
die kriminalpolizeilichen Zentralstellen des Bundes
(ZentG) in Kraft. Gemadss Art. 6a ZentG kann sich der
Bund an den CCPD beteiligen. Er koordiniert die
Fithrung und den Betrieb und regelt mit den Kan-
tonen die gemeinsame Organisation, die Aufgaben-
wahrnehmung und die Finanzierung.

Die Vereinbarung ist zwischenzeitlich vollstan-
dig umgesetzt. Sie regelt die Zustiandigkeiten zwi-
schen Bund und Kantonen (strategisch, operativ, fi-
nanziell) und erlaubt im Kontext mit den bestehen-
den internationalen Vereinbarungen eine deutlich
effizientere und transparentere innerschweizerische
Zusammenarbeit.

VERBINDUNGSBUROS. Beide CCPD arbeiten mit
den grenzpolizeilichen Verbindungsbiiros in Basel
und Schaanwald zusammen. Die Verbindungsbii-
ros stehen unter der Leitung des Grenzwachtkorps
(GWK). Zur Erreichung einer engeren Vernetzung
zwischen den CCPD und den Verbindungsbiiros wur-
den Absprachen getroffen und es fanden mehrere
Sitzungen statt.

INTERNATIONALE KOOPERATION. Nebst der Schweiz
betreiben auch andere Schengen-Staaten mit ihren
Nachbarn Polizei- und Zollkooperationszentren, un-
terdessen gibt es deren 40. Mit einigen davon hat die
Schweiz eine besonders enge Kooperation im nicht-
operativen Bereich etabliert.Es sind dies das deutsch-

franzosische CCPD Kehl sowie das trinationale CCPD
Heerlen (Belgien, Niederlande, Deutschland). Die
Kooperation umfasst beispielsweise die gegenseitige
Orientierung tiber neue Vorhaben oder Ausbildungs-
methoden.

Auf EU-Ebene fand im Berichtsjahr eine Sit-
zung fiir alle europdischen CCPD-Koordinatoren
statt. Kernthemen waren System- und Ausbildungs-
fragen.

Polizeiprojekte

Die Schweiz fordert die Zusammen-
arbeit mit auslandischen Polizeibehérden zur
Verbesserung der Kooperation. Diese
erfolgt im Rahmen des Schweizer Beitrags
zur Verringerung der wirtschaftlichen
und sozialen Ungleichheiten in der erweiter-
ten EU (Erweiterungsbeitrag), des Regio-
nalprogramms Westbalkan sowie der Migra-
tionspartnerschaft mit Nigeria.

RUMANIEN UND BULGARIEN. Im Rahmen des Er-
weiterungsbeitrags haben fepdol, die Generaldirek-
tion der rumaéanischen Polizei und die bulgarische
Nationale Kommission zur Bekdmpfung des Men-
schenhandels Projekte zur verstarkten Bekampfung
des Menschenhandels erarbeitet. Beide Projekte star-
ten 2015 mit einer Laufzeit von zwei Jahren. Des Wei-
teren wurde unter der Leitung von fedpol ein Projekt
zur Eingliederung Bulgariens in den Schengenraum
abgeschlossen. Die Mitarbeitenden der bulgarischen
SIRENE-Biiros wurden einerseits aus- und weiter-
gebildet. Andererseits unterstiitzte man sie in der
Herstellung von Informationsmaterial fiir die Poli-
zeibehorden. Dadurch konnten ihre Kenntnisse er-
hoht und die Qualitat der Zusammenarbeit mit den
Schweizer Polizeibehorden verbessert werden.

WESTBALKAN. Der Ausbau der Beziehungen zwi-
schen den Schweizer Polizeibehdrden und den Poli-
zeibehorden in der Region Westbalkan wird durch
das Regionalprogramm Polizeikooperation Westbal-
kan unterstiitzt. Es ist finanziert durch die Direktion
fiir Entwicklung und Zusammenarbeit (DEZA) des
EDA.Im Rahmen des Programms fiihrte die Schweiz
zusammen mit Kroatien eine Ministerkonferenz
zur regionalen Polizeikooperation in Siidosteuro-
pa durch. Sie fand am 8. April in Opatija statt. Die-
se Konferenz bot sowohl Bundesrdtin Simonetta
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Sommaruga als auch den Innenministern und an-
deren Vertretern Siidosteuropas (inklusive Kosovo,
Osterreich sowie diverse internationale Organisatio-
nen) eine Plattform zur Erorterung der gegenwar-
tigen Lage der Organisierten Kriminalitat und der
Polizeiarbeit in einer multikulturellen Gesellschaft.

NIGERIA. fedpol beteiligt sich eng an der Umsetzung
der Migrationspartnerschaft mit Nigeria. Zur Be-
kdampfung des Drogenhandels wurden 2014 drei
Beamte der nigerianischen Antidrogenbehorde (Na-
tional Drug Law Enforcement Agency NDLEA) bei
fedpol empfangen und in die Problematik des Dro-
genhandels in der Schweiz und die hiesige Polizeiar-
beit eingefiihrt. Umgekehrt konnten zum ersten Mal
zwei Schweizer Polizisten die Arbeit der NDLEA und
die Situation in Lagos kennenlernen. Schliesslich
wurde im November im Hauptquartier der NDLEA
mit Unterstiitzung von fedpol eine Videokonferenz-
Anlage installiert, um die Kommunikation zu verbes-
sern. Sie steht auch den kantonalen Polizeikorps als
Hilfsmittel zur Verfiigung. Die in diesem Rahmen auf-
gebauten Kontakte haben zu konkreten operationel-
len Ergebnissen gefiihrt.

Europaische Union/

Schengen

Seit 2008 ist die Schweiz Teil des
Schengen-Raums. Sie ist damit zur Anwen-
dung und Umsetzung des Schengen-
Besitzstandes verpflichtet. Die Schengen-
Zusammenarbeit enthalt zahlreiche
Massnahmen zur Verbesserung der Polizei-
kooperation zwischen der Schweiz und
den andern Landern des Schengen-Raums.

SCHENGENER INFORMATIONSSYSTEM (SIS). Das
Schengener Informationssystem (SIS) ist eine eu-
ropaweite elektronische Fahndungsdatenbank im
Bereich Personen und Sachen und Kernstiick der
polizeilichen und justiziellen Zusammenarbeit der
Schengenstaaten. Das SIS enthédlt Informationen
iiber polizeilich und justiziell gesuchte, mit einem
Einreiseverbot belegte oder vermisste Personen so-
wie tiber gestohlene Sachen (Fahrzeuge, Reisedoku-
mente, Waftfen).

Im Rahmen von Schengen werden die syste-
matischen Personenkontrollen an den Binnengren-
zen zwischen den Schengenstaaten aufgehoben, um
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den Reiseverkehr zu erleichtern. Indem gleichzei-
tig die grenziiberschreitende Polizeizusammenarbeit
verbessert wird, sollen Sicherheit und Ordnung im
Schengen-Raum gewadhrleistet und gestarkt wer-
den. Das System lduft seit seiner Inbetriebnahme am
9. April 2013 sehr stabil und wird von den zugriffsbe-
rechtigten Stellen (Polizei, Grenzwachtkorps, diplo-
matische Vertretungen) umfassend genutzt.

Folgende Behorden der Schengenstaaten sind
berechtigt auf das SIS zuzugreifen:

o Behorden, die fiir die Grenzkontrollen zur
Identifizierung von Drittstaatenangehorigen
und fiir andere polizeiliche und zollrechtliche
Uberpriifungen im Landesinnern zustandig
sind,

o Behorden, die fiir die Erteilung und die Priifung
von Aufenthaltstiteln und Visa zustandig sind.
In der Schweiz sind dies: Vertretungen im Aus-
land, die Bundes- und kantonalen Migrations-
behorden,

o die nationalen Justizbehdrden und Behorden,
die fiir die Verfolgung im Rahmen von Straf-
verfahren und fiir justizielle Ermittlungen
zustandig sind. Fiir die Schweiz sind dies die
Bundes- und kantonalen Polizeibehorden, das
Bundesamt fiir Justiz, die Bundesanwaltschaft,
die kantonalen Strafverfolgungs-, Justiz- und
Stratvollzugsbehorden,

o die fiir die Ausstellung der Zulassungsbeschei-
nigungen von Fahrzeugen zustandigen Behor-
den (fiir die Schweiz die Strassenverkehrsam-
ter).

Statistische Angaben zum Thema finden sich in Teil 2 Kapitel 4 Verwal-
tungspolizei, Polizeiunterstitzung und Fahndung/Einsatzzentrale fedpol,
SIRENE-BUro Schweiz. > Seite 101

VISA INFORMATIONSSYSTEM (VIS). Die nationa-
len Stratverfolgungsbehorden greifen zur Bekdmp-
fung der Schwerkriminalitdt auf die Visadaten an-
derer Schengen-Staaten zu. Dieser Zugriff erfolgt via
nationale Zentralstellen, in der Schweiz iiber die
Einsatzzentrale fedpol. Das Instrument steht den be-
rechtigten Benutzern (fedpol, NDB, BA, kantonale
Polizei- und Strafverfolgungsbehorden, Polizeikorps
der Stadte Ziirich, Winterthur, Lausanne, Chiasso,
Lugano) zur Verfiigung.

EUROPAISCHE IT-AGENTUR. Die Verhandlungen
iber die Beteiligung an der IT-Agentur dauerten
auch 2014 an. Anlass zu weiteren Verhandlungen
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SCHENGEN. Dem Fachbereich EU/Schengen obliegt die Weiterentwicklung, Umsetzung

und Evaluation der Schweizer Beteiligung an Schengen. Zudem ist er mit den polizei-

lichen Beziehungen zur EU generell und im Rahmen anderer Formen der EU-Polizeikooperation
betraut (Cepol, Primer Beschluss). (FOTO KEYSTONE)

zwischen der Europdischen Kommission und den
assoziierten Staaten gab eine Bestimmung zur Re-
gelung der Immunitdten, Rechte und Entschadigun-
gen. Die EU-Kommission verlangt, dass die assoziier-
ten Staaten die entsprechende EU-Verordnung zur
IT-Agentur rasch iibernehmen. Bis zu deren Uber-
nahme nimmt die Schweiz als Beobachterin an den
Arbeitsgruppen-Sitzungen EURODAC, VIS und SIS
11 teil.

EURODAC. Eurodac ist eine zentrale europdische
Datenbank mit Informationen iiber Asylbewerber
und in der EU aufgegriffene illegale Einwanderer. Am
26.Juni 2013 erliess die EU eine Verordnung, welche
den Strafverfolgungsbehorden der EU-Staaten zur
Verhiitung oder Aufdeckung terroristischer und
schwerer Straftaten einen Zugriff auf diese Daten-
bank erlaubt. Die an Dublin assoziierten Staaten kon-
nen hierfir ein gesondertes Abkommen abschliessen.

Der Bundesrat hat am 28. November 2014 ein ent-
sprechendes Verhandlungsmandat verabschiedet.

SCHENGEN EVALUATION. Die Schengen-Staaten
werden alle fiinf Jahre evaluiert, um die Anwendung
des Schengen-Acquis, insbesondere die Schengen-
konforme Umsetzung der Weiterentwicklungen, zu
iiberpriifen. Die Schweiz wurde 2014 in den fiinf
Bereichen Datenschutz, Aussengrenzschutz (Flug-
héaten), Schengener Informationssystem, polizeiliche
Zusammenarbeit und Visa gepriift. Die Evaluations-
besuche sind positiv verlaufen, was auch auf die akti-
ve Beteiligung der Partner zuriickzufiihren ist. Die
Schweiz wendet das Schengenrecht grundsatzlich
richtig an, wie die zweite Schengen-Evaluation ge-
zeigt hat.

Die Expertinnen und Experten haben sieben
Empfehlungen verfasst, welche zum Teil auch die
Kantone betreffen. Das Evaluationskomitee emp-
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fiehlt, dass die Schweiz alle Funktionalititen und
Alert-Kategorien des SIS II installiert. Dariiber hin-
aus sollen die Schweizer Behorden die aktuellen
Ausbildungsmassnahmen evaluieren und untersu-
chen, ob der Gebrauch der existierenden Instrumen-
te (E-Learning, Tagungen, Intranet, Kurse) optimiert
werden kann. Schliesslich wird empfohlen, dass die
18 Kantone, welche Art. 36 des SIS-II-Beschlusses
zur Integration der Alerts noch nicht eingefiihrt ha-
ben, zu dessen Einfithrung ermuntert werden. Die
Bestimmung Art. 36 regelt die Personen- und Sach-
fahndung zum Zweck der diskreten Registrierung
und gezielten Kontrolle.

Die Resultate der Evaluation sowie der Folge-
massnahmen (Follow-up) wurden dem Rat der EU
auf Ministerebene prasentiert. Dieser hat entspre-
chende Ratsschlussfolgerungen verabschiedet und
damit die zweite Schengen-Evaluation der Schweiz
formell beendet. Die ndachste Schengen-Evaluation
der Schweiz ist im Jahr 2018 vorgesehen.

INTEGRIERTE GRENZVERWALTUNG. Der Bundes-
rat hatam 2. Juli 2014 den Aktionsplan zur Integrier-
ten Grenzverwaltungsstrategie (IBM) mit 68 Mass-
nahmen genehmigt. Zudem wurde am 13. November
2014 eine Rahmenvereinbarung zwischen dem EJPD
und der KKJPD unterzeichnet, welche den gemein-
samen Willen zur ziigigen Umsetzung des Aktions-
plans unterstreicht. Die Umsetzung der Massnahmen
ist zwischen 2015 und 2017 geplant.

PRUMER ZUSAMMENARBEIT. Der Bundesrat hat
am 3. September 2014 grundsatzlich entschieden, an
der Priimer Zusammenarbeit der EU teilnehmen zu
wollen. Ein entsprechendes Verhandlungsmandat
wurde von den Aussenpolitischen Kommissionen
des National- und Standerats gutgeheissen. Auch die
Konferenz der Kantonsregierungen hat am 19. De-
zember 2014 der Aufnahme von Verhandlungen zu-
gestimmt. Am 13. Marz 2015 hat der Bundesrat das
definitive Verhandlungsmandat erteilt. Zentrale Ele-
mente der Primer Zusammenarbeit sind der erleich-
terte Austausch von DNA-Profilen, Fingerabdriicken
sowie Fahrzeug- und Halterdaten. Die Primer Zu-
sammenarbeit regelt ausserdem die Ubermittlung
von Daten aus Anlass von Grossveranstaltungen, den
Austausch von Informationen zur Verhinderung ter-
roristischer Straftaten sowie weitere Formen der
Zusammenarbeit wie gemeinsame Einsatze, Hilfe-
leistung bei Massenveranstaltungen, Katastrophen
und schweren Ungliicksfallen.
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Europol

Das Europaische Polizeiamt (Europol)
mit Sitz in Den Haag ist die Zentralstelle
der EU zur Bekampfung der Organisierten
Kriminalitat, des Terrorismus und an-
derer Formen der internationalen Schwerst-
kriminalitat. fedpol tauscht mit Europol
polizeiliche Informationen aus und arbeitet
mit dem Polizeiamt im Bereich der strate-
gischen und operativen Analyse zusammen.

Im Berichtsjahr hat die Schweiz die Zusam-
menarbeit mit Europol erheblich intensiviert. Rund
12000 operative Meldungen (2013: 8500) wurden
iiber das Datenaustauschsystem SIENA (Secure In-
formation Exchange Network Application) ausge-
tauscht. Hinzu kamen strategische und verwaltungs-
technische Informationen zuhanden von fedpol.

Ende 2014 war die Schweizin 25 «Focal Points»
vertreten. Die Schweiz erhdlt so alle operativen In-
formationen, die diesen Analysegruppen vorliegen
und welche fiir die Schweiz von Interesse sind. Die
von diesen Gruppen gewonnenen Erkenntnisse flies-
sen in die eigenen, von den Schweizer Behorden
gefiihrten Ermittlungen ein. Besonders nennenswert
ist der Schweizer Beitritt zum «Focal Point Travel-
lers», welcher sich mit der aktuellen Thematik der
«Foreign Fighters» befasst.

PERSONELLE VERSTARKUNG IN DEN HAAG. 2014
erfolgten verschiedene Arbeiten zur Verstarkung der
schweizerischen Prasenz in Den Haag. Im schweize-
rischen Verbindungsbiiro bei Europol sind zwei PA
von fedpol stationiert. Ab Mai 2015 wird die Vertre-
tung der schweizerischen Sicherheitsbehorden bei
Europol durch einen Mitarbeitenden der Eidgenos-
sischen Zollverwaltung (EZV) beziehungsweise des
GWK verstarkt. Die Notwendigkeit, einen Mitarbei-
ter des GWK zu entsenden, zeichnete sich in den letz-
ten Jahren ab, weil die Anfragen und Abklarungen im
Zustandigkeitsbereich der EZV (unter anderem Zoll-
delikte) angestiegen sind. Das BJ entsendet Anfang
2015 eine Verbindungsstaatsanwaltin nach Den Haag.
Sie vertritt die Schweiz bei Eurojust. Analog der en-
gen Kooperation von Europol und Eurojust werden
sich auch die neue Verbindungsstaatsanwaltin und
die Vertreter des schweizerischen Verbindungsbiiros
bei Europol gegenseitig unterstiitzen. Im Rahmen
ihrer Zustandigkeiten arbeiten sie fallbezogen zu-
sammen.
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EMPACT. Zur Bekdmpfung der
Schwerstkriminalitdt fiihrt die EU unter Mitwirkung
von Europol verschiedene Ermittlungsplattformen,
genannt EMPACT (European Multidisciplinary Plat-

organisierten

form against Criminal Threats). Im Rahmen dieser
EMPACT-Plattformen werden ldnderiibergreifende
Projekte und Operationen geplant und realisiert.
Die Schweiz wirkt an mehreren EMPACT-Plattfor-
men mit. 2014 nahm sie an Operationen, unter an-
derem gegen Betrug, Cybercrime, Schmuggel von
Betdubungsmitteln und illegale Immigration teil.
Besonders nennenswert ist hierbei die Operation
«ARCHIMEDES».

OPERATION ARCHIMEDES. Die Operation fand im
September 2014 statt und ist die grosste jemals ge-
startete Aktion gegen das organisierte Verbrechen in
Europa. An der Operation beteiligten sich Europol
sowie 34 Staaten und andere internationale Organi-
sationen. Dabei kam es zu 1150 Verhaftungen, iiber
2,5 Tonnen Betdubungsmittel wurden sichergestellt.
In der Schweiz wirkten — nebst fedpol — mehrere
kantonale Polizeistellen, das GWK und Vertreter von
NGOs an der Operation mit. Insgesamt waren unge-
fahr 130 schweizerische Polizeibeamte im Einsatz. Es
kam zu iiber 400 Personenkontrollen. Von den unge-
fahr 300 in der Schweiz angesprochenen Ruma-
ninnen kam bei 34 Frauen der Verdacht auf, dass sie
Opfer von Menschenhandel sein konnten. Ein Opfer
kooperierte mit der Polizei und sagte aus. Mehrere
Verdachtige wurden festgenommen.

MENSCHENHANDEL UND MENSCHENSCHMUG-
GEL. Das Kommissariat Menschenhandel und Men-
schenschmuggel ist seit 2012 Mitglied der sogenann-
ten «Focal Points» fiir Menschenhandel und Men-
schenschmuggel und beteiligt sich aktiv an operatio-
nellen Meetings der «Target Groups». In den Target
Groups werden die Behorden der involvierten (Tat-
ort-) Lander vereint. Sie werten fallbezogene Infor-
mationen — auch mit Bezug zur Schweiz — aus und
stimmen das gemeinsame Vorgehen untereinander
ab. Die Mitwirkung in einer zwolf Lander umfassen-
den «Target Group» zur Bekdampfung der Schleu-
sungskriminalitdit (Menschenschmuggel) fiihrte zu
einer Zunahme der Europol-Geschaftseingange im
Kommissariat Menschenhandel und Menschen-
schmuggel. Gleichzeitig fiihrten die Beteiligungen an
gemeinsamen Aktionstagen gegen Menschenhandel
(Joint Action Days) und die verstarkte Unterstiitzung
kantonaler Verfahren zu einer merklichen Zunahme

des Meldungsautkommens beim genannten Kom-
missariat. Bei Europol fand weiter eine Koordinati-
onssitzung in einem aktuellen Fall mit rumanischen
Opfern von Menschenhandel statt, bei dem vier Lan-
der direkt und zwei Lander indirekt beteiligt sind. Die
Sitzung wurde von Europol organisiert und erlaubte
allen beteiligten Landern, den Stand der Ermittlun-
gen direkt auszutauschen und neue Ansatzpunkte zu
diskutieren.

BETAUBUNGSMITTEL. Die Schweiz intensivierte
die Zusammenarbeit mit Europol in diesem Bereich
weiter. Sie wirkt mit in den von der Europdischen
Union formulierten Schwerpunkten bei der Be-
kampfung internationaler, grenziiberschreitender
Kriminalitat. So ist das Kommissariat Betaubungs-
mittel im Rahmen der European Multidisciplinary
Plattform against Criminal Threats (EMPACT) Mit-
glied von EMPACT Cocaine und EMPACT Heroin.
Zur Bekdmpfung der Betdubungsmittelkriminalitat
beteiligt sich die Schweiz an mehreren dieser «Focal
Points».

INTERPOL

INTERPOL erméglicht in erster Linie den
Austausch polizeilicher Daten zwischen den
Mitgliedstaaten. Die nationalen Zentralblros
von INTERPOL koordinieren als Kontakt-
stellen in jedem Mitgliedstaat diesen Daten-
austausch. In der Schweiz Gbernimmt
fedpol die Aufgabe des Nationalen Zentral-
blros. Daneben engagieren sich fedpol-
Mitarbeitende in INTERPOL-Arbeitsgruppen,
prifen und unterstiitzen neue Projekte
und vertreten die Schweiz an INTERPOL-
Veranstaltungen.

JUBILAUMSJAHR 2014. 1914 trafen sich in Monaco
Delegierte aus 24 Landern, darunter aus der Schweiz,
weil sie die Notwendigkeit der internationalen Po-
lizeizusammenarbeit erkannten. Dieses Treffen gilt
heute als Startschuss der internationalen Polizeizu-
sammenarbeit und der Idee von INTERPOL. Mit in-
zwischen 190 Mitgliedstaaten ist INTERPOL welt-
weit die grosste internationale Polizeiorganisation.
Am diesjdhrigen Treffen wurde das 100-jahrige Ju-
bilaum der internationalen Polizeizusammenarbeit
gefeiert und die Generalversammlung durchgefiihrt.
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Die Organisation feierte im Berichtsjahr auch das
25-jahrige Jubilaum ihres Hauptsitzes in Lyon. Von
dort aus koordiniert das INTERPOL-Generalsekre-
tariat Projekte, gemeinsame Operationen, Aus- und
Weiterbildungen sowie den Informationsaustausch
zwischen den Nationalen Zentralbiiros.

GENERALSEKRETAR. Nach 14-jahriger Amtszeit trat
der Amerikaner Ronald K.Noble als Generalsekretar
von INTERPOL an der Generalversammlung 2014
vorzeitig von seinem Amt zuriick. Als Nachfolger
wahlte die Generalversammlung einstimmig, fiir ei-
ne fiinfjahrige Amtszeit, Prof. Dr. Jiirgen Stock, der
bis zu diesem Zeitpunkt Vizeprasident des deutschen
Bundeskriminalamts war.

FINANZIERUNG DER ORGANISATION. INTERPOL
finanziert sich zu einem Grossteil aus den Mitglieder-
beitrdgen der 190 Staaten. Der Finanzbedarf der Or-
ganisation ist in den letzten Jahren angestiegen, an-
dere Geldquellen werden deshalb immer wichtiger.
Die rechtlichen Grundlagen regelten die Annahme
solcher externen Geldmittel bislang nur rudimen-
tdr. Seit der Generalversammlung im November
2011 hat sich die Schweiz konstant und aktiv da-
fiir eingesetzt, dass dazu neue Regeln ausgearbeitet
werden. Dies soll klar und detailliert geschehen, da-
mit Unabhdngigkeit, Integritdt und Reputation von
INTERPOL nicht gefdhrdet werden. Wichtigste Mei-
lensteine:

J 2013: Ausarbeitung von Vorschldagen fiir eine
neue Regelung durch eine INTERPOL-Arbeits-
gruppe mit Schweizer Beteiligung und Annah-
me des Rahmenvorschlags fiir ein neues Finan-
zierungsmodell durch die Generalversamm-
lung

J 2014: Erarbeiten der Detailbestimmungen und
Genehmigungdurch die Generalversammlung.

Das Exekutivkomitee von INTERPOL hat die
noch notwendigen Ausfithrungsbestimmungen an-
fangs 2015 erarbeitet, das gesamte Regelwerk soll am
31. Mérz 2015 in Kraft treten.

E-EXTRADITION. Mit dem Projekt e-Extradition will
INTERPOL Auslieferungen von international ge-
suchten Kriminellen vereinfachen. Dazu soll der ad-
ministrative Schriftverkehr auf dem elektronischen
Weg erfolgen. Mit der Annahme der rechtlichen Vor-
aussetzungen zur Nutzung von e-Extradition durch
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die Generalversammlung 2014 wurde ein weiterer
Meilenstein gesetzt. fedpol arbeitet — in enger Zu-
sammenarbeit mit dem BJ — an der Erstellung die-
ser Regeln mit und beteiligt sich auch in Zukunft aktiv
an diesem Projekt.

DIAL-DOC. INTERPOL entwickelt neue Instrumen-
te, die sie den Mitgliedstaaten fiir die Verbrechens-
bekampfung zur Verfiigung stellt. 2014 aktivierte die
Organisation DIAL-DOC (Digital INTERPOL Alert
Library-Document) eine gesicherte Online-Biblio-
thek. Uber sie warnen sich Mitgliedstaaten gegensei-
tig vor neu entdeckten Arten von gefdlschten Reise-
dokumenten. fedpol hat als Nationales Zentralbiiro
das neue Instrument geprift. Es ermoglicht unter
anderem der Fachstelle Dokumente des GWK iiber
den gesicherten INTERPOL-Kanal den Zugriff auf
DIAL-DOC. Damit priifen die Spezialistinnen und
Spezialisten der Fachstelle neue Warnungen anderer
Mitgliedstaaten und laden in der Schweiz entdeckte
Falschungen in die Online-Bibliothek hoch. So wer-
den sie fiir andere Mitgliedstaaten einsehbar.

ZWEITER HAUPTSITZ IN SINGAPUR. Ende Sep-
tember 2014 fand in Singapur die offizielle Schliis-
seliibergabe fiir den neuen, zweiten Sitz des
INTERPOL-Generalsekretariates des Staates Singa-
pur an INTERPOL statt. Die eigentliche Eroffnung
fiir den zweiten Hauptsitz soll im Friihling 2015 statt-
finden. Mit dem globalen Kompetenzzentrum fiir
Erneuerung (INTERPOL Global Complex for Inno-
vation/IGCI) intensiviert INTERPOL besonders den
Kampf gegen Internetkriminalitdt. Das Kompetenz-
zentrum nahm seinen Betrieb trotz laufender Bau-
arbeiten anfangs 2015 auf.

KAMPAGNE TURN BACK CRIME. 2014 startete
INTERPOL die Offentlichkeitskampagne «Turn Back
Crime», um die Bevolkerung tiber die Gefahren der
Organisierten Kriminalitdat zu orientieren. Konkret
sollen die Hintergriinde dieses Kriminalitatsphano-
mens einem breiten Publikum bekannt gemacht
werden. Das Konsumverhalten der Menschen, ins-
besondere im Bereich des Kaufs von gefdlschten
Produkten, soll beeinflusst, Partnerschaften gestarkt
und die Rolle von INTERPOL aufgezeigt werden.
Uberdies konnten prominente Personen, insbeson-
dere aus den Bereichen Sport und Kultur, zur Unter-
stiitzung gewonnen werden.

Weitere Informationen unter:
> www.turnbackcrime.com
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Multilaterale
Zusammenarbeit

Die multilaterale Polizeikooperation
der Schweiz umfasst die Zusammenarbeit mit
diversen internationalen Organisationen
wie der UNO, dem Europarat, der OSZE
sowie mit Netzwerken zur Bekdmpfung der
grenziberschreitenden Kriminalitat wie
Railpol oder der Mitteleuropaischen Polizei-
akademie.

OSZE. Die Schweiz hatte 2014 den OSZE-Vorsitz in-
ne. In diesem Rahmen organisierte fedpol vom 17. bis
18. Juni 2014 das jahrliche OSZE-Treffen der Polizei-

MULTILATERALE ZUSAMMENARBEIT. Die Schweiz hatte 2014 den OSZE-Vorsitz inne. Unter anderem
organisierte fedpol das jahrliche OSZE-Treffen der Polizeiexperten in Wien. (FOTO KEYSTONE)

spezialistinnen und -spezialisten in Wien (OSCE An-
nual Police Experts Meeting). Hauptthemen waren
die Moglichkeiten der grenziiberschreitenden Ko-
operation zur Bekdmpfung der Organisierten Kri-
minalitdt sowie die Zusammenarbeit zwischen den
Polizei- und Justizbehorden.

Unter Federfiihrung von fedpol fand eine Kon-
ferenz zum Thema Drogenpolitik statt. Besprochen
wurde die Zusammenarbeit zwischen Polizeibehor-
den, Gesundheits-, Sozialdiensten und der Zivilge-
sellschaft im Umgang mit der Drogenproblematik.
Die Schweiz kann auf diesem Gebiet auf langjahrige
Erfahrung zurtickblicken.

Vertreterinnen und Vertreter von fedpol nah-
men weiter an einer Terrorismuskonferenz in Inter-
laken teil, die am 28.und 29. April 2014 stattfand. Die
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durch das EDA im Rahmen des Schweizer Vorsitzes
organisierte Konferenz versammelte Terrorismusex-
pertinnen und -experten und Koordinationsperso-
nen aller 57 OSZE-Mitgliedstaaten und Partner. Ziel
der Konferenz war, die neuen Bedrohungen durch
Entfiihrungen und Geiselnahmen und durch die Ak-
tivitaiten der Gruppe Islamischer Staat (IS) zu eror-
tern.

Aus- und Weiterbildung

fedpol unterstiitzt mit nationalen
und internationalen Aktivitdten die
Aus- und Weiterbildung von Polizeiange-
horigen im Bereich der internationalen
Polizeikooperation.

MITTELEUROPAISCHE POLIZEIAKADEMIE MEPA.
Die MEPA fordert die internationale polizeiliche Zu-
sammenarbeit mit Kursen und Seminaren im Be-
reich der Organisierten Kriminalitdt, einem umfang-
reichen Angebot an Publikationen und einem spe-
ziellen Hospitationsprogramm. Im Vordergrund ste-
hen der Praxisbezug sowie der Erfahrungsaustausch.
Im Rahmen des siebenwoOchigen Hauptkurses in den
jeweiligen MEPA-Landern fiihrte fedpol in Biel die
Schweizer Ausbildungswoche durch. Weiter organi-
sierte das Amt zusammen mit der Stadtpolizei Ziirich
ein Seminar zu Wohnungseinbruch. fedpol war zu-
dem verantwortlich fiir ein Seminar zur Zielfahn-
dung.

EUROPAISCHE POLIZEIAKADEMIE CEPOL. CEPOL
und Europol werden nicht fusioniert. Dies hat das
Europdische Parlament im Januar 2014 entschieden.
Derzeit arbeitet die EU-Kommission deshalb eine
neue Rechtsgrundlage fiir CEPOL aus. Sie wird vor-
aussichtlich 2015 in Kraft treten und dirfte keinen
Einfluss auf das Kooperationsabkommen zwischen
dem Schweizer Polizei-Institut (SPI) und CEPOL ha-
ben. Im September 2014 wurde der neue Sitz von
CEPOL in Budapest offiziell eroffnet.

FACHSEMINARE. fedpol und das Schweizerische
Polizei-Institut (SPI) fiihrten im Berichtsjahr zwei
einwoOchige Fachseminare iiber die internationale
Polizeikooperation durch. Im Juni wurde das Semi-
nar in Deutsch zum vierten Mal, im September das-
jenige in Franzosisch zum dritten Mal durchgefiihrt.
Behandelt wurden folgende Themen: internationa-
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le Amtshilfe und die Abgrenzung zur Rechtshilfe,
internationale Polizeikooperation im Allgemeinen
und die Formen billateraler Polizeizusammenarbeit
(bilaterale Abkommen, Polizeiattachés, Polizei- und
Kooperationszentren), die europdische (Schengen,
SIRENE, Europol) sowie die globale Polizeikoope-
ration (INTERPOL). Die Ausbildungen fanden er-
neut grossen Anklang. Aufgrund der grossen Nach-
frage aus den Kantonspolizeien werden 2015 wieder
beide Kurse durchgefiihrt. °

Statistische Angaben zum Themenbereich finden sich in den Statistiken

zum Jahresbericht unter: > www.fedpol.admin.ch/jahresbericht
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4 Verwaltungspolizei,
Polizeiunterstitzung und

Fahndung

Die verwaltungspolizeilichen und unterstiitzenden polizeilichen Aufgaben
von fedpol werden von den Hauptabteilungen Internationale Polizei-
kooperation, Bundeskriminalpolizei und Dienste sowie den Abteilungen
Stab und Ressourcen wahrgenommen.

Menschenhandel
und

Menschenschmuggel

fedpol fuhrt die Geschaftsstelle
KSMM, die mit den Mitgliedern Strategien
und Instrumente erarbeitet gegen Men-
schenhandel und Menschenschmuggel sowie
far die Pravention, Strafverfolgung und
den Opferschutz.

GRETA EVALUATION. Seit dem 1. April 2013 ist in
der Schweiz die Konvention des Europarats zur Be-
kdmpfung des Menschenhandels (SR 0.311.543) in
Kraft. Ziel der Konvention ist die Bekdmpfung aller
Formen des Menschenhandels, sowohl auf nationa-
ler wie auch auf internationaler Ebene. Uberwacht
wird diese Konvention von der unabhdngigen Ex-
pertengruppe GRETA (Group of Experts on Action
against Trafficking in Human Beings)

GRETA evaluiert die Umsetzungsmassnahmen
des jeweiligen Unterzeichnerstaates ein Jahr nach
dem Inkrafttreten des Ubereinkommens ein erstes
Mal. Als Kontaktstelle fiir GRETA in der Schweiz be-
arbeitete und koordinierte die Geschaftsstelle KSMM
die Beantwortung eines umfangreichen Fragebogens
unter Einbezug diverser Bundesstellen sowie von
Organisationen, die in der KSMM vertreten sind. Im
Anschluss an die Beantwortung des Fragebogens be-
suchte eine Delegation von GRETA die Schweiz, um
die Umsetzung des Ubereinkommens in der Praxis zu
beurteilen. Die Delegation traf sich mit Vertreterin-
nen und Vertretern des Bundes sowie des National-
rates und besuchte kantonale runde Tische gegen
Menschenhandel in der Deutsch- und Westschweiz.
Mit den Besuchen, organisiert durch die Geschafts-

stelle der KSMM, zeigte sich die Delegation zufrie-
den. Im Friihling 2015 ist der erste Berichtsentwurf
von GRETA zu erwarten. Die Schweiz erhdlt Gele-
genheit, Stellung zu nehmen. Der definitive Bericht
wird voraussichtlich im dritten Quartal 2015 verof-
fentlicht.

UMSETZUNG DES NATIONALEN AKTIONSPLANS.
Der Nationale Aktionsplan (NAP) gegen Menschen-
handel 2012 bis 2014 enthdlt die Gesamtstrategie
der Schweiz gegen Menschenhandel und den Hand-
lungsbedarf in den vier Sdulen Prdavention, Straf-
verfolgung, Opferschutz und Zusammenarbeit. Die
Geschaftsstelle KSMM koordinierte und unter-
stiitzte die Arbeiten zur Umsetzung des NAP und
seiner Massnahmen. Die Ergebnisse der GRETA-
Evaluation werden den weiteren Handlungsbedarf
in der Schweiz mitbestimmen und als Grundlage fiir
die Aktualisierung des Aktionsplans dienen.

AUSBILDUNGEN. Spezialisierte Ausbildungen tra-
gen dazu bei, dass Expertinnen und Experten der
Strafverfolgung und der Verwaltung Falle von Men-
schenhandel professionell bearbeiten konnen und
dabei den Opferschutz gewdhrleisten. Die Geschafts-
stelle KSMM wirkte an der Organisation und Durch-
fiihrung solcher Ausbildungen mit. Im Juni fand
eine Weiterbildungswoche des Schweizerischen Poli-
zei-Instituts (SPI) gegen Menschenhandel fiir die
Deutschschweiz statt. Angehorige der Staatsanwalt-
schaften, Mitarbeitende von Opferhilfestellen und
NGOs vertieften und erorterten multidisziplinare
Themen. Eine Ausbildung im Oktober, unter der
Tragerschaft des SEM und der Vereinigung der kan-
tonalen Migrationsamter (VKM), diente der Anwen-
dung der Regeln fiir den Aufenthalt der Opfer von
Menschenhandel. Vermittelt wurden Standards fiir
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die Einreichung und Behandlung der Gesuche, an-
gestrebt wird eine einheitliche Anwendung der Re-
geln in allen Kantonen. Damit werden die Vorausset-
zungen geschaffen, dass Antrage fiir den Aufenthalt
der Menschenhandelsopfer positiv beurteilt werden
konnen. Im November fand eine interdisziplindre
Ausbildung fiir Angehorige der Strafverfolgung, Mi-
grationsbehorden und Opferschutzstellen der Ro-
mandie statt.

SUBVENTIONEN. 2014 wurden erstmals Gesuche fiir
die Unterstiitzung von Organisationen und Projekten
eingereicht. Sie stiitzen sich auf die Verordnung iiber
Massnahmen zur Verhiitung von Straftaten im Zu-
sammenhang mit Menschenhandel (SR 311.039.3).
Die Gesuche wurden von der Geschaftsstelle KSMM
auf die praventive Wirkung gegen Menschenhandel
beurteilt. Als Ergebnis gab fedpol mehrere Beitrage an
verschiedene Projekte und Organisationen frei.

BERICHT GEWERBSMASSIGER MENSCHEN-
SCHMUGGEL. Um die Zusammenhdnge zwischen
der steigenden irregularen Migration und dem
gewerbsmadssigen Menschenschmuggel aufzuzeigen,
hat die Geschéftsstelle KSMM 2014 den Bericht
«Gewerbsmassiger Menschenschmuggel und die
Schweiz» veroffentlicht. Der Bericht orientiert tiber
den Tatbestand des gewerbsmadssigen Menschen-
schmuggels, die Schleuserrouten sowie die profes-
sionelle und organisierte Arbeit der Taternetzwerke.
Die Schleuser erleichtern die irreguldre Migration
und erzielen hohe Gewinne. Sie befinden sich oft in
der Schweiz und arbeiten eng mit Netzwerken im
Ausland zusammen. Der Bericht benennt Defizite in
der Bekdmpfung des gewerbsmaéssigen Menschen-
schmuggels in der Schweiz und zeigt mogliche Ver-
besserungen auf: Hinweise auf Menschenschmuggel
sollen kiinftig besser ausgewertet und Ermittlungen
konsequent von den kantonalen Kriminalpolizei-
korps gefiihrt werden. Die Erkenntnisse des Berichts
bestdtigen die Notwendigkeit der Umsetzung der
Massnahmen gegen den qualifizierten Menschen-
schmuggel, die im Aktionsplan der Integrierten
Grenzverwaltung vorgesehen sind.

Weitere Informationen zu den Massnahmen von fedpol im Themenbe-
reich finden sich in Teil 2, Kapitel 1 Kriminalpolizei/Menschenhandel und

Menschenschmuggel. > Seite 64

Beschreibungen und Beurteilungen der Lage im Themenbereich finden
sich in Teil 1, Kapitel 5 und 6. > Seiten 36 und 39

Statistische Angaben zum Themenbereich finden sich in den Statistiken

zum Jahresbericht unter: > www.fedpol.admin.ch/jahresbericht
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Geldwascherei

Die Meldestelle fur Geldwascherei
(MROS) ist die Financial Intelligence
Unit (FIU) der Schweiz. Sie ist die zentrale
Meldestelle fur Verdachtsmeldungen
zu Geldwascherei und Terrorismusfinanzie-
rung. MROS ist bei fedpol angeglie-
dert und erfillt eine Verbindungs- und
Filterfunktion zwischen den Finanz-
intermediaren und den Strafverfolgungs-
behorden.

Die MROS erstellt einen Jahresbericht, der
unter anderem eine anonymisierte Statistik tiber die
Entwicklung der Bekdmpfung der Geldwdscherei
und Terrorfinanzierung sowie eine Ubersicht tiber
aktuelle Modi Operandi enthalt.

NATIONALRISKASSESSMENT (NRA). Das NRA ist
eine vom Bundesrat Ende 2013 eingesetzte inter-
departementale Arbeitsgruppe. Ziel des NRA ist es,
die Geldwadscherei- und Terrorismusfinanzierungs-
risiken der Schweiz genauer und nach Prioritdt zu
erfassen sowie die Effizienz der dagegen ergriffenen
Massnahmen in regelmassigen Abstdanden zu tiber-
prifen. Das NRA wurde im Hinblick auf die im Jahr
2016 durchzufiihrende GAFI-Landerpriifung und die
Umsetzung der revidierten Empfehlungen der GAFI
(Groupe d’action financiere) beschlossen. Die MROS
hat das Mandat erhalten, die Arbeiten in Bezug auf
eine nationale Risikoanalyse zur Bekdampfung der
Geldwascherei und Terrorismusfinanzierung zu lei-
ten.

GESETZESANDERUNG GAFI. Am 13. Dezember 2013
unterbreitete der Bundesrat dem Parlament einen
Bericht zur Umsetzung der Empfehlungen der GAFI.
Die Bundesversammlung verabschiedete den Ent-
wurfzum Gesetz tiber die Umsetzung der GAFI-Emp-
fehlungen am12. Dezember 2014. Die endgiiltige Fas-
sung enthélt teilweise substantielle Anderungen im
Vergleich zum Entwurf des Bundesrates, so auch in
Bezug auf das Meldewesen. Es wurde unter anderem
entschieden, dass auf die automatische Sperre wah-
rend der Analyse der MROS in den meisten Fallen
verzichtet wird. Weiter sieht die revidierte Gesetzge-
bung eine neue Steuervortat und eine Meldepflicht
fiir Handler im Zusammenhang mit Bargeldgeschat-
ten vor. Beabsichtigt ist, dass das Umsetzungsgesetz,
nach Ablauf der Referendumsfrist, im Lauf des Jahres
2015 in Kraft tritt.
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VERDACHTSMELDUNGEN. Die Zahl der 2014 er-
statteten Verdachtsmeldungen nahm gegeniiber dem
Vorjahr zu: Gingen 2013 noch 1411 Meldungen ein,
waren es 2014 deren 1753. Die bisherige Rekordzahl
von 2011 hing eng mit den damaligen Ereignissen
des arabischen Friihlings zusammen. Die Summe der
Vermogenswerte, um die es bei den Meldungen im
Berichtsjahr geht, ist mit iiber 3,3 Milliarden Fran-
ken (2013: 2,98 Milliarden) weiterhin beachtens-
wert. Im Berichtsjahr meldeten allein die Banken
1495 (2013:1123) Verdachte. Die Finanzintermediare
aus dem Nichtbankensektor erstatteten im Berichts-
jahr hingegen weniger Meldungen als in den Vor-
jahren.

MELDEPFLICHT UND MELDERECHT. Von den 1753
(2013: 1411) Verdachtsmeldungen waren 50,7 Pro-
zent aller Meldungen Folge der im Geldwascherei-
gesetz festgelegten Meldepflicht und 49,3 Prozent
gingen gestiitzt auf das im Strafgesetzbuch geregelte
Melderecht ein. Das Verhdltnis der beiden Melde-
arten hat sich im Vergleich zu den letzten Berichtspe-
rioden ausgeglichen. Insbesondere die Anzahl Mel-
derechtsmeldungen stieg betrachtlich. Melderechts-
meldungen stiitzen sich auf einen einfachen und
nicht auf einen begriindeten Verdacht, fiir welchen
zwingend eine Meldepflicht besteht.

BETRUGSDELIKTE ALS VORTATEN. Wie in friithe-
ren Berichtsjahren begriindete auch 2014 Betrug die
héufigste Vortat der an die MROS gerichteten Ver-
dachtsmeldungen. Die Zahl der einschldgigen Mel-
dungen stieg im Vergleich zum Vorjahr. Auf hohem
Niveau gehalten hat sich die Zahl der Meldungen, bei
denen es um Betrug — hauptsédchlich in Form von
Phishing —unter missbrauchlicher Verwendung einer
Datenverarbeitungsanlage, sprich eines Computers,
ging.

Verdoppelt hat sich die Zahl der Meldungen zu
Féllen von Bestechung. Auch in anderen Kategorien
von Vortaten nahm die Zahl der Meldungen weiter
zu. So betrafen 49 Meldungen Falle von ungetreuer
Geschaftsbesorgung und 53 Meldungen wurden in
Zusammenhang mit Diebstahl erstattet. Im Zusam-
menhang mit den neuen Vortaten Kursmanipulation
und Insiderhandel wurden insgesamt 41 Meldungen
erstattet.

TERRORISMUSFINANZIERUNG. 2014 wurden neun
Meldungen (2013: 33) wegen Verdachts auf Terro-
rismusfinanzierung erstattet. Drei wurden an die

Strafverfolgungsbehorden weitergeleitet. Ein Fall ist
weiterhin pendent. In zwei Féllen traten die Straf-
verfolgungsbehorden mangels geniigend konkreter
Hinweise nicht ein. Die neun Meldungen liegen im
Durchschnitt der letzten zehn Jahre. Grund fiir die
hohe Zahl 2013 war ein einzelner Fall, zu dem allein
21 Meldungen erstattet wurden.

GROUPE EGMONT. Die MROS ist Mitglied der
«Egmont Gruppe», einer weltweiten Vereinigung
von FIUs. Sie hat zum Ziel, Voraussetzungen fiir ei-
nen gesicherten und raschen internationalen Infor-
mationsaustausch zur Bekampfung der Geldwasche-
rei, deren Vortaten und der Terrorismusfinanzierung
zu schaffen. 2014 hat die Egmont-Gruppe acht neue
Mitglieder folgender Jurisdiktionen aufgenommen:
Angola, Brunei Darussalam, Tschad, Ghana, Jamaika,
Namibia, Sint Maarten und Tansania. Sie umfasst so-
mit gegenwartig 147 FIUs.

Weitere Informationen zu den Massnahmen von fedpol im Themenbe-

reich finden sich in Teil 2, Kapitel 1 Kriminalpolizei/Organisierte Krimina-
litdt und Wirtschaftskriminalitat. > Seite 59

Beschreibungen und Beurteilungen der Lage im Themenbereich finden
sich in Teil 1, Kapitel 3. > Seite 28

Der vollstandige Jahresbericht der Meldestelle findet sich auf:
> www.fedpol.admin.ch/jahresbericht

Sprengstoff und
Pyrotechnik

Die Zentralstelle Sprengstoff
und Pyrotechnik (ZSP) ist Beratungs- und
Fachorgan des Bundes.

Thre Hauptaufgaben sind:

o Erteilen von Einfuhr-, Herstellungs-
und Ausnahmebewilligungen im Sinne der
Sprengstoffgesetzgebung,

o Uberwachen des Marktes von
pyrotechnischen Gegenstanden und
Sprengmitteln,

. Fiihren einer fachtechnischen Datenbank
iiber sdmtliche Ereignisse in Zusammen-
hang mit Sprengmitteln und pyrotechnischen
Gegenstanden,

. Erstellen von Auswertungen und
Statistiken, die als Grundlage fiir die Bekamp-
fung von Sprengstoffdelikten und
die Wahrung der 6ffentlichen Sicherheit
dienen,

JAHRESBERICHT 2014 DES BUNDESAMTES FUR POLIZEI fedpol

94
95



TEIL2 | MASSNAHMEN UND MITTEL |

VERFUGUNGEN (ZSP)

Jahr
. Einfuhrbewilligungen Pyrotechnik 458 547 582
. Einfuhrbewilligungen Sprengmittel 70 72 48
. Herstellungsbewilligungen Pyrotechnik 12 12 10
. Herstellungsbewilligungen Sprengmittel 1 12 6
. Ausnahmebewilligungen Pyrotechnik 0 0 1
. Ausnahmebewilligungen Sprengmittel 6 1" 4
. Zulassungen (inkl. Dekoranderungen) 278 431 333
. Zulassung Sprengmittel (EU-Konformitat) 3 6 0
. Verbringung Sprengmittel CH 18 9 0
(Meldeverfahren EU)
o Bestatigungen Sprengmittel 40 27 0
(Meldeverfahren EU)
Total 896 1127 984
. Markttuberwachung 9 4 4
GEBUHREN
. Gebuhren in CHF 61585 74450 99980
EREIGNISSE
. Personen- oder Sachschaden 13 20 19
(durch selbst konstruierte
Sprengvorrichtungen)*
. Diebstahle* 0 1 1
. Bagatellfalle 227 286 210
(Sachbeschadigungen mit
handelstiblichem Feuerwerk)*
Total 240 307 230

TABELLE 5

BEWILLIGUNGEN UND GEBUHREN PRO JAHR (ZSW)

Jahr
. Gesamtzahl Bewilligungen 2482 2519 2858
. Gebuhren in CHF 143820 148360 162180

BEWILLIGUNGEN UND GEBUHREN 2014
NACH KATEGORIEN (ZSW)

Arten
o Begleitscheine 532 26490
. Gewerbsmassige Einzel- und 211 26350
Generaleinfuhrbewilligungen
. Nichtgewerbsmaéssige 1413 70410
Einfuhrbewilligungen
. Ausnahmebewilligungen 195 10970
. Eintrége in europaische 124 8800
Feuerwaffenpasse
. Verfugungen/Ersatzbestatigungen 16 800
. Typenprufungen 0 0
TABELLE 6
* Weil die diesbeztiglichen Meldungen der Kantone zeitlich

verschoben erfolgen, kénnen die Zahlen jeweils erst ein Jahr
spater publiziert werden.
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. Verbreiten von Informationen und
Erkenntnissen fiir die Vollzugsorgane der
Kantone,

. Erstellen eines vierteljahrlich erscheinenden

Bulletins zuhanden ausgewdhlter Behorden,

. Beraten von Amtern, Vollzugsorganen,
Wirtschaftsvertretern und Privatpersonen,

o Oberaufsicht tiber den Vollzug der Sprengstoff

gesetzgebung. > TABELLE 5

Waffen

Die Zentralstelle Waffen (ZSW)
ist Beratungs- und Fachorgan des Bundes.

Ihre Hauptaufgaben sind:

o Beratung und Unterstlitzung der kantonalen
Vollzugsbehorden,
. Uberpriifung und Erteilen von amtlichen

Bestatigungen sowie Bewilligungen im Sinne
der Waffengesetzgebung,

J Fiihren der gesetzlich vorgesehenen
Datenbanken,

. Betreiben des Single Point of Contact
Schengen in Zusammenhang mit Waffen,

J Erarbeiten von Unterlagen fiir die
Watfenhandels- und Watfentragpriifungen,

o Bereitstellen von gesetzlich vorgesehenen
Formularen.

BEWILLIGUNGEN. Im vergangenen Jahr war die
Zahl der Bewilligungen wieder leicht riicklaufig. Bei
den Einfuhren ist eine Verschiebung von den Feuer-
waffen zu den Nichtfeuerwaffen (Softair- und Paint-
ballwaffen) zu verzeichnen.

Die ZSW unterstiitzte die Kantone bei diversen
Kontrollen von Waffenhdndlerinnen und -handlern.

> TABELLE 6

Die Kontrollen zeigten weniger Mangel auf als in den
Vorjahren. Der Datenaustausch mit den Kantonen
und dem VBS tiber die Waffeninformationsplattform
ARMADA funktionierte problemlos und konnte wei-
ter optimiert werden. Zudem wurden in ARMADA
notwendige Schnittstellen geschaffen. Dies fiir die
Anbindung der im Rahmen des Projekts «Harmoni-
sierung Polizeiinformatik Watfenplattform» vernetz-
ten kantonalen Waffenregister. Etwa 3300 Personen
verfligen iiber Zugriffsrechte zur Waffeninformati-
onsplattform ARMADA.

Weitere Informationen zu den Gesetzesanderungen finden sich im Teil 2,

Kapitel 4 Verwaltungspolizei, Polizeiunterstiitzung und Fahndung/Recht-

setzung und Datenschutz/Waffenrecht. > Seite 111
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WAFFENKAMMER. Ein Blick in das Waffenlager der Zentralstelle Waffen.
Die Zentralstelle ist Beratungs- und Fachorgan des Bundes im Bereich
Waffen und erbringt verschiedene Dienstleistungen zugunsten kantonaler
Behorden. (FOTO FEDPOL)
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EINREISEVERBOTE

Jahr
. Terrorismus/Extremismus 32 14
. Verbotener Nachrichtendienst 9 19
. Organisierte Kriminalitat 2 0
. Gewaltextremismus 12 17

(erlassen anlasslich des WEF)

Total 55 50

TABELLE 7

Einreiseverbote und
Ausweisungen

fedpol kann zur Wahrung der inneren
oder der dusseren Sicherheit der Schweiz
gegenlber Auslanderinnen und Auslandern
ein Einreiseverbot verfligen. In der Praxis
stellt der NDB entsprechend begriindete
Antrage.

fedpol hat im Berichtsjahr 55 Einreiseverbote
erlassen (2013: 50). Es wurden keine Ausweisungen
nach Art. 68 AuG oder gestiitzt auf die Bundesver-
fassung erlassen oder andere Fernhaltemassnahmen

gegeniiber auslandischen Personen getroffen.
> TABELLE 7

Gewaltpropaganda

Polizei- und Zollbehoérden stellen Mate-
rial sicher, das Propagandazwecken die-
nen kann und dessen Inhalt konkret und ernst-
haft zur Gewalttatigkeit gegen Menschen
oder Sachen aufruft. Dieses Material wird zur
Auswertung dem NDB Ubermittelt. Ge-
stUtzt auf eine entsprechende Empfehlung
des NDB entscheidet fedpol dartber, ob
das Material eingezogen wird.

Erfasst werden Schriften, Ton- und Bildmate-
rial, Abbildungen oder auch Gegenstinde. Abgese-
hen von Propagandamaterial mit rassistischem oder
rechtsextremem Inhalt kann es sich auch um Aut-
rufe zu anderen Formen von ideologisch motivier-
ter Gewaltanwendung handeln. Nicht erfasst sind
hingegen Propagandaerzeugnisse mit extremen In-
halten, die nicht konkret und ernsthaft zu Gewalt
aufrufen.
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Liegt der Verdacht auf eine stratbare Handlung
vor, wird das Material der zustandigen Strafbehor-
de tiberwiesen. Bei Propagandamaterial im Internet
kann fedpol nach Anhorung des NDB die Loschung
der betroffenen Webseite verfiigen, sofern das Ma-
terial auf einem Schweizer Server liegt. Wenn es
auf einem auslandischen Server zu finden ist, kann
fedpol eine Sperrempfehlung erlassen.

2014 unterbreitete der NDB fedpol in sieben
Féllen Sicherstellungen zur Beurteilung (2013: 13).
Dabei verfiigte fedpol in keinem dieser Falle, dass das
sichergestellte Material oder Teile davon eingezogen
werden. In einem Fall wurde das Material der zu-
standigen Stratbehorde iiberwiesen, weil ein Ver-
dacht auf eine strafbare Handlung vorlag. In einem
anderen Fall wurde auf Antrag eines Kantons gepriift,
ob den schweizerischen Providern empfohlen wer-
den soll, eine Webseite zu sperren. Der Antrag wurde
im Verlauf des Verfahrens durch den Kanton zuriick-
gezogen.

Gewalt bei
Sportveranstaltungen

Die Sektion Hooliganismus unterstitzt
mit ihren Dienstleistungen die Kantone,
Stadte und auslandischen Partnerbehérden
im Kampf gegen Gewalt anlasslich von
Sportveranstaltungen.

Die Sektion erstellt Analysen und Lagebeur-
teilungen, fordert die nationale und internationa-
le Polizeizusammenarbeit in Zusammenhang mit
Sportveranstaltungen und vertritt fedpol in nationa-
len und internationalen Strategie- und Arbeitsgrup-
pen. Sie fiihrt das elektronische Informationssystem
HOOGAN und ist fiir den internationalen Informati-
onsaustausch zum Thema Gewalt im Sport verant-
wortlich.

HOOGAN. In HOOGAN werden Daten iiber Perso-
nen aufgenommen, die sich an Sportveranstaltun-
gen im In- und Ausland gewalttdtig verhalten ha-
ben und gegen die Massnahmen wie Stadionverbo-
te, Rayonverbote, Meldeauflagen, Polizeigewahrsam
oder Ausreisebeschrankungen verhangt wurden.
HOOGAN steht den fiir den Vollzug der Mass-
nahmen zustdandigen Stellen bei fedpol, den Polizei-
behorden der Kantone, der Schweizerischen Zen-
tralstelle Hooliganismus sowie den Zollbehérden zur
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Verfiigung. fedpol kann Daten aus HOOGAN an Or-
ganisatoren von Sportveranstaltungen in der Schweiz
oder an auslandische Polizei- und Sicherheitsorgane
weitergeben.

Per Ende 2014 waren total 1442 Personen ver-
zeichnet, 100 mehr als im Vorjahr. Es gingen 30 An-
fragen ein und fedpol verfiigte 56 (2013: 3) Ausrei-
sebeschrankungen, gestiitzt auf das Bundesgesetz
iiber Massnahmen zur Wahrung der inneren Sicher-
heit und auf Antrag der jeweiligen dezentralen Fach-
stelle.

Uber 30 Personen aus kantonalen und stadti-
schen Polizeikorps absolviertenim Berichtsjahr einen
Ausbildungskurs zum Thema HOOGAN, den die Sek-
tion kantonalen und stddtischen Fachstellen regel-
massig anbietet. > GRAFIK 14/ TABELLE 8
AUDITS. Ein Team unter der Leitung der Sektion
Hooliganismus priifte 2014 — im Auftrag der KKJPD
—ob die lokalen Vereinbarungen eingehalten und die
geforderten Massnahmen von Stadionbetreibern und
Behorden umgesetzt wurden.

NATIONAL FOOTBALL INFORMATION POINT. Je-
des europdische Land fiihrt einen «National Football
Information Point» (NFIP). fedpol nimmt diese Auf-
gabe fiir die Schweiz wahr. Der NFIP unterstiitzt die
nationalen Behorden in Fragen rund um Gewalt bei
Sportveranstaltungen, bereitet aktuelle Risikoanaly-
sen der Schweizer Vereine sowie der Nationalmann-
schaften auf und koordiniert den polizeilichen In-
formationsaustausch bei Sportanldssen mit interna-
tionalen Auswirkungen. Im Berichtsjahr sorgte der
NFIP Schweiz bei mehr als 110 internationalen Sport-
veranstaltungen fiir den Informationsaustausch.

SPOTTER. Das standige polizeiliche Schweizer Sze-
nekenner-Team, das von der Sektion Hooliganismus
rekrutiert wurde, unterstiitzte die lokalen Behorden
an Lianderspielen der Schweizer Fussball-National-
mannschaft. Es stand auch an der Fussball-Weltmeis-
terschaft in Brasilien im Einsatz. Die ausgewahlten
Polizistinnen und Polizisten kennen die Szene. Sie
haben in ihrer tdglichen Arbeit mit Fussballfans zu
tun.

STANDIGES KOMITEE DES EUROPARATES. fed-
pol vertritt die Schweiz im Standigen Komitee des
Europarates. Das Komitee verabschiedete 2014 die
Revision des Ubereinkommens iiber Gewalttétig-
keiten und Ausschreitungen von Zuschauern bei

VERWALTUNGSPOLIZEI, POLIZEIUNTERSTUTZUNG UND FAHNDUNG

PERSONEN MIT AKTIVEN MASSNAHMEN
AM JEWEILIGEN DATUM
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Januar: Personen mit aktiven Massnahmen
B Juli: Personen mit aktiven Massnahmen
GRAFIK 14
EINGETRAGENE PERSONEN IN HOOGAN
Stand per 31.12.
. Total 1442 1385 1297 1193 1057
eingetragene
Personen
. davon 13 12 12 9 7
weiblich
EINGETRAGENE PERSONEN NACH ALTER
Alter
. 12-14 2 0 0 0 1
Jahre
o 15-18 61 54 82 91 83
Jahre
o 19-24 689 698 652 629 572
Jahre
o 25-29 432 398 354 293 238
Jahre
. 30-39 209 200 176 144 131
Jahre
. 40-49 40 29 29 2 30
Jahre
. 50-69 9 6 4 3 2
Jahre
TABELLE 8

JAHRESBERICHT 2014 DES BUNDESAMTES FUR POLIZEI fedpol

98
99



TEIL2 | MASSNAHMEN UND MITTEL |

OPERATIVE GESCHAFTE

Jahr
. Grenzuberschreitende Observation 209 162
. Nacheilen 11 16
. Kontrollierte Lieferung 1 4
3 Unterstutzungsleistungen 321 132
Total 542 314
TABELLE 9

MELDUNGSEINGANGE

Jahr
. INTERPOL- 137270 130214 107709 100177 76 648
E-Mail-
Eingénge
. Fax 1311 1826 2518 2169 3416
. Post 9668 8694 4661 4076 3648
. Vulpus 2114 2694 2662 2890 3684
. Europol 8053 6803 5569 3860 4021
(Ein-und
Ausgange)
. E-Mail 17 803 17 860 16 185 13640 9137
. Telefon 12789 12413 3144 3515 3887
. Diverses 1748 1915 2248 1887 1198
Total 190756 182419 144696 132214 105639
TABELLE 10

Sportanldssen, insbesondere bei Fussballspielen. Das
Ubereinkommen, dem die Schweiz bereits 1990 bei-
trat, ist mittlerweile 29 Jahre alt. Die Verabschiedung
der Revision ist auf Ende 2015 geplant.

Beschreibungen und Beurteilungen der Lage im Themenbereich finden
sich in Teil 1, Kapitel 10. > Seite 50

Einsatzzentrale fedpol

Die Einsatzzentrale fedpol (EZ fedpol)
ist die kriminalpolizeiliche Anlaufstelle
far alle in- und auslédndischen Partnerorga-
nisationen. Sie nimmt rund um die Uhr
Meldungen entgegen, bearbeitet diese in
eigener Verantwortung oder leitet sie
an die zustandigen Stellen weiter. Als eine
der zentralen nationalen Alarmierungs-
stellen fur die Polizei und weitere Partner
nimmt sie eine wichtige Rolle in der
Sicherheitslandschaft der Schweiz wahr.

Die EZ fedpol arbeitet eng mit den beiden Kom-
missariaten Infomanagement und Internationale
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Identifizierungen der Abteilung Operative Polizeiko-
operation zusammen. Im Verbund sind sie verant-
wortlich fiir die Bearbeitung von Meldungen natio-
naler und internationaler Partnerbehorden. Uberdies
koordiniert und leitet die EZ fedpol operative Ein-
sdtze, wie grenziiberschreitende Observationen und
kontrollierte Lieferungen. Sie stellt den kriminalpoli-
zeilichen Schriftverkehr ausserhalb der Biirozeiten
sicher und leitet Sofortmassnahmen wie Alarmierun-
gen, Aufgebote oder Erstabkldrungen ein. Die EZ
fedpol agiert als zentrale Kontaktstelle unter anderen
fiir Europol, INTERPOL, Schengen und fiir weitere
in- und ausldandische Partnerbehorden.

OPERATIVE GESCHAFTE. 2014 koordinierte die
EZ fedpol 542 operative Einsdtze resp. Massnahmen
(2013: 314). Die Observationen von und nach Frank-
reich und Italien wurden in enger Zusammenarbeit
mit den beiden Polizei- und Zollkooperationszentren
CCDP durchgefiihrt. Gerade diese grenziiberschrei-
tenden polizeilichen Massnahmen stellen einen In-
dikator fiir die grundsatzliche Entwicklung der inter-
nationalen Polizeizusammenarbeit dar. Solche auf-
wendigen polizeilichen Einsdtze konnen heute dank
der engen grenziiberschreitenden Kooperation und
basierend auf den rechtlichen Grundlagen, besonders
der Schengener Zusammenarbeit, realisiert werden.

321 operative Massnahmen (2013: 132) waren
Unterstiitzungsleistungen wie die Koordination von
Notsuchen (Suche nach einem Mobiltelefon einer
vermissten Person), andere aufwendige technische
Abkldarungen und polizeiliche Massnahmen im Rah-
men von Ermittlungen. > TABELLE 9

Die EZ fedpol fungiert bei Luftraumverlet-
zungen als SPOC (Single Point of Contact) fiir die
Schweizer Luftwaffe. Die Einsatzzentrale der Luft-
waffe meldet gravierende Verstosse der EZ fedpol.
Sie stellt sicher, dass am Landeort des Flugzeugs im
In- und Ausland eine erste Identifikation und Befra-
gung des Piloten durchgefiihrt wird. 2014 hat die EZ
fedpol 19 schwere Luftraumverletzungen bearbeitet
(2013: 9).

MELDUNGSBEWIRTSCHAFTUNG. Das Kommissa-
riat Infomanagement bearbeitete zusammen mit der
EZ fedpol 190756 Meldungen (2013: 182419). Dies
bedeutet eine Zunahme um fiinf Prozent. Seit die
Statistik in dieser Form erfasst wird (2002), haben die
zu bearbeitenden Meldungen um 193 Prozent zu-
genommen. Weiter wurden 6469 Meldungen (2013:
4400), die Schriftverkehr verursachten, bearbeitet.
Die hohe Zunahme begriindet sich darin, dass die
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SIRENE-BURO. fedpol fiihrt eine 24-Stunden-Einsatzzentrale (EZ) und ist
Kontaktstelle fur in- und auslandische Partnerorganisationen. An die EZ
angegliedert ist das SIRENE-BUro. Es bearbeitet und koordiniert samtliche
Ausschreibungen und Treffer der Schengen-Fahndungen. (FoTo FEDPOL)

Geschafte 2014 detaillierter und genauer erfasst wer-
den konnten. Bei diesen Korrespondenzgeschaften
ging es unter anderem um Waffen- und Fahrzeugab-
klarungen, um Diebstdhle im Ausland, Personen-
iberpriifungen oder das Anfragen von Strafregister-
ausziigen von und an INTERPOL. > TABELLE 10
SIRENE-BURO SCHWEIZ. In jedem Schengenstaat
gibt es eine nationale Zentralstelle fiir die operativen
Belange der Schengenfahndung. Das bei der EZ fed-
pol angesiedelte SIRENE-Biiro tauscht als Schweizer
Zentralstelle samtliche Informationen bei Fahndun-
gen mit dem Schengener Informationssystem (SIS)
aus. Bearbeitet werden Treffer auslandischer Fahn-

dungen in der Schweiz und Treffer von Schweizer
Fahndungen im Ausland. Ebenso ist das SIRENE-
Biiro fiir die korrekte Verbreitung von Schweizer Per-
sonenfahndungen im SIS zustandig.

Im Berichtsjahr konnte das neue System der
zweiten Generation (SIS II) erfolgreich genutzt und
ohne Probleme angewendet werden. Neben 7768
(2013: 7385) effektiven Treffern auf Personen oder
Sachen in der Schweiz zogen weitere 1785 Treffer-
meldungen (2013: 1995) Abklarungen und Identifi-
zierungen nach sich, bei denen es sich letztlich nicht
um die gesuchte Sache oder Person handelte. In vie-
len Fallen zeigt sich, dass es sich um eine andere Sa-
che oder Person drehte. Bei Personenfahndungen
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FAHNDUNGSTREFFER IM SCHENGENER
INFORMATIONSSYSTEM

Informations-
kategorie
Fahndungen

. Festnahme 273 217 279 200 270 173
zwecks
Auslieferung’

. Einreisesperre? 1772 3082 1966 2382 3801 2147
. Vermisste* 248 70 297 56 251 59
. Von der Justiz 1447 71 1405 46 1133 26
Gesuchte*
(z.B. Zeugen)
. Verdeckte 1675 155 1615 224 1646 143
Registrierung®
. Sachen® 2353 712 1823 605 1159 787
(Fahrzeuge,
Ausweise,
Waffen)
Total 7768 4307 7385 3513 8260 3335
> 'Art.95SDU, 2Art.96 SDU, 3Art.97 SDU, “Art.98 SDU, 5Art.99 SDU,
6Art.100 SDU.
> SDU: Schengener Durchfiihrungsiibereinkommen.

TABELLE 11

miissen diese Abklarungen innert weniger Stunden
durchgefiihrt werden. Das SIRENE-Biiro tdtigt diese
Abkldrungen zum Beispiel mit Hilfe von Fingerab-
driicken, die rund um die Uhr bei den auslandischen
SIRENE-Biiros eingeholt werden konnen. Die Zu-
nahme der Trefferzahlen zeigt einen Trend der immer
besseren Nutzung des SIS und macht deutlich, wie
gut die internationale Fahndung funktioniert.

Die Grafik zeigt die Entwicklung aller effekti-
ven Treffer (In- und Auslandtreffer), welche durch

die SIRENE Schweiz bearbeitet wurden. > TABELLE 11

Internationale
ldentifizierung

Das Kommissariat Internationale Iden-
tifizierungen (INTID) ist zustandig fur
den internationalen Abgleich von Personen-
daten mit erkennungsdienstlichen bio-
metrischen Daten (Fingerabdriicke, DNA-
Profile, medizinische und zahnmedi-
zinische Daten) zugunsten nationaler und
internationaler Ermittlungsbehérden.

INTID koordiniert den Abgleich von in- und
auslandischen Fingerabdruck- und DNA-Spuren,
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welche bei den nationalen Datenbanken zu kei-
nen positiven Resultaten fiihrten. Es unterstiitzt die
internationale Personenfahndung des BJ und des
SIRENE-Biiros, indem es erkennungsdienstliche
Daten einholt und versendet. Bei Vermisstenfallen
und Kindsentzug tibernimmt INTID ausserhalb des
Schengen-Gebietes die Koordination und den inter-
nationalen Schriftverkehr weltweit. Das Kommissa-
riat bearbeitete im internationalen Schriftverkehr
insgesamt 23182 (2013: 23785) Meldungen, davon
17582 Eingange und 5600 Ausgange.

INTID ist iberdies zustandig fiir die Leitung des
Backoffice DVI (Disaster Victim Identification) und
unterstiitzt damit die Identifizierung von Opfern im
In- und Ausland mit Schweizer Bezug. Diese Aufgabe
erfiillt das Backoffice zusammen mit dem Fachbe-
reich KM/DVI von fedpol, dem EDA sowie den in-
und ausldandischen DVI-Teams und Identifizierungs-
expertinnen und -experten. Im Zusammenhang mit
einem Helikopterabsturz in Montbéliard (F) Anfang
Oktober — bei dem es fiinf Todesopfer und zwei
Schwerverletzte aus der Schweiz zu beklagen gab —
koordinierte das Backoffice DVI am Absturzort in
Frankreich die Bearbeitung der Vermisstendaten aus
der Schweiz.

Alle Opferidentifizierungen konnten dank
biometrischer Passdaten, insbesondere aus dem In-
formationssystem Ausweise (ISA), rasch vorange-
trieben werden. Im Berichtsjahr wurden mehrfach
ISA-Daten eingeholt, um Partnerbehorden bei Per-
sonenidentifizierungen im Zusammenhang mit Ver-
brechen, Katastrophen und aussergewohnlichen To-
desfallen zu unterstiitzen.

Kindsentfihrungs-
alarmsystem

Das Kindsentfiihrungsalarmsystem
kommt zum Einsatz, wenn der kon-
krete Verdacht oder die Gewissheit besteht,
dass eine minderjahrige Person ent-
fUhrt wurde und an Leib und Leben gefahr-
detist.

Eine Kantonspolizei kann bei Kindsentfiih-
rungen jederzeit eine Alarmierung auslosen. Dazu
iibermittelt sie der Einsatzzentrale fedpol die fiir die
Offentlichkeit zu verbreitende Alarmmeldung. Die
EZ fedpol iibersetzt die Meldung in alle Landesspra-
chen sowie ins Englische. Fiir die umgehende Publi-
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kation leitet sie die Meldung an verschiedene Part-
nerorganisationen aus den Bereichen offentlicher
Verkehr, Transport, Medien und Kommunikation
weiter. Bei einem Entfithrungsalarm werden zudem
registrierte Mobiltelefonnutzer mit einer SMS be-
dient. Diese weist auf einen Alarm hin und ist mit
einem Link versehen. Per Ende 2014 waren 57317
Personen als SMS-Empfanger registriert. Sobald eine
Alarmierung erfolgt, richtet fedpol ein Call Center
ein, das Hinweise aus der Bevolkerung entgegen-
nimmt. Die EZ fedpolist zudem fiir die Auslésung der
internationalen Polizeifahndung zustandig.

2014 wurden zwei vorgeschriebene Gross-
iibungen durchgefiihrt. Eine erste fand im Mai in
Kooperation mit dem Kanton Schaffhausen statt.
Bine zweite Ubung wurde im November zwischen
fedpol und den Konventionspartnern ausgetragen,
ohne Mitwirkung einer Kantonspolizei. In diesen
regelmissig durchgefiihrten Ubungen trainieren alle
Beteiligten die Abldufe bei komplexen und ausserge-
wohnlichen Lagen. Die detaillierten Auswertungen
erlauben es, das System weiter zu optimieren um im
Ernstfall noch schneller und professioneller vorge-
hen zu kénnen.

Weitere Informationen finden sich auf:
> www.entfuehrungsalarm.ch

Internationales
Krisenmanagement und
Disaster Victim
Identification (KM/DVI)

Die Gesamtleitung bei der Bewal-
tigung eines Krisenfalls im Ausland mit
Schweizer Bezug obliegt dem Krisen-
managementzentrum des EDA. fedpol ist
Teil dieser Krisenorganisation und zu-
standig fur die Leitung und Koordination
aller polizeilichen Aufgaben eines sol-
chen Ereignisses.

Fiir ausserordentliche Falle steht der Krisenstab
fedpol bereit. Er setzt sich aus Spezialistinnen und
Spezialisten des ganzen Amtes zusammen. Seit Ja-
nuar 2014 steht zudem ein Pool von fedpol-Mitarbei-
tenden zur Verfiigung, die eigens fiir besonders an-
spruchsvolle Auslandeinsdtze ausgewahlt und aus-
gebildet wurden. Mehrere Personen aus diesem Pool
kamen bereits zum Einsatz.
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Die Hauptaufgabe des Fachbereichs KM/DVI
ist die wirkungsvolle Kooperation mit in- und aus-
landischen Partnern von Strafverfolgungsbehorden
bei Krisenfdllen, die nicht dem SOGE zugeordnet
werden konnen. Zweiter Schwerpunkt bildet die Zu-
sammenarbeit mit amtsinternen, in- und ausldandi-
schen Partnern in Fadllen von Katastrophen mit ho-
her Opferzahl und einem Bezug zur Schweiz. Bei
solchen DVI-Ereignissen obliegt der IPK die Gesamt-
leitung des Auslandeinsatzes. INTID fiihrt das Back-
office, der Fachbereich KM/DVI fiihrt Schweizer Ex-
perten am Ereignisort operativ.

Der Fachbereich KM/DVIistauch zustandig fiir
vor- und nachbereitende Massnahmen bei besonde-
ren und ausserordentlichen Lagen, die das Amt be-
treffen. Auf diesem Gebiet wurden 2014 mehrere in-
terne Aus- und Weiterbildungen durchgefiihrt und
Vorsorgemassnahmen umgesetzt. Zudem engagiert
sich der Fachbereich intensiv im Ausbildungspro-
gramm des Schweizerischen Polizeiinstituts fiir Ver-
handlungsspezialistinnen und -spezialisten.

EntfGhrungen von
Schweizerinnen
und Schweizern im
Ausland

2014 arbeitete der Fachbereich mit dem
Krisenstab von fedpol intensiv an vier
EntfUhrungsfallen, die erfolgreich beendet
werden konnten.

MEDECINS SANS FRONTIERES (MSF). Anfang
Januar 2014 wurde in Syrien eine Schweizer Mit-
arbeiterin von MSF zusammen mit vier weiteren
auslandischen und sechs syrischen Mitarbeitenden
der Organisation von bewaffneten Rebellen der 1S
entfiihrt. Der nichtstaatlichen Hilfsorganisation MSF
wurden gute Chancen zugeschrieben eine Losung zu
erwirken. Deshalb iiberliessen die zustandigen Stel-
len die Fallbearbeitung der MSF, standen aber bera-
tend zur Seite.

Nach dreimonatigen intensiven Verhandlun-
gen kamen alle vier ausldandischen und auch die
schweizerische Angehorige von MSF frei. Die Schwei-
zerin wurde anldsslich eines intensiven Debriefings
mit fedpol zu ihren Erfahrungen befragt. Die Er-
kenntnisse leitete man auch anderen betroffenen
Landern weiter.
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VON ABU SAYYAF ENTFUHRT. Im Februar 2012 wurde der Schweizer Lorenzo Vinciguerra
im Stden der Philippinen entfiihrt. Nach tUber zweijahriger Gefangenschaft gelang dem

Biologen die Flucht. Der Fall wurde unter der Leitung des Krisenmanagementzentrums des EDA
von fedpol bearbeitet. (FOTO KEYSTONE)
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OSZE. Ende Mai wurden in der Ostukraine zwei
Gruppen von OSZE-Beobachtern, darunter ein
Schweizer, von pro-russischen Rebellen entfiihrt.
Forderungen wurden keine gestellt. Bestrebungen
auf hochster politischer Ebene erlaubten rund einen
Monat spadter die bedingungslose Freilassung aller
acht OSZE-Geiseln. Von fedpol wurde je ein Vertre-
ter nach Berlin und nach Kiew entsandt. Sie unter-
stiitzten die Fachpersonen der OSZE-Mission bei
der Bewaltigung der Geisellage. Die befreiten OSZE-
Mitarbeitenden wurden in einer zweitdgigen Aktion
nach Wien gebracht.

SYRIEN. Ende Juni erlangten die schweizerischen
Behorden Kenntnis tiber die Festhaltung eines jun-
gen Schweizers durch Oppositionelle nahe der tiir-
kischen Grenze in Syrien. Dieser war ohne giiltige
Papiere auf dem Landweg unterwegs nach Saudi-
Arabien. Durch die Vermittlung einer Privatperson
konnten die Oppositionellen dazu gebracht werden,
den jungen Mann den tiirkischen Behorden zu tiber-
geben. Gleichzeitig bewirkten EDA und fedpol, dass
die Tiirkei den Mann trotz fehlender Papiere einrei-
sen liess. Dafiir sicherten sie eine Begleitung durch
fedpol-Vertreter bis zu seiner Ausreise aus der Tiirkei
zu. In diesem Fall handelte es sich nicht um eine klas-
sische Entfiihrung, Forderungen wurden keine ge-
stellt.

PHILIPPINEN. Im Februar 2012 wurden ein Schwei-
zer und ein Niederldnder im Stiden der Philippinen
von Angehorigen der Abu Sayyaf entfithrt. Dem
Schweizer gelang im Dezember die eigenstandige
Flucht. fedpol hat innert Stunden zwei Vertreter in
die Philippinen entsandt. Sie nahmen den Schweizer
in Empfang, betreuten ihn und stellten seine unbe-
schadete Riickkehr in die Schweiz sicher. Der Fall
wurde von fedpol wdhrend der gesamten Entfiih-
rungsdauer von fast drei Jahren gemeinsam mit Part-
nern des EDA, des NDB sowie niederlandischen und
philippinischen Behorden bearbeitet. Wahrend Mo-
naten standen Mitarbeitende von fedpol in Manila im
Einsatz.

Uber weite Teile der Gefangenschaft bestand
Kontaktzu den Geiseln und den Geiselnehmern. Die-
se stellten politische Forderungen, welche in erster
Linie die Interessen und die Souverdnitdat der Phi-
lippinen tangierten. Zudem dienten die Geiseln den
Geiselnehmern als menschliche Schutzschilder. Der
Fall stellt die langste Entfiihrung eines Schweizer
Biirgers dar.
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OPFERIDENTIFIZIERUNG/DVI. Im Berichtsjahr 2014
fihrten die IPK und das DVI-Team Schweiz die
Bereitschaftsstellung sowie operative Massnahmen
fiir zwei Auslandeinsdtze durch. In zwei tragischen
Ungliicksfdllen befanden sich Schweizer oder in der
Schweiz wohnhafte Personen unter den Opfern.

Zudem wurden im Rahmen eines DEZA-Pro-
jekts in einem Kurs unter der Leitung von fedpol und
dem Schweizerischen Polizei-Institut (SPI) DVI-Ex-
pertinnen und -Experten aus der Tschechischen Re-
publik in allen Belangen der Opferidentifizierung
ausgebildet. Fiir dasselbe Projekt wurden Instrukto-
rinnen und Instruktoren aus der Schweiz fir zwei
Weiterbildungskurse nach Prag entsandt.

fedpol unterstiitzte zusammen mit dem Fach-
bereich KM/DVI und dem DVI-Backoffice zudem
diverse Ausbildungskurse des Schweizerischen Po-
lizeiinstitutes fiir nationale DVI-Fachleute.

MUTMASSLICHER ABSCHUSS EINER MALAYSI-
SCHEN PASSAGIERMASCHINE. Nach dem Ab-
sturz des Flugzeugs tiber umkampftem Gebiet in der
Ostukraine im Juli bot die Schweiz Unterstlitzung
fiir die Opferidentifizierung an. INTID stellte mit
den kantonalen Partnern zwei Expertenteams beste-
hend aus Forensikerinnnen und Forensikern sowie
Rechts- und Dentalmedizinerinnen und -medizinern
zusammen. Sie hatten bei Bedarf umgehend an einen
sicheren Ortin die Ukraine entsandt werden konnen.
Ein Vorausdetachement unter der Gesamtleitung von
IPK wurde nach Kiew entsandt. Es kniipfte erste
Kontakte zu den Ansprechpartnern vor Ort, traf vor-
bereitende Massnahmen und fiithrte Auftrage der
Schweizer Botschaft und der niederlandischen Be-
horden aus. Dies war unterstiitzend fiir die Vorberei-
tung und Uberfithrung von Todesopfern in die Nie-
derlande, wo die Identifizierung und die Ermittlung
der Unfallursachen stattfanden.

FLUGZEUGABSTURZ DER AIR ALGERIE. Unter
den Opfern eines Flugzeugabsturzes der Air Algérie
vom Juli 2014 iber umkdampftem und schwer zu-
ganglichem Gebiet in Mali befand sich auch eine
Schweizerin. Frankreich tibernahm, als Land mit der
hochsten Anzahl Opfer, den Lead bei der Opferiden-
tifizierung. Die Schweiz hatte zu diesem Zeitpunkt
noch Expertenteams zur Opferidentifizierung in Be-
reitschaft, vorbereitende Massnahmen fiir eine Ent-
sendung wurden getroffen. Da Frankreich geniigend
eigene Krafte mobilisieren konnte, kam es zu keinem
Einsatz durch fedpol.

JAHRESBERICHT 2014 DES BUNDESAMTES FUR POLIZEI fedpol
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DATENBESTAND RIPOL (per 31.12.)
Anzahl User: ca. 25000

. Personen 311753 311192 274983
. Fahrzeuge 475290 492057 462259
(inkl. Fahr-/Motorrader)
3 Fahrzeugkennzeichen 483265 501320 488052
. Ungeklarte Straftaten 2048632 2126099 1944809
. Geschadigte* 1498218 1390415
. Sachen 2502893 3079647 2886481
. Signalemente 56 309 71830 67 163
. Spuren*® 49679 49 259

ERFASSTE DATENMENGEN PERSONENFAHNDUNGEN

Jahr
. Haftbefehle 59 106 54711 54565
. Aufenthaltsnachforschungen 38771 38252 318935
. Fernhaltemassnahmen 4402 5985 6151
. In Verwahrung nehmen 10 196 8946 9171
. In Straf- und 433 364 281
Massnahmenvollzug
. Vermisste 5142 3571 3629
. Verhinderung von 76 53 31
Kindsentfihrungen
. Ausreisebeschrankungen 21 3 3
(HOOGAN)
. Verdeckte Registrierung 140
ERFASSTE DATENMENGEN SACHFAHNDUNGEN
Jahr
. Falle 209071 226016 237808
. Signalemente 5079 5328 5865
. Spuren* 1257 1755
. Sachen 181762 208273 219967
. Geschadigte 89633 124256 131452

ERFASSTE DATENMENGEN FAHRZEUGFAHNDUNGEN

Jahr
. Fahrzeuge 6009 7352 8111
. Fahrrader, Motorfahrrader 30711 30777 34042
und gestohlene VINs
. Kennzeichen 36 252 41758 40760
. Fahrrad-, Motorfahrrad- 3576 5285 15331
kennzeichen
ERFASSTE DATENMENGEN AKTIVE FAHNDUNGEN
Jahr
. Dringende Meldungen bekannt 13413 12444 12727
. Ubrige Meldungen 569 791 743
TABELLE 12
ki Ab 2014 werden diese Zahlen in der RIPOL-Statistik nicht

mehr gefuhrt.
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Fahndungen
RIPOL

Die RIPOL-Einheiten sind verantwortlich fiir
den Betrieb des automatisierten Fahndungssystems
RIPOL, das Datenbanken fiir Personen-, Fahrzeug-
und Sachfahndungen sowie fiir ungeklarte Straftaten
umfasst und rasche, einfache und gesamtschweize-
risch einheitliche Fahndungen gewahrleistet.

> TABELLE 12

Biometrische

Personenidentifikation

Die AFIS DNA Services sind das natio-
nale Dienstleistungszentrum von fedpol
fur die biometrische Personenidentifikation
mittels Finger- und Handballenabdricken
sowie DNA.

Die Kunden von AFIS sind die Polizeistellen
der Schweiz und des Fiirstentums Liechtenstein, das
SEM (Asylwesen), das Grenzwachtkorps sowie das
Departement fiir auswartige Angelegenheiten (Vi-
sumswesen). Die Dienstleistungen stehen rund um

die Uhr zur Verfiigung. > TABELLE 13/GRAFIK 15

HIT-MELDUNGEN

Jahr
. 2-Finger 55993 59175 61722 49 176
. 10-Finger 24 240 25554 25717 20665
. Finger-/ 3022 2809 2968 2864
Handflachen-Spur
. DNA-Spur-Person 6322 6025 5852 4318
. DNA-Spur-Spur 1631 1432 1452 986
ZEITINTERVALLE FUR HIT-MELDUNGEN
Hit
3 2-Finger 9 Minuten
3 10-Finger 21 Minuten
. Finger-/ 3 Stunden
Handflachen-Spur
. DNA-Spur-Person 1.5 Stunden
. DNA-Spur-Spur 6 Stunden
TABELLE 13
3 Weitere statistische Angaben zum Themenbereich

finden sich in den Statistiken zum Jahresbericht unter:
> www.fedpol.admin.ch/jahresbericht
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Nachforschungen
nach vermissten Personen

fedpol forscht im In- und Ausland im
Auftrag von Angehérigen nach langer
vermissten Personen. Auftraggeber fir Auf-
enthaltsnachforschungen sind Behorden
und karitative Organisationen.

2014 bearbeitete der Dienst 170 schriftliche
Nachforschungsgesuche (2013: 185). 57 Prozent der
Auftrdge betrafen Schweizer, 43 Prozent auslandi-
sche Staatsangehorige.

Die Anzahl Gesuche von Privatpersonen hatim
Vergleich zum Vorjahrleichtabgenommen. Die Such-
anfragen seitens karitativer Organisationen blieben
in etwa gleich, die Nachforschungsauftrdage von Be-
horden waren riicklaufig. Die Gesuche von privat-
rechtlichen Unternehmungen haben indessen leicht

zugenomimen. > GRAFIK 16

FAMILIENANGEHORIGE. Die 88 privaten Nachfor-
schungsgesuche (2013: 94) bezweckten mehrheitlich
die Suche nach schon langer vermissten oder aus den
Augen verlorenen Familienangehorigen.

Wie im Vorjahr war die Anzahl Anfragen hoch:
Insgesamt 34 unehelich geborene oder adoptierte
Personen suchten ihre leiblichen Eltern oder Halb-
geschwister. Eltern baten um Hilfe, um den abgebro-
chenen Kontakt zu erwachsenen Kindern wieder-
herzustellen.

NACHLASSBEHORDEN UND KONSULARISCHER
SCHUTZ. Die 52 Suchauftrdage von Behorden (2013:
71) dienten der Aufenthaltsnachforschung von Er-
ben in Nachlassangelegenheiten. Die Auftrage wur-
den beantragt von in- und ausldndischen Erbschafts-
amtern, Amtsnotariaten und Gerichten.

fedpol stand dem konsularischen Schutz des
EDA bei der Suche nach Familienangehorigen von
Schweizer Biirgerinnen und Biirgern zur Seite, die
im Ausland erkrankt, verungliickt oder verstorben
waren. Unterstiitzt wurden auch Nachforschungen
nach Schweizerinnen und Schweizern, die sich im
Ausland authielten, von denen die Familien in der
Schweiz aber langer keine Nachricht mehr erhalten
hatten. Schweizerische Auslandsvertretungen baten
um Identitdatsabklarungen in Zusammenhang mit
Passausstellungen oder mit Personen ungeklarter
Nationalitdat. Nur zwei Falle standen in Zusammen-
hang mit Verschollenheitsverfahren.
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FINGERABDRUCKE. fedpol bearbeitet Fingerabdriicke mit Hilfe des
Automatisierten Fingerabdruck- und Identifikationssystems AFIS und macht so
die Identifikation von lebenden und toten Personen méglich. (Foto FEDPOL)

ORGANISATIONEN. Gemeinniitzige Organisationen
und Institutionen stellten neun Suchantrdage (2013:
11). Uber das Rote Kreuz suchten Personen aus meh-
reren Landern nach Familienmitgliedern, die sie in
der Schweiz vermuteten. Dazu kamen Anfragen nach
in der Schweiz oder im Ausland lebenden Angehori-
gen.

Auch in Zusammenarbeit mit der Heilsarmee
unternahm der Dienst Nachforschungen nach ver-
missten Familienangehorigen. Er unterstiitzte zu-
dem in drei Fallen die Schweizerische Fachstelle fiir
Adoption in Ziirich mit Recherchen zwecks Zusam-
menfiihrung von adoptierten Kindern mit ihren leib-
lichen Eltern.

SUCHAUFTRAGE ZUR AUSZAHLUNG VON VOR-

SORGEGELDERN. Privatrechtliche Unternehmen
wie Versicherungen oder Vorsorgestiftungen stell-
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ten 21 Gesuche (2013:9) fiir die Aufenthaltsnachfor-
schung nach Schweizerinnen und Schweizern und
auslandischen Personen in Zusammenhang mit der
Auszahlung von Vorsorgegeldern.

Ausweisschriften

fedpol ist verantwortlich fiir das Aus-
stellen und Weiterentwickeln des Schweizer
Passes und der Schweizer Identitatskarte
(IDK).

Die Sektion Ausweisschriften tiberwacht den
Vollzug der gesetzlichen Bestimmungen und das
einheitliche Verfahren der Behodrden, welche den
Schweizer Pass und die ID ausstellen. Zu diesen
Behorden gehoren: 39 kantonale Passzentren, vier
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Notpassstellen an den Flughdfen und 94 schweize-
rische Auslandsvertretungen (2013: 96). Die Sektion
betreibt das Informationssystem Ausweisschriften
ISA, in dem alle Angaben zu ausgestellten Schweizer
Pdssen und Identitdtskarten enthalten sind. Sie kon-
trolliert die Eintrage der ausstellenden Behérden und
nimmt die notigen Mutationen vor.

2014 wurden 99048 (2013: 102762) verlore-
ne oder gestohlene Ausweise im Fahndungssystem
RIPOL, im Schengener Informationssystem und in
der INTERPOL-Datenbank «Automated Search Fa-
cility — Stolen/Lost Travel Documents» (ASF-SLTD)
verzeichnet, 5387 durch fedpol (2013: 5133).

Von 1630730 versandten Schweizer Auswei-
sen (Pdsse und IDs) gingen auf dem Postweg in der
Schweiz 71 und im Ausland 76 verloren. Auch diese
Ausweise werden in den genannten Informations-
systemen ausgeschrieben.

2014 erteilte die Sektion der SIRENE 137 Mal
Auskunft (2013: 140) in Zusammenhang mit Aus-
weisverlusten im Ausland und nahm 465 Mal Stel-
lung (2013:404) zu Ausweisgesuchen, die bei Schwei-
zer Auslandsvertretungen eingereicht wurden. In 14
Féllen wurde die Ausstellung eines Ausweises ab-
gelehnt (2013: 21), da die antragstellende Person
we-gen eines Verbrechens oder Vergehens im na-
tiona-len Fahndungssystem RIPOL zur Verhaftung
ausgeschrieben oder in ihrem Aufenthaltsland in
ein Strafverfahren verwickelt war.

92 im Ausland eingereichte Ausweisgesuche
betrafen Neugeborene (2013: 74). Drei Pdsse mussten
entzogen, beziehungsweise fiir ungiiltig erklart und
im Bundesblatt publiziert werden. Ihre Inhaber hat-
ten sich in der Schweiz der Strafvollziehung oder
Strafvollstreckung entzogen und sich ins Ausland ab-
gesetzt oder ihr Einbiirgerung war fiir nichtig erklart
worden.

In 14 Fallen (2013: 29) erwiesen sich die Ab-
klarungen fiir das Ausstellen von Ausweisen im
Ausland als sehr aufwendig (Leihmutterschaften,
Frage der wahren Identitdt des Kindes und der el-
terlichen Sorge). Die Sektion beschaftigte sich auch
mit Fédllen von Ausweismissbrauchen und dem Er-
schleichen von Ausweisen durch Missbrauch von
personlichen Daten. 2014 wurden 16 Falle bearbeitet
(2013: 25).

Weiter wird der Einzug von Schweizer Auswei-
sen iiberwacht, wenn das SEM das Schweizer Biir-
gerrecht fiir nichtig erklart. 2014 waren es 156 Aus-
weise, die eingezogen werden mussten (2013: 179).
Ausweise, die noch nicht eingezogen werden konn-
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ten, wurden in den Fahndungssystemen RIPOL und
SIS sowie in der Datenbank ASF-SLTD als «ungiil-
tige Ausweise» ausgeschrieben.

Die Sektion Ausweisschriften betreibt eine Gra-
tis-Hotline, die 5791 Mal angewadhlt wurde (2013:
8619). Uber E-Mail wurden insgesamt 4107 Anfragen
beantwortet (2013: 3102). Die Ansprechzeiten der
Gratis-Hotline wurden gegentiiber dem Vorjahr auf-
grund von Personalabbau gekiirzt. Dies fiihrte zu ei-
ner markanten Zunahme der E-Mail-Anfragen.

Der Fachsupport fiir das Informationssystem
ISA hat 6830 Anfragen per E-Mail (2013: 3539) und
8031 Geschafte per Telefon bearbeitet (2013: 5154).
Ein wesentlicher Grund fiir die massive Erhohung ist
die Mitarbeit der Sektion Ausweisschriften im Projekt
NAVIG (Neues Antragsverfahren fiir IDK bei den Ge-
meinden).

Gratis-Hotline: 0800 820 008
Mailadresse: schweizerpass@fedpol.admin.ch
Weitere Informationen finden sich auf: www.schweizerpass.ch

WEITERENTWICKLUNGEN. Der Fachbereich Wei-
terentwicklung Ausweise verfolgt die internationa-
len Entwicklungen im Ausweisbereich und ist ver-
antwortlich fiir deren rechtzeitige Umsetzung beim
Schweizer Pass und der Identitatskarte.

Aufgrund einer Anpassung des Ausweisge-
setzes konnen Identitdtskarten auch zukiinftig in
der Wohnsitzgemeinde bezogen werden, sofern ein
Kanton dies vorsieht. Bei den betroffenen Gemein-
den wurde 2014 das elektronische Antragsverfahren
NAVIG erfolgreich eingefiihrt. NAVIG ermdoglicht ein
papierloses und damit medienbruchfreies Verarbei-
ten der Antrédge fiir die Identitdtskarten.

Weitergefiihrt wurden auch die Arbeiten an
den vom Bundesrat in Auftrag gegebenen Projek-
ten zur Erneuerung von Pass und Identitadtskarte. Die
offentliche Ausschreibung fiir einen neuen Schwei-
zer Pass soll Anfang 2015 publiziert werden. Der
neue Pass wird danach voraussichtlich 2018 einge-
fiihrt.

Bei der Identitdtskarte wurden in enger Zusam-
menarbeit mit den Departementen UVEK (BAKOM),
WBFEF (SECO), EFD (BIT) und EDA die konzeptionel-
len Arbeiten fiir eine staatliche elektronische Iden-
titat fiir E-Governement- und E-Business-Anwen-
dungen fortgesetzt. Das erarbeitete Konzept wird im
Verlaufe des Jahres 2015 auf Nachhaltigkeit tiberpriift
und anschliessend dem Bundesrat unterbreitet. Im
Anschluss sollen die notwendigen Gesetzgebungs-
arbeiten aufgenommen werden.
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AUSWEISMISSBRAUCH UND -FALSCHUNG. KILA, die
Koordinationsstelle fiir Identitats- und Legitimationsaus-
weise, erstellt die Schweizer Falschungsstatistik. Sie ist Single
Point of Contact fur den Austausch von digitalen Zertifi-
katen in Zusammenhang mit E-Passen und anderen elektroni-
schen Reisedokumenten. (FOTO FEDPOL)

|ldentitats- und
Legitimationsausweise

Die Koordinationsstelle Identitats-
und Legitimationsausweise (KILA) hat sechs
Hauptaufgaben:

. Beschaffen von Spezimen von Identitdts- und
Legitimationsausweisen aus allen Landern,
Analysieren und Beschreiben der Dokumente
sowie Erfassen der Beschreibungen und Bilder
in der Ausweisreferenzsammlung (Datenbank
ARKILA),

. Sammeln von Falschungsinformationen zur
Aufbereitung der Schweizer Falschungsstatis-
tik sowie Betreiben und Auswerten der Daten-
bank FRAUDE,

. Internationale Abkldrungen tiber Dokumen-
te, Ausstellungsmodalitdten, Echtheit der Do-
kumente und von Personalien in Dokumen-
ten, Herstellungsprozesse, Sicherheitsmerkma-
le und -elemente etc.,

. Verwalten und Ausgeben von Spezimen von
Schweizer Passen, Identitdtskarten, Fiihrer-
scheinen, Visa etc.,
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D Qualitatskontrolle bei der Ausgabe der Schwei-
zer Ausweise (Pass und Identitdatskarte) und
Unterstiitzung bei Neuentwicklungen (Her-
stellung, Sicherheitselemente, Drucktechni-
ken, international geltende Normen etc.),

o Beschaffung von elektronischen Zertifikaten
im Ausland und zur Verfligung stellen von
Zertifikaten fiir Schweizer Reisedokumente.
Dadurch wird die Verifizierung von Schweizer
Ausweisen im Ausland ermoglicht (Reiseer-
leichterungen) und ausldndische elektroni-
sche Reisedokumente konnen von Schweizer
Grenzkontrollbehorden besser gepriift werden.

DATENBANK ARKILA. In der viersprachigen Aus-
weisreferenzsammlung ARKILA konnten im Be-
richtsjahr 394 (2013: 183) neue Dokumente beschrie-
ben und abgebildet werden. Gleichzeitig wurde eine
breite Kundenumfrage durchgefiihrt, welche die Be-
nutzerinnen und Benutzer auf weniger bekannte
Funktionalitdten aufmerksam machte.

DATENBANK FRAUDE (FALSCHUNGEN). 2014 hat
die Anzahl Falschungen leicht abgenommen weil
dank technischer Vorkehrungen Félle von Polizei
und Grenzwache nicht mehr doppelt erfasst wer-
den konnten. Ein Grossteil der Filschungen wurde
bei Dokumenten aus den Schengen-Staaten festge-
stellt. > TABELLE 14

INTERNATIONALE ABKLARUNGEN. Die Anzahlin-
ternationaler Anfragen zu Dokumenten ist bei 808
relativ stabil geblieben (2013: 826 Abkldarungen).
Durch die gute Zusammenarbeit mit dem EDA ist die
Zahl der sogenannten Langzeitabklarungen von 191
auf 166 um 15 Prozent gesunken.

EU-DATENBANKEN. Die EU bietet mit False and
Authentic Database Online (FADO) drei Datenban-
ken mit unterschiedlichem Zugriffslevel und von un-
terschiedlicher Qualitat an:

. «Public Register of Authentic Identity and Tra-
vel Documents Online» (PRADO): Diese Do-
kumentendatenbank ist seit 2009 auf dem In-
ternet fiir die Offentlichkeit zuganglich und bie-
tet eingeschrankte Abfragemoglichkeiten und
eine verminderte Datenqualitdt,

. «intranet False and Authentic Database On-
line» (iIFADO): Die Datenbank fiir Behorden
lauft seit Anfang 2010 iiber das gesicherte Intra-
net des Bundes,
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. Expert-FADO, der Erfassungsteil der «False and
Authentic Database Online», bietet den gesi-
cherten Informationsaustausch mit allen an-
geschlossenen EU-Staaten iber die FADO-
Schnittstelle. Sie ist seit Ende 2011 bei der KILA
aufgeschaltet.

ANLAUFSTELLE FUR ZERTIFIKATE. KILA ist Sin-
gle Point of Contact der Schweiz fiir den weltwei-
ten Austausch von elektronischen Zertifikaten, die
bei Ausweisen verwendet werden. Mithilfe dieser
Zertifikate kann gepriift werden, ob die Chipdaten
in elektronischen Dokumenten nicht verdandert, be-
ziehungsweise verfalscht wurden. KILA stellte den
Schweizer Kontrollstellen (Grenzwacht und Flug-
hafenpolizei Ziirich) im Berichtsjahr 120 Zertifikate
aus 46 Landern (2013: 102 Zertifikate aus 46 Lan-
dern) zur Verfiigung. Auch ausldndische Kontakt-
stellen erhalten von KILA Zertifikate fiir Schweizer
Passe.

Seit Mai 2012 hat die Schweiz den Vorsitz im
Public Key Directory Board der Internationalen Zivil-
luftfahrtorganisation, das fiir den globalen Austausch
der Zertifikate zustandig ist.

Weitere statistische Angaben zum Themenbereich finden sich in den
Statistiken zum Jahresbericht unter:
> www.fedpol.admin.ch/jahresbericht

Rechtsetzung

und Datenschutz

Der Rechtsdienst fuhrt die Recht-
setzungsprojekte des Amtes und erlasst Ver-
fugungen zur Beschlagnahmung von
Gewaltpropagandamaterial, zu Fernhalte-
massnahmen gegen auslandische Per-
sonen und Ausreisebeschrankungen gegen
Hooligans. Weiter beurteilt die Sektion
Amtsgeschafte und Projekte aus rechtlicher,
beziehungsweise daten- und informa-
tionsschutzrechtlicher Sicht. Der Bereich
Datenschutz bearbeitet Auskunfts- und
Léschgesuche und berat die Mitarbeitenden
und Gremien des Amtes zu Fragen aus
diesem Bereich.

WAFFENRECHT. Anfang 2013 hat die Sicherheitspo-
litische Kommission des Nationalrates vier Motionen
eingereicht (13.3000 bis 13.3003). Sie fordern die
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AUFGEDECKTE FALSCHUNGEN

Jahr
o Grenzkontrollen 2093 2423 2255 2072
. Inlandkontrollen 1678 1612 1424 1327
. Kontrolle 25 14 - -

im Ausland

(EDA)

Total 3796 4049 3679 3399
TABELLE 14

Umsetzung der Empfehlungen des Bundesrates zu
ihrem Postulat 12.3006 «Bekdmpfung von Waffen-
missbrauch». Der Bundesrat schldgt die Umsetzung
der Motionen mit seinem Entwurf fiir ein «Bundes-
gesetz Uiber Verbesserungen beim Informationsaus-
tausch zwischen Behorden im Umgang mit Waffen»
vor. Die dazugehorige Botschaft verabschiedete er
am 13. Dezember 2013. Der Gesetzesentwurf sieht
Verbesserungen beim Informationsaustausch der
verschiedenen Behorden vor, die den Umgang mit
Waffen kontrollieren. Diese sollen unverziiglich iiber
Wafttenbesitzer informiert werden, bei denen ein
Missbrauchspotenzial im Umgang mit Waffen beste-
hen konnte. Ist dies der Fall, wird der betreffenden
Person die Waffe umgehend entzogen. Der Gesetzes-
entwurf sieht neben den Empfehlungen aus dem ge-
nannten Postulatsbericht zudem eine schweizweite
Nachregistrierung von privaten Feuerwaffen vor, die
noch nicht in den kantonalen Waffenregistern ver-
zeichnet sind. Diese Forderung wurde im Rahmen
der parlamentarischen Beratungen zu den Motionen
13.3000 bis 13.3003 vom Stdnderat aufgenommen.
Die Sicherheitspolitische Kommission des National-
rats hat den Anderungen am 17. November 2014
grossmehrheitlich zugestimmt. Der Nationalrat wird
die Vorlage voraussichtlich in der Frithjahrssession
2015 beraten.

JANUS-VERORDNUNG. Die Verordnung iiber das
Informationssystem der Bundeskriminalpolizei wur-
de im Verlauf des Berichtsjahres angepasst. Sie schafft
neu die materielle Grundlage fiir die Auswertungs-
plattformen und das Datenabgleichwerkzeug Ter-
rorismus von fedpol. Die Auswertungsplattformen
dienen der Aufbereitung, Auswertung und Autbe-
wahrung von Daten. Online-Zugriff haben die zu-
standigen Stellen von fedpol, des BJ und der BA. Das
Datenabgleichwerkzeug Terrorismus dient dem Ab-
gleich von Daten iiber Personen, die an strafbaren Ak-
tivitaten im Zusammenhang mit Terrorismus beteiligt
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sind oder waren oder die in Verdacht stehen, an sol-
chen Aktivitdten beteiligt oder beteiligt gewesen zu
sein. Lediglich die zustandigen Stellen von fedpol —
die fiir die Fithrung des Nationalen Zentralbiiros
INTERPOL zur Erfiillung der Aufgaben nach der Ver-
ordnung vom 21. Juni 2013 iiber das Nationale Zent-
ralbliro INTERPOL Bern zustandig sind — diirfen das
besagte Werkzeug fiir ihre Tatigkeiten einsetzen.
DNA-PROFIL-VERORDNUNG. Im Rahmen einer
Teilrevision wurde die Verordnung angepasst. Nun
muss kiinftig neben dem Leiter eines DNA-Analyse-
labors auch der stellvertretende Leiter tiber den Titel
«Forensischer Genetiker/Forensische Genetikerin»
der Schweizerischen Gesellschaft fiir Rechtsmedizin
(SGRM) verfiigen. Weitere Anderungen der Verord-
nung waren aufgrund des technisch-wissenschaftli-
chen Fortschritts notwendig geworden. So wird neu
berticksichtigt, dass die Gerdte zur Analyse einer Spur
immer leistungsfdahiger werden. Das biologische Ma-
terial einer Tatortspur muss deshalb kiinftig nicht
mehr nur wahrend fiinf, sondern wahrend 15 Jahren
im Labor autbewahrt werden. So erhdlt die Strafver-
folgung die Moglichkeit, eine Spur, aus der sich nach
aktueller Technik noch kein brauchbares DNA-Profil
erstellen ldsst, zu einem spateren Zeitpunkt erneut
analysieren zu konnen, falls dann verfeinerte Analy-
semethoden zur Verfiigung stehen. Die Verordnung
regelt neu auch den Abgleich im DNA-Informations-
system von sogenannten DNA-Teilprofilen aus Spu-
renmaterial, das von geringer Qualitdt oder nur in
minimalen Mengen vorhanden ist (sogenannt degra-
dierte DNA).

DNA-ANALYSELABOR-VERORDNUNG EJPD. Diese
Verordnung wurde im Laufe des Berichtsjahrs einer
Totalrevision unterzogen. Da sie die Aufgaben und
Verantwortlichkeiten der Analyselaborsnaherregelt,
war ihre Anpassung, noch starker als jene der DNA-
Profil-Verordnung, durch technisch-wissenschaftli-
che Aspekte gepragt. Generell unterliegt die DNA-
Analyse raschen Neuentwicklungen beziiglich mole-
kulargenetischer Methoden und technischer Verfah-
ren. Die Neufassung der Verordnung berticksichtigt
dies dahingehend, dass sie beziiglich des Analysepro-
zesses vor allem inhaltliche Vorgaben festlegt. Dazu
gehort etwa die Anzahl der Genorte (Loci), die zu ana-
lysieren sind, oder die Verpflichtung, die Analysen je-
weils doppelt durchzufiihren. Bei den Methoden und
Verfahren lasst sie hingegen den Analyselabors den
erforderlichen Handlungsspielraum, um technische
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Neuerungen einzusetzen. Zusatzlich wurden einzel-
ne Normierungen prazisiert und Liicken geschlos-
sen.

ED-VERORDNUNG. Mit der Totalrevision der Ver-
ordnung Uber die Bearbeitung biometrischer er-
kennungsdienstlicher Daten (ED-Verordnung) vom
6. Dezember 2013 (siehe Jahresbericht 2013, S. 104
bis 105) ist die Vorgabe umgesetzt worden, dass die
Loschfristen fiir die erkennungsdienstlichen Daten
im Informationssystem AFIS (also vor allem die Fin-
gerabdriicke) dieselben sein sollen wie jene fiir die
DNA-Profile. Dies wurde dadurch umgesetzt, dass
die einzelnen Loschereignisse und -fristen nach Art.
16 Abs. 1 DNA-Profil-Gesetz wortlich denjenigen in
Art. 17 Abs. 1 ED-Verordnung entsprechen. Mit der
Erganzung von Art. 16 Abs. 1 DNA -Profil-Gesetz um
eine zusatzliche Loschfrist im Zuge der Schaffung des
neuen Bundesgesetzes vom 13. Dezember 2013 iiber
das Tatigkeitsverbot und das Kontakt- und Rayon-
verbot (Anderung des Strafgesetzbuchs, des Militar-
strafgesetzes und des Jugendstrafgesetzes) war diese
zusdtzliche Loschifrist im Rahmen einer Teilrevision
auch in die ED-Verordnung zu iibernehmen.

DATENSCHUTZ. Personen aus dem In- und Ausland
haben das Recht zu den von fedpol betriebenen
Informationssystemen Auskunftsgesuche zu stellen,
um zu erfahren, ob fedpol Daten iiber sie bearbei-
tet. Die im Rechtsdienst angesiedelten Daten- und
Informationsschutzverantwortlichen (DSBO fedpol)
haben 2014 insgesamt 530 (2013: 496) Auskunfts-
und Loschgesuche zu polizeilichen Informationssys-
temen behandelt.

Insbesondere bei den Gesuchen zum Schenge-
ner Informationssystem (SIS) werden die Abklarun-
gen komplexer, was die Dauer von Konsultationsver-
fahren bei Auskunftsgesuchen zum SIS verldngert.

AUFSICHT UND BERATUNG. Die Verantwortlichen
fiir den Daten- und Informationsschutz von fedpol
beaufsichtigen die polizeiliche Bearbeitung von Per-
sonendaten durch fedpol. Insbesondere begleiten sie
alle Informatikprojekte des Amtes. Diese Aufsichts-
funktion gewahrt die Rechtssicherheit des Amtes ge-
gentiiber der Offentlichkeit und der Justiz. Zugleich
dient sie der Gleichbehandlung der betroffenen Per-
sonen.

INFORMATIONSSCHUTZ. Zu den Aufgaben der
Daten- und Informationsschutzbeauftragten geho-
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ren die Ausbildung und Beratung der Mitarbeiten-
den, die Teilnahme an amts- und departementsiiber-
greifenden Gesetzgebungs- und Beratungsarbeiten
sowie die Zusammenarbeit mit der Informatiksicher-
heit des Amtes.

Das Informationssicherheitsgesetz (ISG) wur-
de in einer entsprechenden Expertengruppe un-
ter Teilnahme der Datenschutz- und Informations-
schutzverantwortlichen fedpol erarbeitet und befand
sich bis Juli 2014 in der Vernehmlassung. Zurzeit wird
der Vernehmlassungsbericht erarbeitet. Das ISG soll
2016 in Kraft treten. Die DSBO fedpol wird auch bei
der Erarbeitung des entsprechenden Verordnungs-
rechts mitwirken.

Vergangene Félle von Indiskretionen in der
Bundesverwaltung sowie der Datendiebstahl beim
NDB waren fiir fedpol Anlass, ein Strategiepapier zur
Verbesserung der Daten- und Informationssicherheit
im Amt zu erarbeiten. Die von der Direktion gutge-
heissenen Empfehlungen wurden 2014 alle umge-
setzt. Ein zentraler Punkt der Empfehlungen ist der
Ausbau und die Weiterflihrung der amtsinternen
Schulung im Bereich Datenschutz, Informations-
schutz und Informatiksicherheit.

Ressourcen

Die Abteilung Ressourcen erbringt
in den Bereichen Finanzen, Personal,
Betriebswirtschaftliche Analysen, Organi-
sations- und Prozessmanagement
sowie Zentrale Dienste Dienstleistungen
zugunsten aller Einheiten des Amtes.

FINANZEN UND CONTROLLING. Fiir die Umset-
zung des Kernauftrags standen fedpol 2014 ein Auf-
wandbudget von rund 246 Millionen Franken (2013:
238 Millionen Franken) sowie Investitionen von
rund 26 Millionen Franken zur Verfiigung (2013: 24
Millionen Franken).

PERSONAL. Per Dezember 2014 verzeichnete fedpol
iiber 797 eigenfinanzierte Stellen mit Mitarbeitenden
aus unterschiedlichsten Berufsgruppen. Neben Poli-
zistinnen und Polizisten sowie Kriminologinnen und
Kriminologen sind dies vor allem Personen aus den
Bereichen Jurisprudenz, Volkswirtschaft, IT, Finan-
zen und Psychologie. Weiter gibt es bei fedpol Hand-
werkerinnen und Handwerker und kaufménnische
Mitarbeitende. Das Durchschnittsalter lag im Be-
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MITARBEITENDE BEI FEDPOL

3

%10

7>

Deutsche Muttersprache (76.2%)

Franzdsische Muttersprache (17.3%)

Italienische Muttersprache (6.4%)
B Andere Muttersprachen (0.1%)

GRAFIK 17

PERSONAL
Jahr
34.2%

. Frauenanteil 33.1%

bei fedpol-
Mitarbeitenden

3 Frauenanteil 28.8% 19.7%

bei fedpol-
Kaderpositionen
(ab Lohnklasse 24)

TABELLE 15

richtsjahr bei 44,5 Jahren. Der Frauenanteil ist seit
mehreren Jahren stabil und lag bei 34,2 Prozent
(2013: 33,1 Prozent). Der Anteil Frauen in Kader-
positionen (ab Lohnklasse 24) lag bei 28,8 Prozent
(2013: 19,7 Prozent). > TABELLE 15
Wie im Jahr 2013 sind im Berichtsjahr 76,2 Pro-
zent der Mitarbeitenden deutscher, 17,3 Prozent
franzosischer und 6,4 Prozent italienischer Mutter-
sprache. Daneben gibt es auch Mitarbeitende rdto-
romanischer und anderer sprachlicher Herkunft.
> GRAFIK 17
Die Personalfluktuation hat gegeniiber dem
letzten Jahr eine Zunahme erfahren und liegt bei 5,1
Prozent (2013: 3,9 Prozent). 2014 sind 113 Neuanstel-
lungen erfolgt (2013: 74), wobei knapp 70 Prozent der
neuen Mitarbeitenden verwaltungsextern rekrutiert
wurden (2013: 47,3 Prozent).
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POSTOFFICE. Ein Postoffice-Mitarbeiter bereitet den
Kurierwagen fur die interne Postzustellung vor. (FoTo FEDPOL)
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POSTOFFICE
Jahr
3 Kuriergdnge 5077 5139
3 Posteingange 70907 75217
. Postausgange 16 064 16 660
. Interne 206715 219470
Kurierpost
TABELLE 16

BETRIEBSWIRTSCHAFTLICHE ANALYSEN, ORGA-
NISATIONS- UND PROZESSMANAGEMENT. Die
Sektion ist fiir das Management der Geschaftspro-
zesse bei fedpol zustdndig. Sie unterstiitzt und berat
die Abteilungen des Amtes bei der Dokumentation
dieser Prozesse. 2014 wurden 385 Prozesse dokumen-
tiert. Weiterist die Sektion fiir das Risikomanagement
verantwortlich und steht der Amtsleitung beim Qua-
lititsmanagement und im Rahmen umfassender be-
reichs- und themeniibergreifender strategischer Auf-
gaben und Projekte zur Seite, die das gesamte Amt
betreffen.

ZENTRALE DIENSTE. Die Sektion erbringt Dienst-
leistungen in den Bereichen Fahrzeuge, Sicherheit,
Technik, Beschaffung, Logistik sowie im Post- und
Kurierwesen.

fedpol verfiigt iiber eine Flotte von127 Fahrzeu-
gen (2013: 132). Insgesamt wurden im Berichtsjahr
476 Reparaturauftrage (2013: 417), 254 saisonbe-
dingte Radwechsel (2013: 264) sowie 27 Schadens-
falle (2013:19), davon 23 Bagatellfdlle, bearbeitet.

Die Logistik beschafft und stellt die gesamte Te-
lekommunikation bereit. Sie erbringt Leistungen in
der Materiallogistik, im Flachen- und Raummanage-
ment und im Bereich Biirotechnik. Im Berichtsjahr
wurde der Dienstbei 676 (2013:466) personellen Mu-
tationen aktiv. Das heisst bei 408 Umziigen, 138 Ein-
tritten und 130 Austritten. Hierzu erstellte die Logis-
tik 207 Telefonauftrage (2013: 213).

Der Dienst Postoffice organisiert den Kurier-
dienst sowie die Postverteilung innerhalb und ausser-
halb des Amtes. > TABELLE 16 °
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Summary

ORGANISED CRIME. The 2014 situation report fo-
cuses on the most serious forms of organised crime in
Switzerland. The most active criminal groups are
from TItaly, the CIS member states, Georgia, South-
Eastern Europe and West Africa. In addition to these
groups are mobile organised crime groups of various
origin.

Ofall theItalian mafia organisations the 'Ndran-
gheta from the region of Calabria has the strongest
presence in Switzerland. Not only has a cell in the
eastern part of the country been confirmed, butinves-
tigations indicate the existence of several other so-
called locali and a certain amount of coordination
between them. The ‘Ndrangheta has distinct spheres
of influence in the country. For example, the area
around Zurich and the eastern part of Switzerland are
dominated by members from the northern part of
Calabria, whereas Valais is dominated by members
mainly from the southern part of the region. The
situation in the Italian-speaking part of Switzerland
is more complex, since Ticino —a relatively small geo-
graphical area —is host to 'Ndrangheta members from
different parts of Calabria and possibly also belongs to
the sphere of action of the north Italian ‘Ndrangheta.
Those who have been identified as members of, or are
presumed to belong to the organisation are involved
in criminal activities to widely differing degrees.
Those thought to belong to the leadership were often
involved in acts of crime in the past, but are generally
more inconspicuous nowadays and considered to be
well integrated in society. Others suspected of be-
longing to the organisation are repeatedly involved
in crime, commonly robbery and drug trafficking.
The weapons used in violent confrontations within
the 'Ndrangheta in Italy often come from, or have
been procured in Switzerland. Other areas of criminal
activity by the organisation include property offences
such as theft and fraud, human trafficking, offences
involving counterfeit currency, illegal betting and
gaming, threatening behaviour, extortion and arson.

Criminal groups from CIS member states, Ukra-
ine and Georgia are primarily involved in money
laundering. The Office of the Attorney General and
the Federal Criminal Police are at present investigat-
ing a criminal group from the CIS that has generated
large sums of money, mainly in the USA, through il-
legal gambling, sports betting involving high stakes,
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extortion and money laundering. The group is sus-
pected of having laundered around USD 100 million
via front companies in the USA and Cyprus before
transferring part of the proceeds to Switzerland. Ac-
cording to the US indictment, the group has been or-
ganising unlicensed poker games for professional
players and the wider public since 2006, charging ex-
orbitant interest rates on gambling debts and calling
in losses using coercion and blackmail. One of the
central figures in the case is a Russian thief-in-law a
status granted to members of the upper hierarchy of
Russian organised crime who hasbeen suspected for
several years of involvement in corruption, extortion
and money laundering. After various convictions and
deportations in the last few years involving people
from the milieu of the thieves-in-law, there is no evi-
dence of organised structures under the control of this
group in Switzerland at present, although business
contacts between Swiss companies and thieves-in-
law are known to exist.

Criminal groups from South-Eastern Europe
have been considerably active in Switzerland for a
while. Ethnic Albanian groups have dominated the
domestic heroin market for several years and are also
involved to a lesser extent in cannabis and cocaine
trafficking. Police intelligence shows thatlarge heroin
depots have been established in the last few years in
various southeastern European countries: the heroin
is delivered to the depots mainly by Turkish criminal
groups before being distributed to Central and West-
ern Europe mainly by ethnic Albanian groups. The
selling process and price are determined by members
higher up the ranks in the target country; these mem-
bers, in turn, are in constant touch with the ring-
leaders in the countries of origin. Intelligence further
reveals that these leaders often maintain contacts to
decision makers in the public and private sectors as
well as in the judiciary of various southeastern Euro-
pean countries. Sometimes they even hold high-
ranking offices themselves.

Slavic criminal groups, predominantly from
Serbia, are mainly involved in drug trafficking,
human trafficking, migrant smuggling, serial rob-
bery and theft. Some individuals maintain ties to state
organs or political circles in South-Eastern Europe,
although these contacts appear to have slackened in
the last few years.



West African criminal networks, especially
from Nigeria, play a significant role in cocaine traf-
ficking. Numerous arrests and convictions with
lengthy prison sentences for serious violations of the
Narcotics Act confirm that Nigerian networks domi-
nate major parts of the cocaine trade in Switzerland.
These networks generally smuggle cocaine from Latin
America to West Africa and then into Switzerland via
the main European hubs in Spain and the Nether-
lands. Occasionally, cocaineis transported by couriers
in quantities of a few kilogrammes directly from Latin
America or West Africa to Switzerland. West African
criminal groups are not dominant in any other areas
of crime in Switzerland besides drug trafficking; there
is little evidence to suggest they are involved in hu-
man trafficking, asis the casein other European coun-
tries.

Switzerland is also a regular target of mobile
organised crime groups that commit serial property
offences such as theft, robbery, fraud, confidence
tricks and shoplifting. The groups are usually from
Centraland South-Eastern Europe, Romanian groups
being particularly active in the last few years. Also in-
volved in this type of crime, albeit to a lesser extent,
are residents or citizens of Switzerland’s neighbour-
ing countries.

One of the groups particularly worth mention-
ing is the internationally active Pink Panther gang,
whose members are violent criminals of predomi-
nantly Serbian and Montenegrin origin. For many
years, the gang has committed high profile robberies
all over the world, including several in 2014 in Swit-
zerland.

Besides the aforementioned groups, which
have been at the centre of organised crime in Switzer-
land for several years, numerous groups from other
parts of the world are either criminally active in Swit-
zerland or have connections to the country. They in-
clude groups from Latin America, especially the Do-
minican Republic, that dominate part of the cocaine
market, and Turkish groups that are deeply involved
in drug, especially heroin, trafficking. A recent de-
velopment is also the arrival in Switzerland of new
outlaw motorcycle gangs (OMGs) and similar groups.
Members of these gangs are linked to offences in-
volving violence, drug trafficking, property crime and
other types of crime. Still other groups, although not
active themselves in Switzerland, have contacts in
the country and exploit local services and infrastruc-
ture.
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TERRORISM AND OTHER STATE SECURITY-RELATED
CRIMINAL ACTIVITY. As in previous years, Switzer-
land was not a prime target of attack by Islamist ter-
rorists in 2014. However, the risk of attack has in-
creased, particularly since the rise to power of the
jihadist organisation Islamic State (IS) in the Syrian
and Iraqi conflict. Indeed, the race between the IS and
Al Qaeda to become the jihadi superpower could in-
duce either of these organisations to carry out an
attack, the target of which could be Switzerland. One
example of the growing threat is the criminal investi-
gation that commenced in March 2014 on three Iraqi
nationals in Switzerland who were arrested on suspi-
cion of establishing a cell of the Islamic State in Iraq
and Sham (ISIS) in order to carry out a terrorist at-
tack. The investigations revealed that a terrorist at-
tack was in the early stages of planning, although it
was not possible to say where it would be carried out.

A further threat emanates from the increasing
number of jihad-motivated travellers leaving Europe,
including Switzerland, to travel to the conflict regions
of Syria and Iraq. These individuals pose a tangible
threat to domesticsecurity onreturning to their coun-
try of residence. In 2014, the first known Swiss jihad
traveller returned to Switzerland from Syria. The
man, a Swiss national who had converted to Islam,
had spent nearly three months between January and
March 2014 with the ISIS in Syria. For performing
guard duty as well as working as a medical assistant
and providing medical training, he was found guilty
under the Swiss Criminal Code of participating in a
criminal organisation and performing military service
abroad. Besides Syria and Iraq, Somalia too was a des-
tination for jihad-motivated travellers. Hence, fedpol
pursued its investigations into the alleged presence in
Switzerland of recruitment networks on behalf of Al-
Shabab, a branch of Al Qaeda in Somalia.

Social media such as Facebook, Twitter or You-
Tube were increasingly used to support the conflict in
Syria by glorifying the struggle of jihadist organisa-
tions like Jabhat al-Nusra, a branch of Al Qaeda in
Syria, ISIS and its successor, IS. Investigations by fed-
pol into the alleged activities of jihadists in Switzer-
land, particularly those on the internet, revealed that
a substantial and growing number of individuals
active on the web in Switzerland were from South-
Eastern Europe. One case of online jihadism came to
a close in 2014, when two Iraqis living in Switzerland
were convicted of engaging in activities on behalf
of Al Qaeda, after having uploaded propaganda in
support of the organisation onto websites they had
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specially created for that purpose. The Federal Crimi-
nal Court in Bellinzona found the two brothers guilty
of supporting a criminal organisation as defined un-
der Article 260" of the Swiss Criminal Code, among
other offences. The verdict is not yet final.

On 6 December 2014, the Swiss tourist kid-
napped in 2012 in the Philippines managed to flee his
captors. Swiss nationals remain at risk in certain parts
of the world of abduction or of being targeted by vio-
lent extremists. High-risk regions include the areas
where Al Qaeda and its various branches are active,
such as the Sahel region of Africa, Yemen, the border
regions between Pakistan and Afghanistan, and the
Horn of Africa. Other areas include Syria and Iraq, es-
pecially the IS and Jabhat al-Nusra theatres of opera-
tion.

Investigations into the Kurdistan Workers Party
(PKK) and the former Liberation Tigers of Tamil
Eelam (LTTE) continued throughout 2014. Although
the PKK has engaged in recruiting activities in Swit-
zerland in the past, this was not the case in the year
under review; instead, the organisation focused its
activities on fundraising both for propaganda pur-
poses and in support of armed conflict. With regard
to the LTTE, prosecution authorities continued to
investigate the organisation’s fundraising activities
and the transfer of these funds to Sri Lanka by its
Swiss branch.

During 2014, most criminal proceedings relat-
ing to international crimes concerned sub-Saharan
Africa and Maghreb, notably Libya and Algeria. The
main challenge arising from this type of criminal pro-
secution is to ensure that Switzerland does not be-
come a haven for people involved in war crimes or
crimes against humanity in areas of ongoing conflict.

ECONOMIC CRIME AND MONEY LAUNDERING.
The Annual Report focuses on current criminal pro-
ceedings involving economic crime and money laun-
dering, and examines the findings from some of the
analyses carried out by fedpol. Topics include money
laundering by politically exposed persons (PEPs),
criminal use of the virtual currency bitcoin and sus-
pected corruption in cases of public procurement.
PEPs are regularly implicated in legal proceed-
ings involving money laundering. These cases often
involve amounts from tens to hundreds of millions of
Swiss francs. In 2014, the funds of former Ukrainian
president, Viktor Yanukovych, came under scrutiny:
in keeping with measures adopted by the European
Union, Switzerland froze assets worth USD 75 mil-
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lion belonging to Yanukovych and his family in order
to grant Ukrainian law enforcement agencies suffi-
cient time to submit a request for mutual assistance.
At the same time, the Office of the Attorney Gene-
ral and the canton of Geneva froze a further USD 100
million and began investigating charges of misappro-
priation, corruption, abuse of office and money laun-
dering. Other cases of suspected money laundering
involved links with Kazakhstan and Uzbekistan: the
Office of the Attorney General and the Federal Crim-
inal Police continued their investigations on Gulnara
Karimova, one of the Uzbek president’s two daugh-
ters, and on other Uzbek citizens from her entourage
who are suspected of laundering illegal profits from
the telecommunications sector through Swiss institu-
tions. Since the criminal investigation began, assets
worth more than CHF 800 million have been confis-
cated.

Investigations in Switzerland and abroad have
shown that the virtual currency bitcoin provides
criminals with a host of options to carry outillegal ac-
tivities. For example, bitcoins can be used as a means
of payment for illegal goods and services, for launder-
ing money, or to commit acts of fraud or fraud-like
offences. Only a few cases involving misuse of this
virtual currency have so far been reported in Swit-
zerland. It must therefore be assumed that criminal
use of the bitcoin is still a marginal phenomenon.
However, should the virtual currency take off as a
means of payment and structures therefore develop
to manage such payments, it is very likely that cases
of misuse will become more widespread.

Several incidents involving irregularities in
public procurement came to the attention of the
federal law enforcement agencies in 2014. One case,
in particular, involved a leading civil servant who had
been accepting gifts from IT companies for several
years in return for lucrative federal contracts. The Of-
fice of the Attorney General and the Federal Criminal
Police opened proceedings involving several people
accused of bribery, granting advantages and mis-
conduct in public office.

DRUG TRAFFICKING. Cannabis is by far the most
commonly used illegal psycho-active substance in
Switzerland. For some time now, the demand for can-
nabis products has been constantly high. According
to crime statistics, the cultivation and trade in canna-
bis in Switzerland is primarily in the hands of Swiss
nationals. However, seizures of marihuana in Alba-
nia and Italy indicate that large quantities arrive in



Central and Western Europe from Albania and are
therefore very probably imported into Switzerland
too.

The demand for cocaine in Switzerland has re-
mained constantforseveral years, although the quan-
tities seized have been declining. The reason for the
decline is not so much a fall in demand, but rather a
change in smuggling tactics. The street trade is domi-
nated by West Africans, whereas the wholesale trade
is in the hands of various groups either from West
Africa, the Dominican Republic or Switzerland.

The market for heroin is stable. Many of those
who consume heroin have been addicts for years or
even decades. Crime statistics show that, in general,
the number of young heroin users is small, although
there are indications that in some cities the number of
new users has risen. However, it is too early to talk of
aturnaround. Both the street trade and the wholesale
market in heroin are predominantly in the hands of
ethnic Albanian, Serbian and other southeast Euro-
pean criminal groups. However, seizures of heroin in
some cantons indicate that Turkish groups also play a
partin the trade.

There is little verified information in Switzer-
land on the market for synthetic substances. What
information is available indicates that ampheta-
mines and ecstasy (methylenedioxy-methampheta-
mine MDMA) have become more popular in the last
two to three years. Studies show that the consump-
tion of new psychoactive substances in Switzerland is
low in comparison to other European countries, the
USA and Australia; consumption appears to be lim-
ited to a small group of people, and little is known
about those involved in the trade. Most of the small
number of criminal complaints concerning meth-
amphetamines involved Swiss nationals and people
from Southeast Asia. As opposed to the previous year,
no methamphetamine laboratories were discovered
in Switzerland in 2014.

HUMAN TRAFFICKING. Switzerland remains pri-
marily a target country for human trafficking.
According to reports by the cantonal police and
the Zurich municipal police, 93 criminal proceedings
concerning human trafficking were pending in vari-
ous stages at the end of 2014, 33 of which had been
opened in the current reporting year. Most investiga-
tions concern human trafficking for the purpose of
sexual exploitation. The victims are usually women
from Romania, Hungary and Bulgaria, but a further,
albeit much smaller group is from Thailand. Traffick-
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ers are predominantly men, but the proportion of fe-
male traffickers is considerable. Also, traffickers are
usually of the same nationality as their victims. The
human tratfickers in Switzerland tend to act in small
groups, but there is evidence that some larger, well-
organised criminal structures control or facilitate
trafficking. Traffickers take advantage of people’s
hardship, or intentionally create a situation of hard-
ship, in order to force their victims into dependency.
Methods range from emotional blackmail to extreme
physical violence.

There were few investigations in 2014 involv-
ing human trafficking for the purpose of labour ex-
ploitation. It is therefore difficult to identify typical
patterns concerning this type of crime, but cases do
indicate that the spectrum of offenders, victims and
methodsinvolvedis wide. Victims are lured with false
promises about the work they can expect in Switzer-
land, are forced to participate in organised begging
gangs or are held in slave-like working conditions as
domestic employees in private households. Several
proceedings at present involve the exploitation of
labour in combination with sexual exploitation.
Certain sectors such as care work, domestic help,
agriculture, the catering and hotel sector as well as
the construction industry are particularly susceptible
to this form of exploitation.

MIGRANT SMUGGLING. In 2014, Switzerland was
both a target and transit country for professional mi-
grant smuggling.

For several years, the primary smuggling routes
to Switzerland have been through the Balkans and
over the Mediterranean Sea from North Africa, the
so-called Central Mediterranean Route. In fact, the
latter has become the most important route into Eu-
rope. Milan has become a hub for irregular migra-
tion, especially since the beginning of 2014. In spring
2014, the Swiss Border Guard Corps registered a no-
ticeable increase in smuggling activities in the Italian-
speaking canton of Ticino at the border crossings into
Italy. The public prosecutor’s office of the canton of
Ticino launched inquiries into the movements over
the border and ordered the arrest of several people
suspected of smuggling over one thousand Eritreans,
Syrians and Somalians into Switzerland mainly by
car. Most of the suspects were Swiss nationals or
people with refugee status who shared the same
nationality with those who had been smuggled. The
other main route into Switzerland is through Istan-
bul. In the last few years numerous criminal groups
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consisting of smugglers and document forgers have
become established along the entire Balkan route.
These groups are organised at international level and
maintain close ties to criminals active in other areas
of crime. Police intelligence suggests that the Bal-
kan route is used to smuggle nationals from Syria,
Atghanistan, Pakistan, Kosovo and Iraq, as well as
Turkish Kurds. In the 2014 reporting year, the Fe-
deral Criminal Police co-ordinated investigations by
several cantonal and foreign law enforcement au-
thorities on criminal groups that had smuggled
mainly Kosovars into Switzerland and its neigh-
bouring countries via offshoots of the Balkan route.
Most of the suspects were members of ethnic Alba-
nian criminal circles who were supported by a far-
reaching network of the diaspora in Central and
Western Europe.

COUNTERFEIT CURRENCY. The number of coun-
terfeit currency offences in 2014 remained stable.
There continues to be no evidence of criminals coun-
terfeiting Swiss banknotes on a professional scale
using offset printing: about 90 per cent of seized
banknotes were produced with inkjet printers, the
remaining ten per cent with colour laser printers or
photocopiers. Counterfeits made in this way lack
many of the security features of genuine banknotes
and are generally easily recognisable as forgeries even
for ordinary people. The risk of sustaining financial
loss as aresult of counterfeit Swiss banknotesis there-
fore correspondingly small. Professionally manufac-
tured counterfeit Swiss banknotes have not been
found in circulation since the 1990s; it is likely that
the security features and the relatively small Swiss
franc currency area make counterfeiting Swiss bank-
notes unattractive for criminal organisations.

TRAFFICKING IN CULTURAL ARTEFACTS. Con-
flictin several Arab countries and in Afghanistan once
again had a major impact on trafficking in cultural
artefacts in 2014, with Syria and Iraq being the two
countries most affected. Cultural objects looted from
archaeological sites and sold on the black market
stoked the illegal trade and served to finance armed
groups.

The situation in Switzerland was unchanged
in 2014. The number of stolen objects remained at a
similar level to that of the previous reporting period.
Cantons with large urban centres and located near
the borders such as Vaud, Basel-Stadtand Zurich were
the most affected by trafficking in cultural artefacts.
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CYBERCRIME. The Cybercrime Coordination Unit
Switzerland (CYCO) again registered a high number
of cases involving damage to, and theft of data. Most
cases concerned private computers that had been
infected with various types of malicious software
(malware). Rather than target individuals, perpetra-
tors attempted to infect as many computers as possi-
ble by sending a large volume of e-mails with infected
attachments randomly to a wide audience. Comput-
ers became infected with the malware on opening
the attachment. Another method consisted in luring
unsuspecting users to websites containing malicious
executable content, computers becoming infected as
soon as the user logged onto the website. Ransom-
ware, too, became more sophisticated and was suc-
ceeded by the more powerful cryptographic ransom-
ware, which not only blocked access to the computer
butalso encrypted all the user’s data. Another widely-
used method by criminals was to infect computers
with malware that changed the behaviour of the
web browser during e-banking sessions. The websites
of small and medium-sized businesses remained an
attractive target for cyber criminals.

The number of reports to CYCO concerning at-
tempted fraud on auction and classified advertise-
ment platforms continued to rise. Each time, sellers
and buyers were cheated out of several hundred
Swiss francs through advance fee scams. The number
of reports on phishing by means of e-mails and spe-
cially tailored websites remained high too, with per-
petrators attempting to obtain access data to online
services. Reports on fraudulent web sites selling coun-
terfeit products also increased in 2014, as did reports
on social engineering tactics to the detriment of small
and medium-sized businesses. Social engineering —
the attempt by fraudsters to manipulate people into
performing certain acts — is often used in cybercrime
to obtain personal or sensitive data, or to cause finan-
cial harmto aperson, for example through fraud. Sex-
tortion, too, remained a common phenomenon. With
regard to non-financially motivated crime, there
was an increase in 2014 in reports on racist, sexist or
otherwise defamatory comments as well as threats
on social media websites.

As in the previous reporting year, peer-to-peer
(P2P) file-sharing sites monitored by CYCO con-
tained a large volume of child pornography. Accord-
ingly, public prosecutors’ offices and tribunals, based
on the crime reports submitted by CYCO, issued vari-
ous penalty orders and pronounced numerous con-
victions on offenders for circulating child porno-



graphy. Some of the investigations also uncovered
cases of active and ongoing child abuse.

Police in Switzerland and abroad carried out a
series of operations directed at websites in the TOR
network that were trading in drugs and arms. The
operations were the result of intensive investigations
by the FBI in co-ordination with Europol. The inves-
tigations revealed that these websites were also being
used by buyers and sellers in Switzerland.

VIOLENCE AT SPORTING EVENTS. A survey by
fedpol in the cantons showed that the situation re-
mained stable throughout Switzerland in 2014, the
number of registered incidents and cases of violence
at sporting events staying at the same level as in the
previous reporting year.

Where violence at sporting events occurs, it is
usually in the top football and ice-hockey divisions.
Those involved in violence are primarily high-risk
fans at away matches. Although trouble does some-
times occur at matches between teams in the lower
divisions, it seldom reaches the magnitude of profes-
sional championship matches. At matches between
national teamsthere hasbeen anincrease in the num-
ber of high-risk fans from club teams; however, to
date they have not been involved in trouble. Esti-
mates by fedpol show that the number of people with
a high propensity for violence currently stands at bet-
ween 600 and 700. In total, between 1800 and 2000
people are thought to be capable of violent behaviour
and may participate in violence at a sporting event,
depending on the situation.

SECURITY PERSONNEL, BUILDINGS AND AIR
TRAFFIC. The number of registered incidents in-
volving the harassment of and threats to federal
councillors, members of parliament and high-profile
federal officials increased noticeably in 2014 com-
pared to the previous reporting period. This is partly
due to the heightened awareness of the persons con-
cerned, and partly to an increase in the number of in-
cidents reported. However, it should be pointed out
that the security of federal officials and property as
well as of dignitaries and property afforded protection
under international law is guaranteed within the
scope of determinable risks. Harassment and threats
as well as damage to property during demonstrations
continue to pose the greatest threats. Risk to people
and property is greatly dependent on political, eco-
nomic and social developments in Switzerland and
abroad. Itis precisely events abroad that are often un-
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predictable and can have a rapid impact on the level
of danger. The danger of attacks against civil aviation
targets remains constant. Although Swiss aircraft are
not a prime target of terrorist and extremist groups,
Switzerland, as a western state, is nevertheless per-
ceived as an enemy by some of these groups. °
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AFIS Automatisiertes Fingerabdruck-ldentifikationssystem
(Automated Fingerprint Identification System)
AIR TIGER (Bewaffnete Sicherheitsperson an Bord

MARSHAL schweizerischer Luftfahrzeuge im internationalen

gewerbsmassigen Luftverkehr)

ASF-SLTD Automated Search Facility — Stolen/Lost Travel Documents
(Internationale Recherchedatenbank von INTERPOL)

EMPACT European Multidisciplinary Plattform against
Criminal Threats

EU Européische Union

EULEX Rechtsstaatlichkeitsmissionen der Europaischen

Union im Rahmen der Gemeinsamen Sicherheits- und
Verteidigungspolitik

Bitcoin  Virtuelle Wahrung

BKP Bundeskriminalpolizei

BSD Bundessicherheitsdienst

BUPF Bundesgesetz betreffend die Uberwachung des Post-
und Fernmeldeverkehrs

CARIN Camden Asset Recovery Inter-Agency Network

CAS Certificate of Advanced Studies

ccc Budapest Convention on Cybercrime, Council of Europe

CCFW Kompetenzzentrum Forensik und Wirtschaftskriminalistik
der Hochschule Luzern

CCPD Centre de coopération policiere et douaniére
(Polizei- und Zollkooperationszentrum)

CEPOL Europaische Polizeiakademie

Darknet Offentlich nicht einsehbare Inhalte des Internets,
die nur Uber spezielle Verbindungen
mittels Anonymisierungs-Software zuganglich sind

DDoS Distributed Denial of Service

DEZA Direktion fur Entwicklung und Zusammenarbeit

DIA Direzione Investigativa Antimafia

DIAL- Digital INTERPOL Alert Library-Document

DOC

DNA Desoxyribonucleinacid

DSBO Daten- und Informationsschutzverantwortliche fedpol

fedpol

DVI Disaster Victim Identification

EC3 European Cybercrime Center

EDA Eidgendssisches Departement fur auswartige
Angelegenheiten

ED-Ver- Verordnung des Bundesrates Uber die Bearbeitung

ordnung biometrischer erkennungsdienstlicher Daten

EFD Eidgendssisches Finanzdepartement

Group of Experts on Action against Trafficking
in Human Beings

GROUND FOX (Unbewaffnete Sicherheitsperson fur
MARSHAL Sicherheitskontrollen an Flughafen im Ausland)

HOOGAN Elektronisches Informationssystem zur Bekampfung
von Gewalt bei Sportveranstaltungen

ISIS Islamischer Staat im Irak und al-Sham
(Vorlauferorganisation des «Islamischen Staates»)

T Informationstechnologie

KILA

Koordinationsstelle Identitats- und Legitimationsausweise

Konferenz der Kantonalen Justiz- und Polizeidirektorinnen
und -direktoren
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KOBIK Nationale Koordinationsstelle zur Bekampfung der UNESCO Organisation der Vereinten Nationen fur Erziehung,
Internetkriminalitat Wissenschaft und Kultur

KSMM Koordinationsstelle gegen Menschenhandel und USBV unkonventionelle Spreng- und Brandvorrichtungen

................ eSS Mgl ... UVEK  Eidgendssisches Departement fir Umwelt, Verkehr,

LTTE Liberation Tigers of Tamil Eelam Energie und Kommunikation

MDMA  Ecstasy VBS Eidgendssisches Departement fur Verteidigung,

................................................................................................ Bevolkerungsschutz und Sport

MROS  Money Laundering Reporting Office Switzerland vis skt iSO
(Meldestelle fur Geldwascherei) VKM Vereinigung der kantonalen Migrationsamter
MSF Médecins Sans Frontiéres WBF Eidgendssisches Departement fur Wirtschaft, Bildung
NAP  Nationaler Aktionsplan skttt S
NAVIG  Neues Antragsverfahren fir Identitatskarte bei Tl Eeonomi Forum
den Gemeinden WK Wirtschaftskriminalitat
ZSP Zentralstelle Sprengstoff und Pyrotechnik
Zsw Zentralstelle Waffen

National Fo

Nichtregier

rtei Kurdistans

e Kriminalstatistik

PRADO Public Register of Authentic Identity and Travel
Documents Online

Swiss- Schweizerische Zulassungs- und Aufsichtsbehorde
medic fur Heilmittel
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Verzeichnis Themenbereiche

Themenbereiche, die punkto Lage analysiert werden und fiir deren Verfolgung fedpol im Berichtsjahr
auch Massnahmen getroffen und Mittel eingesetzt hat.
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