Eidgendssisches Justiz- und Polizeidepartement EJPD

Bundesamt fir Justiz

Offentliche Konsultation
zum «Zielbild E-1D»

14. Oktober 2021



Programm

09.30 — 09.45 Begrussung und Einfihrung

09.45 —-10.45 Welchen Umfang soll ein E-ID-Okosystem haben?
11.15-12.15 E-ID-Use-Cases aus der Praxis von Kantonen und Wirtschaft
13.30 — 14.30 Wie soll eine E-ID umgesetzt werden?

14.30 — 15.30 Allgemeine Stellungnahmen zum E-ID-Zielbild

Nutzen und Definition der E-ID; Hervorhebung der wichtigen Fragen

16.00 —17.00 Moderierte offene Diskussionsrunde
mit Fragen aus dem Publikum und via Chat

Offentliche Konsultation zum «Zielbild der E-ID»
Bern | 14. Oktober 2021



Programme

09.30 — 09.45 Acceuil et remarques introductives

09.45 - 10.45 Quelle devrait étre la portée d'un écosysteme e-ID ?

11.15-12.15 Application de I'e-ID dans la pratique des cantons et des entreprises
13.30 — 14.30 Comment mettre en ceuvre une e-ID ?

14.30 — 15.30 Positions générales sur I'objectif de I'e-ID

Avantages et définition de I'e-ID ; mise en évidence des questions importantes

16.00 - 17.00 Discussion et questions
avec un moderateur, hors ligne et en ligne

Offentliche Konsultation zum «Zielbild der E-ID»
Bern | 14. Oktober 2021



Eidgendssisches Justiz- und Polizeidepartement EJPD

EinfGhrung

Michael Scholl

Direktor Bundesamt fur Justiz



Weg zur E-ID

Gesetz & Umsetzung

Aussprachepapier

‘ Zielbild E-ID
Lessons Learned

Motionen & Interpellationen

O
Abstimmung

Offentliche Konsultation zum «Zielbild der E-ID» | Begriissung und Einfiihrung
Michael Scholl | Bern | 14. Oktober 2021



O

Lessons Learned
VOX-Analyse Marz 2021

« Kein Votum gegen Digitalisierung oder gegen staatliche E-ID
 Hoheit Uber die Herausgabe der E-ID muss beim Staat bleiben

 Privacy by design: Protokollierung oder Uberwachung von
Verwendungsarten und -orten durch zentrale Stelle muss technisch
ausgeschlossen sein

e Datenhoheit beim Nutzer

 Datenschutz — Datensparsamkeit — Dezentralitat

Offentliche Konsultation zum «Zielbild der E-ID» | Begriissung und Einfiihrung
Michael Scholl | Bern | 14. Oktober 2021



L+ Parlamentarische Vorstosse

« Am 10. Méarz 2021 wurden sechs gleichlautende Motionen
«Vertrauenswirdige, staatliche E-ID» aus allen Fraktionen eingereicht
(vgl. 21.3124, 21.3125, 21.3126, 21.3127, 21.3128 und 21.3129).

« Am 18. Marz 2021 wurde die Interpellation 21.3310 Andrey
«ldentitatskarte als Teil einer zuklunftigen E-ID-L6sung» eingereicht.

 Der Bundesrat hat diese parlamentarische Vorstosse am 26. Mai 2021
beant-wortet und das weitere Vorgehen festgelegt: E-ID: Bundesrat will
vorwarts machen.

« Am 15. Juni 2021 wurde die Interpellation 21.3718 Graf-Litscher
«Selbstbe-stimmte elektronische Identitaten» eingereicht.

Offentliche Konsultation zum «Zielbild der E-ID» | Begriissung und Einfiihrung 7
Michael Scholl | Bern | 14. Oktober 2021


https://www.parlament.ch/de/ratsbetrieb/suche-curia-vista/geschaeft?AffairId=20213124
https://www.parlament.ch/de/ratsbetrieb/suche-curia-vista/geschaeft?AffairId=20213125
https://www.parlament.ch/de/ratsbetrieb/suche-curia-vista/geschaeft?AffairId=20213126
https://www.parlament.ch/de/ratsbetrieb/suche-curia-vista/geschaeft?AffairId=20213127
https://www.parlament.ch/de/ratsbetrieb/suche-curia-vista/geschaeft?AffairId=20213128
https://www.parlament.ch/de/ratsbetrieb/suche-curia-vista/geschaeft?AffairId=20213129
https://www.parlament.ch/de/ratsbetrieb/suche-curia-vista/geschaeft?AffairId=20213310
https://www.admin.ch/gov/de/start/dokumentation/medienmitteilungen.msg-id-83679.html
https://www.parlament.ch/de/ratsbetrieb/suche-curia-vista/geschaeft?AffairId=20213718

Was verlangen die Motionen

* Die E-ID soll vergleichbar mit der Identitatskarte oder dem Pass sein.

 Es sollen die Grundséatze «privacy by design», Datensparsamkeit und
dezentrale Datenspeicherung eingehalten werden.

* Die E-ID darf auf privatwirtschaftlich entwickelten Produkten und
Diensten beruhen.

» Der Ausstellungsprozess und der Gesamtbetrieb der Losung muss aber
In der Verantwortung staatlicher, spezialisierter Behorden erfolgen.

Offentliche Konsultation zum «Zielbild der E-ID» | Begriissung und Einfiihrung
Michael Scholl | Bern | 14. Oktober 2021



¥  Neue Projektorganisation E-ID

 Bundesrat hat das Eidgendssische Justiz- und Polizeidepartement
(EJPD) beauftragt, bis Ende Jahr in Zusammenarbeit mit dem
Eidgenotssischen Finanzdepartement (EFD) und der Bundeskanzlei (BK)
sowie unter Einbezug der Wissenschaft und der Kantone ein
Grobkonzept zu erarbeiten.

 Projektausschuss unter Leitung des Bundesamtes flr Justiz (BJ)
und Mitglieder aus dem Bundesamt fr Polizei (fedpol), der Digitalen
Verwaltung Schweiz (DVS), dem Bundesamt fur Informatik und
Telekommunikation (BIT) und dem Bereich Digitale Transformation und
IKT-Lenkung der Bundeskanzlei (DTI)

* Projektteam unter Leitung des BJ
(mit Mitarbeitenden von BJ sowie fedpol und mit Einbezug der Kantone)

Offentliche Konsultation zum «Zielbild der E-ID» | Begriissung und Einfiihrung
Michael Scholl | Bern | 14. Oktober 2021



Ziele des Diskussionspapiers

 Enthalt keinen Losungsvorschlag!
o 2. September 2021: Beiratstreffen E-ID (Medienmitteilung) und Er6éffnung einer
breiten, 6ffentlichen Diskussionen uber:
1. Vision und Definition der E-ID
2. Umfang Okosystem (Ambitions-Niveau)
3. Technologie-Ansatz

» Gesamtverstandnis fordern
» Stakeholder abholen und einbinden
« 14. Oktober 2021: Konferenzielle Bereinigung

» Ergebnis der Diskussion bildet die Grundlage fir den Richtungsentscheid durch den
Bundesrat (Ende 2021)

Offentliche Konsultation zum «Zielbild der E-ID» | Begriissung und Einfiihrung 10
Michael Scholl | Bern | 14. Oktober 2021


https://www.bj.admin.ch/bj/de/home/aktuell/mm.msg-id-84966.html
https://www.bj.admin.ch/bj/de/home/staat/gesetzgebung/staatliche-e-id/zielbild-e-id.html

Diskussionsthemen
E-ID und Okosystem
* Maogliche Definition der E-ID:

«Eine E-ID ist ein vom Staat ausgestellter digitaler Ausweis,
um die eigene ldentitat nachweisen zu kdnnen.»

 Vision einer breit genutzten Infrastruktur der Schweiz:
«Die Schweiz hat eine staatlich betriebene digitale

Vertrauensinfrastruktur, welche sichere, medienbruchfreie
Prozesse ermdglicht und fordert.»

Offentliche Konsultation zum «Zielbild der E-ID» | Begriissung und Einfiihrung
Michael Scholl | Bern | 14. Oktober 2021
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Ambitions-

Niveau 1

Ambitions-

Niveau 2

Ambitions-

Niveau 3

Diskussionsthemen

Okosystem und Ambitionsniveaus

Sichere, medienbruchfreie Ausweismdoglichkeit

E-ID

Digitaler Ausweis, Login

\ 4

E-ID mit VerknUpfung weiterer staatlich regulierter Beweise

Erweiterte, sichere, medienbruchfreie Ausweismdglichkeit

Covid-Zertifikat, digitaler Fiihrerausweis,
Strafregisterauszug, Diplom

A 4

Okosystem digitaler Beweise

Sichere, medienbruchfreie, digitale Prozesse

Mitgliederausweis, Zutrittsberechtigung, Arzt-Rezept, Objekt-
Identitaten, Sachzertifikate, Tickets, Impfausweis Haustier

Offentliche Konsultation zum «Zielbild der E-ID» | Begriissung und Einfiihrung
Michael Scholl | Bern | 14. Oktober 2021
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O

Diskussionsthemen
Beispiel-Anwendungsfalle E-1D

Alterstberprifung (analoge Welt, digitale Welt)

Bankkonto-Er6ffnung

Betreibungsregisterauszug

Staatliches Login

Elektronische Signatur

Offentliche Konsultation zum «Zielbild der E-ID» | Begriissung und Einfithrung 13
Michael Scholl | Bern | 14. Oktober 2021



O

Diskussionsthemen
Losungsansatze

G SSI — Self-Sovereign Identity
E PKI — Public Key Infrastructure

|dP — staatlicher Identitatsprovider

Offentliche Konsultation zum «Zielbild der E-ID» | Begriissung und Einfiihrung
Michael Scholl | Bern | 14. Oktober 2021

14



@  Aktuelle Schritte

November / Dezember 2021

Aussprachepapier fur Richtungsentscheid

Offentliche Konsultation zum «Zielbild der E-ID» | Begriissung und Einfithrung 15
Michael Scholl | Bern | 14. Oktober 2021



Eidgendssisches Justiz- und Polizeidepartement EJPD

Bundesamt fir Justiz

Welchen Umfang soll ein
E-ID-Okosystem haben?

Abraham Bernsteln

Universitat Zarich, Digital Society Initiative



11 Universitit
= Ziirich™

Digital Society Initiative

Die E-ID — EinfuUhrende Gedanken zum
Diskussionspapier «Zielbild E-ID»

Prof. Abraham Bernstein, Ph.D.

14.10.21 Prof. Abraham Bernstein, Ph.D. Seite 17



F7AE™) Universitat

1 Zirich™
Digital Society Initiative
Behdordenverkehr /Die Schweiz benotigt \
maoglichst bald eine
online Einkaufen Zertifizierung vo|  staatlich betriebene digitale
Vertrauensinfrastruktur,

welche sichere,
medienbruchfreie Prozesse

ermaoglicht. /

Mitgliederausweis Persénliche Tickets

Gesuche
Arzt-Rezept Identitatsnachweis

14.10.21 Prof. Abraham Bernstein, Ph.D. Seite 18



Universitat
Zuirich™

Digital Society Initiative

E-ID als einer der Hauptpfeiler der Digitalisierung

4 )

N Mitgliederausweise, Arzt-Rezept,
E-ID Okosystem Zutrittsberechtigung, Identitaten,

Tickets, Haustier-Impfausweis

Sichere, medienbruchfreie,
digitale Prozesse

\_ /
4 )
E-ID + staatlich Erweiterte, sichere, Diplom, digitaler Fiihrerausweis,
regulierte Beweise medienbruchfreie Ausweismoglichkeit Strafregisterauszug, Covid-Zertifikat
\_ /
4 )
Sichere, medienbruchfreie, .. . .
E-1D Ausweismoglichkeit Digitaler Ausweis, Login
\_ /

14.10.21 Prof. Abraham Bernstein, Ph.D. Seite 19
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Zurich™

Digital Society Initiative

E-ID als einer der Hauptpfeiler der Digitalisierung

E-ID Okosystem

E-ID + staatlich
regulierte Beweise

E-ID

14.10.21 Prof. Abraham Bernstein, Ph.D.

A

Funktionswelise
Vorteile & Nachteile
Funktionstrager
Offene Fragen

\

J

Seite 20



Digital Society Initiative

E-ID als einer der Hauptpfeiler der Digitalisierung

E-ID Okosystem

E-ID + staatlich
regulierte Beweise

E-ID

14.10.21 Prof. Abraham Bernstein, Ph.D. Seite 21
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Zurich™

Digital Society Initiative

E-ID als einer der Hauptpfeiler der Digitalisierung

E-ID Okosystem

E-ID + staatlich
regulierte Beweise

E-ID

14.10.21

Prof. Abraham Bernstein,k LR

/BUrger:innen \

Inkl. Zivilgesellschaft

 vertrauenswirdig
* Sicher
« Datenschutz

e transparent &
verstandlich

» Einfach flur alle

* nitzlich, moglichst
uberall einsetzbar

e kostenlos
« kompatibel

o Alternativen

/

/Anbieter

Behorden, Wirtschatft, ...

Diejenigen der
Blrger:innen sowie
* Rechtssicherheit

einfach
einzubinden

glnstig
Verfugbarkeit

=

~

/Regulatoren \

Bund, Kantone, ...

» gesellschaftlichen
Anforderungen
entsprechen

e klare
regulatorische
Prozesse

o Kosten
e unterstutzbar
» Verfugbarkeit
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A740%) Universitit
J Zirich™

Digital Society Initiative

Behordenverkehr 6ie Die E-ID ist eine der Grundpfeiler der\
Digitalisierung. Deshalb bendétigt die
Schweiz moglichst bald eine staatlich
betriebene, einfach zu benutzende,
vertrauenswirdige und datensparsame
digitale Vertrauensinfrastruktur, welche
sichere, medienbruchfreie Prozesse

ermoglicht. j

online Einkaufen Z

Mitgliederausweis Personliche Tickets

Gesuche
Arzt-Rezept Identitatsnachweis

14.10.21 Prof. Abraham Bernstein, Ph.D. Seite 23



Eidgendssisches Justiz- und Polizeidepartement EJPD

Bundesamt fir Justiz

Welchen Umfang soll ein
E-ID-Okosystem haben?

Gerhard Andrey

Nationalrat Grune



Eidgendssisches Justiz- und Polizeidepartement EJPD
Bundesamt fir Justiz

Welchen Umfang soll ein
E-ID-Okosystem haben?

Min LI Marti

Nationalratin SP



Eidgendssisches Justiz- und Polizeidepartement EJPD

Bundesamt fir Justiz

Welchen Umfang soll ein
E-ID-Okosystem haben?

J6rg Mader

Nationalrat GLP



Eidgendssisches Justiz- und Polizeidepartement EJPD

Bundesamt fir Justiz

Welchen Umfang soll ein
E-ID-Okosystem haben?

Simon Stadler

Nationalrat Die Mitte






Eidgendssisches Justiz- und Polizeidepartement EJPD

Bundesamt fir Justiz

Welchen Umfang soll ein
E-ID-Okosystem haben?

Christian Wasserfallen

Nationalrat FDP
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Eidgendssisches Justiz- und Polizeidepartement EJPD

Bundesamt fir Justiz

E-ID-Use-Cases aus der Praxis

Vitus Ammann

SBB
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2 Anwendungsbereiche im Vordergrund

Mobilitats-Okosystem Prozess-Integration

Infrastruktur fur Digitale Nachweise

34



Kund*innen werden einfacher Zugang zu
verschiedenen Mobiltatsangeboten haben

Mobilitats-Okosystem - ldentifikation

- Zugangsschlussel

- Internationale
Berechtigungen

- Fuhrer- und
Fahrzeugausweise

- Versicherungsnachweise

- Nachweise fur
Vergunstigungen

~

/

Infrastruktur fir Digitale Nachweise

35



Aktuelles Beispiel: Wohnsitzbestatigung fur Partner-
und Familien-GA

Heute

— Prozess mit Medienbruchen

— Wiederholt sich jahrlich z.T. mehrfach

— Hohe Nachbearbeitungsrate A

— Wenig kundenfreundlich und teuer w
}

S




Aktuelles Beispiel: Digitale Wohnsitzbestatigung far
Partner- und Familien-GA (proof of value/concept)

a Morgen
w — Prozess durchgangig digitalisiert
— Erneuerung automatisiert
A\ — Kundenfreundlicher und effizienter
_—

Infrastruktur fUr Digitale Nachweise

37




Prozesse uUber Unternehmens- und Landesgrenzen
hinweg durchgangig digitalisieren

/ - ldentifikation von Mensch(m Prozess-Integration
und Dingen (loT)

- Zugangsschlussel

- Ausbildungs- und
Gesundheitsnachweise

- Digitale Signaturen

- Herkunfts- und
Wartungsnachweise

\_ /

Infrastruktur fir Digitale Nachweise

38



Aktueller Pilot: Zugang zu Bahntechnikgebaude im
Bahnhof Solothurn auf Basis von Qualifikationen

— S5 Turen
— 16 digitale Nachwelise

— 60 interne und externe
Testpersonen aus den Bereichen
Sicherheitsanlagen, Telecom,
HLK, Immobilien

39



Auf Basis einer gemeinsamen Infrastruktur konnen
Okosysteme ihre digitalen Nachweise entwickeln

Mobilitat eGovernment

Ausbildung Gesundheit Branchen

Infrastruktur fir Digitale Nachweise

40
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Eidgendssisches Justiz- und Polizeidepartement EJPD

Bundesamt fir Justiz

E-ID-Use-Cases aus der Praxis

Syrian Hadad

Kanton Aargau



***

KANTON AARGAU

DEPARTEMENT
FINANZEN UND RESSOURCEN

Digitale Wohnsitzbescheinigung
Self-Sovereign Identity-Initiative

Syrian Hadad
14. Oktober 2021 @ E-ID Konferenz Bern

DEPARTEMENT FINANZEN UND RESSOURCEN



Fokus des Kantons Aargau im Kontext
des E-ID-Okosystems

Quelle: Diskussionspapier zum «Zielbild E-ID»

DEPARTEMENT FINANZEN UND RESSOURCEN



Wohnsitzbescheinigung:
Beispielhafter Nachweis des Ambitionslevels 2

Wohnsitzbescheinigung

DEPARTEMENT FINANZEN UND RESSOURCEN

Fahrzeug-
immatrikulation

Verwendet fur

>
Einblrgerung

SBB GA

Antrag
Stipendium

Antrag
Versicherung



Self-Sovereign ldentity-Initiative

Use Case 1
Verifiable Credential (VC) sendet
. . VC Basis-ID
einer Basis-ID ausstellen S
Basis-ID
_ (Verifiable
préasentiert Credential)
se Case VC Basis-ID
Use C 2 C Basi
Verifiable Credential einer <
Wohnsitzbescheinigung > Wohnsitz-
sendet bescheinigung
ausstellen VC Wohnsitz- (Verifiable
bescheinigung Credential)
Use Case 3 <
Vorlaufige Verkehrs- yoasenen Wallet
berechtigung initiieren VC Wohnsitz-
bescheinigung

Powered by

DEPARTEMENT FINANZEN UND RESSOURCEN



Use Case 2:

Verifiable Credential einer Wohnsitzbescheinigung ausstellen

Datenanfrage
via QR Code

Datenversand der Basis
ID aus dem Mobile Wallet

Anzeigen der Wohnsitz-
adresse und Senden der
Wohnsitzbescheinigung

Prifung und Speicherung
Wohnsitzbescheinigung
als Verifiable Credential

Ubermittlung selektiver Daten der Basis-ID

DEPARTEMENT FINANZEN UND RESSOURCEN

Herausgabe der Wohnsitzbescheinigung




Fazit

o Als Verwaltung ist es unsere Verantwortung, nicht nur unsere eigenen eGov-Prozesse
zu optimieren, sondern auch die Digitalisierung weiterer 6ffentlicher und privater
Geschaftsfalle zu fordern

o Self-Sovereign Identity (SSI) ermdglicht eine effiziente Herausgabe, aber vor allem
auch eine flexible Nutzung der ausgestellten Nachweise durch die anderen
Beteiligten

« Somit und dank der kombinierten Verwendung von Verifiable Credentials unterstitzt
SSI den effizienten und flexiblen Bau des gesamten Okosystems digitaler
Nachweise (Ambitionslevel 2 und 3)

DEPARTEMENT FINANZEN UND RESSOURCEN



Vielen Dank fur lhre Auftmerksamkeit!

Bei Fragen zur Initiative

Syrian Hadad Tom Sprenger

CTO CTO

Kanton Aargau SwissSign Group AG
syrian.hadad@ag.ch tom.sprenger@swisssign.com

- SwissSign

DEPARTEMENT FINANZEN UND RESSOURCEN

This Loepfe

CTO

Verein cardossier
matthias.loepfe@cardossier.ch

Stéphane Mingot

Head of AdNovum Incubator
Adnovum Informatik AG
stephane.mingot@adnovum.ch

@ cardossier

N

adnovum


mailto:syrian.hadad@ag.ch
mailto:Tom.sprenger@swisssign.c
mailto:mathias.loepfe@cardossier.ch
mailto:name.surname@adnovum.ch

Eidgendssisches Justiz- und Polizeidepartement EJPD

Bundesamt fir Justiz

E-ID-Use-Cases aus der Praxis

Nicolas Lemaitre

Stadt Zug



E-ID Konferenz, Use-Cases aus der Praxis
eZug — Smart City App der Stadt Zug, Nicolas Lemaitre



EinflUhrungsvideo eZug



eZug — Smart City App der Stadt Zug
Das ist eZug



eZug — Smart City App der Stadt Zug
Elektronische ldentitat

Motion vom 10. Marz 2021

v Verantwortung flr den Ausstellungsprozess
und den Gesamtbetrieb bei staatlichen
Behorden (Stadt Zug)

v’ Staatliches elektronisches
|dentifikationsmittel vergleichbar mit Pass
(Zuglogin)

v' Dezentrale Datenspeicherung (Smartphone)

- "Zielbild E-ID";
Ambitions-Niveau 1



eZug — Smart City App der Stadt Zug
Elektronische ldentitat

Motion vom 10. Marz 2021.:
v Datensparsamkeit und «privacy by design» (Kontrolle beim User)



eZug — Smart City App der Stadt Zug
Nutzen

Eine E-ID hat keinen inharenten Nutzen!

Aufgabe flr Kantone und Gemeinden:

Baut das Haus (=Anwendungen), Schllssel
und Schloss (=E-ID) alleine bringt keinen
Nutzen.



eZug — Smart City App der Stadt Zug
Anwendungen

Dienstleistungen der Einwohnerkontrolle:
« Handlungsfahigkeitszeugnis

« Heimatausweis

e Leumundszeugnis

» Wohnsitzbescheinigung

Dienstleistungen des Betreibungsamts:
» Betreibungsauszug (Selbstauskunft)

» Betreibungs- und Fortsetzungsbegehren

Elektronisches Siegel beweist Echtheit der Dokumente.



eZug — Smart City App der Stadt Zug

Anwendungen

Betreibungsamt ohne eZug & eSchKG

Kundinnen & Kunden

Betreibungsamt

1
5

Fachanwendung




eZug — Smart City App der Stadt Zug

Anwendungen
Betreibungsamt mit eZug & eSchKG

Kundinnen & Kunden

[

LS

Betreibungsamt Fachanwendung




eZug — Smart City App der Stadt Zug

Anwendungen
Fazit

Prozess Bestellung  Verarbeitung
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Eidgendssisches Justiz- und Polizeidepartement EJPD

Bundesamt fir Justiz

E-ID-Use-Cases aus der Praxis

Andreas Frey Sang

Bundesamt fur Informatik und Telekommunikation




Praxisbeispiel: Covid-Zertifikat

Offentliche Konsultation zum «Zielbild E-ID» — 14.10.2021



E-ID

O

Eidgendssisches Finanzdepartement EFD
Bundesamt fir Informatik und Telekommunikation BIT

Offentliche Konsultation «Zielbild E-1D»
Praxisbeispiel: Covid-Zertifikat, 14.10.2021
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Mein Zertifikat wird Ich erhalte mein Ich weise das
ausgestellt Zertifikat Zertifikat vor

Impftermin buchen Ich werde geimpft

Eidgendssisches Finanzdepartement EFD Offentliche Konsultation «Zielbild E-ID»
Bundesamt fur Informatik und Telekommunikation BIT Praxisbeispiel: Covid-Zertifikat, 14.10.2021
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Impftermin buchen

Geprifte digitale Identitat als Unterstitzung um sich fir einen
Impftermin anzumelden:

« Erhohte Nutzungsfreundlichkeit & Datenqualitat
o Erster Vertrauensanker wird gesetzt
« Verbreitung/Einsatz eindeutiger ldentifikatoren ist nicht gegeben

0 Eidgendssisches Finanzdepartement EFD Offentliche Konsultation «Zielbild E-ID» 65

Bundesamt fur Informatik und Telekommunikation BIT Praxisbeispiel: Covid-Zertifikat, 14.10.2021



_d N N N
lch werde geimpft

Erhohtes Vertrauen in Gesamtprozess:

* Nachvollziehbarkeit: Person, welche vor mir steht, ist jene, welche

sich angemeldet hat
 Verifikation von Personendaten vs. erneute Eingabe
« Verhinderung von nachtraglicher Korrektur, weil Personalien nicht

ubereinstimmen

O

Offentliche Konsultation «Zielbild E-1D» 66

Eidgendssisches Finanzdepartement EFD
Praxisbeispiel: Covid-Zertifikat, 14.10.2021

Bundesamt fir Informatik und Telekommunikation BIT



Mein Zertifikat wird Ich erhalte mein Ich weise das
ausgestellt Zertifikat Zertifikat vor

Impftermin buchen Ich werde geimpft

Eidgendssisches Finanzdepartement EFD Offentliche Konsultation «Zielbild E-ID»
Bundesamt fur Informatik und Telekommunikation BIT Praxisbeispiel: Covid-Zertifikat, 14.10.2021
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Wer ist autorisiert
Zertifikate auszustellen?

O

Eidgendssisches Finanzdepartement EFD
Bundesamt fir Informatik und Telekommunikation BIT

Offentliche Konsultation «Zielbild E-1D»
Praxisbeispiel: Covid-Zertifikat, 14.10.2021
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Autorisierung: Ist-Zustand Tragt Verantwortung far

erstellte Zertifikat von
einem entsprechend
autorisierten User.

Onboarding von
BIT 5 Kantone Onboarding von «normalen»
Super Usern Usern durch
Super User

Kontaktaufnahme mit

SRS A S entsprechender Liste

. . Bestehende Neuer Account mit
4 |dentity Provider mussten eindeutige eindeutiger
implementiert werden JEERENTIETN(5)) Identifikation

Autorisierung des Versand
entsprechenden eingeschriebener
Accounts Brief (Vasco-Token)

Account-Creation
(CH-Login)

Autorisierung des
entsprechenden
Accounts



Autorisierung: ldealvorstellung

- Vergabe von
Vergabe von Autorisierte Credential zur

el Ay kantonale User Ausstellung von

(basierend auf Zertifikaten
Aussteller*innen

(an E-ID’s) E-ID) (an E-ID)

Aussteller*sinnen

Autorisierte

Aussteller*sinnen

Login basierend
auf E-ID mit
entsprechendem
Credential

— o o ——

0 Eidgendssisches Finanzdepartement EFD Offentliche Konsultation «Zielbild E-ID»

Bundesamt fur Informatik und Telekommunikation BIT Praxisbeispiel: Covid-Zertifikat, 14.10.2021
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Wer I1st autorisiert Zertifikate
auszustellen?

« Eindeutige ldentifikation von Aussteller*innen

e Grosses Potenzial Geschaftsprozesse zwischen unterschiedlichen
foderalen Akteuren (Bund, Kantone, Private, Wirtschaft) zu
vereinfachen.

» Digitale Identitat als einheitliches Login flr die Interaktion mit dem Staat

» Missbrauchspotenzial «Account»-Weitergabe vs. «E-ID»-Weitergabe
* Vereinfachtes Monitoring von Missbrauchsfallen

o Zertifikatssignatur basierend auf digitaler Identitat des Ausstellers

0 Eidgendssisches Finanzdepartement EFD Offentliche Konsultation «Zielbild E-ID» 1

Bundesamt fur Informatik und Telekommunikation BIT Praxisbeispiel: Covid-Zertifikat, 14.10.2021



. Ich erhalte mein Zertifikat

Inhalt des Zertifikates = Besonders schiutzenswerte Personendaten

Zustellung soll auf sicherem Kanal erfolgen
Postalischer Weg / Transfer Code / Delegation an Aussteller*innen

Grosses Potenzial die E-ID als sicherer Identifikator fur die
Zustellung von vergleichbaren Dokumenten zu verwenden

Eidgendssisches Finanzdepartement EFD Offentliche Konsultation «Zielbild E-ID»
Bundesamt fur Informatik und Telekommunikation BIT Praxisbeispiel: Covid-Zertifikat, 14.10.2021
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- E B B N
. lch welse das Zertifikat vor

e VerknUpfung von Immunitatsnachweis und digitaler ldentitat

e Kombinierte Prufung von ldentitat und Immunitat

* Hinterlegung in Drittsystemen — Zugang mit remote Biometrie
Uberprtfung

 Light-Zertifikat zur Wahrung des Datenschutzes
e SSI hatte dies wohl «hinfallig» gemacht

« Erhohter Datenschutz je nach gewahlter technologischen Variante
e Grosses Bedurfnis nach Kombination von Identitat,

Zugang/Mitgliedschaft und Immunitatsnachweis
« Ambitionsniveau 3

0 Eidgendssisches Finanzdepartement EFD Offentliche Konsultation «Zielbild E-ID» 73

Bundesamt fur Informatik und Telekommunikation BIT Praxisbeispiel: Covid-Zertifikat, 14.10.2021



Key Learnings

Generell:
e Ohne digitale Identitat missen «Umgehungslosungen» gebaut werden

« Gesetzesgrundlage, welche erlaubt, dass fir staatliche
«Geschaftsprozesse» Credentials «flexibel» vergeben werden kénnen.

e Grosses Potenzial fur Einsatz im Gesundheitswesen:
e Datenschutz (Privacy by Design)

Eidgendssisches Finanzdepartement EFD Offentliche Konsultation «Zielbild E-ID»
Bundesamt fur Informatik und Telekommunikation BIT Praxisbeispiel: Covid-Zertifikat, 14.10.2021
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Key Learnings

In Bezug auf das Covid-Zertifikat:

« Erhohte Nutzungsfreundlichkeit
» Gerade im fragmentierten Gesundheitswesen

« Erhohtes Vertrauen ins Gesamtsystem, wenn samtliche Akteure anhand
einer digitalen ldentitat identifizierbar sind

 Werkzeug/Basis fur effizientere Pandemiebekampfung
» Ressourcen mussen nicht in Umgehungslosungen investiert werden

Eidgendssisches Finanzdepartement EFD Offentliche Konsultation «Zielbild E-ID»
Bundesamt fur Informatik und Telekommunikation BIT Praxisbeispiel: Covid-Zertifikat, 14.10.2021
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Eidgendssisches Justiz- und Polizeidepartement EJPD

Bundesamt fir Justiz

Wie soll eine E-ID umgesetzt werden?

Daniel Markwalder

Bundeskanzlel, Bereich DTI




O

Technologie und Rechtsetzung

e Technologie soll nicht im Vordergrund stehen.
Wichtiger ist
erstens, was man erreichen will (Nutzen) und
zweitens, welche Eigenschaften umgesetzt werden sollen
(Datensparsamkeit, Privacy by Design, etc.)

* Technik muss sich danach ausrichten. Ausserdem: Technik und
Gesetzgebung muissen starker zusammenspielen
(nicht nur, aber auch bei E-ID)

» Ziel: Bereits wahrend Gesetzgebung Erfahrungen sammeln

Offentliche Konsultation zum «Zielbild der E-ID»
Bern | 14. Oktober 2021
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O

LOosungsansatze im Diskussionspapier

G SSI — Self-Sovereign Identity
E PKI — Public Key Infrastructure

|dP — staatlicher Identitatsprovider

Offentliche Konsultation zum «Zielbild der E-ID»
Bern | 14. Oktober 2021
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Losungsansatz «IDP»
(Identity Provider)

Bei der Person wird nur Zugang (Login) abgespeichert.
Es braucht zentralen Speicher, der die Logins mit den Eigenschaften (Name,

Vorname, Geburtsdatum, etc.) verknipft =» ldentity Provider
Im Gegensatz zur gescheiterten E-ID: Staatlicher IDP

* Metapher: «Beglaubigungsautomat»

Offentliche Konsultation zum «Zielbild der E-ID»

Bern | 14. Oktober 2021
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LOosungsansatz «|IDP» ﬁ
(Identity Provider)
« Bei der Person wird nur Zugang (Login) abgespeichert.
Es braucht zentralen Speicher, der die Logins mit den Eigenschaften (Name,
Vorname, Geburtsdatum, etc.) verknipft =» ldentity Provider

Im Gegensatz zur gescheiterten E-ID: Staatlicher IDP
* Metapher: «Beglaubigungsautomat»

e Einige Vor- und Nachtelile:

+ Breit genutzte Technologien - Keine Trennung Ausstellung
und Protokolle (insb. und Nutzung. Beim IDP fallen
Anwendungsseite) viele Daten an (auch bei der
+ Einfache Architektur Verwendung)

- Systemabhéangigkeit vom IDP;
breite Nutzung erschwert

Offentliche Konsultation zum «Zielbild der E-ID»
Bern | 14. Oktober 2021

81



Infrastruktur IdP-LOsungsansatz

+
Schweizerischer

|d en titatsdien st SI1D

m

staatlicher  piiieiai— Ausstellung E-ID-
Identitatsprovider
(IdP)

Login / ldentitatsbestaigung

%

Relying Party Relying Party Relying Party

Offentliche Konsultation zum «Zielbild der E-ID»
Bern | 14. Oktober 2021

82



LOosungsansatz «PKl» (only) ?
v

(Public Key Infrastructure) -

Bei der Person wird ldentitat abgespeichert in Form eines starren Ausweises, der

vom Staat ausgestellt wird.
Es handelt sich um ein Set von Angaben. Mit einem «privaten Schlissel» beweist die

Inhaberin, dass sie die zu diesen Angaben passende Person ist

« Metapher: «Grosser Siegelring»

83

Offentliche Konsultation zum «Zielbild der E-ID»

Bern | 14. Oktober 2021



LOosungsansatz «PKl» (only) E
v

(Public Key Infrastructure) -

* Bei der Person wird Identitat abgespeichert in Form eines starren Ausweises, der
vom Staat ausgestellt wird.
Es handelt sich um ein Set von Angaben. Mit einem «privaten Schlissel» beweist die
Inhaberin, dass sie die zu diesen Angaben passende Person ist

* Metapher: «Grosser Siegelring»

e Einige Vor- und Nachtelile:

+ Etablierte Technologie - Starres Konstrukt: Man gibt
+ Keine Randdaten bei der immer alle Daten im "Ausweis"
Nutzung, kein IDP noétig (aber ab und kann diese nicht
maoglich flr zusatzliche erweitern.

Eigenschaften und/oder als
Broker fir Anwendungen)

Offentliche Konsultation zum «Zielbild der E-ID» 84
Bern | 14. Oktober 2021



O

Infrastruktur PKI-Losungsansatz

Offentliche Konsultation zum «Zielbild der E-ID»
Bern | 14. Oktober 2021
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(

LOosungsansatz «SSi» G‘
Self-Sovereign Identity)

Bei der Person wird Identitat in einer Wallet abgespeichert in Form eines flexiblen
Ausweises. Walllets sind auch zur Speicherung anderer digitalen Nachweise nutzbar.

Basistechnologie ist wie bei PKI die asymmetrische Kryptografie

« Metapher: «Brieftasche»

Offentliche Konsultation zum «Zielbild der E-ID»
Bern | 14. Oktober 2021
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LOosungsansatz «SSI» G’

(Self-Sovereign ldentity)

« Bei der Person wird Identitat in einer Wallet abgespeichert in Form eines flexiblen
Ausweises. Walllets sind auch zur Speicherung anderer digitalen Nachweise nutzbar.
Basistechnologie ist wie beil PKI die asymmetrische Kryptografie

« Metapher: «Brieftasche»

e Einige Vor- und Nachteile:

+ auf Datenschutz, Daten- - Junge Technologie (noch in
sparsamkeit und «privacy by Entwicklung)

design» ausgerichtet

+ Anbindung Drittsysteme mit

direktem Kommunikationskanal

+ Internationale Entwicklung geht

in diese Richtung

Offentliche Konsultation zum «Zielbild der E-ID» 87
Bern | 14. Oktober 2021



Infrastruktur SSI-LOsungsansatz

+ +

Schweizerischer
|dentitatsdienst SID ausstellen
als Issuer

Authentifizienungsdien st

prasentieren als Verifier
(staatliches Login)

Identity Hub¥

Wallet sBackups

nstitutional ¥ Vernifier

Issuer Institutional
Agent

+
Agent DLT/Blockchain oder Node

“ertrauenzanker

Vertrauen=zanker
- -
prifen

zetzen

Offentliche Konsultation zum «Zielbild der E-ID»
Bern | 14. Oktober 2021
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O

Self-Sovereign ldentity Anwendung

Offentliche Konsultation zum «Zielbild der E-ID»
Bern | 14. Oktober 2021
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Fazit: Technische Aspekte

o Offenheit von SSI ist Risiko und Chance

* Es sind keine strikte «<Entweder-Oder» Ansatze: SSI und PKI
beruhen auf gleicher Technologie und erganzen sich

Offentliche Konsultation zum «Zielbild der E-ID»
Bern | 14. Oktober 2021
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O

Fazit: Technische Aspekte

o Offenheit von SSI ist Risiko und Chance

* Es sind keine strikte «<Entweder-Oder» Ansatze: SSI und PKI
beruhen auf gleicher Technologie und erganzen sich

» Herausforderung bei allen Varianten. Z.B. wie «Geheimnis»
gesichert wird: Nur im Telefon oder auf Hardware?

« Vermittler (IDP) kann in jeder Variante sinnvoll sein, um
(bestehende) Anwendungen zu entlasten
(Alternative/Erganzung: offene SDK)

Offentliche Konsultation zum «Zielbild der E-ID»
Bern | 14. Oktober 2021

91



O

Fazit: Technische Aspekte

Offenheit von SSI ist Risiko und Chance

Es sind keine strikte «<Entweder-Oder» Ansatze: SSI und PKI
beruhen auf gleicher Technologie und erganzen sich

Herausforderung bei allen Varianten. Z.B. wie «Geheimnis»
gesichert wird: Nur im Telefon oder auf Hardware?

Vermittler (IDP) kann in jeder Variante sinnvoll sein, um
(bestehende) Anwendungen zu entlasten
(Alternative/Erganzung: offene SDK)

Paradigmenwechsel zur vorherigen E-ID:
Ausweis und nicht nur Login
Vision einer breit nutzbaren Infrastruktur der Schweiz

Es ist wichtig, sich nicht zu frih auf eine Option
einzuschiessen => Ausprobieren! Varianten

Bern | 14. Oktober 2021

Offentliche Konsultation zum «Zielbild der E-ID»
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Eidgendssisches Justiz- und Polizeidepartement EJPD

Bundesamt fir Justiz

Wie soll eine E-ID umgesetzt werden?

Daniel Saeuberl

DIDAS



Der Weg zu einer
vertrauenswiirdigen
SchweizerelD

Daniel Sauberli - daniel.saeuberli@didas.swiss
Bern, 14. Oktober 2021



Was ist DIDAS?

Wir sind eine Schweizer Non-Profit-Organisation, die sich fir die Realisierung von selbstbestimmten
digitalen ldentitaten (SSI) in der Schweiz einsetzt.



Physische Digitale Silos und Self-Sovereign Identity
(Identitats-)Nachweise machtige Intermediare In einem Okosystem



Digital soll sein wie normal - mit mehr Privatsphare und
Moglichkeiten



Warum «Self-Sovereign Identity»?

Bildquelle: https://hpi.de/meinel/lehre/master-projects/self-sovereign-identity-with-blockchain-technology.html

Die selbstbestimmte Identitat oder Self-Sovereign Identity
(SSI) bringt die Identitat wieder zuriick zum Benutzer.

Sie funktioniert ahnlich wie die physische ldentitat. Der
Benutzer halt die Identitatsdaten bei sich (analog zur ID im
Portemonnaie). Die Daten werden durch die herausgebende
Partei kryptographisch bestatigt (analog einer Beglaubigung).
Die prifende Partei vertraut der herausgebenden Partei.

Mit SSI wird die fehlende Identitatsfunktionalitat des Internets
oder allgemein digitaler Medien geldst.

Gleichzeitig wird eine Unabh&angigkeit von einer zentralen
herausgebenden und verwaltenden Einheit gewahrleistet.

Die Daten bleiben beim Benutzer (wichtig fir Datenschutz).

Blockchain kann als Speicher fir die Beglaubigungen genutzt
werden, muss aber nicht eingesetzt werden.

Sie ermdglicht das einsetzen neuer Verfahren zur
Datensparsamkeit (z.B. ZKP)



Datenschutz und Datensicherheit sind zentral

(@

DSG

Personenbezogene Daten
missen geschitzt sein

Maximal mogliche
Datensicherheit

Privacy — by - design
Benutzer muss die Daten-hohheit besitzen

Minimale Datenoffenlegung & Maximale Datensparsamkeit
- Nutzung von Zero-Knowledge-Proof (ZKP) «Niemand
muss das Geburtsdatum fir eine Altersprifung kennen»

Keinen «Single-Point of Failure» - Dezentralisierte Lo6sung
Flexibilitat fir Anpassungen bei der Datensicherheit



E-ID muss zukunftsfahig sein

ROLLE DER
TECHNOLOGIE

ROLLE DES BUNDES

«HUMAN TRUST» «DIGITAL TRUST»

Legitimierter Vertrauensrahmen Kryptographische Verfahren

Gemeinsame definierte und
gelebte Spielregeln

Dezentrale, konsensbasierte
Systemtechnologien

Akzeptierte
Qualitatsanforderungen

Bidirektionale, multi-device fahige
Protokolle

Zertifizierte Prozesse und
Technologien

Open Source und international
anerkannte Spezifikationen



Die wichtigsten Take-Aways

» Self-Sovereign ldentity (SSI) deckt die Anforderung der vershiedenen
Stakeholder, der Politik und unserer foderalistischen Werte zur E-ID ab.

« SSI ermoglicht, den Pass/ID als wichtigen Baustein in ein bereits heute
wachsendes, digitales Okosystem zu bringen.

« SSlist unabhéngig von einer herausgebenden Partei und kann ftr
unterschiedliche Identitatsnachweise genutzt werden (z.B. Personendaten,
Zeugnisse, Zutrittsberechtigung, Versicherungsnachweis, ).

 SSlist mehr als eine Technologie und umfasst viele andere Themen (z.B.
rechtliche Grundlagen, Governance, Datenschutz).

» Blockchain kann als Trust Anchor genutzt werden, muss aber nicht. Eine
dezentrale und vertrauenswirdige Infrastruktur ist jedoch wichtig.

* Internationale Kompatibilitat zu anderen Landern kann durch Einhaltung von
Standards (z.B. W3C — DID) sichergestellt werden.

e ID mit Chip plus SSI Wallet = Komplementar



BACKUP




Die wichtigsten Vorteile des SSI Konzepts?)

Bottom Line Growth

Einsparungen

Compliance Zusatzgeschafte Business Effizienz

Betrugsbekampfung
Datenschutz und
-sicherheit

Workflow Automation

Vereinfachte

Privatsphéare :
P Delegation (Rollen)

Daten-Portabilitat

Time-to-Market

Reputations- Vereinfachtes
management Onboarding
Privater Kanal . . iFi i
Permanente Verbindung Auto-Autorisierung Auto-Authentifizierung
Relationship Management UX und Convenience

1) In Anlehnung an Drummond Reed / Alex Preukschat, Self-Sovereign ldentity MEAP V10, 2021 @



Die 12 Kernprinzipien der Self Sovereign Identity?

Reprasentation Interoperabilitat Dezentralisierung

Ein SSI-Okosystem stellt die Mittel
zur Verfigung, damit jede Entitat -
menschlich, juristisch, natirlich,
physisch oder digital - durch eine
beliebige Anzahl digitaler
|dentitaten reprasentiert werden
kann.

Ein SSI-Okosystem ermoglicht die
Darstellung, den Austausch, die
Sicherung, den Schutz und die

Verifizierung digitaler
|dentitatsdaten flr eine Entitat auf
interoperable Weise unter
Verwendung offener, 6ffentlicher
und gebuhrenfreier Standards.

1) Die Grundsatze von SSI, Sovrin Fundation, Principles of SSI - Sovrin.

Ein SSI-Okosystem darf nicht von
einem zentralisierten System
abhangen, um digitale
Ildentitatsdaten einer Entitat
darzustellen, zu kontrollieren oder
Zu verifizieren.


https://sovrin.org/principles-of-ssi/

Die 12 Kernprinzipien der Self Sovereign Identity?

Kontrolle & Vermittlung Beteiligung Gleichheit & Eingliederung

Ein SSI-Okosystem soll Entitaten, die Ein SSI-Okosystem darf die Ein SSI-Okosystem darf einen
naturliche, menschliche oder juristische Teilnahme eines Inhabers von Inhaber von ldentitatsrechten
Rechte bezogen auf ihre Identitat besitzen, ldentitatsrechten nicht innerhalb seines
befahigen, die Nutzung ihrer digitalen vorschreiben. Geltungsbereichs nicht
Identitdtsdaten zu kontrollieren und diese ausschlief3en oder
Kontrolle durch das Verwenden und/oder die diskriminieren.

Delegierung von/zu Agenten und Vertretern
ihrer Wahl, einschliel3lich Personen, Orgai-
sationen, Gerate und Software, auszutben.

1) Die Grundsatze von SSI, Sovrin Fundation, Principles of SSI - Sovrin.



https://sovrin.org/principles-of-ssi/

Die 12 Kernprinzipien der Self Sovereign Identity?

Benutzerfreundlichkeit,

Zuganglichkeit & Konsistenz

Portabilitat Sicherheit

Ein SSI-Okosystem soll die Ein SSI-Okosystem darf die
Benutzerfreundlichkeit und Fahigkeit eines Inhabers von
Zugéanglichkeit von Agenten und |dentitatsrechten, seine
anderen SSI-Komponenten fur |dentitatsdaten zu einem anderen
Inhaber von Identitatsrechten Agenten oder System seiner Wahl
maximieren. Dies gilt auch fir eine zu transferieren oder zu kopieren,
konsistente Nutzererfahrung. nicht beschranken.

1) Die Grundsatze von SSI, Sovrin Fundation, Principles of SSI - Sovrin.

Ein SSI-Okosystem soll Inhaber
von ldentitatsrechten befahigen,
die Speicherung und Ubertragung
ihrer digitalen ldentitatsdaten zu
sichern, ihre eigenen
Identifikatoren und
kryptographische Schltssel zu
kontrollieren und eine Ende-zu-
Ende-Verschliisselung fur alle
Interaktionen anzuwenden.


https://sovrin.org/principles-of-ssi/

Die 12 Kernprinzipien der Self Sovereign Identity?

Datenschutz & minimale
Transparenz
Offenlegung

Uberprufbarkeit &

Authentizitat

Ein SSI-Okosystem soll Inhaber Ein SSI-Okosystem soll Inhaber Ein SSI-Okosystem soll Inhabern
von ldentitatsrechten befahigen, von Identitatsrechten befahigen, von ldentitatsrechten und allen
die Authentizitat ihrer digitalen die Privatsphare ihrer digitalen anderen Beteiligten die Moglichkeit
ldentitatsdaten tberprifbar ldentitatsdaten zu schitzen und in geben, notwendige Informationen
nachzuweisen. jeder Interaktion nur die dafir leicht einzusehen und zu
zwingend erforderlichen Daten verifizieren, um die Anreize,
auszutauschen., Regeln, Richtlinien und

Algorithmen zu verstehen, unter
denen Agenten und andere

Komponenten von SSI-
1) Die Grundsatze von SSI, Sovrin Fundation, Principles of SSI - Sovrin. Okosystemen arbeiten.



https://sovrin.org/principles-of-ssi/

Eidgendssisches Justiz- und Polizeidepartement EJPD

Bundesamt fir Justiz

Wie soll eine E-ID umgesetzt werden?

Srdjan Capkun

ETHZ






(Federated) IDP vs PKI vs Self-Sovereign ID?

Srdjan Capkun
ETH Zurich

Oct 2021



(Federated) IDP vs PKI vs Self-Sovereign ID?



(Federated) IDP vs PKI vs Self-Sovereign ID?

but SSI can be many things and
the devil is in the details




SSI: Key Aspects”

Bob’s bench press

Bamt_Justiz_PK

e Ledger Infrastructure

Ledger type:

Centralized?

Centralized but verifiable?
Semi-centralized (Cantons)?
Public?

Immutable / reversible?

* These aspects are also common to CBDCs:

https://www.brookings.edu/research/design-choices-for-central-bank-digital-currency-policy-and-technical-considerations/



http://www.brookings.edu/research/design-choices-for-central-bank-digital-currency-policy-and-technical-considerations/

SS|: Key Aspects

e Account and Identity Management

Ledger

/

Identity Verification:
In-person?

Online?

Social networks?
Biometric?

Account Management?
Light vs Full Clients?




SS|: Key Aspects

e Digital Wallets / Custody

e Reliance on Secure Hardware? .

Ledger

Custodian

Custody might be crucial for wide
adoption, but introduces risks

Who will (be allowed to) offer such
services?

‘Trustless’ Custody Services?




SS|: Key Aspects

Bob is a good
swimmer

e.g., revocation requires some level of
e Balancing Privacy and Transparency |transparency

Users expect privacy:

Which credentials or certificates does a
user hold or held (revoked)?

Which services did the citizen use with
the credentials or certificates?

Ledger access patterns might leak.




SSI: Final Note

e ‘Users in control’ sounds good but users are vulnerable to manipulation.
e Users might hand over their certificates ‘for fun and profit’.

 Large corporations (BigTech and SmallTech) will see SSI as an
opportunity to learn more about users and to ‘mine’ their identities.

e SSl increases those risks compared to eg IDP.

 We need to make sure that such abuses do not happen.
Mandating government apps for government certificates?
Vetting entities who can receive government issued certificates?



ave a good meeting ...

Figures repurposed/based on:
https://www.brookings.edu/research/design-choices-for-central-bank-digital-currency-policy-and-technical-considerations/



http://www.brookings.edu/research/design-choices-for-central-bank-digital-currency-policy-and-technical-considerations/
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B e-ID conference, Oct. 14th, 2021, Bern

|. Aad, C4DT - EPFL
E. Bugnion, DCSL - EPFL

+ contribution by
P. Schaller, ZISC - ETHZ
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e, Oct. 14th, 2021, Bern

B e-ID conferenc

Outline

= This presentation is [not] about...

= Privacy comparison of the 3 approaches of the public consultation
- Proposed Methodology for Privacy in use-cases

- Domain-Specific IDs

- NIST SP 800-63-3

- Compatibility with the EU e-ID

- Conclusions
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e, Oct. 14th, 2021, Bern

B e-ID conferenc

What this presentation is [not] about...

Not about... About...

= QR Code /smart card / login / App = Privacy by default/design,

. User Friendliness minimization in...
. Legal Aspects - The 3 approaches

- Security aspects - The use cases

=
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B e-ID conference, Oct. 14th, 2021, Bern

Privacy Challenges
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Classical Processes
”Digital Processes

= new methods of coIIectlng data about users and their behawor

= users are typically not aware of data collection options and thus miss
the natural intuition of when their privacy is at risk.
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B e-ID conference, Oct. 14th, 2021, Bern

(Fed.) IDP vs PKl vs Self-Sovereign ID

« What do all the three solutions have in common on an abstract level?

Subjects Who “controls” the identity and its attributes?

PKI

Federated IDP

« Online Identity SSI

Issuer € --mmmmmmee e > ﬁ

Relying Parties /
Verifiers
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**Privacy** comparison of the 3 approaches of the
public consultation

Self-Sovereign ID PKI (Public Key Infra.) IdP (ID Provider)

Countermeasures
possible, but not
supported by current
standards

Privacy leakage to ID
provider /[ authorities

Privacy leakage to service

. Thd
provider

Parn
ot

B e-ID conference, Oct. 14th, 202]

* With respect to the user’s freedom, selfdetermination and liberty: the choice is Self-Sovereign ID (SSI)

 BUT:
e SSlis not well-defined and can be implemented in different ways.

* There are no strict separating lines between the three options (a federated IDP may include a PKI, SSI may rely on
federation protocols).

* As we have learned from the past: “The devil hides in the details!”
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B e-ID conference, Oct. 14th, 2021, Bern

Choosing Privacy Elements for use-cases

= Various use-cases can be found in the e-ID documentations...

Rent a car

Pay online (e-ID+wallet)

Phone subscription

Open bank account Driving license

Health insurance

Proof of adulthood

Gov't registers
Border control

(Same observations when reading EU e-ID documentations)
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B e-ID conference, Oct. 14th, 2021, Bern

... with the description of some privacy methods

Choice of
Attributes
All + precise
Rent a car
Pay online (e-ID+wallet)
Phone subscription
Open bank account Driving license
Subset + /
Generalised
Health insurance
Proof of adulthood
Gov't registers
Border control
None

(Same observations when reading EU e-ID documentations)
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B e-ID conference, Oct. 14th, 2021, Bern

However, privacy is more than just "which attributes are shared"

Choice of
Attributes
All + precise
Subset + /
Generalised
None
Anonymous

Privacy is about identifiers too.

Gov't registers

Open bank account

Border control

Rent a car
Phone subscription

Health insurance
Driving license

Proof of adulthood

Pay online (e-ID+wallet)

Pseudonymised / Clear Choice of
Domain-specific Identifiers

This dimension/aspect should not be overlooked.

=
N
@

I. Aad, E. Bugnion, P. Schaller



B e-ID conference, Oct. 14th, 2021, Bern

Choice of
Attributess

Clear +
precise

Subset + /
Generalise
d

None

Irreversible

Reversible

for the authorities

Privacy is about re-identification

Proof of
adulthood

Pay online
(e-ID+wallet)

Anonymous

However, privacy is more than just "which attributes are shared"

Gov't
registers
Open bank
account
Border
control
Rent a car
Phone subscription
Health insurance
Driving
license
Pseudonymised / Clear Choice of
Domain-specific Identifiers

. This dimension/aspect should not be overlooked.
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B e-ID conference, Oct. 14th, 2021, Bern

Privacy by design/default, and minimization...

Choice of
Attributess

For each use-case (current or future):

Place it on each of the 3 directions Subset +/

Generalised Proof of

: : dulthood
- The closer to 0 the better privacy is apiioo
- The technical components can be
easily identified accordingly i
one -
0
Irreversible Angnaymous Pseudonymised /
Reversible Domain-specific
for the
authorities
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B e-ID conference, Oct. 14th, 2021, Bern

Domain-Specific IDs

- User has different (certified) IDs In
different domains (e.g. health, finance...)

= No side-information compromising the
"silos" is kept (e.g. name, address...)

- Possible inter-linkage by specific
authorities for specific use-cases

- Requires very careful design
- Requires drastic changes in usage habits

- Can be prepared now with progressive
adoption

- Partially used in France and Austria, but...

ssssssssssssss

Domain-
specific
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B e-ID conference, Oct. 14th, 2021, Bern

NIST SP 800-63-3

= Definitions of the elements involved in a digital identity system.
= Shows the necessary trust relations for the system to work.
= There are three assurance levels defined:
= |dentity Assurance Level (IAL)
= |AL1: self-asserted

= |AL2: remote or in person, verification of identifying
attributes

= |AL3: in-person, identifying attributes must be verified
by an authorized representative through examination
of physical documentation

= Authentication Assurance Level (AAL)
- Federation Assurance Level (FAL)

= The levels classify the “security / trust level” of the corresponding
processes and/or security protocols.

= Shows nicely the unique feature of a federal e-ID, namely, the
identity proofing process is given and can achieve IAL3 without any
further effort.

The Digital Identity Model defined in NIST SP 800-63-3
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B e-ID conferenc

Compatibility with the EU e-ID (privacy-wise)

- For attributes, privacy / data minimization must be properly aligned

(ex. > 18y old vs. year of birth)

- Domain-Specific IDs, [partially] deployed in France and Austria,

have similar compatibility challenges.

- Pseudonymity, anonymity, and re-identification would have to be

"translated".

=Y
[
©

n, P. Schaller

I. Aad, E. Bugnio



e, Oct. 14th, 2021, Bern

B e-ID conferenc
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Conclusions

n, P. Schaller

I. Aad, E. Bugnio

- Method for choices of Privacy by default / by design, data

minimization, for current and future use-cases

= It may be the right time to adopt Domain-Specific IDs, for better

privacy protection
- Adopt one of the well-defined frameworks (e.g. NIST SP 800-63-3)

- Compatibility with EU e-ID must be carefully designed
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Mise en ceuvre du MIE-VD

CYBERADMINISTRATION — CANTON DE VAUD -14.10.2021

Direction générale du numérique et des systemes d’information



Qu’est-ce que le MIE-VD
Initialisation et conception
Réalisation

Déploiement

Constats et synthese

moowe>
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A. Qu’est-ce que le MIE-VD?

Le Moyen d’ldentification Electronique du canton de Vaud:

1. Estun identifiant électronique (elD) unique de la personne:
— Basé sur le NAVS13, identificateur univoque des personnes
— Un seul LoA (niveau substantiel, identification présentielle ou virtual-in-presence®).

2. Estun moyen pour accéder aux démarches administratives numeriques:

— Démarches qui nécessitent la preuve d’identité du demandeur, en hom propre

— Démarches au nom d’'une entité IDE (entreprises ou communes, apres accréditation sur le portail
sécurisé VD)

— Permet de rendre une décision via le portail sécurisé**, en remplacement d’une lettre recommandée.

3. Estaccessible au grand public depuis décembre 2020

4. Permet la fedération d’identités:
— Permet I'accés a d’autres services sécurisés (portail Ville de Lausanne, communes, ...)

* Projet ID-par-vidéo en phase d'initialisation
** Uniquement si la décision est accompagnée d'un cachet réglementé LSCSE / ZertES

Direction générale du numérique et des systemes d’information Public GRM-CYB MIE-VD
Avenue de Longemalle 1, CH-1020 Renens
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B. Mise en ceuvre de la loi et principes de base

1. Développement des bases légales
— 2012 - 2017: Adoption par le CE de la stratégie eVD
* Pour développer la cyberadministration au bénéfice de la population, des entreprises et des communes

— 2013 - 2022: Mise en ceuvre de la stratégie (mandats de programme, organisation permanente)

e Implication du porteur du projet (secrétariat général DIRH)

* Implication des parties prenantes (juridique et opérationnelle) au travers de groupes de travail pour débattre de la notion de
portail sécurisé, identité electronique et regles d’adhésion au portail sécurisé

*  Rédaction du projet de loi LCYBER et son reglement RLCYBER
* Rédaction des mandats de programmes pour la mise en ceuvre technique (les EMPDs Cyberadministration 2015 et 2018)

—  Décembre 2020: entrée en vigueur de la Loi Lcyber, déploiement du portail sécurisé et du MIE

2. Principes de base qui ont un impact sur les fonctionnalités
—  Protection des données personnelles
—  Gratuité du MIE
—  Simplifier la vie des usagers
—  Le MIE doit étre délivré par I'Etat en tant que fournisseur d’identité public

—  Caractere facultatif de la cyberadministration pour 'usager, mais obligatoire pour les services (qui s’appuient
sur une identification formelle)

Direction générale du numérique et des systemes d’information Public GRM-CYB MIE-VD

Avenue de Longemalle 1, CH-1020 Renens i
Tél: +41 21 316 26 00 Page 139 Stephane Schnyder —v1.0 — 14.10.2021


https://prestations.vd.ch/pub/blv-publication/actes/consolide/172.67?key=1630588207482&id=4cf5ece8-4927-4daf-815c-7a6418e1c658

C. Réalisation de |la solution fonctionnelle

1. Définition des macro-processus fonctionnels:

Délivrance de I'identité numérique et identification

Gestion du cycle de vie de l'usager

Authentification donnant I'accés a un espace sécurisé

Gestion des autorisations (rattacher a un espace securisé IDE, autoriser I'acces a une prestation)
Fedération d’identités

2. Intégration dans I'écosysteme de la cyberadministration

Gesdem — Intégrer le processus d’octroi de MIE dans le gestionnaire de demandes cyber

Coffre-fort numérique (pour garantir la durée de rétention et suppression des donnees selon la
LCYBER)

Showdem — permettre aux e-prestation de fonctionner a la fois en mode sécurisé et public

3. Support L1:

Réaliser I'infrastructure du support level 1 (outil de ticketing + renfort RH)

Direction générale du numérique et des systemes d’information Public GRM-CYB MIE-VD
Avenue de Longemalle 1, CH-1020 Renens

Tél: +41 21 316 26 00

Page 140 Stéphane Schnyder —v1.0 — 14.10.2021



D. Déeploiement du dispositif

1. Deploiement du MIE
— Designation des LRA* (les autorités habilités, e.g. préfectures et le Service des automobiles et de la
navigation)
— Formation des LRA et mise en conformité des locaux d’identification
— Opérations «Smart Bus» pour se rapprocher du citoyen et délivrer des MIEs
— Communication du canton prévues
— Mise en place d’'un service de support (level 1) a la population

2. Permet d’accéder aux prestations sécurisee, en ligne:
— Pour les communes: communication de l'arrété d'imposition communal, ...
— Pour les citoyens: duplicata SAN, dossier fiscal a venir, ...
— Pour les entreprises: portail pour les mesures d’intégration social (MIS), ...

* LRA: Local Registration Authority

Direction générale du numérique et des systemes d’information Public GRM-CYB MIE-VD
Avenue de Longemalle 1, CH-1020 Renens
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E. Constatations et synthese

1. Paradoxe de I'ceuf et de la poule:
— Pas de prestations sécurisées - pas de nouvelles demandes de MIEs.
— Pas de MIEs - pas de prestations sécurisées

1. Ce qui peut étre ameliore:
— Rebranding VaudID (plus parlant que « MIE »)
— Décorréler le MIE et I'espace sécurisé dans la Loi LCYBER
— Deécorréler la preuve d’identité et le MIE (le « | » dans « IAM »)
— Développer la base légale pour faciliter la fédération du MIE.

2. L’elD devrait étre une carte d'identité numeérique:
— Il est une preuve d’identité mais c’est pas forcément un login
— Il permet l'interopérabilité de I'écosysteme
— Il est garanti par la confédération
— Le « self » dans « self-sovereign identity »
Direction générale du numérique et des systemes d’information Public GRM-CYB MIE-VD

Avenue de Longemalle 1, CH-1020 Renens
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E Annexes
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Processus de delivrance d’identité numeérique

Direction générale du numérique et des systémes d’information Public GRM-CYB MIE-VD
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Schéma de fédération d’'identité

Direction générale du numérique et des systémes d’information Public GRM-CYB MIE-VD
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Diskussion zur
Offentlichen Konsultation

zum , Zielbild E-ID"

- Stellungnahme der
economiesuisse

Lukas Federer
14. Oktober 2021



Agenda

- Einfuhrung: Ein Okosystem digitaler Nachweise
- Anforderungen, Anwendungsfalle und Nutzen
- Zusammenfassung der Stellungnahme economiesuisse

© economiesuisse | 13.10.2021 | Seite 149



Ein Okosystem digitaler Nachweise

5 X K- X

ID/Pass Fuhrerausweis

aro
Va Lot \/
andere

Impfzertifikat Nachweise
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Frage 1.

9 Welches sind die drei

wichtigsten Anforderungen an
eine staatliche E-ID als digitaler

Ausweis?



Frage 1. Welches sind die drel wichtigsten Anforderungen an
eine staatliche E-ID als digitaler Ausweis?

Technische Anforderungen

- Benutzerfreundlichkeit und Transparenz
* Transparenz ist notwendig fur das Vertrauen

*  Anwendung soll benutzerfreundlich und sicher sein

- Datenschutz und Datenhoheit
e Privacy by Design®
e Thematik Datenschutz und Datenhoheit im Zentrum des Publikums

- Datensparsamkeit
* Herausgabe nur von notwendigen Datenpunkten der E-ID

- Dezentrale Architektur
* Self-Sovereign Identity (SSI)
e Klarung von Grundsatzfragen der Self-Sovereign Identity

© economiesuisse | 13.10.2021 | Seite 152



Frage 1. Welches sind die drel wichtigsten Anforderungen an
eine staatliche E-ID als digitaler Ausweis?

Organisatorische Anforderungen

- Staatliche Kontrolle

* Federfihrung vom Bund

- Pilotierung

* Einbezug verschiedener Arbeitsgruppen aus Wirtschaft, Wissenschatft
und Gesellschaft im Prozess zur Erstellung der E-ID

© economiesuisse | 13.10.2021 | Seite 153



Frage 1. Welches sind die drel wichtigsten Anforderungen an
eine staatliche E-ID als digitaler Ausweis?

Anforderungen an das Okosystem

- Erweiterbarkeit
e Offenes und inklusives Okosystem

- Internationale Anschlussmadglichkeit
* Orientierung an der Europaischer Union
* Schweizer E-ID soll EUId entsprechen

© economiesuisse | 13.10.2021 | Seite 154



Frage 2:

- Welche Anwendungs-falle
der E-ID stehen im Vordergrund?



Frage 2: Welche Anwendungsfalle der E-ID stehen im
Vordergrund?

Anwendungsfall Anwendungsfall Anwendungsfall
I Il 1l

i)
3 * 2
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Frage 3.

=  Welchen Nutzen bietet eine
nationale Infrastruktur, die es
dem Staat und Privaten
ermaoglicht, digitale Beweise
auszustellen und Uberprufen zu
kdnnen?



Frage 3. Welchen Nutzen bietet eine nationale Infrastruktur,
die es dem Staat und Privaten ermoglicht, digitale Beweise
auszustellen und Uberprufen zu kobnnen?

- Sicherhelt

* Erhdhte Sicherheit fir Endnutzer mittels Ausstellung und
Uberprifung digitaler Beweise

* Digitale Beweise kdnnen unfalschbar ausgetauscht und
Uberpruft werden

- Vertrauenswurdigkeit

* Dezentrale Ausgestaltung fuhrt zu Vertrauen und Akzeptanz
der E-ID

- Erweiterung
* QOrganisations- und grenzuberschreitende Anwendung

© economiesuisse | 13.10.2021 | Seite 158



Zusammenfassung

- Stellungnahme
economiesuisse



Zusammenfassung

economiesuisse unte__rstUtzt das Ambitions-Niveau 3 und somit
die Schaffung eines Okosystems digitaler Nachweise.

E-ID ist erforderlich, um Digitalisierung in der Schweiz
voranzubringen, wettbewerbsfahig zu bleiben und Innovationen
zu fordern.

Zeitnahe Einfuhrung fur die Attraktivitat des
Wirtschaftsstandortes Schweiz von enormer Bedeutung.

Grundanforderungen sind die Benutzerfreundlichkeit,
angemessener Datenschutz, dezentrale Architektur und
staatliche Kontrolle. Entwicklungen in Europaischer Union sollen
Im Auge behalten werden.

© economiesuisse | 13.10.2021 | Seite 160
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Konsultation der Schweiz zum «Zielbild E-ID»

Bern, 14.10.2021

Self-Sovereign ldentity (SSI):
Einblicke Deutschland und europaische Ebene

Bundesverband IT-Sicherheit e.V. (TeleTrusT)
Dr. André Kudra

14.10.2021



Agenda

= SSlin aller Klrze

= Schaufensterprojekte BMWi

= SSI-Pilotprojekte des Bundeskanzleramtes
= SSl-Entwicklungen auf européaischer Ebene
= TeleTrusT IT-Sicherheitsagenda 2029



SSl als Grundlage eines europaischen Okosystems

SSl ist eine Technologie, die den Nutzer
In den Mittelpunkt stellt. Sie ermdoglicht
eine selbstbestimmte, selbst verwaltete
digitale Identitat fur Alle.

Credential <t
Der Nutzer (Identitatshalter) hat die
Kontrolle tber seine persdnlichen Daten
und entscheidet, wem und zu welchen
Zwecken er seine ldentitatsdaten mittels
digitaler Credentials zur Verfiigung stellen
mochte.

Identitatshalter

Grundlage dafur ist das Vertrauens- Aussteller

netzwerk.

—> Holder

Verifizierer




Schaufensterprojekte des Bundesministeriums fur
Wirtschaft und Energie (BMWi)

= Der Innovationswettbewerb "Schaufenster Sichere Digitale
ldentitaten" fordert herausragende Ansatze flur neue ID-
Okosysteme, in denen sich Anwender und Anwenderinnen im Alltag
mit ihrem Smartphone gegenuber Dienstleistern oder Behorden

digital ausweisen kénnen.
= Vier Schaufensterprojekte wurden vom BMWIi ausgewabhlt:

ID-ldeal
SDIKA

ONCE
IDunion €< Fokus auf Self-Sovereign ldentity



IDunion: )
Ein offenes Okosystem fur vertrauensvolle Identitaten

= Aufbau eines offenen Okosystems fur die dezentrale
ldentitatsverwaltung, welches weltweit nutzbar ist und
sich an européaischen Werten und Regularien orientiert.

Im Zentrum der Losung fur Uber 45 Projektpartner sind beteiligt, Zentrale Aspekte des
selbstbestimmte Identitdten — sog. 15 werden flr die Umsetzung von 35+ Netzwerkbetriebs sind Sicherheit,
Self-Sovereign Identities (SSI) — steht Anwendungsfallen tber drei Jahre Wirtschaftlichkeit, Nutzerfreundlichkeit

per Definition immer der Nutzer. Projektlaufzeit vom BMWi gefdrdert. und Datenschutzkonformitat.



SSI-Pilotprojekte des Bundeskanzleramtes

Quelle: https://www.bundesregierung.de/breg-de/suche/oekosystem-digitale-identitaet-1960124
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SSI-Pilotprojekte des Bundeskanzleramtes

Quelle: https://www.bundesregierung.de/breg-de/suche/oekosystem-digitale-identitaet-1960124
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SSI-Pilotprojekte des Bundeskanzleramtes
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SSI-Pilotprojekte des Bundeskanzleramtes

Quelle: https://www.bundesregierung.de/breg-de/suche/oekosystem-digitale-identitaet-1960124
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SSI-Entwicklungen auf européaischer Ebene:
TeleTrusT-Kommentierung zur elDAS Neufassung

= TeleTrusT begrft den Vorschlag der Europaischen Kommission, durch eine novellierte eI DAS-Fassung
vertrauenswirdige und sichere Digitale Identitaten fur alle Européer zu etablieren.

= Arbeitsgruppe "Blockchain" und Arbeitskreis "Forum elektronische Vertrauensdienste" haben die am 3. Juni
2021 publizierten Entwirfe analysiert und kommentiert:

= Self-Sovereign Identity (SSI) wird bertcksichtigt und ermdglicht -
ein Vertrauensmodell fur SSI wird geschaffen

= |mplementing Acts sind zu harmonisieren und maoglichst viele sind zu
iImplementieren, um ein "Level Playing Field" zu erreichen

= Eine Umsetzungsfdrderung - auch der Kommunen - flr Implementierung
und Kommunikation sollte erfolgen

= EU Trusted List ist der Vertrauensanker fur die Datenautobahn - sie ist
eine Starke der elIDAS und sollte der zentrale Vertrauensanker bleiben

= Die Verpflichtung, in Browsern Qualified Website Authentication
Certificates (QWACSs) anzuzeigen, wird unterstutzt



TeleTrusT IT-Sicherheitsagenda 2029 —
IT-Sicherheit in der Digitalisierung

TeleTrusT-Forderungen

1.

2.

Klares Bekenntnis zu unbeschrankter IT-Sicherheit

Technologische Souveranitat im Bereich IT-Sicherheit schaffen - flr eine werteorientierte, sichere und
vertrauenswirdige digitale Zukunft

Auf- und Ausbau von IT-Sicherheitsinfrastrukturen ftr Burger, Unternenmen und Verwaltung
fordern und fordern

Mehr IT-Sicherheitstechnologie "Made in Germany" in der Praxis

Verbot der Kompromittierung von IT-Sicherheit, keine Backdoors, Staatstrojaner oder geschwachte
Verschlisselung

Européaische IT-Sicherheitsgesetze flr eine erhohte Rechts- und Investitionssicherheit - klar,
konsolidiert und agil
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Eidgendssisches Justiz- und Polizeidepartement EJPD

Bundesamt fir Justiz

Vielen Dank

far Ihr Interesse und Ihre Mitwirkung
zur zukunftigen E-ID!

Mercl beaucoup

pour votre intérét et votre participation
concernant I'e-ID future!
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