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1 Gegenstand des Vernehmlassungsentwurfs

Rechtssicherheit und Vertrauen sind wesentliche Voraussetzungen fur die Abwicklung von
Geschéften. Dazu gehéren adaquate Kenntnisse Uber die Identitét der Beteiligten. Fir die
physische Welt stellt der Bund dazu bereits heute konventionelle Identifizierungsmittel aus,
namlich Schweizer Pass, Identitatskarte und Auslanderausweis. Ergédnzend dazu soll nun die
Identitat einer naturlichen Person auch elektronisch nachgewiesen werden kdnnen, mittels
einer ,elektronischen ldentitat’, bzw. technologie- und tragerneutral formuliert, mittels ,elekt-
ronischen Identifizierungseinheiten (E-ID)“. Staatlich anerkannte E-ID werden es den Inhabe-
rinnen und Inhabern ermdglichen, sich bei Online-Diensten (E-ID-verwendenden Diensten)
sicher zu registrieren und sich spéter erneut sicher anzumelden. Weitere Vertrauensdienste
wie die elektronische Signatur konnen von IdP angeboten werden, sind jedoch nicht Be-
standteil der E-ID.

Der Vorentwurf geht von einer Aufgabenteilung zwischen Staat und Markt aus. Die notwen-
dige Akzeptanz fur die E-ID soll mit vertrauenswurdigen rechtlichen und organisatorischen
Rahmenbedingungen — verbunden mit der Leistungsfahigkeit und Dynamik des Marktes —
erreicht werden. Geeignete IdP werden vom Bund zur Ausstellung von anerkannten E-ID
und zum Betrieb von anerkannten E-ID-Systemen erméchtigt.

2 Durchfuhrung des Vernehmlassungsverfahrens

Mit Bundesratsbeschluss vom 19. Dezember 2012 wurde das EJPD beauftragt, in Zusam-
menarbeit mit der BK, dem WBF, dem UVEK und dem EFD ein Konzept und einen Recht-
setzungsentwurf fir elektronische staatliche Identifikationsmittel zu erstellen, die mit der
Identitatskarte (IDK) abgegeben werden kénnen. Im ersten Entwurf des Konzepts, vorgestellt
im Aussprachepapier vom 28. Februar 2014, wurde davon ausgegangen, dass der Staat als
hoheitlicher Identitatsdienstleister (Identity Provider, IdP) auftritt und allen Schweizerinnen
und Schweizern zusatzlich zur IDK auch eine E-ID abgegeben wird. Das Konzept wurde
2014 und 2015 bei den Amtern und bei Marktteilnehmern in Konsultation gegeben.

Aufgrund der Riickmeldungen und der Erfahrungen in anderen Landern wurde das Konzept
grundlegend Uberarbeitet. Eigenentwicklungen durch den Staat und staatlich abgegebene
E-ID fuhren in der Regel zu hohen ungedeckten IKT-Kosten flr die 6ffentliche Hand (z. B. fur
Support, Lesegerate, Software), da zu wenig flexibel auf die schnell &ndernden Bedrfnisse
und Technologien reagiert werden kann. Hingegen verbreiten sich heute privatwirtschaftliche
elektronische Identifizierungsangebote verschiedener Sicherheitsniveaus (z. B. Apple-ID,
Google ID, Mobile ID, OpenlD, SuisselD, SwissPass etc.). Welche der derzeit gangigen E-ID
auch mittel- und langerfristig bestehen werden, ist heute kaum abzuschétzen. Deshalb geht
das neue Konzept von einer Aufgabenteilung zwischen Staat und Privaten aus.

Der Bundesrat hat am 13. Januar 2016 Kenntnis vom E-ID-Konzept 2016 genommen, das
EJPD mit der Ausarbeitung eines Gesetzes beauftragt und die Rahmenbedingungen fir die
Gesetzgebung festgelegt.

Das Vernehmlassungsverfahren zum Vorentwurf des Bundesgesetzes lber elektronische
Identifizierungsdienste (E-ID-Gesetz) (bis November 2017 Bundesgesetz iiber anerkannte
elektronische ldentifizierungseinheiten) dauerte vom 22. Februar 2017 bis zum 29. Mai 2017.
Zur Teilnahme eingeladen wurden die Kantone, die in der Bundesversammlung vertretenen
politischen Parteien, die gesamtschweizerischen Dachverbande der Gemeinden, Stadte und
Berggebiete und der Wirtschaft sowie weitere interessierte Organisationen.

4/36



Ergebnisbericht Vernehmlassung Bundesgesetz tuber elektronische Identifizierungsdienste (E-ID-Gesetz, EIDG)

3 Eingereichte Stellungnahmen
3.1 Teilnahme

Von den 65 zur Stellungnahme eingeladenen Adressatinnen und Adressaten haben 48 ge-
antwortet. Stellung genommen haben 26 Kantone, 8 politische Parteien und 54 Organisatio-
nen und weitere Teilnehmende. Insgesamt gingen damit 88 Stellungnahmen ein.

Es sind 40 unaufgeforderte Stellungnahmen eingegangen. Sie stammen zum einen von Ver-
banden aus der Wirtschaft, insbesondere den Branchen ICT und Finanzdienstleistungen,
und dem Bereich E-Government und E-Health, zum anderen von Privatpersonen.

Santésuisse hat ausdriicklich keine Bemerkungen zur Vorlage gemacht und der Schweizeri-
sche Arbeitgeberverband hat auf eine Stellungnahme verzichtet.

3.2 Darstellung der Ergebnisse im Vernehmlassungsbericht

Zur Darstellung der Ergebnisse in diesem Bericht sind die Teilnehmenden in mehrere Kate-
gorien unterteilt worden: Kantone; politische Parteien; Dachverbande der Gemeinden, Stadte
und Berggebiete und Gebietskorperschaften; Dachverbande der Wirtschaft; Vereinigungen
im IKT-Bereich; andere Vereinigungen, Unternehmen sowie weitere Interessierte und Privat-
personen.

Den Auflistungen im Anhang lassen sich die in den jeweiligen Kategorien enthaltenen Stel-
lungnahmen entnehmen (siehe Anhang 1).

Der vorliegende Bericht beschrankt sich auf die Darstellung der zentralen und wichtigen Fra-
gen zur Vernehmlassungsvorlage, wie sie nachfolgend ausgefiihrt werden. Samtliche Stel-
lungnahmen sind zusammen mit diesem Bericht integral verdéffentlicht unter Startseite BJ >
Staat & Birger > Laufende Rechtsetzungsprojekte > E-ID-Gesetz.

4 Allgemeine Wirdigung des Entwurfs
4.1 Allgemeine Anmerkungen

Die Vernehmlassungsteilnehmenden sind einheitlich der Meinung, dass es eine schweizeri-
sche E-ID braucht und begriissen — mit Ausnahme der SVP — den Erlass einer gesetzlichen
Regelung. Es ist unbestritten, dass moglichst bald eine sichere Identifizierungslésung fur
Online-Dienste eingerichtet werden soll und dass diese Losung international, insbesondere
mit den EU-Nachbarlandern, kompatibel sein soll.

In keiner der Vernehmlassungsantworten findet sich eine Forderung nach einer rein schwei-
zerischen E-ID; die Losung soll sich an der eIDAS-Verordnung® der EU und deren Durchfiih-
rungsverordnungen orientieren, so dass eine spatere Notifizierung moglich ist.

4.2 Bemerkungen zu Konzept und zur Aufgabenteilung Staat — Markt

Ein wiederkehrendes Thema in den Stellungnahmen ist die Rolle des Staates bei der Her-
ausgabe der E-ID. Hauptsachlich thematisiert ist die Frage, ob der Staat oder Private eines
oder mehrere elektronische Systeme fur die Ausstellung, Verwaltung und Anwendung der E-

1 Verordnung (EU) Nr. 910/2014 des Européischen Parlaments und des Rates vom 23. Juli 2014 tiber elektronische

Identifizierung und Vertrauensdienste flr elektronische Transaktionen im Binnenmarkt und zur Aufhebung der Richtlinie
1999/93/EG
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ID (E-ID-Systeme) betreiben sollen. Die Vernehmlassungsantworten bringen kein klares Re-
sultat zur Frage, ob staatlich anerkannte private Anbieterinnen von ldentitatsdienstleistungen
(Identity Provider, IdP) (z.B. die Post, ein Telekomanbieter oder eine Bank) in einem detail-
liert vorgeschriebenen und regelmassig Uberpriften Prozess den Herausgabeprozess der E-
ID Gbernehmen und die Identifizierung der antragsstellenden Person durchfiihren oder ob
eine staatliche Stelle (z.B. die kantonalen Passstellen) dies tun sollen.

Einundzwanzig Kantone sprechen sich fiir die vorgeschlagene Aufgabenteilung aus?, Al und
AR lehnen das Konzept der Aufgabenteilung ab und beflrworten eine Abgabe der E-ID
durch den Staat, vergleichbar mit der Abgabe von Pass und ID-Ausweis. TG ist nur teilweise
einverstanden; ZG bevorzugt die Herausgabe einer E-ID durch den Staat, allenfalls unter
Beizug von Privaten fir Support und Helpdesk. ZH regt an, unter der Leitung des Bundes
eine Tragerschaft bestehend aus Bund, Kantonen und Gemeinden als Identitatsdienstleister
einzusetzen. VD schlagt vor, die Herausgabe der E-ID an den Verwendungszweck zu kniip-
fen und je nach dem eine private oder staatliche Stelle mit der Herausgabe zu betrauen. BS
beantragt zu prifen, ob die Herausgabe der E-ID nicht doch eine staatliche Aufgabe darstel-
le.

Die Parteien aussern sich unterschiedlich: Fir die BDP soll der staatliche elektronische Iden-
titdtsnachweis (staatliche E-ID) eine Staatsaufgabe sein; die E-ID soll vom Staat alleine her-
ausgegeben werden oder durch maximal einen mit dieser hoheitlichen Aufgabe beauftragten
Dritten. Die CVP begrusst grundsatzlich, dass der Bundesrat mit dem vorliegenden Entwurf
die Rahmenbedingungen fir die Anerkennung von E-ID bereitstellt, stellt aber die Frage, ob
die Bereitstellung der E-ID, zumindest bei E-Government-Diensten, bei welchen ein erhdhtes
Sicherheitsniveau notwendig ist, nicht eher Sache des Bundes sein sollte. Die FDP unter-
stutzt die Stossrichtung des vorgeschlagenen Konzeptes, denn der Staat solle keine eigenen
Anwendungen vertreiben, sondern lediglich die Rahmenbedingungen so setzen, dass die
Wirtschaft und die Blrger die Chancen der Digitalisierung bestmdglich nutzen kdnnen; Pri-
vate seien aufgrund der technologischen Dynamik geeigneter als der Staat, um derartige
Systeme herzustellen und anzubieten. Die GLP unterstiitzt das Konzept des Bundesrates,
wonach das E-ID-Okosystem in einer Aufgabenteilung zwischen Staat und Markt geschaffen
werden soll und sprechen sich fir das Konzept der Herausgabe der E-ID durch staatlich an-
erkannte private IdP aus. Aus Sicht der Griinen Partei ist die elektronische Identitat (E-ID)
notwendig, doch verfolgt die Vorlage die falsche Stossrichtung: Die Erteilung einer Identitéat,
eines digitalen «Passes» musse eine Aufgabe der 6ffentlichen Hand bleiben. Die Piratenpar-
tei unterstiitzt im Grundsatz die Entwicklung und Einfuhrung einer E-ID zur staatlich aner-
kannten Identifizierung von Personen im digitalen Raum sieht aber im Identitdtsnachweis,
egal ob auf Papier oder elektronisch, eine Staatsaufgabe. Die SP lehnt die Vorlage in der
vorliegenden Form ab, anerkennt aber ausdriicklich den Handlungsbedarf und bittet den
Bundesrat, einen Kompromissvorschlag zwischen einer derart vollstandigen Auslagerung
und einer rein staatlichen Lésung zu erarbeiten; sie bevorzugt eine Losung, bei der die
Hauptverantwortung fiir den Prozess und das technische Design der E-ID starker als bei der
jetzt vom Bundesrat vorgeschlagenen Losung bei der 6ffentlichen Hand bleibt, ohne dass
deshalb die Privatwirtschaft ausgeschlossen bliebe und deren technisches Know-How und
Innovationsfahigkeit nicht berticksichtigt wirde. Die SVP kann dem Vorentwurf zwar nicht
zustimmen, ist jedoch einverstanden damit, dass der Staat auf die Herausgabe der E-ID ver-
zichte. Sie sieht es angezeigt, dass der Bund bei der E-ID von jeglicher staatlichen Verant-
wortung absehen wirde. Vielmehr solle es dem Markt tiberlassen werden, ob und welches
System sich durchsetzen kann.

2 AG, BE, BL, BS, FR, GE, GL, GR, JU, LU, NE, NW, OW, SH, SG, SO, SZ, TI, UR, VS, ZH
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Bei den Gebietskorperschaften gehen die Meinungen auseinander. Pfaffikon ZH ist fur die
vorgeschlagene Aufgabenteilung und schlagt gleichzeitig vor, unter der Leitung des Bundes
eine Tragerschaft bestehend aus Bund, Kantonen und Gemeinden als Identitatsdienstleister
einzusetzen. Der Gemeindeverband und eine Mehrheit im SSV sind gegen die vorgeschla-
gene Aufgabenteilung und ziehen eine staatliche E-ID vor. Der SSV beantragt daher, dass
der Bund die Vorlage tUberarbeite und mit einer Variante erganzt, in der die Losung mit einer
einheitlichen staatlich abgegebenen E-ID konkretisiert wird.

Die Dachverbande der Wirtschaft, namentlich CP, Economiesuisse, FER, SBV, SGV,
SwissHoldings und VSKB haben sich fir die vorgeschlagene Aufgabenteilung ausgespro-
chen.

Von den Vereinigungen im IKT-Bereich haben sich Digitalswitzerland, IG ICT ZH, KARTAC,
SFTI, SPA und SwissICT fir das Konzept und die Aufgabenteilung ausgesprochen, ASUT
und ISSS schlagen vor, dass der Staat erganzend zu privaten IdP eine staatliche E-ID anbie-
tet. Fur SDA und Swico ist der staatliche Nachweis der elektronischen Identitat eine hoheitli-
che Aufgabe, welche der Staat selbst wahrnehmen soll und die SWITCH schlagt vor, auf das
Marktmodell zugunsten einer Umsetzung durch den Bund oder einer Vergabe durch den
Bund an einen Dritten zu verzichten.

Von den anderen Vereinigungen sprechen sich SAV und VZGYV fir die vorgeschlagene Auf-
gabenteilung aus, der VSED unterstutzt einerseits Ablaufoptimierungen und medienbruch-
freie Prozesse, zieht andererseits nach wie vor ganz klar eine staatliche E-ID dem nun vor-
gesehenen Modell vor. Die Vereinigungen DJS, eGov-Schweiz, ParlDigi und SKS sehen im
staatlichen Nachweis der elektronischen Identitéat eine hoheitliche Aufgabe, welche vom
Staat selbst oder allenfalls im Auftrag des Staates durch maximal einen Dritten wahrgenom-
men werden sollte. Privatim enthdlt sich zur Frage, ob die Ausstellung einer E-ID nicht gleich
wie die Ausstellung amtlicher Ausweise in der analogen Welt eine staatliche Aufgabe sei, die
auch durch staatliche Stellen zu erfillen wére.

Die Unternehmen Coop, Post, SBB, Swisscom, SwissSign AG, UBS begriussen die vorge-
schlagene Aufgabenteilung. Swisscom und SwissSign AG schlagen als Massnahme zur
Forderung der Verbreitung einer E-ID vor, dass der Antrag zur Ausstellung auch bei einer
Passstelle oder kantonalen Migrationsbehdrde gestellt werden kann, wobei die Ausstellung
einer E-ID daneben auch direkt bei einem IdP mdglich sein sollte. Die UBS schlagt vor, be-
reits durchgefuhrte Identifizierungsprozesse, z.B. bei Banken, Telekommunikationsunter-
nehmen etc., als Basis fur die Ausstellung der E-ID zu nutzen. Fur Coop ist auf einen "Swiss
Finish" unbedingt und zwar in jeder Form zu verzichten.

Eine Privatperson spricht sich uneingeschréankt fir die vorgeschlagene Aufgabenteilung aus
(R. Hauser). NuGlarus unterstitzt die vorgeschlagene Aufgabenteilung und schlagt vor, dass
der Staat erganzend zu privaten IdP eine staatliche E-ID anbietet. Die Digitale Gesellschaft
und Open Geneva Hackathons sehen im Identitatsnachweis und in der Ausgabe von ent-
sprechenden Ausweisen eine zentrale Staatsaufgabe, deren Ausgestaltung nicht Privaten
Uberlassen werden sollte. BFH, Grundrechte.ch, DJS und drei Privatpersonen (S. Hausler,
B. Lehmann, und F. Scotoni) sprechen sich gegen die vorgeschlagene Aufgabenteilung aus
und sehen in der Herausgabe einer E-ID eine staatliche Aufgabe.
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5 Einzelfragen
5.1 Interoperabilitat

Die Vernehmlassungsvorlage sieht in Art. 18 vor, dass die E-ID-Systeme interoperabel sind,
so dass jede E-ID bei jedem E-ID-verwendenden Dienst eingesetzt werden kann. Zudem soll
die Interoperabilitdt im internationalen Kontext die spatere Notifizierung ermdglichen. Die
Vernehmlassungsteilnehmenden, die sich zu diesem Punkt gedussert haben, begrissen
diese Vorgabe grundsatzlich, und fordern zudem einen Identitatsvermittlungsdienst — auch
E-ID-Broker genannt.

VS, GR, BE und SH weisen auf die grosse Bedeutung der Interoperabilitit hin, wobei GR
und TI zudem zur Klarung der Rolle des Identitatsverbunds Schweiz IDV auffordern.

Von den Parteien erwahnen CVP, Grinliberale und FDP die Bedeutung der Interoperabilitat.
Die zentrale Forderung der FDP ist die Interoperabilitdt zwischen den E-ID-Systemen ver-
schiedener Anbieter und der Sicherstellung der Schnittstelle zwischen dem IDV Schweiz und
den IdP und verlangt diesbeziglich erganzende Bestimmung im Gesetz.

Von den Gebietskorperschaften fordert der SSV die Bezugnahme auf den Identitatsverbund
IDV Schweiz.

Auch die Dachverbande der Wirtschaft FER und VSKB sehen die Interoperabilitat als unab-
dingbare Voraussetzung fir die Verbreitung der E-ID. Um die Interoperabilitéat zu garantieren,
befurwortet die SBV einen E-ID-Broker, der als Vermittler zwischen IdP untereinander und
zwischen IdP und E-ID-verwendenden Diensten fungiert.

Von den Vereinigungen im IKT-Bereich sprechen sich ASUT, Digitalswitzerland, KARTAC,
SFTI, SWITCH und SwissICT ausdrticklich fur die Interoperabilitat, auch im internationalen
Bereich, aus. Digitalswitzerland beflirwortet eine Vermittlerplattform, durch welche Identitats-
Attribute zwischen den IdP transferiert werden kdnnen.

Coop, Post, SBB, SwissSign AG und UBS sehen Regelungsbedarf fir die internationale In-
teroperabilitat, d.h. die Anerkennung von ausléndischen elektronischen Identifizierungsmit-
teln. Dartber hinaus soll im Gesetz die finanzielle Abgeltung zwischen den IdP festgelegt
werden. Die Swisscom schlagt vor, einen Identitats-Broker als Bindeglied der IdP unterei-
nander und zwischen IdP und E-ID-verwendenden Diensten einzusetzen.

NUuGIlarus spricht sich flr die Sicherstellung der Interoperabilitét der schweizerischen E-ID
mit Ublichen EU-Identitaten aus.

5.2 E-ID-Registrierungsnummer

Der Vorentwurf geht davon aus, dass die heutige Praxis der Nutzung der AHVN13 bestehen
bleibt, und fiihrt deshalb zusatzlich eine E-ID-Registrierungsnummer ein, die fir die E-ID
aber auch fur andere Anwendungen zur Verfligung stehen soll.

BE, BL, LU, NE, SH, UR, VD, ZH und ZG wirden es begrissen, wenn die AHVN13 auch flr
die E-ID verwendet werden kénnte. AG, BS und VS sind mit der gewahlten Lésung und der
Einfuhrung einer nicht-sprechenden Identifikationsnummer einverstanden.

Die Parteien BDP, GPS und Piratenpartei sprechen sich gegen die Einfihrung einer E-ID-
Registrierungsnummer aus und schlagen transaktionsbezogene einmal verwendbare Au-
thentisierungscodes vor.

Pfaffikon ZH begrusst die vorgeschlagene Moglichkeit der Verwendung der AHVN13.
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Von den Dachverbanden der Wirtschaft schlagt der VSKB die Herausgabe der E-ID-Regi-
strierungsnummer mit der Ausstellung einer Identitatskarte oder eines Passes vor.

Von den Vereinigungen im IKT-Bereich sprechen sich SDA und Swico fur transaktionsbezo-
gene einmal verwendbare Authentisierungscodes aus und erachten es als falsch, die E-ID
als neue permanente zentrale Personennummer einzufiihren. Der ISSS befurwortet die
Schaffung einer eindeutig identifizierenden jedoch auf die AHV-Versichertennummer nicht
rackfiihrbare numerischen Kennzeichnung.

Von den anderen Vereinigungen sprechen sich Privatim fir die Verwendung eines nicht-
sprechenden eindeutigen Identifikators aus, der von der Versichertennummer unabhangig
ist. Der VZGV begrisst die angedachte Erweiterung des Kreises der Berechtigten zur Ver-
wendung der AHV-Versichertennummer. Fir FMH und IG eHealth gilt es darauf zu achten,
dass keine Inkompatibilitat entsteht, die dann die Nutzung der E-ID fir ein Patientendossier
verunmdglichen wiirde. Eine Verknupfung der E-ID-Registrierungsnummer mit der Patien-
tenidentifikationsnummer soll moglich sein. eGov-Schweiz schlagt vor, dass die E-ID mit ei-
nem eindeutigen eGovernment-ldentifikator fur alle naturlichen und juristischen Personen
erweitert werde. Aus Sicht des Vereins besteht auch die Moglichkeit der Verwendung der
AHVN13.

Fir die UBS sollte es moglich sein, dass eine Person verschiedene E-ID mit je unterschiedli-
chen Registrierungsnummern unterhalten kann.

Von den weiteren Interessierten sind Open Geneva Hackathons und eine Privatperson
(B. Lehmann) fur die Verwendung eines nicht-sprechenden eindeutigen Identifikators der von
der Versichertennummer unabhangig ist.

5.3 Personenidentifizierungsdaten

Eine staatlich anerkannte E-ID bestatigt die Existenz und Identitat einer nattrlichen Person
aufgrund der Personenidentifizierungsdaten, die in staatlich geftihrten und gepflegten Regis-
tern hinterlegt sind. Da nur Daten bestétigt werden kénnen, die in den Informationssystemen
des Bundes (Informationssystem Ausweisschriften [ISA]; Zentrales Migrationsinformations-
system [ZEMIS]; elektronisches Personenstandsregister Infostar; Zentralregister der zentra-
len Ausgleichsstelle der AHV [ZAS-UPI]) gefuihrt werden, ist die Aufzahlung in Art. 7 der Ver-
nehmlassungsvorlage abschliessend.

AG, BS und GR schlagen eine Verringerung der Anzahl der bestatigten Personenidentifizie-
rungsdaten vor und verweisen auf den Grundsatz, dass im Rahmen von staatlichen E-
Dienstleistungen nicht mehr Personendaten bearbeitet werden dirfen, als in der physischen
Welt; TG empfiehlt ein Verbot der Zuordnung weiterer Daten zur E-ID.

Piratenpartei und GPS halten fest, dass die relevanten Daten der E-ID denen der analogen
Identitatspapiere entsprechen sollen, d.h. nur die Parameter Name(n), Vorname(n) und Ge-
burtstag (eventuell noch Nationalitat, Heimatort) als Basisdaten enthalten sollen.

Von den Gebietskdrperschaften dussert sich der Gemeindeverband mit dem Wunsch, weni-
ger Personenidentifizierungsdaten zu bestétigen.

Von den Dachverbanden der Wirtschaft begriisst es die SBV, dass Informationen, welche
Uber die staatlich gefuihrten Personenidentifizierungsdaten hinausgehen, Teil einer E-ID sein
kénnen.

Einige Vereinigungen im IKT-Bereich schlagen Varianten beziiglich Bestatigung oder Um-
gang mit zusatzlich zugeordneten Daten vor. Fiir die IG ICT ZH gibt es keinen Grund, die
Personenidentifizierungsdaten abschliessend und einschréankend zu nennen. Fir die KAR-
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TAC soll es den beteiligten Personen tberlassen bleiben, unter welchem Sicherheitsniveau
die einzelnen Attribute verfigbar gemacht werden, wahrend die SPA vorschlagt, die von der
Identitatsstelle einer E-ID zuzuordnenden Personenidentifizierungsdaten fur jedes Sicher-
heitsniveau auf Gesetzesstufe verbindlich zu definieren. Der ISSS schlagt vor, weitere mog-
liche biometrische Attribute und persénliche Zusatzparameter in einer Verordnung zu préazi-
sieren.

Auch die anderen Vereinigungen sind sich nicht einig. Wahrend die DJS ablehnt, dass Per-
sonendaten auf Vorrat gesammelt und den privaten Anbietern zur Verfiigung gestellt werden
sollen und Privatim in der Anzahl der bestatigten Daten eine unverhaltnisméssige Datenbe-
kanntgabe sieht, schlagt die FMH vor, dass die E-ID dartiber hinaus auch mit der Patien-
tenidentifikationsnummer geméss Bundesgesetz tiber das elektronische Patientendossier
vom 19. Juni 2015 (EPDG, SR 816.1) verknupft werden kann. Der KFS schlagt vor, den In-
habern die Moglichkeit zu geben zusammen mit der E-ID (freiwillig) weitere persdnliche Da-
ten abzuspeichern. Der SAV sieht bei einzelnen Attributen (Zivilstand und Staatsangehorig-
keit) keine Erhéhung der Sicherheit und beantragt darauf zu verzichten. Fir den VZGV ist
die abschliessende Aufzahlung der Personenidentifizierungsdaten nicht notwendig, es kénn-
ten zukunftig durchaus weitere Identifizierungsdaten in den Bundessystemen aufgenommen
werden. Der VSED unterstiitzt wiederum die Einschrankung von Personenidentifizierungsda-
ten durch den Inhaber bei einer konkreten Anwendung einer E-ID, die vom IdP an eine Be-
treiberin von E-ID verwendenden Diensten tbermittelt werden.

Von den Unternehmen schlagt die UBS vor, die Aufzéahlung in Artikel 7 Absatz 2 der Ver-
nehmlassungsvorlage fir weitere Attribute zu 6ffnen.

Von den weiteren Interessierten schlagt die BFH vor, privaten Anbietern zu ermdglichen,
zusatzliche Attribute mit einer E-ID zu verknupfen. Die Digitale Gesellschaft hingegen mdch-
te auf die Verwendung von biometrischen Merkmalen zur Identifizierung verzichten. Grund-
rechte.ch geht die Vorlage bezlglich der zu verarbeitenden Daten fiur eine E-ID viel zu weit.
Es sei nicht ersichtlich, weshalb derart viele Personendaten quasi auf Vorrat gesammelt und
den privaten Anbietern zur Verfligung gestellt werden sollen.

6 Bemerkungen zu den einzelnen Artikeln
6.1 1. Abschnitt: Allgemeine Bestimmungen
6.1.1 Art. 1 Gegenstand und Zweck

Von den Dachverbanden der Wirtschaft schlagen SBV und VSKB vor, die weite Verbreitung
und die Orientierung an internationalen Standards im Zweckartikel zu erwéhnen.

Bei den Vereinigungen im IKT-Bereich schlagen KARTAC und SPA vor, die weite Verbrei-
tung und Nutzung und die Sicherstellung der nationalen und internationalen Interoperabilitat
in den Zweckartikel aufzunehmen.

Die Unternehmen aussern sich wie folgt: Die UBS schlagt vor, die Sicherstellung der weiten
Verbreitung der E-ID und die Orientierung an internationalen Standards in den Zweckartikel
aufzunehmen. Die Post begrisst es, dass die Verwendung der E-ID als Regelungszweck
aufgefuhrt wird. Zusétzlich solle in Art. 1 die Rolle des Bundes als Herausgeberin der elekt-
ronischen Identifizierungseinheiten beschrieben werden und der Begriff ,herausgeben sei
entsprechend zu verwenden; der Begriff der Interoperabilitat soll sich auch auf die internatio-
nale Interoperabilitat beziehen. Aus Sicht der Swisscom sollte das subsididre E-ID-System
des Bundes gemass Art. 13 VE nicht eine Moglichkeit, sondern eine Pflicht auf den Zeitpunkt
des Inkrafttretens des Gesetzes sein. Falls der Markt die staatlich anerkannte E-ID nicht von
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Anfang an fordere, dann musse es der Bund selbst machen und ein System mindestens fur
den eGov-Bereich anbieten. Demnach sollte auch in Art. 1 Abs. 2 VE als Zweck die Sicher-
stellung der Verbreitung der E-ID im eGov-Bereich aufgenommen werden. Die SBB schlagt
unter anderem vor, zusatzlich die Rolle des Bundes zu beschreiben: ,die Rechte und Pflich-
ten des Bundes als Herausgeber der elektronischen Identifizierungseinheiten sowie als Tra-
ger der Identitats- und Anerkennungsstelle.”

6.1.2 Art. 2 Begriffe

FR sieht es als zwingend an, eine Legaldefinition der Inhaberin und des Inhabers einer E-ID
aufzunehmen. ZH regt an, eine Definition der Identitatsstelle aufzunehmen.

Die Dachverbande der Wirtschaft nehmen wie folgt Stellung: Die SBV regt an, im ganzen
Erlass ,ldentitatsdienstleistung” durch ,ldentifizierungsdienstleistung“ zu ersetzen, schlagt
vor, die Erweiterung des Kreises der IdP um staatliche Stellen im ganzen Erlass entspre-
chend anzupassen und regt die Aufnahme der Bezeichnung ,E-ID-Broker® und ,|dentitats-
attribute® in die Legaldefinitionen an. SwissHoldings erscheint es vor allem wichtig, keine
.eigenen” Schweizer Begriffe zu definieren, sondern wenn immer moéglich die elDAS Termi-
nologie zu verwenden.

Von den Vereinigungen im IKT-Bereich schléagt der ISSS vor, weitere Begriffe in die Liste der
Legaldefinitionen aufzunehmen und die Begriffe ,Sperrung” im gesamten Erlasse durch
»Aussetzung“ und ,E-ID-verwendende Dienste” durch ,vertrauende Beteiligte® zu ersetzen
(eIDAS Begriffe). Die KARTAC schlagt vor, den Begriff ,Attribute” bei den Legaldefinitionen
aufzufiihren.

Von den anderen Vereinigungen bemerkt die FMH, dass die Bedurfnisse der sicheren und
effizienten Patientenbehandlung nicht identisch mit denjenigen des sicheren elektronischen
Geschéftsverkehrs seien. Die fiir die Schweiz im VE E-ID-Gesetz vorgeschlagene Beschran-
kung auf die Herausgabe an natirliche Personen Uberzeuge nicht. So misse zum Beispiel
der Patient wissen kdnnen, ob er mit dem richtigen Patientendossier verbunden ist. Die Au-
thentizitat des Servicebetreibers sicherzustellen sei mindestens so wichtig wie die Authentifi-
zierung der Gesundheitsfachperson, die auf das EPD zugreifen kénnen soll. Weiter verlangt
die FMH die Klarung der Frage nach der Rechtsnatur der anerkannten elektronischen Identi-
fizierungseinheit (Urkunde, Zertifikat, etwas Drittes?) bei den Legaldefinitionen.

Die UBS schlagt vor, die Legaldefinitionen um die Begriffe ,Attribute” und ,Broker* zu erwei-
tern. Post und SBB beantragen die Aufnahme der Identitatsstelle in die Legaldefinitionen.
Die SBB schlagt zudem weitere Erganzungen bei den Legaldefinitionen vor.

Eine Privatperson (D. Muster) erachtet die Aussagen als nicht vollstandig und fragt sich,
wieso der Bezug einer E-ID auf natlrliche Personen beschrénkt sei und regt an, fir juristi-
sche Personen und WebServer auch eine E-ID auszustellen und so die sichere Identifikation
zu ermoglichen. Eine Privatperson (B. Oldani) wiirde die Herausgabe einer E-ID flr juristi-
sche Personen begrissen und regt an den Begriff ,Person® durch ,Personeneinheit (juristi-
sche oder natlrliche Person)“ zu ersetzen.

6.2 2. Abschnitt: Ausstellung von E-ID
6.2.1 Art. 3 Persdnliche Voraussetzungen

AG beantragt, den Wortlaut von Art. 3 Abs. 1 Bst. b E-ID-Gesetz so zu ergdnzen, dass die
E-ID fur Auslanderinnen und Auslander, die zum Zeitpunkt der Ausstellung Uber einen gulti-
gen biometrischen Ausl&nderausweis verfiigen, ausgestellt werden kann. BE regt an, die
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personlichen Voraussetzungen so anzupassen, dass sie nicht voraussetzen, dass die Per-
son schon Uber einen bestimmten Ausweis fir Schweizer Staatsangehdrige verflige, son-
dern dass sie die Voraussetzungen fiir die Erlangung eines solchen erfiille. BL sieht in der
,kann-Formulierung“ einen Verstoss gegen die Rechtsgleichheit. BL mdchte eine Regelung
in Bezug auf die Verwendung der E-ID durch Personen, denen die Handlungsféahigkeit ent-
zogen wurde. GE remarque qu’il conviendrait de prévoir des procédures d'identification
propres aux cantons, notamment pour une reconnaissance forte du personnel administratif
et policier. ZG schlagt vor, im Gesetz zu regeln, wie sich Organe einer juristischen Person
elektronisch ausweisen konnen. ZH regt an, die Vertragsfreiheit der IdP sinnvoll einzu-
schranken, so dass keine Personengruppen willkirlich von staatlichen Leistungen ausge-
schlossen werden, die sie allenfalls nur mit einer E-ID beziehen kénnen.

Aus Sicht der SVP sollte nicht der Bundesrat, sondern der Gesetzgeber abschliessend be-
stimmen, welche Kategorien von Auslénderausweisen nicht zur Ausstellung einer E-ID be-
rechtigen.

Economiesuisse und SwissHoldings betonen, dass alle Einwohnerinnen und Einwohner der
Schweiz die Mdglichkeit erhalten sollen, eine E-ID zu beziehen und zu verwenden. Hier durfe
es nicht zu behindernden Ausschlusskriterien kommen wie z.B. die Beschrankung auf Blrge-
rinnen und Burger, hohe Kosten fur den Nutzer oder eine komplizierte Anwendung.

Von den Vereinigungen im IKT-Bereich regt der ISSS eine Erweiterung der bezugsberechtig-
ten Personengruppen an (Jede Person mit einer Versichertennummer, Ausléander ohne Auf-
enthaltsberechtigung, Unternehmen mit UID-Nummer, Juristische Personen mit Domizil im
Ausland). Die SPA beantragt einen weitgehenden Kontrahierungszwang fur IdP vorzusehen.

Die FMH verlangt, dass die E-Identitat fur Patienten mit der Patientenidentifikationsnummer
gemass EPDG verknipft werden kénne und beantragt die Schaffung einer E-ID flr Perso-
nen, die weder Schweizer sind noch eine Aufenthaltsbewilligung haben, analog zur Handha-
bung im Gesundheitsbereich, um die Bedurfnisse von eHealth-Anwendungen abzudecken.
Die KAZ und der Schweizerische Verband fiir Zivilstandswesen beantragen eine Anpassung
der Voraussetzungen fur die Herausgabe an Auslanderinnen und Auslander. Der SAV
schlagt vor, anstelle von «kann» das Verb «diurfen» zu wahlen, da das Gesetz keinen Kon-
trahierungszwang der IdP vorsehe und in Art. 3 Abs. 1 Bst. a und b den Kreis derjenigen
Personen bestimmt sei, denen der IdP eine E-ID ausstellen darf. Der Verein e-Gov-Schweiz
regt an, eine E-ID ebenfalls fir juristische Personen auf der selben gesetzlichen Basis um-
zusetzen.

Die UBS regt an, dass die Delegationsnorm in Art. 3 Abs. 3 erganzt wird um den Begriff ,Ent-
sperrung®. Die Post sieht Griinde fir und gegen einen Kontrahierungszwang, wobei Post und
SBB vorschlagen, im Falle eines Kontrahierungszwangs eine angemessene Abgeltung der
dadurch entstehenden Kosten durch die 6ffentliche Hand vorzusehen. Die SBB méchten den
Anwenderkreis mdglichst breit fassen und E-ID abgeben an ausléndische Eigentiimer von
Grundstlicken in der Schweiz, die eine elektronischen ldentitdt zum Ausflllen der Steuerkla-
rung verwenden oder an Touristen, die ihre elektronische Identitat im Bereich E-Health oder
fur touristische Zwecke einsetzen mdchten.

Inclusion Handicap bemerkt, dass einer Person mit Behinderung nicht das Erstellen einer
E-ID und das Eingehen des damit verbundenen Vertrags verweigert werden kénne, mit Be-
grindungen wie der Umstand, dass der betreffende IdP nicht Uber die nétigen technischen
Moglichkeiten verfugt, um die Kommunikation mit der Person mit Behinderung sicherstellen
zu kénnen oder damit, dass der IdP nicht Gber ein barrierefrei zugangliches Geb&ude verfi-
ge und somit die Person mit Behinderung nicht zur persénlichen Vorsprache empfangen
werden kann. Zudem verlangt Inclusion Handicap, dass der Akt der Antragsstellung bei allen
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Sicherheitsstufen fiir alle Personen barrierefrei moglich zu sein habe. Eine Privatperson

(D. Muster) sieht Félle, in denen ein Kontrahierungszwang des IdP angebracht waren und
schlagt eine Umkehr vor, namlich ein Kontrahierungszwang mit gesetzlich geregelten Aus-
nahmen, er schlagt die Regelung der Anerkennung auslandischer E-ID vor. Eine Privatper-
son (B. Oldani) schlagt eine Erganzung fur die Herausgabe von E-ID an juristische Personen
vor.

6.2.2 Art. 4 Anerkennung von IdP

BL sieht eine Liicke beziglich des geforderten Sicherheitsberichts und beantragt die Ergan-
zung von Art. 4 Abs. 2. FR erachtet die Erneuerung der Anerkennung nach 3 Jahren als er-
hebliches Erschwernis sowohl fur die Bundesverwaltung als auch fur die IdP und verlangt,
dass bei den Prozessen auf Einfachheit und Kosteneffizienz geachtet werde. GE mdchte auf
Gesetzes- oder Verordnungsebene verankern, dass auch Kantone als IdP agieren kdnnen.
SH regt an zu prifen, ob zuséatzlich ein Kriterium beztiglich der Beherrschung durch auslan-
dische Investoren aufgenommen werden solle. TG verlangt eine Erganzung beztglich Da-
tenhaltung ,ausschliesslich in der Schweiz".

Die GLP begrisst die Regelung, dass IdP die E-ID-System-Daten in der Schweiz nach
schweizerischem Recht halten und bearbeiten missen, hat aber Zweifel an der Praktikabili-
tat der Regelung. Fir die SVP sollten IdP als Anerkennungsvoraussetzung nicht nur ihren
Sitz in der Schweiz haben muissen, sondern auch mehrheitlich von Schweizer Staatsangeho-
rigen kontrolliert werden.

Von den Dachverbanden der Wirtschaft sehen die FER und SwissHoldings die Regelung,
dass mdgliche IdP ihren Sitz in der Schweiz haben muissen, als Hindernis fur die spatere
Notifikation der schweizerischen E-ID bei der EU. Die SBV bemerkt, dass falls im Gesetzes-
text definiert wird, auch staatliche Stellen als IdP anerkannt werden kdnnen, fiir diese die
Anerkennungsvoraussetzung des Art. 4 Abs. 2 Bst. b VE-E-ID-Gesetz entfalle und macht
diesbezuglich einen Formulierungsvorschlag fur einen neuen Abs. 3.

Von den Vereinigungen im IKT-Bereich macht der ISSS Formulierungsvorschlage und An-
merkungen und verlangt Konkretisierungen. KARTAC und SPA schlagen vor, auf gesetzli-
cher Ebene sicherzustellen, dass bei Geschaftsaufgabe eines IdP, die von diesem IdP aus-
gestellten E-ID im Geschaftsverkehr und im Verkehr mit Verwaltungseinheiten ohne Unter-
bruch weiter genutzt bzw. nahtlos durch eine neue E-ID abgeldst werden kénnen. KARTAC
und SPA schlagen vor, die Datenhaltung ausserhalb der Schweiz zuzulassen, sofern Daten-
sicherheit und Datenschutz adaquat nach Schweizer Recht sichergestellt ist. KARTAC und
SPA verlangen, dass gleichwertige Anerkennungsverfahren, die bereits nach einem anderen
Gesetz durchgefuhrt wurden, als hinreichend zuzulassen sind.

Die FMH regt an zu verlangen, dass die Server, auf denen E-ID-Daten gespeichert werden,
zudem in europaischen Handen sein missten und nicht einer US-Firma gehdren diirften. Der
SAV regt an, auf den zweiten Satzteil von Abs. 2 Bst. g. und Abs. 4 Bst. b «...oder gleichwer-
tige finanzielle Sicherheiten nachweisen» zu verzichten. Die Regelung wiirde nur dann Sinn
machen, wann das Vorhandensein der finanziellen Mittel (durch die Behodrde) auch regel-
massig gepruft wirde und die Mittel dem Zugriff von Dritten entzogen waren.

Die UBS sieht in der Voraussetzung zur Datenhaltung in der Schweiz und nach schweizeri-
schem Recht eine nicht zeitgemasse Voraussetzung und regt eine grossere Flexibilitat an,
soweit die entsprechenden Sicherheitsanforderungen garantiert werden konnen. Zudem soll-
ten auch Betreiber von E-ID-verwendenden Diensten im Ausland zugelassen sein, was
zwangslaufig einen gewissen Datenverkehr ins Ausland mit sich bringen wiirde. Nur so kon-
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ne auch die grenziiberschreitende Interoperabilitéat genutzt werden. Das Gesetz sollte daher
lediglich voraussetzen, dass das vom schweizerischen Recht vorgegebene Niveau an Da-
tensicherheit und Datenschutz einzuhalten ist. SBB und UBS regen an, verschiedene Aner-
kennungsverfahren von Anbietern anderer anerkannter Dienste, z.B. Signaturen oder Zu-
stellplattformen, jeweils auch fiir den anderen Bereich gelten zu lassen, sofern eine gewisse
Gleichwertigkeit vorliegt. Die Post stellt fest, dass die Anerkennungsvoraussetzungen fir
IdP, fir anerkannte Zertifizierungsdienstanbieter (Bundesgesetz Uber die elektronische Sig-
natur, ZertES, SR 943.03), fur anerkannte Zustellplattformen (Anerkennungsverordnung Zu-
stellplattformen, SR 272.11) und fur zertifizierte Gemeinschaften (EPDG) voneinander ab-
weichen und dass die Gemeinsamkeiten der genannten Stellen eine Harmonisierung der
materiellen und formellen Anerkennungsvoraussetzungen rechtfertigen. Post und SBB sehen
Unklarheiten beziglich der Auswirkungen der Pflicht zur Erneuerung der Anerkennung, vor
allem im Fall der Nicht-Erneuerung.

Inclusion Handicap regt an, als zusatzliche Voraussetzung aufzufiuihren, dass die zugelasse-
nen IdP sicherzustellen haben, dass fir Menschen mit Behinderung keine Benachteiligungen
bei der Antragstellung fir eine E-ID bestehen. Eine Privatperson (B. Oldani) regt an, auf die
ausreichende Versicherung zur Deckung der Haftpflicht des IdP zu verzichten. Eine Privat-
person (D. Muster) schlagt vor, die Aufzahlung in Art. 4 Abs. 4 abschliessend zu gestalten
und auf den Begriff ,insbesondere” zu verzichten. Eine Privatperson (B. Oldani) vermutet,
dass die Gesetzesartikel von reinen Juristen mit Null Verstandnis in Informatik formuliert
wurden und schlagt vor, auf die Delegationsnorm in Abs. 4 und damit auf den Erlass von
technischen Vorschriften zu verzichten sowie eventuelle Probleme mit technischer Innovati-
on und nicht mit Vorschriften zu I6sen.

6.2.3 Art. 5 Sicherheitsniveaus

FR und ZH begrissen die Festlegung von drei verschiedenen Sicherheitsniveaus. TG
wunscht fur jedes Sicherheitsniveau eine eigene E-ID erstellen zu kdnnen, die Ausstellung
einer einzelnen, hochsicheren E-ID, die dann geméass Art. 5 Abs. 3 des Entwurfs auch auf
einem tieferen Sicherheitsniveau Verwendung finden kann, ist nicht erwiinscht. NW aussert
sich eher kritisch zu den Sicherheitsniveaus, da es fiir den Anwender verwirrend sein dirfte,
welche Sicherheit er mit den Stufen ,niedrig®, ,substanziell“ und ,hoch* erhalt. GR bemerkt,
dass es flrs E-Voting sehr vorteilhaft ware, wenn die Benutzergerate von anerkannten E-ID-
Systemen die nétigen Eigenschaften fir die verifizierbare medienbruchfreie elektronische
Stimmabgabe mitbringen. Es sei deshalb darauf zu achten, dass Sicherheitsniveau "hoch"
auch die Anforderungen fir E-Voting abdecke.

SBV und VSKB regen an, die Ausfiihrungsbestimmungen der Mindestanforderungen fiir jede
der drei Sicherheitsstufen (niedrig, substanziell, hoch) auf Verordnungsebene konsequent
prinzipienbasiert zu entwickeln, damit sie den dynamischen Entwicklungen in diesem Bereich
Rechnung tragen.

Der ISSS macht Formulierungsvorschlage sowie Anmerkungen und verlangt Konkretisierun-
gen; insbesondere sollen die Anforderungen an Identifizierung und Authentifizierung mit dem
ZertES identisch sein. KARTAC und SPA schlagen vor, dass die E-ID die Anforderungen
nach der Geldwéaschereigesetzgebung und nach den einschlagigen Standesregeln erfille
und dass eine bereits vorgenommene Identifikation nach Geldwéaschereigesetzgebung zu
akzeptieren sei. KARTAC und SPA schlagen die freie Zuordnung von zusétzlichen Attributen
unabhangig vom Sicherheitsniveau vor; Art. 5 soll um eine entsprechende Formulierung er-
ganzt werden. KARTAC und SPA schlagen eine Ergdnzung von Art. 5 Abs. 4 vor (Der Bun-
desrat regelt, ... insbesondere die massvollen Mindestanforderungen ...), um sicherzustel-
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len, dass der Ausstellungsprozess in Bezug auf die Identifizierung und Authentifizierung zwar
sicher, aber auch zweck- bzw. verhaltnismassig ausgestaltet wird. Digitalswitzerland sieht
das Vertrauen der Bevoélkerung in die E-ID-LOsungen sowie die einfache, flexible und kos-
tenglinstige Handhabe als wichtigste Merkmale fir eine breite Anwendung in der Schweiz.
Die Bewertung der Daten nach Sicherheitsniveaus sei entsprechend von zentraler Bedeu-
tung.

Die FMH bemerkt, dass fiir unterschiedliche Behandlungen im Gesundheitswesen unter-
schiedliche Sicherheitsniveaus der Patientenidentifikation und im eHealth-Bereich unter-
schiedliche Sicherheitsniveaus der Authentifizierung angemessen waren.

Die UBS schlagt eine Erganzung von Art. 5 Abs. 4 vor (,Der Bundesrat regelt..., insbesonde-
re die angemessenen Mindestanforderungen ..), damit die Identifizierung und Authentifizie-
rung zwar sicher, aber auch zweckmassig ausgestaltet wiirden. Die Post erachtet es als
sinnvoll, dass in Art. 5 Abs. 1 die Namensgebung der eIDAS Verordnung verwendet werde,
sieht hingegen keinen Mehrwert in Abs. 2 und beantragt dessen Streichung. Die Swisscom
regt an, bereits im Gesetz festzuhalten, dass Verfahren, die eine gleichwertige Sicherheit
zum personlichen Erscheinen bieten, von IdP verwendet werden kénnten. Fir die Swisscom
erscheint es zudem als sehr wichtig, dass eine bereits erfolgte Identifikation, die als gleich-
wertig anzusehen sei, nicht ein zweites Mal durchgefiihrt werden muss. Die SBB sieht kei-
nen Mehrwert in Abs. 2 und beantragt Streichung.

Eine Privatperson (D. Muster) regt an, bei der Sorgfalt der Identifikation und beim korrekten
Erfassen der Personenangaben im Zusammenhang mit einer E-ID keine unterschiedlichen
Sicherheitsniveaus einzufiihren und zu akzeptieren. Eine Privatperson (R. Hauser) weist auf
die Wichtigkeit der Ausfiihrungsgesetzgebung hin und insbesondere, dass es fur das Si-
cherheitsniveau «hoch» immer auch eine technische Umsetzungsvariante geben musse,
bei der die «Private Keys» (oder deren Aquivalent) sich physisch im Kontrollbereich des
Nutzers befinden. Eine weitere Privatperson (B. Oldani) regt an, den ganzen Artikel zu strei-
chen; es gabe keinen Grund, verschiedene Sicherheitsniveaus zu haben, ein Ausweis sei
gultig oder ungtiltig — nicht teilgdltig.

6.2.4 Art. 6 Ausstellungsprozess

FR unterstreicht, dass beim Einsatz der E-ID im Bereich des E-Government nicht mehr Per-
sonenidentifizierungsdaten betroffen sein sollen, als in der realen Welt und dass diese Daten
angemessenen Sicherheitshestimmungen unterliegen sollen. FR sieht in der fehlenden quali-
fizierten oder anerkannten elektronischen Signatur eine wesentliche Einschrankung fir die
Entwicklung im E-Government. GE remarque que le processus d'établissement fédéral de
I'e-ID, tel que proposé par l'avant-projet, omet une pratique reconnue a Genéve dans le
cadre de I'AeL, a savoir l'identification par courrier postal recommandé. SZ ist der Meinung,
dass sich im gegenwartigen technischen Umfeld einzig die Einwohneramter fir die personli-
che Vorsprache beim "Aussteller”, eignen. ZG regt an, das zentrale E-Mail-Verzeichnis des
EJPD fir die elektronische Zustellung Uber eine anerkannte Zustellplattform mit dem Ver-
zeichnis der Identitatsstelle zu verknipfen.

Der Gemeindeverband regt an, die personliche Vorsprache zur Identitatsprifung als unab-
dingbar im Gesetz zu verankern. Der SGV mdchte Klarung, ob der zukuinftige Inhaber einer
E-ID auch die durch die Identitatsstelle zu tibermittelnden Daten an den IdP oder durch den
IdP abzurufende Daten einschranken kann. Weiter soll zwingend gewahrleistet sein, dass
die Bevdlkerung eine Wabhlfreiheit habe und der Antrag fir eine E-ID an keine Bedingungen
geknupft werden kann, die dem Interesse der Bevolkerung im Wesentlichen entgegensteht.
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Das heisse, dass weder ein E-ID-Anbieter eine Monopol-Stellung erhalt, noch, dass Abspra-
chen zwischen E-ID-Anbietern stattfinden.

Economiesuisse betont, dass alle Einwohnerinnen und Einwohner der Schweiz die Moglich-
keit erhalten sollen, eine E-ID zu beziehen und zu verwenden; es dirfe nicht zu stérenden
Ausschlusskriterien kommen wie z.B. die Beschrankung auf Birgerinnen und Burger, hohe
Kosten fur den Nutzer oder eine komplizierte Anwendung.

ISSS und KARTAC schlagen vor im Gesetz zu erwahnen, dass eine Person mehr als eine
E-ID haben kénne (Erwéhnung von Pseudonymen) und dass die E-ID auch auf in der
Schweiz Ublicherweise verwendeten Mobilgeraten verwendet werden konne. KARTAC und
SPA regen an, dass der Prozess der Identitatsprifung im Gesetz ausdricklich geregelt wird
und insbesondere sei die personliche Vorsprache zu erwéhnen. ISSS und KARTAC schla-
gen vor, dass anerkannte IdP die Prifung der Identitat der antragstellenden Person an Dritte
delegieren kdnnen (Registrierungsstellen); IdP missten fir die korrekte Ausfiihrung der Auf-
gabe durch die Registrierungsstelle haften. Digitalswitzerland halt fest, dass der Identifikati-
onsprozess bei den IdP bereits im Gesetz festgehalten werden sollte und dass Verfahren,
die eine gleichwertige Sicherheit zum persénlichen Erscheinen bieten, von IdP verwendet
werden konnen (Videoidentifikation). Digitalswitzerland betrachtet es als wichtig, dass eine
bereits erfolgte Identifikation, die als gleichwertig anzusehen sei, nicht ein zweites Mal
durchgefuhrt werden muss. Der ISSS schlagt die Einfuhrung der E-ID flr juristische Perso-
nen vor und formuliert den Ausstellungsprozess. Die IG ICT ZH beantragt die Auffihrung des
Zweckes der Protokollierung. Die SPA beantragt, dass im Gesetz verankert wird, dass eine
Person mehrere E-ID von einem oder mehreren IdP besitzen kann und dass die Identifizie-
rungseinheit zentral gefihrt werden kann.

Der VZGV beantragt die Auffihrung des Zweckes der Protokollierung. Fur die FMH ist die
Schnittstelle zum EPDG beziglich der Erneuerung der Identitatsprifung zu klaren. IG
eHealth wirde es begriissen, wenn das Erstellen einer E-ID auch durch die staatlichen Aus-
weis-Ausstellungsprozesse geférdert wirde. Der SAV regt an, den technischen Ablauf so zu
gestalten, dass eine Nachfrage der Identitatsstelle bei der antragstellenden Person nicht
notwendig sei. Aus Sicht des VSED ist in jedem Fall eine persénliche Vorsprache fiir die Be-
antragung einer E-ID zwingend; mit den heutigen Mitteln erachtet er eine reine virtuelle Iden-
tifikation als relativ leicht manipulierbar fir Personen mit dem nétigen technischen Wissen.
Fur den VSED muss ebenfalls zwingend gewdhrleistet sein, dass die Merkmale je nach An-
forderungsniveau der gewiinschten E-ID durch den Inhaber eingeschrankt werden kénnen.

Die UBS schlagt vor im Gesetz zu erwédhnen, dass eine Person mehr als eine E-ID haben
kann; sie regt an, dass der Prozess der Identitatsprifung im Gesetz ausdriicklich geregelt
wird und inshesondere die personliche Vorsprache und die Videoidentifikation zu erwahnen
sei; zudem sei im Gesetz zu regeln, dass bereits identifizierte Personen nicht noch einmal
identifiziert werden missen, sofern die Identifikation fir die Erstellung einer E-ID bereits aus-
reichend gewesen war. Post und SBB sind der Ansicht, dass man im Gesetz nicht den Pro-
zess mit seinen Schritten definieren soll, sondern die zentralen Anforderungen an diesen.
Die Post macht Formulierungsvorschlage, die neben dem IdP eine ,Ausweise ausstellende
Behdrde“ implizieren. Die SBB regt an, nebst der Ausstellung der E-ID durch IdP auch die
bestehenden staatlichen Prozesse, bzw. die bei der Ausstellung der physischen Ausweise
erfolgte Identitatsprifung fur einen leichten Zugang zur E-ID zu nutzen. Sollte der Gesetzge-
ber diesen Vorschlag nicht aufnehmen, wére jedenfalls eine Ausgleichszahlung zwischen
den IdP vorzusehen: IdP, welche keine kostspieligen Identifikationen vornehmen, missten
jene IdP entschadigen, welche die damit verbundenen Kosten getragen haben.

Die BFH schlagt vor, Ausstellungs- und Abgabeverfahren des elektronischen Identifizie-
rungsmittels nach denjenigen der staatlichen Ausweise (Identitatskarte und Pass) auszurich-
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ten. Eine Privatperson (D. Muster) regt an, den Inhalt von Art. 6 (Ausstellungsprozess) dem
Art. 3 (Personliche Voraussetzungen) zuzuordnen. Eine weitere Privatperson (B. Oldani) regt
an, den Artikel so zu formulieren, dass juristische Personen ebenfalls eine E-ID beantragen
kénnen. Fir eine Privatperson (F. Scotoni) scheint dieses Vorgehen fir alle Beteiligten nach-
teilig.

6.2.5 Art. 7 Personenidentifizierungsdaten

AG und BE regen an, in Art. 7 Abs. 1 Bst. b und ¢ «<amtlicher Name» bzw. «Vorname» zu
ersetzen durch «Name geméss dem elektronischen Personenstandsregister (Infostar)» bzw.
«Vorname gemass Infostar» und Art. 7 Abs. 2 so zu andern, dass die Identitéatsstelle der
E-ID die angegebenen Daten nicht zuordnen kann, sondern zuordnen muss — differenziert
nach dem jeweiligen Sicherheitsniveau. BL sieht in der Moglichkeit der Zuordnung verschie-
dener Personenidentifizierungsdaten ein erhéhtes Risiko der Fragmentierung und fir die
Gewadhrleistung der Interoperabilitat. BS beantragt die Reduktion der Menge der einer E-ID
zuzuordnenden Personendaten, allenfalls aber eine einschrdnkende Regelung der Verwen-
dung bzw. der Bekanntgabe der Daten. FR weist auf die Bedeutung des Datenschutzes hin.
SO regt die Priifung der Beriicksichtigung von Wohnsitz und Wohnadresse als spezifisches
Element der elektronischen Identifizierung an und die Ergénzung der Liste der konsultierten
Register in Art. 20 Abs. 2 E-ID-Gesetz durch die kantonal betriebenen Einwohnerregister-
plattformen. GL regt an, die Schutzniveaus und die damit verknupften Personenidentifizie-
rungsdaten deutlicher zu umschreiben. TG will den Geburtsort durch den Heimatort erset-
zen. TG verlang die Zuordnung von weiteren Daten zur E-ID nicht zu erlauben, sondern aus-
dricklich zu verbieten. SZ sieht es als unerlasslich fir die Polizeiarbeit an, Zugriff auf be-
stimmte Attribute der E-ID zu erhalten. Der Miteinbezug der Polizeilandschaft bei der L6-
sungsfindung zu dieser Thematik sei dringend notwendig.

Les Verts constatent, que l'art. 7 al. 2 et 4 décrit un catalogue relativement important de
données qui peuvent étre utilisées (et de données sensibles, telles que les données biomé-
triques) mais sans préciser toutefois a quelles fins et dans quel cadre ces données pourront
étre utilisées. C’est pourquoi les Verts soutiennent un systéme qui ne se base pas sur un

« super-registre », mais sur un systéme d’accés différencié aux différents registres sous con-
trdle du citoyen.

Der Gemeindeverband unterstitzt die Moglichkeit der Einschrankung von Personenidentifi-
zierungsdaten, die vom IdP an eine Betreiberin von E-ID verwendeten Diensten Ubermittelt
werden. Ausserst heikel erachtet der Gemeindeverband es deshalb, wenn zuséatzliche Da-
ten, wie die Adresse, Mobile-Nr. oder E-Mail-Adresse ohne Einwilligung der Person oder
sogar in Unkenntnis des Inhabers hinzugeflgt und diese Daten privaten Dritten bekannt ge-
geben wirden. Oft seien Personen, die eine Adress- und Datensperre z.B. in den Einwoh-
nerregistern beantragt haben an Leib und Leben bedroht.

Der VSKB regt an, Art. 7 Abs. 4 VE E-ID-Gesetz mit dem Zusatz ,...., insbesondere eine Ad-
resse, Telefon- oder Kundennummer.“ zu erganzen. Die SBV schlagt fur den gleichen Ab-
satz die Aufnahme eines Einverstandniserfordernisses vor.

Der ISSS schlagt die Erwahnung des Birgerortes (bei Schweizer Staatsangehérigen) und
der Nationalitat (bei auslandischen Staatsangehdrigen) vor, wahrend KARTAC und SPA den
Heimatort als zusatzlichen Inhalt einer E-ID auffihren wollen. Der ISSS schlagt vor, die Auf-
zahlung durch ,weitere biometrische Attribute oder ,persdnliche Zusatzparameter zu er-
génzen, dies als sinnvolle Offenheit fur die Zukunft der Digitalisierung. KARTAC und SPA
schlagen vor, die von der Identitatsstelle einer E-ID zuzuordnenden Personenidentifizie-
rungsdaten fiir jedes Sicherheitsniveau auf Gesetzesstufe verbindlich zu definieren. Die IG
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ICT ZH sieht keine Notwendigkeit der Beschréankung der Anzahl der Personenidentifizie-

rungsdaten. Fir SWITCH soll die Nutzung der durch den Inhaber der E-ID freigegebenen
Basis-Attribute durch E-ID-verwendende Dienste fir letztere grundsatzlich kostenlos und

moglichst ohne weitere Hindernisse erfolgen.

Die KAZ und der Schweizerische Verband flr Zivilstandswesen regen an, in Art. 7 Abs. 1
Bst. b und ¢ «amtlicher Name» bzw. «Vorname» zu ersetzen durch «Name gemass dem
elektronischen Personenstandsregister (Infostar)» bzw. «Vorname gemass Infostar». Pri-
vatim sieht mit der nicht abschliessenden Aufzéhlung und der Moglichkeit, noch weitere Per-
sonendaten zuzuordnen, eine Unvereinbarkeit mit dem datenschutzrechtlichen Verhaltnis-
massigkeitsgrundsatz. Es wiirden damit Daten auf Vorrat gesammelt und miteinander ver-
knupft. Fir den VZGYV ist das Argument der abschliessenden Aufzahlung der Personeniden-
tifizierungsdaten nicht nachvollziehbar, es kdnnten zukiinftig durchaus weitere Identifizie-
rungsdaten in den Bundessystemen aufgenommen werden. Eine Beschrénkung bzw. ab-
schliessende Aufzéhlung sei daher nicht notwendig. Fir den SAV tragen weder Zivilstand
noch Staatsangehdrigkeit, bzw. Aufenthaltsstatus dazu bei, das Sicherheitsniveau zu erh6-
hen, es sei deshalb darauf zu verzichten. Der SAV regt an, in Abs. 3 eine Delegationsnorm
zugunsten des Bundesrates zu schaffen, die offene gesetzliche Norm lasse im Grundsatz
alles zu. Der VSED untersttzt die Einschrankung von Personenidentifizierungsdaten durch
den Inhaber bei einer konkreten Anwendung einer E-ID, die vom IdP an eine Betreiberin von
E-ID-verwendenden Diensten Gbermittelt werden; er schlagt vor, dass der E-ID-Inhaber Ein-
fluss auf die zusatzlich vom IdP hinzugefligten Daten haben solle, insbesondere um diese
einzuschranken.

Die UBS regt an, die Aufzahlung in Art. 7 Abs. 2 durch Einfigung des Begriffs ,insbesonde-
re“ flir weitere Personenidentifizierungsdaten zu 6ffnen; sie regt an, die weiteren Daten ge-
mass Abs. 4 als ,Attribute” zu bezeichnen und dem IdP die Mdglichkeit einzurdaumen, diese
Daten den verschiedenen Sicherheitsniveaus zuzuteilen. Post und SBB regen an, den ,Hei-
matort“ aufzunehmen.

Die BFH unterstitz klar die Weiterverwertung der E-ID-Funktionalitaten und -Daten fiir pri-
vatwirtschaftliche Zwecke, anders als die privatwirtschaftliche Erbringung des hoheitlichen
Identitatsnachweises. Um eine Einbindung von Zusatzattributen von privater Seite zu ermég-
lichen und so die Einsatzmaoglichkeiten der E-ID qualitativ zu erweitern, sei es privaten An-
bietern zu ermdglichen, zusatzliche Attribute mit einer E-ID zu verkntpfen. Fir eine Privat-
person (B. Lehmann) wird in der Erfassung des Gesichtsbildes bzw. weiterer biometrischer
Merkmale in den von den IdP fiir nattrliche Personen ausgestellten E-ID’s der Sicherheitsni-
veaus "substanziell* oder "hoch” zweifellos ein zusatzlicher Schutz gegen deren Unterschie-
bung, Falschung und Imitation geschaffen. Die Erfassung biometrischer Daten greife jedoch
in die grundrechtlich geschuitzte Privatsphéare und das informationelle Selbstbestimmungs-
recht der betroffenen Personen als Inhaberinnen der E-ID ein. Eine Privatperson (B. Oldani)
regt an, nur E-ID der héchsten Sicherheitsstufe anzubieten und fir juristische Personen u.a.
die Attribute ,HR-Name®, ,Grindungsdatum®, ,Firmenregisternummer” und ,Griindungsort®
einzufuhren.

6.2.6 Art. 8 Aktualisierung der Personenidentifizierungsdaten

BE regt an, Art. 8 Abs. 1 so zu andern, dass die Identitatsstelle den IdP Anderungen der
Personenidentifizierungsdaten laufend und kostenlos (oder allenfalls gegen eine geringe
Pauschalgebiihr) meldet. BS beantragt eine Regelung zum Ablauf, zur Erneuerung oder Un-
gultigkeit usw. und zur Sperrung oder zum Widerruf einer E-ID. GL und ZH erachten die
quartalsweise Ubermittlung fiir das Sicherheitsniveau ,substanziell“ als ungeniigend und ZH
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regt an, dem Bundesrat die Kompetenz zur Verkirzung der minimalen Aktualisierungszeiten
zu erteilen. ZG verlangt, im Gesetz sei sicherzustellen, dass IdP Informationen tber Todes-
falle so rasch als mdglich erhalten, damit sie E-ID mit hohem Sicherheitsniveau zeitnah sper-
ren konnten.

Der Gemeindeverband betont, dass auch hier sichergestellt sein misse, dass ein zertifizier-
ter IdP Anbieter bei der Identitatsstelle lediglich diejenigen Daten von Personen abrufen bzw.
aktualisieren kann, welche fur das Sicherheitsniveau der E-ID bendtigt werden und fir wel-
che der E-ID-Inhaber sein Einverstandnis gegeben hat.

Der VSKB regt an, dass aus der Gesetzesnorm klar hervorgehen sollte, dass es in der Ver-
antwortung der Identitatsstelle liegt, umgehend eine Meldung an die IdP zu machen, sobald
sie eine E-ID-Registrierungsnummer sperrt. Die SBV regt die Klarstellung an, dass es sich
bei der Sperrung lediglich um die Deaktivierung der Datensatze unter Wahrung der gesetzli-
chen Aufbewahrungspflicht von 10 Jahren handeln kénne und dass analog den bewéhrten
Prozessen bei Kredit- und Debitkarten zu verfahren sei.

Der ISSS macht Formulierungsvorschléage beziglich der Ausstellung von E-ID fur juristische
Personen.

Die FMH halt fest, dass der Begriff ,berufliche Qualifikation“, anders als im neuen ZertES (fur
geregelte Zertifikate gemass Art. 7 ZertES), im vorliegenden Erlass nicht erwahnt wird. Wenn
E-ldentitatsausweise nach diesem Gesetz im Rahmen von eHealth-Anwendungen eingesetzt
werden sollen, sei die Koordination des Ausgabe- und Widerrufprozesses mit der Stelle, die
die Qualifikation als Gesundheitsfachperson bestatigt, von zentraler Bedeutung. Privatim be-
antragt die Erganzung des Gesetzes durch Regelungen zum Ablauf, zur Erneuerung oder
Unguiltigkeit, zur Sperrung oder zum Widerruf einer E-ID.

Die UBS regt an im Gesetz zu regeln, dass IdP eine E-ID im Zweifel sperren kann, ohne da-
fur haftbar gemacht zu werden. Post, SBB und SwissSign AG erachten die regelmassige
Aktualisierung von stabilen Daten nicht als zweckmassig und bevorzugen eine Aktualisie-
rung, die jeweils im Zusammenhang mit dem konkreten Einsatz der E-ID steht. Die
Swisscom regt an, die Pflichten der IdP im Zusammenhang mit der Sperrung oder dem Wi-
derruf von E-ID bereits auf Gesetzesstufe klarer zu regeln. SBB lehnt die vorgesehene peri-
odische Aktualisierung der Personenidentifizierungsdaten ab, weil bei den in Art. 8 enthalte-
nen Aktualisierungsvorgaben bis zu einem Jahr alte Daten verwendet wiirden. Stattdessen
sei eine Regelung vorzusehen, wonach die IdP die Daten bei der Identifizierungsstelle aus-
schliesslich zum Zeitpunkt der Nutzung der E-ID abfragen.

Eine Privatperson (B. Oldani) sieht es als nicht praktikabel an, dass der IdP fir die Sperrung
oder den Widerruf der E-ID verantwortlich sei und schlagt vor, ,die Hinterlegung der E-ID so
[zu] organisieren, wie das zentrale Einwohnerregister des Bundes®.

6.2.7 Art. 9 Systematische Verwendung der Versichertennummer zum Daten-
austausch

BS beantragt die Priifung der Verwendung der AHV-Versichertennummer. Allenfalls kénne
diese durch einen bereichsspezifischen Identifikator ersetzt werden. BS und SH empfehlen
von der Schaffung einer zuséatzlichen eindeutigen Identifikationsnummer wie der E-ID Regist-
rierungsnummer abzusehen und dazu die AHVN13 zu verwenden. LU wirde eine einheitli-
che und fur alle Stellen zur Erfullung ihrer gesetzlichen Aufgaben zugangliche eindeutige
Personennummer als Grundlage fur eine effiziente Bearbeitung von Daten und deren Aus-
tausch begriissen. NE déplore que I'utilisation et la gestion du n°’AVS ne soient pas claire-
ment définies. UR beantragt, die Nutzung der AHV-Nummer von Privatpersonen méglichst
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freizugeben. VD Le Conseil d’Etat vaudois soutient la proposition visant a utiliser le NAVS 13
comme identificateur de personnes, méme si cette solution suscite les réticences des prépo-
sés a la protection des données personnelles. ZG begrisst es, dass die neue, nicht spre-
chende Sozialversicherungsnummer als eindeutige Nummer zur Antragstellung dient und als
Attribut in der Identitatsstelle weiterverwendet wird. Im Kanton Zug werde die Sozialversiche-
rungsnummer im Rahmen der kantonalen Identifikationsldsung bereits heute zur Antragstel-
lung und als Attribut verwendet. ZH begrisst die Moglichkeit der Verwendung der AHV-
Nummer.

Die Gemeinde Pfaffikon ZH begrisst ausdricklich die vorgesehene Verwendung der
AHVNL13, die flr ein effizientes und reibungsloses Funktionieren des Systems unumganglich
sei.

Die IG ICT ZH begrusst die angedachte Erweiterung des Kreises der Berechtigten zur Ver-
wendung der Versichertennummer. Die SDA bemerkt, dass systembedingte Strukturierungs-
nummern nicht zu kommunizieren seien: Der Vorentwurf gehe deswegen mit der ,E-ID-
Registrierungsnummer® in die falsche Richtung. Ein neues Register, falls tatsachlich beno-
tigt, misse wohl Uber eine Nummer erschlossen werden und zwar fir jeden neu anzulegen-
den Eintrag, der Gber die AHVN13 gespiesen wirde. Fir die SIK ist es essentiell, dass die
Identitatsstelle die Versichertennummer fir den im Vorentwurf vorgesehenen Zweck syste-
matisch verwenden darf.

Der SAV sieht die AHVN13 als notwendig fir eine eindeutige Zuordnung der E-ID an. Der
VZGV begrusst die angedachte Erweiterung des Kreises der Berechtigten zur Verwendung
der Versichertennummer. Der Verein eGov-Schweiz schlagt vor, dass die E-ID mit einem
eindeutigen eGovernment-ldentifikator flr alle natirlichen und juristischen Personen erwei-
tert wird. Aus Sicht des Vereins besteht auch die Mdglichkeit der Verwendung der AHVN13.
Auf den Aufbau neuer Register sollte soweit moglich verzichtet werden.

Post und SBB regen an, darauf zu achten, dass keine Inkompatibilitat entsteht, die dann die
Nutzung der E-ID fir Patientendossiers erschwert.

Privatim spricht sich dagegen aus, die AHV-Versichertennummer durch einzelne gesetzliche
Regelungen faktisch zu einem allgemein gebrauchlichen administrativen Personenidentifika-
tor auszuweiten. Die Verwendung eines einheitlichen Personenidentifikators in allen Berei-
chen erhéhe die Risiken einer Personlichkeitsverletzung fir die betroffenen Personen. Auf
die Verwendung der AHV-Versichertennummer durch zahlreiche Behérden sowie auch Pri-
vate im Bereich der E-ID sei deshalb zu verzichten. Eine Privatperson (B. Lehmann) dussert
gegenuber der Verwendung der unveranderten Versichertennummer nach 50c AHVG ("AHV-
oder Sozialversicherungsnummer®) als Bestandteil der Personenidentifizierungsdaten aus
datenschutzrechtlicher Sicht erhebliche Bedenken und schlagt vor eine den Inhaber einer E-
ID eindeutig identifizierende aber nicht rlickrechenbare Personennummer zu erzeugen.

6.2.8 Art. 10 Datenbearbeitung und Datenweitergabe

BL bemerkt, dass die Notwendigkeit zur Freigabe der Datenbekanntgabe nicht dazu fiihren
darf, dass verbeistandete Personen fir den vertrauenden Nutzer nicht mehr als beschrankt
handlungsfahig erkennbar sind, weil sie den Zusatz der beschrankten Handlungsféahigkeit
nicht freigeben. FR exige une interdiction stricte de l'utilisation des données a d'autres fins.
JU und VS mdchten auch keine Weitergabe der Daten des niedrigen Sicherheitsniveaus
ohne ausdruckliche Einwilligung der Inhaberin oder des Inhabers der E-ID. JU regt an, die
Weitergabe von Daten von Minderjahrigen besonders zu regeln.
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Die GLP begriisst, dass die Inhaberin oder der Inhaber dartiber entscheidet, welche Perso-
nenidentifizierungsdaten der IdP an die Betreiberinnen von E-ID-verwendenden Diensten
Ubermitteln darf und dass der IdP das ausdruckliche Einverstandnis der Inhaberin oder des
Inhabers der E-ID zur Erstiibermittlung von Personenidentifizierungsdaten einholen muss.
Die GLP regt an zu prazisieren, dass nur die staatlich bestéatigten Daten vom Weitergabe-
verbot nach Abs. 3 erfasst werden, nicht aber der beim IdP bereits bestehende Datenbe-
stand, der keinen Bezug zum E-ID-System aufweist. Auf den letzteren Datenbestand sollte
fur die GLP nur das gewohnliche Datenschutzrecht anwendbar sein.

Der Gemeindeverband sieht Klarungsbedarf in verschiedenen Fragen, insbesondere zum
Umfang des Handelsverbots, bzw. der Erlaubnis des Handels mit den Personenidentifizie-
rungsdaten nach Art. 7 Abs. 1 und Abs. 4. Die E-ID-Inhaberin und der E-ID-Inhaber misse
sich auf jeden Fall bewusst sein, welche Daten an Dritte weitergegeben werden und welche
nicht. Der Gemeindeverband schlagt vor, Art. 10 Abs. 3 wie folgt zu erganzen: Fir die Be-
kanntgabe der Daten nach Art. 7 Abs. 1 und 4 an Dritte ist das Einverstandnis des E-ID-
Inhabers einzuholen.

Die FER begrisst die Erwédhnung des Einverstéandnisses der Inhaberin oder des Inhabers
der E-ID zur Datenubermittiung und die Einschrankung der Datenbearbeitung durch den
Staat und die IdP. Der VSKB regt an, Kongruenz der Sicherheitsniveaus von E-ID-verwen-
denden Diensten und Ubermittelten Personendaten zu schaffen: Daten von bestimmten Si-
cherheitsniveaus sollten nur an E-ID-verwendende Dienste (bspw. Online-Shops) weiterge-
geben werden kdnnen, wenn diese nachgewiesenermassen ein ausreichendes Sicherheits-
niveau implementiert haben. SBV und VSBK regen an, zur Starkung des Datenschutzes den
Geltungsbereich von Art. 10 Abs. 3 auf samtliche Absatze von Art. 7 zu Personenidentifizie-
rungsdaten auszuweiten. Der VSKB sieht die aktuelle Eingrenzung der Datenbearbeitung als
zu restriktiv und schlagt vor, diese Vorgabe hinsichtlich méglicher kiinftiger Entwicklungen
abzuschwachen. Die SBV sieht in der vorgeschlagenen Regelung der Datenweitergabemdg-
lichkeiten einen Widerspruch zu den grundsatzlichsten Anforderungen an einen vernunftigen
Datenschutz.

Das Verbot der Weitergabe von Personenidentifizierungsdaten in seiner absoluten Form er-
achten KARTAC und SPA als zu weitgehend, nicht kompatibel mit der Geldwaschereige-
setzgebung und nicht praktikabel. KARTAC und SPA regen an, das in Art. 10 Abs. 3 VE
E-ID-Gesetz vorgesehene absolute Verbot der Weitergabe von Personenidentifizierungsda-
ten und darauf basierenden Nutzungsprofilen durch den IdP oder den Betreiber von E-ID-
verwendenden Diensten zu ersetzen und an dessen Stelle einen Ansatz zu wéahlen, welcher
einerseits nicht im Widerspruch zu (bewahrten) rechtlichen Mechanismen der Geldwa-
schereibekdmpfung steht und andererseits der E-ID-Inhaberin/dem E-ID-Inhaber ein Mit-
spracherecht bei der Verwendung der Daten zubillige. Der ASUT geht davon aus, dass die
Vorschriften des Datenschutzgesetzes (in Revision) vollumfanglich Anwendung finden wer-
den. Die SPA erachtet das vorgesehene Verbot der Weitergabe der Daten innerhalb eines
Konzerns als nicht praktikabel und nicht der heutigen Realitat entsprechend. Der SFTI sieht
die explizite Eingrenzung der Datenbearbeitung fir den IdP auf die zwei Anwendungsfalle
sldentifizierung® und ,Authentifizierung“ moglicherweise mit Blick auf die Herausforderungen
und Bedurfnisse des praktischen Alltags als zu einschrdnkend an und empfiehlt deshalb eine
offenere Formulierung.

Der SAV ist der Meinung, dass der Handel mit Daten auf das Notwendige zu beschranken
und im vorliegenden Gesetz zu bestimmen sei, welche Daten gehandelt werden dirfen, um
alle Personen gleich zu behandeln. Der VSED beantragt eine Ergédnzung des Abs. 3 mit ei-
nem Erfordernis einer Einverstandniserklarung fur die Bekanntgabe der Daten nach Art. 7
Abs. 1 und 4 an Diritte.
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Swisscom und UBS regen an im Gesetzestext klarzustellen, dass eine Weitergabe von Da-
ten mit Zustimmung des Inhabers ebenfalls moglich sein sollte. Soweit es um Themen geht,
die bereits von den Bestimmungen des Datenschutzgesetzes abgedeckt sind, ist die Swiss-
com der Ansicht, dass auf datenschutzrechtliche Bestimmungen im E-ID-Gesetz zu verzich-
ten sei. Fur Post und SBB ist es unklar, ob ein IdP Personenidentifizierungsdaten gemass
Art. 7 Abs. 2 an Betreiberinnen von E-ID-verwendenden Diensten weitergeben darf (Abs. 2)
oder nicht (Abs. 3). Die Abs. 1, 2 und 3 sollten besser abgestimmt und prazisiert werden.
Weiter empfehlen Post und SBB, dem Ergebnis der Revision des DSG ist bei der Schluss-
fassung des Art. 10 angemessen Rechnung zu tragen.

Fur die BFH reichen die bestehenden Datenschutzregulierungen der EU und der Schweiz
(wo strikter) aus, um die staatliche Vergabe einer nationalen E-ID wirksam zu regeiln.

6.2.9 Art. 11 Erldschen der Anerkennung und
Art. 12 Aufsichtsmassnahmen und Entzug der Anerkennung

AG regt an, Vorgaben zum Vorgehen bei einer geplanten Geschéaftsaufgabe zu machen und
eine Regelung zum Ablauf, zur Erneuerung oder Ungdltigkeit usw. einer E-ID einzufiihren.
BL regt an, dass E-ID-Systeme, welche nicht ohne Unterbruch von einem anderen IdP Uber-
nommen werden, subsidiar vom Bund betrieben werden missten. BS beantragt den Vorent-
wurf um die klare Regelung zu erganzen, was im Falle der Geschaftsaufgabe der zertifizier-
ten Stellen mit den Daten zu geschehen habe. BL regt die genaue Regelung des abzulie-
fernden Sicherheitsberichts in Art. 12 an. FR weist darauf hin, dass die Rechte der betroffe-
nen Personen, der Inhaberinnen und Inhaber einer E-ID, nicht erwahnt werden. Die betroffe-
ne Person sollte Zugang zu ihren Daten erhalten und ihre Zustimmung jederzeit entziehen
kénnen. So sollte sie im Fall eines Konkurses oder der Geschéftsaufgabe eines IdP oder der
Ubernahme des Systems durch einen anderen IdP informiert werden.

Die FER fragt sich, ob die Kontinuitat der Haftung der IdP mit der vorliegenden Formulierung
ausreichend bestimmt sei und schlagt vor, eine Solidarhaftung des ,aufgebenden IdP* mit
dem die E-ID Ubernehmenden IdP einzurichten. Die FER begrisst es, dass keine Kausalhaf-
tung vorgesehen ist und regt an, neben dem Konkurs weitere Auflésungsgriinde zu nennen.
Der VSKB regt an zu prazisieren, zu welchem Zeitpunkt eine Meldung der geplanten Ge-
schéaftsaufgabe zu machen sei. FER und SBV regen eine Verscharfung des Art. 12 Abs. 3
Bst. d an.

Privatim beantragt die Ergdnzung des Gesetzes durch klare Regelungen, was im Falle der
Geschiéftsaufgabe einer IdP mit den Daten zu geschehen habe. Der SAV regt an, zu be-
stimmen, welche Stelle im Fall des Konkurses Uber das Schicksal der Daten verfiigen kénne
bzw. an wen die Daten anheimfallen, wenn sie im Zuge der Konkursliquidation nicht verkauft
werden kénnen; zudem erachtet er die Einschrénkung auf Internetkriminalitét als nicht not-
wendig und zu eng gefasst.

Post und SBB regen eine gesetzliche Regelung an, welche IdP verpflichtet, Inhaberinnen
und Inhaber einer E-ID eines nicht mehr bestehenden IdP ,en bloc* (gegen entsprechende
Entschadigung durch den Bund) zu Gibernehmen.

Eine Privatperson (B. Lehmann) regt an zu Uberlegen, ob angesichts der Bedeutung der
elektronischen Identitat fir die digitale Wirtschaft und Gesellschaft nicht in Analogie zu Art.
13 E-ID-G der Bund das aufgegebene E-ID-System und die damit zusammenhangenden
Rechtspflichten tbernehmen und weiterfiihren solle.
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6.2.10 Art. 13 Subsidiares E-ID-System des Bundes

AG bevorzugt die Bezeichnung einer Verwaltungseinheit durch den Bundesrat. Durch die
durch den Bund definierte Verwaltungseinheit kbnnte eine moglichst kostenneutrale sowie
funktional den Bediirfnissen der dffentlichen Verwaltung entsprechende Dienstleistung ge-
schaffen werden. TG begrisst dass der Bund befugt sein soll, fir die Bedirfnisse von Be-
horden ein E-ID-System betreiben zu kénnen. ZG regt an, statt eines subsidiaren E-ID Sys-
tems eine zentrale Herausgabe von E-ID mit substanziellem oder hohem Sicherheitsniveau
durch den Bund vorzusehen (analog der Ausgabe von Pass und Identitatskarte).

Die GLP regt an, den Bund gesetzlich zu verpflichten, E-ID der Sicherheitsniveaus ,substan-
ziell“ und ,hoch* anzubieten, falls sich auf dem schweizerischen Markt kein IdP dafir findet.

Die FER wiinscht eine Auflistung der Kosten fiir ein subsididres E-ID-System des Bundes,
fur den Fall, dass aus Rentabilitdtsgriinden kein privater IdP ein solches betreiben wolle.
SBV und VSBK schlagen vor, dass ein subsidiares E-ID-System fur den im Vorentwurf auf-
gefuihrten Fall im Sinne der Systemkontinuitat zwingend betrieben werden misse, und es
grundsétzlich allen Marktteilnehmern (nicht nur Behdrden) dauerhaft zuganglich sein sollte.

Der SAV regt an, dass sich der Bund eine generelle Kompetenz vorbehdlt, eigenstandig tatig
zu werden.

Aus Sicht der Swisscom sollte das subsididre E-ID-System des Bundes gemass Art. 13 VE
nicht eine Mdglichkeit, sondern eine Pflicht auf den Zeitpunkt des Inkrafttretens des Geset-
zes sein. Falls der Markt die staatlich anerkannte E-ID nicht von Anfang an férdert, dann
misse es der Bund selbst machen und ein System mindestens fiir den eGov-Bereich anbie-
ten. Demnach sollte auch in Art. 1 Abs. 2 VE als Zweck die Sicherstellung der Verbreitung
der E-ID im eGov-Bereich aufgenommen werden.

Inclusion Handicap regt an, die Voraussetzungen zum Entzug der Anerkennung dadurch zu
erganzen, dass auch ein Verstoss gegen Art. 8 Abs. 2 BV sowie der UNO-Konvention Uber
die Rechte von Menschen mit Behinderungen (UNO-BRK; SR 0.109) zum Entzug der Aner-
kennung fuhren kbnne.

6.3 3. Abschnitt Inhaberinnen und Inhaber von E-ID, Art. 14 Pflichten

LU regt an, Strafbestimmungen aufzunehmen fiir die Falle, in denen rechtmassige Inhaber
ihre E-ID pflichtwidrig an Dritte weitergeben. ZG regt an, im Gesetz klar zu regeln, ob eine
Person nur eine oder mehrere E-ID besitzen kdnne. ZG wiirde es zur Vereinfachung der
Prozesse begrissen, wenn pro Person nur eine einzige E-ID geltst werden kénnte.

Der ISSS macht Formulierungsvorschlage und Anmerkungen und macht Konkretisierungen
in Bezug auf die Herausgabe der E-ID an juristische Personen. Die IG ICT ZH bemerkt, dass
die notwendigen Massnahmen abhéangig von der Sicherheitsstufe seien.

Der VZGV bemerkt, dass die notwendigen Massnahmen abhangig von der Sicherheitsstufe
seien und regt eine Prazisierung an.

Swisscom und UBS regen an in Art. 14 VE die Pflicht der Inhaberin oder des Inhabers der
E-ID aufzunehmen, wann diese dem IdP Meldung zu erstatten haben zwecks Sperrung oder
Widerruf der E-ID, insbesondere bei Vorliegen von Anhaltspunkten fur Missbrauch der E-ID.

Eine Privatperson (F. Scotoni) sieht in der Delegationsnorm einen direkten Gegensatz zu
Art. 164 Abs. 1 lit. ¢ BV und regt eine genauere Umschreibung der Sorgfaltspflichten der In-
haberinnen und Inhaber an.
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6.4 4. Abschnitt Betreiberinnen von E-ID-verwendenden Diensten
6.4.1 Art. 15 Vereinbarung mit IdP

BL schlagt vor, fur samtliche staatlichen Stellen und ausgelagerten Verwaltungsbetriebe eine
effiziente staatliche L6sung vorzusehen oder aber zumindest die Moglichkeit zu schaffen, in
einem einzigen Vertrag die Zusammenarbeit mehrerer Gemeinwesen mit einem IdP zu re-
geln. BL regt an sicherzustellen, dass die Kantone vor der Uberwalzung von Wuchergebiih-
ren geschutzt werden, namentlich weil die Kantone alle E-ID akzeptieren mussen. SZ emp-
fiehlt, einen (eCH-)Standard zu schaffen, welcher schweizweit sicherstellt, dass gleiche bzw.
gleichartige Online-Services das gleiche Sicherheitsniveau verlangen.

Die GLP schlagt eine Prazisierung des Textes vor, um klarzustellen, dass die Betreiberin
eines E-ID-verwendenden Dienstes nicht mit allen IdP eine solche Vereinbarung abschlies-
sen muss.

Die SBV regt an, eine Meldepflicht bei Anhaltspunkten fur einen Missbrauch einzufuihren.

Die UBS schlagt vor, einen Broker einzusetzen und dementsprechend den Gesetzestext
anzupassen. Coop begrtisst die schlanke Formulierung des Gesetzesentwurfs und verlangt
auch eine entsprechend schlanke Umsetzung auf Verordnungsebene. Wie fir die Konsu-
mentinnen und Konsumenten seien auch fir die Betreiberinnen die Einfachheit und Flexibili-
tat eines E-ID-Systems entscheidende Voraussetzungen fur dessen Nutzung.

Eine Privatperson (D. Muster) stellt Fragen zur Kontrolle der Einhaltung der Vereinbarungen,
und den Sorgfaltspflichten und Befugnissen bei der Kontrolle. Eine weitere Privatperson
(B. Oldani) beantragt die Streichung dieses Artikels, da er impraktikabel sei.

6.4.2 Art. 16 Behodrden als Betreiberinnen von E-ID-verwendenden Diensten

BE regt eine Erganzung dahingehend an, dass die Verwendungspflicht auch die Unterneh-
men umfasse, die im Rahmen eines bundesrechtlichen Leistungsauftrags oder der bundes-
rechtlichen Regulierung grosse Teile der Bevdlkerung bedienen. VS weist darauf hin, dass
die betroffenen Verwaltungen ihre Identifizierungsumgebungen in einer Ubergangsphase an
das vorgeschlagene Gesetz anpassen kdnnen sollten. UR halt fest, dass fir elektronische
Behdrdendienstleistungen das Schutzniveau in der jeweiligen gesetzlichen Grundlage fest-
gelegt werden sollte, ein Gesichtsbild und die Unterschrift nur flr die htheren Schutzniveaus
notig seien und die Erfassung weiterer biometrischer Daten nicht vorgesehen sei. ZH sieht in
der Verpflichtung jede anerkannte E-ID zu akzeptieren eine mdgliche Marktverzerrung, da
ein im Vergleich zu anderen Produkten teures und wenig wirtschaftliches E-ID-Produkt trotz-
dem Verbreitung finden wirde, weil seine Nutzung nicht durch die Inhaberin oder den Inha-
ber, sondern aufgrund der gebrauchsbasierten Abgeltung mit staatlichen Mitteln finanziert
wurde. TG wurde es begriissen, wenn Mustervertrdge zur Verfigung gestellt wirden.

Fur economiesuisse und SwissHoldings soll die E-ID auch im Behoérdenverkehr als vollwerti-
ge - aber freiwillige - Alternative zu materiellen Identifikations- und Authentifikationsmitteln,
wie Identitatskarte und Pass, akzeptiert werden.

Post und SBB fordern eine zentrale Akzeptanznorm, welche die E-ID in der gesamten
Rechtsordnung und fiir alle Behdrdenbelange als akzeptiert anerkennt und machen einen
Formulierungsvorschlag. Die UBS schlagt vor, den Artikel umfassender zu formulieren und
einen Auftrag an die Gemeinden und Kantone auf Gesetzesstufe einzufiigen. Die Swisscom
regt an, tberall, wo man sich staatlichen Stellen gegentiber elektronisch identifizieren und
authentisieren muss (sei es bundesintern mit Angestellten der Bundesverwaltung oder im
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Kontakt von natlrlichen Personen mit der Bundesverwaltung), die staatlich anerkannte E-ID
als einzige Mdglichkeit zwingend vorzuschreiben.

6.5 5. Abschnitt
6.5.1 Art. 17 Pflichten

BL sieht es im Interesse des Kindes- und Jugendschutzes sowie um beschréankt handlungs-
fahige Menschen zu schiitzen angebracht, das Alter bis 18 Jahre und die Einschrdnkung der
Handlungsfahigkeit stets zu tbermitteln. Fur BL ist zu klaren, durch wen die Uberprifung
gemass Abs. 1 Bst. ¢ gewéhrleistet werden muss. TG sieht es als sinnvoll an, in Art. 17 den
Begriff ,antragstellende Person® zu verwenden. TG regt an, Regelungen zur Entsperrung der
E-ID in das Gesetz aufzunehmen. ZH regt an, dass die Inhaberin oder der Inhaber der E-ID
zusatzlich die Mdglichkeit haben sollte, auf eigenes Begehren hin die Aufbewahrungszeit der
Daten uber die Anwendung der E-ID zu verlangern. Uberdies soll die Inhaberin oder der In-
haber auf Wunsch die Daten einsehen und allenfalls selbstverantwortlich zu einem spateren
Zeitpunkt (d. h. nach Ablauf der Frist von sechs Monaten) I6schen kbnnen. ZH erachtete es
als sinnvoll, den IdP zu verpflichten, die Sperrliste auch der Identitatsstelle nach Art. 19 E-ID-
Gesetz zu melden; Zudem sei zu prifen, ob auch den Strafverfolgungsbehdrden Zugriff auf
diese Sperrliste gewahrt werden sollte.

Der FER erscheint es mit Blick auf die betroffenen Unternehmen nicht realistisch, dass die
IdP jederzeit die Gultigkeit aller E-ID, die sie ausstellen, nachweisen kdnnen missen und
dass deren Uberpriifung kostenlos mdglich sein muss. Der Verweis auf die Kostenlosigkeit
sollte geméass der FER aus der Bestimmung gestrichen werden. Der VSKB regt Klarung und
Anpassung von Abs. 1 Bst. g an, damit Konformitat mit anderen gesetzlichen Aufbewah-
rungspflichten erreicht wird.

Die FMH stellt fest, dass die Frage einer Publikation oder einer Zugéanglichmachung des Wi-
derrufs oder der Sperrung an E-ID-Anwender wie z.B. an das Patientendossier nicht geregelt
ist.

Post und SBB schlagen vor, das Wort ,periodisch* wegzulassen oder durch ,ordnungsge-
mass"“ zu ersetzen. Die UBS halt fest, dass nur die Identitatsstelle die Uberpriifung der Giil-
tigkeit der E-ID jederzeit durchfiihren sollen kbénne; gegentber Dritten, insbesondere gegen-
Uber E-ID betreibenden Diensten, kann diese Pflicht des IdP nicht uneingeschrankt gelten.
UBS und Swisscom schlagen vor, Bst. g zu streichen, da einerseits die Grundsatze des Da-
tenschutzes gelten und es andererseits regulatorische Anforderungen geben kénne, welche
eine langere Aufbewahrung erfordern. Die UBS schlagt fur das Teilen von Attributen, die
Uber die Personenidentifizierungsdaten hinausgehen, vor, bei jedem Ereignis das ausdrtick-
liche Einverstandnis des E-ID-Inhabers vorzuschreiben; sie erachtet es als wichtig, dass
Meldungen Uber Stérungen oder den Verlust gemeldet und bearbeitet werden kénnen. Wie
dies organisiert ist, soll hingegen dem IdP Uberlassen bleiben.

Inclusion Handicap fordert, dass die bendétigten technischen Mittel zur Einholung des Einver-
standnisses von den IdP so ausgestaltet werden, dass auch Menschen mit Behinderungen
ihr Einverstandnis schnell und auf unkomplizierte Weise geben und den Kundendienst in
gleicher Weise beniitzen kdnnen, wie Menschen ohne Behinderungen. Dabei sollen mehrere
verschiedene barrierefreie Kanale zur Verfiigung gestellt werden.
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6.5.2 Art. 18 Interoperabilitat

Der VSKB erachtet es als wichtig, dass die neu zu schaffende Identitatsstelle, welche die
Standards der Schnittstellen fir die Interoperabilitat der E-ID-Systeme festlegt, dies prioritar
angeht. In einem zweiten Schritt soll der Bundesrat die Interoperabilitat mit dem Ausland
prifen und sicherstellen.

KARTAC und SPA regen an, die Orientierung an internationalen Standards bei der (techni-
schen) Verordnungsgebung im Gesetz zu verankern. Fur Digitalswitzerland ist die Interope-
rabilitat zentraler Bestandteil fiir die erfolgreiche Einfiihrung der E-ID-Lésung und beflrwortet
eine Vermittlerplattform; wie eine solche Vermittlerplattform zu gestalten ist, soll durch den
Bund gefdrdert und abschliessend geklart werden. SWITCH regt an, das am Markt nicht er-
probte "Roaming" zwischen den verschiedenen Anbietern zu klaren, so dass die Eckwerte
vor der Akkreditierung und deutlich vor der Markteinfiihrung vorliegen.

Privatim sieht eine unverhaltnismassige Datenbekanntgabe, selbst wenn daflir das Einver-
standnis der betroffenen Personen erforderlich ist.

Post, SBB und SwissSign AG sehen es als zwingend an, die finanzielle Abgeltung zwischen
den Beteiligten im Sinne einer Roaming Gebuihr zu regeln, da andernfalls eine Diskriminie-
rung von IdP drohe, die Uber einen grossen E-ID Stamm verfligen. Des Weiteren wére es fir
Post und SBB sinnvoll, die internationale Interoperabilitat ebenfalls zu beachten und z.B. den
Aufbau und Betrieb von STORK-Servern durch den Bund vorzuschreiben. Swisscom und
UBS schlagen die Einfihrung eines Brokers und dessen Verankerung auf gesetzlicher Ebe-
ne vor.

Die BFH regt an, fir den Identitatsverbund IDV Schweiz eine aktive Rolle im E-ID-Okosystem
innerhalb der Schweiz, wie auch zwischen der Schweiz und dem Ausland zu definieren.

6.6 6. Abschnitt: Schweizerische Stelle fur elektronische Identitat
6.6.1 Art.19 Organisation

BL sieht den Aufbau von Wissen und Synergiepotenziale ungenutzt, wenn die Umsetzung
dieses Gesetzes auf EFD und EJPD verteilt werden und beantragt die Umsetzung des E-ID-
Gesetzes in einem Departement. LU erachtet es fir notwendig, dass die Strafverfolgungsbe-
horden bei einer zentralen Anlaufstelle Informationen tber erteilte E-ID einholen und Hinwei-
se auf eine missbrauchliche Verwendung melden kénnen. UR begriisst, dass die Identitats-
stelle wie von lhnen vorgeschlagen im EJPD aufgebaut wird.

Da in Art. 19 und Art. 21 zwei unterschiedliche Departemente (EDF und EJPD) bezeichnet
werden, regen Post und SBB an, Regeln zur Koordination zwischen der Identitatsstelle und
der Anerkennungsstelle zu schaffen.

6.6.2 Art. 20 Aufgaben und Pflichten

SO beantragt die Priifung der Berticksichtigung von Wohnsitz und Wohnadresse als spezifi-
sches Element der elektronischen Identifizierung. Allenfalls sei die Liste in Art. 20 Abs. 2
E-ID-Gesetz durch die kantonal betriebenen Einwohnerregisterplattformen zu ergéanzen.

SFIT empfiehlt einen zusétzlichen Absatz, der die Eindeutigkeit der E-ID-Registrierungs-
nummer sicherstellen soll.
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6.7 7. Abschnitt: Anerkennungsstelle far IdP
6.7.1 Art. 21 Zustandigkeit

Der ISSS schlagt vor, die Anerkennungsstelle fur IdP geméass E-ID-Gesetz und die Akkredi-
tierungsstelle fir anerkannte Anbieterinnen von Zertifizierungsdienstleistungen gemass
ZertES zu vereinigen.

Post und SBB regen an, Abs. 1 zu einer Delegationsnorm umzugestalten und damit den
Bundesrat zu ermachtigen, die Zustandigkeiten betreffend die Anerkennungsstelle zu be-
stimmen. Dies vereinfache die Zustandigkeiten und Aufsichten fir verschiedene Trust Ser-
vice Provider zu harmonisieren.

Eine Privatperson (D. Muster) wiinscht eine Aufsichtsbehérde und ein Abgleich der Bestim-
mung mit dem ZerES betreffend Anerkennungsstelle.

6.7.2 Art. 22 Liste der anerkannten IdP

Keine Bemerkungen zu diesem Artikel.

6.8 8. Abschnitt; Gebuhren Art. 23

In Bezug auf die Zuganglichkeit und die Kosten ist der Kanton FR der Auffassung, dass die
Kosten im Hinblick auf einen verbreiteten Einsatz der elektronischen Identifikation fur die
Benutzerinnen und Benutzer mdglichst tief sein sollten und die Verwendung mdglichst ein-
fach sein sollte. Betreffend die Finanzierung empfiehlt FR die Einfihrung eines jahrlichen
Kostendachs, damit das Budget unter Kontrolle bleibt. ZG sieht einen Widerspruch zwischen
Art. 20 Abs. 4 und Art. 23 Abs. 1 im Bereich der Gebuhrenpflicht fir Dienstleistungen der
Identitatsstelle, der zu beseitigen sei.

Die GLP halt fest, dass es zu verhindern gilt, dass die IdP durch zu hohe Geblhren daran
gehindert werden, die E-ID erfolgreich am Markt zu betreiben.

Digitalswitzerland begrusst die geplante kostenlose Erstiibermittiung von Personenidentifizie-

rungsdaten im Herausgabeprozess. Die SPA regt an, bei der Gebuhren-Festsetzung eine
sachgerechte Abwagung zwischen den Interessen des Bundes an der Finanzierung seiner
Verwaltungseinheiten und den tberwiegenden volkswirtschaftlichen Interessen an einer wei-
ten Verbreitung und Nutzung der E-ID in der Bevélkerung vorzunehmen.

Der VSKB begrisst die im Erlauterungsbericht (S. 34) aufgefiihrte Option auf einen Verzicht
der vollstéandigen Kostendeckung des Verwaltungsaufwands. IG eHealth schlagt vor, eine
bedarfsgerechte Aktualisierung der Personenidentifizierungsdaten vorzusehen. Das vorge-
sehene Geblihrenmodell wirke kontraproduktiv auf eine bedarfsgerechte Aktualisierung.

Post, SBB und SwissSign AG flhren aus, dass Aufbau und Betrieb der staatlichen Identi-
tatsstelle durch den Bund finanziert werden solle. Auf die Geblhren fir die Dienstleistungen
der Identitatsstelle sei zu verzichten. Die Daten der Identitatsstelle sollen den IdP kostenlos
zur Verfuigung stehen. Wird dem Antrag auf Gebihrenverzicht nicht stattgegeben, sei zumin-
dest eine Gleichbehandlung zwischen privatwirtschaftlichen IdP und solchen der 6ffentlichen
Hand sicherzustellen.

Fur NuGlarus sollten grundsétzlich keine Kosten bei der Nutzung einer E-ID eines Identitats-
providers durch einen Diensteanbieter anfallen, um die Verbreitung von neuen Technologien
nicht zu verlangsamen. Eine Privatperson (B. Oldani) hélt fest, dass die Identitatsstelle und
die Anerkennungsstelle auf Gebiihren verzichten sollen, denn falls Gebiihren erhoben wer-
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den, dienen sie zur Deckung des Aufwandes; Einsparungen des Aufwandes durch techni-
sche Weiterentwicklungen wurden eine Gebuhrensenkung bewirken. Weiter wiirden die Be-
horden (Bund, Kantone, Gemeinden) wegen der E-ID vermehrt per E-Mail kommunizieren
und ersparten sich gesamthaft Kosten fir Briefpapier, Kuvert, Porto in Millionenhéhe. Diese
Minderausgaben seien ein Gewinn zur Finanzierung der durch die E-ID anfallenden Anwen-
dungskosten.

6.9 9. Abschnitt: Haftung Art. 24

BE, SO und GL weisen darauf hin, dass E-ID-verwendende Dienste oder IdP auch staatliche
Stellen sein kénnen, fir die ein anderes Staatshaftungsrecht gelte, als das erwahnte Verant-
wortlichkeitsgesetz des Bundes (Verantwortlichkeitsgesetz, VG, SR 170.32). ZG halt fest,
dass zumindest E-ID mit hohem Sicherheitsniveau so zu konzipieren seien, dass mit ihnen
auch Rechtsgeschafte abgeschlossen werden kénnen.

Die FMH regt an festzuhalten, dass &hnlich wie im ZertES, auch im E-ID-Gesetz der IdP die
Haftung weder fur eigenes Verhalten noch fur jenes ihrer Hilfspersonen wegbedingen kdnne.

Die Post regt an zu beachten, dass nicht Haftungsvorschriften zu einem Standortnachteil fur
Schweizer Akteure fihren.

Inclusion Handicap erachtet eine barrierefreie Nutzung der E-ID als sehr wichtig, da fur allfal-
lige Fehler bei der Benutzung der E-ID, welche einen Schaden anrichten, die betroffenen
E-ID-Nutzerlnnen einstehen mussten. Der Exkulpationsbeweis dirfte — wie generell im Cy-
berspace/im Internet - nicht einfach sein. Eine Privatperson (D. Muster) regt an, die Haftung
der jeweiligen Partei klarer zu regeln; wie Z.B. in der EU-Verordnung. Eine Privatperson

(F. Scotoni) sieht die vorgeschlagene Haftung als weitaus nachteiliger als eine Staatshaftung
bei einer staatlichen Lésung an. Eine weitere Privatperson (B. Oldani) regt an diesen Artikel
zu streichen, weil er nicht praktikabel sei; Weltweit hafte kein Softwarehersteller fir eine
Software.

6.10 10. Abschnitt: Schlussbestimmungen

Digitalswitzerland fordert den Bundesrat auf, das Inkrafttreten des E-ID-Gesetzes und der
damit fallende Startschuss fiir eine breite anerkannte E-ID-L&sungen zu forcieren.

6.11  Anderung anderer Erlasse

BL schlagt eine Anderung in Art. 41 Abs. 6 AuG (Auslandergesetz, SR 142.20) vor: ,Das
SEM legt die Form und den Inhalt der Ausweise fest. Flr Ausweise, welche nicht zum Bezug
einer anerkannten elektronischen Identifizierungseinheit (E-ID) nach dem Bundesgesetz
Uber anerkannte elektronische Identifizierungseinheiten berechtigen, legt das SEM Inhalt,
Ausstellung, Verwendung, Sperrung und Widerruf zur elektronischen ldentifizierung fest. Es
kann die Ausfertigung der Ausweise und die Ausstellung der elektronischen Identifizierung
teilweise oder ganz Dritten Ubertragen.“ TG bemerkt zur vorgesehenen Anpassung des Zer-
tES, dass vom Verzicht der Vorsprache zur Erstellung einer elektronischen Signatur abzuse-
hen sei.

Der VSKB fordert dazu auf, an geeigneter Stelle die Anforderungen an ein angemessenes
Sicherheitsniveau bei den E-ID-verwendenden Diensten zu verankern und insbesondere im
ZertES zu prazisieren, dass die Pflicht zur persénlichen Vorsprache nur entfalle, wenn eine
E-ID der Sicherheitsniveaus ,hoch“ oder ,substanziell“ verwendet werde.
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Der ASUT begriisst die vorgesehene Ergédnzung des Bundesgesetzes uber die elektronische
Signatur, allerdings sollte — analog Art. 24 Ziff. 1 Bst. b eIDAS-Verordnung — zusatzlich das
Sicherheitsniveau "substanziell“ oder ,hoch” gefordert werden; er schlagt vor, wo immer
moglich bei Prozessen, in denen die Identitat einer natirlichen Person durch persénliches
Erscheinen mit Vorweisen eines Ausweisdokuments oder einer sonstigen qualifizierten Pri-
fung (z.B. Identifikation von Bankkunden) geprift werden misse, eine digitalisierte Variante
mit Einsatz der E-ID zwingend vorzuschreiben. Der ISSS schléagt vor, im ZertES das Sicher-
heitsniveau der E-ID festzuhalten und im Ausweisgesetz verschiedene Anpassungen beziig-
lich Herausgabe von Ausweisen an Auslander und der Fiuhrung der AHVN13 einzufiihren.
Der SFTI bemerkt ,dass die von Art. 9 Abs. 1P ZertES angeordnete Rechtsfolge sich einer-
seits nur auf die Sicherheitsniveaus ,substanziell” und ,hoch*, nicht aber auf das tiefste Si-
cherheitsniveau ,niedrig“ erstrecken dirfe und andererseits mit der Bestimmung von Art. 7
VZertES (Verordnung tber die elektronische Signatur, SR 943.032) koordiniert werden mus-
se.

Die FMH sieht in der vorgeschlagenen Anpassung des ZertES Inkompatibilitdt mit den ver-
schiedenen Sicherheitsniveaus gemass Art. 5 Abs. 1 des vorliegenden Gesetzesentwurfs.
Der KFS regt eine Anpassung des Bundesgesetzes Uber den Konsumkredit (KKG) an, ins-
besondere die Art. 9, 11 und 12 KKG kénnten dergestalt geédndert werden, dass es ausrei-
chend sei, wenn die Vertrage sich durch Text nachweisen lassen.

Post und SBB regen an, im Minimum fur EPDG, ZertES, VEIleS (Verordnung der BK uber die
elektronische Stimmabgabe, SR 161.116), diverse Finanzmarktregulierungen, VeU-ZSSV
(Verordnung lber die elektronische Ubermittlung im Rahmen von Zivil- und Strafprozessen
sowie von Schuldbetreibungs- und Konkursverfahren, SR 272.1) VeU-VwV (Verordnung
uber die elektronische Ubermittlung im Rahmen eines Verwaltungsverfahrens, SR
172.021.2), usw. die E-ID ausdrtcklich als Referenz fiir elektronische Identitaten und deren
Sicherheitsniveaus zu verankern. Die SBB regt an, im ZertES das Sicherheitsniveau der ein-
setzbaren E-ID zu prazisieren. Die Post regt an, im ZertES das Niveau so zu wahlen, dass
mit einer zu niedrigen E-ID (UserName/Password) kein qualifiziertes Zertifikat ausgestellt
werden kann. Die Swisscom begrtisst die vorgesehene Erganzung des Bundesgesetzes
Uber die elektronische Signatur, und bemerkt, dass — analog zu Art. 24 Ziff. 1 Bst. b eIDAS-
Verordnung — zusatzlich das Sicherheitsniveau "substanziell* oder ,hoch“ gefordert werden
sollte. Coop regt an, durch eine ergadnzende Revision des Obligationenrechts den eCommer-
ce zusatzlich zu unterstiitzen, indem die elektronische Ubermittlung, die eine dauerhafte
Aufzeichnung einer Vereinbarung ermdglicht, mit der heute geforderten Schriftlichkeit gleich-
gesetzt wird.

6.12 Erlauterungen

AG, BE, BL, GL, SH, Sz, ZH regen an, die finanziellen Folgen fir die Kantone und die Ge-
meinden detaillierter auszuftihren.

Fur den SSV besteht eine Reihe weiterer Unklarheiten betreffend Folgekosten, insbesondere
welches die Aufwande und Kosten fur die Betreiber eines E-ID-verwendenden Dienstes wa-
ren, die durch das komplexe System der Zertifizierungen ausgeldst wirden.

Die SIK bemerkt, dass der geplante Einfiihrungszeitpunkt einer E-ID Ende 2019 bzw. im Ver-
lauf des Jahres 2020 aufgrund dringend bendétigter IAM-LOsungen sehr spét sei. Fur laufen-
de E-Government-Projekte sei es wichtig, dass in diesem Bereich eine gemeinsame Umset-
zung angegangen wird. Es muss sichergestellt werden, dass die Vorhaben des Bundes wie
der IDV sehr eng mit der Gesetzgebung der E-ID abgestimmt werden. In der Botschaft sind
die Zusammenhéange und Abhangigkeiten dieser Projekte zur E-ID aufzuzeigen.
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7 Einsichtnahme

Gemass Art. 9 des Bundesgesetzes vom 18. Marz 2005 uber das Vernehmlassungsverfah-
ren (SR 172.061) sind die Vernehmlassungsunterlagen, nach Ablauf der Vernehmlassungs-
frist die Stellungnahmen der Vernehmlassungsteilnehmer, und nach Kenntnisnahme durch
den Bundesrat der Ergebnisbericht, offentlich zugéanglich. Sdmtliche Stellungnahmen sind
integral veroffentlicht unter Startseite BJ > Staat & Biirger > Laufende Rechtsetzungsprojekte
> E-ID-Gesetz.
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Anhang / Annexe / Allegato

Verzeichnis der Eingaben
Liste des organismes ayant répondu
Elenco dei partecipanti

Kantone / Cantons / Cantoni

AG
Al
AR
BE
BL
BS
FR
GE
GL
GR
JuU
LU
NE
NW
ow
SG
SH
SO
SZ
TG
TI
UR
VD
VS
ZG
ZH

Aargau / Argovie / Argovia

Appenzell Innerrhoden / Appenzell Rh.-Int. / Appenzello Interno
Appenzell Ausserrhoden / Appenzell Rh.-Ext. / Appenzello Esterno
Bern / Berne / Berna

Basel-Landschaft / Bale-Campagne / Basilea-Campagna
Basel-Stadt / Bale-Ville / Basilea-Citta

Freiburg / Fribourg / Friburgo

Genf / Genéve / Ginevra

Glarus / Glaris / Glarona

Graubtnden / Grisons / Grigioni

Jura / Giura

Luzern / Lucerne / Lucerna

Neuenburg / Neuchétel

Nidwalden / Nidwald / Nidvaldo

Obwalden / Obwald / Obvaldo

St. Gallen / Saint-Gall / San Gallo

Schaffhausen / Schaffhouse / Sciaffusa

Solothurn / Soleure / Soletta

Schwyz / Svitto

Thurgau / Thurgovie / Turgovia

Tessin / Ticino

Uri

Waadt / Vaud

Wallis / Valais / Vallese

Zug / Zoug / Zugo

Zurich / Zurich / Zurigo
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Parteien / Partis politiques / Partiti politici

BDP Burgerlich-Demokratische Partei BDP
Parti bourgeois-démocratique PBD
Partito borghese demaocratico PBD

CVvP Christlichdemokratische Volkspartei CVP
Parti Démocrate-Chrétien PDC
Partito Popolare Demaocratico PPD

FDP FDP. Die Liberalen
PLR. Les Libéraux-Radicaux
PLR. | Liberali Radicali
PLD. lIs Liberals

GPS Grine Partei der Schweiz GPS
Parti écologiste suisse PES
Partito ecologista svizzero PES

GLP Grunliberale Partei glp
Parti vert'libéral pvl
Piratenpartei Piratenpartei
Parti Pirate

Partito Pirata

SP Sozialdemokratische Partei der Schweiz SP
Parti Socialiste Suisse PS
Partito Socialista Svizzero PS

SVP Schweizerische Volkspartei SVP
Union Démocratique du Centre UDC
Unione Democratica di Centro UDC

Gesamtschweizerische Dachverbande der Gemeinden, Stadte und Berggebiete sowie
Gebietskdrperschaften / Associations faitiéres des communes, des villes et des
régions de montagne qui oeuvrent au niveau national et collectivités locales / Asso-
ciazioni mantello nazionali dei Comuni delle citta e delle regioni di montagna e autorita
territoriali

Gemeindeverband  Schweizerischer Gemeindeverband
Association des Communes Suisses
Associazione dei Comuni Svizzeri
Associaziun da las Vischnancas Svizras

SSVv Schweizerischer Stadteverband
Union des villes suisses
Unione delle citta svizzere

Pfaffikon ZH Gemeinde Pfaffikon ZH
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Gesamtschweizerische Dachverbande der Wirtschaft / Associations faitieres de
I’économie qui oeuvrent au niveau national / Associazioni mantello nazionali

dell’economia
CP

Economiesuisse

FER
SBV

SGV

SwissHoldings

VSKB

Centre patronal

Verband der Schweizer Unternehmen
Fédération des entreprises suisses
Federazione delle imprese svizzere
Swiss business federation

Fédération des Entreprises Romandes

Schweizerische Bankiervereinigung (SBV)
Association suisse des banquiers (ASB)
Associazione svizzera dei banchieri (ASB)
Swiss Bankers Association

Schweizerischer Gewerbeverband (SGV)
Union suisse des arts et métiers (USAM)
Unione svizzera delle arti e mestieri (USAM)

Verband der Industrie- und Dienstleistungskonzerne in der Schweiz
Fédération des groupes indistriels et de services en Suisse
Federation of Industrial ans Service Groups ins Switzerland

Verband Schweizerischer Kantonalbanken
Union des Banques Cantonales Suisses
Unione delle Banche Cantonali Svizzere

Vereinigungen im IKT-Bereich / Associations du domaine informatique et télécommu-

nications
ASUT

Digitalswitzerland

IGICT ZH

ISSS

KARTAC
SDA
SFTI

SIK

Verband der Telekommunikationsbranche in der Schweiz
Association du secteur des télécommunications en Suisse

Schweizer Verein fur die Digitale Innovation
association Suisse pour l'innovation digitale
Associazione svizzera per lo sviluppo digitale

Interessengemeinschaft der Zurcher Gemeinden fur Information and
Communications Technology

Information Security Society Switzerland
Fachverband in der Schweiz fiir ICT-Sicherheit

Interessengemeinschaft der Zahlkartenindustrie
Swiss Data Alliance

Swiss Fintech Innovations
Verband schweizerischer Finanzinstitute zur Férderung von digitalen
Innovationen

Schweizerische Informatikkonferenz
Conférence suisse sur l'informatique
Conferenza svizzera sull'informatica
Conferenza svizra d‘informatica
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SPA

Swico

SwissICT

SWITCH

Swiss Payment Association
Branchenorganisation der Schweizer Herausgeber (Issuer) von Kre-
ditkarten der internationalen Kartenorganisationen

Wirtschaftsverband fiir die digitale Schweiz

Schweizerischer Verband der Informations- und Kommunikations-
technologie

Stiftung neutrale Technologie- und Dienstleistungsplattform der
Schweizer Hochschulen

Andere Vereinigungen / Autres associations

DJS

eGov-Schweiz

FMH

IG eHealth

Inclusion Handicap

KAZ

KFS

ParlDigi

Privatim

SAV

Schweizerischer
Verband fur Zivil-
standswesen

SKS
VSED

Demokratische Juristinnen und Juristen der Schweiz DJS
Juristes démocratiques de Suisse JDS

Giuristi e Giuriste Democratici Svizzeri GDS

Giuristas e Giurists Democratics Svizzers GDS

Verein zur Forderung der Innovation im eGovernment
Association favorisant la promotion de I'innovation dans la cyberad-
ministration (eGovernment)

Verbindung der Schweizer Arztinnen und Arzte FMH
Fédération des médecins suisses FMH
Federazione dei medici svizzeri FMH

Interessengemeinschaft eHealth

Dachverband der Behindertenorganisationen
Association faitiere des organisations suisses de personnes handica-
pées

Konferenz der Kantonalen Aufsichtsbehdrden im Zivilstandsdienst
Conférence des autorités cantonales de surveillance de I'état civil
Conferenza delle autorita di vigilanza sullo stato civile

Verband Konsumfinanzierung Schweiz (KFS)
L’association Financement a la consommation Suisse (FCS)

Parlamentarische Gruppe Digitale Nachhaltigkeit

Die schweizerischen Datenschutzbeauftragten
Les préposé(e)s suisses a la protection des données
Gli incaricati svizzeri della protezione die dati

Schweizerischer Anwaltsverband SAV
Fédération Suisse des Avocats
Federazione Svizzera degli Avvocati
Swiss Bar Association

Schweizerischer Verband fir Zivilstandswesen
Association suisse des officiers de I'état civil
Associazione svizzera degli ufficiali dello stato civile

Stiftung fur Konsumentenschutz

Verband Schweizerischer Einwohnerdienste (VSED)
Association suisse des services des habitants (ASSH)
Associazione svizzera die servizi agli abitanti (ASSA)
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Associaziun svizra dals servetschs ais abitants (ASSA)

VZGV Verein Zircher Gemeindeschreiber und Verwaltungsfachleute

Unternehmen / Entreprises /

Coop Coop Genossenschaft
Post Die Post
La poste
La posta
Swiss Post
SBB Schweizerische Bundesbahnen SBB

Chemins de fer fédéraux suisses CFF
Ferrovie federali svizzere FFS

Swisscom Swisscom (Schweiz) AG
SwissSign AG Gemeinschaftsunternehmen der Post und der SBB
UBS UBS Schweiz

Weitere Interessierte und Privatpersonen / Autres milieux intéressés et particuliers /
e privati

BFH Berner Fachhochschule
Haute école spécialisée bernoise

Digitale Gesell- Digitale Gesellschaft

schaft Société Numérique
Societa Digitale
Societad Digitala
Digital Society

Grundrechte.ch grundrechte.ch
droitsfondementaux.ch
dirittifondamentali.ch

NuGlarus Standortinitiative Kanton Glarus
Open Geneva Bruno Chanel
Hackathon Jorn Erbguth

Jean-Henry Morin
Vincent Pignon
Alexis Roussel
Guillaume Saouli

Privatpersonen Ralf Hauser
Stefan Hausler
Beat Lehmann
Daniel Muster
Beat Oldani
Fabio E. R. Scotoni
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Auf eine Stellungnahme verzichtet haben:

— Santésuisse
Branchenorganisation der Schweizer Krankenversicherer
Organisation de la branche de 'assurance-maladie sociale

— Schweizerischer Arbeitgeberverband
Union patronale suisse
Unione svizzera degli imprenditori
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c Confédération suisse
Confederazione Svizzera
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1 Objet de la consultation

La sécurité juridique et la confiance sont des conditions essentielles pour le développement
des transactions. A cet égard, il est indispensable d’établir de fagon fiable l'identité des par-
ties prenantes. Dans le monde physique, la Confédération met déja a disposition des
moyens d’identification conventionnels tels que le passeport suisse, la carte d’identité et le
titre de séjour. Il sera désormais également possible d’établir I'identité d’une personne phy-
sique par voie électronique a I'aide d’une « identité électronique » indépendante de la tech-
nologie utilisée ou du support choisi, soit un « moyen d’identification électronique (e-ID) ». Le
titulaire d’un e-ID reconnu par I'Etat pourra s’enregistrer auprés de services en ligne (les ser-
vices utilisateurs) de maniere sécurisée et s’y reconnecter ultérieurement, toujours de ma-
niére sécurisée. D’'autres services de confiance comme la signature électronique pourront
étre proposés par les fournisseurs d’identité (FI) mais ne font pas partie intégrante des e-ID.

L’avant-projet prévoit une répartition des taches entre I'Etat et les acteurs du marché.
L’acceptation de I'e-ID passe par la mise en place de conditions-cadre |égales et organisa-
tionnelles fiables et dépend de la capacité de fonctionnement et du dynamisme du marché.
La Confédération habilitera les Fl satisfaisant aux conditions requises a établir des e-ID re-
connus et a gérer des systéemes e-ID reconnus.

2 Déroulement de la procédure de consultation

Par décision du 19 décembre 2012, le Conseil fédéral a chargé le Département fédéral de
justice et police (DFJP) d’élaborer, en collaboration avec la Chancellerie fédérale (ChF), le
Département fédéral de I'économie, de la formation et de la recherche (DEFR), le Départe-
ment fédéral de I'environnement, des transports, de I'énergie et de la communication (DE-
TEC) et le Département fédéral des finances (DFF), un concept et un projet de loi relatifs a
des moyens d’identification électronique officiels qui puissent étre proposés conjointement
avec la carte d’'identité. La premiére ébauche du concept, présentée dans la note de discus-
sion du 28 février 2014, prévoyait que I'Etat soit le principal fournisseur d’identité et qu'un
e-ID soit remis a tous les Suisses en méme temps que la carte d’identité. Elle a fait 'objet
d’'une consultation auprés des offices et des acteurs du marché en 2014 et 2015.

Compte tenu des avis recus et des expériences faites dans d’autres pays, le concept a été
fondamentalement remanié. Le développement de solutions par I'Etat lui-méme et
I'établissement d’e-ID délivrés par I'Etat engendrent généralement, pour les pouvoirs publics,
des colts informatiques élevés non couverts (par ex. pour le support technique, les sys-
temes de lecture, les logiciels) car ils n’offrent pas la flexibilité requise pour faire face a
I'évolution rapide des besoins et de la technologie. En revanche, le secteur privé développe
déja des moyens d’identification de différents niveaux de garantie (par ex. Apple-ID, Google-
ID, Mobile-ID, OpenlD, SuisselD, SwissPass, etc.). Il est difficile de déterminer quels e-ID
utilisés a I'heure actuelle existeront encore a moyen et a long terme. C’est la raison pour
laquelle le nouveau concept prévoit une répartition des taches entre I'Etat et le secteur privé.

Le 13 janvier 2016, le Conseil fédéral a pris acte du concept pour des systémes d’e-ID,
chargé le DFJP d’élaborer une loi et fixé le cadre de la législation.

La procédure de consultation relative a 'avant-projet concernant la loi fédérale sur les
moyens d’identification électronique reconnus (loi e-ID) s’est tenue

du 22 février au 29 mai 2017. Le Conseil fédéral a invité les cantons, les partis politiques
représentés au sein de 'Assemblée fédérale, les associations faitieres des communes, des
villes et des régions de montagne qui ceuvrent au niveau national, les associations faitiéres
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de I'économie qui ceuvrent au niveau national ainsi que d’autres organisations intéressées a
y prendre part.

3 Avis regus
3.1 Participation

Sur 65 destinataires consultés, 48 ont répondu. Dans I'ensemble, 88 participants ont donné
leur avis, dont 26 cantons, 8 partis politiques et 54 organisations et autres participants.

Quarante participants ont écrit de maniére spontanée. Il s’agit d’'une part d’associations de
I'économie, issues en particulier du domaine de l'informatique et des télécommunications et
des services financiers, et d’associations de la cyberadministration et de la cybersanté, et
d’autre part de particuliers.

Santésuisse a explicitement indiqué n’avoir aucune remarque a faire sur I'avant-projet et
I'Union patronale suisse a renoncé a prendre position.

3.2 Présentation des résultats dans le rapport

Dans le présent rapport, les participants sont classés selon les catégories suivantes : les
cantons ; les partis politiques ; les associations faitieres des communes, des villes et des
régions de montagne et les collectivités locales ; les associations faitieres de I'économie; les
associations du domaine informatique et télécommunications ; les autres associations ; les
entreprises ; les autres milieux intéressés et les particuliers.

La liste en annexe présente les avis recus en fonction de ces catégories (voir annexe 1).

Le présent rapport se limitera a la description des remarques essentielles relatives a 'avant-
projet. Les avis sont publiés dans leur intégralité avec le présent rapport a I'adresse sui-
vante : Accueil OFJ > Etat & Citoyen > Projets législatifs en cours > Loi e-ID.

4 Appréciation générale de I’avant-projet
4.1 Généralités

Tous les participants estiment qu’il est indispensable d’instaurer les e-ID en Suisse et sa-
luent — a I'exception de 'UDC — I'adoption d’une loi a cet effet. La nécessité de mettre en
place un moyen d’identification sécurisé pour les services en ligne le plus rapidement pos-
sible n’est pas contestée. La solution choisie devra impérativement étre compatible au ni-
veau international, en particulier avec les solutions développées par les Etats membres de
'UE.

Aucun participant ne demande I'élaboration d’un e-ID dont I'utilisation se limite a la Suisse ;
la solution développée doit donc s’appuyer sur le réglement eIDAS de 'UE? et ses regle-
ments d’application afin qu’une notification future soit possible.

! Reéglement (UE) n° 910/2014 du Parlement européen et du Conseil du 23 juillet 2014 sur I'identification électronique et les

services de confiance pour les transactions électroniques au sein du marché intérieur et abrogeant la directive 1999/93/CE
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4.2 Remarques relatives au concept et a la répartition des taches entre
I’Etat et les acteurs du marché

Un théme récurrent dans les avis est le role de I'Etat lors de I'établissement des e-ID. Il s’agit
principalement de déterminer s'il appartient & I'Etat ou au secteur privé de gérer le ou les
systéemes électroniques permettant d’établir, de gérer et d’utiliser les e-ID (les systémes e-
ID). Les participants n’apportent pas de réponse d’ensemble claire a cette question. Certains
considéerent que I'établissement des e-ID et I'identification du requérant doivent étre pris en
charge par les FI (par ex. la Poste, un opérateur téléphonique ou une banque) selon une
procédure clairement définie et régulierement contrdlée ; d’autres estiment que cela devrait
relever de la responsabilité d’un service étatique, par exemple le bureau cantonal des pas-
seports.

Vingt-et-un cantons se prononcent en faveur de la répartition prévue par I'avant-projet®. Al et
AR rejettent la répartition des taches proposée et souhaiteraient que I'e-ID soit délivré par
I'Etat, comme pour le passeport et la carte d’identité. TG n’approuve que partiellement
I'avant-projet sur ce point. ZG préférerait que I'e-ID soit établi par I'Etat, mais que le secteur
privé se charge du support technique et de I'aide aux utilisateurs. ZH suggére de mettre en
place une institution tenant lieu de FI et ou seraient représentés la Confédération, les can-
tons et les communes, sous la direction de la Confédération. VD propose que I'e-ID soit éta-
bli par un service fédéral ou par le secteur privé, selon le but dans lequel I'e-ID sera utilisé.
BS se demande si I'établissement des e-ID ne releve tout de méme pas de la souveraineté
de I'Etat.

Les partis politiques sont partagés sur cette question. Pour le PBD, la preuve électronigue et
officielle de I'identité (e-ID officiel) est une tache qui appartient & I'Etat ; I'e-ID ne peut étre
délivré que par I'Etat ou tout au plus par un tiers mandaté par I'Etat. Le PDC approuve le fait
gue la Confédération prévoit des conditions-cadre pour la reconnaissance des e-ID, mais se
demande si la mise & disposition d’e-ID n’est pas plutdt du ressort de I'Etat, particuliérement
en ce qui concerne les services de la cyberadministration qui nécessitent un niveau de ga-
rantie élevé. Le PLR approuve l'orientation générale du concept. Selon lui, le role de I'Etat
n’est pas de gérer les applications mais seulement de définir les conditions-cadre qui per-
mettront a I'économie et aux citoyens de tirer le meilleur parti de la humérisation ; en raison
du développement rapide de la technologie, le secteur privé est plus & méme que I'Etat
d’élaborer et de proposer des systémes e-ID. Le PVL soutient lui aussi le concept de la Con-
fédération et estime que I'écosystéme e-ID doit étre créé par une répartition des taches entre
I'Etat et le secteur privé ; il approuve le modéle d’établissement de I'e-ID par des FI du sec-
teur privé soumis a une procédure de reconnaissance officielle. Pour les Verts, si I'identité
électronique (e-ID) est nécessaire, ce projet va dans la mauvaise direction : octroyer une
identité, un « passeport » digital est une tache qui doit rester dans les mains de la puissance
publique. Le Parti pirate accepte en principe le développement et I'introduction d’'un e-ID afin
de permettre I'identification officielle et électronique des personnes, mais considére que la
preuve de l'identité, qu’elle soit sous forme papier ou électronique, reléve de la responsabili-
té de I'Etat. Le PS rejette 'avant-projet sous sa forme actuelle mais reconnait la nécessité de
Iégiférer. Il demande a la Confédération de proposer un compromis entre le transfert complet
de la responsabilité au secteur privé et le développement d’une solution entierement éta-
tique. Pour le PS, il serait préférable d’élaborer une solution qui accorde plus d’'importance a
I'Etat au cours de la procédure et de la mise au point technique de I'e-ID, sans que le secteur
privé soit exclu ni que son savoir technique et sa capacité d’'innovation soient mis de c6té
pour autant. L’UDC rejette 'avant-projet mais admet que I'Etat renonce & établir les e-ID. Elle

2 AG, BE, BL, BS, FR, GE, GL, GR, JU, LU, NE, NW, OW, SH, SG, SO, SZ, TI, UR, VS, ZH
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trouve justifié que la Confédération s’abstienne d’endosser une telle responsabilité et estime
qu’il revient aux acteurs du marché de déterminer si un systéme sera utilisé et lequel.

Les collectivités locales ont des opinions divergentes. Pfaffikon ZH approuve la répartition
proposée et suggere également de mettre en place une institution tenant lieu de Fl et ou
seraient représentés la Confédération, les cantons et les communes, sous la direction de la
Confédération. L’ACS et une maijorité de 'UVS rejettent la répartition proposée et plaident
pour I'élaboration d’une solution entiérement étatique. L’'UVS demande que la Confédération
revoie I'avant-projet et propose une variante dans laquelle les e-ID sont entierement établis
par I'Etat.

Les associations faitieres de I'économie, c’est-a-dire le CP, Economiesuisse, la FER, 'ASB,
'USAM, SwissHoldings et 'UBCS, se sont déclarées favorables a la répartition des taches
prévue par I'avant-projet.

Quant aux associations du domaine informatique et télécommunications, Digitalswitzerland,
G ICT ZH, la KARTAC, la SFTI, la SPA et SwissICT ont approuvé le concept en ce qui
concerne la répartition des taches entre I'Etat et le secteur privé. LASUT et I'|SSS suggérent
gue la Confédération propose un e-ID officiel en plus de ceux du secteur privé. Pour la SDA
et Swico, la preuve officielle de I'identité électronique est une tache étatique que la Confédé-
ration doit assumer seule. SWITCH propose de renoncer a la solution proposée et suggére
de mettre en place une solution établie par la Confédération ou par un tiers mandaté par la
Confédération.

Au sein des autres associations, la FSA et le VZGV se déclarent favorables a la répartition
proposée. Sile VZGV approuve I'optimisation et la dématérialisation des processus, il favo-
rise toujours explicitement une solution étatique. Les JDS, eGov-Schweiz, ParlDigi et la SKS
considerent que la preuve officielle de I'identité électronique est une tache souveraine ; elle
doit donc étre prise en charge par la Confédération, ou par au plus un tiers mandaté par la
Confédération. Privatim se demande si I'établissement d’'un e-ID ne constitue pas une tache
étatique au méme titre que la délivrance des documents d’identité, auquel cas les services
fédéraux devraient s’en charger.

Coop, la Poste, les CFF, Swisscom, SwissSign SA et UBS approuvent la répartition propo-
sée. Afin d’encourager la diffusion des e-ID, Swisscom et SwissSign SA proposent que la
demande d’établissement d’'un e-ID puisse se faire auprés des bureaux des passeports ou
des offices de migration cantonaux, et pas seulement auprés d’'un Fl. UBS suggére d’utiliser
les processus d’identification déja développés par les banques, les entreprises de télécom-
munications, etc. comme base de I'établissement des e-ID. Pour Coop, il est impératif de
renoncer a un « plus » suisse sous quelgque forme que ce soit.

R. Hauser se prononce entierement en faveur de la répartition proposée. NiuGlarus approuve
la répartition proposée et propose que I'Etat délivre un e-ID officiel en plus de ceux mis a
disposition par les Fl. La Société Numérique et Open Geneva Hackathons considérent que
prouver l'identité d’'une personne et délivrer des documents d’identité sont des taches qui
relévent de la souveraineté de I'Etat et qui ne doivent pas étre cédées au secteur privé. La
BFH, droitsfondamentaux.ch, les JDS et trois particuliers (S. Hausler, B. Lehmann, et

F. Scotoni) critiquent la répartition proposée et considérent que I'établissement des e-ID
constitue une tache étatique.
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5 Autres questions
5.1 Interopérabilité

L’avant-projet prévoit a I'art. 18 que les systemes e-ID doivent étre interopérables, c’est-a-
dire que tous les e-ID peuvent étre utilisés pour tous les services utilisateurs. Cette interopé-
rabilité doit également étre valable sur le plan international de sorte que les systémes e-ID
puissent faire I'objet d’'une notification a la Commission européenne. Les participants a la
procédure de consultation qui se sont exprimeés sur ce point approuvent sur le principe cette
disposition. lls demandent en outre la mise en place d’un service d’intermédiaire, le « broker
d’e-ID ».

VS, GR, BE et SH soulignent I'importance de l'interopérabilité. GR et TI demandent égale-
ment de clarifier le réle de la Fédération suisse d’identités (FSI).

En ce qui concerne les partis politiques, le PDC, le PVL et le PLR mentionnent l'importance
de l'interopérabilité. Pour le PLR, il est impératif que les systemes e-ID des différents four-
nisseurs soient interopérables et que la mise a disposition d’'une interface entre la FSI et les
FI soit garantie. Il demande de compléter 'avant-projet a cet effet.

L’UVS demande d’inclure la FSI dans le projet de loi.

La FER et TUBCS considérent également que I'interopérabilité est une condition indispen-
sable a la diffusion de I'e-ID. Afin de garantir l'interopérabilité, 'ASB souhaiterait la mise en
place d’un intermédiaire entre les différents Fl et entre les FI et les services utilisateurs.

Au sein des associations du domaine informatique et télécommunications, 'ASUT, Digitals-
witzerland, la KARTAC, la SFTI, SWITCH et SwissICT se prononcent explicitement en fa-
veur de l'interopérabilité au niveau national et international. Digitalswitzerland propose de
mettre en place une plateforme de transmission qui permettrait de transférer les attributs
d’identité entre les différents FI.

Coop, la Poste, les CFF, SwissSign SA et UBS estiment nécessaire de légiférer en matiére
d’interopérabilité internationale afin de régler la reconnaissance des moyens d’identification
électronique étrangers. Selon ces entreprises, la loi devrait également régler les indemnisa-
tions entre les Fl. Swisscom propose d’instaurer un intermédiaire qui ferait le lien entre les Fl
et entre les Fl et les services utilisateurs.

NiiGlarus est favorable & I'interopérabilité des e-ID suisses avec les solutions des Etats
membres de 'UE.

5.2 Numéro d’enregistrement de I'e-ID

L’avant-projet part du principe que la pratique actuelle en matiére d’utilisation du n° AVS res-
tera inchangée et introduit de ce fait un numéro d’enregistrement de I'e-ID qui sera utilisable
pour I'e-ID mais aussi pour d’autres applications.

BE, BL, LU, NE, SH, UR, VD, ZH et ZG souhaiteraient que le n°® AVS puisse aussi étre utilisé
pour I'e-ID. AG, BS et VS approuvent la solution choisie et I'introduction d’'un numéro
d’identification neutre.

Le PBD, le PES et le Parti pirate n’approuvent pas l'introduction d’'un numéro
d’enregistrement de I'e-ID et proposent d’utiliser des codes d’authentification non réutili-
sables, différents pour chaque transaction.

Pfaffikon ZH approuve la possibilité prévue dans I'avant-projet d’utiliser le n® AVS.
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Parmi les associations faitieres de I'économie, TUBCS suggére d’attribuer un numéro
d’enregistrement de I'e-ID lors de la délivrance de la carte d’identité ou du passeport.

En ce qui concerne les associations du domaine informatique et télécommunications, la SDA
et Swico se prononcent en faveur de I'utilisation d’'un code d’authentification non réutilisable,
spécifiqgue a chaque transaction. Selon eux, introduire un nouveau numéro personnel central
et permanent serait une erreur. L'ISSS préconise I'introduction d’'un numéro univoque
d’identification qui ne permette pas de retrouver le n° AVS.

Parmi les autres associations, Privatim approuve I'utilisation d’'un identificateur univoque non
parlant et indépendant du numéro AVS. Le VZGV se félicite que I'avant-projet prévoie la
possibilité d’étendre le cercle des personnes habilitées a utiliser le numéro AVS. Pour la
FMH et I'lG eHealth, il est nécessaire de veiller a ce qu’aucune incompatibilité ne survienne
qui puisse empécher l'utilisation de I'e-ID pour les dossiers des patients. Le numéro
d’enregistrement de I'e-ID doit pouvoir étre rattaché au numéro d’identification du patient.
eGov-Schweiz propose qu’un identificateur univoque dans le domaine de la cyberadministra-
tion soit disponible pour les personnes physiques et morales afin d’étendre le champ
d’utilisation de I'e-ID. L’association admet également la possibilité d’utiliser le n® AVS.

UBS estime qu’une personne doit pouvoir disposer de plusieurs e-ID rattachés a des numé-
ros d’enregistrement différents.

Parmi les autres patrticipants, Open Geneva Hackathons et B. Lehmann se déclarent favo-
rables a I'utilisation d’'un identificateur univoque non parlant et indépendant du n® AVS.

5.3 Données d’identification personnelle

Un e-ID reconnu par 'Etat confirme I'existence et 'identité d’une personne physique par le
biais des données d’identification personnelle contenues dans des registres tenus et mis a
jour par I'Etat. Comme seules les données gérées par les systémes d’information de la Con-
fédération (systéme d’information relatif aux documents d’identité [ISA] ; systéme
d’information central sur la migration [SYMIC] ; registre informatisé de I'état civil [Infostar] ;
registre central de la Centrale de compensation de 'AVS [CdC-UPI]) peuvent étre attestées,
la liste a I'art. 7 de I'avant-projet est exhaustive.

AG, BS et GR proposent de réduire le nombre de données d’identification personnelle attes-
tées et rappellent gu’il n’est pas autorisé d’exploiter plus de données personnelles dans le
cadre des applications de la cyberadministration que dans le monde réel ; TG recommande
d’interdire I'attribution de données supplémentaires a I'e-ID.

Le Parti pirate et le PES estiment que les données attribuées a I'e-ID devraient étre les
mémes que celles attribuées aux documents d’identités traditionnels. L’e-ID devrait unique-
ment contenir les données de base, c’est-a-dire le(s) nom(s), les prénoms, la date de nais-
sance et éventuellement la nationalité et le lieu d’origine.

L’ACS souhaiterait que le nombre de données d’identification personnelle attestées soit ré-
duit.

Au sein des associations faitieres de I'économie, '’ASB approuve le fait que d’autres informa-
tions que les données d’identification personnelle attestées par I'Etat puissent étre attribuées
aune-ID.

Quelques associations du domaine informatique et télécommunications proposent des va-
riantes relatives a l'attestation et au traitement des données supplémentaires. L'IG ICT ZH
ne voit aucune raison de fixer et de circonscrire la liste des données d’identification person-
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nelle qui peuvent étre attribuées a un e-ID. Pour la KARTAC, il appartient aux personnes
concernées de déterminer a quel niveau de garantie attribuer chaque donnée d’identification.
A Tinverse, la SPA propose que la loi définisse le niveau de garantie correspondant &
chaque donnée d’identification personnelle attribuée a un e-ID par le service d’identité.
L’ISSS suggeére que 'on précise par voie d’ordonnance quels attributs biométriques et quels
parameétres personnels peuvent étre ajoutés a l'e-ID.

Les autres associations ne sont pas plus unanimes. Alors que les JDS s’opposent a ce que
les données personnelles soient collectées, gardées en réserve et mises a la disposition de
fournisseurs privés, et que Privatim estime que le nombre de données attestées constitue
une communication de données non conforme au principe de proportionnalité, la FMH sou-
haiterait que le numéro d’identification du patient au sens de la loi fédérale du 19 juin 2015
sur le dossier électronique du patient (LDEP, RS 816.1) puisse étre rattaché a I'e-ID. La FCS
propose de donner la possibilité aux titulaires de sauvegarder d’autres données personnelles
sur leur e-ID. Le FSA considére que certains attributs (I'état civil et la nationalité) n’apportent
pas plus de sécurité et conseille de renoncer a les utiliser. Le VZGV estime qu’il n’est pas
pertinent de dresser une liste exhaustive des données d’identification personnelles puisque
d’autres données d’identification pourront étre incluses dans les systémes d’information de la
Confédération a I'avenir. Pour 'ASSH, le titulaire de I'e-ID devrait pouvoir déterminer lui-
méme, lors de l'utilisation de I'e-ID, le nombre de données d’identification personnelle que le
Fl transmettra a un service utilisateur.

En ce qui concerne les entreprises, UBS suggére d’ouvrir la liste qui figure a l'art. 7, al. 2, a
d’autres attributs.

Parmi les autres participants, la BFH propose de permettre aux fournisseurs privés
d’attribuer d’autres données a 'e-ID. La Société numérique souhaiterait quant a elle renon-
cer a l'utilisation d’éléments biométriques pour l'identification. Pour droitsfondamentaux.ch,
'avant-projet va beaucoup trop loin en ce qui concerne les données qui peuvent étre utili-
sées pour un e-ID ; il est incompréhensible qu’autant de données personnelles puissent étre
collectées — pour ainsi dire gardées en réserve — et mises a la disposition de fournisseurs
privés.

6 Remarques relatives aux dispositions
6.1 Section 1 Dispositions générales
6.1.1 Art. 1 Objet et but

Parmi les associations faitieres de I'économie, 'ASB et 'UBCS proposent de mentionner la
large diffusion des e-ID et le respect des normes internationales dans l'article relatif au but.

La KARTAC et la SPA, deux associations du domaine informatique et télécommunications,
suggerent d’intégrer parmi les buts de la loi une large diffusion et utilisation de I'e-ID ainsi
gue la nécessité de garantir l'interopérabilité nationale et internationale.

Les entreprises se prononcent de la maniére suivante : 'UBS propose également d’intégrer
la large diffusion et le respect des normes internationales dans cet article. La Poste se féli-
cite que I'utilisation des e-ID soit considérée comme un objet de la loi. Elle souhaiterait que
l'art. 1 définisse le role de la Confédération en tant qu’autorité de délivrance des moyens
d’identification électronique ; en conséquence, le terme « délivrer » devrait étre employé par
la suite. En outre, l'interopérabilité doit étre garantie au niveau national et international. Pour
Swisscom, la mise en place d’'un systéme e-ID subsidiaire de la Confédération prévue a
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l'art. 13 devrait étre une obligation dés I'entrée en vigueur de la loi, et pas seulement une
possibilité. Si, dans un premier temps, les acteurs du marché ne favorisent pas la diffusion
des e-ID, la Confédération devrait alors s’en charger et proposer un systéme e-ID applicable
tout au moins a la cyberadministration. Ainsi, I'art. 1, al. 2, devrait également garantir la diffu-
sion des e-ID dans la cyberadministration. Les CFF suggerent entre autres que la loi éta-
blisse le réle de la Confédération selon la formulation suivante : « les droits et les devoirs de
la Confédération en tant qu’autorité de délivrance des moyens d’identification électronique et
en tant que responsable du service d’identité et de I'organisme de reconnaissance ».

6.1.2 Art. 2 Définitions

FR estime impératif de définir la notion de titulaire d’'un e-ID. ZH préconise d’ajouter une dé-
finition du service d’identité.

L’ASB recommande de remplacer en allemand le terme « ldentitatsdienstleistung » par

« |dentifikationsdienstleistung » dans l'intégralité de la loi, d’adapter la définition des FI afin
d’y inclure les services fédéraux et de reporter ce changement dans I'ensemble de la loi,
ainsi que de définir les termes « intermédiaire d’e-ID » et « attribut d’identité ». SwissHol-
dings estime particulierement important de n’employer aucun terme qui serait spécifique a la
Suisse et d'utiliser la terminologie de I'eIDAS autant que possible.

L’ISSS propose d’ajouter d’autres termes a la liste des définitions et de remplacer « blo-
cage » par « suspension » dans l'intégralité de la loi ainsi que « service utilisateur » par
« partie utilisatrice » (termes de 'eIDAS). La KARTAC suggere de définir la notion

d’« attribut ».

La FMH fait observer que le traitement sdr et efficace des patients n'implique pas les mémes
besoins que les transactions électroniques sdres. Elle estime problématique de restreindre
I'obtention des e-ID en Suisse aux personnes physiques. Par exemple, un patient devrait
pouvoir controler s’il est rattaché au bon dossier du patient. Pour la FMH, il est tout aussi
important de garantir 'authentification des services en ligne que celle des professionnels de
la santé qui doivent accéder au dossier électronique du patient. En outre, elle demande que
soit précisée la nature juridique des moyens d’identification électroniques reconnus (docu-
ment officiel, certificat ou autre) dans les définitions.

UBS propose d’ajouter les termes « attribut » et « intermédiaire » dans les définitions. La
Poste et les CFF demandent d’ajouter une définition du « service d’identité » et suggérent
guelques compléments aux définitions.

D. Muster estime que les définitions sont incomplétes et se demande pourquoi I'obtention
des e-ID est limitée aux personnes physiques. Il recommande de permettre I'établissement
d’'un e-ID pour les personnes morales et les services en ligne afin de garantir une identifica-
tion sécurisée. B. Oldani serait favorable a la possibilité d’établir un e-ID pour des personnes
morales et souhaiterait remplacer le terme « Person » par « Personeneinheit (juristische
oder natiirliche Person) ».

6.2 Section 2 Etablissement d’un e-ID
6.2.1 Art. 3 Conditions personnelles

AG demande que I'on adapte la formulation de l'art. 3, al. 1, let. b, de fagon a ce que les e-ID
puissent étre délivrés aux étrangers titulaires d’un titre de séjour biométrique valable au mo-
ment de I'établissement de I'e-ID. BE suggere une modification des conditions personnelles
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afin qu’un e-ID puisse également étre établi pour les personnes qui ne sont pas encore titu-
laires d’un document d’identité suisse mais qui remplissent toutes les conditions pour son
obtention. BL estime que la formulation potestative constitue une violation du principe
d’éqalité juridique. Il recommande en outre d’ajouter une disposition relative a l'utilisation de
I'e-ID par des personnes privées de I'exercice des droits civils. GE remarque qu’il convien-
drait de prévoir des procédures d’identification propres aux cantons, notamment pour une
reconnaissance forte du personnel administratif et policier. ZG souhaiterait que la loi prévoie
une solution pour l'identification électronique des organes d’une personne morale. ZH préco-
nise de limiter la liberté contractuelle des Fl de maniere raisonnable, afin que toute personne
qui souhaite bénéficier de prestations de I'Etat auxquelles il est uniquement possible
d’accéder avec un e-ID ne puisse en étre exclue arbitrairement.

Selon 'UDC, ce n’est pas au Conseil fédéral mais au législateur de déterminer quels titres
de séjour permettent d’obtenir un e-ID.

Economiesuisse et SwissHoldings font observer que tous les habitants de la Suisse de-
vraient pouvoir obtenir et utiliser un e-ID, sans discrimination. Ainsi, ils s’opposent a ce que
I'obtention des e-ID soit limitée a certains citoyens, a ce que les colts soient élevés pour
I'utilisateur ou a ce que l'utilisation de I'e-ID soit trop complexe.

L’ISSS suggere d’élargir le cercle des personnes habilitées a obtenir un e-ID pour inclure les
personnes disposant d’un n® AVS, les étrangers sans titre de séjour, les entreprises dispo-
sant d’'un n° IDE et les personnes morales ayant leur siége a I'étranger. La SPA demande
l'introduction d’une obligation contractuelle conséquente pour les FI.

La FMH exige que l'identité électronique des patients puisse étre rattachée au numéro
d’identification des patients au sens de la LDEP et demande la création d’'un e-ID pour les
personnes qui n’ont ni la nationalité suisse ni un titre de séjour, de maniére analogue a ce
gui se fait dans le domaine de la santé, afin de répondre aux besoins des applications de la
cybersanté. La CEC et I'Association suisse des officiers de I'état civil demandent une modifi-
cation des conditions d’obtention afin de permettre aux étrangers de disposer d’'un e-ID. La
FSA propose d’employer le verbe « diirfen » au lieu de « kénnen », étant donné que la loi ne
prévoit pas d’obligation contractuelle pour le Fl et que l'art. 3, al. 1, let. a et b, définit les
groupes de personnes pour lesquelles le Fl a le droit d’établir un e-ID. L’association e-Gov-
Schweiz recommande de mettre en place un e-ID pour les personnes morales sur la méme
base légale.

UBS propose d’ajouter le déblocage a la norme de délégation de l'art. 3, al. 3. La Poste pré-
sente des arguments pour et contre l'introduction d’une obligation contractuelle. A cet égard,
la Poste et les CFF proposent que les pouvoirs publics indemnisent les Fl pour les codts
gu’une telle obligation engendrerait. Les CFF souhaiteraient que le cercle des personnes
habilitées a obtenir un e-ID soit le plus large possible. lls voudraient délivrer des e-ID aux
propriétaires étrangers d'immeubles en Suisse qui utilisent une identité électronique pour
remplir leur déclaration d’imp6éts, ou aux touristes qui aimeraient utiliser une identité électro-
nique dans le domaine de la cybersanté ou a des fins touristiques.

Inclusion Handicap observe que le fait de ne pas disposer des moyens techniques néces-
saires pour établir une communication avec une personne handicapée ou le fait de ne pas
disposer d’'un accés au batiment adapté pour procéder a 'entretien personnel avec une per-
sonne handicapée ne constituent pas des raisons valables de refuser I'établissement d’'un
e-ID et la conclusion du contrat qui y est liée a une personne handicapée. En outre, Inclusion
Handicap exige que le fait de demander un e-ID doive étre accessible & chacun pour tous les
niveaux de garantie. D. Muster estimerait opportun d’obliger les Fl a établir un e-ID dans
certains cas. En conséquence, il propose de prévoir une obligation contractuelle avec des
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exceptions définies par la loi ; il suggéere également que I'on regle la reconnaissance des e-
ID étrangers. B. Oldani suggére d’étendre I'établissement des e-ID aux personnes morales.

6.2.2 Art. 4 Reconnaissance des FlI

BL constate que I'avant-projet ne mentionne pas le rapport de sécurité que le Fl doit rédiger
et demande a cet effet que 'on compléte l'art. 4, al. 2. FR estime que le renouvellement de la
reconnaissance apres trois ans alourdit considérablement la démarche, tant pour
'administration fédérale que pour les Fl ; a ses yeux, le processus de renouvellement doit
étre aussi simple et économique que possible. GE souhaiterait que soit fixée dans la loi ou
par voie d’ordonnance la possibilité pour les cantons de devenir FI. SH se demande s’il ne
faudrait pas ajouter un critere relatif aux personnes morales dominées par des investisseurs
étrangers. TG recommande de préciser I'art. 4, al. 2, let. f, en ajoutant « uniguement en
Suisse ».

Le PVL approuve le fait que les FI doivent conserver et traiter les données des systemes e-
ID en Suisse et conformément au droit suisse, mais doute que ce critére puisse étre mis en
pratique. Pour 'UDC, les FI doivent non seulement avoir leur siége social en Suisse, mais
également étre contr6lés en majorité par des ressortissants suisses.

La FER et SwissHoldings considéerent que la restriction aux FI dont le siége social est en
Suisse constitue un obstacle pour la notification future des systéemes e-ID suisses a 'UE.
L’ASB observe que si les services fédéraux peuvent étre reconnus en tant que Fl, ils ne sont
pas soumis a la condition énoncée a l'art. 4, al. 2, let. b. L’association propose donc un nou-
vel al. 3.

L’ISSS propose des modifications, fait des remarques et demande des précisions sur
I'application de cette disposition. En cas de cessation de 'activité d’'un FI, la KARTAC et la
SPA suggerent que les e-ID établis par ce Fl puissent continuer a étre utilisés sans interrup-
tion pour les transactions ou les applications de la cyberadministration ou qu’un nouvel e-ID
soit immédiatement établi. lls proposent également de permettre la conservation des don-
nées hors de la Suisse si la sécurité et la protection des données sont garanties conformé-
ment au droit suisse. lls demandent que les procédures de reconnaissance équivalentes qui
ont déja été effectuées en vertu d’'une autre base légale puissent étre considérées comme
suffisantes.

La FMH estime que les serveurs sur lesquels les données sont enregistrées devraient éga-
lement appartenir a des ressortissants européens et pas a des entreprises américaines. La
FSA recommande de ne pas mentionner les « siretés financieres équivalentes » a I'al. 2,
let. g, et a l'al. 4, let b. Une telle formulation n’aurait de sens que si les autorités pouvaient
contrbler régulierement la présence de ces moyens financiers et que ceux-ci soient sous-
traits a la mainmise de tiers.

Pour UBS, I'obligation de conserver les données en Suisse conformément au droit suisse est
une condition obsoléte. Elle demande que I'on octroie plus de flexibilité aux Fl s’ils peuvent
garantir que les conditions de sécurité correspondantes sont respectées. En outre, les ser-
vices utilisateurs basés en dehors de la Suisse devraient étre autorisés, ce qui rendra les
échanges avec I'étranger inévitables dans une certaine mesure. C’est le seul moyen de ga-
rantir I'interopérabilité internationale des systémes. La loi devrait donc uniquement établir
gue le niveau de sécurité et de protection des données prévu par le droit suisse doit étre
respecté. Les CFF et UBS proposent que les procédures de reconnaissance des fournis-
seurs d’autres prestations reconnues, comme par exemple les signatures électroniques et
les plateformes de messagerie sécurisée, soient également valables pour d’autres domaines
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si les procédures sont équivalentes dans une certaine mesure. La Poste affirme que les
conditions de la reconnaissance des Fl, des fournisseurs de services de certification recon-
nus (loi sur la signature électronique, SCSE, RS 943.03), des plateformes de messagerie
sécurisée reconnues (ordonnance sur la reconnaissance des plateformes de messagerie,
RS 272.11) et des communautés certifiées (LDEP) divergent. Or, les similitudes qui existent
entre les prestations mentionnées justifieraient une harmonisation des conditions formelles
et matérielles de la reconnaissance. La Poste et les CFF demandent des précisions en ce
qui concerne les conséquences de I'obligation de renouveler la reconnaissance, en particu-
lier en cas de non-reconduction de celle-ci.

Inclusion Handicap souhaiterait ajouter une condition : les FI reconnus doivent garantir que
les personnes handicapées ne subiront pas d’inégalités lorsqu’elles demandent un e-ID.

B. Oldani suggére de renoncer a exiger des Fl qu’ils aient une assurance responsabilité ci-
vile suffisante. D. Muster propose que la liste établie a I'art. 4, al. 4, soit exhaustive et re-
commande de supprimer le terme « notamment ». B. Oldani suppose que I'avant-projet a été
congu par des juristes n’ayant aucune compréhension de l'informatique et propose de re-
noncer a la norme de délégation inscrite a I'al. 4 et ainsi a I'édiction de dispositions tech-
niques. Pour lui, les probléemes éventuels doivent étre résolus par des innovations tech-
niques et non par des dispositions.

6.2.3 Art. 5 Niveau de garantie

FR et ZH approuvent la mise en place de trois niveaux de garantie différents. TG voudrait
pouvoir établir un e-ID pour chaque niveau de garantie ; I'établissement d’'un seul e-ID d’un
niveau de garantie élevé, qui, selon I'art. 5, al. 3, AP, pourrait étre utilisé pour des niveaux de
garantie inférieurs, n’est pas souhaitable. NW émet des réserves sur les niveaux de garan-
tie : les utilisateurs pourraient avoir des difficultés a déterminer le niveau de sécurité qui cor-
respond aux niveaux de garantie faible, substantiel et élevé. GR remarque qu’il serait fort
avantageux pour le vote électronigue que les supports des systemes e-ID reconnus remplis-
sent les conditions nécessaires a la vérifiabilité et la dématérialisation du vote électronique. Il
faudrait ainsi contréler que le niveau de garantie élevé couvre également les exigences du
vote électronique.

L’ASB et 'UBCS recommandent de fixer par voie d’ordonnance les dispositions d’exécution
relatives aux exigences minimales pour chaque niveau de garantie (faible, substantiel et éle-
vé) de maniére rigoureuse, suivant des principes clairs, afin de tenir compte du dynamisme
de ce domaine.

L’'ISSS propose différentes formulations, fait des remarques et demande des précisions sur
'application de cette disposition. Elle signale en particulier que les exigences relatives a
l'identification et a I'authentification du titulaire de I'e-ID devraient étre identiques a celles
prévues par la SCSE. La KARTAC et la SPA proposent que I'e-ID satisfasse aux exigences
de la législation sur le blanchiment d’argent et des obligations en vigueur et qu’une identifica-
tion déja effectuée en vertu de la législation sur le blanchiment d’argent soit considérée
comme équivalente. Elles recommandent d’autoriser I'attribution libre d’attributs supplémen-
taires a I'e-ID pour tous les niveaux de garantie ; I'art. 5 devrait étre modifié en conséquence.
Elles suggérent également de compléter I'art. 5, al. 4 (« Le Conseil fédéral régle [...] en par-
ticulier les exigences minimales et indispensables [...] ») afin de garantir que la procédure
d’établissement permette une identification et une authentification slres, mais qu’elle soit
également appropriée et conforme au principe de proportionnalité. Selon Digitalswitzerland,
la large diffusion de cette solution en Suisse dépend principalement de la confiance de la
population envers 'e-ID et de son utilisation simple, flexible et @conomique. En conseé-
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quence, l'attribution des données suivant les niveaux de garantie prend une importance cru-
ciale.

La FMH remarque que la possibilité d’identifier le patient selon plusieurs niveaux de garantie
répond au besoin de procéder a différents traitements médicaux dans le domaine de la san-

té ; l'utilisation de différents niveaux de garantie est également adaptée a I'authentification du
patient dans le domaine de la cybersanté.

UBS propose de compléter I'art. 5, al. 4 (« Le Conseil fédéral régle [...] en particulier les exi-
gences minimales adaptées [...] »), afin que I'identification et I'authentification s’effectuent de
maniére slre mais également appropriée. La Poste estimerait judicieux de mentionner le
réglement elDAS a l'art. 5, al. 1. Elle considére que I'art. 5, al. 2, n’apporte rien de plus au
projet et demande qu’il soit supprimé. Pour Swisscom, la loi devrait permettre aux Fl de re-
courir a des procédures d’identification qui garantissent le méme niveau de sécurité qu’un
entretien personnel. De plus, il accorde une grande importance a ce qu’une personne qui a
déja été identifiée selon une procédure qui parait équivalente ne doive pas répéter
'opération. Les CFF estiment que I'al. 2 ne présente pas grand intérét et demandent sa sup-
pression.

D. Muster estime que le soin apporté a l'identification et I'enregistrement correct des don-
nées personnelles pour un e-ID ne devraient pas dépendre des niveaux de garantie.

R. Hauser souligne I'importance des dispositions d’exécution ; il plaide en particulier pour
gue le niveau de garantie élevé puisse étre mis en pratique selon une variante technique
consistant en l'utilisation de clés privées (ou de leurs équivalents) a proximité physique de
I'utilisateur. B. Oldani suggére de supprimer la totalité de l'article car il ne voit aucune raison
valable de prévoir des niveaux de garantie différents. Selon lui, un document d’identité est
soit valide, soit invalide ; il ne peut étre partiellement valide.

6.2.4 Art. 6 Procédure d’établissement

FR souligne que l'utilisation de I'e-ID dans le cadre de I'activité étatique ne peut pas concer-
ner plus de données personnelles que dans le monde réel et que ces données doivent jouir
d’'une sécurité adaptée. Il estime que I'absence de signature numérique qualifiée ou recon-
nue limite fortement I'expansion des prestations de cyberadministration. GE remarque que le
processus d’établissement fédéral de I'e-ID, tel que proposé par I'avant-projet, omet une pra-
tique reconnue a Genéve dans le cadre de I'AeL, a savoir I'identification par courrier postal
recommandé. SZ considére que dans le contexte technologique actuel, seul le contrble des
habitants est compétent pour réaliser un entretien personnel avec le requérant. ZG suggére
de faire correspondre la liste des plateformes reconnues de messagerie sécurisée tenue par
le DFJP avec la liste tenue par le service d’identité.

L’ACS requiert que I'entretien personnel soit mentionné dans la loi en tant que condition in-
dispensable pour I'identification du requérant. L’association souhaiterait savoir si le futur titu-
laire d’'un e-ID peut également limiter le nombre de données transmises par le service
d’identité au Fl ou le nombre de données obtenues par le Fl lors de I'établissement de I'e-ID.
Elle estime impératif que la loi garantisse la liberté de choix de chacun et que les conditions
d’obtention d’un e-ID soient en accord avec l'intérét de la population. Ainsi, aucun Fl ne peut
avoir une position de monopole et aucun accord ne peut avoir lieu entre les FI.

Economiesuisse fait observer que tous les habitants de la Suisse devraient pouvoir obtenir et
utiliser un e-ID, sans discrimination. Ainsi, la fédération s’oppose a ce que I'obtention des

e ID soit limitée a certains citoyens, a ce que les colts soient élevés pour I'utilisateur ou a ce
que l'utilisation de I'e-ID soit trop complexe.
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L'ISSS et la KARTAC proposent de mentionner dans la loi qu’'une personne peut disposer de
plusieurs e-ID (sous des pseudonymes différents) et que I'e-ID peut étre rattaché aux télé-
phones portables habituellement utilisés en Suisse. La KARTAC et la SPA souhaiteraient
gue la procédure a suivre pour I'identification du requérant soit établie de fagon explicite
dans la loi. Elles aimeraient en particulier que I'entretien personnel y soit mentionné. L'ISSS
et la KARTAC proposent que les Fl reconnus puissent déléguer l'identification d’'un requérant
a un tiers (bureau d’enregistrement) ; les Fl devraient alors répondre de I'exécution correcte
de cette tache par ce demier. Digitalswitzerland affirme que la procédure d’identification au-
pres des FI devrait étre établie dans la loi et souhaiterait que les Fl puissent avoir recours a
des procédés qui offrent un niveau de sécurité équivalent a I'entretien personnel, par
exemple l'identification par vidéo. En outre, Digitalswitzerland estime important que le requé-
rant ne doive pas procéder a une deuxiéme identification s’il a déja fait I'objet d’'une procé-
dure considérée comme équivalente. L’'ISSS propose de permettre aux personnes morales
d’obtenir un e-ID et décrit une procédure correspondante. L'IG ICT ZH demande que la loi
mentionne le but de la consignation de la transmission des données. La SPA plaide pour
inscrire dans la loi qu’'une personne peut obtenir plusieurs e-ID auprés d’'un ou de plusieurs
Fl et que les moyens d’identification peuvent étre gérés de maniére centralisée.

Le VZGV demande que la loi indique le but de la consignation de la transmission des don-
nées. Pour la FMH, il est nécessaire de préciser le lien entre la LDEP et la vérification de
l'identité du requérant lors du renouvellement des e-ID. L’IG eHealth serait favorable a ce
gue les bureaux des passeports et les offices de migration cantonaux encouragent
I'établissement des e-ID. La FSA recommande de concevoir la procédure technique de ma-
niére a ce que le service d’identité ne doive pas requérir le consentement du requérant. Se-
lon le VZGV, procéder a un entretien personnel devrait étre obligatoire et systématique ; elle
estime qu’avec les moyens actuels, les personnes disposant des connaissances techniques
nécessaires peuvent relativement aisément falsifier une identification purement virtuelle. La
loi devrait également impérativement permettre au titulaire de limiter le nombre de données
attribuées a I'e-ID selon le niveau de garantie demandé.

UBS propose de mentionner dans la loi qu'une personne peut disposer de plusieurs e-ID.
L’entreprise recommande de définir explicitement la procédure d’identification du requérant
et en particulier de mentionner I'entretien personnel et I'identification par vidéo. D’apres elle,
il faudrait également établir dans la loi que les personnes qui ont déja été identifiées selon
une procédure suffisante pour I'obtention d’'un e-ID ne doivent pas répéter le processus. La
Poste et les CFF sont d’avis que la loi ne doit pas définir les étapes de la procédure
d’établissement mais plutot préciser quelles sont les conditions essentielles de cette procé-
dure. La Poste souhaiterait qu’une autorité établisse des e-ID, en paralléle aux Fl, et propose
de modifier I'art. 6 a cet effet. Afin de faciliter 'accés aux e-ID, les CFF suggérent de tirer
parti des procédures officielles déja appliquées par les autorités, I'identité du requérant étant
en effet vérifiée lors de I'entretien visant a délivrer les documents d’identité traditionnels. Si le
Iégislateur décide de ne pas prendre cette proposition en compte, il devra prévoir un méca-
nisme de compensation financiére entre les Fl : ceux qui procédent a une identification peu
onéreuse devraient indemniser les Fl qui ont assumé les codts liés a I'identification.

La BFH propose d’établir I'e-ID selon la méme procédure que celle prévue pour
I'établissement et la remise des documents d’identité (carte d’identité et passeport). D. Mus-
ter suggére d’intégrer 'art. 6 (procédure d’établissement) a l'art. 3 (conditions personnelles).
Pour B. Oldani, I'art. 6 devrait étre modifié afin de permettre aux personnes morales de bé-
néficier d’'un e-ID. F. Scotoni estime que la procédure prévue n’est adaptée pour aucune des
parties concernées.
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6.2.5 Art. 7 Données d’identification personnelle

AG et BE suggerent de remplacer les termes « nom d’état civil » et « prénoms » par « nom
selon le registre électronique de I'état civil (Infostar) » et « prénoms selon Infostar » dans
lart. 7, al. 1, let. b et ¢ ; ils proposent également de modifier I'art. 7, al. 2, pour que le service
d’identité ait 'obligation d’attribuer les données mentionnées suivant le niveau de garantie.
BL estime que la possibilité d’attribuer d’autres données d’identification personnelle aux e-ID
risque de favoriser leur fragmentation et de desservir l'interopérabilité des systémes. BS pré-
conise de réduire le nombre de données personnelles attribuées a un e-ID ou tout au moins
de limiter l'utilisation et la communication de ces données. FR souligne l'importance de la
protection des données. SO recommande d’inclure le domicile ou I'adresse de résidence
dans la liste des éléments constitutifs de I'identité électronique et d’ajouter les registres des
habitants cantonaux a la liste de I'art. 20, al. 2. GL suggere de clarifier quelles données per-
sonnelles sont attribuées a I'e-ID pour quel niveau de garantie. TG souhaiterait remplacer le
lieu de naissance par le lieu d’origine et interdire explicitement I'attribution d’autres données
a l'e-ID. SZ estime indispensable que la police puisse avoir accés a certains attributs de I'e-
ID ; a ce titre, la police doit étre incluse le plus rapidement possible dans les discussions a ce
sujet.

Les Verts constatent que I'art. 7, al. 2 et 4, décrit un catalogue relativement important de
données qui peuvent étre utilisées (et de données sensibles, telles que les données biomé-
triques) mais sans préciser toutefois a quelles fins et dans quel cadre ces données pourront
étre utilisées. C’est pourquoi ils soutiennent un systéme qui ne se base pas sur un « super-
registre », mais sur un systéme d’accés différencié aux différents registres sous contréle du
citoyen.

Pour 'ACS, il est indispensable que le titulaire de I'e-ID ait la possibilité de limiter le nombre
de données d’identification personnelle que les Fl transmettent aux services utilisateurs. Elle
estime donc extrémement problématique que des données supplémentaires comme
'adresse, le numéro de téléphone ou le courriel puissent étre attribuées a I'e-ID sans le con-
sentement du titulaire ou sans qu’il en ait conscience, puis transmises a des tiers. Souvent,
les personnes qui demandent au registre des habitants par exemple de bloquer la communi-
cation de leur adresse ou d’autres données a des particuliers craignent pour leur vie ou leur
intégrité corporelle.

L’'UBCS suggeére d’ajouter la proposition suivante a l'art. 7, al. 4, AP : « [...], en particulier
une adresse, un numéro de téléphone ou un numéro de client ». Pour le méme alinéa, 'ASB
propose d’obliger le Fl a requérir le consentement du titulaire.

L’ISSS suggére de mentionner le lieu d’origine pour les ressortissants suisses et la nationali-
té pour les étrangers ; la KARTAC et la SPA souhaiteraient ajouter le lieu d’origine a la liste
des données qui peuvent étre attribuées a un e-ID. L'ISSS propose également de compléter
la liste avec la mention d’« autres attributs biométriques » ou de « paramétres personnels
additionnels » afin d’anticiper sur I'évolution de la numérisation. La KARTAC et la SPA pro-
posent d’établir de maniére contraignante dans la loi quelles données d’identification per-
sonnelle le service d’identité attribue a un e-ID pour chaque niveau de garantie. L’IG ICT ZH
n’estime pas nécessaire de limiter le nombre de données d’identification personnelle. Pour
SWITCH, les services utilisateurs devraient pouvoir utiliser gratuitement, et avec le moins de
formalités possible, les attributs de base qui leur sont transmis avec le consentement du titu-
laire de I'e-ID.
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La CEC et I'Association suisse des officiers de I'état civil préconisent de remplacer les
termes « nom d’état civil » et « prénoms » par « nom selon le registre électronique de I'état
civil (Infostar) » et « prénoms selon Infostar » dans l'art. 7, al. 1, let. b et c. Pour Privatim, le
fait que la liste ne soit pas exhaustive et que les Fl puissent attribuer d’autres données per-
sonnelles a I'e-ID n’est pas compatible avec le principe de proportionnalité du droit de la pro-
tection des données, puisque des données pourraient étre collectées, gardées en réserve et
associées entre elles. Le VZGV estime qu’il n’est pas pertinent d’établir une liste définitive
des données d’identification personnelle puisque bien d’autres données d’identification pour-
ront étre ajoutées aux systémes d’information de la Confédération a I'avenir ; délimiter ou
lister de maniére exhaustive les données qui peuvent étre utilisées n’est pas nécessaire.
Pour la FSA, ni I'état civil, ni la nationalité ou le statut de séjour ne garantissent un meilleur
niveau de sécurité ; il faudrait donc renoncer a utiliser ces données. Elle souhaiterait en
outre compléter I'al. 3 avec une norme de délégation de compétence au Conseil fédéral,
dans la mesure ou la disposition actuelle n’impose aucune restriction. L’ASSH approuve le
fait que le titulaire de I'e-ID puisse limiter les données que le FI transmet aux services utilisa-
teur lors de I'utilisation de I'e-ID. Elle propose que le titulaire puisse également avoir une in-
fluence sur les données additionnelles, notamment pour limiter leur nombre.

UBS plaide pour que la liste a I'art. 7, al. 2, puisse étre étendue a d’autres données
d’identification personnelle en ajoutant la locution « en particulier » ; I'entreprise souhaiterait
désigner les « autres données » au sens de I'al. 4 par le terme « attribut » et donner la pos-
sibilité aux Fl d’attribuer ces données aux différents niveaux de garantie. La Poste et les CFF
suggeérent d’inclure le lieu d’origine dans la liste.

Si la BFH s’oppose a I'établissement des e-ID par le secteur privé puisqu’elle considére que
cette tache reléve de I'Etat, elle approuve nettement I'exploitation des fonctionnalités et des
données de I'e-ID par le secteur privé. Afin que celui-ci puisse inclure des attributs supplé-
mentaires dans les e-ID et ainsi améliorer et étendre leur utilisation, la loi doit autoriser les Fl
a attribuer d’autres données a I'e-ID. D’aprés B. Lehmann, les éléments biométriques,
comme la photographie, que les Fl attribuent aux e ID de niveaux de garantie substantiel ou
élevé permettent certainement de mieux protéger les titulaires contre la substitution, la falsi-
fication ou la copie de leur e-ID. Toutefois, la saisie de ces données biométriques constitue
une violation du principe de protection de la sphére privée et porte atteinte au droit du titu-
laire de I'e-ID de disposer librement des informations qui le concerne. B. Oldani suggére de
ne mettre a disposition que des e-ID d'un niveau de garantie élevé et recommande d’ajouter
le « nom du registre du commerce », la « date de la fondation », le « numéro d’entreprise »
et le « lieu de la fondation » comme attributs des personnes morales.

6.2.6 Art. 8 Mise a jour des données d’identification personnelle

BE suggéere de modifier I'art. 8, al. 1, afin que le service d’identité informe immédiatement et
le FI gratuitement (ou contre un faible émolument forfaitaire) de toute modification des don-
nées d’identification personnelle. BS demande de réglementer I'expiration, le renouvellement
ou linvalidité ainsi que le blocage et la révocation d’'un e-ID. GL et ZH considérent que la
mise a jour trimestrielle d’'un e-ID de niveau de garantie substantiel n’est pas suffisante ; ZH
souhaiterait accorder au Conseil fédéral la compétence d’augmenter la fréquence des mises
a jour. ZG exige de garantir dans la loi que les FI soient informés des déces le plus rapide-
ment possible afin qu’ils puissent immédiatement bloquer les e-ID d’'un niveau de garantie
élevé concernés.
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Pour 'ACS, cet article doit également garantir qu’un FI reconnu peut uniquement obtenir et
actualiser les données nécessaires pour le niveau de garantie de I'e-ID concerné et pour
lesquelles le titulaire a donné son consentement.

D’aprés 'UBCS, si le service d’identité bloque un numéro d’enregistrement de I'e-ID, il doit
immédiatement en informer le Fl concerné ; la loi doit explicitement établir la responsabilité
du service d’'identité a cet égard. L’ASB préconise de préciser que le blocage de 'e-ID ne
constitue qu’'une désactivation des données, lesquelles doivent a ce titre étre conservées
pendant dix ans. L’association recommande d’opter pour une procédure analogue a celle
appliquée avec succes aux cartes bancaires.

L’ISSS propose des formulations relatives a I'établissement de I'e-ID pour des personnes
morales.

La FMH reléve que I'avant-projet n’évoque pas les « qualifications professionnelles » men-
tionnées a I'art. 7 SCSE pour les certificats réglementés. Pourtant, les documents d’identité
électroniques selon la loi e-ID ne pourront étre utilisés pour les applications de la cybersanté
que si les procédures d’établissement et de révocation incluent 'organisme qui confirme les
gualifications professionnelles. Privatim souhaiterait que la loi réglemente I'expiration, le re-
nouvellement, l'invalidité, le blocage et la révocation des e-ID.

UBS souhaiterait établir dans la loi que les FI peuvent bloguer un e-ID sans que leur respon-
sabilité ne soit engagée s’ils soupconnent que les conditions de son utilisation ne sont plus
remplies. La Poste, les CFF et SwissSign SA estiment que 'actualisation réguliére de don-
nées qui varient rarement n’est pas nécessaire et plaident pour une mise a jour qui dépende
de l'utilisation concrete de I'e-ID. Swisscom souhaiterait que la loi précise les obligations des
FI quant au blocage et a la révocation des e-ID. Les CFF s’opposent a la mise a jour pério-
dique des données d’identification personnelle prévue par 'avant-projet ; en effet, l'art. 8
implique que les Fl peuvent utiliser des données datant d’un an selon les cas. La loi devrait
plutét prévoir que les Fl ne contrélent la validité des données auprés du service d’identité
gu’au moment de ['utilisation de I'e-ID.

Selon B. Oldani, exiger des FI qu’ils endossent la responsabilité du blocage et de la révoca-
tion des e-ID n’est pas raisonnable. Il propose de centraliser les données de fagon analogue
au registre central des habitants.

6.2.7 Art. 9 Utilisation systématique du numéro AVS pour I’échange de don-
nees

BS demande que I'on examine la question de l'utilisation du n° AVS, qu'il serait éventuelle-
ment possible de remplacer par un identifiant spécifique au domaine. BS et SH recomman-
dent de renoncer a créer un identifiant univoque supplémentaire tel que le numéro
d’enregistrement de I'e-ID et d’utiliser le n°® AVS. LU serait favorable a un numéro personnel
unique, accessible a tous les services pour 'accomplissement de leurs taches légales et
permettant de traiter efficacement les données et les échanges de données. NE déplore que
l'utilisation et la gestion du n® AVS ne soient pas clairement définies. UR demande que l'on
libéralise autant que possible 'emploi du n® AVS des particuliers. VD soutient la proposition
visant a utiliser le NAVS 13 comme identificateur de personnes, méme si cette solution sus-
cite les réticences des préposeés a la protection des données personnelles. ZG — qui en use
déja ainsi dans le cadre de son logiciel d’identification cantonal — approuve I'idée que le nou-
veau numéro d’assurance sociale, qui ne permet pas de déduire des informations sur son
titulaire, soit utilisé pour les demandes, puis comme attribut par le service d’identité. ZH ap-
prouve la possibilité d’utiliser le n°® AVS.
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Pfaffikon ZH y est aussi expressément favorable et le juge indispensable au bon fonction-
nement du systéme.

L’'IG ICT ZH approuve I'extension du cercle des personnes habilitées a utiliser le n° AVS. La
SDA reléve que les numéros de structuration générés par le systéme ne doivent pas étre
communiqués : 'avant-projet va pour elle dans la mauvaise direction avec son « numéro
d’enregistrement de I'e-ID ». Selon elle, s’il faut vraiment un nouveau registre, il devrait fonc-
tionner sur la base d’'un numéro attribué pour chaque nouvelle inscription faite avec un n°
AVS. Pour la CSI, il est essentiel que le service d’'identité puisse utiliser le n° AVS systémati-
qguement dans le but prévu par I'avant-projet.

La FSA juge le n® AVS nécessaire a une attribution univoque de I'e-ID. Le VZGV approuve
I'extension du cercle des personnes habilitées a utiliser le n° AVS. eGov-Schweiz propose
de compléter I'e-ID par un identifiant cyberadministratif univoque pour toutes les personnes
physiques et morales, 'emploi du n° AVS étant aussi possible. Selon cette association, il faut
renoncer autant que possible a créer de nouveaux registres.

La Poste et les CFF suggérent de veiller a éviter des incompatibilités qui empécheraient
d’utiliser I'e-ID pour les dossiers des patients.

Privatim, au contraire, s’oppose a l'idée de faire de facto du n° AVS, par quelques disposi-
tions de loi, un numéro d’identité administratif d'usage général. Selon cet organisme,
I'utilisation d’un identifiant unique pour tous les domaines accroit les risques de violation des
droits de la personnalité, et il faut s’abstenir de laisser a de nombreuses autorités et a des
particuliers 'usage du n° AVS dans le domaine de I'e-ID. B. Lehmann éléve aussi de sé-
rieuses objections relevant de la protection des données contre I'utilisation sans change-
ments du n® AVS comme élément de l'identification des personnes ; il demande la création
d’'un numéro personnel permettant de désigner sans équivoque le titulaire de I'e-ID mais non
de tirer des conclusions sur son identité.

6.2.8 Art. 10 Traitement et transmission des données

BL reléve que la nécessité d’autoriser la communication des données ne doit pas empécher
les services de confiance de se rendre compte que les personnes sous curatelle ont
I'exercice restreint des droits civils, parce qu’elles n'ont pas consenti a ce que cette informa-
tion soit transmise. FR exige une interdiction stricte de I'utilisation des données a d'autres
fins. JU et VS ne souhaitent pas non plus de communication des données du niveau de ga-
rantie faible sans consentement exprés du titulaire de I'e-ID. JU suggére de régler spécifi-
guement la transmission des données de mineurs.

Le PVL approuve le fait que le titulaire décide des données d’identification personnelle que le
Fl peut transmettre aux exploitants de services utilisateurs et que le Fl doive obtenir son
consentement exprés la premiére fois qu’il doit transmettre ses données d’identification. |l
suggere que I'on précise que seules les données confirmées par les pouvoirs publics sont
couvertes par l'interdiction de I'al. 3 mais non les données déja en possession du FI qui n’ont
pas de lien avec le systeme e-ID, et auxquelles ne doivent s’appliquer que les dispositions
habituelles de la protection des données.

L’ACS estime que diverses questions méritent clarification, notamment concernant I'étendue
de l'interdiction ou de I'autorisation de vendre les données d’identification visées a I'art. 7,
al. 1 et 4. Selon elle, les titulaires doivent savoir dans tous les cas quelles données sont
transmises a des tiers et lesquelles non. Elle propose de compléter I'art. 10, al. 3, dans les
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termes suivants: « Fur die Bekanntgabe der Daten nach Art. 7 Abs. 1 und 4 an Dritte ist das
Einverstandnis des E-ID-Inhabers einzuholen. »

La FER, favorable a I'exigence du consentement du titulaire, approuve la limitation du traite-
ment des données par 'Etat et le FI. L'UBCS propose que I'on accorde le niveau de sécurité
des services utilisateurs et les données personnelles transmises : les données d’un certain
niveau de garantie ne pourraient étre transmises a des services utilisateurs (par exemple
des boutiques en ligne) que si ces derniéres prouvent qu’elles présentent un niveau de sécu-
rité suffisant. L’ASB et le VSBK suggérent d’étendre le champ d’application de I'art. 10, al. 3,
a tous les alinéas de I'art. 7 définissant les données d’identification au nom de la protection
des données. L’UBCS trouve la limitation actuelle du traitement de données trop stricte et
propose de baisser les exigences en vue de développements futurs possibles. L’ASB voit
dans la régle proposée concernant la transmission de données une contradiction avec les
exigences les plus élémentaires d’'une protection des données raisonnable.

KARTAC et la SPA estiment que I'interdiction de transmettre les données, dans sa forme
absolue de l'art. 10, al. 3, est excessive, incompatible avec la législation sur le blanchiment
d’argent et impraticable. Elles suggérent de la remplacer, ainsi que les profils d’utilisateur
établis par le Fl ou I'exploitant de service utilisateur, par un systéme qui n’aille pas a
I'encontre des mécanismes juridiques (éprouvés) de la lutte contre le blanchiment d’argent et
qui permette aux titulaires de I'e-ID d’avoir leur mot a dire quant a I'utilisation de leurs don-
nées. L’ASUT part du principe que les dispositions de la loi sur la protection des données (en
cours de révision) seront pleinement applicables. La SPA considére que linterdiction prévue
n’est pas réaliste dans un groupe de sociétés et ne correspond pas a la réalité moderne.
Pour la SFTI, la limitation du traitement de données a I'identification et a I'authentification
pour le Fl est trop restrictive, vu les défis et les besoins du quotidien ; elle réclame une for-
mulation plus ouverte.

La FSA est d’avis que le commerce de données devrait étre réduit au strict nécessaire et
gue la loi devrait déterminer quelles données peuvent étre vendues, afin que tous soient
traités de la méme maniere. Le VZGV demande que I'al. 3 soit complété par I'exigence d’'une
déclaration de consentement concernant la transmission a des tiers des données visées a
Part. 7, al. 1 et 4.

Swisscom et UBS proposent de clarifier dans le texte que la transmission de données est
possible avec le consentement du titulaire. Swisscom est en outre d’avis qu’il faut renoncer a
des dispositions de protection des données dans la loi e-ID la ou celles de la loi sur la pro-
tection des données s’appliquent déja. Pour La Poste et les CFF, il n’est pas clair si un Fl
peut transmettre les données d’identification de l'art. 7, al. 2, a des exploitants de services
utilisateurs (al. 2) ou non (al. 3). Il faut mieux accorder entre eux et préciser les al. 1, 2 et 3.
De plus, La Poste et les CFF recommandent de tenir compte du résultat de la révision de la
LPD dans la version finale de I'art. 10.

Pour la BFH, les dispositions existantes de protection des données de I'UE et de la Suisse
(lorsqu’elles sont plus strictes) suffisent pour régler efficacement I'attribution par 'Etat d’un e-
ID national.

6.2.9 Art. 11 Expiration de la reconnaissance
Art. 12 Mesures de surveillance et retrait de la reconnaissance

AG demande que I'on regle la maniére de procéder lors de la cessation planifiée des activi-
tés et I'expiration, le renouvellement ou l'invalidité, etc. d’'un e-ID. BL voudrait que les sys-
temes e-ID qui ne sont pas repris sans interruption par un autre Fl soient exploités subsidiai-
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rement par la Confédération. BS demande que I'on compléte le projet par une régle claire
disant ce qu’il advient des données en cas de cessation des activités des services certifiés.
BL suggeére que I'on regle précisément a l'art. 12 le rapport de sécurité a livrer. FR reléve
gue les droits des personnes concernées, les titulaires d'un e-ID, ne sont pas mentionnés. La
personne concernée devrait pouvoir accéder a ses données et retirer a tout moment son
consentement. Ainsi, elle doit étre informée en cas de faillite ou de cessation d'activité du
fournisseur ou de la reprise du systéme par un autre fournisseur.

La FER se demande si la continuité de la responsabilité des FI est suffisamment assurée par
la formulation de 'avant-projet et propose d’instituer une responsabilité solidaire du FI qui
cesse son activité et du Fl qui reprend I'e-ID. Elle approuve le fait qu’aucune responsabilité
causale ne soit prévue et propose de citer d’autres motifs d’expiration que la faillite. L'UBCS
demande que l'on précise a quel moment la cessation des activités doit étre annoncée. La
FER et 'ASB demandent un durcissement de l'art. 12, al. 3, let. d.

Privatim demande que 'on compléte le projet par une régle claire disant ce qu’il advient des
données en cas de cessation des activités d’'un Fl. Selon la FSA, il faut déterminer quel ser-
vice peut décider du sort des données en cas de faillite ou, en d’autres termes, a qui elles
échoient si elles ne peuvent pas étre vendues lors de la liquidation ; de plus, elle considére
que limiter les infractions a la seule cybercriminalité n’est pas nécessaire et de surcroit trop
étroit.

La Poste et les CFF souhaitent une norme légale obligeant les FI a reprendre en bloc les
titulaires d’e-ID d’'un FI qui disparait (contre une indemnisation par la Confédération).

B. Lehmann appelle a réfléchir sur la possibilité que la Confédération reprenne le systéme e-
ID et les obligations Iégales qui lui sont liées, par analogie avec l'art. 13 de 'avant-projet,
étant donné I'importance de l'identité électronique pour 'économie numérique et la société.

6.2.10 Art. 13 Systeme e-ID subsidiaire de la Confédération

AG approuve la désignation par le Conseil fédéral d’'une unité administrative, laquelle pourra
fournir autant que possible des prestations sans incidences financiéres, adaptées aux be-
soins des services publics. TG trouve bon que la Confédération puisse gérer un systéme e-
ID adapté aux besoins des autorités. ZG propose de prévoir, a la place d’'un systéme e-ID
subsidiaire, I'octroi centralisé des e-ID d’un niveau de garantie substantiel ou élevé par la
Confédération (sur le modéle des passeports et des cartes d’identité).

Le PVL veut que la Confédération soit tenue de par la loi d’offrir des e-ID des niveaux de
sécurité substantiel et élevé lorsqu’aucun Fl ne le fait sur le marché privé suisse.

La FER souhaite un répertoire des colts qu’aurait un systéme e-ID subsidiaire de la Confé-
dération au cas ou aucun FI privé ne voudrait en gérer un faute de rentabilité. L’ASB et le
VSBK proposent que ce systéme subsidiaire soit forcément mis en place dans le cas prévu
par I'avant-projet afin d’assurer la continuité et qu’il soit en principe accessible a tous les ac-
teurs du marché (et non pas aux seules autorités).

La FSA souhaite que la Confédération ait la compétence générale d’agir de son propre chef.

Selon Swisscom, le systéme e-ID subsidiaire de la Confédération ne doit pas étre une possi-
bilité, mais une obligation applicable a I'entrée en vigueur de la loi. Si le marché n’encourage
pas dés le début I'utilisation des e-ID reconnues par I'Etat, la Confédération doit le faire et

offrir un systéme au moins pour le domaine de la cyberadministration. Le développement de
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I'e-ID dans ce domaine doit par conséquent étre mentionné parmi les buts de la loi, a I'art. 1,
al. 2.

Inclusion Handicap demande que la violation de I'art. 8, al. 2, Cst. ou de la Convention de
I'ONU relative aux droits des personnes handicapées (RS 0.109) soit ajoutée aux motifs de
retrait de la reconnaissance.

6.3 Section 3 Titulaires d’un e-ID (art. 14)

LU désire que I'on prévoie une norme pénale pour les cas dans lesquels le titulaire 1égal d’un
e-ID transmettrait illicitement celui-ci a un tiers. ZG voudrait que la loi précise si une per-
sonne peut posséder plusieurs e-ID, tout en préconisant, pour des raisons de facilité, qu’elle
ne puisse en posséder qu’un.

L’ISSS fait des propositions de formulation et des remarques et suggére des précisions
quant a l'octroi d’un e-ID a des personnes morales. L‘IG ICT ZH reléve que les mesures né-
cessaires doivent dépendre du niveau de garantie.

Le VZGV fait la méme remarque et propose une précision.

Swisscom et UBS souhaitent fixer a I'art. 14 le moment ou le titulaire de I'e-ID doit signaler
au Fl que I'e-ID doit étre bloqué ou révoqué, notamment en cas de soupgon d’abus.

F. Scotoni juge que la norme de délégation est en contradiction directe avec I'art. 164, al. 1,
let. ¢, Cst. et demande une description plus précise des devoirs de diligence des titulaires.

6.4 Section 4 Exploitants d’un service utilisateur
6.4.1 Art. 15 Accord avec un FlI

BL propose de prévoir une solution étatique efficace pour les services de I'Etat et les entre-
prises décentralisées du secteur public, ou du moins de créer la possibilité de régler dans un
accord unique la collaboration de plusieurs collectivités publiques avec un FI. Il souhaite ga-
rantir les cantons contre un foisonnement d’émoluments, notamment parce qu’ils doivent
accepter tous les e-ID. SZ recommande de créer une norme (eCH) assurant a I'échelle de la
Suisse que des services en ligne identiques ou similaires requierent le méme niveau de ga-
rantie.

Le PVL propose que le texte statue plus clairement que I'exploitant d’un service utilisateur
n’est pas tenu de conclure un accord avec tous les Fl.

L’ASB propose d’instaurer une obligation de signaler les soupgons d’abus.

UBS souhaite qu’un intermédiaire soit institué et que la loi soit adaptée en conséquence. La
Coop se félicite de la simplicité du texte et suggére que I'ordonnance soit aussi épurée, car

la simplicité et la souplesse contribuent de maniére décisive a ce que les consommateurs et
les exploitants utilisent un systéme e-ID.

D. Muster pose des questions sur le contréle du respect des accords et sur les devoirs de
diligence et les compétences des auteurs de ces contrbles. B. Oldani demande la suppres-
sion de cet article qui lui semble inapplicable en pratique.
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6.4.2 Art. 16 Autorités en tant qu’exploitants d’un service utilisateur

BE souhaite que I'obligation d’accepter tous les e-ID s’étende aux entreprises qui
s’adressent a une grande partie de la population au titre d’'un mandat ou d’'une réglementa-
tion de droit fédéral. VS reléve qu'une période de transition sera a prévoir pour que toutes les
administrations concernées puissent adapter leur environnement d’identification a la loi pro-
posée. UR préconise que le niveau de garantie des prestations des autorités soit fixé dans
les lois sectorielles, que la photo et la signature ne soient requises que pour le niveau de
garantie élevé et que les données biométriques ne soient pas collectées. ZH craint que
I'obligation d’accepter tous les e-ID reconnus reviennent a une distorsion de la concurrence,
car un e-ID co(iteux et moins économique trouverait également un marché, son utilisation
étant financée non par le titulaire mais compensée par des fonds étatiques. TG voudrait que
I'on puisse disposer d’accords modeéles.

Pour economiesuisse et SwissHoldings, I'e-ID devrait étre accepté dans les échanges avec
les autorités a I'égal des moyens d’identification et d’authentification matériels tels que la
carte d’identité ou le passeport, mais sans obligation pour le titulaire.

La Poste et les CFF exigent une norme générale prévoyant que I'e-ID est reconnu dans tout
le domaine législatif et pour tous les échanges avec les autorités et font une proposition de
formulation. UBS propose que l'article soit formulé de maniére plus globale et comprenne un
mandat aux communes et aux cantons. Swisscom souhaite que I'e-ID reconnu par I'Etat soit
le seul moyen accepté d’identification et d’authentification électronique aupres des services
publics (que ce soit a I'interne pour les employés de I'administration fédérale ou bien pour les
personnes physiques).

6.5 Section 5
6.5.1 Art. 17 Devoirs

Pour BL, il est de l'intérét de la protection des enfants et adolescents et des personnes dont
I'exercice des droits civils est restreint de toujours transmettre I'age des mineurs et lesdites
restrictions. BL se demande qui est chargé de la vérification visée a I'al. 1, let. c. TG souhaite
que l'on utilise le terme de « personne concernée » et que I'on intégre dans la loi des regles
sur le déblocage de I'e-ID. ZH suggére que le titulaire de I'e-ID ait la possibilité d’exiger une
prolongation de la durée de conservation des données relatives a I'utilisation de I'e-ID et par
ailleurs de consulter ses données puis, le cas échéant, de les effacer (par ex. aprés le délai
de six mois). ZH veut que I'on oblige les Fl a transmettre la liste de blocage au service
d’identité visé a l'art. 19 et que I'on examine si les autorités de poursuite pénale devraient
aussi avoir acces a cette liste.

Le fait d’obliger les fournisseurs d’identité a démontrer en tout temps la validité de tous les e-
ID gu’ils ont établis et permettre la vérification de ceux-ci de maniére gratuite n’apparait a la
FER pas réaliste pour les entreprises concernées. La FER souhaite donc la suppression de
la référence a la gratuité aux termes de cette disposition. L'UBCS souhaite une clarification
de l'al. 1, let. g, et une plus grande conformité avec d’autres obligations Iégales de conserva-
tion.

La FMH constate que la question de la publication de la révocation ou du blocage ou de son
accessibilité aux utilisateurs de I'e-ID, par ex. au service gérant le dossier du patient, n’est
pas réglée.

La Poste et les CFF proposent de supprimer le terme « périodique » (let. €) ou de le rempla-
cer par « réguliere ». UBS veut que seul le service d’identité puisse vérifier en tout temps la
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validité de I'e-ID, car cette obligation ne peut pas étre imposée sans limite aux FI, notam-
ment vis-a-vis des services utilisateurs. UBS et Swisscom proposent de biffer la let. g, car
d’'une part les principes du droit de la protection des données s’appliquent et d’autre part, il
pourrait y avoir des prescriptions requérant une plus longue durée de conservation. UBS
souhaite que I'on exige le consentement expres du titulaire de I'e-ID chaque fois que sont
transmis des attributs autres que les données d’identification personnelle. Elle trouve impor-
tant que les notifications de problémes techniques ou de perte puissent étre transmises et
traitées, a charge du Fl d’en organiser les modalités.

Inclusion Handicap demande que les moyens techniques nécessaires pour obtenir le con-
sentement du titulaire soient utilisables facilement et rapidement par les personnes handica-
pées, de sorte que ces dernieres puissent utiliser les services client de la méme maniere que
les personnes sans handicap. L’organisme souhaite disposer de plusieurs moyens de com-
munication sans barriere.

6.5.2 Art. 18 Interopérabilité

L‘UBCS trouve important que le nouveau service d’identité qui doit fixer les normes pour
I'interopérabilité des systémes e-ID s’attelle a cette tache en priorité, et que le Conseil fédé-
ral examine et assure en second lieu I'interopérabilité avec I'étranger.

KARTAC et la SPA suggérent d’inscrire dans la loi que I'on se fondera sur les normes inter-
nationales dans les ordonnances (techniques). Pour Digitalswitzerland, I'interopérabilité est
un élément central pour le succés de I'e-ID. Cette association approuve l'idée d’une plate-
forme servant d’intermédiaire ; le Conseil fédéral devrait encourager cette solution et clarifier
la question. SWITCH voudrait que la question du roaming entre les prestataires, qui n’est
pas testée par le marché, soit clarifiée, de sorte que les criteres en soient fixés avant
'accréditation et bien avant la mise sur le marché.

Privatim juge disproportionnée la communication de données, méme avec le consentement
des personnes concernées.

La Poste, les CFF et SwissSign SA estiment nécessaire de régler la compensation financiere
entre les participants, dans le sens d’'un émolument de roaming, pour éviter la discrimination
de FI qui ont un grand volume d’e-ID. En outre, La Poste et les CFF jugeraient bon que I'on
tienne aussi compte de l'interopérabilité internationale et que I'on prescrive par exemple la
mise en place et I'exploitation de serveurs STORK par la Confédération. Swisscom et UBS
proposent que I'on prévoie un intermédiaire dans la loi.

La BFH propose que I'on confie a la Fédération suisse d’identités (FSI) un réle actif dans le
domaine des e-ID en Suisse et dans les relations avec I‘étranger.

6.6 Section 6 Service d’identité électronique suisse
6.6.1 Art.19 Organisation

BL, craignant une perte de know-how et de synergies si la mise en ceuvre de la loi est parta-
gée entre deux départements, propose qu’elle soit rassemblée entre les mains d’un seul. LU
estime nécessaire que les autorités de poursuite pénale puissent s'informer des e-ID délivrés
et signaler les abus auprés d’un service unique. UR approuve I'implantation du service
d’identité au DFJP.
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La Poste et les CFF demandent l'instauration de régles de coordination entre le service
d’identité et 'organisme de reconnaissance, distribués entre le DFJP et le DFF (art. 19 et
21).

6.6.2 Art. 20 Taches et devoirs

SO demande que I'on examine la possibilité de faire du domicile et de la résidence des élé-
ments de I'identification électronique, en complétant le cas échéant la liste de l'art. 20, al. 2,
par les plateformes cantonales des registres des habitants.

Le SFTI souhaite un nouvel alinéa consacrant I'univocité du numéro d’enregistrement de
I'e-ID.

6.7 Section 7 Organisme de reconnaissance des FlI
6.7.1 Art. 21 Compétence

L’ISSS propose de fondre I'organisme de reconnaissance des Fl et 'organisme
d’accréditation des organismes de reconnaissance institué par la SCSE.

La Poste et les CFF demandent que I'on fasse de I'al. 1 une norme de délégation habilitant
le Conseil fédéral a déterminer les compétences de I'organisme de reconnaissance, dans le
but d’harmoniser les compétences et devoirs de surveillance des différents fournisseurs de
certifications.

D. Muster souhaite I'institution d’'une autorité de surveillance et une harmonisation avec la
SCSE concernant I'organisme de reconnaissance.

6.7.2 Art. 22 Liste des FlI

Aucune remarque.

6.8 Section 8 Emoluments (art. 23)

En ce qui concerne l'accessibilité et les codts, le canton de FR est d’avis que le recours large

a l'identification électronique nécessite que le colt soit aussi bas que possible pour les utili-
sateurs et que le principe d'utilisation soit aussi simple que possible. Au sujet du finance-
ment, il souligne la nécessité d’introduire un plafond de colts annuel, afin de garantir une
maitrise des budgets. ZG voit une contradiction — a éliminer — entre I'art. 20, al. 4, et l'art. 23,
al. 1, pour ce qui est des émoluments dus pour les prestations des FI.

Il ne faut pas, selon le PVL, que le succes des e-ID sur le marché soit entravé par des émo-
luments trop élevés pour les FI.

Digitalswitzerland approuve la premiére transmission gratuite des données d'’identification
personnelle lors de I'établissement de I'e-ID. La SPA suggére, lorsque I'on fixe les émolu-
ments, de mettre en balance l'intérét qu’a la Confédération a financer ses unités administra-
tives et l'intérét économique prépondérant que présente la diffusion de I'e-ID auprés de la
population.

L’UBCS est favorable a 'option, envisagée dans le rapport explicatif (p. 33), de ne pas cou-
vrir entierement les colts administratifs. IG eHealth propose de mettre a jour les données
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d’identification personnelle selon les besoins, le modele de perception des émoluments pré-
vus étant contreproductif a cet égard.

La Poste, CFF et SwissSign SA estiment que la mise en place et I'exploitation du service
d’identité de I'Etat doivent étre financées par la Confédération, sans que celle-ci percoive
d’émoluments pour les prestations du service d’identité, et les FI pouvant obtenir les don-
nées gratuitement. Faute de quoi, il faudrait selon eux au minimum une égalité de traitement
entre les Fl du secteur privé et ceux des pouvoirs publics.

NUGlarus estime que les fournisseurs de service ne devraient en principe pas avoir a payer
pour utiliser 'e-ID d’un FI, de sorte que l'utilisation des nouvelles technologies ne soit pas
ralentie. B. Oldani est aussi opposé a la perception d’émoluments par le service d’identité et
I'organisme de reconnaissance. Selon lui, les émoluments doivent couvrir les co(ts, et une
baisse des colts due aux progrés technologiques entrainerait une baisse des émoluments. Il
voit aussi des économies de plusieurs millions pour les autorités (Confédération cantons,
communes) en papier a lettres, enveloppes et frais de port grace aux e-ID qui leur permet-
tront de recourir davantage au courrier électronique, économies qui permettront de financer
les dépenses dues a l'e-ID.

6.9 Section 9 Responsabilité (art. 24)

BE, SO et GL indiquent que les services utilisateurs d’e-ID ou les FI peuvent aussi étre des
services étatiques, soumis a un autre droit de la responsabilité que la loi sur la responsabilité
(RS 170.32). ZG souhaite qu’au moins les e-ID d’'un niveau de garantie élevé soient congus
de telle maniére qu’on puisse les utiliser pour conclure des actes juridiques.

La FMH suggére de prévoir, comme dans la SCSE, une régle qui interdit aux FI d’exclure
leur responsabilité pour les dommages causés par eux-mémes ou leurs auxiliaires.

Selon La Poste, il faut veiller a ce que les régles de responsabilité ne constituent pas un dé-
savantage concurrentiel pour les entreprises suisses.

Inclusion Handicap insiste sur 'importance d’une utilisation sans barriere de I'e-ID, étant
donné que les utilisateurs de celui-ci doivent répondre des dommages causeés par une erreur
d'utilisation. Comme c’est généralement le cas dans le cyberespace, la preuve libératoire ne
sera pas facile a fournir. D. Muster demande que I'on régle plus clairement la responsabilité
de chaque partie, comme dans le réglement européen. F. Scotoni trouve la régle de respon-
sabilité proposée plus désavantageuse qu’une responsabilité de I'Etat dans une solution
étatique. B. Oldani exige la suppression de cet article qu’il trouve inapplicable en pratique,
aucun fabricant de logiciel au monde ne répondant de son logiciel.

6.10 Section 10 Dispositions finales

Digitalswitzerland demande au Conseil fédéral de forcer 'avancement de la date de I'entrée
en vigueur de la loi et donc le lancement d’'une solution informatique pour un e-ID générale-
ment reconnu.

6.11 Modification d’autres actes

BL propose une modification de I'art. 41, al. 6, de la loi sur les étrangers (RS 142.20) : « Das
SEM legt die Form und den Inhalt der Ausweise fest. FlUr Ausweise, welche nicht zum Bezug
einer anerkannten elektronischen Identifizierungseinheit (E-ID) nach dem Bundesgesetz
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Uber anerkannte elektronische Identifizierungseinheiten berechtigen, legt das SEM Inhalt,
Ausstellung, Verwendung, Sperrung und Widerruf zur elektronischen ldentifizierung fest. Es
kann die Ausfertigung der Ausweise und die Ausstellung der elektronischen Identifizierung
teilweise oder ganz Dritten Ubertragen. » TG s’oppose a la suppression, dans la SCSE, de
I'obligation de se présenter en personne.

L’UBCS souhaite que les exigences auxquelles les services utilisateurs doivent répondre en
termes de niveau de garantie soient fixées dans la loi aux endroits appropriés et notamment
gue la SCSE précise que seuls sont dispensés de se présenter en personne les titulaires
d’un e-ID de niveau élevé ou substantiel.

L’ASUT fait la méme demande, par analogie a I'art. 24, ch. 1, let. b, du réglement elDAS,
tout en approuvant la modification de la SCSE ; elle propose que, dans tous les cas ou la
Iégislation prévoit que l'identité d’une personne physique est contrdlée sur la base d’'un do-
cument d’identité ou autre contrdle qualifié (par ex. identification d’un client par la banque),
I'entité qui fait le controle soit aussi tenue d’accepter une identification numérique par I'e-ID,
partout ou c’est possible. L'ISSS voudrait que le niveau de garantie de I'e-ID soit inscrit dans
la SCSE et que I'on maodifie la loi sur les documents d’identité concernant la remise de titres
a des étrangers et la gestion du n° AVS.

Selon le SFTI, il faudrait que I'art. 9, al. 1°®, SCSE ne s’applique qu’aux e-ID du niveau de
garantie substantiel ou élevé et, d’autre part, qu’il soit coordonné avec I'art. 7 de
'ordonnance sur la signature électronique (RS 943.032).

La FMH juge la modification de la SCSE incompatible avec le systéme de niveaux de garan-
tie de l'art. 5, al. 1, de la nouvelle loi. La FCS désire que I'on modifie la loi fédérale sur le
crédit a la consommation, notamment les art. 9, 11 et 12, pour remplacer la forme écrite par
une forme plus souple qui permettrait de conclure des contrats en ligne.

La Poste et les CFF souhaitent que I'on mentionne les e-ID, comme référence de l'identité
électronique, ainsi que les niveaux de garantie au minimum dans la LDEP, la SCSE,
I'ordonnance de la CHF sur le vote électronique (RS 161.116), divers actes de régulation des
marchés financiers, les ordonnances sur la communication électronigue dans le cadre de
procédures civiles et pénales et de procédures en matiere de poursuite pour dettes et de
faillite (OCEI-PCPP ; RS 272.1) et dans le cadre de procédures administratives (OCEI-PA ;
RS 172.021.2), etc. Les CFF suggerent de préciser le niveau de garantie des e ID a utiliser
dans la SCSE. La Poste demande que I'on y écarte les e-ID de niveau de garantie faible
(nom d’utilisateur/mot de passe) pour I'établissement des certificats qualifiés. Swisscom ap-
prouve la modification de la SCSE en demande que — comme a l'art. 24, ch. 1, let. b, du re-
glement eIDAS — on exige le niveau de garantie substantiel ou élevé. La Coop préconise une
révision du code des obligations assimilant les transmissions électroniques qui permettent
d’enregistrer durablement une convention a la forme écrite, afin de soutenir le commerce
électronique.

6.12 Rapport explicatif

AG, BE, BL, GL, SH, SZ, ZH souhaiteraient un exposé plus détaillé des conséquences fi-
nancieres du projet pour les cantons et les communes.

Selon 'UVS, il subsiste une incertitude concernant les codts du projet, notamment pour ce
qui est des dépenses que le systeme complexe de certification entrainerait pour I'exploitant
d’un service utilisateur.
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La CSI souligne que la date prévue pour la mise en ceuvre des e-ID, fin 2019 ou courant
2020, est tres tardive en considération du besoin urgent en solutions informatiques d’IAM.
Elle juge important pour les projets de cyberadministration en cours que I'on vise une mise
en ceuvre commune. |l faut étroitement coordonner, selon elle, les projets de la Confédéra-
tion tels que le TID et la législation sur I'e-ID. Ces interdépendances devraient étre expli-
guées dans le message.

7 Consultation

Selon l'art. 9 de la loi du 18 mars 2005 sur la consultation (RS 172.061), sont accessibles au
public les documents soumis a consultation, les avis exprimés, aprés expiration du délai de
consultation, et le rapport rendant compte des résultats, une fois que le Conseil fédéral en a
pris connaissance. Les avis exprimés sont intégralement publiés sur le site de I'Office fédéral
de la justice (page d’accueil de 'OFJ > Etat et Citoyen > Projets législatifs en cours > Loi
e-ID).
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Anhang / Annexe / Allegato

Verzeichnis der Eingaben
Liste des organismes ayant répondu
Elenco dei partecipanti

Kantone / Cantons / Cantoni

AG
Al
AR
BE
BL
BS
FR
GE
GL
GR
JuU
LU
NE
NW
ow
SG
SH
SO
SZ
TG
TI
UR
VD
VS
ZG
ZH

Aargau / Argovie / Argovia

Appenzell Innerrhoden / Appenzell Rh.-Int. / Appenzello Interno
Appenzell Ausserrhoden / Appenzell Rh.-Ext. / Appenzello Esterno
Bern / Berne / Berna

Basel-Landschaft / Bale-Campagne / Basilea-Campagna
Basel-Stadt / Bale-Ville / Basilea-Citta

Freiburg / Fribourg / Friburgo

Genf / Genéve / Ginevra

Glarus / Glaris / Glarona

Graubtnden / Grisons / Grigioni

Jura / Giura

Luzern / Lucerne / Lucerna

Neuenburg / Neuchétel

Nidwalden / Nidwald / Nidvaldo

Obwalden / Obwald / Obvaldo

St. Gallen / Saint-Gall / San Gallo

Schaffhausen / Schaffhouse / Sciaffusa

Solothurn / Soleure / Soletta

Schwyz / Svitto

Thurgau / Thurgovie / Turgovia

Tessin / Ticino

Uri

Waadt / Vaud

Wallis / Valais / Vallese

Zug / Zoug / Zugo

Zurich / Zurich / Zurigo
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Parteien / Partis politiques / Partiti politici

PBD

PDC

PLR

PES

PVL

Parti pirate

PS

ubC

Burgerlich-Demokratische Partei BDP
Parti bourgeois-démocratique PBD
Partito borghese demaocratico PBD

Christlichdemokratische Volkspartei CVP
Parti démocrate-chrétien PDC
Partito Popolare Demaocratico PPD

FDP. Die Liberalen

PLR. Les Libéraux-Radicaux
PLR. | Liberali Radicali

PLD. lIs Liberals

Grine Partei der Schweiz GPS
Parti écologiste suisse PES
Partito ecologista svizzero PES

Grunliberale Partei glp
Parti vert'libéral pvl

Piratenpartei
Parti pirate
Partito Pirata

Sozialdemokratische Partei der Schweiz SP
Parti socialiste suisse PS
Partito Socialista Svizzero PS

Schweizerische Volkspartei SVP
Union démocratique du centre UDC
Unione Democratica di Centro UDC

Gesamtschweizerische Dachverbande der Gemeinden, Stadte und Berggebiete sowie
Gebietskdrperschaften / Associations faitiéres des communes, des villes et des
régions de montagne qui ceuvrent au niveau national et collectivités locales / Associa-
zioni mantello nazionali dei Comuni delle citta e delle regioni di montagna e autorita

territoriali
ACS

UvsS

Pfaffikon ZH

Schweizerischer Gemeindeverband
Association des communes suisses
Associazione dei Comuni Svizzeri
Associaziun da las Vischnancas Svizras

Schweizerischer Stadteverband
Union des villes suisses
Unione delle citta svizzere

Gemeinde Pfaffikon ZH
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Gesamtschweizerische Dachverbande der Wirtschaft / Associations faitiéres de
I’économie qui ceuvrent au niveau national / Associazioni mantello nazionali

dell’leconomia
CP

Economiesuisse

FER
ASB

USAM

SwissHoldings

UBCS

Centre patronal

Verband der Schweizer Unternehmen
Fédération des entreprises suisses
Federazione delle imprese svizzere
Swiss business federation

Fédération des entreprises romandes

Schweizerische Bankiervereinigung (SBV)
Association suisse des banquiers (ASB)
Associazione svizzera dei banchieri (ASB)
Swiss Bankers Association

Schweizerischer Gewerbeverband (SGV)
Union suisse des arts et métiers (USAM)
Unione svizzera delle arti e mestieri (USAM)

Verband der Industrie- und Dienstleistungskonzerne in der Schweiz
Fédération des groupes industriels et de services en Suisse
Federation of Industrial ans Service Groups ins Switzerland

Verband Schweizerischer Kantonalbanken
Union des banques cantonales suisses
Unione delle Banche Cantonali Svizzere

Vereinigungen im IKT-Bereich / Associations du domaine informatique et télécommu-

nications
ASUT

Digitalswitzerland

IGICT ZH

ISSS

KARTAC
SDA
SFTI

CSl

Verband der Telekommunikationsbranche in der Schweiz
Association du secteur des télécommunications en Suisse

Schweizer Verein fur die Digitale Innovation
Association suisse pour l'innovation digitale
Associazione svizzera per lo sviluppo digitale

Interessengemeinschaft der Zircher Gemeinden fur Information and
Communications Technology

Information Security Society Switzerland
Fachverband in der Schweiz fiir ICT-Sicherheit

Interessengemeinschaft der Zahlkartenindustrie
Swiss Data Alliance

Swiss Fintech Innovations
Verband schweizerischer Finanzinstitute zur Férderung von digitalen
Innovationen

Schweizerische Informatikkonferenz
Conférence suisse sur l'informatique
Conferenza svizzera sull'informatica
Conferenza svizra d‘informatica
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SPA

Swico

SwissICT

SWITCH

Swiss Payment Association
Branchenorganisation der Schweizer Herausgeber (Issuer) von Kre-
ditkarten der internationalen Kartenorganisationen

Wirtschaftsverband fuir die digitale Schweiz
Association suisse de l'information de la télématique et de I'organisa-
tion SWICO

Schweizerischer Verband der Informations- und Kommunikations-
technologie

Stiftung neutrale Technologie- und Dienstleistungsplattform der
Schweizer Hochschulen

Andere Vereinigungen / Autres associations

JDS

eGov-Schweiz

FMH

IG eHealth

Inclusion Handicap

CEC

FCS

ParlDigi

Privatim

FSA

Association suisse
des officiers de
I’état civil

Demokratische Juristinnen und Juristen der Schweiz DJS
Juristes démocrates de Suisse JDS

Giuristi e Giuriste Democratici Svizzeri GDS

Giuristas e Giurists Democratics Svizzers GDS

Verein zur Forderung der Innovation im eGovernment
Association favorisant la promotion de I'innovation dans la cyberad-
ministration (eGovernment)

Verbindung der Schweizer Arztinnen und Arzte FMH
Fédération des médecins suisses FMH
Federazione dei medici svizzeri FMH

Interessengemeinschaft eHealth

Dachverband der Behindertenorganisationen
Association faitiere des organisations suisses de personnes handica-
pées

Konferenz der Kantonalen Aufsichtsbehdrden im Zivilstandsdienst
Conférence des autorités cantonales de surveillance de I'état civil
Conferenza delle autorita di vigilanza sullo stato civile

Verband Konsumfinanzierung Schweiz (KFS)
L’association Financement a la consommation Suisse (FCS)

Parlamentarische Gruppe Digitale Nachhaltigkeit
Intergroupe parlementaire Informatique durable

Die schweizerischen Datenschutzbeauftragten
Les préposé(e)s suisses a la protection des données
Gli incaricati svizzeri della protezione die dati

Schweizerischer Anwaltsverband SAV
Fédération suisse des avocats
Federazione Svizzera degli Avvocati
Swiss Bar Association

Schweizerischer Verband fir Zivilstandswesen
Association suisse des officiers de I'état civil
Associazione svizzera degli ufficiali dello stato civile
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SKS Stiftung fur Konsumentenschutz

ASSH Verband Schweizerischer Einwohnerdienste (VSED)
Association suisse des services des habitants (ASSH)
Associazione svizzera die servizi agli abitanti (ASSA)
Associaziun svizra dals servetschs ais abitants (ASSA)

VZGV Verein Zurcher Gemeindeschreiber und Verwaltungsfachleute

Unternehmen / Entreprises /

Coop Groupe Coop
La Poste Die Post
La Poste
La posta
Swiss Post
CFF Schweizerische Bundesbahnen SBB

Chemins de fer fédéraux suisses CFF
Ferrovie federali svizzere FFS

Swisscom Swisscom (Schweiz) AG
Swisscom (Suisse) SA

SwissSign SA Gemeinschaftsunternehmen der Post und der SBB
Co-entreprise de la Poste et des CFF

UBS UBS Schweiz
UBS Suisse

Weitere Interessierte und Privatpersonen / Autres milieux intéressés et particuliers /
e privati

BFH Berner Fachhochschule
Haute école spécialisée bernoise

Société numérique Digitale Gesellschaft
Société numérique
Societa Digitale
Societad Digitala
Digital Society

droitsfondemen- grundrechte.ch
taux.ch droitsfondementaux.ch
dirittifondamentali.ch

NuGlarus Standortinitiative Kanton Glarus
Open Geneva Bruno Chanel
Hackathon Jorn Erbguth

Jean-Henry Morin
Vincent Pignon
Alexis Roussel
Guillaume Saouli
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Particuliers Ralf Hauser
Stefan Hausler
Beat Lehmann
Daniel Muster
Beat Oldani
Fabio E. R. Scotoni

Ont renoncé a prendre position :

— Santésuisse
Branchenorganisation der Schweizer Krankenversicherer
Organisation de la branche de 'assurance-maladie sociale

— Schweizerischer Arbeitgeberverband
Union patronale suisse
Unione svizzera degli imprenditori
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