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1 Ausgangslage 

Am 15. September 2017 hat der Bundesrat die Botschaft zum Bundesgesetz über die Total-

revision des Bundesgesetzes über den Datenschutz und die Änderung weiterer Erlasse zum 

Datenschutz1 verabschiedet. Ziel der Vorlage ist insbesondere: 

 die Anforderungen der Richtlinie (EU) 2016/680 zum Schutz natürlicher Personen bei der 

Verarbeitung personenbezogener Daten zum Zwecke der Verhütung, Ermittlung, Aufde-

ckung oder Verfolgung von Straftaten oder der Strafvollstreckung (Richtlinie [EU] 

2016/680)2 als Weiterentwicklung des Schengen-Besitzstands umzusetzen;3 

 die Empfehlungen der Europäischen Union aufgrund der Evaluierung der Schweiz im Jahr 

2014 im Rahmen der Schengen-Assoziierungsabkommen umzusetzen;4 

 das Bundesrecht an die Anforderungen der Verordnung (EU) 2016/679 anzunähern;5  

 die Anforderungen des Entwurfs zur Revision des Übereinkommens SEV 108 des Euro-

parates6 («E-SEV 108») zu übernehmen.7 

Im Rahmen der parlamentarischen Beratung hat das Parlament entschieden, die Vorlage zur 

Totalrevision des DSG in zwei Teile aufzuspalten und in einem ersten Schritt die Änderun-

gen zu behandeln, die für die Übernahme des Schengen-Besitzstands erforderlich sind. 

Nach diesem Entscheid hat es am 28. September 2018 das Bundesgesetz über die Umset-

zung der Richtlinie (EU) 2016/680 verabschiedet. Der Erlass besteht einerseits aus dem 

Schengen-Datenschutzgesetz (SDSG). Andererseits ändert er die im Bereich der Schenge-

ner Zusammenarbeit in Strafsachen anwendbaren Gesetze, insbesondere das Strafgesetz-

buch (StGB)8, die Strafprozessordnung vom 5. Oktober 20079 (StPO), das Bundesgesetz 

vom 20. März 198110 über internationale Rechtshilfe in Strafsachen (IRSG), das Bundesge-

setz vom 22. Juni 200111 über die Zusammenarbeit mit dem Internationalen Strafgerichtshof 

(ZISG), das Bundesgesetz vom 7. Oktober 199412 über die kriminalpolizeilichen Zentralstel-

len des Bundes und gemeinsame Zentren für Polizei- und Zollzusammenarbeit mit anderen 

Staaten (ZentG), das Bundesgesetz vom 13. Juni 200813 über die polizeilichen Informations-

systeme des Bundes (BPI) und das Bundesgesetz vom 12. Juni 200914 über den Informati-

onsaustausch zwischen den Strafverfolgungsbehörden des Bundes und denjenigen der an-

deren Schengen-Staaten (SIaG). 

                                                
1  BBl 2017 6941 
2  Richtlinie (EU) 2016/680 des Europäischen Parlaments und des Rates vom 27. April 2016 zum Schutz natürlicher Personen 

bei der Verarbeitung personenbezogener Daten durch die zuständigen Behörden zum Zwecke der Verhütung, Ermittlung, 
Aufdeckung oder Verfolgung von Straftaten oder der Strafvollstreckung sowie zum freien Datenverkehr und zur Aufhebung 
des Rahmenbeschlusses 2008/977/JI des Rates, Fassung gemäss ABl. L 119 vom 4.5.2016, S. 89.  

3  BBl 2017 6989 
4  BBl 2017 6965 
5  BBl 2017 6996; Verordnung (EU) 2016/679 des Europäischen Parlaments und des Rates vom 27. April 2016 zum Schutz 

natürlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der 
Richtlinie 95/46/EG (Datenschutz-Grundverordnung), Fassung gemäss ABl. L 119 vom 4.5.2016, S. 1.  

6  Entwurf zur Revision des Übereinkommens des Europarates SEV 108 zum Schutz des Menschen bei der automatischen 
Verarbeitung personenbezogener Daten. 

7  BBl 2017 6993 
8  SR 311.0 
9  SR 312.0 
10  SR 351.1 
11  SR 351.6 
12  SR 360 
13  SR 361 
14  SR 362.2 
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Was die Totalrevision des DSG betrifft, schreiten die Arbeiten im Parlament voran. Um Dop-

pelspurigkeiten mit dem künftigen DSG zu vermeiden, ist vorgesehen, das SDSG aufzuhe-

ben, sobald das Parlament die Totalrevision des DSG verabschiedet hat. 

2 Erläuterungen zu den Bestimmungen des SDSG 

2.1 Ingress 

Das SDSG stützt sich auf folgende Bestimmungen der Bundesverfassung (BV)15: Artikel 54 

Absatz 1, nach welchem dem Bund eine Gesetzgebungskompetenz in auswärtigen Angele-

genheiten zukommt, Artikel 123, wonach ihm eine Gesetzgebungskompetenz in Strafsachen 

zusteht, und Artikel 173 Absatz 2, welcher der Bundesversammlung eine subsidiäre Kompe-

tenz für Geschäfte verleiht, die in die Zuständigkeit des Bundes fallen und keiner anderen 

Bundesbehörde zugewiesen sind. 

Das SDSG hat zum Ziel, die Richtlinie (EU) 2016/680, bei welcher es sich für die Schweiz 

um eine Weiterentwicklung des Schengen-Besitzstands handelt, umzusetzen. Diese Richtli-

nie enthält gemäss ihrem Artikel 1 Absatz 1 «Bestimmungen zum Schutz natürlicher Perso-

nen bei der Verarbeitung personenbezogener Daten durch die zuständigen Behörden zum 

Zwecke der Verhütung, Ermittlung, Aufdeckung oder Verfolgung von Straftaten oder der 

Strafvollstreckung, einschliesslich des Schutzes vor und der Abwehr von Gefahren für die 

öffentliche Sicherheit». 

Die Richtlinie (EU) 2016/680 ersetzt den Rahmenbeschluss 2008/977/JI16. Dieser Rahmen-

beschluss hat für den Bereich der polizeilichen und justiziellen Zusammenarbeit in Strafsa-

chen gewisse Datenschutzgrundsätze aufgestellt, welche allerdings nur für den Datenaus-

tausch zwischen Schengen-Staaten gelten (Erwägungsgrund 6). Gemäss Erwägungsgrund 7 

der Richtlinie (EU) 2016/680 erachtet es der europäische Gesetzgeber für eine wirksame 

polizeiliche und justizielle Zusammenarbeit in Strafsachen als entscheidend, ein einheitliches 

und hohes Datenschutzniveau zu gewährleisten und den Austausch von Personendaten 

zwischen den zuständigen Behörden der Schengen-Staaten zu erleichtern. Es soll dafür ge-

sorgt werden, dass die Privatsphäre der betroffenen Personen bei der Datenbearbeitung 

durch die zuständigen Behörden zum Zweck der Verhütung, Ermittlung, Aufdeckung oder 

Verfolgung von Straftaten oder der Strafvollstreckung, einschliesslich des Schutzes vor und 

der Abwehr von Gefahren für die öffentliche Sicherheit, in allen Schengen-Staaten gleichwer-

tig geschützt wird (Erwägungsgrund 7). 

2.2 Allgemeine Bestimmungen 

Art. 1  Gegenstand 

Abs. 1 Einleitungssatz 

Absatz 1 übernimmt den Wortlaut von Artikel 1 Absatz 1 der Richtlinie (EU) 2016/680 mit 

zwei Unterschieden. Anders als in der Richtlinie (EU) 2016/680 werden – wie nach gelten-

dem DSG – sowohl die Grundrechte von natürlichen Personen als auch von juristischen Per-

sonen geschützt. Der zweite Unterschied ist redaktioneller Natur: Das SDSG ersetzt die Be-

griffe der «Ermittlung» und «Aufdeckung» durch den Ausdruck der «Aufklärung» von Strafta-

ten, da sich die ersten beiden Begriffe nicht klar voneinander abgrenzen lassen. 

                                                

15  SR 101 
16  Rahmenbeschluss 2008/977/JI des Rates vom 27. November 2008 über den Schutz personenbezogener Daten, die im 

Rahmen der polizeilichen und justiziellen Zusammenarbeit in Strafsachen verarbeitet werden, ABl. 350 vom 30.12.2008, 
S. 60. 
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Bundesorgane, auf welche das SDSG Anwendung findet 

Die dem SDSG zu unterstellenden Bundesorgane bestimmen sich mit Blick auf die Legalde-

finition der «zuständigen Behörden» nach Artikel 3 Ziffer 7 der Richtlinie (EU) 2016/680. 

Gemäss dieser Bestimmung und dem Erwägungsgrund 11 der Richtlinie handelt es sich da-

bei einerseits um die entsprechenden staatlichen Stellen wie die Justizbehörden, die Polizei 

oder andere Strafverfolgungsbehörden (Bst. a) sowie andererseits um alle anderen Stellen 

oder Einrichtungen, denen durch das Recht eines Schengen-Mitgliedstaats die Ausübung 

öffentlicher Gewalt und hoheitlicher Befugnisse für die Zwecke der Richtlinie (EU) 2016/680 

übertragen worden ist (Bst. b). Das SDSG findet deshalb hauptsächlich Anwendung auf die 

Strafbehörden des Bundes und die für die internationale Rechtshilfe in Strafsachen zustän-

digen Bundesbehörden. Nach dem Erwägungsgrund 80 der Richtlinie (EU) 2016/680 gilt 

diese – unter Vorbehalt gewisser Bestimmungen – auch für Datenbearbeitungen der nationa-

len Gerichte und anderer Justizbehörden im Rahmen ihrer justiziellen Tätigkeit. Zu den be-

treffenden Bundesorganen gehören also nicht nur das Bundesamt für Polizei (fedpol), das BJ 

im Bereich der internationalen Rechtshilfe in Strafsachen und die Bundesanwaltschaft, son-

dern auch das Bundesstrafgericht, das Bundesgericht und die kantonalen Zwangsmassnah-

mengerichte, wenn sie für den Bund tätig werden (vgl. Art. 2 Abs. 2 des Bundesgesetzes 

vom 19. März 201017 über die Organisation der Strafbehörden des Bundes [StBOG]).  

Dagegen findet das SDSG keine Anwendung auf kantonale Behörden. Zwar ist die Richtlinie 

(EU) 2016/680 auch für die Kantone verbindlich. Es obliegt jedoch den kantonalen Gesetz-

gebern, die neuen Anforderungen der Europäischen Union wenn nötig in ihre Gesetzgebung 

zu übertragen.18 

Datenbearbeitungen, auf welche das SDSG Anwendung findet 

Im Einleitungssatz von Artikel 1 Absatz 1 wird der Zweck der Datenbearbeitungen, die in den 

Anwendungsbereich des SDSG fallen, gleich umschrieben wie in der Richtlinie (EU) 

2016/680 (unter Vorbehalt der vorne erläuterten Abweichungen). Gemäss dem Erwägungs-

grund 12 der Richtlinie (EU) 2016/680 sind die Tätigkeiten der Polizei oder anderer Strafver-

folgungsbehörden hauptsächlich auf die Verhütung, Ermittlung, Aufdeckung oder Verfolgung 

von Strafraten ausgerichtet, wobei auch polizeiliche Tätigkeiten in Fällen, in denen nicht von 

vornherein bekannt ist, ob es sich um Straftaten handelt oder nicht, dazu zählen. Solche Tä-

tigkeiten können ferner die Ausübung hoheitlicher Gewalt durch Ergreifung von Zwangsmit-

teln umfassen (zum Beispiel bei Demonstrationen). Sie umfassen auch die Aufrechterhaltung 

der öffentlichen Ordnung, soweit diese Aufgabe der Polizei oder anderen Strafverfolgungs-

behörden zum Schutz vor und zur Abwehr von Bedrohungen der öffentlichen Sicherheit, die 

zu einer Straftat führen können, übertragen worden ist. Nicht von der Richtlinie (EU) 

2016/680 erfasst werden dagegen Tätigkeiten, welche die nationale Sicherheit betreffen, 

oder Tätigkeiten von Agenturen und Stellen, die mit Fragen der nationalen Sicherheit befasst 

sind (Erwägungsgrund 14).  

Vor diesem Hintergrund findet das SDSG auf Bundesebene beispielsweise auf Datenbear-

beitungen in den folgenden Bereichen Anwendung: bei der Erfüllung der gesetzlichen Auf-

gaben des BJ im Rahmen der internationalen Rechtshilfe in Strafsachen, bei Tätigkeiten des 

Direktionsbereichs der internationalen Polizeikooperation von fedpol, bei Ermittlungen der 

Bundeskriminalpolizei in den Zuständigkeitsbereichen des Bundes oder beim kriminalpolizei-

lichen Informationsaustausch mit den Strafverfolgungsbehörden anderer Staaten oder inter-

nationale Organe wie INTERPOL und Europol, namentlich im Zusammenhang mit organi-

sierter Kriminalität, Menschenhandel und Menschenschmuggel, Pädokriminalität und strafba-

rer Pornografie, Internetkriminalität, Betäubungsmitteln, illegalem Handel mit Kulturgütern 

                                                
17  SR 173.71 
18  BBl 2017 7180 
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sowie Falschgeld. Auch Tätigkeiten der Bundesanwaltschaft fallen in den Anwendungsbe-

reich des SDSG, nämlich die Verfolgung von Straftaten gemäss den Artikeln 23 und 24 StPO 

sowie anderer Bundesgesetze.  

Datenbearbeitungen durch den Nachrichtendienst des Bundes werden vom SDSG indessen 

nicht erfasst (Erwägungsgrund 14 der Richtlinie [EU] 2016/680). Dasselbe gilt für Datenbe-

arbeitungen in den anderen Bereichen der Schengen-Zusammenarbeit (namentlich Visa, 

Grenzkontrollen und Waffen), die nicht in den Anwendungsbereich der Richtlinie (EU) 

2016/680 fallen und folglich vom SDSG nicht erfasst sind. 

Abs. 1 Bst. a 

Das SDSG gilt für die Bearbeitung von Personendaten durch Bundesorgane in Strafsachen 

im Rahmen der Anwendung des Schengen-Besitzstands. Der Begriff des Schengen-

Besitzstands leitet sich aus dem Schengen-Assoziierungsabkommen (SAA)19 ab: Dabei geht 

es vorliegend um die in den Anhängen A und B aufgeführten Bestimmungen sowie sämtliche 

Weiterentwicklungen, welche die Schweiz aufgrund von Artikel 2 Absatz 3 SAA namentlich in 

Bezug auf den Austausch von Informationen und Personendaten im Bereich der polizeilichen 

Zusammenarbeit und der Rechtshilfe in Strafsachen akzeptieren, umsetzen und anwenden 

muss. 

Wenn Bundesorgane im Rahmen der Anwendung der Bestimmungen des Schengen-

Besitzstands Personendaten für die Zwecke nach Artikel 1 Absatz 1 der Richtlinie (EU) 

2016/680 bearbeiten, so müssen sie die Daten gemäss den Datenschutzstandards dieser 

Richtlinie behandeln und folglich das SDSG anwenden. Die Daten geniessen gewissermas-

sen einen besonderen Schutz, wenn die zuständigen Bundesorgane ihre gesetzlichen Auf-

gaben erfüllen. Als «Schengen»-Daten werden dabei nicht nur die Daten qualifiziert, welche 

die Bundesorgane über die Kommunikationskanäle des SIRENE-Büros von einem Schen-

gen-Staat erhalten, sondern auch diejenigen Daten, welche die Bundesorgane in einem In-

formationssystem bearbeiten oder abfragen, das auf der Grundlage eines Rechtsakts des 

Schengen-Besitzstands errichtet worden ist. Dies ist zum Beispiel der Fall, wenn sie Daten 

im Schengener Informationssystem (Art. 16 BPI) bearbeiten oder wenn fedpol oder die Bun-

desanwaltschaft das Visa-Informationssystem (VIS) nach Artikel 109a des Bundesgesetzes 

vom 16. Dezember 200520 über die Ausländerinnen und Ausländer abfragen. 

Das SDSG wird auch bei künftigen Schengen-Weiterentwicklungen gelten, sobald die 

Schweiz diese übernommen hat.  

Abs. 1 Bst. b 

Das SDSG regelt auch die Bearbeitung von Personendaten in Strafsachen im Rahmen der 

Anwendung internationaler Verträge, wenn diese mit der Europäischen Union oder mit 

Schengen-Staaten abgeschlossen worden sind und bezüglich des Datenschutzes auf die 

Richtlinie (EU) 2016/680 verweisen. Diese Bestimmung bezieht sich auf Verträge, die zwar 

keine Weiterentwicklung des Schengen-Besitzstands darstellen, aber in denen die Richtlinie 

(EU) 2016/680 als anwendbar erklärt wird. Von Absatz 1 Buchstabe b erfasst sind aus-

schliesslich Staatsverträge zwischen der Schweiz und der Europäischen Union oder einem 

Schengen-Staat; Verträge mit Drittstaaten sind nicht inbegriffen.  

Absatz 1 Buchstabe b ist insbesondere auf den Vertrag zwischen der Schweiz und der Euro-

päischen Union zur Vertiefung der internationalen Polizeikooperation sowie das Protokoll 

zum Zugriff der Strafverfolgungsbehörden auf die Datenbank Eurodac gerichtet.  

 

                                                
19  SR 0.362.31 
20  SR 142.20 
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Abs. 2: Schengen-Assoziierungsabkommen 

In dieser Bestimmung wird präzisiert, dass die Schengen-Assoziierungsabkommen im An-

hang aufgeführt sind. 

Art. 2 Verhältnis zu anderen Erlassen 

Abs. 1: Rechte der betroffenen Personen in Verfahren 

Nach dem geltenden Artikel 2 Absatz 2 Buchstabe c des Bundesgesetzes vom 19. Juni 

199221 über den Datenschutz (DSG) ist das Gesetz unter anderem nicht auf hängige Straf-

verfahren und Verfahren der internationalen Rechtshilfe anwendbar. Diese Ausnahme ist mit 

dem Geltungsbereich der Richtlinie (EU) 2016/680 gemäss deren Artikeln 1 und 2 nicht ver-

einbar. In Artikel 2 Absatz 1 SDSG wird deshalb zwar ein Vorbehalt in Bezug auf solche Ver-

fahren angebracht, dieser beschränkt sich jedoch auf die Rechte der betroffenen Personen. 

Ein solcher Vorbehalt ist gestützt auf Artikel 18 der Richtlinie (EU) 2016/680 möglich. Ge-

mäss dieser Bestimmung und dem Erwägungsgrund 49 der Richtlinie können die Schengen-

Staaten vorsehen, dass die Ausübung der Rechte der betroffenen Personen, nämlich des 

Rechts auf Information, Auskunft, Berichtigung, Einschränkung oder Löschung, nach Mass-

gabe des einzelstaatlichen Strafverfahrensrechts erfolgt, wenn Personendaten im Zusam-

menhang mit strafrechtlichen Ermittlungen und Gerichtsverfahren in Strafsachen bearbeitet 

werden. 

Artikel 2 Absatz 1 SDSG hält entsprechend fest, dass die Rechte der betroffenen Personen 

in hängigen Verfahren vor den eidgenössischen Gerichten und in hängigen Verfahren nach 

der StPO oder dem IRSG durch das anwendbare Verfahrensrecht geregelt werden. Dabei 

handelt es sich um eine Norm zur Koordination des SDSG mit dem Verfahrensrecht. Deren 

Zweck besteht darin, einen Normkonflikt zu vermeiden. Absatz 1 verankert den Grundsatz, 

dass sich die Rechte der betroffenen Personen ausschliesslich nach dem anwendbaren Ver-

fahrensrecht richten. Das bedeutet mit anderen Worten, dass die Verfahrensparteien bei-

spielsweise nicht das Auskunftsrecht (Art. 17 SDSG) geltend machen können, um die Straf- 

oder Rechtshilfeakten einzusehen. Sie können auch keine Ansprüche nach Artikel 19 SDSG 

wie das Recht auf Löschung oder auf Berichtigung von Daten geltend machen. Solange das 

Verfahren hängig ist, richten sich diese Ansprüche ausschliesslich nach dem anwendbaren 

Verfahrensrecht. 

Sobald das Verfahren abgeschlossen ist, sind das SDSG und subsidiär das DSG anwend-

bar. Diese Regelung entspricht dem geltenden Recht (Art. 2 Abs. 2 Bst. c DSG e contrario). 

Sie entspricht ausserdem der Lösung gemäss Artikel 99 Absatz 1 StPO: Nach Abschluss 

des Strafverfahrens richten sich das Bearbeiten von Personendaten, das Verfahren und der 

Rechtsschutz nach den Bestimmungen des Datenschutzrechts von Bund und Kantonen. 

Abs. 2: Subsidiäre Anwendung des DSG 

Diese Bestimmung regelt das Verhältnis zwischen dem SDSG, dem DSG und den bereichs-

spezifischen Datenschutzvorschriften in anderen Bundesgesetzen. Sie hält fest, dass sich 

der Datenschutz im Schengen-Bereich grundsätzlich nach dem SDSG sowie den Vorschrif-

ten in den Spezialgesetzen, einschliesslich der neu eingeführten Bestimmungen im StGB, in 

der StPO, im IRSG und im BPI, richtet. Beispielhaft können für den Bereich der internationa-

len Rechtshilfe in Strafsachen die neuen Vorschriften nach Artikel 11b ff. IRSG und die be-

reits in Kraft stehenden Bestimmungen wie Artikel 52 IRSG betreffend den Anspruch der 

verfolgten Person auf rechtliches Gehör und Artikel 80b IRSG betreffend das Recht auf Teil-

nahme am Verfahren und auf Akteneinsicht, welche die Anforderungen der Richtlinie (EU) 

2016/680 hinsichtlich der Transparenz von Datenbearbeitungen erfüllen, genannt werden. 

                                                
21  SR 235.1 



Erläuternder Bericht zum Schengen-Datenschutzgesetz 

Referenz/Aktenzeichen: COO.2180.109.7.261483 / 212.9/2018/00058 

 

8/31 

 

Enthält weder das SDSG noch die Spezialgesetzgebung eine besondere Regelung, gelan-

gen die allgemeinen Datenschutzbestimmungen des DSG zur Anwendung, beispielsweise in 

Bezug auf den Zweck (Art. 1), bestimmte Definitionen nach Artikel 3, die Datensicherheit 

(Art. 7), das Register der Datensammlungen (Art. 11a), die Informationspflicht beim Beschaf-

fen von Personendaten (Art. 18a und 18b), das Angebot von Unterlagen an das Bundesar-

chiv (Art. 21) usw. 

Art. 3 Begriffe 

Nebst den Begriffsbestimmungen nach Artikel 3 DSG definiert das SDSG neue Begriffe, die 

in den Artikeln 3 und 10 der Richtlinie (EU) 2016/680 zu finden sind.  

Abs. 1 Bst. a: besonders schützenswerte Personendaten 

Buchstabe a definiert den Katalog der besonders schützenswerten Personendaten. 

Abweichend von der Begriffsbestimmung nach Artikel 3 Buchstabe c Ziffer 1 DSG werden 

die Daten über die gewerkschaftlichen Ansichten oder Tätigkeiten im SDSG nicht als beson-

ders schützenswert eingestuft. Das Parlament vertrat die Auffassung, dass diese Art von 

Daten im Begriff der «Daten über die politischen Ansichten oder Tätigkeiten» inbegriffen ist 

und es deshalb nutzlos ist, sie in Artikel 3 Buchstabe a Ziffer 1 SDSG zu nennen. Wie in den 

Materialien deutlich festgehalten wird,22 hat diese Änderung keine materiellen Folgen. 

Von Ziffer 2 erfasst sind nicht nur die Daten über die Zugehörigkeit zu einer Rasse, sondern 

entsprechend der Richtlinie (EU) 2016/680 (Art. 10) auch diejenigen über die Zugehörigkeit 

zu einer Ethnie. Die Verwendung des Begriffs der «Rasse» bedeutet nicht, dass Theorien 

gutgeheissen werden, mit denen versucht wird, die Existenz verschiedener menschlicher 

Rassen zu belegen. 

Der Begriff der «besonders schützenswerte Personendaten» wird ausserdem auf genetische 

Daten (Ziff. 3) und biometrische Daten, die ein Individuum eindeutig identifizieren, (Ziff. 4) 

ausgeweitet. Diese Änderung trägt den Anforderungen von Artikel 10 der Richtlinie (EU) 

2016/680 Rechnung.  

Genetische Daten sind Informationen über das Erbgut einer Person, die durch eine 

genetische Untersuchung gewonnen werden; darin eingeschlossen ist auch das DNA-Profil 

(Art. 3 Bst. l des Bundesgesetzes vom 8. Oktober 200423 über genetische Untersuchungen 

beim Menschen [GUMG]).  

Unter biometrischen Daten sind hier Personendaten zu verstehen, die durch ein spezifisches 

technisches Verfahren zu den physischen, physiologischen oder verhaltenstypischen Merk-

malen eines Individuums gewonnen werden und die eine eindeutige Identifizierung der be-

treffenden Person ermöglichen oder bestätigen. Es handelt sich dabei beispielsweise um 

einen digitalen Fingerabdruck, Gesichtsbilder, Bilder der Iris oder Aufnahmen der Stimme. 

Diese Daten müssen zwingend auf einem spezifischen technischen Verfahren beruhen, das 

die eindeutige Identifizierung oder Authentifizierung einer natürlichen Person erlaubt. Bei 

gewöhnlichen Fotografien ist dies beispielsweise grundsätzlich nicht der Fall. 

Abs. 1 Bst. b: Profiling 

Im SDSG wird neu der Begriff des «Profilings» eingeführt. 

Die Begriffsbestimmung entspricht derjenigen nach Artikel 3 Ziffer 4 der Richtlinie (EU) 

2016/680. Das Parlament hat entschieden, von der Definition, die der Bundesrat in seinem 

Entwurf zur Totalrevision des DSG vorgeschlagen hatte, abzuweichen und sich an den euro-

                                                
22  Amtl. Bull. 2018 N 977 und Amtl. Bull. 2018 E 620. 
23  SR 810.12 
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päischen Rechtsakt anzulehnen. Demnach ist unter «Profiling» jede Art der automatisierten 

Bearbeitung von Personendaten zu verstehen, die darin besteht, dass diese Daten verwen-

det werden, um bestimmte persönliche Aspekte, die sich auf eine natürliche Person bezie-

hen, zu bewerten, insbesondere um Aspekte bezüglich Arbeitsleistung, wirtschaftliche Lage, 

Gesundheit, persönliche Vorlieben, Interessen, Zuverlässigkeit, Verhalten, Aufenthaltsort 

oder Ortswechsel dieser natürlichen Person zu analysieren oder vorherzusagen. Dazu kön-

nen auch Algorithmen verwendet werden, aber deren Verwendung ist nicht konstitutiv für das 

Vorliegen eines Profilings. Es ist hingegen verlangt, dass eine automatisierte Datenbearbei-

tung stattfindet; werden lediglich Daten angesammelt, erfolgt noch kein Profiling. Als Daten-

bearbeitung, welche zu einem schwerwiegenden Eingriff in die Grundrechte der betroffenen 

Personen führen kann, ist für Profiling eine Grundlage in einem formellen Gesetz erforderlich 

(Art. 36 BV; vgl. die Erläuterungen zu Art. 6 Abs. 2 Bst. c SDSG). 

Abs. 1 Bst c: Verletzung der Datensicherheit 

Des Weiteren wird im SDSG der Begriff der «Verletzung der Datensicherheit» bestimmt. 

Eine Verletzung der Datensicherheit liegt vor, wenn ein Vorgang dazu führt, dass 

Personendaten verlorengehen, gelöscht, vernichtet oder verändert werden oder Unbefugten 

offengelegt oder zugänglich gemacht werden. Dies gilt ungeachtet dessen, ob der Vorgang 

mit Absicht geschieht oder nicht, und, ob er widerrechtlich ist oder nicht. Der Begriff knüpft 

an Artikel 7 DSG an, wonach Personendaten durch angemessene technische und 

organisatorische Massnahmen gegen unbefugtes Bearbeiten geschützt werden müssen. 

Inhaltlich entspricht der Begriff Artikel 3 Ziffer 11 der Richtlinie (EU) 2016/680. 

Massgebend ist alleine, ob die fraglichen Vorgänge geschehen. Irrelevant für das Vorliegen 

einer Verletzung der Datensicherheit ist ebenfalls, ob lediglich die Möglichkeit besteht, dass 

die Personendaten Unbefugten offengelegt oder zugänglich gemacht worden sind, oder ob 

ein solcher Zugang tatsächlich stattgefunden hat. Geht beispielsweise ein Datenträger verlo-

ren, lässt sich oft kaum nachweisen, ob die darauf gespeicherten Daten tatsächlich durch 

Unbefugte eingesehen oder verwendet worden sind. Daher stellt bereits der Verlust als sol-

cher eine Verletzung der Datensicherheit dar. Für die nach einem solchen Vorfall zu treffen-

den Massnahmen, insbesondere für die Einschätzung des Risikos nach Artikel 15 Absatz 1 

SDSG, sind der Umfang und die Bedeutung einer Verletzung der Datensicherheit relevant. 

Abs. 1 Bst. d: automatisierte Einzelentscheidung 

Um den Anforderungen von Artikel 11 der Richtlinie (EU) 2016/680 Rechnung zu tragen, 

wird im SDSG der Begriff der «automatisierten Einzelentscheidung» eingeführt. Eine solche 

Entscheidung liegt vor, wenn die inhaltliche Bewertung von Daten und die darauf gestützte 

Entscheidung nicht durch eine natürliche Person vorgenommen wird. Es kann sich selbst 

dann um eine automatisierte Einzelentscheidung handeln, wenn sie anschliessend durch 

eine natürliche Person, d. h. eine Angestellte oder einen Angestellten des zuständigen 

Bundesorgans, mitgeteilt wird, sofern diese Person die automatisch gefällte Entscheidung 

nicht mehr beeinflussen kann. Massgebend ist, inwieweit eine natürliche Person eine 

inhaltliche Prüfung vornehmen und darauf aufbauend die endgültige Entscheidung fällen 

kann. Erforderlich ist allerdings, dass die Entscheidung eine gewisse Komplexität aufweist. 

Im Übrigen wird auf die Erläuterungen zu Artikel 11 SDSG verwiesen. 

Abs. 1 Bst. e: Auftragsbearbeiter 

Beim Auftragsbearbeiter handelt es sich um eine private Person oder ein Bundesorgan, die 

oder das im Auftrag des verantwortlichen Bundesorgans Daten bearbeitet. Dieser Begriff 

entspricht demjenigen der Richtlinie (EU) 2016/680 (Art. 3 Ziff. 9). 

Die Rechtsbeziehung zwischen dem Bundesorgan und dem Auftragsbearbeiter kann unter-

schiedlicher Natur sein. Es kann es sich um einen Vertrag oder die Übertragung einer öffent-

lichen Aufgabe, welche die Bearbeitung von Personendaten beinhaltet, handeln. Der Auf-
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tragsbearbeiter ist ab dem Zeitpunkt, an dem er seine Tätigkeit im Auftrag des Bundesor-

gans beginnt, kein Dritter mehr. 

Art. 4 Grundsätze 

Abs. 1 und 2 

Die Absätze 1 und 2 halten die Grundsätze der Rechtmässigkeit, von Treu und Glauben und 

der Verhältnismässigkeit fest. Sie entsprechen dem Artikel 4 Absätze 1 und 2 DSG. Um zu 

vermeiden, dass die datenschutzrechtlichen Grundsätze in zwei verschiedenen Gesetzen 

geregelt werden (DSG und SDSG), werden sie alle im SDSG aufgeführt. So ist die Rechtssi-

cherheit besser gewährleistet. 

Abs. 3: Zweckbindung und Erkennbarkeit  

Absatz 3 vereinigt die Grundsätze der Zweckbindung und der Erkennbarkeit, die in Artikel 4 

Absätze 3 und 4 DSG enthalten sind. Die neue Formulierung hat im Vergleich zum geltenden 

Recht keine materiellen Änderungen zur Folge. Sowohl die Beschaffung der Daten als auch 

der Zweck ihrer Bearbeitung müssen für die betroffene Person erkennbar sein. Es wird da-

von ausgegangen, dass dies grundsätzlich der Fall ist, wenn die Bearbeitung gesetzlich vor-

gesehen ist. 

Absatz 3 hält ausserdem fest, dass Daten nur in einer Weise bearbeitet werden dürfen, die 

mit dem anfänglichen Zweck zu vereinbaren ist.  

Ist die Änderung des anfänglichen Zwecks gesetzlich vorgesehen oder wird sie durch eine 

Gesetzesänderung verlangt, so gilt die Weiterbearbeitung ebenfalls als mit dem anfänglichen 

Zweck vereinbar. Ein Anwendungsfall dazu findet sich in Artikel 96 Absatz 1 StPO. Gemäss 

dieser Bestimmung darf die Strafbehörde aus einem hängigen Verfahren Personendaten 

zwecks Verwendung in einem anderen hängigen Verfahren bekanntgeben, wenn anzuneh-

men ist, dass die Daten wesentliche Aufschlüsse geben können  

Im Bereich der internationalen justiziellen Zusammenarbeit in Strafsachen entspricht der 

Grundsatz der Zweckbindung dem Grundsatz der Spezialität: Die übermittelten Daten dürfen 

nur für das Strafverfahren verwendet werden, das dem Ersuchen zugrunde liegt. Jegliche 

andere Verwendung durch die zuständige Behörde des ersuchenden Staates unterliegt der 

Bewilligung durch den ersuchten Staat. 

Abs. 4: Dauer der Aufbewahrung der Personendaten 

Gemäss Absatz 4 müssen Personendaten vernichtet oder anonymisiert werden, sobald sie 

zum Zweck der Bearbeitung nicht mehr erforderlich sind. Dies entspricht den Vorgaben der 

Richtlinie (EU) 2016/680 (Art. 4 Abs. 1 Bst. e). Die genannte Verpflichtung ergibt sich zwar 

bereits implizit aus dem allgemeinen Verhältnismässigkeitsgrundsatz, der in Artikel 4 Ab-

satz 2 SDSG festgehalten ist. Es ist jedoch wichtig, diese Verpflichtung im Hinblick auf die 

technologischen Entwicklungen und die beinahe unbegrenzten Speichermöglichkeiten auch 

noch ausdrücklich festzuhalten. Im öffentlichen Sektor werden die Aufbewahrungsfristen 

grundsätzlich vom Gesetzgeber festlegt. 

Abs. 5: Richtigkeit 

Absatz 5 übernimmt den Grundsatz der Richtigkeit der Daten, der heute in Artikel 5 DSG 

enthalten ist. Im französischen Text wird der Begriff «correctes» durch «exactes» ersetzt; auf 

Deutsch und Italienisch stimmt die verwendete Terminologie bereits heute überein. 

Absatz 5 hält fest, dass sich jede Person, welche Daten bearbeitet, über deren Richtigkeit zu 

vergewissern hat. Sie hat alle angemessenen Massnahmen zu treffen, damit die Daten, die 

im Hinblick auf den Zweck ihrer Beschaffung oder Bearbeitung unrichtig oder unvollständig 

sind, berichtigt, gelöscht oder vernichtet werden. Daten, die nicht berichtigt oder vervollstän-
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digt werden können, sind zu löschen oder zu vernichten. Der Umfang dieser Vergewisse-

rungspflicht ist im Einzelfall zu bestimmen. Er hängt insbesondere vom Zweck und Umfang 

der Bearbeitung sowie von der Art der bearbeiteten Daten ab. Je nach Fall kann diese Pflicht 

bedeuten, dass die Daten aktuell gehalten werden müssen. 

Bestimmte gesetzliche Vorgaben können der Berichtigung, der Löschung oder der Aktuali-

sierung der Daten entgegenstehen.24 

Anders als im DSG wird im SDSG der Begriff der «Einwilligung» nicht definiert. Denn ge-

mäss der Richtlinie (EU) 2016/680 ist in ihrem Anwendungsbereich eine ausschliesslich auf 

die Einwilligung der betroffenen Person gestützte Bearbeitung von Personendaten nicht 

rechtmässig.25 Bei der Einwilligung der betroffenen Person kann es sich um eine Modalität 

der Datenbearbeitung, nicht aber um deren rechtliche Grundlage handeln. Gemäss dem in 

Erwägungsgrund 35 der Richtlinie (EU) 2016/680 angeführten Beispiel dürfen die Schengen-

Staaten gesetzlich vorsehen, dass die betroffene Person der Bearbeitung ihrer Daten zu-

stimmen kann, etwa im Falle von DNA-Tests in strafrechtlichen Ermittlungen. Ein anderer 

Anwendungsfall ist in Artikel 80c IRSG enthalten. Diese Bestimmung regelt die vereinfachte 

Ausführung der Rechtshilfe und legt in Absatz 1 fest, dass die Inhaber von Schriftstücken 

oder Auskünften einer Herausgabe dieser Informationen an den ersuchenden Staat zustim-

men können. 

Art. 5 Datenschutz durch Technik und datenschutzfreundliche Voreinstellungen 

Artikel 5 SDSG führt die Pflicht zum Datenschutz durch Technik sowie durch datenschutz-

freundliche Voreinstellungen ein. Weil diese Pflicht eng mit den datenschutzrechtlichen 

Grundsätzen zusammenhängt, wird sie in die allgemeinen Bestimmungen des Gesetzes 

übernommen. Die Norm setzt die Anforderungen von Artikel 20 der Richtlinie (EU) 2016/680 

um. 

Zum Schutz der Privatsphäre der Personen, über die Daten bearbeitet werden, müssen an-

gemessene technische und organisatorische Massnahmen ergriffen werden (Art. 7 DSG und 

Art. 8, 10 und 20 der Verordnung vom 14. Juni 199326 zum Bundesgesetz über den Daten-

schutz [VDSG]). Die Umsetzung dieser Massnahmen darf nicht ausschliesslich von wirt-

schaftlichen Überlegungen abhängig gemacht werden. Um die Einhaltung der Datenschutz-

vorschriften nachweisen zu können, muss das Bundesorgan die nötigen internen Vorkehren 

treffen und Massnahmen ergreifen, die insbesondere den Grundsätzen des Datenschutzes 

durch Technik und durch datenschutzfreundliche Voreinstellungen gerecht werden. Hat das 

Bundesorgan eine Datenschutz-Folgenabschätzung nach Artikel 13 SDSG vorgenommen, 

so müssen die entsprechenden Ergebnisse bei der Entwicklung der Massnahmen berück-

sichtigt werden. 

Abs. 1: Datenschutz durch Technik 

Absatz 1 verlangt vom Bundesorgan, eine Datenbearbeitung bereits ab dem Zeitpunkt der 

Planung so auszugestalten, dass die Datenschutzvorschriften eingehalten werden. Damit 

wird neu die Pflicht zum sogenannten «Datenschutz durch Technik» (Privacy by Design) 

eingeführt. Die Grundidee des technikgestützten Datenschutzes besteht darin, dass sich 

Technik und Recht gegenseitig ergänzen. So kann datenschutzfreundliche Technik den Be-

darf nach rechtlichen Regeln reduzieren, indem technische Vorkehren den Verstoss gegen 

Datenschutzvorschriften verunmöglichen oder zumindest die Gefahr erheblich verringern. 

Zugleich sind datenschutzfreundliche Technologien unabdingbar für die praktische Umset-

                                                
24  Wie zum Beispiel die in Art. 7 des Geldwäschereigesetzes vom 10. Oktober 1997 (SR 955.0) vorgesehene Pflicht, Daten 

unversehrt zu halten.  
25  Siehe Erwägungsgrund 35 der Richtlinie (EU) 2016/680. 
26  SR 235.11 
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zung der Datenschutzvorschriften. Die technologische Entwicklung hat auch in den Berei-

chen der Verhütung, Aufklärung und Verfolgung von Straftaten dazu geführt, dass immer 

mehr Daten bearbeitet werden, die im Einklang mit den Datenschutzregeln behandelt wer-

den müssen, wofür technische Vorkehren zentral sind. Insgesamt zielt der technikgestützte 

Datenschutz nicht auf eine bestimmte Technologie. Vielmehr geht es darum, Systeme zur 

Datenbearbeitung technisch und organisatorisch so auszugestalten, dass sie insbesondere 

den Grundsätzen nach Artikel 4 SDSG entsprechen. Die gesetzlichen Anforderungen für 

eine datenschutzkonforme Bearbeitung werden mit anderen Worten bereits so im System 

verwirklicht, dass dieses die Gefahr von Verstössen gegen Datenschutzvorschriften reduziert 

oder ausschliesst. Auf diese Weise kann z.  B. dafür gesorgt werden, dass Daten in regel-

mässigen Abständen gelöscht oder standardmässig anonymisiert werden. Besonders be-

deutsam für den technikgestützten Datenschutz ist dabei die sogenannte Datenminimierung. 

Entsprechend dem Konzept der Datenminimierung wird eine Datenbearbeitung bereits von 

Beginn weg so angelegt, dass möglichst wenige Daten anfallen und bearbeitet werden oder 

dass die Daten zumindest nur für möglichst kurze Zeit aufbewahrt werden. 

Diese Bestimmung hat praktisch nur geringe Auswirkungen. Denn die Bundesorgane müs-

sen schon heute den von ihnen bezeichneten Datenschutzverantwortlichen oder, falls keine 

solchen bestehen, dem Eidgenössischen Datenschutz- und Öffentlichkeitsbeauftragten 

(«Beauftragter») unverzüglich alle Projekte zur automatisierten Bearbeitung von Personen-

daten melden, damit die Erfordernisse des Datenschutzes bereits bei der Planung berück-

sichtigt werden (siehe Art. 20 VDSG). 

Abs. 2: Angemessenheit der Vorkehren 

Absatz 2 präzisiert die Anforderungen an die Vorkehren nach Absatz 1. Diese müssen ins-

besondere nach dem Stand der Technik, der Art und dem Umfang der Datenbearbeitung 

sowie der Eintrittswahrscheinlichkeit und Schwere der Risiken, welche die fragliche Bearbei-

tung für die Grundrechte der betroffenen Personen mit sich bringt, angemessen sein. 

Die Norm bringt den risikobasierten Ansatz des bundesrätlichen Gesetzesentwurfs vom 

15. September 201727 zum Ausdruck. Das Risiko, das mit einer Bearbeitung einhergeht, 

muss in Beziehung gesetzt werden zu den technischen Möglichkeiten, um dieses zu verrin-

gern. Je höher das Risiko, je grösser die Eintrittswahrscheinlichkeit und je umfangreicher die 

Datenbearbeitung ist, umso höher sind die Anforderungen an die technischen Vorkehren, 

damit sie im Sinne der vorliegenden Bestimmung als angemessen gelten können. 

Abs. 3: Datenschutzfreundliche Voreinstellungen 

Gemäss Absatz 3 ist das Bundesorgan verpflichtet, mittels geeigneter Voreinstellungen dafür 

zu sorgen, dass grundsätzlich nur so wenige Personendaten bearbeitet werden, wie es im 

Hinblick auf den Verwendungszweck nötig ist (Privacy by Default). Ein Datenbearbeitungs-

vorgang muss standardmässig möglichst datenschutzfreundlich eingerichtet sein. Es besteht 

ein enger Zusammenhang zum Grundsatz der Verwendung datenschutzfreundlicher Tech-

nik. So gehören entsprechende Voreinstellungen regelmässig zur datenschutzfreundlichen 

Ausgestaltung eines gesamten Systems. 

Art. 6 Rechtsgrundlagen betreffend die Bearbeitung von Personendaten 

Artikel 6 SDSG regelt die Vorgaben an die gesetzlichen Grundlagen für die Bearbeitung von 

Personendaten. Er entspricht zum Teil Artikel 17 DSG, nennt aber auch neue Arten der Da-

tenbearbeitung, für welche gemäss den Anforderungen der Richtlinie (EU) 2016/680 eine 

Grundlage in einem Gesetz im formellen Sinn erforderlich ist. 

                                                
27  BBl 2017 6970 f. 
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Abs. 1: Grundsatz 

Absatz 1 übernimmt den Grundsatz von Artikel 17 Absatz 1 DSG, wonach die Bundesorgane 

Personendaten unter Vorbehalt bestimmter Ausnahmen nur bearbeiten dürfen, wenn dafür 

eine gesetzliche Grundlage besteht. 

Abs. 2: Grundlage in Gesetz im formellen Sinn 

Wie nach geltendem Recht schreibt Absatz 2 Buchstaben a und b vor, dass für die Bearbei-

tung von besonders schützenswerten Daten und von Persönlichkeitsprofilen eine Grundlage 

in einem Gesetz im formellen Sinn erforderlich ist. 

Zudem sind die Bundesorgane nach Absatz 2 Buchstabe c nur dann zu Profiling im Sinne 

von Artikel 3 Absatz 1 Buchstabe b SDSG befugt, wenn dies in einem Gesetz im formellen 

Sinn vorgesehen ist. Aufgrund des Risikos eines Eingriffs in die Grundrechte der betroffenen 

Personen muss die Rechtsgrundlage für das Profiling auf derselben Stufe bestehen wie für 

die Bearbeitung von besonders schützenswerten Daten und Persönlichkeitsprofilen. 

Nach Absatz 2 Buchstabe d ist eine Grundlage in einem Gesetz im formellen Sinn schliess-

lich dann erforderlich, wenn die Art und Weise der Datenbearbeitung zu einem schwerwie-

genden Eingriff in die Grundrechte der betroffenen Personen führen kann. Es handelt sich 

hierbei nicht um eine völlig neue Anforderung, denn bereits nach Artikel 36 Absatz 1 BV be-

dürfen schwerwiegende Einschränkungen von Grundrechten einer formellgesetzlichen 

Grundlage. 

So sind zum Beispiel automatisierte Einzelentscheidungen nach Artikel 3 Absatz 1 Buchsta-

be d SDSG eine Bearbeitungsart, die einen schwerwiegenden Eingriff in die Grundrechte der 

betroffenen Personen darstellen kann. Trifft dies in einem Fall jedoch nicht zu, so genügt 

eine Grundlage in einem Gesetz im materiellen Sinn. Eine Ermächtigung durch ein Gesetz 

im formellen Sinn ist grundsätzlich dann erforderlich, wenn die automatisierte Einzelent-

scheidung gestützt auf besonders schützenswerte Personendaten erfolgt. Damit wird auch 

den Anforderungen von Artikel 11 der Richtlinie (EU) 2016/680 Rechnung getragen. 

Abs. 3: Ausnahmen 

Gemäss Absatz 3 kann von der Anforderung der gesetzlichen Grundlage (Abs. 1 und 2) ab-

gewichen werden, wenn eine der Voraussetzungen nach den Buchstaben a und b erfüllt ist.  

Nach Buchstabe a dürfen die Bundesorgane Personendaten bearbeiten, wenn die Bearbei-

tung notwendig ist, um das Leben oder die körperliche Unversehrtheit der betroffenen Per-

son oder eines Dritten zu schützen. Diese Ausnahme ist im Vergleich zu Artikel 17 Absatz 2 

DSG neu. Sie entspricht Artikel 10 Buchstabe b der Richtlinie (EU) 2016/680. 

Gemäss Buchstabe b können Bundesorgane Personendaten ohne gesetzliche Grundlage 

bearbeiten, wenn die betroffene Person ihre Personendaten allgemein zugänglich gemacht 

und die Bearbeitung nicht ausdrücklich untersagt hat. Diese Bestimmung entspricht teilweise 

der Ausnahme nach Artikel 17 Absatz 2 Buchstabe c DSG. 

Abweichend vom DSG sieht das SDSG nicht vor, dass ausnahmsweise keine gesetzliche 

Grundlage erforderlich ist, wenn die «Einwilligung» der betroffenen Person vorliegt. Denn 

gemäss der Richtlinie (EU) 2016/680 ist in ihrem Anwendungsbereich die Bearbeitung von 

Personendaten nicht rechtmässig, wenn sie sich ausschliesslich auf die Einwilligung der be-

troffenen Person stützt (vgl. die Erläuterungen zu Art. 4 SDSG).28 

                                                
28  Siehe Erwägungsgründe 35 und 37 der Richtlinie (EU) 2016/680. 
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Art. 7 Rechtsgrundlagen betreffend die Bekanntgabe von Personendaten  

Artikel 7 SDSG übernimmt zum Teil den heutigen Artikel 19 DSG. 

Mit Absatz 1 werden die Artikel 8 und 10 der Richtlinie (EU) 2016/680 umgesetzt. Gemäss 

diesen ist eine Datenbearbeitung im Anwendungsbereich der Richtlinie im Wesentlichen nur 

dann rechtmässig, wenn dafür eine Rechtsgrundlage besteht. Fehlt eine Rechtsgrundlage, 

ist sie nur in bestimmten, in diesen beiden Bestimmungen genannten Fällen erlaubt.  

Absatz 2 erklärt ausserdem Artikel 19 Absätze 1bis–4 DSG für anwendbar. 

Art. 8 Bekanntgabe von Personendaten ins Ausland 

Absatz 1 setzt Artikel 9 Absätze 3 und 4 der Richtlinie (EU) 2016/680 um. Er führt die 

Gleichbehandlung der Behörden der Schengen-Staaten und der schweizerischen Strafbe-

hörden im Datenschutzbereich ein.29 Die Bestimmung entspricht der Lösung des 

Bundesgesetzgebers in Artikel 6 SIaG. Für die Bekanntgabe von Daten an Behörden eines 

Schengen-Staates gelten dieselben Datenschutzvorschriften wie für die Bekanntgabe an 

eine nationale Behörde. Die Verabschiedung neuer gesetzlicher Einschränkungen ist 

weiterhin möglich, sofern der Gleichbehandlungsgrundsatz eingehalten wird.  

Nach Absatz 2 wird die Bekanntgabe von Personendaten an einen Drittstaat oder an ein 

internationales Organ durch die Spezialbestimmungen des anwendbaren Bundesrechts ge-

regelt, d. h. durch die Artikel 349c–349e und 355a Absatz 4 StGB im Bereich der polizeili-

chen Zusammenarbeit und die Artikel 11f–11g IRSG im Bereich der Rechtshilfe in Strafsa-

chen. 

Art. 9 Verantwortliches Bundesorgan und Kontrolle 

Im Vergleich zu Artikel 16 DSG erfährt Artikel 9 Absatz 2 SDSG einige Änderungen, damit 

Artikel 21 der Richtlinie (EU) 2016/680 umgesetzt werden kann. 

Absatz 1 entspricht Artikel 16 Absatz 1 DSG. 

In Absatz 2 wird aus redaktionellen Gründen der Ausdruck «besonders regeln» gemäss 

Artikel 16 Absatz 2 DSG weggelassen. Darüber hinaus soll der Bundesrat nicht nur die 

Möglichkeit haben, Regeln über die Kontrolle und Verantwortung für den Datenschutz zu 

erlassen, wenn Bundesorgane Daten zusammen mit anderen Behörden oder Privaten 

bearbeiten, sondern dazu verpflichtet sein. 

Art. 10 Bearbeitung durch Auftragsbearbeiter 

Artikel 10 SDSG setzt die Anforderungen von Artikel 22 der Richtlinie (EU) 2016/680 um und 

verweist in Absatz 1 betreffend die Übertragung einer Datenbearbeitung an einen Auftrags-

bearbeiter (zur Legaldefinition vgl. Art. 3 Abs. 1 Bst. e SDSG) im Wesentlichen auf den gel-

tenden Artikel 10a DSG.  

Wie nach bisherigem Recht besteht bei der Auftragsbearbeitung eine Sorgfaltspflicht des 

verantwortlichen Bundesorgans. Es muss aktiv sicherstellen, dass der Auftragsbearbeiter 

das Datenschutzrecht im gleichen Umfang einhält, wie es dies selbst tut. Das gilt insbeson-

dere für die allgemeinen Grundsätze des Datenschutzrechts wie die Löschung oder Anony-

misierung von Personendaten, die zum Zweck der Bearbeitung nicht mehr erforderlich sind 

(Art. 4 Abs. 4 SDSG), oder für die Datensicherheit, welche in Artikel 10a Absatz 2 DSG aus-

drücklich erwähnt wird. Das Bundesorgan muss analog zu Artikel 55 des Obligationen-

                                                
29  Siehe Erwägungsgrund 26 der Richtlinie (EU) 2016/680. 
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rechts30 Verstösse gegen das Datenschutzrecht verhindern. Es ist daher verpflichtet, seinen 

Auftragsbearbeiter sorgfältig auszuwählen, ihn angemessen zu instruieren und soweit als 

nötig zu überwachen. Der Auftragsbearbeiter muss gemäss Artikel 12 SDSG ein Verzeichnis 

seiner Bearbeitungstätigkeiten führen. 

Neu ist Artikel 10 Absatz 2 SDSG. Diese Bestimmung sieht vor, dass der Auftragsbearbeiter 

die Datenbearbeitung nur mit vorgängiger schriftlicher Genehmigung des verantwortlichen 

Bundesorgans einem weiteren Dritten übertragen darf. Es handelt sich dabei um eine Anfor-

derung gemäss Artikel 22 Absatz 2 der Richtlinie (EU) 2016/680. Die Genehmigung durch 

das verantwortliche Bundesorgan kann spezifischer oder allgemeiner Art sein. In letzterem 

Fall muss der Auftragsbearbeiter das Bundesorgan über jede Änderung (Hinzuziehung oder 

Ersetzung anderer Auftragsbearbeiter) informieren, damit dieses gegebenenfalls Einspruch 

erheben kann. 

Ein Auftragsbearbeiter darf Daten nur so bearbeiten, wie das verantwortliche Bundesorgan 

es tun dürfte (vgl. Art. 10a Abs. 1 Bst. a DSG). Dies bedeutet, dass auf den Auftragsbearbei-

ter ebenfalls das SDSG Anwendung findet. Dementsprechend richten sich auch die Auf-

sichtsbefugnisse des Beauftragten gegenüber dem Auftragsbearbeiter nach Artikel 22 ff. 

SDSG (und nicht nach Art. 27 DSG). 

2.3 Pflichten der Bundesorgane und der Auftragsbearbeiter 

Art. 11 Automatisierte Einzelentscheidung 

Mit dieser Bestimmung wird Artikel 11 der Richtlinie (EU) 2016/680 umgesetzt. Der Begriff 

«automatisierte Einzelentscheidung» wird in Artikel 3 Absatz 1 Buchstabe d SDSG definiert. 

Dabei handelt es sich um eine Entscheidung, die ausschliesslich auf einer automatisierten 

Bearbeitung, einschliesslich Profiling, beruht und die für die betroffene Person mit einer 

Rechtsfolge verbunden ist oder sie erheblich beeinträchtigt. 

Abs. 1: Information der betroffenen Person 

Nach diesem Absatz informiert das Bundesorgen die betroffene Person über eine ihr gegen-

über ergangene automatisierte Einzelentscheidung. Es muss sie spezifisch darüber informie-

ren, dass die Entscheidung ohne Dazutun einer natürlichen Person getroffen worden ist. 

Dies ist erforderlich, damit die betroffene Person ihre Rechte nach Absatz 2 geltend machen 

kann. 

Bei der automatisierten Datenbearbeitung, auf welche sich die Entscheidung stützt, kann es 

sich um Profiling (Art. 3 Abs. 1 Bst. b SDSG) handeln. In diesem Zusammenhang hält Arti-

kel 11 Absatz 3 der Richtlinie (EU) 2016/680 fest, dass das Unionsrecht Profiling verbietet, 

welches zur Folge hat, dass natürliche Personen auf der Grundlage von besonderen Daten-

kategorien nach Artikel 10 der Richtlinie (d.h. besonders schützenswerten Personendaten) 

diskriminiert werden. Diese Vorgabe entspricht dem in Artikel 9 BV gewährleisteten Schutz 

vor willkürlicher Behandlung. 

Die betroffene Person muss nicht über jede automatisierte Einzelentscheidung informiert 

werden. Vielmehr ist dies nur erforderlich, wenn die Entscheidung für die betroffene Person 

mit einer Rechtsfolge verbunden ist oder sie erheblich beeinträchtigt (Art. 3 Abs. 1 Bst. d 

SDSG).  

Die Entscheidung ist mit einer Rechtsfolge verbunden, wenn sie unmittelbare, rechtlich vor-

gesehene Konsequenzen für die betroffene Person nach sich zieht. Eine solche Rechtsfolge 

                                                
30  SR 220 



Erläuternder Bericht zum Schengen-Datenschutzgesetz 

Referenz/Aktenzeichen: COO.2180.109.7.261483 / 212.9/2018/00058 

 

16/31 

 

könnten zum Beispiel verschärfte Sicherheits- oder Aufsichtsmassnahmen gegenüber der 

betroffenen Person darstellen.31 

Eine erhebliche Beeinträchtigung der betroffenen Person ist anzunehmen, wenn diese auf 

nachhaltige Weise in ihren persönlichen Belangen eingeschränkt wird. Eine blosse Belästi-

gung reicht dafür nicht aus. Massgebend sind die konkreten Umstände des Einzelfalls. Zu 

berücksichtigen ist insbesondere, wie bedeutsam das fragliche Gut für die betroffene Person 

ist, wie dauerhaft sich die Entscheidung auswirkt und ob allenfalls Alternativen zugänglich 

sind. Eine erhebliche Beeinträchtigung könnte sich beispielsweise daraus ergeben, dass die 

betroffene Person an der Teilnahme an einer Flugreise gehindert wird, weil sie auf einer 

schwarzen Liste erscheint.32 

Abs. 2: Recht auf Darlegung des eigenen Standpunktes 

Gemäss Absatz 2 muss das Bundesorgan der betroffenen Person auf deren Antrag hin die 

Möglichkeit geben, ihren Standpunkt darzulegen. Die betroffene Person soll insbesondere 

Gelegenheit erhalten, ihre Ansicht zum Ergebnis der Entscheidung zu äussern und 

gegebenenfalls nachzufragen, wie die Entscheidung zustande gekommen ist. Die betroffene 

Person kann ausserdem verlangen, dass ihr das angewandte Verfahren mitgeteilt und die 

Entscheidung von einer natürlichen Person überprüft wird. Dadurch soll unter anderem 

verhindert werden, dass die Datenbearbeitung auf unvollständigen, veralteten oder 

unzutreffenden Daten beruht. Dies liegt auch im Interesse des Bundesorgans, weil 

unzutreffende automatisierte Einzelentscheidungen für es ebenfalls negative Konsequenzen 

nach sich ziehen können. Das Gesetz legt nicht fest, wann die betroffene Person informiert 

werden muss und wann sie Gelegenheit erhält, ihren Standpunkt darzulegen. Dementspre-

chend kann dies vor oder nach der Entscheidung geschehen. So ist es beispielsweise mög-

lich, der betroffenen Person eine automatisierte Einzelentscheidung, die entsprechend ge-

kennzeichnet ist, zuzustellen und die betroffene Person anschliessend im Rahmen des 

rechtlichen Gehörs anzuhören. 

Abs. 3: Ausnahme 

Absatz 3 sieht vor, dass Absatz 2 nicht gilt, wenn der betroffenen Person gegen die Ent-

scheidung ein Rechtsmittel zur Verfügung steht. Die betroffene Person kann ihren Stand-

punkt in diesem Rahmen darlegen und den Entscheid durch eine natürliche Person überprü-

fen lassen. Die Rechte nach Artikel 11 Absatz 2 SDSG werden mit anderen Worten bereits 

durch den üblichen Rechtsweg gewährleistet. 

Art. 12 Verzeichnis der Bearbeitungstätigkeiten 

Mit dieser Bestimmung wird Artikel 24 der Richtlinie (EU) 2016/680 umgesetzt.  

Die Pflicht zur Führung eines Verzeichnisses der Bearbeitungstätigkeiten obliegt nach Ab-

satz 1 den Bundesorganen und den Auftragsbearbeitern.  

Absatz 2 zählt die Mindestangaben auf, die das Verzeichnis enthalten muss. Dazu gehören 

zunächst der Name des Bundesorgans (Bst. a) und der Bearbeitungszweck (Bst. b). 

Enthalten sein muss weiter eine Beschreibung der Kategorien betroffener Personen und der 

Kategorien bearbeiteter Personendaten (Bst. c). Die Kategorien bearbeiteter Personendaten 

bezeichnen die Art der bearbeiteten Daten, z. B. besonders schützenswerte Personendaten. 

Aufgeführt werden müssen ebenfalls die Kategorien von Empfängerinnen und Empfängern 

                                                
31  Vgl. dazu das Arbeitspapier «Opinion on some key issues of the Law Enforcement Directive (EU) 2016/680)» der Artikel-29-

Datenschutzgruppe vom 29. November 2017, S. 14. Die Artikel-29-Datenschutzgruppe ist ein unabhängiges Beratungs-
gremium der Europäischen Kommission in Fragen des Datenschutzes. 

32 Vgl. dazu das Arbeitspapier «Opinion on some key issues of the Law Enforcement Directive (EU) 2016/680)» der Artikel-29-
Datenschutzgruppe vom 29. November 2017, S. 14. 
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(Bst. d), denen die Personendaten gegebenenfalls bekanntgegeben werden. Nach 

Buchstabe e muss das Verzeichnis die Aufbewahrungsdauer der Personendaten enthalten. 

Da sich die Aufbewahrungsdauer gemäss Artikel 4 Absatz 4 SDSG nach dem 

Verwendungszweck richtet, lässt sich die Aufbewahrungsdauer mitunter nicht exakt 

bestimmen. Sind genaue Angaben nicht möglich, muss das Verzeichnis zumindest die 

Kriterien enthalten, nach denen die Aufbewahrungsdauer festgelegt wird. Gemäss 

Buchstabe f muss das Verzeichnis sodann eine allgemeine Beschreibung der Massnahmen 

zur Gewährleistung der Datensicherheit nach Artikel 7 DSG enthalten, soweit dies möglich 

ist. Die Beschreibung dieser Massnahmen im Verzeichnis soll es erlauben, Mängel in den 

Sicherheitsvorkehren aufzuzeigen. Die Wendung «wenn möglich» macht deutlich, dass die 

Beschreibung nur erfolgen soll, wenn die Vorkehrungen hinreichend konkret umschrieben 

werden können. Schliesslich muss das Verzeichnis die Angaben von Drittstaaten oder inter-

nationalen Organen, welchen Personendaten bekanntgegeben werden, sowie die vorgese-

henen Garantien zum Schutz der Personendaten enthalten. Die Bekanntgabe von Perso-

nendaten an Schengen-Staaten fällt unter Buchstabe d. Der Katalog gemäss Absatz 2 ist 

nicht abschliessend. Deshalb muss das Verzeichnis je nach Umständen weitere Angaben 

umfassen, wie z. B. die Verwendung von Profiling (Art. 24 Abs. 1 Bst. e der Richtlinie [EU] 

2016/680). 

Die Aufzählung in Absatz 2 macht deutlich, dass das Verzeichnis eine generelle Beschreibung 

der Bearbeitungstätigkeit ist, aus der sich Art und Umfang der Datenbearbeitungen ergeben. 

Das Verzeichnis ist mithin eine schriftliche Darstellung von wichtigen Informationen zu allen 

Datenbearbeitungen des Bundesorgans oder des Auftragsbearbeiters. Es lässt damit wesent-

liche Rückschlüsse darauf zu, ob eine Datenbearbeitung dem Grundsatz nach datenschutz-

konform ausgestaltet ist oder nicht. 

Absatz 3 enthält eine verkürzte Liste von Mindestangaben, welche das Verzeichnis des Auf-

tragsbearbeiters enthalten muss. Dieser muss insbesondere die Kategorien der Datenbear-

beitungen aufführen, die im Auftrag des Bundesorgans durchgeführt werden. Das Verzeich-

nis des Auftragsbearbeiters beinhaltet zudem den Namen des Bundesorgans, für das er tätig 

ist. 

Art. 12 SDSG hat für die Bundesorgane keine Änderungen zur Folge, denn sie sind bereits 

heute zur Erstellung eines Bearbeitungsreglements verpflichtet (Art. 21 VDSG). 

Art. 13 Datenschutz-Folgenabschätzung 

Artikel 13 SDSG führt neu die Pflicht zur Erstellung einer Datenschutz-Folgenabschätzung 

ein. Diese Bestimmung verwirklicht die Anforderungen von Artikel 27 ff. der Richtlinie (EU) 

2016/680. Wie in Erwägungsgrund 58 der EU-Richtlinie erwähnt stellen Datenschutz-

Folgenabschätzungen auf Systeme zur Bearbeitung von Personendaten ab und nicht auf 

Einzelfälle.  

Begriff und Funktion der Datenschutz-Folgenabschätzung ergeben sich aus Artikel 13 Ab-

satz 3 SDSG. Eine Datenschutz-Folgenabschätzung ist ein Instrument, um Risiken zu er-

kennen und zu bewerten, welche für die betroffenen Personen durch den Einsatz bestimmter 

Datenbearbeitungen entstehen können. Auf der Basis der Datenschutz-Folgenabschätzung 

sollen gegebenenfalls angemessene Massnahmen definiert werden, um diese Risiken zu 

bewältigen.  

Artikel 13 ist für die Bundesorgane von beschränkter Tragweite. Diese sind bereits heute 

verpflichtet, dem Datenschutzverantwortlichen oder, falls kein solcher besteht, dem Beauf-

tragten Projekte zur automatisierten Bearbeitung von Daten zu melden (Art. 20 Abs. 2 

VDSG). Das Vorgehen gemäss der Projektmanagementmethode Hermes dürfte den Anfor-

derungen einer Datenschutz-Folgenabschätzung weitgehend entsprechen. 
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Abs. 1 und 2: Gründe für die Durchführung einer Datenschutz-Folgenabschätzung 

Nach Absatz 1 muss das Bundesorgan eine Datenschutz-Folgenabschätzung durchführen, 

wenn die vorgesehene Datenbearbeitung ein hohes Risiko für die Grundrechte der betroffe-

nen Personen mit sich bringen kann.33 Die Behörde ist demnach verpflichtet, eine Prognose 

darüber zu machen, welche Folgen eine geplante Datenbearbeitung hat. Massgebend ist 

hierfür insbesondere, auf welche Weise und in welchem Umfang sich eine Bearbeitung auf 

die Grundrechte der betroffenen Personen auswirkt. 

Um das Risiko beurteilen zu können, muss das Recht auf Privatsphäre der betroffenen 

Personen zur fraglichen Datenbearbeitung in Beziehung gesetzt werden. Ein hohes Risiko 

für die Grundrechte der betroffenen Personen kann sich beispielsweise aus der Art der 

bearbeiteten Daten bzw. deren Inhalt (z. B. besonders schützenswerte Daten oder 

Persönlichkeitsprofile) oder der Art und dem Zweck des vorgesehenen Bearbeitungssystems 

(z. B. Profiling) ergeben. 

Absatz 2 konkretisiert dies weiter und hält fest, dass sich das hohe Risiko insbesondere bei 

Verwendung neuer Technologien aus der Art, dem Umfang, den Umständen und dem Zweck 

der Bearbeitung ergibt. Je umfangreicher die Bearbeitung, je sensibler die bearbeiteten Da-

ten, je umfassender der Bearbeitungszweck, umso eher ist ein hohes Risiko anzunehmen. 

Beispielhaft zählt die Bestimmung zwei Fälle auf, in denen ein hohes Risiko vorliegt. Nach 

Buchstabe a liegt ein solches vor, wenn das Bearbeitungssystem in umfangreicher Form 

besonders schützenswerte Personendaten betrifft oder wenn in grossem Rahmen Persön-

lichkeitsprofile erstellt werden sollen. Nach Buchstabe b besteht bei einem Profiling ebenfalls 

ein hohes Risiko. Dasselbe kann gelten im Falle von Entscheidungen, die ausschliesslich auf 

einer automatisierten Bearbeitung, einschliesslich Profiling, beruhen und für die betroffenen 

Personen mit einer Rechtsfolge verbunden sind oder sie erheblich beeinträchtigen. Solche 

Entscheidungen können für die betroffenen Personen gegebenenfalls mit erheblichen Folgen 

verbunden sein. In solchen Fällen ist eine Datenschutz-Folgenabschätzung erforderlich. 

Der zweite Satz von Absatz 1 erlaubt es dem Bundesorgan, eine gemeinsame Folgenab-

schätzung zu erstellen, wenn es mehrere ähnliche Bearbeitungsvorgänge plant. Gemeint 

sind damit insbesondere Bearbeitungsvorgänge, die einen übergreifenden gemeinsamen 

Zweck haben. Dementsprechend müssen nicht einzelne Bearbeitungsschritte eines Bearbei-

tungssystems separat untersucht werden, sondern die Datenschutz-Folgenabschätzung 

kann die gesamte Bearbeitungsplattform erfassen. 

Abs. 3: Inhalt der Datenschutz-Folgenabschätzung 

Nach Absatz 3 muss in der Datenschutz-Folgenabschätzung zunächst die geplante Bearbei-

tung dargelegt werden. So müssen beispielsweise die verschiedenen Bearbeitungsvorgänge 

(z. B. die verwendete Technologie), der Zweck der Bearbeitung oder die Aufbewahrungs-

dauer der Personendaten aufgeführt werden. Im Weiteren muss aufgezeigt werden, welche 

Risiken die fraglichen Bearbeitungsvorgänge für die Grundrechte der betroffenen Personen 

mit sich bringen können. Es handelt sich hier um eine Vertiefung der Risikobewertung, die 

bereits im Hinblick auf die Notwendigkeit einer Datenschutz-Folgenabschätzung vorzuneh-

men ist. So ist darzustellen, in welcher Hinsicht von der fraglichen Datenbearbeitung ein ho-

hes Risiko für die Grundrechte der betroffenen Personen ausgeht und wie dieses Risiko zu 

bewerten ist. Schliesslich muss die Datenschutz-Folgenabschätzung nach Absatz 3 erläu-

tern, mit welchen Massnahmen diese Risiken bewältigt werden sollen. Massgebend dafür 

sind insbesondere die Grundsätze nach Artikel 4 SDSG, aber auch die Pflicht zum Daten-

                                                
33  Vgl. hierzu auch das Arbeitspapier «Guidelines on Data Protection Impact Assessment (DPIA) and determining whether 

processing is ‹likely to result in a high risk› for the purposes of Regulation 2016/679» der Artikel-29-Datenschutzgruppe vom 
4. April 2017, insbes. S. 7 ff. 
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schutz durch Technik und durch datenschutzfreundliche Voreinstellungen (Privacy by De-

sign/by Default; Art. 5 SDSG) kann relevant sein. 

Art. 14 Konsultation des Eidgenössischen Datenschutz- und Öffentlichkeitsbeauftragten 

Abs. 1: Pflicht zur Konsultation des Beauftragten 

Nach Absatz 1 muss das Bundesorgan vorgängig die Stellungnahme des Beauftragten ein-

holen, wenn sich aus der Datenschutz-Folgenabschätzung ergibt, dass die geplante Bearbei-

tung ein hohes Risiko für die Grundrechte der betroffenen Person zur Folge hätte, wenn das 

Bundesorgan keine Massnahmen träfe. Diese vorgängige Konsultation entspricht den Anfor-

derungen von Artikel 28 der Richtlinie (EU) 2016/680. 

Abs. 2 und 3: Einwände des Beauftragten 

Gemäss Absatz 2 hat der Beauftragte zwei Monate Zeit, um dem Bundesorgan seine Ein-

wände gegen die geplante Bearbeitung mitzuteilen. In besonders komplexen Fällen kann 

diese Frist um einen Monat verlängert werden. Erhält das Bundesorgan innerhalb der Zwei-

monatsfrist keine Nachricht vom Beauftragten, kann es grundsätzlich davon ausgehen, dass 

der Beauftragte keine Einwände gegen die geplante Bearbeitung hat. 

Nachdem er über das Ergebnis einer Datenschutz-Folgenabschätzung benachrichtigt wor-

den ist, überprüft der Beauftragte, ob die vorgeschlagenen Massnahmen zum Schutz der 

Grundrechte der betroffenen Person ausreichend sind. Kommt er zum Schluss, dass die ge-

plante Bearbeitung in der vorgeschlagenen Form gegen die Datenschutzvorschriften 

verstossen würde, berät er das Bundesorgan über die geeigneten Massnahmen, um die 

festgestellten Risiken einzudämmen. 

Dem Beauftragten bleibt es indes unbenommen, zu einem späteren Zeitpunkt eine Untersu-

chung zu eröffnen, wenn die Voraussetzungen nach Artikel 22 SDSG erfüllt sind. Dies kann 

insbesondere der Fall sein, wenn im Rahmen der Datenschutz-Folgenabschätzung die Risi-

ken nicht korrekt eingeschätzt wurden und sich dementsprechend auch die getroffenen Mas-

snahmen nicht als zielgenau oder als nicht ausreichend erweisen.  

Art. 15 Meldung von Verletzungen der Datensicherheit 

Artikel 15 SDSG führt die Pflicht zur Meldung von Verletzungen der Datensicherheit ein. Die-

se Bestimmung setzt die Anforderungen von Artikel 30 f. der Richtlinie (EU) 2016/680 um. 

Abs. 1: Begriff und Grundsatz 

Nach Absatz 1 meldet das Bundesorgan dem Beauftragen so rasch als möglich eine Verlet-

zung der Datensicherheit, die voraussichtlich zu einem hohen Risiko für die Grundrechte der 

betroffenen Personen führt. Diese Bestimmung weicht leicht von Artikel 30 Absatz 1 der 

Richtlinie (EU) 2016/680 ab, welcher vorsieht, dass der für die Datenbearbeitung Verantwort-

liche eine Verletzung der Datensicherheit unverzüglich und möglichst binnen 72 Stunden, 

nachdem ihm die Verletzung bekannt wurde, der Datenschutzaufsichtsbehörde melden 

muss, es sei denn, dass die Verletzung der Datensicherheit voraussichtlich nicht zu einem 

Risiko für die Rechte und Freiheiten natürlicher Personen führt. 

Der Begriff der «Verletzung der Datensicherheit» ist in Artikel 3 Absatz 1 Buchstabe c SDSG 

definiert. Demnach handelt es sich dabei um eine Verletzung der Sicherheit, die ungeachtet 

der Absicht oder der Widerrechtlichkeit dazu führt, dass Personendaten verlorengehen, ge-

löscht, vernichtet oder verändert werden oder Unbefugten offengelegt oder zugänglich ge-

macht werden. Die Verletzung kann durch Dritte erfolgen, aber auch durch Mitarbeiter, die 

ihre Kompetenzen missbrauchen oder fahrlässig handeln.  
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Das Bundesorgan muss eine unbefugte Bearbeitung zunächst dem Beauftragten melden 

und nur unter den Voraussetzungen von Absatz 4 auch den betroffenen Personen. Die 

Meldung hat ab dem Zeitpunkt der Kenntnisnahme so rasch als möglich zu erfolgen. Die 

Behörde muss grundsätzlich schnell handeln, aber es wird ihr ein gewisser Ermessens-

spielraum eingeräumt. Massgebend ist dabei unter anderem das Ausmass der Gefährdung 

der betroffenen Personen. Je erheblicher die Gefährdung, je grösser die Anzahl der 

betroffenen Personen, umso schneller muss das Bundesorgan handeln. Die Meldung an den 

Beauftragten ist jedoch nur nötig, wenn die Verletzung der Datensicherheit voraussichtlich zu 

einem hohen Risiko für die Grundrechte der betroffenen Personen führt. Dies soll verhindern, 

dass selbst unbedeutende Verletzungen gemeldet werden müssen. Das Bundesorgan muss 

dafür eine Prognose in Bezug auf die möglichen Auswirkungen der Sicherheitsverletzung für 

die betroffenen Personen erstellen. 

Abs. 2: Inhalt der Meldung 

Absatz 2 enthält die Mindestanforderungen an die Meldung an den Beauftragten. Das Bun-

desorgan muss zunächst die Art der Verletzung der Datensicherheit nennen, soweit ihm dies 

möglich ist. Dabei lassen sich vier Arten der Verletzung unterscheiden: die Vernichtung oder 

Löschung, der Verlust, die Veränderung und die Bekanntgabe von Daten an Unbefugte. 

Ebenfalls muss es die Folgen der Verletzung der Datensicherheit soweit als möglich um-

schreiben. Schliesslich muss das Bundesorgan angeben, welche Massnahmen es aufgrund 

der Verletzung ergriffen hat bzw. welche Massnahmen es für die Zukunft vorschlägt. Dabei 

geht es um Massnahmen, welche die Verletzung beseitigen oder deren Folgen mildern. Ins-

gesamt soll die Meldung dem Beauftragten erlauben, möglichst zeitnah und wirksam zu in-

tervenieren. 

Abs. 3: Meldung durch den Auftragsbearbeiter 

Eine Verletzung der Datensicherheit kann auch beim Auftragsbearbeiter eintreten. Daher ist 

dieser nach Absatz 3 verpflichtet, dem Bundesorgan so rasch als möglich jede unbefugte 

Datenbearbeitung zu melden. Es ist am Bundesorgan, anschliessend eine Risikoabschät-

zung vorzunehmen und darüber zu entscheiden, inwieweit eine Meldepflicht gegenüber dem 

Beauftragten und der betroffenen Personen besteht. 

Abs. 4: Information der betroffenen Personen 

Gemäss Absatz 4 müssen die betroffenen Personen über eine Verletzung der Datensicher-

heit nur dann informiert werden, wenn es zu ihrem Schutz erforderlich ist oder wenn der Be-

auftragte es verlangt. Dabei besteht ein gewisser Ermessensspielraum.  

Abs. 5: Einschränkung der Pflicht zur Information der betroffenen Personen 

Das Bundesorgan kann nach Absatz 5 die Information an die betroffenen Personen ein-

schränken, aufschieben oder darauf verzichten, wenn einer der Fälle nach den Buchstaben 

a–e vorliegt. Die Buchstaben a und b entsprechen den Einschränkungsgründen nach Arti-

kel 9 DSG (Einschränkung des Auskunftsrechts). Nach Absatz 5 Buchstabe d ist die Ein-

schränkung ausserdem zulässig, wenn die Information unmöglich ist oder einen unverhält-

nismässigen Aufwand erfordert. Eine Information ist unmöglich, wenn das Bundesorgan nicht 

in der Lage ist, die von der Verletzung der Datensicherheit betroffenen Personen zu identifi-

zieren, beispielsweise weil die Logfiles, aus denen dies ersichtlich wäre, nicht mehr vorhan-

den sind. Ein unverhältnismässiger Aufwand würde beispielsweise vorliegen, wenn bei einer 

grossen Anzahl Betroffener diese einzeln informiert werden müssten und die dadurch verur-

sachten Kosten im Verhältnis zum Informationsgewinn für die betroffenen Personen unver-

hältnismässig erschienen. Insbesondere in solchen Konstellationen kann Absatz 5 Buchsta-

be e zur Anwendung kommen, welcher es dem Bundesorgan erlaubt, die betroffenen Perso-

nen durch eine öffentliche Bekanntmachung zu benachrichtigen, wenn deren Information 

dadurch auf vergleichbare Weise sichergestellt ist. Dies ist der Fall, wenn die Information der 
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betroffenen Personen durch eine individuelle Meldung nicht substanziell verbessert würde. 

Absatz 5 ist nach dem Grundsatz der Verhältnismässigkeit anzuwenden. Wenn ein Aufschub 

oder eine Einschränkung der Information der betroffenen Personen jedoch nicht ausreicht, 

um die Gefährdung einer Ermittlung, einer Untersuchung oder eines behördlichen oder ge-

richtlichen Verfahrens zu verhindern, so kann das Bundesorgan auf die Information verzich-

ten (Abs. 5 Bst. c).34 Dieser Ausnahme ist mit Artikel 31 Absatz 5 der Richtlinie (EU) 

2016/680 vereinbar, wonach die Benachrichtigung der betroffenen Personen unter den in 

Artikel 13 Absatz 3 der Richtlinie genannten Voraussetzungen und aus den dort genannten 

Gründen aufgeschoben, eingeschränkt oder unterlassen werden kann. Artikel 13 Absatz 3 

der Richtlinie (EU) 2016/680 lässt Einschränkungen der Informationspflicht des für die Da-

tenbearbeitung Verantwortlichen zu, wenn dies zum Schutz überwiegender öffentlicher Inte-

ressen, wie der öffentlichen Sicherheit oder einer laufenden Ermittlung, erforderlich ist. 

Art. 16 Datenschutzverantwortliche oder -verantwortlicher 

Nach Artikel 32 der Richtlinie (EU) 2016/680 sind die Bundesorgane gehalten, eine Daten-

schutzverantwortliche oder einen Datenschutzverantwortlichen35 zu benennen. Nach Arti-

kel 23 Absatz 1 VDSG müssen zurzeit nur die Departemente und die Bundeskanzlei einen 

Berater für den Datenschutz bezeichnen. Für die Bundesorgane im Geltungsbereich des 

SDSG muss deshalb eine Sonderregelung eingeführt werden. Sie können allenfalls eine 

gemeinsame Datenschutzverantwortliche oder einen gemeinsamen Datenschutzverantwort-

lichen ernennen. In der Praxis hat Artikel 16 SDSG nur eine beschränkte Tragweite, da die 

meisten der betroffenen Behörden bereits heute über eine Datenschutzverantwortliche oder 

einen Datenschutzverantwortlichen verfügen. 

Die Datenschutzverantwortliche oder der Datenschutzverantwortliche sorgt dafür, dass die 

Datenschutzvorschriften eingehalten werden, und berät in Datenschutzfragen. Das Bundes-

organ ist jedoch allein dafür verantwortlich, dass die Personendaten vorschriftsgemäss bear-

beitet werden. 

In Absatz 2 werden die Voraussetzungen festgelegt, welche die Datenschutzverantwortliche 

oder der Datenschutzverantwortliche erfüllen muss. Nach Buchstabe a muss sie oder er über 

die erforderlichen Fachkenntnisse verfügen, um diese Aufgabe wahrzunehmen. Dabei ist für 

diese Tätigkeit Fachwissen sowohl im Bereich der Datenschutzgesetzgebung als auch über 

technische Standards zur Datensicherheit erforderlich. Um eine gewisse Unabhängigkeit zu 

gewährleisten, darf die oder der Datenschutzverantwortliche nach Buchstabe b keine Tätig-

keiten übernehmen, die mit ihren bzw. seinen Aufgaben unvereinbar sind. Dies könnte bei-

spielsweise der Fall sein, wenn sie oder er Funktionen im Bereich der Informationssystem-

verwaltung ausübt oder zu einer Dienststelle gehört, die selbst besonders schützenswerte 

Personendaten bearbeitet. Hingegen ist es z. B. denkbar, die Aufgabe der oder des Daten-

schutzverantwortlichen mit derjenigen der oder des Informationssicherheitsbeauftragten zu 

kumulieren. 

Absatz 3 regelt die Aufgaben der oder des Datenschutzverantwortlichen. Diese Aufgaben 

entsprechen im Wesentlichen denjenigen nach Artikel 23 Absatz 1 VDSG. 

 

                                                
34  Siehe Erwägungsgrund 62 der Richtlinie (EU) 2016/680. 
35  Zur Terminologie: Im Gegensatz zum E-DSG wird im SDSG in der deutschen Sprachfassung – wie im geltenden Recht – 

der Ausdruck «Datenschutzverantwortliche» bzw. «Datenschutzverantwortlicher» verwendet, um der Parallelität zum DSG 

Rechnung zu tragen. Im Rahmen der Totalrevision des DSG sollte der Begriff aus Gründen der sprachlichen Klarheit aller-
dings durch den Ausdruck «Datenschutzberaterin» bzw. «Datenschutzberater» abgelöst werden. 
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2.4 Rechte der betroffenen Personen 

Art. 17 Auskunftsrecht 

Absatz 1 hält fest, dass sich das Auskunftsrecht der betroffenen Person nach Artikel 8 DSG 

richtet. Artikel 14 der Richtlinie (EU) 2016/680 sieht zudem vor, dass die betroffene Person 

auch das Recht hat, über die Dauer der Aufbewahrung ihrer Daten (Bst. d) sowie über ihre 

Rechte im Bereich des Datenschutzes (Bst. e und f) Auskunft zu erhalten. Diese beiden 

Auskunftsansprüche sind im DSG bis anhin nicht verankert, weshalb Artikel 17 SDSG Arti-

kel 8 DSG ergänzt. Die neue Regelung hat zur Folge, dass das Bundesorgan der betroffe-

nen Person auch diejenigen Informationen mitteilen muss, welche für sie erforderlich sind, 

um ihre Rechte, namentlich die in Artikel 19 SDSG vorgesehenen Ansprüche, geltend ma-

chen zu können. Ausserdem muss das Bundesorgan der betroffenen Person über die Auf-

bewahrungsdauer ihrer Daten Auskunft erteilen. Dadurch soll die betroffene Person insbe-

sondere nachvollziehen können, ob das Bundesorgan ihre Daten entsprechend den Grunds-

ätzen in Artikel 4 SDSG aufbewahrt. 

Absatz 2 behält die Spezialbestimmungen in anderen Bundesgesetzen wie der StPO, dem 

IRSG oder dem BPI vor. 

Art. 18 Einschränkung des Auskunftsrechts 

Unter Vorbehalt von Spezialbestimmungen in anderen Bundesgesetzen richtet sich die Ein-

schränkung des Auskunftsrechts nach Artikel 9 Absätze 1–3 und 5 DSG. Artikel 12 Absatz 4 

Buchstabe b der Richtlinie (EU) 2016/680 sieht ausserdem vor, dass sich der für die Daten-

bearbeitung Verantwortliche unter anderem weigern kann, aufgrund eines Gesuchs der be-

troffenen Person (z. B. gestützt auf das Auskunftsrecht) tätig zu werden, wenn das betreffen-

de Gesuch offenkundig unbegründet oder exzessiv ist, namentlich wenn die betroffene Per-

son wiederholt Informationen verlangt.36 In diesem Fall muss der Verantwortliche nachwei-

sen, dass das Gesuch offenkundig unbegründet oder exzessiv ist. Dieser Einschränkungs-

grund ist im DSG nicht ausdrücklich enthalten. Er wird deshalb in Artikel 18 SDSG einge-

führt. Der Wortlaut ist beispielsweise an Artikel 108 des Bundesgesetzes vom 17. Juni 2005 

über das Bundesgericht37 angelehnt. 

Die Ausnahme nach dem zweiten Satz von Absatz 1 ist eng auszulegen. Dies gilt in zwei-

facher Hinsicht. Einerseits darf das Bundesorgan nicht leichthin annehmen, ein Auskunftsge-

such sei offensichtlich unbegründet oder querulatorisch. Andererseits hat es selbst für den 

Fall, dass ein solches Gesuch vorliegt, die für die betroffene Person günstigste Lösung zu 

wählen. Es muss sich daher soweit als möglich damit begnügen, die Auskunft lediglich ein-

zuschränken oder allenfalls aufzuschieben. Nur in den absolut eindeutigen, offensichtlichen 

Fällen kann es die Auskunft ganz verweigern. In jedem Fall hat es die betroffene Person 

über den Grund für die Verweigerung der Auskunft zu informieren (Art. 9 Abs. 5 DSG). 

Das Auskunftsrecht kann ohne Nachweis eines Interesses und ohne eine Begründung gel-

tend gemacht werden. Auch blosse Neugier reicht aus. Das Bundesorgan darf daher grund-

sätzlich keine Begründung des Auskunftsgesuchs fordern. Das Bundesgericht hat jedoch 

festgehalten, dass der Auskunftspflichtige eine Begründung für das Auskunftsbegehren ver-

langen kann, wenn im konkreten Fall eine rechtsmissbräuchliche Nutzung des Auskunfts-

rechts in Frage steht.38 Als möglicherweise rechtsmissbräuchlich hat das Bundesgericht ins-

besondere die Verwendung des Auskunftsrechts zu datenschutzwidrigen Zwecken erachtet, 

beispielsweise um sich die Kosten einer Beweisbeschaffung zu sparen, oder um eine mögli-

                                                
36  Siehe Erwägungsgrund 40 der Richtlinie (EU) 2016/680. 
37  SR 173.110 
38  BGE 138 III 425 E. 5.4 f.; BGE 123 II 534 E. 2e. 
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che Gegenpartei auszuforschen.39 Bringt die betroffene Person, welche Auskunft verlangt, 

anschliessend eine Begründung vor, die sich bereits ohne vertiefte Prüfung und ohne Zweifel 

als haltlos erweist, darf das Bundesorgan das Auskunftsrecht einschränken. Nur unter die-

sen Umständen kann ein offensichtlich unbegründetes Auskunftsgesuch vorliegen. Es muss 

mit anderen Worten offenkundig sein, dass das Auskunftsgesuch aus Gründen gestellt wur-

de, die nichts mit dem Datenschutz zu tun haben, oder dass dies in anderweitiger (z. B. be-

trügerischer) Absicht geschehen ist. Bestehen Zweifel, ob es sich um einen solchen Fall 

handelt, liegt kein offensichtlich unbegründetes Gesuch vor. 

Querulatorisch sind Auskunftsgesuche, die beispielsweise ohne plausible Begründung häufig 

wiederholt werden, oder die sich an ein Bundesorgan richten, von dem die Gesuchstellerin 

oder der Gesuchsteller bereits weiss, dass es keine Daten über sie oder ihn bearbeitet. Auch 

von einem querulatorischen Gesuch darf das Bundesorgan nicht leichthin ausgehen. 

Art. 19 Weitere Ansprüche und Verfahren 

Artikel 19 SDSG räumt der betroffenen Person verschiedene Rechtsansprüche ein, um ge-

gen eine widerrechtliche Datenbearbeitung vorzugehen. Die Bestimmung orientiert sich stark 

am geltenden Artikel 25 DSG, erfährt aber einige Änderungen, die nachfolgend erklärt wer-

den. Um zu vermeiden, dass die Rechtsansprüche in zwei verschiedenen Gesetzen geregelt 

werden (DSG und SDSG), werden sie alle im SDSG aufgeführt. Damit ist die Rechtssicher-

heit besser gewährleistet. 

Abs. 1: Unterlassungs-, Beseitigungs- und Feststellungsbegehren 

Absatz 1 entspricht – abgesehen von geringfügigen sprachlichen Anpassungen – dem heuti-

gen Artikel 25 Absatz 1 DSG. 

Abs. 2: Weitere Begehren 

Im geltenden Recht ergibt sich der Anspruch der betroffenen Person, die Löschung ihrer 

Daten zu verlangen, implizit aus Artikel 25 DSG. Um den Anforderungen von Artikel 16 Ab-

satz 2 der Richtlinie (EU) 2016/680 besser Rechnung zu tragen, wird dieser Anspruch im 

SDSG nun ausdrücklich in Artikel 19 Absatz 2 genannt. Des Weiteren setzt Absatz 2 – wie 

heute Artikel 25 Absatz 3 DSG – das in Artikel 16 Absatz 1 der Richtlinie (EU) 2016/680 ge-

währleistete Recht auf Berichtigung um. 

In Absatz 2 Buchstabe a wird im Vergleich zu Artikel 25 Absatz 3 Buchstabe a DSG der letz-

te Teilsatz betreffend die Sperrung der Bekanntgabe an Dritte gelöscht, weil ein solcher Wi-

derspruch gegen die Datenbekanntgabe abschliessend durch Artikel 20 DSG geregelt ist.40 

Die Sperrung der Bekanntgabe nach Artikel 20 DSG ist nicht an die widerrechtliche Bearbei-

tung gebunden, was bei den Ansprüchen nach Artikel 19 SDSG der Fall ist. 

Gemäss Absatz 2 Buchstabe b kann die betroffene Person vom verantwortlichen Bundesor-

gan verlangen, dass es seinen Entscheid, namentlich über die Berichtigung, Löschung oder 

Vernichtung, die Sperrung der Bekanntgabe nach Artikel 20 DSG (zumindest für den Fall der 

widerrechtlichen Bekanntgabe) oder den Bestreitungsvermerk nach Artikel 19 Absatz 4 

SDSG veröffentlicht oder Dritten mitteilt. Diese Bestimmung entspricht im Wesentlichen dem 

geltenden Artikel 25 Absatz 3 Buchstabe b DSG. 

                                                
39  BGE 138 III 425 E. 5.5. 
40  Vgl. hierzu BANGERT JAN, Kommentar zu Art. 25/25bis DSG, in: Maurer-Lambrou Urs/Blechta Gabor (Hrsg.), Basler 

Kommentar, Datenschutzgesetz, Öffentlichkeitsgesetz, 3. Auflage, Basel 2014, N 62 f.  
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Abs. 3: Einschränkung der Bearbeitung 

In Absatz 3 wird eine neue Regelung eingeführt, um Artikel 16 Absatz 3 der Richtlinie (EU) 

2016/680 umzusetzen. Nach dieser Bestimmung kann das verantwortliche Bundesorgan in 

bestimmten Fällen die Datenbearbeitung einschränken, anstatt die umstrittenen Daten zu 

löschen. 

Mit Absatz 3 wird somit eine Massnahme vorgesehen, die weniger radikal ist als die Lö-

schung oder Vernichtung der umstrittenen Personendaten. Die Bestimmung ist in dem Sinne 

auszulegen, dass die Daten weiter bearbeitet werden dürfen, jedoch nur zu bestimmten 

Zwecken. Es geht nicht darum, jegliche Art der Datenbearbeitung auszuschliessen. Gemäss 

dem Erwägungsgrund 47 der Richtlinie (EU) 2016/680 ist die Einschränkung der Bearbeitung 

so zu verstehen, dass das Bundesorgan die betreffenden Daten nur zu dem Zweck bearbei-

ten darf, der ihrer Löschung entgegensteht. Absatz 3 sieht dafür vier Konstellationen vor. 

Nach Absatz 3 Buchstabe a muss das Bundesorgan die Bearbeitung der Personendaten 

einschränken, wenn die betroffene Person die Richtigkeit der Personendaten bestreitet und 

weder deren Richtigkeit noch Unrichtigkeit festgestellt werden kann. In diesem Fall bedeutet 

die Einschränkung der Bearbeitung, dass das Bundesorgan die bestrittenen Daten aus-

schliesslich zum Zweck bearbeiten darf, deren Richtigkeit oder Unrichtigkeit festzustellen. 

Sobald die Richtigkeit der Daten feststeht, darf das Bundesorgan die Bearbeitung ohne Ein-

schränkungen fortsetzen. Erweisen sich die Personendaten jedoch als unrichtig, so muss 

das Bundesorgan sie löschen oder vernichten, sofern im betreffenden Fall nicht Buchstabe 

b, c oder d anwendbar ist. 

Absatz 3 Buchstabe b schreibt vor, dass das Bundesorgan die Bearbeitung einschränken 

muss, wenn überwiegende Interessen eines Dritten dies erfordern, zum Beispiel wenn die 

Löschung oder Vernichtung bestimmter Daten eine dritte Person daran hindern könnte, ihre 

Rechte vor Gericht auszuüben. Das bedeutet, dass die Daten weiter bearbeitet werden dür-

fen, jedoch nur, damit der betroffene Dritte seine Rechte ausüben kann. Jede Bearbeitung zu 

einem anderen Zweck ist ausgeschlossen.  

Nach Absatz 3 Buchstabe c muss das Bundesorgan die umstrittenen Daten nicht löschen 

oder vernichten, wenn dies ein überwiegendes öffentliches Interesse, namentlich die innere 

oder äussere Sicherheit der Schweiz, gefährden könnte. 

Absatz 3 Buchstabe d schliesslich hält fest, dass das Bundesorgan die Daten nicht löschen 

oder vernichten muss, wenn dies eine Ermittlung, Untersuchung oder ein behördliches oder 

gerichtliches Verfahren gefährden kann. In diesem Fall darf das Bundesorgan die Personen-

daten weiterhin bearbeiten, jedoch ausschliesslich zu dem Zweck, der ihrer Löschung entge-

gensteht, d. h. zur Fortsetzung einer Ermittlung, einer Untersuchung oder eines behördlichen 

oder gerichtlichen Verfahrens.  

Die Einschränkung der Datenbearbeitung bedeutet, dass die umstrittenen Daten gekenn-

zeichnet werden, damit ihre künftige Bearbeitung ausschliesslich zu dem Zweck erfolgt, der 

ihrer Löschung oder Vernichtung entgegensteht. Die Kennzeichnung muss klar sein. Sie 

kann in der Praxis bedeuten, dass die umstrittenen Daten vorübergehend in ein anderes 

Bearbeitungssystem verschoben werden oder dass den Benutzerinnen und Benutzern der 

Zugriff auf die Daten verunmöglicht wird. In Systemen für eine automatisierte Datenbearbei-

tung sollte die Einschränkung der Bearbeitung grundsätzlich mit technischen Mitteln gewähr-

leistet werden, sodass die Daten nicht zu anderen Zwecken als jenen nach Absatz 3 weiter 

bearbeitet oder verändert werden können. 
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Abs. 4: Bestreitungsvermerk 

Diese Bestimmung enthält den sogenannten Bestreitungsvermerk, der unverändert aus dem 

bisherigen Recht (Art. 25 Abs. 2 DSG) übernommen worden ist. Demnach kann bei Daten 

ein entsprechender Vermerk angebracht werden, wenn weder die Richtigkeit noch die Un-

richtigkeit der Daten festgestellt werden kann. 

Abs. 5: Verfahren nach dem Verwaltungsverfahrensgesetz 

Gemäss Absatz 5 richtet sich das Verfahren zur Geltendmachung der Ansprüche der be-

troffenen Person nach dem Verwaltungsverfahrensgesetz vom 20. Dezember 196841 

(VwVG). Diese Regelung entspricht dem geltenden Artikel 25 Absatz 4 DSG. 

Abs. 6: Vorbehalt der Spezialbestimmungen 

Absatz 6 behält die Spezialbestimmungen zu den Rechtsansprüchen der betroffenen Person 

in anderen Bundesgesetzen vor, namentlich die neu eingeführten Bestimmungen im StGB, in 

der StPO oder im IRSG. 

Art. 20 Verfahren im Falle der Bekanntgabe von amtlichen Dokumenten, die Personenda-

ten enthalten 

Bei Artikel 20 SDSG handelt es sich um eine Bestimmung zur Koordination des SDSG mit 

dem Bundesgesetz vom 17. Dezember 200442 über das Öffentlichkeitsprinzip der Verwaltung 

in Bezug auf das Verfahren. Er entspricht Artikel 25bis DSG, ausser dass er auf Artikel 19 

SDSG verweist. Der Anwendungsbereich von Artikel 20 SDSG ist jedoch eingeschränkt, da 

das BGÖ gemäss dessen Artikel 3 Absatz 1 Buchstabe a nicht für den Zugang zu amtlichen 

Dokumenten betreffend Strafverfahren (Ziff. 2), Verfahren der internationalen Rechts- und 

Amtshilfe (Ziff. 3) sowie Verfahren der Staats- und Verwaltungsrechtspflege (Ziff. 5) gilt. 

2.5 Aufsicht 

In den Artikeln 21–25 SDSG werden die Artikel 45–47 der Richtlinie (EU) 2016/680 umge-

setzt. Damit werden auch die Empfehlungen erfüllt, welche die Europäische Union bei der 

Schengen-Evaluierung des Jahres 2014 gegenüber der Schweiz abgegeben hatte und wo-

nach der Beauftragte Verfügungskompetenzen erhalten sollte. 

Art. 21 Beauftragter 

Nach Absatz 1 ist der Beauftragte die Behörde, welche die Anwendung der bundesrecht-

lichen Datenschutzvorschriften überwacht. Er kann die Bundesorgane sowie die Auftragsbe-

arbeiter im Geltungsbereich des SDSG beaufsichtigen. 

Mit Absatz 2 werden jedoch verschiedene Behörden, beispielsweise die eidgenössischen 

Gerichte (Bst. a), von der Aufsicht des Beauftragten ausgenommen. Diese Ausnahmen lie-

gen im Wesentlichen darin begründet, dass die Unterstellung der genannten Behörden unter 

die Aufsicht des Beauftragten die Gewaltenteilung und die Unabhängigkeit der Justiz beein-

trächtigen würde. Sie entsprechen den Anforderungen nach Artikel 45 Absatz 2 der Richtlinie 

(EU) 2016/680. 

Soweit sie Personendaten im Rahmen von Strafverfahren bearbeitet, ist nach Buchstabe b 

auch die Bundesanwaltschaft von der Aufsicht durch den Beauftragten ausgenommen.43 

                                                
41  SR 172.021 
42  SR 152.3 
43  Vgl. Erwägungsgrund 80 der Richtlinie (EU) 2016/680 sowie Artikel 18 dieser Richtlinie.  
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Gemäss Buchstabe c sind schliesslich Bundesbehörden von der Aufsicht des Beauftragten 

ausgenommen, soweit sie Personendaten im Rahmen von Verfahren der internationalen 

Rechtshilfe in Strafsachen bearbeiten. Diese Ausnahme betrifft hauptsächlich die Bundes-

anwaltschaft und das Bundesamt für Justiz. Nach der Erklärung des Bundesrates zu Artikel 1 

des Europäischen Übereinkommens vom 20. April 195944 über die Rechtshilfe in Strafsachen 

ist das Bundesamt für Justiz als schweizerische Justizbehörde im Sinne des Übereinkom-

mens zu betrachten. Die Ausnahme ist allerdings von beschränkter Tragweite. Denn der Be-

auftragte kann die Rechtmässigkeit einer Datenbearbeitung überprüfen, wenn eine betroffe-

ne Person ihre Rechte nach Artikel 11c IRSG geltend macht. 

Art. 22 Untersuchung 

Mit dieser Bestimmung wird Artikel 46 Absatz 1 Buchstabe i der Richtlinie (EU) 2016/680 

umgesetzt.  

Abs. 1: Eröffnung der Untersuchung 

Gemäss Absatz 1 eröffnet der Beauftragte von Amtes wegen oder auf Anzeige hin eine Un-

tersuchung, wenn Anzeichen bestehen, dass eine Datenbearbeitung gegen die Daten-

schutzvorschriften verstossen könnte. Wie die Richtlinie (EU) 2016/680 dies vorsieht, kann 

die Untersuchung gegen das verantwortliche Bundesorgan oder den Auftragsbearbeiter er-

öffnet werden. Die Anzeige kann durch einen Dritten oder durch die betroffene Person erfol-

gen. Unter Vorbehalt einer Spezialbestimmung45 hat die Person, die Anzeige erstattet, im 

Verfahren jedoch keine Parteistellung (siehe den Vorbehalt nach Art. 25 Abs. 2 SDSG). Falls 

die betroffene Person Anzeige erstattet hat, muss der Beauftragte sie über sein weiteres 

Vorgehen und das Ergebnis einer allfälligen Untersuchung informieren (Abs. 4). Die betroffe-

ne Person muss ihre Rechte mit den anwendbaren Rechtsmitteln geltend machen, d. h. sie 

kann bei einem Zivilgericht Klage erheben, wenn es um den Auftragsbearbeiter geht, oder 

sie kann gegen den Entscheid des verantwortlichen Bundesorgans Beschwerde führen. Dies 

entspricht dem geltenden Recht. 

Wie im Erwägungsgrund 82 der Richtlinie (EU) 2016/680 dargelegt wird, dürfen die Befug-

nisse des Beauftragten die speziellen Verfahrensvorschriften wie diejenigen für das Strafver-

fahren nicht berühren. Bei seiner Untersuchung beschränkt er sich somit darauf, zu prüfen, 

ob die Bearbeitung in Bezug auf die datenschutzrechtlichen Anforderungen rechtmässig ist. 

Im Falle eines Fehlers bei der Datenbearbeitung kann er gegenüber dem betreffenden Bun-

desorgan oder dem Auftragsbearbeiter Verwaltungsmassnahmen ergreifen (Art. 24 SDSG). 

Dies könnte beispielsweise der Fall sein, wenn die Sicherheit der Daten nicht gewährleistet 

ist oder wenn unberechtigte Dritte Zugriff auf die Daten haben.  

Abs. 2: Verzicht auf die Eröffnung einer Untersuchung 

Der Beauftragte kann von der Eröffnung einer Untersuchung absehen, wenn die Verletzung 

der Datenschutzvorschriften von geringfügiger Bedeutung ist. Absatz 2 kann auch zur An-

wendung gelangen, wenn der Beauftragte der Auffassung ist, dass die Beratung des Bun-

desorgans oder des Auftragsbearbeiters ausreicht, um eine an sich kaum problematische 

Situation zu beseitigen. 

Abs. 3: Mitwirkungspflichten 

Absatz 3 regelt die Mitwirkungspflichten des Bundesorgans und des Auftragsbearbeiters, 

indem die Regelung nach den Artikeln 27 Absatz 3 und 29 Absatz 2 DSG übernommen wird. 

Die Verfahrenspartei hat dem Beauftragten sämtliche Auskünfte zu erteilen und alle Unterla-

                                                
44  SR 0.351.1 
45  Siehe Art. 349h Abs. 3 StGB. 
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gen zur Verfügung zu stellen, welche dieser für die Untersuchung benötigt. In Absatz 3 zwei-

ter Satz ist festgehalten, dass sich das Auskunftsverweigerungsrecht nach den Artikeln 16 

und 17 VwVG richtet. Artikel 16 Absatz 1 VwVG verweist auf Artikel 42 Absätze 1 und 3 des 

Bundesgesetzes vom 4. Dezember 194746 über den Bundeszivilprozess. Nach dieser Be-

stimmung können die befragten Personen das Zeugnis verweigern, wenn die Beantwortung 

der Frage sie der Gefahr einer strafgerichtlichen Verfolgung aussetzen kann. 

Art. 23 Befugnisse 

Diese Bestimmung erfüllt die Anforderungen von Artikel 47 Absatz 1 der Richtlinie (EU) 

2016/680, wonach die Schengen-Staaten wirksame Untersuchungsbefugnisse für die Auf-

sichtsbehörde vorzusehen haben, namentlich die Befugnis, von dem für die Datenbearbei-

tung Verantwortlichen und dem Auftragsbearbeiter Zugang zu allen Daten, die bearbeitet 

werden, und zu allen für die Erfüllung ihrer Aufgaben notwendigen Informationen zu erhalten. 

Abs. 1: Untersuchungsmassnahmen 

Die Massnahmen nach Absatz 1 dürfen nur angeordnet werden, wenn eine Untersuchung 

eröffnet worden ist und soweit das Bundesorgan oder der Auftragsbearbeiter seinen Mitwir-

kungspflichten nicht nachkommt. Der Beauftragte kann die Massnahmen nach den Buchsta-

ben a–d mit anderen Worten nur anordnen, wenn er vergeblich versucht hat, die Mitwirkung 

des verantwortlichen Bundesorgans oder des Auftragsbearbeiters einzuholen. 

Der Katalog der Massnahmen nach Absatz 1 gleicht jenem nach Artikel 12 VwVG. Es han-

delt sich um eine nicht abschliessende Liste. Der Beauftragte ist unter anderem befugt, Zu-

gang zu allen Auskünften, Unterlagen, Bearbeitungsverzeichnissen und Personendaten zu 

verlangen, die für die Untersuchung erforderlich sind (Bst. a), oder Zugang zu Räumlichkei-

ten und Anlagen zu verlangen (Bst. b). Wie alle Bundesbehörden muss er die geltenden 

Rechtsvorschriften beachten, namentlich jene zum Datenschutz und zur Wahrung von Fabri-

kations- und Geschäftsgeheimnissen. Er untersteht ausserdem dem Amtsgeheimnis nach 

Artikel 22 des Bundespersonalgesetzes vom 24. März 200047 (BPG). Folglich ist die vertrau-

liche Behandlung der Personendaten, zu denen er in Ausübung seiner Aufsichtsaufgaben 

Zugang erhält, gewährleistet, namentlich wenn er die Person, die Anzeige erstattet hat, über 

das Ergebnis einer allfälligen Untersuchung informiert (Art. 22 Abs. 4 SDSG) oder wenn er 

seinen Tätigkeitsbericht nach Artikel 30 DSG veröffentlicht. 

Abs. 2: Vorsorgliche Massnahmen 

Absatz 2 verleiht dem Beauftragten die Befugnis, für die Dauer der Untersuchung vorsorg-

liche Massnahmen anzuordnen. Der aktuell geltende Artikel 33 Absatz 2 DSG sieht vor, dass 

der Beauftragte dem Präsidenten der für den Datenschutz zuständigen Abteilung des Bun-

desverwaltungsgerichts vorsorgliche Massnahmen beantragen kann, wenn er bei seinen 

Untersuchungen feststellt, dass den betroffenen Personen ein nicht leicht wiedergutzu-

machender Nachteil droht. Da Artikel 24 SDSG dem Beauftragten Verfügungskompetenzen 

erteilt, braucht es das Bundesverwaltungsgericht für die Anordnung vorsorglicher Massnah-

men nicht mehr. Das Verfahren für Beschwerden gegen vorsorgliche Massnahmen richtet 

sich nach Artikel 44 ff. VwVG. Die aufschiebende Wirkung der Beschwerde wird durch Arti-

kel 55 VwVG geregelt. 

                                                
46  SR 273 
47  SR 172.220.1 
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Art. 24 Verwaltungsmassnahmen 

Artikel 24 SDSG setzt Artikel 47 Absatz 2 der Richtlinie (EU) 2016/680 um. 

Absatz 1 lässt dem Beauftragten einen grossen Handlungsspielraum. Denn es handelt sich 

um eine Kann-Bestimmung und er ist nicht verpflichtet, Verwaltungsmassnahmen zu ergrei-

fen. 

Artikel 24 umfasst eine Reihe von Massnahmen bei Datenbearbeitungen, die gegen die Da-

tenschutzvorschriften verstossen. Die Massnahmen reichen von einer einfachen Verwarnung 

(Abs. 3) bis zur Verfügung, Personendaten zu vernichten (Abs. 1).  

Nach Absatz 2 kann der Beauftragte des Weiteren die Bekanntgabe von Personendaten 

aufschieben oder untersagen, wenn sie gegen die anwendbaren gesetzlichen Bestimmun-

gen betreffend die Bekanntgabe von Personendaten an einen Drittstaat oder an ein interna-

tionales Organ, d. h. gegen die Artikel 349c–349e StGB verstösst. Dabei ist darauf hinzuwei-

sen, dass die Bekanntgabe von Daten an Schengen-Staaten in Absatz 2 nicht erwähnt wird. 

Denn diese unterliegt denselben Bedingungen wie die Bekanntgabe von Daten an schweize-

rische Strafbehörden (siehe Art. 8 Abs. 1 SDSG).  

Grundsatz dieser Regelung ist die Wahrung der Verhältnismässigkeit. So kann der Beauf-

tragte, statt den Abbruch der Datenbearbeitung anzuordnen, eine vorschriftsgemässe Da-

tenbearbeitung anordnen und die Massnahme nur auf den problematischen Teil der Bearbei-

tung beschränken.  

Unter Vorbehalt der Ausnahme nach Artikel 25 Absatz 2 SDSG eröffnet der Beauftragte sei-

ne Verfügung ausschliesslich dem Bundesorgan oder dem Auftragsbearbeiter, das oder der 

Partei des Untersuchungsverfahrens ist. Die angeordnete Massnahme ist genau zu begrün-

den. 

Art. 25 Verfahren 

Nach Absatz 1 unterstehen das Untersuchungsverfahren sowie die Verfügungen nach den 

Artikeln 23 und 24 SDSG dem Verwaltungsverfahrensgesetz. Das Bundesorgan oder der 

Auftragsbearbeiter, das oder der in der Untersuchung Partei ist, hat insbesondere Anspruch 

auf Gewährung des rechtlichen Gehörs (Art. 29 ff. VwVG).  

Absatz 2 präzisiert, dass nur das Bundesorgan oder der Auftragsbearbeiter, gegen das bzw. 

den eine Untersuchung eröffnet wurde, Verfahrenspartei sein kann. Grundsätzlich können 

lediglich diese gegen Verfügungen des Beauftragten Beschwerde erheben. Die betroffene 

Person hat im Verfahren auch dann keine Parteistellung, wenn der Beauftragte die Untersu-

chung auf ihre Anzeige hin eröffnet hat. Sie muss also gegen das verantwortliche Bundesor-

gan vorgehen (Art. 19 SDSG), indem sie dessen Entscheid bei der zuständigen Beschwer-

deinstanz anficht. Dies bleibt unverändert zum geltenden Recht. Absatz 2 behält jedoch Arti-

kel 349h StGB vor, wonach die betroffene Person unter bestimmten Voraussetzungen vom 

Beauftragten die Eröffnung einer Untersuchung verlangen und gegebenenfalls gegen den 

Entscheid des Beauftragten als Partei Beschwerde erheben kann. 

Nach Absatz 3 kann der Beauftragte Beschwerdeentscheide des Bundesverwaltungsgerichts 

beim Bundesgericht anfechten, wie er dies bereits aktuell gemäss Artikel 27 Absatz 6 und 

Artikel 29 Absatz 4 DSG tun kann. 



Erläuternder Bericht zum Schengen-Datenschutzgesetz 

Referenz/Aktenzeichen: COO.2180.109.7.261483 / 212.9/2018/00058 

 

29/31 

 

2.6 Amtshilfe zwischen dem Beauftragten und ausländischen Behörden 

Art. 26 

Artikel 26 SDSG regelt die Amtshilfe zwischen dem Beauftragten und den Datenschutzbe-

hörden der Schengen-Staaten. Diese neue Bestimmung überträgt Artikel 50 der Richtlinie 

(EU) 2016/680 ins schweizerische Recht, denn der derzeit geltende Artikel 31 Absatz 1 

Buchstabe c DSG beschränkt sich darauf, den Beauftragten zur Zusammenarbeit mit aus-

ländischen Datenschutzbehörden zu verpflichten. 

Abs. 1: Voraussetzungen 

Gemäss Absatz 1 kann der Beauftragte unter bestimmten Voraussetzungen (Bst. a–e) mit 

den für den Datenschutz zuständigen Behörden der Schengen-Staaten für die Erfüllung ihrer 

jeweiligen gesetzlich vorgesehenen Aufgaben im Bereich des Datenschutzes Informationen 

oder Personendaten austauschen. 

Nach der ersten Voraussetzung (Bst. a) muss zwischen der Schweiz und dem Schengen-

Staat die Gegenseitigkeit der Amtshilfe im Datenschutzbereich sichergestellt sein. Zweitens 

dürfen die ausgetauschten Informationen und Personendaten nach dem Spezialitätsgrund-

satz nur für das fragliche Datenschutzverfahren verwendet werden, das dem Amtshilfe-

ersuchen zugrunde liegt (Bst. b). Wenn die Daten anschliessend in einem Strafverfahren 

verwendet werden sollen, gelten die Grundsätze der internationalen Rechtshilfe in Strafsa-

chen. Die dritte und die vierte Voraussetzung gewährleisten die Wahrung der Berufsgeheim-

nisse sowie der Geschäfts- und Fabrikationsgeheimnisse (Bst. c) und verbieten, dass die 

Informationen und Personendaten ohne vorgängige Genehmigung der Behörde, die sie 

übermittelt hat, bekanntgegeben werden (Bst. d). Schliesslich muss die empfangende Be-

hörde die Auflagen und Einschränkungen der Behörde einhalten, die ihr die Informationen 

und Personendaten übermittelt hat (Bst. e). 

Abs. 2: Bekanntgabe von Personendaten 

Absatz 2 Buchstaben a–g bestimmt, welche Angaben der Beauftragte der Behörde eines 

Schengen-Staates bekanntgeben darf, um sein Amtshilfegesuch zu begründen oder dem 

Ersuchen einer Behörde eines Schengen-Staates Folge zu leisten. Die Identität der betroffe-

nen Personen darf nur weitergeleitet werden, wenn dies für die Erfüllung der gesetzlichen 

Aufgaben des Beauftragten oder der Behörde des Schengen-Staates unentbehrlich ist 

(Abs. 2 Bst. c). 

Abs. 3: Stellungnahme 

Bevor der Beauftragte in einem Amtshilfeverfahren einer für den Datenschutz zuständigen 

Behörde eines Schengen-Staates Informationen bekanntgibt, die Berufs-, Geschäfts- oder 

Fabrikationsgeheimnisse enthalten können, informiert er die betroffenen Personen und lädt 

sie zur Stellungnahme ein. Von dieser Pflicht ist er jedoch entbunden, wenn die Information 

nicht möglich ist oder einen unverhältnismässigen Aufwand erfordert. 

2.7 Übergangsbestimmung betreffend laufende Verfahren 

Art. 27 

Zur Gewährleistung der Rechtssicherheit und Einhaltung des Grundsatzes von Treu und 

Glauben schreibt diese Bestimmung vor, dass Untersuchungen des Beauftragten, die im 

Zeitpunkt des Inkrafttretens des SDSG hängig sind, sowie hängige Beschwerden gegen erst-

instanzliche Entscheide dem bisherigen Recht unterstehen. Dies betrifft sowohl die materiel-
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len Datenschutzvorschriften als auch die Befugnisse des Beauftragten und die weiteren an-

wendbaren Verfahrensvorschriften. 

3 Erläuterungen zu den Änderungen des DSG 

Art. 26 Abs. 3 erster Satz 

Absatz 3 erster Satz konkretisiert die Unabhängigkeit des Beauftragten mit der Präzisierung, 

dass er keine Weisungen einer Behörde oder eines Dritten einholen oder erhalten darf. Die-

se Änderung berücksichtigt die Anforderungen von Artikel 42 Absätze 1 und 2 der Richtlinie 

(EU) 2016/680. 

Art. 26a Abs. 1 und 1bis 

Gegenwärtig kann der Beauftragte für eine unbeschränkte Zahl von Amtsdauern wiederge-

wählt werden. Dieser Grundsatz wird in Absatz 1 zur Umsetzung der Anforderungen von 

Artikel 44 Absatz 1 Buchstabe e der Richtlinie (EU) 2016/680 geändert. Letztere Bestim-

mung sieht vor, dass die Schengen-Staaten regeln müssen, ob und wenn ja wie oft das Mit-

glied oder die Mitglieder der Aufsichtsbehörde wiederernannt werden können. Demgemäss 

haben die Schengen-Staaten also die Wahl, ob und wie oft eine Wiederernennung der Auf-

sichtsbehörde möglich ist. 

Entsprechend dem Handlungsspielraum, den Artikel 44 der Richtlinie (EU) 2016/680 ge-

währt, kann der Beauftragte zwei Mal wiederernannt werden. Dieser kann daher für höchs-

tens zwölf Jahre im Amt bleiben. Durch diese Massnahme soll die Unabhängigkeit des Be-

auftragten als Behörde gestärkt werden. Er soll nicht aus Furcht, nicht wiedergewählt zu 

werden, in der Erfüllung seines gesetzlichen Auftrags zurückgehalten werden. Wenn der 

Beauftragte während der Amtsdauer das Pensionsalter erreicht, endet das Arbeitsverhältnis 

automatisch bei Erreichen des Alters nach Artikel 21 des Bundesgesetzes vom 20. Dezem-

ber 194648 über die Alters- und Hinterlassenenversicherung (AHVG) (Art. 10 Abs. 1 BPG in 

Verbindung mit Art. 14 Abs. 1 BPG). 

Absatz 1bis entspricht – unter Vorbehalt gewisser redaktioneller Anpassungen – dem bisheri-

gen Absatz 1 von Artikel 26a DSG. 

Art. 26b  Nebenbeschäftigung 

In Artikel 26b werden die Voraussetzungen für die Ausübung einer Nebenbeschäftigung 

durch den Beauftragten verschärft. Mit dieser Bestimmung werden die Anforderungen von 

Artikel 42 Absatz 3 der Richtlinie (EU) 2016/680 umgesetzt. Die Bestimmung gilt nur für den 

Beauftragten. Dessen Stellvertreterin oder Stellvertreter sowie das Sekretariat unterstehen 

dem BPG. 

Nach Artikel 26b DSG ist heute lediglich vorgesehen, dass der Bundesrat dem Beauftragten 

gestatten kann, eine andere Beschäftigung auszuüben, wenn dadurch dessen Unabhängig-

keit und Ansehen nicht beeinträchtigt werden. Artikel 26b Absatz 1 erster Satz SDSG hält 

hingegen den Grundsatz fest, wonach der Beauftragte keine zusätzliche Erwerbstätigkeit 

ausüben darf. Dies gilt unabhängig davon, ob eine solche Tätigkeit vergütet würde oder 

nicht. Diese Bestimmung weicht von Artikel 41 Absatz 1 zweiter Satz des E-DSG des Bun-

desrates ab. 

Absatz 2 beschränkt die Tragweite von Absatz 1. Er sieht vor, dass der Bundesrat dem Be-

auftragten unter bestimmten Voraussetzungen erlauben kann, eine Nebenbeschäftigung 

auszuüben. Der Entscheid des Bundesrates wird veröffentlicht. 

                                                
48  SR 831.10 
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Art. 31 Abs. 1 Bst. h 

Um den Anforderungen der Richtlinie (EU) 2016/680 (Art. 46 Abs. 1 Bst. b) Rechnung zu 

tragen, wird der Katalog der Aufgaben des Beauftragten um eine neue Aufgabe erweitert: Er 

sensibilisiert die Bevölkerung für den Datenschutz. 

4 Erläuterungen zur Änderung der weiteren Erlasse zum Datenschutz 

Die Änderungen der weiteren Bundesgesetze zur Umsetzung der Anforderungen der Richtli-

nie (EU) 2016/680 werden in der Botschaft des Bundesrates vom 15. September 201749 er-

läutert.  

                                                
49  BBl 2017 6941, 7152 
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1 Contexte 

Le 15 septembre 2017, le Conseil fédéral a adopté le message concernant la révision totale 

de la loi fédérale sur la protection des données et sur la modification d’autres lois fédérales1. 

Le projet a en particulier pour objectifs de: 

 transposer les exigences de la directive (UE) 2016/680relative à la protection des 

personnes physiques à l’égard du traitement des données à caractère personnel à 

des fins de prévention et de détection des infractions pénales, d’enquêtes et de pour-

suites en la matière ou d’exécution de sanctions pénales (directive [UE] 2016/680)2 

en tant que développement de l’acquis de Schengen3; 

 mettre en œuvre les recommandations adressées par l’Union européenne à la Suisse lors 

de l’évaluation de 2014 dans le cadre de l’accord d’association à Schengen4; 

 rapprocher le droit fédéral des exigences du règlement (UE) 2016/6795;  

 reprendre les exigences du projet de modernisation de la convention STE 108 du Conseil 

de l'Europe6 (« P-STE 108 »)7. 

Dans le cadre de ses travaux parlementaires, le Parlement a décidé de scinder le projet de 

révision totale de la LPD en deux étapes, afin de traiter en premier lieu les modifications né-

cessaires à la reprise de l'acquis de Schengen. Suite à cette décision, le Parlement a adop-

té, le 28 septembre 2018, la loi fédérale mettant en œuvre la directive (UE) 2016/680. Cet 

acte contient d’une part la loi fédérale sur la protection des données Schengen (LPDS). Elle 

modifie d’autre part les lois applicables aux domaines de coopération Schengen en matière 

pénale, en particulier le code pénal (CP)8, le code de procédure pénale du 5 octobre 2007 

(CPP)9, la loi du 20 mars 1981 sur l’entraide pénale internationale (EIMP)10, la loi fédérale du 

22 juin 2001 sur la coopération avec la Cour pénale internationale (LCPI)11, la loi fédérale du 

7 octobre 1994 sur les Offices centraux de police criminelle de la Confédération et les 

centres communs de coopération policière et douanière avec d’autres Etats (LOC)12, la loi 

fédérale du 13 juin 2008 sur les systèmes d’information de police de la Confédération 

(LSIP)13 et la loi fédérale du 12 juin 2009 sur l’échange d’informations Schengen (LEIS)14.  

Quant à la révision totale de la LPD, les travaux parlementaires suivent leur cours. Une fois 

que le Parlement aura adopté la révision totale de la LPD, il est prévu d’abroger la LPDS au 

motif que les dispositions de cette loi feront double emploi avec celles de la future LPD. 

                                                
1  FF 2017 6565 
2  Directive (UE) 2016/680 du Parlement européen et du Conseil du 27 avril 2016 relative à la protection des personnes phy-

siques à l’égard du traitement des données à caractère personnel par les autorités compétentes à des fins de prévention et 
de détection des infractions pénales, d’enquêtes et de poursuites en la matière ou d’exécution de sanctions pénales, et à la 
libre circulation de ces données, et abrogeant la décision-cadre 2008/977/JAI du Conseil, JO L 119 du 4.5.2016, p. 89.   

3  FF 2017 6565 6611 
4  FF 2017 6565 6588 
5  FF 2017 6565 6618; Règlement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016 relatif à la protection 

des personnes physiques à l’égard du traitement des données à caractère personnel et à la libre circulation de ces don-
nées, et abrogeant la directive 95/46/CE (règlement général sur la protection des données), JO L 119 du 4.5.2016, p. 1.   

6  Projet de modernisation de la convention du Conseil de l’Europe STE 108 pour la protection des personnes à l’égard du 
traitement automatisé des données à caractère personnel 

7  FF 2017 6565 6616 
8  RS 311.0 
9  RS 312.0 
10  RS 351.1 
11  RS 351.6 
12  RS 360 
13  RS 361 
14  RS 362.2 
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2 Commentaire des dispositions de la LPDS 

2.1 Préambule 

La LPDS se fonde sur les dispositions suivantes de la Constitution fédérale15: l'art. 54, al. 1, 

qui confère à la Confédération une compétence législative dans le domaine des affaires 

étrangères, l'art. 123, qui lui confère une compétence législative en matière pénale, et l'art. 

173, al. 2, qui attribue à l’Assemblée fédérale une compétence subsidiaire pour tous les ob-

jets qui relèvent de la compétence de la Confédération et qui ne ressortissent pas à une 

autre autorité fédérale. 

La LPDS a pour objectif de transposer la directive (UE) 2016/680, qui constitue un dévelop-

pement de l'acquis de Schengen pour la Suisse. Selon l'art. 1, par. 1, de la directive, celle-ci 

établit des règles relatives à la protection des personnes physiques à l'égard du traitement 

des données à caractère personnel par les autorités compétentes à des fins de prévention et 

de détection des infractions pénales, d'enquêtes et de poursuites en la matière ou d'exécu-

tion de sanctions pénales, y compris la protection contre des menaces pour la sécurité pu-

blique et la prévention de telles menaces. 

La directive (UE) 2016/680 remplace la décision-cadre 2008/977 JAI16. Cet acte fixait un cer-

tain nombre de principes de protection des données personnelles applicables aux domaines 

de la coopération judiciaire en matière pénale et de coopération policière mais uniquement 

par rapport aux échanges de données personnelles entre Etats Schengen (considérant 6). 

Comme il ressort du considérant 7 de la directive (UE) 2016/680, le législateur européen a 

considéré qu'il était essentiel d'assurer un niveau de protection des données élevé et homo-

gène et de faciliter l'échange de données entre les autorités Schengen compétentes, afin de 

garantir l'efficacité de la coopération judiciaire en matière pénale et la coopération policière. 

Selon lui, le niveau de protection de la sphère privée des personnes concernées à l'égard du 

traitement des données les concernant par les autorités compétentes à des fins de préven-

tion et de détection des infractions pénales, d'enquêtes et de poursuites en la matière ou 

d'exécution de sanctions pénales, y compris la protection contre les menaces pour la sécuri-

té publique et la prévention de telles menaces, devrait être équivalent dans tous les Etats 

Schengen (considérant 7).  

2.2 Dispositions générales 

Art. 1 Objet 

Al. 1, phrase introductive 

L'al. 1 reprend le texte de l'art. 1, par. 1 de la directive (UE) 2016/680 sous réserve de deux 

différences. Contrairement à la directive (UE) 2016/680, les personnes concernées peuvent 

être des personnes physiques ou morales étant donné que la LPD protège les droits fonda-

mentaux de ces deux catégories de personnes. La seconde différence est de nature rédac-

tionnelle : la LPDS remplace les termes de "détection et enquêtes" par la notion 

d'"élucidation" des infractions pénales au motif que la distinction entre "détection" et "en-

quête" est peu claire.  

Organes fédéraux assujettis à la LPDS 

La question de savoir quels sont les organes fédéraux assujettis à la LPDS doit être examine 

au regard de la définition de la notion d « autorités compétentes » de l'art. 3 ch. 7 de la direc-

tive (UE) 2016/680. Selon cette norme et le considérant 11 de cet acte, cette notion vise 

                                                
15  RS 101 
16  Décision-cadre 2008/977/JAI du 27 novembre 2008 relative à la protection des données à caractère personnel traitées dans 

le cadre de la coopération policière et judiciaire en matière pénale, JO L 350 du 30.12.2008, p. 60. 
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d'une part les autorités publiques compétentes telles que les autorités judiciaires, la police ou 

d'autres autorités répressives (let. a) ainsi que tout autre organisme ou entité à qui le droit 

d'un Etat Schengen confie l'exercice de l'autorité publique et des prérogatives de puissance 

publique aux fins de la directive (UE) 2016/680 (let. b). Les organes fédéraux assujettis à la 

LPDS sont principalement les autorités pénales de la Confédération et les autorités fédérales 

compétentes en matière d'entraide judiciaire internationale en matière pénale. Selon le con-

sidérant 80 de la directive, celle-ci s'applique également aux traitements de données effec-

tués par les juridictions nationales et autres autorités judiciaires dans l'exercice de leurs fonc-

tions juridictionnelles, sous réserve de certaines dispositions. Les organes fédéraux concer-

nés sont donc non seulement l’Office fédéral de la police (fedpol), l'OFJ en ce qui concerne 

le domaine de l’entraide judiciaire en matière pénale et le Ministère public de la Confédéra-

tion mais aussi le Tribunal pénal fédéral, le Tribunal fédéral et les tribunaux cantonaux de 

contrainte, lorsqu'ils agissent au nom de la Confédération selon l'art. 2, al. 2, de la loi du 19 

mars 2010 sur l'organisation des autorités pénales (LOAP)17.  

Par contre, la LPDS ne s'applique pas aux autorités cantonales. La directive (UE) 2016/680 

lie également les cantons. Il incombe par conséquent aux législateurs cantonaux de transpo-

ser, si nécessaire, les nouvelles exigences européennes dans leurs législations18.   

Opérations de traitements assujettis au à la LPDS  

La phrase introductive de l'art. 1, al. 1 définit la finalité des traitements des données qui tom-

bent dans le champ d'application de la LPDS dans les mêmes termes que la directive (UE) 

2016/680 sous réserve des deux modifications mentionnées ci-dessus. Selon le considérant 

12, les activités menées par la police ou d'autres autorités répressives sont axées principa-

lement sur la prévention et la détection des infractions pénales et les enquêtes et les pour-

suites en la matière, y compris les activités de police effectuées sans savoir au préalable si 

un incident constitue une infraction pénale ou non. Ces activités peuvent également com-

prendre l'exercice de l'autorité par l'adoption de mesures coercitives, par exemple lors de 

manifestations. Parmi ces activités figurent également le maintien de l'ordre public lorsque la 

mission est confiée à la police ou à d'autres autorités répressives lorsque cela est nécessaire 

à des fins de protection contre les menaces pour la sécurité publique et de prévention de 

telles menaces, qui sont susceptibles de déboucher sur une infraction pénale. Par contre, les 

activités relatives à la sécurité nationale, les activités des agences et des services respon-

sables des questions de sécurité nationale ne sont pas considérées comme des activités 

relevant du champ d'application de la directive (UE) 2016/680 (considérant 14).  

Au niveau fédéral, la LPDS s'applique dès lors que des données personnelles sont traitées 

par exemple dans le cadre de l'accomplissement des tâches légales de l'OFJ dans le do-

maine de l'entraide judiciaire internationale en matière pénale, dans le cadre des activités du 

domaine de direction coopération policière internationale de fedpol, des enquêtes de la po-

lice fédérale judiciaire dans les domaines relevant de la compétence de la Confédération 

ainsi que lors de l’échange d’informations de police avec les autorités de poursuite pénale 

d’autres pays, ou avec des organismes internationaux tels que INTERPOL et Europol, no-

tamment dans les domaines du crime organisé, de la traite d’êtres humains et du trafic de 

migrants, de la pédocriminalité et de la pornographie illégale, de la cybercriminalité, des stu-

péfiants, du commerce illégal de biens culturels et de la fausse monnaie. Les activités du 

Ministère public de la Confédération tombent également dans le champ d'application de la 

LPDS, à savoir l’enquête et la poursuite des infractions énumérées aux articles 23 et 24 CPP 

et dans des lois fédérales spéciales.  

                                                
17  RS 173.71 
18  FF 2017 6565 6792 
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Par contre, les traitements de données personnelles effectués par le Service de renseigne-

ment de la Confédération ne tombent pas sous le coup de la LPDS (considérant 14 de la 

directive [UE] 2016/680). Il en va de même des traitements de données personnelles effec-

tués dans les autres domaines de coopération Schengen (notamment visas, contrôles aux 

frontières et armes) qui ne relèvent pas de la directive (UE) 2016/680 et ne sont donc pas 

visés par la LPDS.  

Al. 1, let. a 

La LPDS s'applique aux traitements de données personnelles effectués par des organes 

fédéraux dans le domaine pénal dans le cadre de l’application de l'acquis de Schengen. La 

notion d'acquis de Schengen découle de l'accord d’association à Schengen (AAS)19. En 

l’espèce, il s’agit de l’ensemble des dispositions contenues dans les annexes A et B et de 

tous les développements que la Suisse est tenue, en vertu de l’art. 2, par. 3, AAS, 

d’accepter, de mettre en œuvre et d’appliquer concernant notamment l'échange d'informa-

tions et de données personnelles en matière de coopération policière et d'entraide judiciaire 

en matière pénale.  

Dans la mesure où les organes fédéraux traitent des données personnelles pour les finalités 

définies à l’art. 1, par. 1, de la directive (UE) 2016/680 dans le cadre de l’application des dis-

positions de l’acquis de Schengen, ceux-ci sont tenus de traiter ces données conformément 

aux standards de protection des données de la directive (UE) 2016/680 et d'appliquer par 

conséquent la LPDS. Ces données bénéficient en quelque sorte d'un régime spécial de pro-

tection dans le cadre de l'accomplissement des tâches légales des organes fédéraux compé-

tents. Ces données sont qualifiées « Schengen », non seulement lorsque les organes fédé-

raux les ont obtenues d'un Etat Schengen par les voies de communication du Bureau SI-

RENE, mais aussi lorsque les organes fédéraux les traitent ou les consultent dans un sys-

tème d'information qui est créé sur la base d’un acte appartenant à l'acquis de Schengen. 

Tel est le cas par exemple lorsque ceux-ci traitent des données dans le système 

d’information Schengen (art. 16 LSIP) ou encore lorsque fedpol ou le Ministère public de la 

Confédération consultent le système d'information sur les visas (VIS) conformément à l'art. 

109a de la loi fédérale du 16 décembre 2005 sur les étrangers20.  

La LPDS s’appliquera également aux futurs développements de l'acquis de Schengen dès 

que la Suisse les aura repris.  

Let. b 

La LPDS règle également les traitements de données personnelles effectués dans le do-

maine pénal en application d'accords internationaux conclus avec l'Union européenne ou 

avec des Etats Schengen et qui renvoient à la directive (UE) 2016/680 pour ce qui est de la 

protection des données personnelles. Cette disposition vise des accords qui ne constituent 

pas un développement de l’acquis de Schengen mais qui déclarent la directive (UE) 

2016/680 applicable. Seuls des accords internationaux conclus entre la Suisse et l’Union 

européenne ou avec un Etat Schengen sont couverts par la let. b, à l'exclusion de tout autre 

traité conclu avec un Etat tiers.  

L’al. 1, let. b, vise en particulier l'accord entre la Suisse et l’Union européenne en vue 

d’approfondir la coopération policière internationale ainsi que le protocole relatif à l’accès des 

autorités de poursuite pénale à la banque de données Eurodac. 

                                                
19  RS 0.362.31 
20  RS 142.20 
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Al. 2: accords d'association à Schengen 

Cette disposition précise que les accords d’association à Schengen sont mentionnés en an-

nexe. 

Art. 2 Relation avec d'autres actes 

Al. 1: droits des personnes concernées dans le cadre d'une procédure  

Aujourd'hui, l'art. 2, al. 2, let. c, de la loi fédérale du 19 juin 1992 sur la protection des don-

nées (LPD)21 prévoit que la loi ne s'applique pas notamment aux procédures pendantes pé-

nales et d'entraide judiciaire internationale. Cette exception n'est pas compatible avec le 

champ d'application de la directive (UE) 2016/680 tel qu'il est défini aux art. 1 et 2. L'art, 2, 

al. 1 LPDS introduit dès lors une réserve concernant ces procédures mais qui se limite aux 

droits des personnes concernées, comme le permet l'art. 18 de la directive (UE) 2016/680. 

En vertu de cette disposition, et selon le considérant 49, lorsque les données à caractère 

personnel sont traitées dans le cadre d'une enquête pénale ou d'une procédure judiciaire en 

matière pénale, les Etats Schengen peuvent prévoir que les droits des personnes concer-

nées, à savoir le droit à l'information, le droit d'accès, de rectification, de limitation ou d'effa-

cement, sont exercés conformément aux règles nationales relatives à la procédure judiciaire. 

L'al. 1 dispose que les droits des personnes concernées dans le cadre de procédures pen-

dantes devant des tribunaux fédéraux ou dans le cadre de procédures régies par le CPP ou 

par l'EIMP sont régis par le droit de procédure applicable. Il s'agit d'une norme de coordina-

tion entre la LPDS et le droit de procédure. Le but est d'éviter un conflit de normes. L'al. 1 

fixe le principe selon lequel seul le droit de procédure applicable détermine les droits des 

personnes concernées. En d'autres termes, cela signifie par exemple que les parties à une 

procédure ne peuvent pas faire valoir le droit d'accès (art. 17 LPDS) afin de consulter un 

dossier pénal ou d'entraide judiciaire, ni faire valoir les prétentions découlant de l'art. 19 

LPDS tels que les droits d'effacement ou de rectification des données. Tant que la procédure 

est pendante, ces droits sont exclusivement régis par le droit de procédure applicable.  

Une fois la procédure close, la LPDS, et à titre subsidiaire la LPD, s'appliquent. Ce régime 

reste inchangé par rapport au droit en vigueur (art. 2, al. 2, let. c, LPD a contrario). Il corres-

pond également à la solution prévue à l'art. 99, al. 1, CPP: après la clôture de la procédure 

pénale, le traitement des données, la procédure et les voies de droit sont régis par les dispo-

sitions fédérales et cantonales sur la protection des données.  

Al. 2: application de la LPD à titre subsidiaire 

Cette disposition règle l'articulation entre la LPDS, la LPD et les dispositions spéciales des 

lois sectorielles. Elle consacre le principe selon lequel la protection des données person-

nelles dans le cadre de Schengen est en principe régie par la LPDS et les dispositions spé-

ciales de protection des données des lois sectorielles, y compris celles introduites dans le 

CP, le CPP, l’EIMP et la LSIP. A titre d'exemple, on peut citer, pour le domaine d'entraide 

judiciaire, les nouvelles dispositions prévues aux art. 11b et suivants EIMP et d'autres dispo-

sitions en vigueur tels que l'art. 52 relatif au droit d'être entendu de la personne poursuivie ou 

encore le droit des ayants droit de participer à une procédure d'entraide judiciaire et de con-

sulter le dossier (art. 80b EIMP). Ces dispositions constituent une réglementation suffisante 

au regard des exigences de la directive (UE) 2016/680 en matière de transparence des trai-

tements de données personnelles.  

A défaut de dispositions de protection des données prévues par la LPDS ou par d’autres lois 

fédérales spéciales, les dispositions générales de protection des données de la LPD s'appli-

                                                
21  RS 235.1 
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quent, par exemple le but (art. 1), certaines définitions de l'art. 3 LPD, la sécurité des don-

nées (art. 7), le registre des fichiers (art. 11a), le devoir d’informer lors de la collecte de don-

nées personnelles (art. 18a et 18b) la proposition des documents aux archives fédérales (art. 

21), etc.  

Art. 3 Définitions 

En sus des définitions de l'art. 3 LPD, la LPDS définit de nouvelles notions que l'on trouve 

aux art. 3 et 10 de la directive (UE) 2016/680.  

Al. 1, let. a: données personnelles sensibles 

La let. a définit la liste des données sensibles.  

Contrairement à la définition prévue à l’art. 3, let. c, ch. 1, LPD, la LPDS ne qualifie pas les 

données sur les opinions ou activités syndicales en tant que données sensibles. Le Parle-

ment a en effet considéré que cette catégorie de données est comprise dans celle relative 

aux données sur les opinions ou les activités politiques et qu’il est donc inutile de les men-

tionner à l’art. 3, let. a, ch. 1, LPDS. Cette modification n’a aucune portée matérielle comme 

l’indiquent clairement les travaux préparatoires22.  

Le ch. 2 vise non seulement les données sur l'origine raciale, mais aussi celles sur l’origine 

ethnique, comme le prévoit la directive (UE) 2016/680 (art. 10). Le recours à la notion 

d’« origine raciale » n’implique en aucune façon l’adhésion à des théories tendant à établir 

l’existence de races humaines distinctes. 

La notion de « données sensibles » est par ailleurs élargie aux données génétiques (ch. 3) et 

aux données biométriques identifiant une personne physique de façon unique (ch. 4). Cette 

modification transpose les exigences de la directive (UE) 2016/680 (art. 10).  

Les données génétiques sont les informations relatives au patrimoine génétique d’une per-

sonne obtenues par une analyse génétique, y compris le profil d’ADN (art. 3, let. l, de la loi 

fédérale du 8 octobre 2014 sur l’analyse génétique humaine [LAGH]23).  

Par données biométriques, on entend ici les données personnelles résultant d’un traitement 

technique spécifique et relatives aux caractéristiques physiques, physiologiques ou compor-

tementales d’une personne physique qui permettent ou confirment son identification unique. 

Il s’agit par exemple des empreintes digitales, des images faciales, de l’iris, ou encore de la 

voix. Ces données doivent impérativement résulter d’un traitement technique spécifique qui 

permet l’identification ou l’authentification unique d’un individu. Tel ne sera en principe pas le 

cas, par exemple, de simples photographies. 

Al. 1, let. b: profilage  

La LPDS introduit la notion de profilage.  

Cette définition correspond à celle prévue à l'art. 3, ch. 4, de la directive (UE) 2016/680. Le 

Parlement a décidé de s’écarter de la définition proposée par le Conseil fédéral dans son 

projet de révision totale de la LPD et de s’aligner sur le texte européen. Selon cette défini-

tion, on entend par « profilage » toute forme de traitement automatisé de données person-

nelles consistant à utiliser ces données pour évaluer certains aspects personnels relatifs à 

une personne physique, notamment pour analyser ou prédire des éléments concernant le 

rendement au travail, la situation économique, la santé, les préférences personnelles, les 

intérêts, la fiabilité, le comportement, la localisation ou les déplacements de cette personne. 

Le recours à des algorithmes est possible mais non constitutif du profilage. En revanche, un 

                                                
22  BO 2018 N 977 et BO 2018 E 620 
23  RS 810.12 
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traitement automatisé des données est indispensable. La simple accumulation de données 

n’est pas assimilée au profilage.  

En tant que traitement susceptible de porter gravement atteinte aux droits fondamentaux des 

personnes concernées (art. 36 Cst.), le profilage doit reposer sur une base légale au sens 

formel (voir le commentaire de l’art. 6, al. 2, let. c, LPDS).   

Al. 1, let. c: violation de la sécurité des données 

La LPDS définit la notion de « violation de la sécurité des données ». Est considérée comme 

telle toute violation de la sécurité entraînant la perte de données personnelles, leur modifica-

tion, leur effacement ou leur destruction, leur divulgation ou un accès non autorisés à ces 

données, et ce indépendamment de la question de savoir si la violation est intentionnelle ou 

non, licite ou illicite. Le terme est lié à l’art. 7 LPD, selon lequel les données personnelles 

doivent être protégées contre tout traitement non autorisé par des mesures organisation-

nelles et techniques appropriées. La notion correspond à celle de l'art. 3, ch. 11, de la direc-

tive (UE) 2016/680.  

Ce qui compte, c’est que l’événement en question ait eu lieu. Peu importe que la divulgation 

ou un accès non autorisés se soient effectivement produits ou aient simplement été rendus 

possibles. En effet, lorsqu’un support de données a été perdu, il est souvent difficile de prou-

ver que les données qu’il contenait ont été vues ou utilisées par des personnes non autori-

sées. C’est pourquoi la perte de cet objet constitue en elle-même une violation de la sécurité 

des données. Ce sont plutôt l’ampleur et la signification d’une telle violation qui sont détermi-

nantes pour les mesures à prendre, en particulier pour l’estimation du risque conformément 

à l’art .15, al. 1, LPDS. 

Al. 1, let. d: décision individuelle automatisée 

Pour mettre en œuvre les exigences de l'art. 11 de la directive (UE) 2016/680, la LPDS in-

troduit la notion de « décision individuelle automatisée ». Une décision est considérée 

comme telle lorsqu’une exploitation de données a lieu sans intervention humaine et qu’il en 

résulte une décision, ou un jugement, à l’égard de la personne concernée. Le fait que la dé-

cision soit au final communiquée par une personne physique, à savoir un employé de l'or-

gane fédéral compétent, ne change rien à son caractère automatisé, car cette personne n’a 

pas d’influence sur le processus de décision. La question déterminante est ainsi celle de 

savoir dans quelle mesure une personne physique peut faire un examen de la situation et se 

baser sur ses considérations pour rendre une décision finale. Cette décision doit cependant 

présenter un certain degré de complexité. Pour le surplus, il convient de se référer au com-

mentaire de l'art. 11 LPDS. 

Al. 1, let. e: sous-traitant 

Il s’agit de la personne privée ou de l’organe fédéral qui traite des données pour le compte 

de l'organe fédéral. Cette notion reprend celle de la directive (UE) 2016/680 (art. 3, ch. 9). 

Le rapport juridique liant l'organe fédéral et le sous-traitant peut être de nature diverse. Il 

peut s’agir d’un contrat ou de la délégation d’une tâche publique impliquant le traitement de 

données personnelles. Le sous-traitant cesse d’être un tiers à compter du moment où il dé-

bute ses activités pour le compte de l'organe fédéral. 
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Art. 4 Principes 

Al. 1 et 2 

Les al. 1 et 2 fixent les principes de licéité, de bonne foi et de proportionnalité. Ils correspon-

dent aux règles prévues à l'art. 4, al. 1 et 2, LPD. Pour éviter de régler les principaux géné-

raux de protection des données dans deux lois différentes (LPD et LPDS), ceux-ci doivent 

être regroupés dans la LPDS. La sécurité du droit est ainsi mieux garantie.  

Al. 3: finalité et reconnaissabilité  

L’al. 3 regroupe les principes de finalité et de reconnaissabilité contenus aux al. 3 et 4 de 

l'art. 4 LPD. La nouvelle formulation n’implique pas de changements matériels par rapport au 

droit en vigueur: tant la collecte des données que les finalités du traitement doivent être re-

connaissables pour la personne concernée. On considère que tel est le cas lorsque ces trai-

tements sont prévus par la loi. 

L’al. 3 mentionne encore que les données doivent être traitées ultérieurement de manière 

compatible avec les finalités initiales.  

Tel est notamment le cas lorsque la modification du but initial est prévue par la loi ou requise 

par un changement législatif. L'art. 96, al. 1, CPP est également un cas d'application. Cette 

norme prescrit que l’autorité pénale peut divulguer des données personnelles relevant d’une 

procédure pénale pendante pour permettre leur utilisation dans le cadre d’une autre procé-

dure pendante lorsqu’il y a lieu de présumer que ces données contribueront dans une no-

table mesure à l’élucidation des faits. 

Dans le domaine de la coopération judiciaire internationale en matière pénale, le principe de 

finalité correspond au principe de spécialité: les données transmises doivent être utilisées 

uniquement dans la procédure pénale à l’origine de la demande. Toute autre utilisation par 

l’autorité compétente de l’Etat requérant est soumise à l’autorisation de l’Etat requis. 

Al. 4: durée de conservation des données personnelles 

Selon l’al. 4, les données doivent être détruites ou anonymisées dès qu’elles ne sont plus 

nécessaires au regard des finalités du traitement. Cette exigence correspond à ce que pré-

voit la directive (UE) 2016/680 (art. 4, par. 1, let. e). Elle découle implicitement du principe 

général de proportionnalité énoncé à l’art. 4, al. 2 LPDS. Il est toutefois important, compte 

tenu des évolutions technologiques et des capacités presque illimitées de stockage, de la 

mentionner expressément. Dans le secteur public, les délais de conservation sont en prin-

cipe fixés par le législateur.  

Al. 5: exactitude  

L’al. 5 reprend le principe de l’exactitude des données figurant à l’art. 5 LPD. Le terme de  

« correctes » est remplacé dans le texte français par celui d’« exactes »; en allemand et en 

italien, la terminologie est déjà celle-ci. 

Le texte prévoit que celui qui traite des données personnelles doit s’assurer qu’elles sont 

exactes. Il prend toute mesure appropriée permettant de rectifier, d’effacer ou de détruire les 

données inexactes ou incomplètes au regard des finalités pour lesquelles elles sont collec-

tées ou traitées. Les données qui ne peuvent être rectifiées ou complétées doivent être effa-

cées ou détruites. L’étendue du devoir d’exactitude doit être déterminée de cas en cas. Elle 

dépend notamment de la finalité du traitement ainsi que de son ampleur, et du type de don-

nées traitées. Le devoir d’exactitude peut impliquer selon les cas de tenir les données à jour. 
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Certaines obligations légales peuvent s’opposer à la rectification, à l’effacement, ou à la mise 

à jour des données24.  

Contrairement à la LPD, la LPDS ne définit pas la notion de « consentement ». En effet, en 

vertu de la directive (UE) 2016/680, les traitements de données personnelles tombant dans 

son champ d'application et qui se basent uniquement sur le consentement de la personne 

concernée sont illicites25. Le consentement de la personne concernée peut être une modalité 

du traitement des données mais non sa base juridique. Selon l’exemple donné au considé-

rant 35 de la directive (UE) 2016/680, les Etats Schengen peuvent prévoir par la loi que la 

personne concernée peut consentir au traitement de données personnelles la concernant, 

par exemple pour des tests ADN dans des enquêtes pénales. L’art. 80c EIMP est un autre 

cas d’application. Cette disposition règle l’exécution simplifiée de l’entraide judiciaire et pres-

crit à l’al. 1 que les détenteurs de documents ou de renseignements peuvent accepter que 

ces informations soient remises à l’Etat requérant.  

Art. 5 Protection des données dès la conception et par défaut 

L’art. 5 LPDS instaure l’obligation de protéger les données dès la conception et par défaut. 

Cette obligation étant étroitement liée aux principes de la protection des données, elle est 

introduite dans les dispositions générales de la loi. Cette disposition met en œuvre les exi-

gences de l'art. 20 de la directive (UE) 2016/680.  

La protection de la sphère privée des personnes concernées à l’égard du traitement de leurs 

données exige l’adoption de mesures techniques et organisationnelles appropriées (art. 7 

LPD et art. 8, 10 et 20 de l'ordonnance du 14 juin 1993 relative à la loi fédérale sur la protec-

tion des données [OLPD]26). La mise en œuvre de telles mesures ne doit pas dépendre uni-

quement de considérations économiques. Afin de pouvoir démontrer qu’il respecte les pres-

criptions de protection des données, l'organe fédéral doit adopter les mesures internes né-

cessaires et mettre en œuvre les mesures qui respectent en particulier la protection des 

données dès la conception et par défaut. Lorsque l’organe fédéral a établi une analyse 

d’impact de la protection des données conformément à l’art. 13 LPDS, les résultats doivent 

être pris en compte pour l’élaboration de ces mesures.  

Al. 1: protection des données dès la conception 

L’al. 1 impose à l'organe fédéral de concevoir dès l’origine le traitement de données de telle 

manière qu’il respecte les prescriptions relatives à la protection des données. La nouvelle 

obligation repose sur le principe de la technologie au service de la protection des données 

personnelles (privacy by design). Le recours à des solutions techniques pour garantir la pro-

tection des données s’appuie sur l’idée que la technologie et le droit se complètent. Ainsi, 

des solutions techniques qui rendent impossible une violation de la protection des données 

ou qui en réduisent la probabilité rendent les règles juridiques moins nécessaires. Par ail-

leurs, ces technologies sont indispensables pour mettre en œuvre les réglementations de 

protection des données. L'ampleur des traitements de données personnelles a augmenté de 

manière importante. Les technologies permettent de plus en plus de traiter des données 

dans des domaines telles que la prévention, l'élucidation ou la poursuite d'infractions pénales 

qu’il faut traiter dans le respect des dispositions légales. Or cela est impossible sans des 

solutions techniques adaptées. La protection technique des données personnelles ne 

s’appuie pas sur une technologie précise; elle passe plutôt par la mise en place de règles 

techniques et organisationnelles conformes aux principes définis à l’art. 4 LPDS. En d’autres 

                                                
24  Comme le devoir de conserver les données intactes, prévu par exemple à l’art. 7 de la loi fédérale du 10 octobre 1997 sur 

le blanchiment d’argent (RS 955.0). 
25  Voir le considérant 35 de la directive (UE) 2016/680. 
26  RS 235.11 
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termes, les exigences légales auxquelles doit satisfaire un traitement conforme à la protec-

tion des données sont déjà intégrées dans le système, de manière à rendre impossible une 

violation de la protection des données ou d’en réduire la probabilité. Il s’agit par exemple de 

la fixation d’échéances régulières pour l’effacement ou l’anonymisation systématique des 

données personnelles. Un principe significatif pour la protection des données au plan tech-

nique est celui de la minimisation des données. Selon ce dernier, il faut fixer avant même le 

début d’un traitement ses modalités, de manière à ce que le moins de données possible 

soient traitées, et de façon à ce qu’elles soient conservées le moins longtemps possible.  

Cette disposition n'a pratiquement pas de portée pour les organes fédéraux. En effet, ces 

derniers sont aujourd’hui déjà tenus d’annoncer à leurs conseillers à la protection des don-

nées, ou au Préposé fédéral à la protection des données et à la transparence (« préposé »), 

tous les projets impliquant un traitement automatisé de données. Les exigences de protec-

tion des données sont ainsi déjà prises en compte au niveau de la conception des traite-

ments (voir l'art. 20 OLPD). 

Al. 2: caractère approprié des mesures 

L’al. 2 précise les exigences auxquelles doivent satisfaire les mesures visées à l’al. 1. Ces 

mesures doivent être appropriées au regard notamment de l’état de la technique, du type de 

traitement, de son étendue et du degré de probabilité et de gravité du risque que le traite-

ment des données en question présente pour les droits fondamentaux des personnes con-

cernées.  

La norme matérialise l’approche fondée sur les risques telle qu’elle est consacrée par le pro-

jet de loi du Conseil fédéral du 15 septembre 201727. Il faut établir un rapport entre le risque 

induit par le traitement et les moyens techniques permettant de le réduire. Plus le risque est 

élevé, plus sa survenue est probable, et plus le traitement de données est important, plus les 

exigences auxquelles doivent répondre les mesures techniques pour être considérées 

comme appropriées au sens de cette disposition seront élevées. 

Al. 3: protection des données par défaut  

Selon l’al. 3, l'organe fédéral est tenu, par le biais de préréglages appropriés, de garantir que 

le traitement soit limité au minimum requis par la finalité poursuivie (privacy by default). Dans 

le contexte de la protection des données, cela signifie que le processus de traitement doit 

être préprogrammé de manière à garantir autant que possible la protection des données. Le 

lien avec la protection des données dès la conception est étroit. En effet, ces réglages pré-

définis s’inscrivent souvent dans un système entier respectueux de la protection des don-

nées.   

Art. 6 Bases légales relatives au traitement de données personnelles 

L'art. 6 LPDS règle le niveau de la base légale pour le traitement de données personnelles. Il 

reprend en partie l'art. 17 LPD tout en introduisant d’autres types de traitements qui nécessi-

tent une base légale au sens formel conformément aux exigences de la directive (UE) 

2016/680.  

Al. 1: principe  

Cette disposition reprend le principe qui figure à l’art. 17, al. 1, LPD, selon lequel les organes 

fédéraux ne sont en droit de traiter des données personnelles que s’il existe une base légale, 

sous réserve de certaines exceptions. 

                                                
27  FF 2017 6565 6593 
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Al. 2: base légale au sens formel 

Les let. a et b de l'al. 2 prescrivent, comme c'est déjà le cas aujourd'hui, que les traitements 

de données sensibles et de profils de la personnalité doivent reposer sur une base légale au 

sens formel. 

En vertu de l’al. 2, let. c, les organes fédéraux ne sont en droit d’effectuer des profilages au 

sens de l’art. 3, al. 1, let. b, LPDS que si une base légale au sens formel le prévoit. En raison 

du risque d’atteinte aux droits fondamentaux des personnes concernées, l’exigence du ni-

veau de la base légale pour le profilage doit être la même que celle pour le traitement de 

données sensibles et de profils de la personnalité.  

L’al. 2, let. d, prescrit qu’une base légale au sens formel est exigée lorsque le mode du trai-

tement est susceptible de porter gravement atteinte aux droits fondamentaux de la personne 

concernée. Il ne s'agit pas d'une exigence véritablement nouvelle puisque l’art. 36, al. 1, Cst. 

prescrit déjà que toute restriction grave d’un droit fondamental doit être fondée sur une base 

légale prévue par une loi au sens formel.   

A titre d'exemple, les décisions individuelles automatisées au sens de l’art. 3, al. 1, let. d, 

LPDS constituent des modes de traitements susceptibles de porter une atteinte grave aux 

droits fondamentaux des personnes concernées. Lorsque ce n'est pas le cas toutefois, une 

base légale au sens matériel est suffisante. En principe, lorsque la décision individuelle 

automatisée se fonde sur un traitement de données sensibles, une base légale au sens for-

mel doit être prévue. Les exigences de l’art. 11 de la directive (UE) 2016/680 sont ainsi res-

pectées. 

Al. 3: dérogations 

Cette disposition prévoit une dérogation à l’exigence d’une base légale (al. 1 et 2) si l’une 

des conditions prévues aux let. a et b est réalisée. 

En vertu de la let. a, les organes fédéraux peuvent traiter des données personnelles si le 

traitement est nécessaire pour protéger la vie ou l’intégrité corporelle de la personne concer-

née ou d’un tiers. Cette exception est nouvelle par rapport l’art. 17, al. 2, LPD. Elle corres-

pond à l’art. 10, let. b, de la directive (UE) 2016/680. 

En vertu de la let. b, les organes fédéraux peuvent également traiter des données si la per-

sonne concernée a rendu ses données personnelles accessibles à tout un chacun et ne s’est 

pas opposée expressément au traitement. Cette disposition correspond en partie à 

l’exception prévue à l’art. 17, al. 2, let. c, LPD. 

Contrairement à la LPD, la LPDS ne prévoit pas le « consentement » comme exception à 

l’exigence d’une base légale. En effet, en vertu de la directive (UE) 2016/680, les traitements 

de données personnelles tombant dans son champ d'application et qui se basent unique-

ment sur le consentement de la personne concernée sont illicites28 (voir ci-dessus le com-

mentaire de l’art. 4 LPDS).  

Art. 7 Bases légales relatives à la communication de données personnelles 

L'art. 7 LPDS reprend en partie l'art. 19 LPD.  

L’al. 1 met en œuvre les art. 8 et 10 de la directive (UE) 2016/680, qui prévoient en subs-

tance qu’un traitement de données tombant dans le champ d’application de ladite directive 

n’est licite que s’il repose sur une base légale ou, à défaut, dans certains cas spécifiques 

énumérés par les dispositions susmentionnées.  

                                                
28  Voir les considérants 35 et 37 de la directive (UE) 2016/680. 
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Selon l’al. 2, les al. 1bis à 4 de l'art. 19 LPD s'appliquent pour le surplus. 

Art. 8 Communication de données personnelles à l'étranger 

L’al. 1 met en œuvre l’art. 9, par. 3 et 4, de la directive (UE) 2016/680. Il instaure une égalité 

de traitement entre les autorités des Etats Schengen et les autorités pénales suisses en ma-

tière de protection des données29. Cette disposition correspond à la solution retenue par le 

législateur fédéral à l’art. 6 LEIS. Les communications de données à des autorités d’un Etat 

Schengen ou à une autorité nationale sont soumises aux mêmes conditions de protection 

des données. L’adoption de nouvelles restrictions légales reste possible, pour autant que le 

principe d’égalité soit respecté.  

Quant à l’al. 2, il prescrit que la communication de données personnelles à un Etat tiers ou à 

un organisme international est régie par les dispositions spéciales des lois fédérales appli-

cables, à savoir par les art. 349c à 349e et 335a, al. 4, CP en matière de coopération poli-

cière, et par les art. 11f à 11g EIMP en ce qui concerne l'entraide judiciaire. 

Art. 9 Organe fédéral responsable et contrôle  

Par rapport à l’art. 16 LPD, l’art. 9, al. 2, LPDS subit quelques modifications à des fins de 

mise en œuvre de l’art. 21 de la directive (UE) 2016/680. 

L'al. 1 correspond à l'art. 16, al. 1, LPD. 

L’al. 2 supprime les termes « de manière spécifique » de l’art. 16, al. 2, LPD, pour des motifs 

rédactionnels. Il prévoit par ailleurs une obligation – et non plus seulement une faculté – pour 

le Conseil fédéral de régler les procédures de contrôle et les responsabilités en matière de 

protection des données lorsqu’un organe fédéral traite des données conjointement avec 

d’autres autorités ou des personnes privées. 

Art. 10 Sous-traitance 

L'art. 10 LPDS met en œuvre les exigences de l'art. 22 de la directive (UE) 2016/680. L’al. 1 

relatif à la sous-traitance d’un traitement de données personnelles à un sous-traitant renvoie 

pour l'essentiel à l'art. 10a LPD (concernant la définition légale voir l'art. 3, al. 1, let. e, 

LPDS).  

L'organe fédéral responsable a, comme dans le droit en vigueur, un devoir de diligence rela-

tif au travail accompli par le sous-traitant. Il doit s’assurer de manière active que le sous-

traitant respecte le droit de la protection des données dans la même mesure que lui. Cela 

concerne principalement les principes généraux de protection des données tels que l'obliga-

tion de détruire ou d'anonymiser les données personnelles dès qu’elles ne sont plus néces-

saires au regard des finalités du traitement (art. 4, al. 4, LPDS) ainsi que les règles sur la 

sécurité qui sont expressément mentionnées à l'art. 10a, al. 2, LPD. L'organe fédéral doit, 

par analogie à l'art. 55 CO30, mettre tout en œuvre pour éviter une éventuelle violation des 

dispositions légales de protection des données. Il doit ainsi veiller à choisir soigneusement 

son mandataire, à lui donner les instructions adéquates et à exercer la surveillance néces-

saire. Enfin, le sous-traitant a l'obligation de tenir un registre des activités de traitement 

comme le prévoit l'art. 12 LPDS. 

L'art. 10, al. 2, LPDS est nouveau par rapport à la LPD et prévoit que le sous-traitant ne peut 

lui-même sous-traiter un traitement qu'avec l'autorisation écrite préalable de l'organe fédéral. 

Il s’agit là d’une exigence de la directive (UE) 2016/680 (art. 22, par. 2). L’autorisation peut 

                                                
29  Voir le considérant 26 de la directive (UE) 2016/680. 
30  RS 220 
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être spécifique ou générale. Dans cette seconde hypothèse, le sous-traitant informe l'organe 

fédéral de tout changement (ajout ou remplacement d’autres sous-traitants) lui permettant 

ainsi, le cas échéant, d’émettre des objections.  

Un sous-traitant ne peut effectuer que les traitements que l'organe fédéral serait en droit d'ef-

fectuer lui-même (voir l'art. 10a, al. 1, let. a, LPD). Le LPDS s'applique par conséquent éga-

lement au sous-traitant. Les pouvoirs de surveillance du préposé vis-à-vis du sous-traitant 

sont régis par l’art. 22 ss LPDS (et non par l'art. 27 LPD).  

2.3 Obligations des organes fédéraux et des sous-traitants 

Art. 11 Décision individuelle automatisée 

Cette disposition met en œuvre l'art. 11 de la directive (UE) 2016/680. La notion de « déci-

sion individuelle automatisée » est définie à l'art. 3, al. 1, let. d, LPDS. Selon cette définition, 

cette notion vise toute décision prise exclusivement sur la base d'un traitement de données 

personnelles automatisé, y compris le profilage, et qui a des effets juridiques sur la personne 

concernée ou qui l'affecte de manière significative. 

Al. 1: information de la personne concernée 

Selon cet alinéa, l'organe fédéral informe la personne concernée de l'existence d'une déci-

sion individuelle automatisée. Il doit lui indiquer spécifiquement que la décision a été prise 

sans intervention humaine. Cette exigence est nécessaire pour que la personne concernée 

puisse exercer ses droits selon l'al. 2.  

Le traitement de données personnelles automatisé sur lequel se base la décision peut être 

un profilage (art. 3, al. 1, let. b LPDS). A ce propos, l'art. 11 par. 3 de la directive (UE) 

2016/680 prescrit que tout profilage qui entraîne une discrimination à l'égard des personnes 

physiques sur la base des catégories particulières de données à caractère personnel visées 

à l'art. 10 de la directive (soit en droit fédéral les données sensibles) est interdit conformé-

ment au droit de l'UE. Cette exigence correspond à la protection contre l'arbitraire garantie 

par l'art. 9 de la Constitution fédérale.  

Il n’est pas nécessaire que la personne concernée soit informée de chaque décision indivi-

duelle automatisée, mais seulement lorsque la décision a pour elle des effets juridiques ou 

l’affecte de manière significative (art. 3, al. 1, let. d, LPDS).  

La décision produit des effets juridiques lorsqu'elle a des conséquences directes et prévues 

par la loi pour la personne concernée. Il peut s'agir par exemple de mesures de sécurité ou 

de surveillance plus sévères31. 

On peut supposer que la personne concernée est affectée de manière significative lors-

qu’elle est durablement entravée sur le plan personnel. Une simple nuisance ne suffit pas. 

Tout dépend des circonstances concrètes. Il faut en particulier tenir compte de l’importance 

du bien affecté pour la personne concernée, de la durée des effets de la décision et de 

l’existence ou non d’une solution de remplacement. Une décision pourrait par exemple affec-

ter la personne concernée de manière significative si elle l'empêche de voyager en avion 

parce qu'elle figure sur une liste noire32.  

                                                
31  Voir le document de travail « Opinion on some key issues of the Law Enforcement Directive (EU) 2016/680) » du 29 no-

vembre 2017 du Groupe de travail Article 29 sur la protection des données, p. 14. Le groupe de travail est un organe con-
sultatif indépendant de la Commission européenne chargé des questions de protection des données.  

32 Voir le document de travail « Opinion on some key issues of the Law Enforcement Directive (EU) 2016/680) » du 29 no-
vembre 2017 du Groupe de travail Article 29 sur la protection des données, p. 14. 
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Al. 2: droit de faire valoir son point de vue 

Selon l’al. 2, l'organe fédéral doit donner à la personne concernée, si elle le demande, la 

possibilité de faire valoir son point de vue sur le résultat de la décision, et même de deman-

der comment la décision a été prise. Elle peut exiger que la procédure appliquée lui soit 

communiquée et que la décision soit revue par une personne physique. Le but est entre 

autres d’éviter que le traitement de données soit effectué sur la base de données incom-

plètes, dépassées ou non pertinentes. Cette règle est également dans l’intérêt de l'organe 

fédéral, pour lequel une décision individuelle automatisée erronée peut aussi avoir des con-

séquences négatives. La loi ne précise pas à quel moment la personne concernée doit être 

informée ni quand elle a la possibilité d’exposer son point de vue. Cela peut donc se faire 

avant ou après la décision. Il est ainsi notamment possible de lui notifier une décision indivi-

duelle automatisée – qui sera désignée comme telle – et de l’entendre dans le cadre de 

l’exercice du droit d’être entendu.  

Al. 3: exception 

L'al. 3 prévoit que l'al. 2 ne s'applique pas lorsque la personne dispose d'une voie de re-

cours. La personne concernée fera valoir son point de vue et fera examiner la décision par 

une personne physique dans ce cadre. En d’autres termes, les droits garantis par l’art. 11, al. 

2, LPDS le sont déjà par les voies de droit usuelles. 

Art. 12 Registre des activités de traitement 

Cette disposition met en œuvre l'art. 24 de la directive (UE) 2016/680.  

La tenue d'un registre des activités de traitement incombe, selon l’al. 1, aux organes fédé-

raux et aux sous-traitants.  

L’al. 2 précise les indications minimales que doit contenir le registre, à commencer par le 

nom de l'organe fédéral responsable (let. a) et la finalité du traitement (let. b). Le registre doit 

aussi donner une description des catégories des personnes concernées et des catégories 

des données personnelles traitées (let. c). Les catégories des données personnelles traitées 

désignent la nature des données (données sensibles, par ex.). Le registre doit également 

indiquer les catégories des destinataires auxquels les données sont susceptibles d’être 

communiquées (let. d). Selon la let. e, le registre doit contenir le délai de conservation des 

données personnelles. Ce délai étant lié, conformément à l’art. 4, al. 4, LPDS, aux finalités 

du traitement, il n’est pas toujours possible de l’établir avec précision. S’il n’est pas possible 

de fournir une indication précise, le registre doit au moins indiquer les critères selon lesquels 

ce délai sera fixé. Selon la let. f, le registre doit contenir, si possible, une description géné-

rale des mesures visant à garantir la sécurité des données selon l’art. 7 LPD. Le but de cette 

description est de faire apparaître d’éventuels manquements dans les mesures de sécurité. 

La mention « dans la mesure du possible » indique que cette obligation ne s'applique que si 

les mesures peuvent être définies de manière suffisamment concrète. Enfin, le registre doit 

indiquer le nom de l'Etat tiers ou de l'organisme international auquel des données person-

nelles sont communiquées ainsi que les garanties de protection des données personnelles 

prévues. Les communications de données personnelles à un Etat Schengen tombent sous le 

coup de la let. d. Comme la liste de l'al. 2 n'est pas exhaustive, les registres d'activité de trai-

tement doivent, selon les circonstances, contenir d'autres indications comme le profilage 

(art. 24, par. 1, let. e, de la directive [UE] 2016/680).   

L’énumération de l’al. 2 montre clairement que le registre est un descriptif général des activi-

tés de traitement, qui permet de déduire la nature et l’ampleur de celles-ci. Il fournit, par écrit, 

les indications importantes relatives à tous les traitements de données de l'organe fédéral 

responsable ou d’un sous-traitant. Il permet donc de savoir de manière assez précise si un 

traitement de données est, en principe, conforme ou non à la protection des données.  
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L’al. 3 contient une liste abrégée des indications minimales devant figurer sur le registre du 

sous-traitant, dont les catégories de traitements effectués pour le compte de l'organe fédéral 

responsable. Ce registre contient donc aussi le nom de l'autorité pour laquelle le sous-

traitant travaille.  

L’art. 12 LPDS n’implique pas de changement pour les organes fédéraux puisque ceux-ci ont 

déjà l’obligation d’établir un règlement de traitement (art. 21 OLPD).  

Art. 13 Analyse d'impact relative à la protection des données personnelles 

L’art. 13 LPDS instaure une obligation de procéder à une analyse d’impact relative à la pro-

tection des données personnelles. Cette disposition concrétise les exigences posées aux 

art. 27 ss de la directive (UE) 2016/680. Comme le relève le considérant 58 de la directive 

européenne, les analyses d'impact portent sur des systèmes de traitement de données per-

sonnelles et non sur des cas individuels.  

La définition et le rôle de l’analyse d’impact résultent de l’al. 13, al. 3, LPDS. Il s’agit d’un 

instrument destiné à identifier et à évaluer les risques que certains traitements de données 

personnelles pourraient entraîner pour les personnes concernées. Le cas échéant, cette 

analyse doit servir à définir des mesures pour faire face à ces risques.  

L'art. 13 a une portée limitée pour les organes fédéraux. En effet, ceux-ci doivent aujourd’hui 

déjà annoncer les projets impliquant des traitements automatisés de données aux conseillers 

à la protection des données ou, à défaut, au préposé (art. 20, al. 2, OLPD). Le processus de 

la méthode de gestion de projets Hermès devrait largement correspondre aux exigences de 

l’analyse d’impact.  

Al. 1 et 2: motifs justifiant la réalisation d’une analyse d’impact 

L’al. 1 prévoit que l'organe fédéral procède à une analyse d’impact lorsque le traitement en-

visagé est susceptible d’entraîner un risque élevé pour les droits fondamentaux des per-

sonnes concernées33. L'autorité est donc tenue de faire un pronostic des conséquences que 

les traitements en question peuvent avoir. Sont déterminants, notamment, la nature et 

l’ampleur de l’impact du traitement sur les droits fondamentaux des personnes concernées. 

Pour évaluer le risque, l'organe fédéral doit faire un lien entre, d’une part, les traitements 

envisagés et, d’autre part, les droits des personnes concernées à la protection de leur 

sphère privée. Un risque élevé pour les droits fondamentaux des personnes concernées 

peut résulter, par exemple, de la nature ou du contenu des données à traiter (par ex. don-

nées sensibles ou profils de la personnalité), ou de la nature ou de la finalité du système de 

traitement envisagé (par ex. profilage).  

L’al. 2 précise que l’existence d’un risque élevé dépend, en particulier lors de l’utilisation de 

nouvelles technologies, de la nature, de l’étendue, des circonstances et de la finalité des 

traitements. Plus les traitements sont étendus, plus les données sont sensibles et plus la 

finalité est vaste, plus il y a lieu de conclure à un risque élevé. L’al. 2 mentionne deux 

exemples dans lesquels un tel risque existe: selon la let. a, c’est le cas lorsque le système 

de traitement concerne un grand volume de données sensibles ou lorsqu'il s'agit d'établir des 

profils de la personnalité à grande échelle. La let. b dispose qu’un risque élevé existe aussi 

en cas de profilage. Tel peut être également le cas lorsque des décisions sont prises exclu-

sivement sur la base de traitements de données personnelles automatisés, y compris en cas 

de profilage, et que ces décisions ont des effets juridiques sur les personnes concernées ou 

l’affectent de manière notable. Il ne faut pas perdre de vue en effet que ce type de décisions 

                                                
33  Voir les Guidelines on Data Protection Impact Assessment (DPIA) and determining whether processing is « likely to result in 

a high risk » for the purposes of Regulation 2016/679, document de travail du 4 avril 2017 du Groupe Article 29, pp. 7 ss en 
particulier.  
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peuvent, selon le cas, avoir des répercussions non négligeables pour les individus. Une ana-

lyse d’impact est également nécessaire dans de telles situations. 

La 2e phrase de l’al. 1 autorise l'organe fédéral à effectuer une analyse d’impact commune 

s’il envisage d’effectuer plusieurs opérations de traitement semblables. Sont visés en parti-

culier les traitements poursuivant un objectif supérieur commun. En pareil cas, il n’est pas 

nécessaire d’examiner individuellement chacune des étapes prévues dans un système de 

traitement. L’analyse d’impact peut porter sur la plateforme dans son ensemble. 

Al. 3: contenu de l’analyse d’impact relative à la protection des données personnelles 

Selon l’al. 3, l’analyse d’impact relative à la protection des données doit tout d’abord exposer 

les traitements envisagés. Il faut ainsi présenter les différents processus (par ex. la techno-

logie employée), la finalité du traitement ou la durée de conservation des données person-

nelles. Par ailleurs, l’analyse d’impact doit montrer quels risques les traitements impliquent 

pour les droits fondamentaux des personnes concernées. Il s’agit ici d’un approfondissement 

de l’évaluation des risques qui doit déjà être faite en amont, lors de l’examen de la nécessité 

de procéder à une analyse d’impact. Il convient ainsi de présenter la nature du risque élevé 

qu’engendrent les traitements envisagés et les moyens de l’évaluer. Enfin, l’analyse d’impact 

doit expliquer les mesures prévues pour faire face à ce risque. Il s’agira souvent de mettre 

en œuvre les principes de l’art. 4 LPDS, ainsi que les principes de protection dès la concep-

tion et par défaut (privacy by design/by default; art. 5 LPDS). 

Art. 14 Consultation du Préposé fédéral à la protection des données et à la transparence 

Al. 1: obligation de consulter le préposé 

Aux termes de l’al. 1, l'organe fédéral doit obtenir une prise de position du préposé préala-

blement au traitement s’il ressort de l’analyse d’impact que le traitement envisagé présente-

rait un risque élevé pour les droits fondamentaux de la personne concernée si aucune me-

sure n’était prise. Cette consultation préalable correspond aux exigences de l'art. 28 de la 

directive (UE) 2016/680. 

Al. 2 et 3: objections du préposé 

Le préposé a deux mois suivant la réception de la communication pour faire part à l'organe 

fédéral de ses objections concernant le traitement envisagé. Dans des cas particulièrement 

compliqués, ce délai peut être prolongé d’un mois. Si l'autorité ne reçoit pas de nouvelles du 

préposé dans le délai de deux mois, elle peut partir du principe que le préposé n’a pas 

d’objections contre le traitement envisagé. 

Lorsqu’il est informé du résultat d’une analyse d’impact, le préposé vérifie si les mesures 

proposées sont suffisantes pour protéger les droits fondamentaux de la personne concernée. 

S’il arrive à la conclusion que le traitement contreviendrait, dans la forme envisagée, aux 

dispositions de la protection des données, il conseille l'organe fédéral sur les mesures ap-

propriées à prendre. 

Le préposé n’en reste pas moins libre d’ouvrir une enquête ultérieurement si les conditions 

de l’art. 22 LPDS sont remplies, en particulier s’il apparaît que les risques n’ont pas été cor-

rectement évalués dans le cadre de l’analyse d’impact et que, par conséquent, les mesures 

définies ratent leur cible ou sont insuffisantes. 

Art. 15 Annonce des violations de la sécurité des données 

L’art. 15 LPDS instaure l’obligation d'annoncer toute violation de la sécurité des données 

personnelles. Cette disposition concrétise les exigences fixées aux art. 30 s. de la directive 

(UE) 2016/680.  
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Al. 1: notion et fondements 

L’al. 1 dispose que l'organe fédéral annonce au préposé dans les meilleurs délais toute viola-

tion de la sécurité des données entraînant vraisemblablement un risque élevé pour les droits 

fondamentaux de la personne concernée. Cette disposition diffère légèrement de l'art. 30 

par. 1 de la directive (UE) 2016/680 qui prévoit que le responsable du traitement doit notifier 

à l'autorité de contrôle un cas de violation dans les meilleurs délais et, si possible, dans un 

délai de 72 heures au plus tard après en avoir pris connaissance, à moins qu'il soit peu pro-

bable que la violation en question n'engendre des risques pour les droits et les libertés d'une 

personne physique.  

La notion de « violation de la sécurité des données » est définie à l’art. 3, al. 1, let. c, LPDS. 

On entend par là toute violation de la sécurité, sans égard au fait qu'elle soit intentionnelle ou 

illicite, qui entraîne la perte de données personnelles, leur modification, leur effacement ou 

leur destruction, ou encore leur divulgation ou un accès non autorisés. La violation peut être 

causée par un tiers, mais son auteur peut aussi être un collaborateur qui outrepasse ses 

compétences ou qui fait preuve de négligence.  

L'organe fédéral doit annoncer tout traitement non autorisé au préposé en premier lieu et, si 

les conditions de l’al. 4 sont remplies, à la personne concernée également. L'annonce doit 

avoir lieu dans les meilleurs délais à partir du moment où le traitement non autorisé est con-

nu. L'autorité doit en principe agir rapidement, mais la disposition lui laisse une certaine 

marge d’appréciation, qui dépend en pratique de l’ampleur du risque pour la personne con-

cernée. Plus ce risque est élevé et le nombre de personnes concernées important, plus son 

intervention doit être rapide. L'annonce au préposé n’est toutefois nécessaire que s’il est 

vraisemblable que la violation de la sécurité des données entraînera un risque élevé pour les 

droits fondamentaux de la personne concernée. Il s’agit d’éviter l'annonce de violations insi-

gnifiantes. L'organe fédéral doit évaluer dans tous les cas les conséquences possibles de la 

violation pour la personne concernée. 

Al. 2: contenu de l'annonce 

L’al. 2 précise les indications que l’annonce au préposé doit contenir au minimum. L'organe 

fédéral doit tout d’abord indiquer la nature de la violation, pour autant que cela lui soit pos-

sible. On distingue quatre types de violations: l’effacement ou la destruction de données, leur 

perte, leur modification ou leur communication à des tiers non autorisés. L’annonce doit aus-

si expliquer, dans la mesure du possible, les conséquences de la violation de la sécurité des 

données. Enfin, il y a lieu de préciser également les mesures prises ou envisagées pour re-

médier à la violation de la sécurité des données ou pour atténuer ses conséquences. 

L’annonce doit permettre dans tous les cas au préposé d’intervenir le plus rapidement et le 

plus efficacement possible.  

Al. 3: annonce par le sous-traitant 

La violation de la sécurité des données peut aussi se produire chez le sous-traitant, qui 

veille, le cas échéant, à informer l'organe fédéral dans les meilleurs délais de tout traitement 

non autorisé. Il revient ensuite à l'organe fédéral de procéder à une évaluation des risques et 

de décider si une notification au préposé et à la personne concernée s’impose. 

Al. 4: information de la personne concernée 

Selon l’al. 4, la personne concernée ne doit être informée que si les circonstances le requiè-

rent ou que le préposé le demande. Il existe une marge d’appréciation assez large pour dé-

terminer si la première condition est réalisée. 
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Al. 5: restrictions du devoir d'informer la personne concernée 

L’al. 5 dispose que l'organe fédéral peut restreindre l’information de la personne concernée, 

la différer ou y renoncer dans les cas visés aux let. a à e. Les let. a et b correspondent aux 

motifs de restriction prévus à l'art. 9 LPD (restriction du droit d'accès). La let. d admet aussi 

une restriction de l’information s’il n’est pas possible de respecter le devoir d’informer ou que 

l’information nécessite des efforts disproportionnés. Le devoir d’informer est réputé impos-

sible à respecter lorsque l'organe fédéral n’est pas en mesure d’identifier les personnes con-

cernées par la violation de la sécurité des données, par exemple parce que les fichiers jour-

naux qui permettraient une identification ne sont plus disponibles. On estime de même que 

l’information nécessite des efforts disproportionnés dès lors qu’il faudrait informer individuel-

lement un grand nombre de personnes concernées et que les coûts qui en résulteraient 

semblent excessifs au regard du gain qu’en retireraient les personnes concernées. C’est 

notamment dans ces cas de figure que peut s’appliquer la let. e: cette disposition autorise 

l'organe fédéral à opter pour une communication publique si l’information des personnes 

concernées est garantie de manière équivalente. On estime que cette condition est remplie 

quand une annonce individuelle ne permettrait pas d’améliorer sensiblement l’information de 

la personne concernée. L'application de l'al. 5 doit respecter le principe de proportionnalité. 

Toutefois, lorsque le fait de différer ou de limiter l'information de la personne concernée ne 

permet pas d'éviter de porter préjudice à une enquête, une instruction ou une procédure ad-

ministrative ou judiciaire, l'organe fédéral peut renoncer à informer cette dernière (al. 5, 

let. c)34. Cette exception est conforme à l'art. 31 par. 5 de la directive (UE) 2016/680 qui 

prescrit que la communication à la personne concernée peut être retardée, limitée ou omise, 

sous réserve des conditions et pour les motifs prévus à l'art. 13 par. 3 qui règle la limitation 

du devoir d'information du responsable du traitement lorsque la protection d'un intérêt public 

prépondérant l'exige, telles que la sécurité publique ou une enquête en cours.  

Art. 16 Conseiller à la protection des données  

Conformément à l’art. 32 de la directive (UE) 2016/680, les organes fédéraux sont tenus de 

nommer un conseiller à la protection des données35. Aujourd’hui, seuls les départements et 

la Chancellerie fédérale doivent désigner un conseiller à la protection des données comme le 

prévoit l’art. 23, al. 1, OLPD. Il est donc nécessaire d'adopter une réglementation spéciale 

pour les organes fédéraux tombant dans le champ d’application de la LPDS. Ceux-ci peu-

vent le cas échéant nommer un conseiller à la protection des données commun. L’art. 16 a 

en pratique une portée limitée puisque la plupart des autorités concernées ont déjà au-

jourd’hui un conseiller à la protection des données. 

Le conseiller à la protection des données veille au respect des prescriptions de protection 

des données et prodigue des conseils en matière de protection des données. L’organe fédé-

ral est cependant le seul responsable du traitement en bonne et due forme des données 

personnelles. 

L’al. 2 fixe les conditions que doit remplir le conseiller à la protection des données. Selon la 

let. a, celui-ci doit avoir les connaissances professionnelles nécessaires pour exercer cette 

tâche, s’agissant notamment de la législation en matière de protection des données et des 

normes techniques relatives à la sécurité des données. Pour garantir une certaine indépen-

dance, la let. b lui interdit en outre d’exercer des activités incompatibles avec sa mission, ce 

qui pourrait être le cas, par exemple, s’il exerçait des fonctions dans le domaine de la gestion 

des systèmes informatiques, ou s’il appartenait à un service qui traite des données person-

                                                

34  Voir le considérant 62 de la directive (UE) 2016/680. 
35  Remarque terminologique: Contrairement au P-LPD, la version allemande du LPDS recourt, comme le droit en vigueur, à la 

notion de « Datenschutzverantwortlicher ». Dans le cadre de la révision totale de la LPD, il est prévu de la remplacer pour 
plus de clarté par celle de « Datenschutzberater ». 
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nelles sensibles. Rien n’interdit en revanche d’imaginer qu’un conseiller à la protection des 

données puisse être en même temps délégué à la sécurité de l’information.  

L’al. 3 règle les tâches du conseiller à la protection des données qui correspondent en subs-

tance à celles prévues à l’art. 23, al. 1, OLPD.  

2.4 Droits des personnes concernées 

Art. 17 Droit d'accès 

En vertu de l'al. 1, le droit d'accès de la personne concernée est régi par l'art. 8 LPD. L'art. 

14 de la directive (UE) 2016/680 prévoit en outre que la personne concernée a également le 

droit d'obtenir des informations sur la durée de conservation des données (let. d) ainsi que 

sur ses droits en matière de protection des données (let. e et f). A ce jour, la LPD ne prévoit 

pas que la personne concernée a également un droit à ces informations. L'art. 17 LPDS 

complète dès lors l’art. 8 LPD. Cette nouvelle disposition a pour conséquence que l'organe 

fédéral doit également fournir à la personne concernée les informations nécessaires pour 

qu'elle puisse faire valoir ses droits, soit les prétentions prévues à l'art. 19 LPDS, ainsi que 

des renseignements sur la durée de conservation des données. La personne concernée peut 

ainsi savoir si l'organe fédéral conserve les données conformément aux principes de 

l’art. 4 LPDS.  

L'al. 2 réserve les dispositions spéciales d'autres lois fédérales tels que le CPP, l'EIMP ou 

encore la LSIP. 

Art. 18 Restriction du droit d'accès 

Sous réserve de dispositions spéciales d'autres lois fédérales, la restriction du droit d'accès 

est régie par l'art. 9, al. 1 à 3, et 5, LPD. L'art. 12, par. 4, let. b, de la directive (UE) 2016/680 

prescrit en outre que lorsque les demandes de la personne concernée (par exemple le droit 

d'accès), sont manifestement infondées ou excessives, notamment en raison de leur carac-

tère répétitif, le responsable du traitement peut, entre autres, refuser de donner suite à la 

demande36. Il doit dans ce cas démontrer le caractère manifestement infondé ou excessif de 

la requête. Ce motif de restriction n'est pas expressément prévu par la LPD. Celui-ci est dès 

lors introduit à l'art. 18 LPDS. Sa terminologie s'inspire de celle adoptée par exemple à l'art. 

108 de la loi fédérale du 17 juin 2005 sur le Tribunal fédéral37.  

L’exception prévue à la seconde phrase de l'al. 1 doit être interprétée de manière restrictive 

et ce, à deux égards: d’un côté, l'organe fédéral ne doit pas conclure à la légère au caractère 

manifestement infondé, voire procédurier, de la demande; de l’autre, c’est à lui qu’il revient 

de choisir l’option la plus favorable pour la personne concernée dans le cas où la requête 

serait manifestement infondée ou procédurière. Dans la mesure du possible, il doit se con-

tenter de restreindre la communication des renseignements, mais peut aussi, au besoin, la 

différer. Le refus de communiquer les informations devra être réservé aux situations dans 

lesquelles aucun doute n’est permis quant à la nature de la demande. La personne doit dans 

tous les cas être informée du motif de la restriction (art. 9, al. 5, LPD). 

Il n’est pas nécessaire de justifier d’un intérêt ou d’un motif particulier pour invoquer le droit 

d’accès, la simple curiosité suffit. L'organe fédéral n’est donc pas habilité à requérir, de ma-

nière générale, une motivation. Le Tribunal fédéral a néanmoins relevé que la personne te-

nue de fournir les renseignements peut demander une justification lorsqu’elle estime être en 

présence d’une invocation abusive du droit d’accès38. Selon la jurisprudence fédérale, une 

                                                
36  Voir le considérant 40 de la directive (UE) 2016/680. 
37  RS 173.110 
38  ATF 138 III 425, consid. 5.4 s., et 123 II 534, consid. 2e. 
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demande d’accès est potentiellement abusive dès lors qu’elle poursuit un but totalement 

étranger à la protection des données, par exemple économiser les frais liés à l’obtention de 

preuves ou se procurer des informations sur une éventuelle partie adverse39. Si l’auteur de la 

demande fait alors valoir un motif que l’on peut qualifier d’emblée – c’est-à-dire sans clarifi-

cations approfondies et de manière certaine – d’infondé, l'organe fédéral peut restreindre la 

communication. Ce n’est qu’à ces conditions que l’on peut conclure au caractère manifeste-

ment infondé du droit d’accès. En d’autres termes, il doit être manifeste que le droit d’accès 

a été invoqué dans un but qui ne relève aucunement de la protection des données ou qu’il 

vise une finalité tout autre (par ex. intention frauduleuse). S’il n’existe pas de certitude, mais 

seulement un doute sur la nature de la demande, on ne saurait parler d’une demande mani-

festement infondée.  

La demande d'accès a un caractère manifestement procédurier lorsque le droit d’accès est 

invoqué de manière répétée sans motif valable ou que la personne adresse sa demande à 

l'organe fédéral dont elle sait pertinemment qu’il ne traite pas de données la concernant. 

Dans ce cas non plus, l'organe fédéral ne peut pas conclure à la légère à la nature procédu-

rière de la démarche. 

Art. 19 Autres prétentions et procédure 

L'art. 19 accorde à la personne concernée divers droits auxquels elle peut prétendre en cas 

de traitement illicite de ses données. Il est fortement inspiré de l'art. 25 LPD, avec quelques 

modifications. Pour éviter de régler ces prétentions dans deux lois différentes (LPD et 

LPDS), celles-ci sont regroupées dans la LPDS, pour une plus grande sécurité du droit. 

Al. 1: demande d'abstention, de suppression ou de constatation 

Hormis quelques adaptations linguistiques, l'al. 1 correspond à l'art. 25, al. 1, LPD.  

Al. 2: autres prétentions 

Aujourd’hui, le droit pour la personne concernée d’exiger l’effacement de ses données dé-

coule implicitement de l’art. 25 LPD. Pour mettre en œuvre les exigences de l’art. 16, par. 2, 

de la directive (UE) 2016/680, ce droit est expressément fixé à l’art. 19, al. 2. L'al. 2 met en 

œuvre, comme l'actuel art. 25, al. 3, LPD, le droit à la rectification des données inscrit à 

l'art. 16, par. 1, de la directive (UE) 2016/680. 

Par rapport à l’art. 25, al. 3, let. a, LPD, le nouvel al. 2, let. a, est modifié en ce sens que la 

dernière partie de la phrase concernant l’opposition à la communication à des tiers est sup-

primée. En effet, ce droit est expressément régi par l’art. 20 LPD40. Le droit de s’opposer à la 

communication de données personnelles en vertu de l’art. 20 LPD n’est pas lié à un traite-

ment illicite, contrairement aux prétentions prévues à l’art. 19 LPDS.  

L'al. 2, let. b, dispose que la personne concernée peut demander que l'organe fédéral publie 

ou communique à des tiers sa décision concernant notamment la rectification, l'effacement 

ou la destruction des données, l'opposition à la communication conformément à l'art. 20 LPD 

(s'agissant du moins des cas de communication illicite) ou la mention du caractère litigieux 

des données personnelles conformément à l'art. 19, al. 4, LPDS. Cette disposition corres-

pond pour l'essentiel à l'art. 25, al. 3, let. b, LPD.  

                                                
39  ATF 138 III 425, consid. 5.5 
40  Voir BANGERT JAN, Kommentar zu Art. 25/25bis DSG, in: Maurer-Lambrou Urs/Blechta Gabor (éd.), Basler Kommentar, 

Datenschutzgesetz, Öffentlichkeitsgesetz, 3e éd., Bâle 2014, n° 62 s.   
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Al. 3: limitation du traitement 

L'al. 3 introduit une nouvelle réglementation pour mettre en œuvre l’art. 16, par. 3, de la di-

rective (UE) 2016/680. Cette disposition prévoit qu’au lieu de procéder à l’effacement des 

données litigieuses, l'organe fédéral responsable procède dans certains cas à la limitation de 

leur traitement.  

L’al. 3 introduit ainsi une mesure moins radicale que l’effacement ou la destruction des don-

nées personnelles litigieuses. Cette disposition doit être interprétée dans ce sens que le trai-

tement reste possible, mais uniquement s’il poursuit certaines finalités. En effet, il ne s’agit 

pas d’exclure tout type de traitement. Comme il ressort du considérant 47 de la directive 

(UE) 2016/680, la limitation d’un traitement doit être comprise en ce sens que l’organe fédé-

ral ne peut traiter les données concernées que pour les finalités qui ont empêché leur effa-

cement. L’al. 3 prévoit quatre cas de figure.  

Selon la let. a, l’organe fédéral doit limiter le traitement des données lorsque leur exactitude 

est contestée par la personne concernée et que leur exactitude ou inexactitude ne peut pas 

être établie. Dans ce cas de figure, la limitation du traitement signifie que l’organe fédéral ne 

peut traiter les données litigieuses que dans le but de constater leur exactitude ou leur 

inexactitude. Une fois l’exactitude des données établie, l’organe fédéral peut poursuivre le 

traitement sans autres restrictions. Si par contre les données personnelles s’avèrent 

inexactes, l’organe fédéral doit les effacer ou les détruire, à moins que les let. b, c ou d ne 

s’appliquent au cas d’espèce. 

La let. b prescrit que l’organe fédéral doit limiter le traitement lorsque la protection d’intérêts 

prépondérants d’un tiers l’exige, par exemple lorsque l’effacement ou la destruction de cer-

taines données pourrait empêcher une tierce personne d’exercer ses droits en justice. Cette 

mesure signifie que le traitement des données ne reste possible que s’il a pour but de per-

mettre au tiers concerné d’exercer ses droits. Tout traitement poursuivant une autre finalité 

est exclu.  

En vertu de la let. c, l’organe fédéral n’est pas tenu d’effacer ou de détruire des données 

litigieuses lorsqu’une telle mesure risque de porter atteinte à un intérêt public prépondérant, 

en particulier la sûreté intérieure ou extérieure de la Suisse. 

Enfin, la let. d dispose que l’organe fédéral n’est pas non plus tenu d’effacer ou de détruire 

des données lorsqu’une telle mesure risque de compromettre une enquête, une instruction 

ou une procédure administrative ou judiciaire. Dans ce cas de figure, l’organe fédéral peut 

continuer à traiter des données personnelles, mais uniquement pour les finalités qui ont em-

pêché leur effacement, à savoir la poursuite d’une enquête, d’une instruction ou d’une pro-

cédure.  

La limitation du traitement signifie que les données litigieuses doivent être marquées de telle 

manière qu’elles ne puissent être traitées que pour la finalité qui a empêché leur effacement 

ou leur destruction. Le marquage doit être clair. Une solution envisageable en pratique est 

de faire migrer provisoirement les données litigieuses dans un autre système. Il est égale-

ment possible de bloquer les droits d’accès des utilisateurs. Dans les systèmes de traitement 

automatisé de données, la limitation du traitement devrait être garantie par des mesures 

techniques, de manière à empêcher tout traitement ultérieur ou modification des données 

pour des finalités autres que celles découlant de l’al. 3. 

Al. 4: mention du caractère litigieux 

Cette disposition reprend matériellement le droit en vigueur (art. 25, al. 2, LPD). Elle indique 

que l'organe fédéral ajoute à la donnée personnelle la mention de son caractère litigieux si 

l'exactitude ou l'inexactitude de cette donnée ne peut être établie.  
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Al. 5: procédure selon la loi sur la procédure administrative 

L'al. 5 dispose que la procédure par laquelle la personne concernée pourra faire valoir ses 

prétentions est régie par la loi fédérale du 20 décembre 1968 sur la procédure administrative 

(PA)41, tout comme l'indique l'art. 25, al. 4, LPD.  

Al. 6: réserve en faveur de dispositions spéciales 

L'al. 6 introduit une réserve en faveur des dispositions spéciales d'autres lois fédérales, no-

tamment celles introduites dans le CP, le CPP et le EIMP, sur la base desquelles la per-

sonne concernée peut faire valoir des prétentions. 

Art. 20 Procédure en cas de communications de documents officiels contenant des don-

nées personnelles 

L'art. 20 est une norme de coordination entre la LPDS et la loi fédérale du 17 décembre 2014 

sur la transparence (LTrans)42 au niveau de la procédure. Son contenu est identique à celui 

de l'art. 25bis LPD, sous réserve qu'il renvoie à l'art. 19 LPDS. L'application de cette norme de 

coordination est toutefois limitée puisque l'art. 3, al. 1, let. a, LTrans prescrit que cette loi ne 

s'applique pas à l'accès aux documents officiels concernant notamment les procédures pé-

nales (ch. 2), d'entraide judiciaire et administrative internationale et juridictionnelles de droit 

public, y compris administratives (ch. 5). 

2.5 Surveillance 

Les art. 21 à 25 transposent les art. 45 à 47 de la directive (UE) 2016/680 et donnent suite 

aux recommandations adressées par l’Union européenne à la Suisse lors de l’évaluation 

Schengen de 2014 selon lesquelles des pouvoirs décisionnelles devraient être conférés au 

préposé.  

Art. 21 Préposé fédéral à la protection des données et à la transparence 

L’al. 1 prévoit que le préposé est l’autorité compétente pour surveiller l’application des dispo-

sitions fédérales de protection des données personnelles. Il peut surveiller les organes fédé-

raux ainsi que les sous-traitants relevant du champ d'application de la LPDS.  

L’al. 2 exclut toutefois certaines autorités du champ de surveillance du préposé, tels que les 

tribunaux fédéraux (let. a). Ces dérogations se justifient principalement par le fait que la 

soumission de ces autorités à cette surveillance serait susceptible de nuire à la séparation 

des pouvoirs et à l’indépendance de la justice. Celles-ci sont compatibles avec les exigences 

de l'art. 45, par. 2, de la directive (UE) 2016/680. 

Selon la let. b, le Ministère public de la Confédération est lui aussi exclu du champ de sur-

veillance du préposé dans la mesure où il traite des données personnelles dans le cadre de 

procédures pénales43.  

Enfin, selon la let. c, sont exclues du champ de surveillance du préposé les autorités fédé-

rales dans la mesure où elles traitent des données personnelles dans le cadre de procé-

dures d’entraide judiciaire internationale en matière pénale. Cette exception concerne essen-

tiellement le Ministère public de la Confédération et l’Office fédéral de la justice. Selon la 

déclaration du Conseil fédéral concernant l'art. 1 de la Convention européenne d’entraide 

judiciaire en matière pénale du 20 avril 195944, l’Office fédéral de la justice doit être considé-

                                                

41  RS 172.021 
42  RS 152.3 
43  Voir le considérant 80 de la directive (UE) 2016/680 et l'art. 18 de celle-ci. 
44  RS 0.351.1 
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ré comme autorité judiciaire suisse aux fins de la convention. La portée de cette exception 

est toutefois limitée car le préposé peut vérifier la régularité d’un traitement de données lors-

qu’une personne concernée fait valoir les droits qui lui sont accordés par l’art. 11c EIMP.  

Art. 22 Enquête 

Cette disposition met en œuvre l'art. 46 par. 1, let. i, de la directive (UE) 2016/680.  

Al. 1: ouverture de l'enquête 

En vertu de l’al. 1, le préposé est tenu d’ouvrir une enquête d’office ou sur dénonciation dès 

que des indices font penser que des traitements de données pourraient être contraires à des 

dispositions légales de protection des données. L'enquête peut être ouverte contre l'organe 

fédéral responsable ou le sous-traitant comme le prévoit la directive (UE) 2016/680. Le dé-

nonciateur peut être un tiers ou la personne concernée. Il n’a toutefois pas qualité de partie à 

la procédure, sous réserve de disposition spéciale45 (voir la réserve formulée à l'art. 25, al. 2, 

LPDS). Si l’auteur de la dénonciation est la personne concernée, le préposé est tenu de 

l’informer de la suite donnée à sa dénonciation (al. 4). Pour faire valoir ses droits, la per-

sonne concernée doit agir selon les voies de droit applicables, à savoir par voie civile s'il 

s'agit du sous-traitant ou par voie de recours contre la décision rendue par l’organe fédéral 

responsable, comme c’est du reste le cas aujourd’hui. 

Comme le relève le considérant 82 de la directive (UE) 2016/680, les pouvoirs du préposé 

ne doivent pas interférer avec les règles spécifiques de procédure, telle la procédure pénale. 

Dans le cadre de son enquête, celui-ci se limite donc à vérifier la licéité d'un traitement au 

regard des exigences de protection des données applicables. S'il constate une erreur relative 

au traitement des données, il peut prendre des mesures administratives à l'encontre de l'or-

gane fédéral concerné ou du sous-traitant (art. 24 LPDS). Tel pourrait être le cas si la sécuri-

té des données n'est pas garantie ou si des tiers non autorisés ont accès aux données.  

Al. 2: renonciation à l’ouverture d’une enquête 

Le préposé peut renoncer à ouvrir une enquête lorsque la violation des prescriptions de pro-

tection des données est de peu d’importance. Cet alinéa peut également s’appliquer si le 

préposé considère que la fourniture de conseils à l'organe fédéral concerné ou au sous-

traitant peut constituer une mesure suffisante pour remédier à une situation en soi peu pro-

blématique. 

Al. 3: devoirs de collaboration 

L’al. 3 règle le devoir de collaboration de l’organe fédéral et du sous-traitant, en reprenant la 

réglementation prévue aux art. 27, al. 3, et 29, al. 2, LPD. En vertu de cette disposition, la 

partie à la procédure d’enquête doit fournir au préposé tous les renseignements et docu-

ments qui lui sont nécessaires pour son enquête. La seconde phrase de l’al. 3 prescrit que le 

droit de refuser de fournir des renseignements est régi par les art. 16 et 17 PA. L’art. 16, 

al. 1, PA renvoie à l’art. 42, al. 1 et 3, de la loi fédérale du 4 décembre 1947 de procédure 

civile fédérale46. Cette disposition prévoit que les personnes interrogées sur des faits dont la 

révélation les exposerait à des poursuites pénales peuvent refuser de témoigner.  

Art. 23 Pouvoirs 

Cette disposition correspond aux exigences de l’art. 47, par. 1, de la directive (UE) 2016/680, 

qui prescrit que les Etats Schengen sont tenus de prévoir que l’autorité de contrôle dispose 

de pouvoirs d’enquête, notamment celui d’obtenir du responsable du traitement et du sous-

                                                
45  Voir l'art. 349h, al. 3 P-CP. 

46  RS 273 
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traitant l’accès à toutes les données traitées et à toutes les informations nécessaires pour 

l’exercice de ses tâches.  

Les mesures énumérées à l’al. 1 ne peuvent être ordonnées que si une procédure d’enquête 

a été ouverte et pour autant que l’organe fédéral ou le sous-traitant ne respecte pas son 

obligation de collaborer. En d’autres termes, ce n’est que si ses tentatives d’obtenir la colla-

boration de l'organe fédéral ou du sous-traitant sont restées vaines que le préposé pourra 

ordonner les mesures prévues aux let. a à d.  

La liste des mesures prévues à l’al. 1, non exhaustive, est semblable à celle de l’art. 12 PA. 

Parmi ses attributions, le préposé peut ordonner l’accès à tous les renseignements, docu-

ments, registres d’activités et données personnelles nécessaires pour l’enquête (let. a) ou 

encore aux locaux et aux installations (let. b). Comme toute autorité fédérale, il doit respecter 

les dispositions légales applicables, notamment celles sur la protection des données et 

celles garantissant la confidentialité des secrets d’affaires et de fabrication. Il est également 

soumis au secret de fonction au sens de l’art. 22 de la loi du 24 mars 2000 sur le personnel 

de la Confédération (LPers)47. La confidentialité des données personnelles auxquelles il a 

accès dans l’exercice de ses tâches de surveillance est garantie, notamment lorsqu’il in-

forme l’auteur d’une dénonciation de la suite donnée à celle-ci (art. 22, al. 4, LPDS) ou lors-

qu'il publie son rapport d'activités en vertu de l'art. 30 LPD. 

Al. 2: mesures provisionnelles 

L'al. 2 confère au préposé la compétence d’ordonner des mesures provisionnelles pour la 

durée de l’enquête. Actuellement, l’art. 33, al. 2, LPD autorise le préposé à requérir des me-

sures provisionnelles du président de la cour du Tribunal administratif fédéral compétente en 

matière de protection des données s'il constate à l’issue de son enquête que la personne 

concernée risque de subir un préjudice difficilement réparable. Vu que l’art. 24 LPDS confère 

des compétences décisionnelles au préposé, l’intervention du Tribunal administratif fédéral 

pour ordonner des mesures provisionnelles n'est plus nécessaire. La procédure de recours 

contre les mesures provisionnelles est régie par les art. 44 ss PA. L’art. 55 PA règle l’effet 

suspensif du recours. 

Art. 24 Mesures administratives 

L’art. 24 LPDS met en œuvre l’art. 47, par. 2, de la directive (UE) 2016/680. 

L’al. 1 laisse une grande marge de manœuvre au préposé puisqu’il ne l’oblige pas à prendre 

des mesures administratives, mais lui donne la faculté de le faire.  

L’art. 24 prévoit une liste de mesures contre des traitements de données contraires à des 

dispositions de protection des données. Ces mesures vont du simple avertissement (al. 3) 

jusqu’à l’ordre de détruire des données personnelles (al. 1)  

L’al. 2 prescrit en outre que le préposé peut suspendre ou interdire la communication de 

données personnelles si elle est contraire aux dispositions légales applicables en matière de 

communications de données personnelles à un Etat tiers ou à un organisme international, 

soit les art. 349c à 349e CP. Il est à noter que l’al. 2 ne mentionne pas les communications 

de données à des Etats Schengen puisque celles-ci sont soumises aux mêmes conditions 

de protection des données que celles applicables aux communications de données à des 

autorités pénales suisses (voir l'art. 8, al. 1 LPDS).  

Le principe de base de cette réglementation est le respect du principe de proportionnalité. 

Ainsi, au lieu d’ordonner la cessation du traitement, le préposé peut ordonner sa mise en 

conformité et limiter la mesure à la partie du traitement problématique.  

                                                
47  RS 172.220.1 
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Le préposé notifie sa décision uniquement à l’organe fédéral ou au sous-traitant partie à la 

procédure d’enquête sous réserve de l’exception prévue à l’art. 25, al. 2, LPDS. La mesure 

prononcée doit être motivée de manière précise.  

Art. 25 Procédure 

Conformément à l’al. 1, la procédure d’enquête et les décisions sur les mesures visées aux 

art. 23 et 24 sont régies par la PA. L'organe fédéral ou le sous-traitant partie à l’enquête a en 

particulier le droit d’être entendu (art. 29 ss PA). 

L’al. 2 précise que seul l’organe fédéral ou le sous-traitant contre qui une enquête est ou-

verte a qualité de partie à la procédure. En principe, seuls ceux-ci peuvent recourir contre les 

mesures prononcées contre eux par le préposé. La personne concernée n’a pas qualité de 

partie à la procédure, même si le préposé a ouvert l’enquête sur dénonciation de celle-ci. La 

personne concernée doit donc agir contre l’organe fédéral responsable (art. 19 LPDS), en 

recourant le cas échéant contre la décision de celui-ci auprès de l’autorité de recours compé-

tente. Cette conséquence est inchangée par rapport au droit en vigueur. L'al. 2 réserve tou-

tefois l'art. 349h CP, qui prévoit que la personne concernée peut, à certaines conditions, de-

mander au préposé l'ouverture d'une enquête et recourir, le cas échéant, contre la décision 

du préposé en qualité de partie.  

Quant à l’al. 3, il prescrit que le préposé a qualité pour recourir contre les décisions sur re-

cours du Tribunal administratif fédéral auprès du Tribunal fédéral, comme c’est du reste déjà 

le cas aujourd’hui en vertu des art. 27, al. 6, et 29, al. 4, LPD. 

2.6 Assistance administrative entre le préposé et les autorités étrangères 

Art. 26 

L'art. 26 LPDS règle l’assistance administrative entre le préposé et les autorités des Etats 

Schengen chargées de la protection des données. Cette disposition, nouvelle par rapport à 

la LPD, transpose l'art. 50 de la directive (UE) 2016/680. L’art. 31, al. 1, let. c, LPD se limite 

à attribuer au préposé la tâche de collaborer avec les autorités étrangères chargées de la 

protection des données. 

Al. 1: conditions 

L'al. 1 pose le principe selon lequel le préposé peut échanger des informations ou des don-

nées personnelles avec une autorité d'un Etat Schengen chargée de la protection des don-

nées pour l’accomplissement de leurs tâches légales respectives, pour autant que certaines 

conditions, énumérées aux let. a à e, soient remplies.  

Selon la première condition (let. a), le principe de réciprocité en matière d’assistance admi-

nistrative dans le domaine de la protection des données doit être garanti entre la Suisse et 

l’Etat Schengen. Deuxièmement, conformément au principe de spécialité, les informations et 

les données personnelles échangées ne doivent être utilisées que dans le cadre de la pro-

cédure liée à la protection des données à la base de la demande d’assistance (let. b). Si les 

données transmises doivent être utilisées ultérieurement dans le cadre d’une procédure pé-

nale, les dispositions sur l’entraide judiciaire internationale en matière pénale s’appliquent. 

Les troisième et quatrième conditions garantissent le respect des secrets professionnels, 

d’affaires et de fabrication (let. c) et interdisent que les informations et les données échan-

gées soient communiquées à des tiers sans l’accord préalable de l’autorité qui les a trans-

mises (let. d). Enfin, l’autorité destinataire doit respecter les charges et les restrictions 

d’utilisation exigées par l’autorité qui lui a transmis les informations (let. e).  

 

 



Rapport explicatif relatif à la loi fédérale sur la protection des données Schengen 

N° référence: COO.2180.109.7.261482 / 212.9/2018/00058 

 

28/29 

 

Al. 2: communication de données personnelles 

L’al. 2 définit aux let. a à g les indications que le préposé peut communiquer à l’autorité de 

l'Etat Schengen pour motiver sa demande d’assistance administrative ou pour donner suite à 

une demande d'un Etat Schengen. Le préposé ne peut communiquer l’identité des per-

sonnes concernées que si cela est indispensable à l’accomplissement de ses tâches légales 

ou de celles de l’autorité de l'Etat Schengen (al. 2, let. c).  

Al. 3: consultation 

Lorsque, dans le cadre d’une procédure d’assistance administrative, le préposé envisage de 

transmettre à une autorité d'un Etat Schengen chargée de la protection des données des 

informations susceptibles de contenir des secrets professionnels ou des secrets d’affaires ou 

de fabrication, il est tenu d’informer les personnes concernées en les invitant à prendre posi-

tion. Il est néanmoins délié de son obligation si le devoir d’informer est impossible à respec-

ter ou nécessite des efforts disproportionnés.  

2.7 Disposition transitoire concernant les procédures en cours  

Art. 27 

Pour garantir la sécurité juridique et le respect du principe de la bonne foi, cette disposition 

prescrit que les enquêtes du préposé pendantes au moment de l’entrée en vigueur de la 

LPDS, ainsi que les recours contre les décisions de première instance, restent régis par 

l’ancien droit. Cette notion vise aussi bien les règles matérielles de protection des données 

que les compétences du préposé, ainsi que les autres normes de procédure applicables. 

3 Commentaires des modifications de la LPD 

Art. 26, al. 3, 1re phrase 

L’al. 3, 1re phrase, concrétise l’indépendance du préposé en précisant qu’il ne doit recevoir ni 

solliciter d’instructions de la part d’une autorité ou d’un tiers. Cette modification tient compte 

des exigences de l’art. 42, par. 1 et 2, de la directive (UE) 2016/680. 

Art. 26a, al. 1 et 1bis 

Actuellement, la période de fonction du préposé peut être reconduite un nombre indéterminé 

de fois. Ce principe est modifié afin de transposer les exigences de l’art. 44, par. 1, let. e, de 

la directive (UE) 2016/680, qui prévoit que les Etats Schengen doivent régler le caractère 

renouvelable ou non renouvelable du mandat du ou des membres de chaque autorité de 

contrôle et, si c’est le cas, le nombre de mandats. Cette disposition laisse donc le choix aux 

Etats Schengen de décider si l’autorité de contrôle peut être reconduite ou non dans ses 

fonctions et, si oui, le nombre de fois.  

Conformément à la marge de manœuvre conférée par l’art. 44 de la directive (UE) 2016/680, 

le préposé peut être reconduit dans ses fonctions deux fois. Ce dernier peut donc rester en 

fonction pendant douze ans au maximum. Cette mesure permet de renforcer l’indépendance 

du préposé en tant qu’autorité. La crainte pour le préposé de ne pas être reconduit dans sa 

fonction ne doit pas constituer un frein à l’accomplissement de ses tâches légales. Si le pré-

posé atteint l’âge de la retraite pendant son mandat, les rapports de travail s’éteignent auto-

matiquement à l’âge fixé à l’art. 21 de la loi fédérale du 20 décembre 1946 sur l’assurance-

vieillesse et survivants (LAVS)48 (art. 10, al. 1, LPers, par renvoi de l’art. 14, al. 1, LPers).  

                                                
48  RS 831.10 
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L’al. 1bis correspond à l’al. 1 de l’art. 26a LPD, sous réserve de certaines modifications rédac-

tionnelles. 

Art. 26b Activité accessoire 

L’art. 26b renforce les conditions applicables à l’exercice d’une activité accessoire par le 

préposé. Cette disposition met en œuvre les exigences de l’art. 42, par. 3, de la directive 

(UE) 2016/680. Elle ne s’applique qu’au préposé. Son suppléant et son secrétariat sont 

soumis aux dispositions de la LPers. 

Alors que l’art. 26b LPD se limite à prévoir que le Conseil fédéral peut autoriser le préposé à 

exercer une autre activité pour autant que son indépendance et sa réputation n’en soient pas 

affectées, l’al. 1, 1re phrase, pose le principe selon lequel le préposé ne peut exercer aucune 

autre activité qu’elle soit rémunérée ou non. Cette norme s’écarte de l’art. 41, al. 1, 2ème 

phrase, P-LPD du Conseil fédéral.  

L’al. 2 limite la portée de l’al. 1. Il prévoit que le Conseil fédéral peut autoriser le préposé à 

exercer une activité accessoire à certaines conditions. La décision du Conseil fédéral est 

publiée. 

Art. 31, al. 1, let. h 

Pour tenir compte des exigences de la directive (UE) 2016/680 (art. 46, par. 1, let. b), la liste 

des attributions du préposé est complétée par une nouvelle tâche. Celui-ci doit ainsi sensibi-

liser le public à la protection des données. 

4 Commentaire relatif à la modification des autres lois fédérales 

Les modifications apportées aux autres lois fédérales mettant en œuvre les exigences de la 

directive (UE) 2016/680 sont commentées dans le message du Conseil fédéral du 15 sep-

tembre 201749.  

                                                
49  FF 2017 6565, 6766 
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