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1. Ausgangslage

Das Bundesgesetz vom 19. Juni 1992 Uber den Datenschutz (DSG; SR 235.1) ist am 1. Juli
1993 in Kraft getreten. Es dient dem Personlichkeitsschutz von Personen, Uber die Daten
bearbeitet werden (Art. 1 DSG), und damit der Gewahrleistung des Grundrechts auf
Privatsphare (Art. 13 Abs. 2 der Bundesverfassung, BV; SR 101). Als Einheitsgesetz ist es
grundsatzlich auf die Bearbeitung von Personendaten durch Private wie auch durch
Bundesorgane anwendbar (Art. 2 Abs. 1 DSG).

Knapp 20 Jahre nach seinem Inkrafttreten ist das DSG einer weitreichenden Evaluation
unterzogen worden. Gemass dem Evaluationsbericht des Bundesrates vom 9. Dezember
2011" erzielt das DSG im Bereich der Herausforderungen, die bereits zum Zeitpunkt seines
Inkrafttretens bestanden haben, eine spurbare Schutzwirkung. Allerdings hat die Evaluation
gezeigt, dass sich die Bedrohungen flir den Datenschutz angesichts der rasant
fortschreitenden technologischen und gesellschaftlichen Entwicklungen seit einigen Jahren
akzentuieren.

Aufgrund dieser Evaluationsergebnisse hat der Bundesrat das Eidgendssische Justiz- und
Polizeidepartement (EJPD) damit beauftragt, gesetzgeberische Massnahmen zur Starkung
des Datenschutzes zu prifen, um den neuen Gefahren fur die Privatsphare Rechnung
tragen zu kénnen. Konkret méchte der Bundesrat untersuchen lassen, mit welchen
Massnahmen insbesondere die folgenden Zielsetzungen erreicht werden konnen:

— friheres Greifen des Datenschutzes;

— verstarkte Sensibilisierung der betroffenen Personen fir die mit den technologischen
Entwicklungen einhergehenden Risiken fur den Persdnlichkeitsschutz;

— Erhéhung der Transparenz Uber Datenbearbeitungen;
— Verbesserung der Kontrolle und der Herrschaft Gber einmal bekannt gegebene Daten;
— Schutz von Minderjahrigen.

Weitere Handlungsmadglichkeiten, die der Bundesrat als priufungswurdig erachtet, sind die
Verstarkung der Unabhangigkeit des Eidgendssischen Datenschutz- und
Offentlichkeitsbeauftragten (EDOB), der Ausbau des Instruments der Selbstregulierung
sowie die Kompetenz- und Aufgabenverteilung zwischen Bund und Kantonen.

Das EJPD soll dem Bundesrat bis spatestens Ende 2014 Vorschlage zum weiteren
Vorgehen unterbreiten. Dabei soll es namentlich die Ergebnisse der Evaluation sowie die im
Bereich Datenschutz gegenwartig laufenden Entwicklungen in der Europaischen Union und
beim Europarat bertcksichtigen. Die Federflihrung innerhalb des EJPD liegt beim
Bundesamt flr Justiz (BJ).

Um das nétige Fachwissen einzubeziehen sowie die Interessen der verschiedenen, von
einer allfalligen Revision des Datenschutzgesetzes betroffenen Kreise zu berlcksichtigen,
hat das BJ zur Begleitung der Reformiberlegungen eine breit abgestitzte Arbeitsgruppe
eingesetzt, welcher Vertreter der Bundesverwaltung, der Kantone, der Wissenschaft sowie
der Wirtschafts- und Konsumentenorganisationen angehdéren (nachfolgend «Begleit-
gruppe»).2 Gemeinsam mit der Begleitgruppe hat das BJ im Rahmen mehrerer Sitzungen

1 Bericht des Bundesrates Uber die Evaluation des Bundesgesetzes Uiber den Datenschutz vom 9. Dezember
2011 (BBI 2012 335).

2 Die Begleitgruppe setzt sich aus folgenden Mitgliedern zusammen: Rolf Reinhard (Datenschutz-,
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von September 2012 bis Oktober 2014 den gesetzgeberischen Handlungsbedarf zum DSG
erdrtert und die Diskussionsergebnisse — gestitzt auf die Vorarbeiten einer
Redaktionsgruppe® — im vorliegenden Normkonzept zusammengefasst. Das Normkonzept
konnte als Grundlage fur einen Vorentwurf zur Revision des Datenschutzgesetzes dienen,
wenn der Bundesrat dem EJPD einen entsprechenden Auftrag erteilt (vgl. Ziff. 8). Angesichts
der Vielfalt der Interessenlagen innerhalb der Begleitgruppe sind fir die im Normkonzept
vorgeschlagenen Gesetzgebungsmassnahmen haufig verschiedene Lésungsvarianten
ausgearbeitet worden. Einzelne Mitglieder der Begleitgruppe haben ferner eine separate
Stellungnahme zum Normkonzept eingereicht, in der sie ihre Position in eigenen Worten
darlegen (vgl. Anhang).

Schliesslich sind verschiedene parlamentarische Vorstdsse mit datenschutzrechtlichen
Anliegen in den Raten hangig oder bereits an den Bundesrat (iberwiesen worden, welche
einen Bezug zu den laufenden Revisionsarbeiten haben. Auf diese Vorstdsse wird im
Normkonzept jeweils themenspezifisch eingegangen.

2. Internationales Umfeld

Reformen des Datenschutzes sind sowohl in der Europaischen Union (EU) als auch im Rah-
men des Europarates im Gange. Nach der Auffassung des Bundesrates missen diese Ent-
wicklungen in die Revisionsliberlegungen auf nationaler Ebene einbezogen werden (vgl.
Ziff. 1):

— Modernisierung der Datenschutzkonvention SEV 108 des Europarates*: Die von der
Schweiz ratifizierte Datenschutzkonvention SEV 108 wird grundlegend Uberarbeitet. Die-
ses Ubereinkommen konnte zu einem universellen Mindeststandard werden, da es auch
Nichtmitgliedstaaten des Europarates zum Beitritt offen steht und derzeit — zusammen mit
seinem Zusatzprotokoll® — die einzige verbindliche volkerrechtliche Regelung im Bereich
des Datenschutzes ist. Anfang 2011 hat der Europarat einen Prozess zur Modernisierung
der Konvention eingeleitet. Mit dieser Revision werden zwei Hauptziele verfolgt: Einerseits
sollen die Herausforderungen fur die Privatsphéare, die sich aufgrund der Nutzung neuer

Offentlichkeits- und Informatikschutzbeauftragter EJPD), Jean-Philippe Walter (Stv. EDOB), Stephan Brunner
(Bundeskanzlei), Thomas Pletscher/Marlis Henze (economiesuisse), Bruno Baeriswyl (Datenschutzbeauftragter
des Kantons Zirich, Prasident von «Privatim»), Bertil Cottier (Universita della Svizzera italiana), Florence
Bettschart (Fédération romande des consommateurs), Marc Langheinrich (Universita della Svizzera italiana),
Dieter Klay (Schweizerischer Gewerbeverband), David Rosenthal (Verein Unternehmens-Datenschutz), Jacques
Vifian (Eidgendssisches Biro fir Konsumentenfragen), Franz Zeller (Bundesamt fir Kommunikation), Philippe
Klnzler (Bundesarchiv, ab Juli 2014) sowie Monique Cossali Sauvain (Bundesamt fir Justiz, Leitung der
Begleitgruppe).

8 Von Januar 2014 bis Juni 2014 hat ein Ausschuss der Begleitgruppe (Redaktionsgruppe) einen Vorentwurf zum
Normkonzept erarbeitet. Der Redaktionsgruppe haben folgende Mitglieder angehért: Jean-Philippe Walter (Stv.
EDOB), Stephan Brunner (Bundeskanzlei), Bertil Cottier (Universita della Svizzera italiana), David Rosenthal,
(Verein Unternehmens-Datenschutz) sowie Monique Cossali Sauvain (Bundesamt fir Justiz, Leitung der
Redaktionsgruppe). Dieser Vorentwurf ist anschliessend von Juli 2014 bis Oktober 2014 durch die Begleitgruppe
besprochen und Uberarbeitet worden.

4 Ubereinkommen zum Schutz des Menschen bei der automatischen Verarbeitung personenbezogener Daten
(SR 0.235.1).

5 Zusatzprotokoll zum Ubereinkommen zum Schutz des Menschen bei der automatischen Verarbeitung perso-

nenbezogener Daten bezliglich Aufsichtsbehdrden und grenziiberschreitende Datentibermittlung (SR 0.235.11).
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Informations- und Kommunikationstechnologien ergeben, angegangen werden. Anderer-
seits sollen die Mechanismen zur Umsetzung und Kontrolle der Datenschutzkonvention
SEV 108 gestarkt werden. Es ist méglich, dass der Modernisierungsentwurf im Laufe des
Jahres 2015 verabschiedet und den Vertragsparteien zur Unterzeichnung unterbreitet
wird.® Dabei scheint es eher unrealistisch, dass die Schweiz die modernisierte Daten-
schutzkonvention SEV 108 nicht ratifizieren wird. Ein solcher Entscheid hatte insbeson-
dere auf den grenziuberschreitenden Datenverkehr erhebliche negative Auswirkungen,
was mit nachteiligen Konsequenzen fur die schweizerische Wirtschaft verbunden ware.

— Reformpaket der EU: Gegenwartig werden in der EU Revisionsvorlagen fir eine Verord-
nung zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten
und zum freien Datenverkehr (nachfolgend «Entwurf zur EU-Datenschutz-Grundverord-
nung»)’ sowie fir eine Richtlinie zum Schutz natiirlicher Personen bei der Verarbeitung
personenbezogener Daten durch die zustdndigen Behérden zum Zwecke der Verhiitung,
Aufdeckung, Untersuchung oder Verfolgung von Straftaten oder der Strafvollstreckung so-
wie zum freien Datenverkehr (nachfolgend «Entwurf zur EU-Datenschutz-Richtlinie»)? er-
arbeitet. Der Entwurf zur EU-Datenschutz-Grundverordnung soll die Richtlinie 95/46/EG®
ersetzen, wahrend der Entwurf zur EU-Datenschutz-Richtlinie dem Rahmenbeschluss
2008/977/J1"° nachfolgen soll. Ziele dieser Reformarbeiten bilden die Modernisierung des
Rechtssystems im Bereich des Datenschutzes, die Starkung der Individualrechte, ein Ab-
bau der administrativen Formalitaten zur Gewahrleistung des freien Datenverkehrs in der
EU und Uber den EU-Raum hinaus, eine Verbesserung der Klarheit und Koharenz der
EU-Vorschriften zum Schutz personenbezogener Daten sowie die Gewahrleistung einer
konsistenten und wirksamen Anwendung und Durchsetzung der datenschutzrechtlichen
Vorschriften in allen Tatigkeitsbereichen der EU.

Die Schweiz ist nur insofern an die neuen EU-Datenschutzerlasse gebunden, als diese
eine Weiterentwicklung des Schengen/Dublin-Besitzstandes darstellen. Beim Entwurf zur
EU-Datenschutz-Richtlinie zur polizeilichen und justiziellen Zusammenarbeit trifft dies ein-
deutig zu. Noch unklar sind die Verhaltnisse in Bezug auf den Entwurf zur EU-Daten-
schutz-Grundverordnung. In den Bereichen, die von den Schengen/Dublin-Assoziierungs-
abkommen nicht erfasst werden, gilt die Schweiz der EU gegenuber als Drittstaat. Der
Datenverkehr steht diesbezlglich grundsatzlich unter der Voraussetzung, dass die EU
das Datenschutzniveau der Schweiz als angemessen anerkennt (Angemessenheitsent-
scheidung), was gegenwartig der Fall ist. Will die Schweiz diesen Status beibehalten, hat
sie somit alles Interesse daran, ihre Datenschutzvorschriften zu starken und der europai-
schen Gesetzgebung anzugleichen, auch wenn nicht eine wortliche Anpassung an den

6 Die letzte Sitzung des Ad-hoc-Komitees, das mit der Priifung des Modernisierungsentwurfs zur Datenschutzkon-
vention SEV 108 beauftragt ist (Ad Hoc Committee On Data Protection [CAHDATA]), findet Anfang Dezember
2014 statt.

7Vgl. <http://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX%3A52012PC0011&qid=1410779268743>
(Vorschlag der Kommission vom 25. Januar 2012).

8 Vgl. <http://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX:52012PC00108&0qid=1410777949926> (Vor-
schlag der Kommission vom 25. Januar 2012).

9 Richtlinie 95/46/EG des Européischen Parlaments und des Rates vom 24. Oktober 1995 zum Schutz natirlicher

Personen bei der Verarbeitung personenbezogener Daten und zum freien Datenverkehr (ABI. L 281, S. 31-50).

0 Rahmenbeschluss 2008/977/JI des Rates vom 27. November 2008 (iber den Schutz personenbezogener Da-

ten, die im Rahmen der polizeilichen und justiziellen Zusammenarbeit in Strafsachen verarbeitet werden
(Abl. L 350, S. 60-71).
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Entwurf zur EU-Datenschutz-Grundverordnung erforderlich ist.

Der Zeitplan fur die Revisionsarbeiten der EU ist noch ungewiss. Die Trilog-Verhandlun-
gen (informelles Dreiertreffen, an dem Vertreter des Europaischen Parlaments, des Rates
und der Kommission teilnehmen) haben noch nicht begonnen. Die EU-Datenschutzreform
wird voraussichtlich nicht vor Ende 2015 abgeschlossen sein.

Die laufenden Reformbestrebungen auf europaischer Ebene haben flir das Revisionsprojekt
zum DSG folgende Konsequenzen:

— Die durch die Evaluation von 2011 ausgel6sten Revisionsarbeiten zum DSG sollten — so-
weit als moéglich — die Voraussetzungen fir eine Ratifizierung der modernisierten Daten-
schutzkonvention SEV 108 schaffen (sofern die Revision der Konvention innerhalb einer
angemessenen Frist abgeschlossen wird): Das vorliegende Normkonzept berlcksichtigt
daher die Anforderungen des Modernisierungsentwurfs zur Datenschutzkonvention
SEV 108 in seiner derzeitigen, noch nicht definitiven Fassung''.

— An den Entwurf zur EU-Datenschutz-Grundverordnung ist die Schweiz nur soweit gebun-
den, als dieser eine Schengen/Dublin-Weiterentwicklung darstellt. Trotzdem bertcksich-
tigt das vorliegende Normkonzept dessen Zielsetzungen in allgemeiner Weise. Eine Revi-
sion der schweizerischen Datenschutzgesetzgebung sollte auf keinen Fall hinter den gel-
tenden Schutzstandard zuruckfallen, da andernfalls die Angemessenheitsentscheidung
der EU fir die Schweiz als Drittstaat ausserhalb der Schengen/Dublin-Zusammenarbeit
beeintrachtigt werden koénnte.

— Der Entwurf zur EU-Datenschutz-Richtlinie im Bereich Justiz und Polizei ware wahr-
scheinlich gesondert von einer allgemeinen Revision des DSG ins schweizerische Recht
umzusetzen, sowohl aus terminlichen Grinden als auch wegen der Referendumsklausel
(Art. 141a Abs. 2 BV), obwohl eine Verbindung der beiden Vorlagen nicht ausgeschlossen
wird. Dabei waren die Koharenz und Koordination der verschiedenen Revisionsarbeiten
zu gewabhrleisten. Fur die Umsetzung des Entwurfs zur EU-Datenschutz-Richtlinie wird ein
separates Normkonzept ausgearbeitet.

Unabhéangig von den Reformentwicklungen in Europa muss die Schweiz den Empfehlungen
aus der zweiten Schengen-Evaluation von 2014 (korrekte Anwendung der Schengen-Bestim-
mungen zum Datenschutz) Rechnung tragen.

Die Reformen auf europaischer Ebene haben Auswirkungen auf den Zeitplan der nationalen
Gesetzgebungsarbeiten (vgl. dazu Ziff. 8).

3. Standpunkte der Mitglieder der Begleitgruppe zum gesetzgeberischen Hand-
lungsbedarf

Uber die Notwendigkeit von gesetzgeberischen Massnahmen zur Starkung des Datenschutz-
rechts werden in der Begleitgruppe im Grundsatz zwei gegensatzliche Auffassungen vertre-
ten.

Eine Minderheit der Begleitgruppe, die sich aus Vertretern der Wirtschaftsorganisationen zu-
sammensetzt, ist der Meinung, eine Revision des DSG sei nicht gerechtfertigt, sondern das
geltende Recht gewahrleiste die Rechte und Pflichten der betroffenen Personen ausrei-
chend. Dieser Teil der Begleitgruppe pladiert dafiir, dass der Bundesrat den Abschluss der

1 Version vom 18. Dezember 2012 (mit den von der 29. Plenarsitzung verabschiedeten Modernisierungsvor-
schlagen); vgl. <http://www.coe.int/t/dghl/standardsetting/dataprotection/TPD_documents/T-
PD(2012)04Rev4_F_Convention%20108%20modernisée%20version%20F .pdf>.
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Reformen im Bereich des Datenschutzes innerhalb der EU und des Europarates abwarten
und nur die Anderungen vorschlagen soll, die fir den Marktzugang (bzw. den freien Daten-
verkehr) erforderlich sind.

Die Mehrheit der Begleitgruppe vertritt dagegen die Auffassung, dass das derzeit geltende
Gesetz revidiert werden miusse. Es seien entsprechende Massnahmen zu treffen, ohne das
Inkrafttreten der Revisionen auf europaischer Ebene abzuwarten. Ausserdem beflirwortet
dieser Teil der Begleitgruppe eine weitergehende Gesetzesrevision, die sich nicht auf die fir
den Marktzugang notwendigen Voraussetzungen beschrankt. Nach ihrer Ansicht soll die Da-
tenschutzgesetzgebung nicht nur dazu dienen, den Datenverkehr zwischen privaten Perso-
nen in geschaftlicher Hinsicht zu regeln. Sie habe einen viel weitergehenden Bestimmungs-
zweck und musse insbesondere das verfassungsmassige Recht jedes Einzelnen umsetzen,
frei Uber die Preisgabe und Verwendung seiner persdnlichen Daten zu bestimmen. Der Staat
solle wirksame Massnahmen zur Durchsetzung dieses Rechts vorschlagen und nicht zuwar-
ten, bis er dazu verpflichtet werde.

Fur den Fall, dass sich der Bundesrat fir eine Fortsetzung der Gesetzgebungsarbeiten ent-
scheidet, haben sich auch die Mitglieder der Begleitgruppe, welche einer Revision des Da-
tenschutzgesetzes ablehnend gegenlberstehen, zum vorliegenden Normkonzept gedussert.
Ihre Meinung wird daher in den nachfolgenden Ausfiihrungen bericksichtigt.

Mehrere Mitglieder der Begleitgruppe haben ihre Position ferner in einer separaten Stellung-
nahme zum Normkonzept festgehalten (vgl. Anhang).

4, Wesentlicher Inhalt der Revision

Die nachfolgenden Vorschlage fir eine Anpassung des DSG an die technologischen und
gesellschaftlichen Entwicklungen (bzw. die damit einhergehenden Bedrohungen flr die
Privatsphare)'? orientieren sich am geltenden Aufbau des DSG. Neben einem allgemeinen
Teil, der Datenbearbeitungsgrundsatze enthalt, die sowohl fur die Organe des Bundes als
auch fur private Datenbearbeitende gelten (vgl. nachfolgend Ziff. 4.1 bis 4.7), sind je
spezifische Bestimmungen fur die Datenbearbeitung durch Privatpersonen (Ziff. 4.8) und fir
die Datenbearbeitung durch Bundesorgane (Ziff. 4.9) vorgesehen. Ein zentraler Teil der
Revisionsvorschlage betrifft sodann die Organisation und Aufgaben der Datenschutzaufsicht
(Ziff. 4.10). Schliesslich sind auch die Strafbestimmungen (Ziff. 4.11) und die
Schlussbestimmungen (Ziff. 4.12) zu Uberprifen.

Keine umfassende Auseinandersetzung findet in diesem Normkonzept dagegen mit dem
Thema «Big Data» statt. Der Begriff «Big Data» steht fur eine grosse Datenmenge aus
vielfaltigen Quellen, die aufgrund des technologischen Fortschritts mit hoher Verarbeitungs-
geschwindigkeit erfasst, gespeichert und fur unbestimmte Zwecke auf unbestimmte Zeit fur
Auswertungen und Analysen verfligbar gemacht werden kann."® «Big Data» birgt in
verschiedener Hinsicht neue Herausforderungen fur das Datenschutzrecht (z.B. bezlglich
der Grundsatze der Erkennbarkeit und Zweckbindung oder der Re-Individualisierung von

12 Datenschutzrechtliche Massnahmen kénnen mit anderen Interessen kollidieren. Bei der Priifung mdglicher ge-
setzgeberischer Massnahmen sind deshalb neben dem Personlichkeitsschutz auch weitere betroffene Interessen
(insbesondere die Interessen der Wirtschaft, das Recht auf Meinungs- und Informationsfreiheit sowie andere pri-
vate und 6&ffentliche Interessen) einzubeziehen; vgl. dazu den Bericht des Bundesrates Uber die Evaluation des
Bundesgesetzes liber den Datenschutz vom 9. Dezember 2011, BBI 2012 335, 336 und 351.

13 Vgl. zur Begriffsdefinition die Erlauterungen des EDOB zu «Big Data»; online einsehbar unter <http://www.e-
doeb.admin.ch/datenschutz/00683/01169/index.html?lang=de>.
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anonymen Daten). Allerdings besteht zum heutigen Zeitpunkt noch nicht ausreichend
Klarheit Uber die Auswirkungen von «Big Data». So sind in der Rechtswissenschaft bisher
erst ansatzweise einzelne Fragen des Datenschutzrechts vertiefter behandelt worden.' Aus
diesem Grund sind im vorliegenden Normkonzept keine umfassenden Lésungsansatze,
sondern nur punktuelle Massnahmen vorgesehen, mit welchen die datenschutzrechtlichen
Herausforderungen von «Big Data» angegangen werden konnen."® Eine grundsatzliche
Untersuchung der datenschutzrechtlichen Implikationen von «Big Data» kdnnte im Rahmen
der Umsetzungsarbeiten zur Motion Rechsteiner 13.3841 «Expertenkommission zur Zukunft
der Datenbearbeitung und Datensicherheit»'® stattfinden.

41 Konzept und Umsetzung

411 Konzept

Die Begleitgruppe schlagt vor, ein einheitliches Datenschutzgesetz, das sowohl den privaten
als auch den offentlichen Bereich normiert, beizubehalten. Eine harmonische, gegenseitig
abgestimmte Entwicklung von privatem und 6ffentlichem Datenschutzrecht wird am ehesten
dadurch gewahrleistet, dass die in beiden Bereichen bestehenden Probleme gemeinsam ge-
regelt werden. Vor diesem Hintergrund werden im vorliegenden Normkonzept die Bestim-
mungen fir den privaten und 6ffentlich-rechtlichen Sektor soweit als mdglich vereinheitlicht,
um einen gemeinsamen Rahmen fir die Bearbeitung personenbezogener Daten zu schaf-
fen. Unterschiedliche Losungen werden nur vorgesehen, wenn dies unumganglich ist.

Der Zweck des Gesetzes soll unverandert bleiben. Das Gesetz soll auch inskinftig technolo-
gieneutral ausgestaltet sein und sich auf Grundsatzregelungen beschranken, so dass es auf
einen mdoglichst breiten Bereich von Situationen Anwendung finden kann.

Die Idee, alle oder einen Teil der in der Spezialgesetzgebung normierten datenschutzrechtli-
chen Bestimmungen in einem einzigen Gesetz zusammenzufassen (im Sinne einer Gesamt-
kodifikation des Datenschutzrechts auf Bundesebene), wurde aufgegeben: Nach Ansicht der
Begleitgruppe ware damit kein Mehrwert verbunden. Eine Uberpriifung der Bundesgesetzge-
bung hat ergeben, dass die grosse Mehrheit der in den Spezialgesetzen enthaltenen Daten-
schutzbestimmungen darauf ausgerichtet ist, flr das jeweilige Sachgebiet eine spezifische
gesetzliche Grundlage zu schaffen oder die Grundsatze des DSG zu konkretisieren. Diese
bereichsspezifischen Datenschutzvorschriften kdnnen daher nicht durch allgemeine Bestim-
mungen im DSG ersetzt werden und eine Bindelung dieser Normen in einem einzigen Da-
tenschutzerlass wirde aus legistischer Sicht keinerlei Vorteile mit sich bringen.

14 vgl. BAERISWYL, Big Data zwischen Anonymisierung und Re-Individualisierung, in: Weber/Thouvenin (Hrsg.),
Big Data und Datenschutz — Gegenseitige Herausforderungen, Zirich u.a. 2014, S. 46 ff.

15 Dazu gehoren beispielsweise die Regelungsvorschlage zum Grundsatz «Privacy by Design» (vgl. Ziff. 4.3.2),
zur Datenschutzfolgenabschéatzung (vgl. Ziff. 4.3.2), zum Auskunftsrecht Gber den logischen Aufbau der
Datenbearbeitung (vgl. Ziff. 4.4.3) oder zu den automatisierten Einzelentscheidungen (vgl. Ziff. 4.4.6).

6 Mit der Motion Rechsteiner 13.3841 «Expertenkommission zur Zukunft der Datenbearbeitung und Datensicher-

heit», die das Parlament am 4. Juni 2014 iberwiesen hat, wird der Bundesrat beauftragt, eine interdisziplinare
Expertenkommission einzusetzen, welche sich mit den technologischen und politischen Entwicklungen auf dem
Gebiet der Datenbearbeitung und Datensicherheit sowie deren Bedeutung fur die schweizerische Wirtschaft, Ge-
sellschaft und den Staat auseinandersetzt. Dabei soll die Expertengruppe auch Empfehlungen fiir die Schweiz
erarbeiten. Die Federfihrung liegt beim Eidgendssischen Finanzdepartement (EFD).
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4.1.2 Umsetzung

a) Starkung der Kompetenzen der Aufsichtsbehorde und Erleichterung des gerichtlichen
Zugangs fur die betroffenen Personen

Nach der Meinung einer Mehrheit der Begleitgruppe hat der Evaluationsbericht des Bundes-
rates Mangel bei der Durchsetzung des DSG aufgezeigt. Diese Mangel fuhrt die Mehrheit
der Begleitgruppe hauptsachlich darauf zurilick, dass einerseits das Aufsichtsorgan des
schweizerischen Datenschutzgesetzes,' d.h. der EDOB, gegenwartig nur mit beschrankten
Kompetenzen ausgestattet sei. Andererseits sieht sie Unzulanglichkeiten darin, dass die be-
troffenen Personen ihre Rechte nur in seltenen Fallen vor Gericht geltend machen, da ein
Missverhaltnis zwischen dem Nutzen eines allfalligen Obsiegens vor Gericht und den —in
erster Linie finanziellen — Risiken und Anstrengungen, die mit der Er6ffnung eines Gerichts-
verfahrens verbunden sind, bestehe. Diese beiden Defizite beeintrachtigen gemass der
Mehrheit der Begleitgruppe die wirksame Anwendung des Datenschutzgesetzes und flhren
zu einem Verlust an Datenkontrolle und -herrschaft. Dies habe zur Folge, dass ein grosser
Teil der Verstosse gegen das DSG nicht festgestellt werde und fortdauere. Zudem werde die
praventive Wirkung des Gesetzes stark vermindert, da die fur die Datenbearbeitung Verant-
wortlichen bei Verstéssen kaum Sanktionen befurchten mussen und sie ihr Verhalten unter
Umstanden nicht entsprechend anpassen. Fir eine bessere Durchsetzung des Gesetzes
mussten deshalb die Befugnisse der Datenschutzaufsichtsbehorde durch die Einrdumung
von Verfugungs- oder sogar Sanktionskompetenzen ausgebaut werden. Ausserdem muss-
ten gegebenenfalls die Rechte der betroffenen Personen, vor allem deren Verfahrensrechte,
erweitert werden.

Die Mehrheit der Begleitgruppe spricht sich dafir aus, die Kompetenzen der Datenschutzauf-
sichtsbehorde zu starken. Es bestehe ein zunehmendes und systematisches Ungleichge-
wicht in der Beziehung zwischen den betroffenen Personen und den Datenbearbeitenden,
bei denen es sich in vielen Fallen um Grossunternehmen handle. Dieses Ungleichgewicht
komme insbesondere durch wenig transparente Datenbearbeitungskonzepte oder gar durch
die fehlende Mdglichkeit, frei Gber die Nutzung der persdnlichen Daten zu bestimmen, zum
Ausdruck. Vor diesem Hintergrund reicht nach Auffassung der Mehrheit der Begleitgruppe
die blosse Empfehlungsbefugnis der Datenschutzaufsichtsbehdrde nicht aus. Die gleiche
Feststellung sei bereits in zahlreichen europaischen Landern gemacht worden, beispiels-
weise in Frankreich, Italien, Grossbritannien, Schweden und Spanien. In diesen Staaten ha-
ben die Aufsichtsbehdrden die Méglichkeit, verbindliche Verfligungen zu erlassen oder Bus-
sen zu verhangen'. In einer globalisierten Welt, in welcher der internationale Datenverkehr
immer umfangreicher wird, sei es von ausschlaggebender Bedeutung, dass die schweizeri-
sche Datenschutzaufsichtsbehdrde Uber Kontrollinstrumente verfiige, die mit den Mdglichkei-
ten ihrer auslandischen Partnerinstanzen vergleichbar seien. Ferner ist darauf hinzuweisen,
dass im Modernisierungsentwurf zur Datenschutzkonvention SEV 108 Verfigungsbefugnisse

7 Im vorliegenden Normkonzept werden in Ziff. 4.10 Vorschlage fiir eine Anpassung der Aufgaben und
Kompetenzen bzw. der Organisation der Datenschutzaufsicht prasentiert. Um die Organisationsform sprachlich
nicht vorwegzunehmen, wird fir die Bezeichnung der zukinftigen Datenschutzaufsicht nachfolgend die
Terminologie, die auch in den Reformen der EU und des Europarates verwendet wird, ibernommen und von der
(Datenschutz-)«Aufsichtsbehtrde» gesprochen.

18 \Vgl. dazu den Schlussbericht zur Evaluation des Bundesgesetzes tiber den Datenschutz vom 10. Marz 2011,
S. 172 f. und 213; online einsehbar unter <https://www.bj.admin.ch/dam/data/bj/staat/evaluation/schlussber-

datenschutzeval-d.pdf>.
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der Aufsichtsbehérden vorgeschrieben sind (und solche Befugnisse im Ubrigen auch im Ent-
wurf zur EU-Datenschutz-Richtlinie [Art. 46] sowie im Entwurf zur EU-Datenschutz-Grundver-
ordnung [Art. 53] vorgesehen werden). Wenn die Revision der Datenschutzkonvention

SEV 108 verabschiedet wird und von der Schweiz ratifizieren werden soll, miUsste sie ihre
Gesetzgebung entsprechend anpassen. Schliesslich hat die EU der Schweiz im Rahmen der
zweiten Schengen-Evaluation empfohlen, dem EDOB die Kompetenz zum Erlass von ver-
bindlichen Verfligungen einzurdumen. In ihren Bemerkungen hat die EU ausserdem hinzu-
gefligt, dass ein Ausbau der Sanktionsbefugnisse des EDOB begrisst wiirde.

Hinsichtlich der Frage, ob auch die Rechte der betroffenen Personen zu starken sind, herr-
schen in der Begleitgruppe unterschiedliche Ansichten. Ein Teil der Begleitgruppe vertritt die
Auffassung, es sei zu kompliziert, einen erleichterten Zugang zur Justiz fur die betroffenen
Personen in die Praxis umzusetzen, und die vorhandenen Mdglichkeiten seien zu wenig
wirksam (vgl. dazu Ziff. 4.8.3 und 4.9.5). Aus diesem Grund lohne es sich nicht, umfangrei-
che Arbeiten in die Wege zu leiten. Ausserdem habe die Evaluation des DSG ergeben, dass
die im Gesetz verankerten Durchsetzungsrechte der Betroffenen im internationalen Vergleich
bereits gut entwickelt seien.'® Dieser Teil der Begleitgruppe spricht sich deshalb dafiir aus,
einem bedeutenden Ausbau der Kompetenzen der Datenschutzaufsichtsbehérde den Vor-
zug zu geben und den individuellen Rechtsschutz punktuell zu verbessern. Ein anderer Teil
der Begleitgruppe ist dagegen der Ansicht, es bestiinden wirksame Massnahmen zur Er-
leichterung des gerichtlichen Zugangs fur die betroffenen Personen, welche deshalb auch
vorgeschlagen werden mussten. Laut dem Evaluationsbericht des Bundesrates sei der
Schutz der Individualrechte ein bekanntes Problem. Nach der Auffassung dieser Mitglieder
der Begleitgruppe geht es zudem darum, Handlungsmaéglichkeiten fur den Fall zu finden,
dass die Vorschlage fur eine Erweiterung der Rolle der Datenschutzaufsichtsbehdrde im Ver-
lauf des Gesetzgebungsprozesses abgelehnt werden, weil diese zusatzliche Ressourcen er-
fordern.

Eine Minderheit der Begleitgruppe ist der Meinung, es sei nicht notwendig, die Befugnisse
der Datenschutzaufsichtsbehérde oder die Durchsetzungsrechte der betroffenen Personen
auszubauen. Allféllige Gesetzesanderungen sind nach Auffassung dieser Mitglieder der Be-
gleitgruppe nur insoweit vorzunehmen, als sie unter Berucksichtigung des EU-Rechts und
des Modernisierungsentwurfs zur Datenschutzkonvention SEV 108 fir den Marktzugang not-
wendig sind (vgl. Ziff. 3).

b) Detailliertere Regelungen

Der allgemeine und technologieneutrale Charakter der Bestimmungen des DSG fuhrt insbe-
sondere im privaten Bereich sowohl fir die Datenbearbeitenden als auch fir die betroffenen
Personen zu einer gewissen Verunsicherung uber die richtigen Verhaltensweisen. Dadurch
wird eine wirksame Durchsetzung des Gesetzes erschwert. Um diesem Problem zu begeg-
nen und die Vorhersehbarkeit des Datenschutzrechts zu verbessern, schlagt die Begleit-
gruppe vor, die allgemeinen Grundsatze des DSG durch detailliertere Bestimmungen zu er-
ganzen, die im privaten Bereich und gegebenenfalls auch im &ffentlichen Bereich anwendbar
sind. Auf diese Weise kénnten ausfiuhrlichere Regelungen zu Themen entwickelt werden, die
heutzutage zahlreiche Fragen aufwerfen, wie beispielsweise die Videouberwachung, «Big
Data», der elektronische Handel oder das «Cloud Computing». Ausserdem kénnten auch be-

19 Schlussbericht zur Evaluation des Bundesgesetzes (iber den Datenschutz vom 10. Marz 2011, S. 72 ff., 212;
online einsehbar unter <https://www.bj.admin.ch/dam/data/bj/staat/evaluation/schlussber-datenschutzeval-d.pdf>.

10/57


https://www.bj.admin.ch/dam/data/bj/staat/evaluation/schlussber-datenschutzeval-d.pdf

Referenz/Aktenzeichen: CO0.2180.109.7.138327 / 212.9/2012/00754

stimmte im Gesetz verwendete Begriffe (z.B. «erhdhtes Risiko», vgl. Ziff. 4.3.2) oder die Mo-
dalitdten gewisser durch das Gesetz eingerdumter Rechte prazisiert werden (z.B. das Recht
auf Léschung, vgl. Ziff. 4.4.5).

Es stellt sich die Frage, ob diese Detailregelungen als verbindlich ausgestaltet werden sollen
oder nicht. In der Begleitgruppe werden beide Auffassungen vertreten:

— Verbindliche Regeln hatten den Vorteil, dass sie ihre Adressaten direkt verpflichten. Doch
bei ihrer Erarbeitung ergaben sich zahlreiche Fragen im Zusammenhang mit dem Legali-
tatsprinzip (Delegation von Kompetenzen, normative Dichte, Legitimitat der erlassenden
Behorde) und ihre Anderung wére zeitaufwendig, da das ordentliche Verfahren fiir die Re-
vision von Verordnungen innerhalb der Bundesverwaltung durchlaufen werden musste.

— Bei nicht verbindlichen Regeln (Regeln der «Guten Praxis») wurden sich die vorangehend
aufgeworfenen Fragen zum Legalitatsprinzip weniger stellen. Nicht verbindliche Regeln
koénnten sehr rasch angepasst werden und wirden den fir die Datenbearbeitung Verant-
wortlichen einen gewissen Spielraum einrdumen. Diese kdnnten auch andere Bestimmun-
gen anwenden. Um fur die Datenbearbeitenden Anreize zur Befolgung der Regeln der
Guten Praxis zu setzen, kdnnte eine gesetzliche Vermutung geschaffen werden, wonach
die Bearbeitung von Personendaten rechtmassig ist, sofern sich der Datenbearbeitende
an die Regeln der Guten Praxis gehalten hat. Diese gesetzliche Vermutung wiirde sowohl
fur private Datenbearbeitende als auch fur datenbearbeitende Bundesorgane gelten. Da-
bei kdnnte man sich beispielsweise an Art. 52a der Verordnung Uber die Verhutung von
Unfallen und Berufskrankheiten (VUV; SR 832.30) orientieren. Gemass dieser Bestim-
mung wird vermutet, dass der Arbeitgeber die Vorschriften Uber die Arbeitssicherheit er-
fullt, wenn er die von der Koordinationskommission aufgestellten Richtlinien befolgt
(Abs. 2). Der Arbeitgeber kann die Vorschriften Uber die Arbeitssicherheit jedoch auf an-
dere Weise erflillen, als dies die Richtlinien vorsehen, wenn er nachweist, dass die Si-
cherheit der Arbeitnehmer gleichermassen gewahrleistet ist (Abs. 3). Da die Regeln der
Guten Praxis nicht verbindlich waren, wirden sie hauptsachlich auf dem guten Willen ih-
rer Adressaten beruhen, was ihre Wirksamkeit verringern kénnte.

Eine Mehrheit der Begleitgruppe schlagt vor, die (verbindlichen oder nicht verbindlichen) De-
tailregeln von einem spezialisierten Expertenkomitee (nachfolgend «Komitee») erarbeiten zu
lassen, das sich von der Datenschutzaufsichtsbehdrde im engeren Sinn unterscheidet

(vgl. auch Ziff. 4.10.2 lit. c und Ziff. 4.10.3). Dieses Organ sollte sich aus unabhangigen
Sachverstandigen und nicht aus Vertretern der interessierten Kreise zusammensetzen.?° Die
interessierten Kreise wirden zur Ausarbeitung der Regeln allerdings konsultiert. Das Komi-
tee konnte ihnen auch den Auftrag erteilen, selbst solche Regeln zu erstellen. Im Ubrigen
kénnten die interessierten Kreise dem Komitee auf eigene Initiative hin ihre Regeln zur Ge-
nehmigung unterbreiten.?! Diese Regeln wiirden in allen Fallen den Konsumentenschutzor-
ganisationen zur Stellungnahme vorgelegt.

20 Das Gesetz bzw. die Verordnung sollten insbesondere Bestimmungen zur Wahl, zur Amtszeit, zu den Interes-
senkonflikten der Komiteemitglieder und zur Stellung des Komitees gegeniiber der Datenschutzaufsichtsbehorde
enthalten.

21 Ein Verfahren, das in diese Richtung geht, kennt beispielsweise das Gsterreichische Bundesgesetz (iber den
Schutz personenbezogener Daten (Datenschutzgesetz 2000) in § 6 Abs. 4: «Zur ndheren Festlegung dessen,

was in einzelnen Bereichen als Verwendung von Daten nach Treu und Glauben anzusehen ist, kdnnen fir den
privaten Bereich die gesetzlichen Interessenvertretungen, sonstige Berufsverbande und vergleichbare
Einrichtungen Verhaltensregeln ausarbeiten. Solche Verhaltensregeln dirfen nur veréffentlicht werden, nachdem
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» Variante: Das Komitee soll nur dann flr die Erarbeitung von Detailregelungen zustandig
sein, wenn die interessierten Kreise ihren Auftrag zum Erlass solcher Regeln nicht inner-
halb einer bestimmten Frist ausgeflihrt haben.

Eine Minderheit der Begleitgruppe lehnt die Schaffung eines Expertenkomitees ab, da dieses
ihrer Auffassung nach zusatzlichen administrativen und finanziellen Aufwand verursachen
und den Datenschutz schwachen wirde. Diese Minderheit schlagt vor, die Kompetenz zum
Erlass bzw. zur Genehmigung von Regeln, welche das Datenschutzgesetz konkretisieren,
der Datenschutzaufsichtsbehorde zu Ubertragen (vgl. Ziff. 4.10.3).

4.2 Geltungsbereich und Begriffe

4.2.1 Geltungsbereich
a) Personlicher Geltungsbereich

Das Datenschutzgesetz regelt die Bearbeitung von Personendaten sowohl durch private
Personen als auch durch Bundesorgane (Art. 2 Abs. 1 DSG). Auf die Bearbeitung von
Personendaten durch kantonale Organe ist das DSG — unter Vorbehalt von Art. 37 DSG —
dagegen nicht anwendbar. Im Rahmen der vorliegenden Arbeiten wurde die Frage geprift,
ob diese Kompetenzverteilung zwischen Bund und Kantonen im Bereich des Datenschutzes
noch adaquat ist?? oder ob eine Harmonisierung angestrebt werden soll, welche den
Anwendungsbereich des DSG auf die kantonalen Organe ausweiten wirde. Eine solche
Erweiterung der Gesetzgebungskompetenz des Bundes im Bereich Datenschutz wirde eine
Teilrevision der Bundesverfassung voraussetzen.

Auf Ersuchen der Vorsteherin des EJPD hat die Konferenz der Kantonsregierungen (KdK) zu
dieser Frage eine Anhérung bei den Kantonen durchgefuhrt. Die Anhdrung hat ergeben,
dass eine Mehrheit der Kantone einer Ausdehnung des Geltungsbereichs des DSG auf Da-
tenbearbeitungen durch kantonale Organe ablehnend gegenibersteht. Anlasslich des Fode-
ralistischen Dialogs vom Herbst 2013 hat die Vorsteherin des EJPD den Kantonen bereits
mitgeteilt, dass sie die Idee einer solchen gesamtschweizerischen Vereinheitlichung des Da-
tenschutzrechts nicht weiterfiihre. Der persénliche Geltungsbereich des DSG soll somit auch
kinftig auf Datenbearbeitungen begrenzt bleiben, die von Bundesorganen und privaten Per-
sonen vorgenommen werden. Fur das Bearbeiten von Personendaten durch kantonale Or-
gane soll das DSG nur unter den Voraussetzungen von Art. 37 beim Vollzug von Bundes-
recht Anwendung finden.

Vom Anwendungsbereich des DSG werden auch die Medien erfasst. Dies soll weiterhin gel-
ten. Allerdings ist dem Schutz des Redaktionsgeheimnisses — insbesondere im Rahmen der
Bestimmungen zum Auskunftsrecht (vgl. Ziff. 4.4.3) — speziell Rechnung zu tragen. Zudem
sind die besonderen Interessen der Medien auch mit Blick auf das «Recht auf Vergessen»
zu bericksichtigen (vgl. Ziff. 4.4.5).

b) Sachlicher Geltungsbereich

Gegenwartig gilt das Datenschutzgesetz fur das Bearbeiten von Personendaten naturlicher
und juristischer Personen (Art. 2 Abs. 1 DSG). Damit unterscheidet sich das DSG

sie dem Bundeskanzler zur Begutachtung vorgelegt wurden und dieser ihre Ubereinstimmung mit den
Bestimmungen dieses Bundesgesetzes begutachtet und als gegeben erachtet hat.»

22 \/gl. den Bericht des Bundesrates (iber die Evaluation des Bundesgesetzes lber den Datenschutz vom 9. De-
zember 2011, BBI 2012 335, 350.
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massgeblich von der Datenschutzkonvention SEV 108 und verschiedenen Gesetzgebungen
europaischer Staaten, in welchen ausschliesslich natirliche Personen Schutzobjekte der
Datenschutzregelungen sind. Die Begleitgruppe hat daher untersucht, ob juristische
Personen weiterhin im gleichen Mass geschutzt werden sollen wie natlrliche Personen.

Eine Mehrheit der Begleitgruppe ist zur Auffassung gelangt, dass das DSG auch kinftig auf
Personendaten juristischer Personen Anwendung finden soll. Eine Ausklammerung der
Daten juristischer Personen aus dem Geltungsbereich des DSG erachtet sie als inkoharent
zum schweizerischen Rechtssystem, wonach juristische Personen vom
Personlichkeitsschutz des Zivilgesetzbuches (Art. 53 i.V.m. Art. 28 ff. ZGB [SR 210]) erfasst
werden. Aber auch in der Sache selbst kdnnte eine Nichtunterstellung der Daten juristischer
Personen unter das DSG nach Ansicht der Mehrheit der Begleitgruppe zu unbefriedigenden
Ergebnissen fuhren. Insbesondere kleine Unternehmen oder Familienunternehmen kénnen
bei der Bearbeitung ihrer Daten dhnliche Schutzbedirfnisse aufweisen wie natirliche
Personen, namentlich wenn die Angaben Uber die juristischen Personen auch einen Bezug
zu den naturlichen Personen hinter den Unternehmen aufweisen.

Allerdings sollte gemass dem Vorschlag der Mehrheit der Begleitgruppe das Bearbeiten von
Daten juristischer Personen im Rahmen ihrer Geschaftstatigkeit als Rechtfertigungsgrund
des Uberwiegenden privaten Interesses in Art. 13 Abs. 2 DSG aufgenommen werden (vgl.
nachfolgend Ziff. 4.8.2). Dieser Rechtfertigungsgrund wirde praktische Erleichterungen im
Geschaftsverkehr erlauben, ohne den Schutz der Daten der juristischen Personen allzu stark
zu beeintrachtigen. Denn einerseits handelt es sich bei diesem Vorschlag — wie bei den
weiteren in Art. 13 Abs. 2 DSG genannten Tatbestanden — nicht um einen absoluten
Rechtfertigungsgrund, bei dessen Vorliegen eine Datenbearbeitung per se gerechtfertigt
ware. Vielmehr ware auch in einer solchen Konstellation eine wertende Interessenabwagung
unter Berlcksichtigung aller Umstande des Einzelfalls durchzuflihren. Ausserdem stiinden
den juristischen Personen bei Datenbearbeitungen, die nicht ihnre Geschaftstatigkeit
betreffen, unverandert samtliche Rechtsbehelfe des Datenschutzes zur Verfiigung.

Um schliesslich den grenziberschreitenden Datenverkehr mit Landern, deren
Rechtsordnungen Personendaten von juristischen Personen nicht schiitzen, zu erleichtern,
schlagt die Mehrheit der Begleitgruppe vor, gesetzlich festzulegen, dass die Angemessenheit
des Datenschutzes nach Art. 6 DSG nicht den Schutz von Personendaten juristischer
Personen voraussetzt (vgl. nachfolgend Ziff. 4.5).

Eine Minderheit der Begleitgruppe spricht sich fur die vollstandige Ausklammerung der
Personendaten juristischer Personen aus dem Geltungsbereich des DSG aus. Zur
Begrindung verweist sie auf die Rechtslage in zahlreichen europaischen Staaten sowie auf
den Modernisierungsentwurf zur Datenschutzkonvention SEV 108, welche ausschliesslich
die Daten natiirlicher Personen schiitzen. Uberdies erachtet die Minderheit der
Begleitgruppe den Personlichkeitsschutz juristischer Personen bereits durch das ZGB

(Art. 28 ff.), das Bundesgesetz gegen den unlauteren Wettbewerb (UWG; SR 241) sowie das
Geschaftsgeheimnis als ausreichend gewahrleistet. Eine Unterstellung unter das
Datenschutzgesetz halt sie allenfalls fiir Falle denkbar, in welchen eine Person als Inhaberin
eines Einzelunternehmens erkennbar ist.

c) Raumlicher Geltungsbereich

Wie die Evaluation des DSG gezeigt hat, gewinnt die internationale Dimension von
Datenbearbeitungen angesichts der fortschreitenden technologischen Entwicklungen immer
mehr an Bedeutung. Datenbearbeitungen erfolgen zunehmend grenziiberschreitend, was zu
komplexen und intransparenten Situationen fir die betroffenen Personen und die
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Datenschutzaufsichtsbehorde, aber auch flr die Datenbearbeitenden fiihren kann.?® Die
Begleitgruppe hat deshalb Uberprift, ob diese neuen Herausforderungen Anpassungen des
raumlichen Geltungsbereichs des DSG (insbesondere hinsichtlich seiner Anwendung auf
internationale Sachverhalte) erforderlich machen.

Das DSG enthalt bislang keine ausdrucklichen Bestimmungen zu seinem territorialen
Geltungsbereich. Fir die zivilrechtlichen Vorschriften des DSG steht mit dem Internationalen
Privatrecht ein spezielles Kollisionsrecht zur Verfligung. Das Bundesgesetz Uber das
Internationale Privatrecht (IPRG; SR 291) regelt fur den privatrechtlichen Datenschutz —
unter Vorbehalt volkerrechtlicher Vertrage — unter anderem die Zustandigkeit der
schweizerischen Gerichte oder Behdrden (vgl. Art. 129 Abs. 124 und Art. 130 Abs. 3 IPRG?)
sowie das auf Anspriiche aus Verletzung der Personlichkeit durch das Bearbeiten von
Personendaten anzuwendende Recht (vgl. insbesondere Art. 139 IPRG?¢). Nach dem
Eindruck der Begleitgruppe flhrt diese Regelung zu einem breiten rdumlichen
Geltungsbereich des DSG, mit dem die privatrechtlichen Datenschutzvorschriften auch auf
gewisse Datenbearbeitungen im Ausland anwendbar werden kdnnen. Die Begleitgruppe
schlagt diesbeziiglich keine Anderungen vor.

Das offentliche Recht kennt dagegen kein spezielles internationales Kollisionsrecht. Fur die
offentlich-rechtlichen Bestimmungen des DSG qilt das Territorialitatsprinzip, wonach
schweizerisches Recht grundsatzlich nur anwendbar ist auf Sachverhalte, die sich in der
Schweiz zutragen. Nach der Praxis des Bundesgerichts kann das schweizerische 6ffentliche
Recht unter Umstanden aber auch auf Sachverhalte Anwendung finden, die sich zwar im
Ausland zutragen, aber in einem ausreichenden Mass auf dem Territorium der Schweiz
auswirken (Auswirkungsprinzip).?” Eine Mehrheit der Begleitgruppe schlagt vor, diese
bundesgerichtliche Rechtsprechung im DSG fir das 6ffentlich-rechtliche Datenschutzrecht

23 \gl. den Bericht des Bundesrates Uber die Evaluation des Bundesgesetzes tiber den Datenschutz vom 9. De-
zember 2011, BBI 2012 335, 341 f., 349.

24 Art. 129 Abs. 1 IPRG: «Fir Klagen aus unerlaubter Handlung sind die schweizerischen Gerichte am Wohnsitz
des Beklagten oder, wenn ein solcher fehlt, diejenigen an seinem gewohnlichen Aufenthaltsort zustandig.

Uberdies sind die schweizerischen Gerichte am Handlungs- oder Erfolgsort sowie fiir Klagen aufgrund der
Tatigkeit einer Niederlassung in der Schweiz die Gerichte am Ort der Niederlassung zustandig.»

25 Art. 130 Abs. 3 IPRG: «Klagen zur Durchsetzung des Auskunftsrechts gegen den Inhaber einer
Datensammlung kénnen bei den in Artikel 129 genannten Gerichten oder bei den schweizerischen Gerichten am
Ort, wo die Datensammlung geflihrt oder verwendet wird, eingereicht werden.»

26 Nach Art. 139 Abs. 3i.V.m. Abs. 1 IPRG unterstehen Anspriiche aus Verletzung der Personlichkeit durch das
Bearbeiten von Personendaten sowie aus Beeintrachtigung des Rechts auf Auskunft (iber Personendaten «nach
Wahl des Geschadigten: a. dem Recht des Staates, in dem der Geschadigte seinen gewoéhnlichen Aufenthalt hat,
sofern der Schadiger mit dem Eintritt des Erfolges in diesem Staat rechnen musste; b. dem Recht des Staates, in
dem der Urheber der Verletzung seine Niederlassung oder seinen gewdhnlichen Aufenthalt hat, oder c. dem
Recht des Staates, in dem der Erfolg der verletzenden Handlung eintritt, sofern der Schadiger mit dem Eintritt des
Erfolges in diesem Staat rechnen musste.»

27 Zum Auswirkungsprinzip als spezielle Auspragung des Territorialitatsprinzips vgl. insbesondere
BGE 133 11 331, 341 f. E. 6.1. Fur das Datenschutzrecht hat das Bundesgericht z.B. in BGE 138 Il 346, 352 f.
E. 3.3 («Google Street View») festgehalten, dass fiir Bilder, die in der Schweiz aufgenommen und so veroffent-

licht werden, dass sie in der Schweiz abrufbar sind, ein Uberwiegender Anknupfungspunkt zur Schweiz vorliegt,
selbst wenn die Bilder im Ausland weiterbearbeitet und nicht direkt von der Schweiz aus ins Internet gestellt wer-

den.
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ausdricklich zu kodifizieren.?® Damit soll klargestellt werden, dass das DSG auch auf
Sachverhalte anwendbar ist, die Auswirkungen in der Schweiz entfalten, selbst wenn die
Datenbearbeitung im Ausland veranlasst wird. Solche Sachverhalte sollen ausserdem in die
Zustandigkeit der Datenschutzaufsichtsbehdrde fallen. Eine Minderheit der Begleitgruppe
spricht sich gegen diesen Vorschlag aus. Nach ihrer Ansicht wiirde eine Kodifizierung der
bundesgerichtlichen Rechtsprechung zum Territorialitats- bzw. Auswirkungsprinzip
Rechtsunsicherheiten schaffen. Auch in anderen Rechtsbereichen werde keine
Legaldefinition des Territorialitatsprinzips verwendet. Unklar ware insbesondere, ob und
inwiefern die differenzierte Rechtsprechung des Bundesgerichts flr das offentliche
Datenschutzrecht weitergelten wurde. Es bestehe die Gefahr, dass es zu — von der
Begleitgruppe nicht beabsichtigten — Diskrepanzen zur Bundesgerichtspraxis kommen
konnte.

Da das DSG auch gegentber Datenbearbeitenden, die keinen (Wohn-)Sitz in der Schweiz
haben, zur Anwendung gelangen kann, schlagt die Begleitgruppe ferner vor, diese Personen
in bestimmten Fallen im Interesse der Verfahrensbeschleunigung zu verpflichten, eine
Zustelladresse in der Schweiz zu bezeichnen (vgl. nachfolgend Ziff. 4.10.2 lit. a/aa).

d) Ausnahmen vom Geltungsbereich

da) Datenbearbeitung zu ausschliesslich persdnlichen Zwecken

Der Ausnahmetatbestand gemass Art. 2 Abs. 2 lit. a DSG ist an Art. 3 Abs. 1°* des Moderni-
sierungsentwurfs zur Datenschutzkonvention SEV 1082° anzupassen. Die Begleitgruppe
schlagt vor, das Tatbestandsmerkmal der Nichtbekanntgabe an Aussenstehende aufzuhe-
ben und die Bestimmung so umzuformulieren, dass das DSG nicht fir Datenbearbeitungen
gilt, die von einer natirlichen Person im Zusammenhang mit der Austibung ausschliesslich
personlicher Tatigkeiten vorgenommen werden. Dabei geht es hauptsachlich um die Ver-
wendung von Personendaten im Familien- und engen Freundeskreis. Sofern keine enge Be-
ziehung besteht, gehdren «Freunde» in sozialen Netzwerken® nicht zu dieser Kategorie.

db)  Weitere Ausnahmen

Aufgrund des speziellen Status des Internationalen Komitees vom Roten Kreuz (IKRK)
schlagt die Begleitgruppe vor, die Ausnahmeklausel von Art. 2 Abs. 2 lit. e DSG, welche
Personendaten, die das IKRK bearbeitet, vom Geltungsbereich des DSG ausnimmt,
beizubehalten. Dabei geht die Begleitgruppe davon aus, dass der Modernisierungsentwurf
zur Datenschutzkonvention SEV 108 eine solche Ausnahmeregelung weiterhin zulasst. Der
Hintergrund dieser Ausnahme liegt darin, dass das IKRK zunehmend als Subjekt des
Vélkerrechts anerkannt wird und dass Subjekte des Voélkerrechts nicht ohne Weiteres einem
innerstaatlichen Recht unterworfen werden kénnen.?! In der Lehre wird unter anderem

28 Eine ahnliche Vorschrift findet sich beispielsweise fir das Wettbewerbsrecht in Art. 2 Abs. 2 des Kartellgeset-
zes (KG; SR 251): «Das Gesetz ist auf Sachverhalte anwendbar, die sich in der Schweiz auswirken, auch wenn
sie im Ausland veranlasst werden.»

29 Art. 3 Abs. 1P des Modernisierungsentwurfs zur Datenschutzkonvention SEV 108: «La présente Convention
ne s’applique pas aux traitements de données effectués par une personne physique pour I'exercice d’'activités
exclusivement personnelles ou domestiques.»

30 Zur Problematik der sozialen Netzwerke siehe den Bericht des Bundesrates «Rechtliche Basis flr Social Me-
dia: Bericht des Bundesrates in Erflillung des Postulats Amherd 11.3912 vom 29. September 2011».

31Vgl. dazu die Botschaft des Bundesrates vom 23. Méarz 1988 zum Bundesgesetz liber den Datenschutz (DSG),
BBI 1988 11 413, 440.
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kritisiert, dass nicht auch andere internationale Organisationen unter diesem
Ausnahmetatbestand zum DSG aufgeflhrt werden, was mit Blick auf das
verfassungsrechtliche Gleichbehandlungsgebot (Art. 8 BV) problematisch sei.®? In der
Botschaft zur Anderung des DSG vom 19. Februar 2003 hat der Bundesrat vorgesehen, alle
internationalen Organisationen, welche in der Schweiz ansassig sind und mit denen ein
Sitzabkommen besteht, ausdriicklich vom Geltungsbereich des DSG auszunehmen.* Diese
Regelung ist vom Parlament jedoch nicht Gbernommen worden, weshalb die Begleitgruppe
im Rahmen der vorliegenden Arbeiten ebenfalls keine solche Erweiterung von Art. 2 Abs. 2
lit. e DSG vorschlagt.

Die Ubrigen Ausnahmen zum Geltungsbereich des DSG kénnen nach Ansicht der Begleit-
gruppe nur beibehalten werden, soweit auch in diesen Bereichen die Anforderungen des Mo-
dernisierungsentwurfs zur Datenschutzkonvention SEV 108 erfillt werden. Die revidierte Da-
tenschutzkonvention SEV 108 wird den Staaten voraussichtlich keine Moglichkeit mehr ein-
raumen, Vorbehalte zum Geltungsbereich des Ubereinkommens abzugeben.3*

— Die Ausnahme der o6ffentlichen Register des Privatrechtsverkehrs (Art. 2 Abs. 2 lit. d
DSG) sollte nach Auffassung der Begleitgruppe aus mehreren Grinden aufgehoben wer-
den. Zunachst rechtfertigt der Umstand, dass diese Register durch Spezialgesetze gere-
gelt werden, keine Ausklammerung des DSG. So unterliegen auch andere Bereiche (wie
beispielsweise das Strafregister) dem DSG, obwohl fir sie spezifische Bestimmungen be-
stehen. Sodann entspricht die Ausnahme fur offentliche Register des Privatrechts insofern
nicht praktischen Bediirfnissen, als der EDOB diesbeziiglich sehr haufig zu Fragen kon-
taktiert wird, die mit dem DSG zusammenhangen. Ausserdem bestehen im Registerrecht
oftmals Verknipfungen zu anderen Gebieten, auf die das DSG anwendbar ist, womit
diese Dichotomie schwierig umzusetzen ist. Selbst wenn die 6ffentlichen Register des Pri-
vatrechtsverkehrs dem Geltungsbereich des DSG unterstellt werden, kann den Besonder-
heiten der jeweiligen Register immer noch mit spezialgesetzlichen Vorschriften Rechnung
getragen werden.

— Hinsichtlich der Gbrigen Ausnahmen (Art. 2 Abs. 2 lit. b und ¢ DSG) ist abzuklaren, ob
diese weiterhin gultig bleiben, ob sie gedndert werden missen oder ob die Anforderungen
des Modernisierungsentwurfs zur Datenschutzkonvention SEV 108 (bzw. des EU-Rechts)
im Rahmen der Spezialgesetzgebung umgesetzt werden sollen. Die Begleitgruppe hat
dazu zwei konkrete Vorgehensweisen erdrtert. Entweder sollen die Ausnahmetatbestande
aufgehoben und dem DSG unterstellt werden, oder die Ausnahmen werden beibehalten
und es wird Uberprift, ob die ihnen zugrundeliegenden Spezialerlasse den datenschutz-
rechtlichen Anforderungen genugen.

4.2.2 Begriffe

Die Begleitgruppe schlagt vor, die Legaldefinitionen fir die Ausdriicke «Personendaten»
(Art. 3 lit. a DSG), «Datensammlung» (Art. 3 lit. g DSG) und «Bekanntgeben» (Art. 3 lit. f
DSG) beizubehalten. Es besteht kein Grund, diese Begriffe zu andern, da sie in der Praxis

32 \/gl. MAURER-LAMBROU/KUNZ, in: Basler Kommentar DSG/BGO, 3. Aufl., Basel 2014, N 41 zu Art. 2 DSG.
33 \gl. BBI 2003 2101, 2123 f.

34 Anlasslich ihres Beitritt zur geltenden Datenschutzkonvention SEV 108 hat die Schweiz erklart, dass das Uber-
einkommen keine Anwendung finde auf Datensammlungen, die von den eidgendssischen Raten und den kanto-

nalen Parlamenten im Rahmen ihrer Beratungen angelegt und benutzt werden, sowie auf Datensammlungen des
Internationalen Komitees vom Roten Kreuz; vgl. AS 2002 2847, 2867.
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der Datenschutzaufsichtsbehorde und der schweizerischen Gerichten gut integriert sind.

Falls erforderlich sind die Begriffsbestimmungen und die Terminologie an den Modernisie-
rungsentwurf zur Datenschutzkonvention SEV 108 anzupassen. Dies gilt insbesondere flir
die Definition der «besonders schitzenswerten Personendaten» (Art. 3 lit. ¢ DSG). Im Kon-
ventionsentwurf ist vorgesehen, genetische und biometrische Daten in diesen Begriff einzu-
schliessen. Um die Definition nicht zu weit zu fassen (damit beispielsweise nicht jedes Foto
per se zu den besonders schutzenswerten Personendaten gezahlt wird), kdnnte sie nach
dem Vorbild von Art. 6 Abs. 1 des Modernisierungsentwurfs zur Datenschutzkonvention
SEV 108% eingeschrankt werden. Fur den Fall, dass das DSG auch inskinftig auf die Daten
juristischer Personen Anwendung findet (vgl. Ziff. 4.2.1 lit. b), schlagt die Begleitgruppe vor,
nur die Daten von naturlichen Personen als besonders schutzenswerte Personendaten zu
betrachten.

Mit Bezug auf den Begriff des «Inhabers der Datensammlung» (Art. 3 lit. i DSG) hat die
Begleitgruppe diskutiert, inwiefern eine Angleichung an die Terminologie der Datenschutz-
konvention SEV 108 bzw. des EU-Rechts, welche die Figur des «responsable du
traitement»3® bzw. des «fiir die Verarbeitung Verantwortlichen»*” kennen, zweckmassig sein
konnte. Dabei ist allerdings noch vertieft zu prufen, welche materiell-rechtlichen
Konsequenzen eine solche Anpassung der Terminologie nach sich ziehen wurde, da die
Begriffe im schweizerischen und europaischen Recht nicht deckungsgleich verwendet
werden. Eine begriffliche Angleichung soll nicht zu Rechtsunsicherheiten fihren.

Neu konnten die Begriffe «Auftragsdatenbearbeitender» und «Datenempfanger» definiert
werden. Andernfalls kénnte die Formulierung des derzeitigen Art. 10a DSG Uberarbeitet wer-
den, um eine Verwechslung mit dem Begriff der «Dritten» in anderen Bestimmungen zu ver-
meiden (z.B. Art. 9, 12, 13 oder 14 DSG).

Schliesslich schlagt die Begleitgruppe vor, den Begriff des «Personlichkeitsprofils»

(Art. 3 lit. d DSG) aufzugeben. Dieser Begriff wird nur in der Schweiz verwendet und hat in
der Praxis geringe Auswirkungen, da die sich fur die Bearbeitung von Persdnlichkeitsprofilen
ergebenden besonderen Rechtsfolgen (vgl. etwa Art. 4 Abs. 5 und Art. 14 DSG) — vor allem
im privaten Bereich — nur selten eingehalten werden. Diese Problematik soll mit wirksameren
Mitteln wie einer Regelung zu den automatisierten Einzelentscheidungen (vgl. Ziff. 4.4.6) o-
der einem risikobasierten Ansatz (vgl. Ziff. 4.3.2) angegangen werden.

35 Art. 6 Abs. 1 des Modernisierungsentwurfs zur Datenschutzkonvention SEV 108: «Le traitement de données
génétiques ou de données concernant des infractions, condamnations pénales et mesures de slreté connexes,
le traitement de données biométriques identifiant un individu de fagon unique, ainsi que le traitement de données
a caractére personnel pour les informations qu'elles révélent sur I'origine raciale, les opinions politiques,
I'appartenance syndicale, les convictions religieuses ou autres convictions, la santé ou la vie sexuelle, n'est
autorisé qu'a la condition que la loi applicable prévoit des garanties appropriées, venant compléter celles de la
présente Convention».

36 Vgl. Art. 2 lit. d des Modernisierungsentwurfs zur Datenschutzkonvention SEV 108.

37 Vgl. Art. 4 Abs. 5 des Entwurfs zur EU-Datenschutz-Grundverordnung sowie Art. 3 Abs. 6 des Entwurfs zur EU-
Datenschutz-Richtlinie.
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4.3 Allgemeine Grundsétze des Datenschutzes

4.3.1 Transparenz der Datenbearbeitung

Gegenwartig werden der Grundsatz der Erkennbarkeit und die Informationspflicht beim Be-
schaffen von Personendaten an verschiedenen Stellen des Gesetzes geregelt, namlich in
Art. 4 Abs. 4 DSG sowie in Art. 14 DSG (flr private Datenbearbeitende) und Art. 18-18b
DSG (fur datenbearbeitende Bundesorgane). Eine Mehrheit der Begleitgruppe schlagt vor,
diese beiden Themen in einer einzigen Bestimmung zu behandeln, die sowohl flr den priva-
ten als auch fur den 6ffentlichen Bereich gelten soll. Dies hatte den Vorteil, dass das Gesetz
vereinfacht und Doppelspurigkeiten vermieden wirden. Dabei wirde eine Informationspflicht
vorgesehen, die fur alle Arten von Daten greift, wie dies derzeit bereits im 6ffentlichen Sektor
der Fall ist (vgl. auch die Regelungen im Modernisierungsentwurf zur Datenschutzkonvention
SEV 10828 sowie im EU-Recht®®). Es wiirde somit auf eine unterschiedliche Behandlung von
besonders schitzenswerten und gewdhnlichen Personendaten verzichtet. Soweit die be-
troffene Person nicht bereits dariber informiert ist, missten ihr die beschafften Daten, der
Zweck, allféllige Kategorien von Datenempfangern sowie die Rechte, die ihr von Gesetzes
wegen eingeraumt werden, mitgeteilt werden. Ausserdem mussten ihr die Kontaktdaten der
fur die Datenbearbeitung verantwortlichen Person bekannt gegeben werden, damit sie sich
mit dieser in Verbindung setzen kann. Die Informationspflicht wirde als erfiillt gelten, wenn
aus den Umstanden klar hervorgeht, dass die betroffene Person von allen massgebenden
Aspekten Kenntnis haben sollte. Die Modalitaten der Informationspflicht konnten in Regeln
der Guten Praxis oder in verbindlichen Detailregeln konkretisiert werden (vgl. Ziff. 4.1.2 lit. b).
Abgesehen vom Fall, dass die betroffene Person bereits informiert worden ist, sollten Aus-
nahmen von der Informationspflicht eingeraumt werden, wenn die Datenbearbeitung im Ge-
setz vorgesehen ist, wenn die Information mit unverhaltnismassigem Aufwand verbunden ist
oder wenn es darum geht, das Leben oder die kérperliche Unversehrtheit der betroffenen
Person oder eines Dritten zu schiitzen. Die Bestimmung zur Informationspflicht ware als Da-
tenbearbeitungsgrundsatz auszugestalten.

Eine Minderheit der Begleitgruppe lehnt die Einflihrung einer allgemeinen Informationspflicht
ab. Sie ist insbesondere der Auffassung, dass Unternehmen dadurch in einem unverhaltnis-
massigen Umfang belastet wiirden.

Ein weiteres wesentliches Instrument zur Herstellung von Transparenz bei Datenbearbeitun-
gen ist das Auskunftsrecht der betroffenen Person, das diese beim Inhaber einer Daten-
sammlung ausuUben kann. Die Begleitgruppe schlagt vor, dieses Recht zu starken. Dieses
Thema wird nachfolgend unter Ziff. 4.4.3 behandelt.

4.3.2 Sorgfaltspflichten

Entsprechend der Art. 7 und 8° Abs. 2, 3 und 4 des Modernisierungsentwurfs zur Daten-
schutzkonvention SEV 108 sowie im Hinblick auf die Umsetzung der Postulate

Schwaab 13.3806 «Schutz der Privatsphare durch ,privacy by default“» und 13.3807 «Ver-
starkung des Datenschutzes durch ,privacy by design“»*° und des Postulats Recor-

38 \gl. Art. 70 des Modernisierungsentwurfs zur Datenschutzkonvention SEV 108.

39 vgl. Art. 14 des Entwurfs zur EU-Datenschutz-Grundverordnung und Art. 11 des Entwurfs zur EU-Datenschutz-
Richtlinie.

40 Die Postulate Schwaab 13.3806 und 13.3807 vom 25. September 2013 wurden vom Nationalrat noch nicht be-
handelt.
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don 13.3989 «Verletzungen der Personlichkeitsrechte im Zuge des Fortschritts der Informa-
tions- und Kommunikationstechnik»*' schlagt die Begleitgruppe vor, Verpflichtungen der fiir
die Datenbearbeitung Verantwortlichen oder allfalliger Auftragsdatenbearbeitender einzufiih-
ren, wonach diese bestimmte Massnahmen ergreifen missen, um Gesetzesverstdsse zu
verhindern #? und zu beseitigen bzw. um die damit verbundenen Konsequenzen zu verrin-
gern.®

Dazu gehdren insbesondere folgende Sorgfaltspflichten:

— Sicherstellung technischer und organisatorischer Massnahmen zur Gewahrleistung der
Datensicherheit.

— Grundsatz «Privacy by Design»: Verpflichtung der fur die Datenbearbeitung
Verantwortlichen (oder allfalliger Auftragsdatenbearbeitender), bereits bei der Konzeption
einer Datenbearbeitung — soweit diese der Bearbeitung von Personendaten dient — die
datenschutzrechtlichen Anforderungen zu bericksichtigen** und angemessene
Schutzmassnahmen einzubauen (z.B. Beschrankung der durch die Anwendung
bearbeiteten Daten auf das flr die Zweckerreichung zwingende Minimum; dezentrale
Speicherung von beschafften Personendaten; Einbau von technischen
Sicherheitsmassnahmen, um das Risiko von missbrauchlichen Bearbeitungen zu
minimieren). Bei der Umsetzung dieser Verpflichtung sind unter anderem die mit der
jeweiligen Datenbearbeitung einhergehenden Risiken flr den Persdnlichkeitsschutz, die
technischen Mdglichkeiten, die anerkannten Standards sowie die mit der Massnahme
verbundenen Kosten zu berlicksichtigen. Dabei ist den Schutzbediirfnissen der
Minderjahrigen und anderer besonders verletzlicher Personengruppen speziell Rechnung
zu tragen.

— Grundsatz «Privacy by Default»: Wird bei einer Anwendung, welche Personendaten
bearbeitet, den Nutzenden die Wahlmdglichkeit zwischen mehreren unterschiedlich
datenschutzfreundlichen Systemeinstellungen gegeben, so ist als Standardeinstellung die
datenschutzfreundlichste vorzugeben.*® Speziell zu beriicksichtigen sind die

41 Das Postulat Recordon 13.3989 vom 27. September 2013 wurde vom Standerat am 11. Dezember 2013 ange-
nommen.

42 |m Verlauf der weiteren Revisionsarbeiten zum DSG ist in diesem Zusammenhang zu priifen, ob das
Vorsorgeprinzip, das seine Wurzeln im Umweltrecht hat, auch im Datenschutzrecht als allgemeiner Grundsatz
implementiert werden kdnnte. Zum Vorsorgeprinzip im Umweltrecht vgl. insbesondere Art. 1 Abs. 2 des Umwelt-
schutzgesetzes (USG; SR 814.01): «Im Sinne der Vorsorge sind Einwirkungen, die schadlich oder lastig werden
konnten, frihzeitig zu begrenzen». Siehe dazu auch das Synthesepapier der interdepartementalen Arbeitsgruppe

«Vorsorgeprinzip» von August 2003 «Das Vorsorgeprinzip aus schweizerischer und internationaler Sicht».

43 Am 17. September 2014 wurde das Postulat Schwaab 14.3739 «Control by Design. Die Rechte auf Eigentum
im Falle von unerwiinschten Verbindungen verstarken» eingereicht. Der Bundesrat beantragt die Annahme des

Postulats. Die in diesem Kapitel vorgesehenen Massnahmen im Zusammenhang mit den Sorgfaltspflichten kénn-
ten zum Teil zur Umsetzung des Postulats beitragen, falls es vom Parlament angenommen wird.

44 Ein &hnlicher Regelungsansatz findet sich im Bereich des Umwelt- und Raumplanungsrechts z.B. in Art. 3 der
Eisenbahnverordnung (EBV; SR 742.141.1): «Den Belangen der Raumplanung, des Umweltschutzes und des
Natur- und Heimatschutzes ist bereits bei der Planung und Projektierung Rechnung zu tragen.» (Abs. 1). «Die
Bedurfnisse der Behinderten sind angemessen zu beachten.» (Abs. 2).

45 Der Grundsatz «Privacy by Default» steht in engem Zusammenhang zum Verhaltnismassigkeitsprinzip sowie
zum Grundsatz «Privacy by Design». Aus diesen Prinzipen kann sich fiir Datenbearbeitende in gewissen Fallen
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Schutzbedirfnisse von Minderjahrigen und anderen besonders verletzlichen
Personengruppen.

— Pflicht zur angemessen Dokumentation der Datenbearbeitungsvorgange: Hintergrund ist
die Uberlegung, dass Datenschutz nur betreiben kann, wer weiss, welche Daten er wie
bearbeitet, und dass dies mit wachsender Betriebsgrésse, Komplexitat des Betriebs und
Umfang der Datenbearbeitungen nur noch mit entsprechender Dokumentation méglich ist.
Eine angemessene Dokumentation muss gerade bei grésseren Unternehmen die
Datenbearbeitung, die Verfahren und Ablaufe, die Organisation und Zustandigkeiten und
auch die Mittel in einer gewissen Granularitat darstellen. Ahnliche Regelungen finden sich
auch in anderen Erlassen (vgl. z.B. Art. 4 der Geschaftsblicherverordnung [GeBuV;

SR 221.431]). Diese Dokumentation kénnte das bestehende Konzept der Inventarliste im
Sinne von Art. 11a DSG (vgl. Ziff. 4.7) und mdglicherweise des Bearbeitungsreglements
ablésen. Ein Recht auf Einblick in die Dokumentation sollte gemass der Begleitgruppe
aber nicht vorgesehen sein, da der Einblick der Transparenz nicht wirklich dienen wirde
und eine solche Dokumentation in aller Regel etliche Geschaftsgeheimnisse und auch
sicherheitsrelevante Informationen enthalt. Der Zugang fur die
Datenschutzaufsichtsbehérde bleibt vorbehalten.

— Durchfiihrung von Datenschutzfolgenabschatzungen: Besteht im Zusammenhang mit ei-
ner Datenbearbeitung ein erhdhtes Risiko fur Personlichkeitsverletzungen, muss der fur
die Datenbearbeitung Verantwortliche eine Analyse zu den potenziellen Auswirkungen der
geplanten Datenbearbeitung (RFA) auf die Rechte der betroffenen Personen durchfiihren
und diese Analyse auf Verlangen der Datenschutzaufsichtsbehérde vorlegen. Dabei muss
den Auswirkungen auf Minderjahrige und andere schutzbedurftige Personen besondere
Beachtung geschenkt werden. In der schweizerischen Gesetzgebung lassen sich ver-
schiedene Beispiele fiir RFA finden*® (z.B. in Art. 7 der Verordnung Uber die Umweltver-
traglichkeitsprifung®’, in Art. 5 des Chemikaliengesetzes*® oder in Art. 5 der Verordnung
der Eidgenéssischen Spielbankenkommission Uber die Sorgfaltspflichten der Spielbanken
zur Bekampfung der Geldwascherei*®).

— Pflicht zur Meldung von Verletzungen des Schutzes personenbezogener Daten an die
Datenschutzaufsichtsbehérde: Analog zu den Reformbestrebungen im Europarat schlagt
die Begleitgruppe die Einfliihrung einer Meldepflicht bei Datenschutzverletzungen vor
(«data breaches»; zur Begrifflichkeit vgl. Art. 4 Abs. 9 des Entwurfs zur EU-Datenschutz-

auch die Pflicht ergeben, bei einer Anwendung den Nutzenden eine Wahimaglichkeit zwischen verschiedenen
Systemeinstellungen einzurdumen.

46 Sjehe auch den britischen Bericht online unter <https://ico.org.uk/for_organisations/data_protection/topic_gui-

des/privacy_impact_assessment>.
47 UVPV; SR 814.011.

48 ChemG; SR 813.1.

49 GwV ESBK; SR 955.021.
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Grundverordnung®). Art. 7 Abs. 2 des Modernisierungsentwurfs zur Datenschutzkonven-
tion SEV 108 schreibt — in Anlehnung an das Recht der EU®' — vor, dass (zumindest) die
Datenschutzaufsichtsbehérde ohne unangemessene Verzégerung tber
Datenschutzverletzungen, welche die (Personlichkeits-)Rechte der betroffenen Personen
schwer beeintrachtigten kdnnen, benachrichtigt werden muss. Um zu bestimmen, wann
eine solche meldepflichtige Datenschutzverletzung vorliegt, sollten entsprechende
Kriterien im Gesetz oder im Rahmen konkretisierender Handlungsanweisungen (z.B. in
den Regeln der Guten Praxis; vgl. Ziff. 4.1.2 lit. b) aufgelistet werden. Ein Teil der
Begleitgruppe ist der Ansicht, dass die Pflicht zur Notifikation der Aufsichtsbehdrde nur
ausgeldst werden soll, wenn eine grosse Anzahl von Personen von der
Datenschutzverletzung betroffen ist. Andere Mitglieder der Begleitgruppe haben Zweifel,
ob damit die Anforderungen des Modernisierungsentwurfs zur Datenschutzkonvention
SEV 108 erflllt werden und ziehen einen nicht abschliessenden Kriterienkatalog vor, der
unter anderem auch die Art der betroffenen Daten sowie die Gefahr fur die
Personlichkeitsrechte der betroffenen Personen beriicksichtigt. Neben der Meldepflicht
gegenuber der Aufsichtsbehdrde schlagt die Begleitgruppe vor, die Datenbearbeitenden
(bzw. allfallige Auftragsdatenbearbeitende) allgemein zu verpflichten, bei einer
Datenschutzverletzung angemessene Massnahmen zur Schadensbegrenzung zu treffen.
Dazu kann auch die Information der betroffenen Personen Uber die
Datenschutzverletzung gehdren.

— Einsetzung eines Datenschutzverantwortlichen: Ein Teil der Mitglieder der Begleitgruppe
schlagt vor, im Rahmen der Sorgfaltsmassnahmen flr Unternehmen ab einer bestimmten
Grosse (z.B. Uber 250 Angestellte in Vollzeitaquivalenten) die Verpflichtung vorzusehen,
einen Datenschutzverantwortlichen einzusetzen. Der Bundesrat kdnnte diese Verpflich-
tung auf kleinere Unternehmen ausweiten, bei denen ein erhdhtes Risiko besteht. Der Be-
griff «erhdhtes Risiko» ware in der Botschaft, in der Verordnung oder in den Regeln der
Guten Praxis bzw. in verbindliche Detailregeln (vgl. Ziff. 4.1.2 lit. b) zu prazisieren. Vo-
raussichtlich konnte es sich dabei um Falle handeln, in denen besonders schiitzenswerte
Daten und Personendaten tber Minderjahrige oder andere schutzbedirftige Personen be-
troffen sind, die flr die Erstellung von Profilen dienen oder mit anderen Daten verkn(pft
werden (siehe z.B. Art. 21 der Verordnung zum Bundesgesetz Uber den Datenschutz
[VDSG; SR 235.11]). Die Unternehmen kdnnten auf externe Datenschutzverantwortliche
zurlckgreifen, insbesondere um von einem Know-how zu profitieren, Uber das sie sonst
nicht verfiigen wirden, es sei denn, sie wirden eine entsprechende Person anstellen o-
der einen Angestellten zu diesem Zweck ausbilden, was jedoch mit einem erheblichen fi-
nanziellen Aufwand verbunden sein kdnnte. Ein anderer Teil der Begleitgruppe ist der
Meinung, dass die Verpflichtung zur Einsetzung eines Datenschutzverantwortlichen nicht

50 |m Sinne von Art. 4 Abs. 9 des Entwurfs zur EU-Datenschutz-Grundverordnung bezeichnet der Ausdruck
«Verletzung des Schutzes personenbezogener Daten» eine «Verletzung der Sicherheit, die zur Vernichtung, zum
Verlust oder zur Veranderung, ob unbeabsichtigt oder widerrechtlich, oder zur unbefugten Weitergabe von
beziehungsweise zum unbefugten Zugang zu personenbezogenen Daten fihrt, die Ubermittelt, gespeichert oder
auf sonstige Weise verarbeitet wurden».

51Vgl. zur geltenden Rechtslage Art. 4 Abs. 3 der Richtlinie 2002/58/EG vom 12. Juli 2002 Uber die Verarbeitung
personenbezogener Daten und den Schutz der Privatsphare in der elektronischen Kommunikation
(Datenschutzrichtlinie fiir elektronische Kommunikation) sowie die Verordnung (EU) Nr. 611/2013 vom 24. Juni

2013 Uber die Massnahmen fir die Benachrichtigung von Verletzungen des Schutzes personenbezogener Daten
gemass der Richtlinie 2002/58/EG. De lege ferenda siehe Art. 31 f. des Entwurfs zur EU-Datenschutz-
Grundverordnung und Art. 28 f. des Entwurfs zur EU-Datenschutz-Richtlinie.
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im Gesetz festgehalten werden solle. Stattdessen konne es den Regeln der Guten Praxis
(vgl. Ziff. 4.1.2 lit. b) Uberlassen werden, je nach Unternehmen angemessene Mittel vorzu-
sehen, um eine Datenbearbeitung zu gewahrleisten, mit welcher den Rechten der be-
troffenen Personen Rechnung getragen wird (z.B. durch die Bestimmung eines Daten-
schutzverantwortlichen).

Bei den Bundesorganen soll (anstelle des heutigen «Beraters fur den Datenschutz»
gemass Art. 23 VDSG) immer ein Datenschutzverantwortlicher im Sinne von Art. 12a und
12b VDSG, der seine Funktion fachlich unabhangig und weisungsungebunden ausibt,
eingesetzt werden miissen® (vgl. nachfolgend Ziff. 4.9.4). Diese Verpflichtung soll
zumindest die Stufe Departement betreffen. Ob auch auf Amtsstufe ein
Datenschutzverantwortlicher einzusetzen ist, kdnnte von der Art und Menge der von den
jeweiligen Amtern bearbeiteten Daten abhangig gemacht werden.

— Um den Einbezug des Datenschutzes insbesondere bei Informatikprojekten zu
verbessern, schlagt ein Teil der Begleitgruppe vor, zu prifen, ob die Bundesorgane
verpflichtet werden sollten, in den Departementen Datenschutz- und
Informationssicherheits-Managementsysteme aufzubauen. Diese Massnahme kdnnte sich
allerdings bereits aus anderen Sorgfaltspflichten (wie dem Grundsatz «Privacy by
Design» oder der Verpflichtung zur Datenschutzfolgenabschatzung) ergeben und ist eher
auf Verordnungsstufe zu regeln.

4.3.3 Einwilligung

Bezliglich der Anforderungen an die Einwilligung, die bei den Datenbearbeitungsgrundsatzen
geregelt sind (Art. 4 Abs. 5 DSG), schlagt die Begleitgruppe vor, das geltende System beizu-
behalten, sofern diese Lésung mit dem Modernisierungsentwurf zur Datenschutzkonvention
SEV 108 vereinbar ist. Im Ubrigen sollten nach Ansicht der Begleitgruppe Massnahmen er-
griffen werden, um die Qualitat der Einwilligung zu erhdhen. Denn aufgrund fehlender Infor-
mationen oder eines zu komplexen Informationsverfahrens, bisweilen aber auch wegen ei-
nes Mangels an Interesse erteilen die betroffenen Personen heute ihre Einwilligung zu Da-
tenbearbeitungen, mit denen sie nicht vertraut sind, die sie nicht verstehen, die sie nicht inte-
ressieren und manchmal sogar zu denen sie sich nicht entschieden haben. Mit einem Aus-
bau der Informationspflicht (Ziff. 4.3.1), der systematischen Berlcksichtigung von daten-
schutzfreundlichen Technologien (Ziff. 4.3.2) oder einer starkeren Sensibilisierung durch die
Datenschutzaufsichtsbehorde (Ziff. 4.10.2 lit. d) kdnnte die Situation verbessert werden.
Diese Massnahmen koénnten durch Regeln der Guten Praxis oder durch verbindliche Rege-
lungen konkretisiert werden (Ziff. 4.1.2 lit. b).

4.3.4 Weitere Grundsatze

Soweit sie sich bewahrt haben, sollten die Ubrigen datenschutzrechtlichen Grundsatze in den
Art. 4 und 5 Abs. 1 und 7 DSG beibehalten werden.

4.4 Rechte der betroffenen Personen

4.4.1 Einleitung

Fur die Sicherstellung der Einhaltung des Datenschutzrechts ist neben der
Datenschutzaufsicht insbesondere der Individualrechtsschutz zentral. Wie einleitend

52 7ur Aufgabe und Stellung der Datenschutzverantwortlichen vgl. die Erlauterungen des EDOB; online einsehbar
unter <http://www.edoeb.admin.ch/datenschutz/00626/00743/00874/01051/index.html?lang=de>.
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dargelegt, sieht ein Teil der Begleitgruppe nur einen begrenzten Handlungsspielraum, um
den Individualrechtsschutz in datenschutzrechtlichen Angelegenheiten zu starken (vgl.

Ziff. 4.1.2 lit. a sowie ferner Ziff. 4.8.3 und 4.9.5). Allerdings hat die Evaluation des
Datenschutzgesetzes ergeben, dass die betroffenen Personen ihre Rechte gegenuber den
Datenbearbeitenden — vor allem im privatrechtlichen Bereich — nur selten beanspruchen. Als
mogliche Erklarung fir dieses Verhalten werden unter anderem die vermutlich eher tiefe
Bekanntheit sowie das fehlende Wissen Uber die Anwendung der Individualrechte
angefiihrt.>® Die Begleitgruppe schlagt daher vor:

— den Aufbau und die Lesbarkeit des DSG zu verbessern, so dass flr die betroffenen
Personen klar ersichtlich wird, welche Rechtsanspriche ihnen gegenuber den
Datenbearbeitenden zustehen (vgl. nachfolgend Ziff. 4.4.2), und

— die verschiedenen Rechtsanspriiche der betroffenen Personen (vgl. nachfolgend
Ziff. 4.4.3 ff.) sowie die Verfahren zur Rechtsdurchsetzung (siehe weiter unten Ziff. 4.8.3
lit. b und 4.9.5 lit. ¢) zumindest punktuell zu starken, namentlich dort wo im Vergleich zu
den Datenschutzreformarbeiten des Europarates noch Liicken bestehen.

4.4.2 Katalog der Rechtsanspruche

Derzeit regelt das DSG die datenschutzrechtlichen Anspriiche der betroffenen Personen in
verschiedenen Bestimmungen und in unterschiedlichen Abschnitten des Gesetzes (so findet
sich das Berichtigungsrecht etwa in Art. 5 Abs. 2, Art. 15 Abs. 1 und Art. 25 Abs. 3 lit. a
DSG). Zum Teil sind die Rechtsanspriche auch als verfahrensrechtliche Behelfe formuliert,
die sich nicht immer scharf voneinander abgrenzen lassen, sondern sich teilweise
Uberlagern. Dies erschwert den Betroffenen die Ubersicht Gber die ihnen zustehenden
Rechte. Ausserdem geht nach Erachten der Begleitgruppe aus der aktuellen Struktur des
DSG zu wenig klar hervor, dass die betroffenen Personen ihre Rechte (auf Auskunft,
Widerspruch, Berichtigung, Léschung, Sperrung etc.) zunachst selbstverantwortlich
gegenuber den Datenbearbeitenden geltend machen kénnen (und sollen), d.h. dass dazu
nicht erst eine Klage vor Gericht erforderlich ist. Die Begleitgruppe schlagt daher vor, ahnlich
wie in den Reformvorlagen des Europarates® und der EU®® oder in Art. 25 DSG (Anspriiche
und Verfahren bei Datenbearbeitungen durch Bundesorgane) einen Katalog der
verschiedenen Rechtsanspriiche der betroffenen Personen aufzustellen. Daraus ware fur die
betroffenen Personen einfacher erkennbar, welche Rechte sie gegenuber den
Datenbearbeitenden geltend machen und — falls erforderlich — vor Gericht einklagen kénnen.
Soweit moglich sollen im 6ffentlichen und privaten Sektor die gleichen Datenschutzrechte zur
Verfugung stehen. Dazu gehdren insbesondere:

das Auskunftsrecht (vgl. nachfolgend Ziff. 4.4.3);

das Recht auf Berichtigung unrichtiger Personendaten (vgl. nachfolgend Ziff. 4.4.4);

das Recht auf Léschung bzw. Vernichtung widerrechtlich bearbeiteter Personendaten
(vgl. nachfolgend Ziff. 4.4.5);

das Recht auf Sperrung einer widerrechtlichen Datenbearbeitung bzw. Sperrung der

53 Vgl. den Bericht des Bundesrates Uber die Evaluation des Bundesgesetzes tiber den Datenschutz vom 9. De-
zember 2011, BBI 2012 335, 342 f.

54 Vgl. Art. 8 des Modernisierungsentwurfs zur Datenschutzkonvention SEV 108.

55 Vgl. Kapitel Il des Entwurfs zur EU-Datenschutz-Grundverordnung und des Entwurfs zur EU-
Datenschutzrichtline.
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Bekanntgabe von bestimmten Personendaten an Dritte;

— das Recht auf einen Bestreitungsvermerk, wenn weder die Richtigkeit noch die
Unrichtigkeit von Personendaten dargetan werden kann;

- das Recht auf Widerspruch gegen eine Datenbearbeitung ohne Rechtfertigungsgrund;

— das Recht, keiner auf einer rein automatisierten Bearbeitung von Daten basierenden
Entscheidung unterworfen zu werden, welche die Person in massgeblicher Weise betrifft,
ohne dass ihrem Standpunkt Rechnung getragen wird (vgl. nachfolgend Ziff. 4.4.6).

Mit einem solchen Katalog der Datenschutzrechte strebt die Begleitgruppe eine bessere
Verstandlichkeit fiir die Adressaten des Datenschutzgesetzes an. Am geltenden System der
Rechtsdurchsetzung (z.B. hinsichtlich der Aktiv- und Passivlegitimation) soll dagegen
materiell grundsatzlich nichts gedndert werden. Auch die Geltendmachung von
reparatorischen Anspriichen (Schadenersatz, Genugtuung und Gewinnherausgabe) soll sich
weiterhin nach den allgemeinen Voraussetzungen des Haftpflichtrechts (bei privaten
Datenbearbeitenden) bzw. des Staatshaftungsrechts (bei datenbearbeitenden
Bundesorganen) richten (vgl. zum Ganzen Ziff. 4.8.3 und 4.9.5).

Zur Starkung der einzelnen datenschutzspezifischen Rechte der betroffenen Personen
werden nachfolgend verschiedene Massnahmen vorgeschlagen.

4.4.3 Auskunftsrecht

Die Begleitgruppe schlagt vor, die Bestimmungen zum Auskunftsrecht zu erganzen, um die
Transparenz von Datenbearbeitungen zu verbessern. Gemass den Anforderungen des Mo-
dernisierungsentwurfs zur Datenschutzkonvention SEV 108 soll der fur die Datenbearbeitung
Verantwortliche der betroffenen Person inskiinftig auch die Aufbewahrungsdauer der Daten
sowie den (logischen) Aufbau bzw. Hintergrund einer Datenbearbeitung, deren Ergebnisse
auf die betroffene Person angewandt werden, mitteilen mussen (vgl. Art. 8 lit. c und d des
Modernisierungsentwurfs zur Datenschutzkonvention SEV 108).

Personendaten werden immer haufiger je nach Applikationen strukturiert, um ephemere Pro-
file zu erstellen. In solchen Fallen bestehen keine permanenten Datensammlungen, wodurch
das Auskunftsrecht unwirksam wird. Die Begleitgruppe ist sich dieser Problematik bewusst.
Nach Auffassung eines Teils der Begleitgruppe ist dieses Problem nicht mittels des Aus-
kunftsrechts, sondern tber die Informationspflicht zu I6sen (siehe Ziff. 4.4.3).

Weiter ist zu prifen, ob die Modalitadten des Auskunftsrechts nach Art. 8 Abs. 5 DSG zu
konkretisieren sind. Es kdnnte beispielsweise festgehalten werden, dass sich der mit der
Auskunftserteilung verbundene Aufwand (inkl. Kosten) im Hinblick auf den Zweck des
Auskunftsrechts in einem verninftigen Rahmen halten soll (etwa durch Einsichtnahme vor
Ort statt schriftlicher Auskunftserteilung).

In Bezug auf Art. 8 Abs. 6 DSG soll — durch Anpassung der Formulierung oder der Struktur
der Bestimmung — klargestellt werden, dass auf die Auskunftserteilung in schriftlicher Form
im Voraus verzichtet werden kann, sofern angemessen Einsicht geboten wird.

Ein Teil der Begleitgruppe mdchte grundsatzlich eine Interessenabwagung fur die Ausubung
des Auskunftsrechts einfihren, wenn die Daten aufgrund einer gesetzlichen Verpflichtung
archiviert oder gespeichert werden. Es muss Gberprift werden, ob diese Loésung mit dem
Modernisierungsentwurf zur Datenschutzkonvention SEV 108 vereinbar ist, was von einigen
Mitgliedern der Begleitgruppe bezweifelt wird.

Hinsichtlich der Einschrankungen des Auskunftsrechts vertritt ein Teil der Begleitgruppe die
Auffassung, dass das in Art. 9 Abs. 4 DSG angefiihrte Tatbestandsmerkmal der Nichtbe-
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kanntgabe der Personendaten an Dritte aufgehoben werden soll, da dieses Kriterium in kei-
ner Weise mit den Uberwiegenden Interessen des Inhabers einer Datensammlung zusam-
menhange. Das Gesetz kénnte in diesem Fall um eine Aufzahlung von Beispielen, bei wel-
chen ein solches Uberwiegendes Interesse in Betracht fallt, ergénzt werden. Dabei wirde es
sich etwa um die Wahrung von geschéftlichen oder industriellen Interessen, um die Verhin-
derung einer schwerwiegenden Gefahrdung der Interessen der Informationsquelle, um die
Nichtoffenlegung einer Strategie in einem gerichtlichen Verfahren zwischen dem fur die Da-
tenbearbeitung Verantwortlichen und der betroffenen Person oder um schikandse Auskunfts-
begehren handeln. Nach Ansicht eines anderen Teils der Begleitgruppe wirde die Stellung
der betroffenen Person durch eine solche Gesetzesanderung geschwacht. Deshalb schlagen
die betreffenden Mitglieder der Begleitgruppe vor, die Bedingung der Nichtbekanntgabe der
Personendaten gegeniber Dritten beizubehalten. Einschrankungen des Auskunftsrechts
durch das Gesetz oder die Verordnung sollten unter Beachtung von Art. 9 des Modernisie-
rungsentwurfs zur Datenschutzkonvention SEV 108 vorgesehen werden.

Schliesslich ist zu Uberlegen, die Vorschrift von Art. 1 Abs. 7 VDSG, in der es um die Aus-
kunft Gber Daten von verstorbenen Personen geht, in das Gesetz zu integrieren. Diese Be-
stimmung hat derzeit keine gesetzliche Grundlage, da die Daten von verstorbenen Personen
nicht im DSG geregelt werden.

4.4.4 Recht auf Berichtigung

Der Berichtigungsanspruch der betroffenen Person soll folgendermassen erganzt werden:
Soweit die fur die Datenbearbeitung verantwortliche Person ein Begehren um Berichtigung
falscher Daten als begriindet erachtet, hat sie etwaige, ihr noch bekannte Empfanger der
falschen Daten darlber zu informieren, damit die falschen Daten auch dort berichtigt werden
konnen. Dieser Anspruch soll nicht absolut gelten, sondern es kdnnen Einschrankungen
vorgesehen werden (z.B. wenn die Information unmaéglich oder im Verhaltnis zur Relevanz
des Fehlers zu aufwendig ist).

4.4.5 Recht auf Léschung

Das Recht auf Loschung ist bereits heute im DSG verankert. Soweit kein Rechtfertigungs-
grund besteht, kdnnen Personen, deren Daten unter Verletzung des DSG bearbeitet werden,
vom Datenbearbeitenden und vor Gericht verlangen, dass ihre Daten geldscht oder bei-
spielsweise von einer Internetseite oder aus einem Computerprogramm entfernt werden (vgl.
Art. 15 und 25 DSG). Es geht daher beim vorliegenden Vorschlag mehr darum, dieses Recht
auf symbolische Weise ausdricklich im DSG zu erwahnen, um den betroffenen Personen
das Verstandnis des Gesetzes zu erleichtern. Dies andert aber nichts auf materieller Ebene.
So wird es beispielsweise weiterhin moglich sein, beim Vorliegen von Uberwiegenden Inte-
ressen — zum Beispiel der Medien oder der historischen Forschung — Daten gegen den Wil-
len der betroffenen Personen zu bearbeiten®.

Die Begleitgruppe wirde es vorziehen, den Begriff «Recht auf Léschung» statt den Begriff
«Recht auf Vergessen» zu verwenden — dies in erster Linie, um die Terminologie des Euro-
parates zu Ubernehmen (vgl. Art. 8 lit. e des Modernisierungsentwurfs zur Datenschutzkon-
vention SEV 108). Gestarkt werden soll das Recht auf Loschung durch die Einfuhrung von
Massnahmen im Zusammenhang mit den Sorgfaltspflichten der fur die Datenbearbeitung

56 Siehe fiir einen Entscheid in diesem Sinne das Urteil des EGMR Nr. 33846/07 «Wegrzynowski und
Smolczewski gegen Polen» vom 16. Juli 2013.
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Verantwortlichen (Ziff. 4.3.2) sowie dem Ausbau des Auskunftsrechts (Ziff. 4.4.3). Ausser-
dem konnten die Modalitadten des Rechts auf Loschung durch Regeln der Guten Praxis bzw.
verbindliche Detailregeln konkretisiert werden (vgl. Ziff. 4.1.2 lit. b).

Nach Ansicht der Begleitgruppe wirde mit diesen Massnahmen das Postulat

Schwaab 12.3152 «Recht auf Vergessen im Internet»®” umgesetzt und das Postulat Recor-
don 13.3989 «Verletzungen der Persoénlichkeitsrechte im Zuge des Fortschritts der Informa-
tions- und Kommunikationstechnik» teilweise erfllt.

4.4.6 Automatisierte Einzelentscheidungen

Aufgrund neuer Informations- und Kommunikationstechniken werden Entscheide, welche fir
die betroffenen Personen rechtliche Folgen haben oder sie sonst wesentlich beeintrachtigen,
zunehmend in automatisierten Verfahren gefallt, oft auch auf der Basis von Profilen, die auf
statistischen Angaben und Berechnungen beruhen (Profiling). Insbesondere wenn solche
Entscheidverfahren die Bewertung von einzelnen Merkmalen einer Person, wie z.B. der
Kreditwirdigkeit®®, der Zuverlassigkeit, des Verhaltens oder von spezifischen Risiken®®
beinhalten, besteht nach der Einschatzung einer Mehrheit der Begleitgruppe ein erhdhtes
Schutzbedirfnis. Die EU verfligt bereits seit einiger Zeit Gber Vorschriften zur Zulassigkeit
von automatisierten Einzelentscheidungen.®® Die Umsetzung dieser Vorschriften bereitet in
den Mitgliedstaaten — soweit bekannt — keine gewichtigen Probleme.

Die Mehrheit der Begleitgruppe schlagt daher vor, jeder Person — in Ubereinstimmung mit
Art. 8 lit. a des Modernisierungsentwurfs zur Datenschutzkonvention SEV 1085' — das Recht
einzuraumen, keiner auf einer rein automatisierten Bearbeitung von Daten basierenden
Entscheidung unterworfen zu werden, die sie in massgeblicher Weise betrifft, ohne dass
ihrem Standpunkt vor oder nach der automatisierten Entscheidung Rechnung getragen wird.
Damit soll verhindert werden, dass die Bewertung von Personlichkeitsaspekten
ausschliesslich in automatisierter Form erfolgt, ohne dass eine Beurteilung durch Menschen
vorgenommen wird und ohne dass die betroffene Person erfahrt, wie dieser Entscheid gefallt
wird. Der betroffenen Person soll die Mdglichkeit eingeraumt werden, ihre Argumente und
allfallige im Entscheidprozess unbericksichtigt gebliebene Gesichtspunkte einzubringen, so
dass trotz automatisierter Datenbearbeitung das menschliche Element Berlcksichtigung
findet.

Dabei ist allerdings noch vertieft zu prifen, welche Vorgange als automatisierte
Einzelentscheidungen im vorangehend erlauterten Sinn zu qualifizieren sind. So sollten etwa

57 Das Postulat Schwaab 12.3152 vom 14. Marz 2012 wurde vom Nationalrat am 15. Juni 2012 angenommen.
%8 |m Bankensektor wird Profiling beispielsweise im Zusammenhang mit der Gewahrung von Darlehen
angewendet, um eine Risikoanalyse zukinftiger oder bestehender Kunden durchzufiihren (Credit-Scoring).

%9 vgl. die Botschaft des Bundesrates vom 19. Februar 2003 zur Anderung des Bundesgesetzes (iber den
Datenschutz (DSG), BBI 2003 2101, 2134: Dies ware etwa dann der Fall, wenn bei einer
Privathaftpflichtversicherung eine Lenkerin, die ein wenig sportliches Fahrzeug fahrt, automatisch in eine bessere

Risikoklasse eingestuft wiirde als der Lenker eines Sportwagens.

60 Siehe insbesondere Art. 15 der Richtlinie 95/46/EG sowie Art. 7 des Rahmenbeschlusses 2008/977/J1. Auch
der Entwurf zur EU-Datenschutz-Grundverordnung sieht in Art. 20 Regelungen fur «auf Profiling basierende
Massnahmen» vor; ebenso Art. 9 des Entwurfs zur EU-Datenschutz-Richtlinie.

61 Art. 8 lit. a des Modernisierungsentwurfs zur Datenschutzkonvention SEV 108: «Toute personne doit pouvoir:
(...) ne pas étre soumise a une décision I'affectant de maniére significative, qui serait prise sur le seul fondement
d’'un traitement automatisé de données, sans que son point de vue soit pris en compte».
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Abhebungen am Geldautomaten oder der Versand von Prospekten an eine Reihe durch
Computer bestimmte Personen ahnlich wie in der Praxis zum EU-Recht nicht unter die
vorgeschlagene Regelung fallen. Ausserdem soll es sich auch beim Recht auf
Stellungnahme in automatisierten Entscheidverfahren nicht um ein absolutes Recht handeln,
so dass Ausnahmebestimmungen vorgesehen werden kénnen. Im Ubrigen soll mit der
vorgeschlagenen Regelung weder in die Entscheidungs- bzw. Vertragsfreiheit eingegriffen
(kein Kontrahierungszwang) noch eine Begrundungspflicht fur automatisierte
Einzelentscheidungen vorgeschrieben werden.

Eine Minderheit der Begleitgruppe mdchte den Betroffenen erganzend das Recht zugeste-
hen, sich dem automatisierten «Predictive Profiling» zu widersetzen, unter Vorbehalt von
Ausnahmen, wie sie in Art. 20 des Entwurfs zur EU-Datenschutz-Grundverordnung vorgese-
hen sind. Profile, die aus solchen Verfahren entstehen, bergen die Gefahr von Beurteilungs-
fehlern und Diskriminierungen.

Eine andere Minderheit der Begleitgruppe lehnt die Einfuhrung solcher Rechte ab.

Zum Auskunftsrecht Uber den logischen Aufbau einer Datenbearbeitung vgl. vorne Ziff. 4.4.3.

4.4.7 Recht auf DatenlUbertragbarkeit

Ein Teil der Begleitgruppe schlagt vor, im DSG ein Recht auf DatenUbertragbarkeit fur die
betroffenen Personen einzufiinren, wie dies im Entwurf zur EU-Datenschutz-Grundverord-
nung geplant ist (vgl. Art. 18 des Kommissionsentwurfs). Ein anderer Teil der Begleitgruppe
ist der Auffassung, dass ein solcher Rechtsanspruch eher dem Wettbewerbsrecht oder Medi-
enrecht®? als dem Datenschutzrecht zuzuordnen ist, und steht dessen Einflihrung in das
DSG ablehnend gegentiber. Es wird daher vorgeschlagen, die Entwicklungen auf europai-
scher Ebene weiterzuverfolgen und die Frage zu einem spateren Zeitpunkt nochmals zu pri-
fen, wenn das Recht auf Datenubertragbarkeit im Entwurf zur EU-Datenschutz-Grundverord-
nung beibehalten wird.

4.5 Grenziuberschreitende Datenbekanntgabe

Die in Art. 6 DSG enthaltenen Vorschriften haben sich im Wesentlichen bewahrt. Die Begleit-
gruppe sieht dennoch einige Anderungen vor.

Gemass Art. 6 Abs. 2 lit. d DSG kdénnen Personendaten trotz Fehlens einer angemessenen
Gesetzgebung ins Ausland bekannt gegeben werden, wenn die Bekanntgabe im Einzelfall
fur die Feststellung, Ausibung oder Durchsetzung von Rechtsansprichen vor Gericht uner-
lasslich ist. Mit dieser Bestimmung ist ein Auslegungsproblem verbunden. Der deutsche
Wortlaut weicht von der franzdsischen und italienischen Fassung ab. Wahrend in den letzte-
ren Beiden von «la constatation, I'exercice ou la défense d’un droit en justice» bzw. «ac-
certare, esercitare o far valere un diritto in giustizia» die Rede ist, wird in der deutschen Ver-
sion von der «Feststellung, Ausibung oder Durchsetzung von Rechtsansprichen vor Ge-
richt» gesprochen.

62 Zur Problematik der Datenubertragbarkeit im Rahmen der Nutzung der sozialen Netzwerke und zum Gesetzge-
bungsbedarf in diesem Bereich ist auf den Bericht des Bundesrates «Rechtliche Basis fiir Social Media: Bericht
des Bundesrates in Erfiillung des Postulats Amherd 11.3912 vom 29. September 2011», S. 34 ff. und 75, zu ver-
weisen.
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Gemass einem Teil der konsultierten Rechtslehre ist diese Ausnahmebestimmung weit aus-
zulegen, da das Verfahren nicht unbedingt vor einem Gericht durchgefiihrt werden miisse®:.
Ein Teil der Begleitgruppe teilt diese Auffassung und ist der Ansicht, die deutsche Fassung
sei an die franzosische und italienische Version anzupassen. Im Gegensatz dazu ist ein an-
derer Teil der Begleitgruppe der Meinung, dass sich die Ausnahme nur auf Verfahren vor ei-
nem Gericht beziehen diirfe, da andernfalls der Datenschutz beim Datenverkehr mit dem
Ausland seines Gehalts beraubt wirde. Dieser Teil der Begleitgruppe pladiert daher daftr,
die franzosische und italienische Fassung an die deutsche Version anzugleichen.

Sodann schlagt die Begleitgruppe vor, den Ausnahmetatbestand des Art. 6 Abs. 2 lit. e DSG
auf den Schutz des Lebens oder der korperlichen Integritat von Dritten zu erweitern. Es ist
durchaus denkbar, dass Personendaten der betroffenen Person (z.B. eine Adresse, eine Te-
lefonnummer oder medizinische Daten) fir die Wahrung solcher Interessen unerlasslich
sind, diese aber nicht erreichbar ist.

Mit Bezug auf Art. 6 Abs. 3 DSG kdnnte sodann vorgesehen werden, dass die Garantien
nach Art. 6 Abs. 2 lit. a DSG und die Datenschutzregeln nach Art. 6 Abs. 2 lit. g DSG als an-
gemessener Schutz gelten, wenn die Genehmigung der Datenschutzaufsichtsbehérde dazu
vorliegt. Das Einholen der Genehmigung der Aufsichtsbehdrde ware freiwillig. Unternehmen,
welche eine solche Genehmigung erhalten moéchten, konnten ihre «Binding Corporate
Rules» (BCR)® vorlegen. Die zu erfiillenden Voraussetzungen und das Verfahren kénnten
durch Regeln der Guten Praxis bzw. konkretisierende verbindliche Regeln (vgl. Ziff. 4.1.2

lit. b) festgelegt werden.

Im Ubrigen soll die deutsche Formulierung des einleitenden Satzes von Art. 6 Abs. 2 DSG an
die franzdsische Fassung angepasst werden (nach «wenny ist der Satzteil «eine der folgen-
den Bedingungen erfullt ist» hinzuzuflgen).

Schliesslich soll festgelegt werden, dass die Angemessenheit des Datenschutzes im
Rahmen der grenziberschreitenden Datenbekanntgabe nach Art. 6 Abs. 1 DSG nicht den
Schutz von Personendaten juristischer Personen voraussetzt (vgl. Ziff. 4.2.1 lit. b).

4.6 Zertifizierungsverfahren

Die Mdglichkeit der Zertifizierung gemass Art. 11 DSG soll beibehalten werden. Allerdings
soll die Formulierung der Bestimmung nochmals Gberprift werden. Mit Bezug auf die Pro-
duktezertifizierung, bei deren praktischen Umsetzung sich Schwierigkeiten gezeigt haben, soll
der Auftrag der Datenschutzaufsichtsbehérde, Richtlinien zu erlassen (vgl. Art. 5 Abs. 3 der
Verordnung Uber die Datenschutzzertifizierungen [VDSZ; SR 235.13)), in eine Kann-Vorschrift
umgewandelt werden. Damit erhalt die Datenschutzaufsichtsbehérde mehr Handlungsspiel-
raum. Ausserdem ist — unter Berlcksichtigung der Entwicklungen auf europaischer Ebene —
zu prufen, ob eine Zertifizierung von Dienstleistungen eingeflhrt werden soll. Die
Datenschutzzertifizierung soll grundsatzlich auch weiterhin freiwillig bleiben. Daneben
besteht aber die Méglichkeit, spezialgesetzlich eine Zertifizierungspflicht vorzusehen (vgl.

63 MEIER, Protection des données. Fondements, principes généraux et droit privé, Bern 2011, N 1375, wonach es
um «toute procédure pendante devant un organe étatique (y compris de juridiction administrative interne) ou re-
connu par I'Etat» geht; MAURER-LAMBROU/STEINER, in: Basler Kommentar DSG/BGO, 3. Aufl., Basel 2014, N 33 zu
Art. 6 DSG, welche «jede Instanz mit Rechtsprechungsfunktion» unter die Bestimmung subsumieren.

64 In der EU entsprechen die «Binding Corporate Rules» einem Verhaltenskodex, der die interne Politik eines

Konzerns im Bereich der Ubermittlung personenbezogener Daten in Lénder ausserhalb der EU festlegt.
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z.B. Art. 59a der Verordnung Uber die Krankenversicherung [KVV; SR 832.102]).

4.7 Register der Datensammlungen

Die Begleitgruppe schlagt vor, auf das Fihren eines Registers der Datensammlungen ge-
mass Art. 11a DSG zu verzichten. Denn die Registerfuhrung ist mit einem grossen burokrati-
schen Aufwand verbunden, der im privaten Sektor nur geringen praktischen Nutzen hat, vor
allem da bereits das geltende Gesetz Ausnahmen von der Verpflichtung zur Anmeldung von
Datensammlungen vorsieht. Stattdessen regt die Begleitgruppe an, im Rahmen der Sorg-
faltspflichten der flr die Datenbearbeitung Verantwortlichen eine Pflicht zur angemessenen
Dokumentation von Datenbearbeitungsvorgangen vorzusehen (vgl. Ziff. 4.3.2). Das Fuhren
eines Registers konnte fur den Bereich der Bundesverwaltung beibehalten werden.

4.8 Besondere Bestimmungen betreffend das Bearbeiten von Personendaten durch
private Personen

4.8.1 Regelungskonzeption

Nach der geltenden Konzeption des DSG stellt der privatrechtliche Datenschutz eine
Erganzung und Konkretisierung des Personlichkeitsschutzes des Zivilgesetzbuches dar. Per-
sonlichkeitsrechte sind unverzichtbar bei der Person ihres Tragers angeknupft. Es handelt
sich um absolute, héchstpersonliche und unverausserliche Rechte. Das Gesetz legt
beispielhaft fest, unter welchen Voraussetzungen eine Datenbearbeitung zu einer
Persdnlichkeitsverletzung flhrt, und zeigt auf, in welchen Fallen eine solche
Personlichkeitsverletzung gerechtfertigt sein kann. Dieses System soll beibehalten werden.
Insbesondere wird derzeit kein Wechsel zu einem Modell, welches den Schutz
personenbezogener Daten durch die Gewahrung von Eigentumsrechten (d.h. dinglichen
Verfligungs- und Nutzungsrechten an Personendaten®) vorsieht, angestrebt. Die
Zweckmassigkeit eines solchen Systemwechsels scheint der Begleitgruppe nicht
ausgewiesen. Ein absolutes Herrschaftsrecht des Einzelnen an seinen Daten wirde stark mit
anderen Interessen wie der Meinungs- und Informationsfreiheit kollidieren. Die Begleitgruppe
schlagt stattdessen verschiedene andere Massnahmen vor, um den betroffenen Personen
bessere Kontrolimdglichkeiten tGber ihre Daten einzurdumen (vgl. z.B. die
Regelungsvorschlage zur Verstarkung der Informationspflicht [Ziff. 4.3.1], zu den
Grundsatzen «Privacy by Design» und «Privacy by Default» [Ziff. 4.3.2] sowie zur Aufgabe
der Datenschutzaufsichtsbehoérde, die Bevdlkerung in datenschutzrechtlichen

65 |n der rechtswissenschaftlichen Lehre ist in jlingster Zeit im Zusammenhang mit der Forderung nach einer
Verbesserung der Datenkontrolle Gber die Einfiihrung von Herrschaftsrechten bzw. eigentumséahnlichen Rechten
an Daten diskutiert worden. Damit kdnnte dem Einzelnen ein absolutes, uneingeschranktes Verfligungsrecht tber
seine Daten eingeraumt werden. Als Vorteile eines solchen Systems werden etwa bessere Kontrollmdglichkeiten
und die Partizipation des Einzelnen am finanziellen Ertrag der Verwertung seiner Daten genannt. Kritisiert wird
dagegen, dass absolute Herrschaftsrechte an Daten zu einer Monopolisierung von Wissen bzw. Informationen
fihren kénnten. Ausserdem wird geltend gemacht, dass auch in diesem System nicht von egalitaren Vertrags-
partnern im «Datenhandel» ausgegangen werden kann. Vgl. zum Ganzen z.B. FLUCKIGER, L’autodétermination en
matiére de données personnelles: un droit (plus si) fondamental a I'ére digitale ou un nouveau droit de propriété?,
AJP 2013, S. 837-864 sowie SCHUNCK, Propertisierung von Personendaten?, digma 2013, S. 66—72. Zu beach-
ten ist in diesem Zusammenhang sodann die parlamentarische Initiative Derder 14.434 «Schutz der digitalen
Identitat von Biirgerinnen und Birgern», welche unter anderem in Art. 13 Abs. 2 BV vorsehen will, dass «Daten
(...) Eigentum der betreffenden Person» sind. Die Initiative ist im Parlament noch nicht behandelt worden.
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Angelegenheiten zu sensibilisieren [Ziff. 4.10.2 lit. d]).

4.8.2 Personlichkeitsverletzungen und Rechtfertigungsgriinde

An den Bestimmungen von Art. 12 und 13 DSG, welche die Voraussetzungen festlegen, un-
ter denen das Bearbeiten von Personendaten durch Private rechtmassig ist, soll im Grund-
satz festgehalten werden. Die Begleitgruppe schlagt jedoch folgende Anderungen vor:

Beweislastverteilung: Nach den allgemein geltenden Regeln der Beweislastverteilung (Art. 8
ZGB) muss heute prinzipiell die betroffene Person den Nachweis einer Persdnlichkeitsverlet-
zung erbringen, wahrend die Datenbearbeitenden die Beweislast fur das Vorliegen eines
hinreichenden Rechtfertigungsgrundes tragen. Dem Umstand, dass es der betroffenen
Person angesichts der mit den technologischen Entwicklungen gestiegenen Komplexitat der
Datenbearbeitungsmethoden regelmassig nicht leicht fallen dirfte, eine
Personlichkeitsverletzung nachzuweisen, méchte eine Mehrheit der Begleitgruppe inskiinftig
mit einer Beweislasterleichterung Rechnung tragen. Dazu schlagt sie eine Beweislastumkehr
nach dem Beispiel des Art. 13a Abs. 1 UWG®® vor, wonach das Gericht von den
Datenbearbeitenden im Einzelfall den Nachweis einer datenschutzkonformen Bearbeitung
verlangen kann, wenn dies unter Berlcksichtigung der berechtigten Interessen der am
Verfahren beteiligten Parteien angemessen erscheint (zur gesetzlichen Vermutung der
Rechtmassigkeit einer Datenbearbeitung bei Einhaltung der Regeln der Guten Praxis vgl.
oben Ziff. 4.1.2 lit. b). Dies kdnnte beispielsweise dann der Fall sein, wenn die
Beweisfuhrung fur die betroffene Person besonders schwierig ist, weil Tatsachen
nachzuweisen sind, die im Einflussbereich der Datenbearbeitenden liegen (z.B. im
Zusammenhang mit der Einhaltung von datenschutzrechtlichen Sorgfaltspflichten gemass
Ziff. 4.3.2). Eine Minderheit der Begleitgruppe erachtet eine solche Regelung dagegen nicht
als notwendig, da die Beweisfuhrung in der Praxis kein zentrales Problem darstelle. Soweit
Beweisprobleme Uber Tatsachen bestehen, die sich im Machtbereich der
Datenbearbeitenden abspielen, werde dies von den Zivilgerichten im Rahmen der
Mitwirkungsobliegenheit und Beweiswurdigung berlcksichtigt.

Persdnlichkeitsverletzung: Gemass einem Teil der Begleitgruppe sollte in Art. 12 Abs. 2 lit. a
DSG, wonach ein Verstoss gegen die allgemeinen Datenbearbeitungsgrundsatze immer als
Personlichkeitsverletzung zu qualifizieren ist, die Moglichkeit, Rechtfertigungsgrinde
zuzulassen, wieder ausdricklich aufgenommen werden. Der Vorbehalt von
Rechtfertigungsgrinden ist in Art. 12 Abs. 2 lit. a DSG — anders als bei den Bestimmungen
von Art. 12 Abs. 2 lit. b und ¢ DSG — im Zuge der Gesetzesrevision vom 24. Marz 2006%”
gestrichen worden. Zur Begriindung dieses Anderungsvorschlages ist (z.B. in den
Erlduterungen zu einem allfalligen Gesetzesentwurf) darauf hinzuweisen, dass die
herrschende Lehre und das Bundesgericht davon ausgehen, dass eine Rechtfertigung der
Bearbeitung von Personendaten entgegen den allgemeinen Bearbeitungsgrundsatze nicht
generell ausgeschlossen ist, dass Rechtfertigungsgriinde im konkreten Fall allerdings nur mit
grosser Zuruckhaltung bejaht werden konnen. Andere Mitglieder der Begleitgruppe mochten
dagegen an der aktuellen Formulierung festhalten. Eine Anderung von Art. 12 Abs. 2 lit. a
DSG erachten sie nicht als erforderlich, da das Bundesgericht auch beim geltenden Wortlaut
in gewissen Fallen Rechtfertigungsgriinde zulasse.

66 Art. 13a Abs. 1 UWG: «Der Richter kann vom Werbenden den Beweis flr die Richtigkeit von in der Werbung
enthaltenen Tatsachenbehauptungen verlangen, wenn dies unter Berlicksichtigung der berechtigten Interessen
des Werbenden und anderer am Verfahren beteiligter Personen im Einzelfall angemessen erscheint.»

67 Vgl. AS 2007 4983, 4987.
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Rechtfertigungsgrinde: Schliesslich schlagt die Begleitgrupppe vor, die beispielhafte
Aufzdhlung von Konstellationen, bei welchen eine Datenbearbeitung durch tberwiegende
private Interessen gerechtfertigt sein kann, in Art. 13 Abs. 2 DSG um folgende
Rechtfertigungsgrinde zu erganzen:

— Bearbeitung von Daten juristischer Personen im Rahmen ihrer Geschéaftstatigkeit (z.B.
wenn eine Person Daten Uber ihre Anbieter und Lieferanten bearbeitet oder es um die
Vertragsabwicklung mit diesen geht; vgl. Ziff. 4.2.1 lit. b). Ein Teil der Begleitgruppe
empfiehlt, diesen Rechtfertigungsgrund auch auf Unternehmen auszudehnen, welche
nicht als juristische Personen konstituiert sind (z.B. einfache Gesellschaften oder
Erbengemeinschaften). Es ist noch zu prifen, welche rechtlichen Konsequenzen eine
solche Erweiterung hatte.

— Bearbeitung von Personendaten flir die Zwecke von (in- und auslandischen) Gerichts-
und Behdrdenverfahren (analog Art. 6 Abs. 2 lit. d DSG: wenn die Datenbearbeitung fiir
die Feststellung, Austibung oder Durchsetzung von Rechtsanspriichen unerlasslich ist).
Allerdings ist in der Begleitgruppe umstritten, ob auch Behordenverfahren erfasst werden
sollen; vgl. Ziff. 4.5.

— Mit Bezug auf den Rechtfertigungsgrund des Vertragsabschlusses gemass Art. 13 Abs. 2
lit. a DSG ist nach einem Teil der Begleitgruppe zu prufen, ob inskinftig zwar ein
Zusammenhang zwischen der Datenbearbeitung und dem Abschluss oder der Abwicklung
eines Vertrags vorausgesetzt, die Anforderungen aber nicht mehr so streng ausgestaltet
werden sollen wie gegenwartig. Ausserdem konnte dieser Rechtfertigungsgrund auch auf
Konstellationen ausgedehnt werden, in welchen ein Vertrag zwar formal nicht mit der
betroffenen Person abgeschlossen wurde, dieser aber (z.B. aufgrund eines
Arbeitsverhaltnisses) zu Gute kommt.®® Im Rahmen der Arbeiten der Begleitgruppe ist die
Frage nach solchen Erweiterungen von Art. 13 Abs. 2 lit. a DSG®® noch offen gelassen
worden.”®

— Ein Teil der Begleitgruppe mochte ausserdem die Bearbeitung von Personendaten zu
Archivierungs- und Sicherungszwecken als Rechtfertigungsgrund einfihren.
4.8.3 Rechtsanspriiche und Verfahren

a) Rechtsanspriche
Wie in Ziff. 4.4.1 und 4.4.2 dargelegt, sollen Struktur und Ubersichtlichkeit des DSG

8 |m Zusammenhang mit der Ubermittlung personenbezogener Daten ins Ausland sowie an {iber- oder zwischen-
staatliche Stellen halt beispielsweise das deutsche Bundesdatenschutzgesetz (BDSG) in § 4c Abs. 1 Ziff. 3 fest:
«Im Rahmen von Tatigkeiten, die ganz oder teilweise in den Anwendungsbereich des Rechts der Europaischen
Gemeinschaften fallen, ist eine Ubermittiung personenbezogener Daten an andere als die in § 4b Abs. 1
genannten Stellen, auch wenn bei ihnen ein angemessenes Datenschutzniveau nicht gewahrleistet ist, zulassig,
sofern die Ubermittlung zum Abschluss oder zur Erfiillung eines Vertrags erforderlich ist, der im Interesse des
Betroffenen von der verantwortlichen Stelle mit einem Dritten geschlossen wurde oder geschlossen werden soll».
69 Bei einer allfalligen Anpassung von Art. 13 Abs. 2 lit. a DSG wére aus Koharenzgriinden auch Art. 6 Abs. 2 lit. ¢
DSG anzugleichen.

70 Zur Rechtslage in der EU vgl. Art. 6 Ziff. 1 lit. b des Entwurfs zur Datenschutz-Grundverordnung: «Die
Verarbeitung personenbezogener Daten ist nur rechtmassig, wenn mindestens eine der nachstehenden
Bedingungen erfiillt ist: (...) Die Verarbeitung ist fiir die Erflllung eines Vertrags, dessen Vertragspartei die
betroffene Person ist, erforderlich oder zur Durchfiihrung vorvertraglicher Massnahmen, die auf Antrag der

betroffenen Person erfolgen» (ahnlich Art. 7 lit. b der Richtlinie 95/46/EG).
31/57


http://www.gesetze-im-internet.de/bdsg_1990/BJNR029550990.html

Referenz/Aktenzeichen: CO0.2180.109.7.138327 / 212.9/2012/00754

angepasst werden, um fur die betroffenen Personen besser ersichtlich zu machen, tber
welche datenschutzspezifischen Rechtsanspriche sie verfligen. Dabei soll auch klarer zum
Ausdruck kommen, dass die betroffenen Personen ihre Rechte zunachst selbstverantwortlich
gegenuber den privaten Datenbearbeitenden geltend machen kénnen, ohne ein
Gerichtsverfahren einleiten zu missen. Zu diesem Zweck soll insbesondere ein Katalog der
verschiedenen Rechte der betroffenen Personen aufgestellt werden, welcher beispielsweise
das Auskunfts-, Widerspruchs-, Berichtigungs- oder Léschungsrecht beinhaltet.

Am geltenden System der Rechtsdurchsetzung (z.B. hinsichtlich der Aktiv- und
Passivlegitimation sowie der Rechtsbehelfe) soll nach einer Mehrheit der Begleitgruppe
dagegen materiell grundsatzlich nichts geandert werden. Auch die Geltendmachung von
Schadenersatz- und Genugtuungsansprichen soll sich weiterhin nach den allgemeinen
Voraussetzungen des Haftpflichtrechts richten. Flr den Anspruch auf Gewinnherausgabe
sollen ebenfalls unverandert die Bestimmungen des OR uber die Geschéaftsfuhrung ohne
Auftrag” Anwendung finden (vgl. Art. 15 Abs. 1 DSG i.V.m. Art. 28a Abs. 3 ZGB und

Art. 41 ff., Art. 49 sowie Art. 423 des Obligationenrechts [OR;_ SR 220]). Einige Mitglieder der
Begleitgruppe schlagen hingegen vor, die Verbindung mit den Bestimmungen des ZGB und
des OR aufzuheben und die dort stipulierten Anspriche im DSG selbststéandig zu regeln.

Was die reparatorischen Anspriiche betrifft, ist die Begleitgruppe geteilter Meinung, ob eine
Kausalhaftung eingeflihrt werden soll. Einige Mitglieder der Begleitgruppe vertreten die Auf-
fassung, im Bereich des Datenschutzes gebe es zu wenige Falle von finanziellen oder imma-
teriellen Schaden, um die Einfihrung einer solchen Haftung zu rechtfertigen. Ein anderer Teil
der Begleitgruppe macht dagegen geltend, dass ausgehend von der geringen Zahl der Ge-
richtsverfahren keine Schlussfolgerungen in Bezug auf die Bedeutung und Haufigkeit der
Falle gezogen werden kdnnen, in denen eine Entschadigung gerechtfertigt ware. Diese Mit-
glieder der Begleitgruppe sind der Ansicht, dass den betroffenen Personen mit der Einfiih-
rung einer Kausalhaftung die Durchsetzung ihrer Rechte erleichtert werden konnte. Einige
Mitglieder der Begleitgruppe pladieren sogar dafir, eine pauschale Entschadigung analog
der arbeitsrechtlichen Entschadigung bei missbrauchlicher Kiindigung nach Art. 336a OR zu
schaffen.

b) Verfahrensbestimmungen

Die Ergebnisse der Evaluation des DSG haben gezeigt, dass die im DSG verankerten
Durchsetzungsrechte gegenuber privaten Datenbearbeitenden nur selten beansprucht
werden. Als mogliche Erklarung werden im Evaluationsbericht des Bundesrates einerseits
die vermutlich eher geringe Bekanntheit dieser Rechtsanspriche sowie das geringe Wissen
uber deren Anwendung genannt (vgl. Ziff. 4.4.1). Andererseits durfte das Kosten- und
Prozessrisiko von den betroffenen Personen oftmals als zu hoch empfunden werden,
insbesondere da der Nutzen eines gerichtlichen Vorgehens als diffus und nicht gesichert
eingestuft wird.”? Im Rahmen der Arbeiten der Begleitgruppe wurden daher verschiedene
Modelle gepruft, um die individuelle Durchsetzung von Ansprichen nach DSG zu erleichtern,
so etwa die Starkung der verfahrensmassigen Stellung der betroffenen Personen bei der
Wahrnehmung ihres Widerspruchrechts, die Einfuhrung des Untersuchungsgrundsatzes
bzw. die Anwendbarkeit des vereinfachten Verfahrens i.S.v. Art. 243 ff. der

" Im Verlauf der weiteren Revisionsarbeiten zum DSG ist vertieft zu priifen, ob es sich beim Verweis auf Art. 423
OR um einen Rechtsfolge- oder einen Rechtsgrundverweis handelt.

72 \/gl. den Bericht des Bundesrates Uber die Evaluation des Bundesgesetzes iiber den Datenschutz vom 9. De-
zember 2011, BBI 2012 335, 342 f.
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Zivilprozessordnung (ZPO; SR 272) auf alle datenschutzrechtlichen Klagen’3,
Kostenerleichterungen sowie der Ausbau der kollektiven Rechtsdurchsetzung durch
datenschutzspezifische Verbandsklagen, Gruppenklagen oder Muster- und Testverfahren.

Ein Teil der Begleitgruppe schatzt die Wirkungen der gepruften Instrumente flr den Bereich
des Datenschutzes eher als gering ein, so dass damit die Durchsetzungsrechte der
Betroffenen nur begrenzt gefordert werden konnten. Ausserdem werden diese Instrumente
auch insofern als problematisch erachtet, als sie zu einer Entkoppelung des DSG vom
allgemeinen Personlichkeitsschutz nach Art. 28 ZGB fuhren kénnten, mit der Folge, dass im
schweizerischen Recht zwei unterschiedliche Systeme zur zivilrechtlichen Durchsetzung des
Persdnlichkeitsschutzes geschaffen wirden. Dieser Teil der Begleitgruppe ist daher der
Ansicht, dass fur die Sicherstellung der Einhaltung der datenschutzrechtlichen Vorschriften
durch private Datenbearbeitende hauptsachlich die Datenschutzaufsicht zu starken sei und
die Kompetenzen der Datenschutzaufsichtsbehérde entsprechend ausgebaut werden sollten
(Ziff. 4.10.2).

Ein anderer Teil der Begleitgruppe vertritt hingegen die Auffassung, dass auch Massnahmen
vorgeschlagen werden sollten, um die Stellung der betroffenen Personen bedeutend zu star-
ken. Aus dem Evaluationsbericht des Bundesrates gehe klar hervor, dass der Schutz der In-
dividualrechte ein bekanntes Problem sei. Ausserdem sei es im aktuellen Umfeld der von
den eidgendssischen Raten auferlegten Budgetkirzungen heikel, nur einen Ausbau der Be-
fugnisse der Aufsichtsbehorde vorzuschlagen, welcher betrachtliche Ressourcen erfordere.

Um den Individualrechtsschutz immerhin punktuell zu vereinfachen und fir die betroffenen
Personen zuganglicher auszugestalten, werden folgende Massnahmen vorgeschlagen:

Kostenerleichterungen im Schlichtungs- und Entscheidverfahren sowie im
Rechtsmittelverfahren: Die Meinungen in der Begleitgruppe zur Einflihrung von
Kostenerleichterungen im Zivilverfahren sind geteilt. Verschiedentlich wird geltend gemacht,
dass weniger die Gerichtskosten als vielmehr der Gerichtskostenvorschuss und potentielle
Parteientschadigungen die Parteien von der Nutzung des Rechtswegs abhalten. Ein Teil der
Begleitgruppe schlagt vor, fur datenschutzrechtliche Streitigkeiten nach dem Vorbild von

Art. 65 Abs. 4 und 5 des Bundesgerichtsgesetzes (BGG; SR 173.110) einen erheblich
reduzierten Gerichtskosten-Rahmen festzulegen.” Zusatzlich soll abgeklart werden, welche
Massnahmen beziglich der Regelung des Kostenvorschusses getroffen werden kdnnen, um
den gerichtlichen Zugang zu erleichtern. Ein anderer Teil der Begleitgruppe spricht sich
gegen besondere Kostenregelungen fur den Bereich des Datenschutzrechts aus. Fir den
Fall, dass dennoch Kostenerleichterungen vorgesehen werden, wird vorgeschlagen, diese
aus Griunden der Einheit der Rechtsordnung nicht nur flir Anspriiche gestitzt auf das DSG,

3 De lege lata findet das vereinfachte Verfahren — soweit keine vermdgensrechtliche Streitigkeit mit einem
Streitwert von unter CHF 30'000.-- vorliegt (Art. 243 Abs. 1 ZPO) — nur auf Streitigkeiten zur Durchsetzung des
Auskunftsrechts nach Art. 8 DSG Anwendung (Art. 15 Abs. 4 DSG i.V.m. Art. 243 Abs. 2 lit. d ZPO). Im Ubrigen
gilt fur datenschutzrechtliche Streitigkeiten das ordentliche Verfahren nach Art. 219 ff. ZPO.

74 Art. 65 Abs. 4 und 5 BGG lauten: «Sie [die Gerichtsgebuihr] betragt 200-1'000 Franken und wird nicht nach
dem Streitwert bemessen in Streitigkeiten: a. ber Sozialversicherungsleistungen; b. Uber Diskriminierungen auf
Grund des Geschlechts; c. aus einem Arbeitsverhaltnis mit einem Streitwert bis zu 30'000 Franken; d. nach den
Artikeln 7 und 8 des Behindertengleichstellungsgesetzes vom 13. Dezember 2002.» (Abs. 4). «Wenn besondere
Grunde es rechtfertigen, kann das Bundesgericht bei der Bestimmung der Gerichtsgeblhr tber die
Hochstbetrage hinausgehen, jedoch hochstens bis zum doppelten Betrag in den Fallen von Absatz 3 und bis zu

10'000 Franken in den Fallen von Absatz 4.» (Abs. 5).
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sondern auch fur Anspriche gestutzt auf Art. 28 ff. ZGB und die Bestimmungen des UWG
vorzusehen, wobei nur Konsumenten davon profitieren kdnnen sollen. Allerdings sind
verschiedene Mitglieder der Begleitgruppe der Ansicht, dass nicht nur natirliche Personen,
sondern auch Unternehmen von allfalligen Kostenerleichterungen in Datenschutzverfahren
profitieren kénnen sollen.

Stellungnahmen durch die Datenschutzaufsichtsbehdrde: Aufgrund der besonderen
Technizitat der Materie kdnnen sich in datenschutzrechtlichen Streitigkeiten Schwierigkeiten
bei der rechtlichen Beurteilung eines Falles ergeben. Da mit der
Datenschutzaufsichtsbehérde eine spezialisierte Behérde zur Verfigung steht, sollen bei
dieser in zivilrechtlichen Verfahren Stellungnahmen eingeholt werden kénnen. Die
Begleitgruppe schlagt dazu folgendes Vorgehen vor: Steht in einem Zivilprozess die
Zulassigkeit einer Datenbearbeitung in Frage, kann das Gericht von Amtes wegen oder auf
Antrag einer Partei die Sache der Datenschutzaufsichtsbehérde zur Stellungnahme
vorlegen. Die Aufsichtsbehdrde ist nicht zur Abgabe einer Stellungnahme verpflichtet. Nimmt
die Aufsichtsbehorde Stellung, ist das Gericht nicht daran gebunden und verliert somit seine
Entscheidungskompetenz nicht (Grundsatz der richterlichen Unabhangigkeit).

Kollektiver Rechtsschutz: Das DSG enthalt keine besonderen Vorschriften zum kollektiven
Rechtsschutz der betroffenen Personen. Somit gelangen die allgemeinen Bestimmungen
des Zivilprozessrechts zur Anwendung.

Im Jahr 2013 hat der Bundesrat einen Bericht zum kollektiven Rechtsschutz in der Schweiz
vorgelegt’. Darin halt er fest, dass im schweizerischen Zivilprozessrecht bereits einige In-
strumente der kollektiven Rechtsdurchsetzung existieren, wie beispielsweise die subjektive
und objektive Klagenhaufung (Art. 71 und 90 ZPO), die Prozessvereinigung, -sistierung

und -Uberweisung (Art. 125 lit. c, Art. 126 und Art. 127 ZPO) oder die Verbandsklage (Art. 89
ZPO). Nach Auffassung des Bundesrates sind diese Instrumente jedoch nicht immer geeig-
net, wenn es um den Ersatz von Massen- und Streuschaden geht. Deshalb schlagt er meh-
rere Massnahmen vor, um die Situation zu verbessern. Dazu gehdrt die Erweiterung des An-
wendungsbereichs der Verbandsklage auf samtliche Rechtsbereiche und allenfalls sogar auf
die Geltendmachung reparatorischer Anspriiche. Daneben erachtet der Bundesrat auch die
EinfGhrung von eigentlichen Instrumenten der kollektiven Rechtsdurchsetzung als denkbar.
Diesbezglich erwahnt er die Schaffung von gesetzlichen Grundlagen fir Muster- oder Test-
klagen’® zur Durchsetzung von Massenschaden in der Schweiz oder die Einflihrung einer

75 Bericht des Bundesrates «Kollektiver Rechtsschutz in der Schweiz — Bestandesaufnahme und Handlungsmaog-
lichkeiten» vom 3. Juli 2013.

76 Bei einer Muster- oder Testklage kommt es zu einer kollektiven Interessenwahrung, indem zunachst ein einzi-
ges typisches «Musterverfahren» zwischen zwei Parteien Gber eine bestimmte Streitfrage durchgefiihrt wird. Dem
zwischen diesen beiden Parteien ergehenden Entscheid beziiglich bestimmter Tat- und/oder Rechtsfragen
kommt eine Wirkung als prozessuales Exempel fir bestimmte nachfolgende Prozesse zwischen weiteren Par-
teien zu, sodass in diesen Verfahren nicht mehr tber die identische Streitfrage prozessiert werden muss. Es han-
delt sich stets um eine Individualklage des Musterklagers, deren Ziel die Herbeiflihrung einer externen Wirkung
der im Musterverfahren entschiedenen Tat- bzw. Rechtsfragen auf eine Vielzahl von Fallen ist. Voraussetzung
dieser externen Rechtskraftwirkung ist entweder eine entsprechende gesetzliche Grundlage oder — falls (wie in
der Schweiz) keine solche gesetzliche Grundlage besteht — eine entsprechende Vereinbarung zwischen den Par-
teien (Bericht des Bundesrates vom 3. Juli 2013, S. 28).
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Gruppenklage’’. Dabei wiirden zwei Formen der Gruppenklage in Frage kommen:

— einerseits die Einfuhrung einer Gruppenklage auf der Basis eines opt in-Modells (im
schweizerischen Recht bestehen bereits Rechtsinstrumente, die der Gruppenklage sehr
ahnlich sind)’®;

— andererseits die Schaffung eines besonderen Gruppenvergleichsverfahrens nach dem
Vorbild der niederlandischen Regelung (gerichtlich fur verbindlich erklarter Vergleich fur
alle Geschadigten).

Hingegen ist es nie um die Ubernahme der US-amerikanischen «class action» gegangen,
vor allem aufgrund des damit verbundenen Missbrauchspotentials, welches teilweise auf die
geltenden materiell- und prozessrechtlichen Rahmenbedingungen in den USA zurlckzufuh-
ren ist’®.

Im Anschluss an den vorangehend dargestellten Bericht des Bundesrates hat Nationalratin
Birrer-Heimo eine Motion®® eingereicht, die den Bundesrat mit der Ausarbeitung der notwen-
digen Gesetzesanderungen beauftragt, um es einer grossen Anzahl gleichartig Geschadigter
zu erleichtern, ihre Anspriiche gemeinsam vor Gericht geltend zu machen. In seiner Antwort
hat der Bundesrat festgehalten, dass er es nicht als opportun erachte, einen eigenstandigen
Erlass zum kollektiven Rechtsschutz («Sammelklagengesetz») zu erarbeiten. Hingegen hat
er sich bereit erklart, punktuelle Gesetzesanderungen vorzuschlagen, die in die Richtung sei-
nes Berichts zum kollektiven Rechtsschutz gehen, oder die im Bericht enthaltenen Aspekte
im Rahmen laufender Gesetzgebungsprojekte zu berlicksichtigen, zum Beispiel bei der Revi-
sion des Aktienrechts und oder bei den Arbeiten an einem Finanzdienstleistungsgesetz. Die
Motion ist am 12. Juni 2014 angenommen worden.

Es stellt sich die Frage, ob auch im DSG Instrumente fur den kollektiven Rechtsschutz einge-
fuhrt werden sollen, wie dies etwa mit der Motion Schwaab 13.3052 «Recht zur Sammel-
klage bei Datenschutzverletzungen, insbesondere im Internet»®' verlangt wird.

7 Unter Gruppenklagen sind reprasentative Klagen zu verstehen, bei denen es zu einer Biindelung von Individu-
alansprichen kommt, indem ein Gruppenklager eine Klage fiir weitere Personen flhrt. Letztere sind selbst formell
nicht am Verfahren beteiligt, haben aber dennoch am Ergebnis teil, da Giber ihre Anspriiche ebenfalls mit Rechts-
kraft entschieden wird. Die bekannteste Form der Gruppenklage ist die Sammelklage US-amerikanischer Pra-
gung («class action»). Je nach Funktionsweise, wie neben dem Gruppenklager weitere Personen am Verfahrens-
ergebnis teilhaben kdénnen, wird zwischen opt in-Gruppenklagen und opt out-Gruppenklagen unterschieden.
Beide Modelle setzen eine Benachrichtigung von Gruppenmitgliedern voraus, wobei dieser in den beiden Model-
len ganz unterschiedliche Bedeutung zukommt. Neben selbst betroffenen Einzelpersonen kommen als Gruppen-
klager auch (ideelle) Vereine oder auch Behorden in Betracht. An Gruppenklager werden grundsatzlich beson-
dere Anforderungen gestellt, weil sie Uber ihre eigenen Interessen hinaus auch als Reprasentanten mit Wirkung
fur samtliche Gruppenmitglieder handeln (Bericht des Bundesrates vom 3. Juli 2013, S. 32).

8 Ausgleichs- bzw. Uberpriifungsklage nach Art. 105 Fusionsgesetz (FusG; SR 221.301); Vertretung der Anle-
gergemeinschaft nach Art. 86 Kollektivanlagengesetz (KAG; SR 951.31); Sonderregelung zur Erledigung von An-
sprichen wegen Haftung fiir nukleare Schaden (vgl. Art. 20 ff. des Kernenergiehaftpflichtgesetzes vom 13. Juni
2008 [nKHG; BBI 2008 5339, 5341; noch nicht in Kraft getreten]); siehe dazu den Bericht des Bundesrates vom
3. Juli 2013, S. 33 ff.

9 Zu diesen Fragen siehe den Bericht des Bundesrates vom 3. Juli 2013, S. 32 ff.

80 Motion Birrer-Heimo 13.3931 vom 27. September 2013 «F6rderung und Ausbau der Instrumente der kollektiven
Rechtsdurchsetzung».

81 Die Motion Schwaab 13.3052 vom 7. Marz 2013 wurde im Nationalrat noch nicht behandelt.
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Nach der Mehrheit der Begleitgruppe sollte vor allem aus zwei Griinden auf die Einflihrung
solcher besonderer Massnahmen im DSG verzichtet werden. Erstens ermogliche Art. 89
ZPO bereits heute gewissen Organisationen, im Fall einer Verletzung der Personlichkeit der
Angehdrigen bestimmter Personengruppen Abwehrklagen einzureichen und dem Gericht zu
beantragen, die Verletzung zu verbieten oder zu beseitigen, ihre Widerrechtlichkeit festzu-
stellen, eine Berichtigung oder das Urteil zu veréffentlichen sowie das Gegendarstellungs-
recht geltend zu machen. Zweitens seien Falle von Massen- und Streuschaden finanzieller
oder immaterieller Art im Datenschutzrecht eher selten, weshalb es nicht angebracht er-
scheine, daflir besondere Instrumente zu schaffen. Die Mehrheit der Begleitgruppe erachtet
stattdessen den Ausbau der Kompetenzen und Befugnisse der Datenschutzaufsichtsbe-
horde als geeigneteres Mittel, um die Durchsetzung des Gesetzes sicherzustellen (vgl.

Ziff. 4.10.2).

Demgegentber ist eine Minderheit der Begleitgruppe der Ansicht, dass die Instrumente fir
den kollektiven Rechtsschutz ausgebaut werden sollten. Sie schlagt vor, die Mdglichkeit zu
prufen, Art. 89 ZPO auf jene Falle auszudehnen, in denen nur ein oder wenige Angehdrige
einer Personengruppe in ihrer Persénlichkeit verletzt werden (insbesondere wenn sich die
Streitigkeit wiederholen und/oder eine grosse Personenzahl betreffen kénnte). Die einzelnen
Personen kénnten so vom Prozessrisiko entlastet werden und ihre Sache einer Organisation
Ubertragen, welche Uber die erforderlichen technischen und rechtlichen Mittel verfigt. Aus-
serdem soll Art. 89 ZPO auf reparatorische Klagen ausgedehnt werden. Kumulativ dazu
wilnscht dieser Teil der Begleitgruppe, dass sowohl flir negatorische als auch fir reparatori-
sche Klagen eine Gruppenklage auf der Basis eines opt in-Modells oder ein spezielles Grup-
penvergleichsverfahren gemass niederlandischem Modell eingefiihrt wird.

c) Alternative Streitbeilegungsmechanismen

Neben den vorangehend dargestellten Massnahmen hat die Begleitgruppe schliesslich auch
spezifisch auf datenschutzrechtliche Streitigkeiten ausgerichtete alternative Streiterledi-
gungsmechanismen (insbesondere Mediation, Ombudsstelle) untersucht®?. Solche Verfahren
konnten dazu beitragen, datenschutzrechtliche Auseinandersetzungen in einem maglichst
frGhen Stadium gutlich zu regeln und den Parteien damit Kosten und andere Belastungen zu
ersparen. Indem pragmatisch und Idsungsorientiert eine Einigung zu erreichen versucht wird,
koénnten die Betroffenen ihre Rechte wahren, ohne ein formliches Verfahren anstrengen zu
mussen. Ein niederschwelliges Vermittlungsverfahren kénnte auch den Bedurfnissen von
Minderjahrigen besonders Rechnung tragen. Mit einem Schlichtungsverfahren kdnnte zudem
eine wesentliche Entlastung der im Datenschutzrecht mit Aufsicht und Rechtspflege betrau-
ten Behdrden (Datenschutzaufsichtsbehérde, Zivilgerichte und Verwaltungsrechtspflege) ver-
bunden sein.

Bei Inkrafttreten des DSG war es die Absicht des Gesetzgebers, dass der EDOB die Rolle
eines Ombudsmanns bzw. Vermittlungsaufgaben bei Differenzen zwischen privaten Parteien
und datenbearbeitenden Bundesorganen tibernehmen soll.8® Mit Blick auf die der Daten-
schutzaufsichtsstelle inskunftig allenfalls einzurdumenden Verfigungs- und Sanktionskom-

82 Siehe auch Art. 10 des Modernisierungsentwurfs zur Datenschutzkonvention SEV 108: «Chaque Partie s'en-
gage a établir des sanctions et recours juridictionnels et non-juridictionnels appropriés visant les violations du
droit interne donnant effet aux dispositions de la présente Convention.»

83 \/gl. dazu die Botschaft des Bundesrates vom 23. Marz 1988 zum Bundesgesetz tiber den Datenschutz (DSG),
BBI 1988 11413, 481.
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petenzen (vgl. nachfolgend Ziff. 4.10.2) wurden im Rahmen der Begleitgruppe jedoch Beden-
ken gedussert, dass eine Kombination von Mediationstatigkeit und Verfigungsgewalt bei der
gleichen Stelle zu Zielkonflikten fihren kénnte. Allerdings kénnte die Datenschutzaufsichts-
behorde im Rahmen ihrer Aufgaben jeweils soweit moglich auf eine Vermittlung zwischen
den Parteien hinwirken, ohne dass es sich dabei um eine Mediation im klassischen Sinn
handeln wirde.

Um daneben ein alternatives Konfliktlosungsverfahren zu schaffen, hat die Begleitgruppe fol-
genden Vorschlag erarbeitet: Den verschiedenen Wirtschaftszweigen soll die Moglichkeit
eingeraumt werden, im Rahmen der Selbstregulierung (vgl. Ziff. 4.1.2 lit. b) eine Stelle zu
schaffen bzw. zu bezeichnen, welche in datenschutzrechtlichen Streitigkeiten Schlichtungs-
bzw. Mediationsverfahren durchfiihrt. Soweit diese Aufgabe bestehenden Ombudsstellen
Ubertragen wird, missten diese ihr Personal im Bereich des Datenschutzes weiterbilden. Fr
den Fall, dass eine Branchenlésung fehlt, soll — ahnlich wie in der Radio- und Fernsehge-
setzgebung® — die Datenschutzaufsichtsbehorde eine Mediations- bzw. Ombudsstelle be-
stimmen kénnen. Das Vermittlungsverfahren soll fakultativ sein.

Die Begleitgruppe hat sodann den Vorschlag, die kantonalen Datenschutzbehdrden als Om-
budsstellen einzusetzen, geprtft, aber abgelehnt. Verschiedene Mitglieder der Begleitgruppe
sind der Ansicht, dass eine solche Losung zu einer Kompetenzvermischung zwischen Bund
und Kantonen flihren wiirde. Sie bezweifeln, dass die Kantone mit einer Anderung der gel-
tenden Kompetenzordnung einverstanden waren. Zudem haben auch die Kantone Ressour-
cenprobleme im Bereich der Datenschutzaufsicht.

4.9 Besondere Bestimmungen betreffend das Bearbeiten von Personendaten durch Bun-
desorgane

4.9.1 Regelungskonzeption

Das fur die Bearbeitung von Personendaten durch Bundesorgane relevante Datenschutz-
recht ergibt sich neben der allgemeinen Datenschutzgesetzgebung (DSG und VDSG) insbe-
sondere aus den bereichsspezifischen Datenschutzvorschriften des 6ffentlichen Rechts. Die-
ses System soll beibehalten werden. Zwar wurde im Rahmen der vorliegenden Arbeiten ge-
pruft, ob die datenschutzrechtlichen Bestimmungen in den Spezialgesetzen in einem einzi-
gen Gesetz gebundelt werden sollen, welches alsdann die Rechtsgrundlagen fur die Daten-
bearbeitung in den verschiedenen staatlichen Tatigkeitsgebieten enthielte. Die Begleitgruppe
ist jedoch zum Schluss gekommen, dass eine solche Massnahme aus legistischen Gesichts-
punkten nicht erforderlich ist. Im Ubrigen kann mit einer fachspezifischen Datenschutzge-
setzgebung den unterschiedlichen Zielsetzungen in den Spezialgesetzen besser Rechnung
getragen werden (vgl. vorangehend Ziff. 4.1.1).

Auch bezuglich des sachlichen Geltungsbereichs der 6ffentlich-rechtlichen Datenschutzvor-
schriften sowie der Ausnahmebestimmung fur privatrechtliche Tatigkeiten von Bundesorga-
nen (Art. 23 DSG) besteht kein Handlungsbedarf.

4.9.2 Zulassigkeit der Datenbearbeitung (insbesondere genigende Rechtsgrundlage)

An den Anforderungen, welche Art. 17 DSG an die Rechtsgrundlage flr eine Datenbearbei-
tung stellt, sowie am Prinzip der Spezialermachtigung, wonach die verlangte Rechtsgrund-
lage nicht durch das DSG bereitgestellt wird, sondern einer bereichsspezifischen Regelung

84 Vgl. z.B. Art. 18 ff. des Geschéaftsreglements der Unabhangigen Beschwerdeinstanz fiir Radio und Fernsehen
(SR 784.409).
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bedarf, soll im Grundsatz festgehalten werden. Allerdings erachtet die Begleitgruppe die
Konzeption von Art. 17 Abs. 2 DSG, welcher die ausnahmsweise zulassigen Surrogate fir
eine Rechtsgrundlage regelt, als unklar. Die Begleitgruppe schlagt vor, diese Bestimmung
redaktionell zu Gberprifen und insbesondere zu verdeutlichen, dass sich die in Art. 17 Abs. 2
lit. ¢ DSG genannte Ausnahme vom Erfordernis der Rechtsgrundlage Gber die besonders
schitzenswerten Personendaten hinaus auch auf die Bearbeitung von «gewdhnlichen» Per-
sonendaten nach Art. 17 Abs. 1 DSG bezieht.

Weitergehende Vorgaben im DSG an die Formulierung von bereichsspezifischen gesetzli-
chen Grundlagen fir Datenbearbeitungen erscheinen der Begleitgruppe nicht zweckmassig.
Sie verweist in diesem Zusammenhang einerseits auf die verwaltungsinterne Rechtsetzungs-
begleitung durch das Bundesamt fur Justiz, in welcher die spezialgesetzlichen Grundlagen
unter rechtlichen Gesichtspunkten kontrolliert werden. Andererseits wird die Datenschutzauf-
sichtsbehdrde im Gesetzgebungsprozess zur Stellungnahme eingeladen (vgl. Art. 31 Abs. 1
lit. b DSG). Diese Instrumente tragen dazu bei, den allgemeinen datenschutzrechtlichen An-
forderungen auch im Rahmen sektorspezifischer Vorschriften Rechnung zu tragen.

Ein Teil der Begleitgruppe schlagt allerdings vor, dass in diesem Zusammenhang gepruft
werden sollte, ob die Anforderungen an die formell-gesetzlichen Rechtsgrundlagen von Infor-
mationssystemen nicht in den Grundziigen im DSG vorgegeben werden sollten. Die gegen-
wartige Praxis® flihrt dazu, dass sehr viele Details auf der Stufe des formellen Gesetzes
festgeschrieben werden muissen.

Die Bestimmung betreffend automatisierte Datenbearbeitung im Rahmen von Pilotversuchen
(Art. 17a DSG) hat in der Praxis nur marginale Bedeutung erlangt. Es erscheint der Begleit-
gruppe daher sinnvoll, dieses Verfahren zu vereinfachen. Sie schlagt vor, anstelle des Bun-
desrates inskunftig die Datenschutzaufsichtsbehérde zur Bewilligungserteilung (mittels Ver-
fugung) zu ermachtigen. Ausserdem sollte die Bestimmung gekurzt bzw. Uberwiegend auf
Verordnungsstufe geregelt werden. Da es sich bei Art. 17a DSG um eine Ausnahme vom Er-
fordernis einer Rechtsgrundlage fur das Bearbeiten von besonders schitzenswerten Perso-
nendaten handelt, sollte dieser Ausnahmetatbestand aus systematischen Griinden nicht se-
parat, sondern bei den weiteren Surrogaten fur eine Rechtsgrundlage in Art. 17 Abs. 2 DSG
geregelt werden.

4.9.3 Besondere Bestimmungen fur bestimmte Datenbearbeitungsformen

Fir verschiedene Bearbeitungsformen (z.B. Beschaffen, Bekanntgabe, Anonymisieren und
Vernichten) macht das DSG den Bundesorganen besondere Vorschriften. Diese Bestimmun-
gen haben sich grundséatzlich bewahrt.

Besondere Bestimmungen zur Bekanntgabe von Personendaten: Allerdings ist das Verhalt-
nis von Art. 19 DSG (Bekanntgabe von Personendaten) zu Art. 17 DSG (Rechtsgrundlagen)
insbesondere in Bezug auf die Ausnahmen vom Erfordernis der gesetzlichen Grundlagen bei
der Bekanntgabe von besonders schitzenswerten Personendaten zu klaren. Nach Erachten
der Begleitgruppe soll sich Art. 19 DSG auf alle Personendaten, einschliesslich auf beson-
ders schiutzenswerte Personendaten beziehen. Sodann schlagt die Begleitgruppe vor, den
Ausnahmekatalog in Art. 19 Abs. 1 DSG insofern zu erweitern, als die Bekanntgabe von Per-
sonendaten durch Bundesorgane trotz fehlender Rechtsgrundlage erlaubt sein soll, wenn

85 \/gl. dazu den Leitfaden des BJ fiir die Erarbeitung der Rechtsgrundlagen fir den Betrieb eines Systems zur

automatisierten Bearbeitung von Personendaten vom 16. Dezember 2010.
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dies zum Schutz besonders gewichtiger bzw. vitaler Interessen (wie das Leben oder die kor-
perliche Integritat) der betroffenen Person oder von Drittpersonen erforderlich ist. Schliess-
lich ist die Begleitgruppe der Auffassung, dass Art. 19 Abs. 3 DSG betreffend Abrufverfahren
aufgehoben werden kann. Solche Verfahren sind aufgrund des Stands der Technik gangiger
geworden und fiur die betroffenen Personen nicht mehr gleich unerwartet wie noch zum Zeit-
punkt der Einfiihrung dieser Bestimmung. Fur diesen Sonderfall der Datenbekanntgabe ge-
nigen daher nach der Ansicht der Begleitgruppe die Anforderungen an die gesetzliche
Grundlage gemass Art. 19 Abs. 1 DSG.

Besondere Bestimmungen zur Informationspflicht beim Beschaffen von Personendaten: Vgl.
Ziff. 4.3.1. Dabei ist zu berucksichtigen, dass Art. 18 DSG inhaltlich bereits durch Art. 18a
DSG abgedeckt wird und daher aufgehoben werden kann.

4.9.4 Organisatorische Massnahmen

Die Eigenverantwortung der 6ffentlichen Datenbearbeitenden fur die Einhaltung der daten-
schutzrechtlichen Vorschriften soll gestarkt und geférdert werden, indem die gemass Art. 23
VDSG von Bundeskanzlei und Departementen zu bezeichnenden «Berater fiur den Daten-
schutz» kinftig den Anforderungen an Aufgaben und Stellung der «Datenschutzverantwortli-
cheny i.S.v. Art. 12a und 12b VDSG zu gentigen haben sollen (vgl. vorangehend

Ziff. 4.3.2).%¢ Dies bedeutet insbesondere, dass die Datenschutzberater ihre Tatigkeit in orga-
nisatorischer und fachlicher Hinsicht unabhangig ausiben kénnen mussen und Uber die
dazu erforderlichen Ressourcen verfugen sollten. Eine Starkung der verwaltungsinternen Da-
tenschutzberater konnte auch zur Entlastung der Datenschutzaufsichtsbehorde beitragen.

4.9.5 Rechtsanspriiche und Verfahren

a) Rechtsanspriche

Wie in Ziff. 4.4.1 und 4.4.2 ausgefuhrt, sollen die verschiedenen datenschutzspezifischen
Rechtsanspriche in einem Katalog fur den 6ffentlichen und privaten Sektor zusammenge-
stellt werden. Damit soll die Lesbarkeit des DSG verbessert und den betroffenen Personen
eine nachvollziehbare Ubersicht Giber die innen gegenliber den Datenbearbeitenden zur Ver-
fugung stehenden Rechte ermdglicht werden. Am geltenden System der Rechtsdurchset-
zung (z.B. hinsichtlich der Aktiv- und Passivlegitimation sowie der Rechtsbehelfe) soll dage-
gen materiell grundsatzlich nichts geandert werden. Was die Datenbearbeitung durch Bun-
desorgane betrifft, ist jedoch noch vertieft zu prifen, ob sich — analog zum privatrechtlichen
Datenschutz — ein Widerspruchsrecht fiir sdmtliche Datenbearbeitungen einflihren Iasst.
Nach Art. 20 DSG kénnen die betroffenen Personen vom verantwortlichen Bundesorgan der-
zeit lediglich verlangen, dass es die Bekanntgabe von bestimmten Personendaten an Dritte
sperrt.

Die Geltendmachung von Schadenersatz und Genugtuungsansprichen soll sich weiterhin
nach den allgemeinen Voraussetzungen des Staatshaftungsrechts richten. Die finanziellen
Auswirkungen von unzulassigen Datenbearbeitungen beurteilen sich damit auch inskinftig
nach Art. 3 ff. des Verantwortlichkeitsgesetzes (VG; SR 170.32).

b) Beweislastverteilung

Bei der Durchsetzung datenschutzrechtlicher Anspriiche gegenliber Bundesorganen sollen
die betroffenen Personen ebenso von einer Beweislasterleichterung profitieren kdnnen, wie

86 Zur Aufgabe und Stellung der Datenschutzverantwortlichen vgl. die Erlauterungen des EDOB; online einsehbar
unter <http://www.edoeb.admin.ch/datenschutz/00626/00743/00874/01051/index.html?lang=de>.
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die Begleitgruppe sie im Rahmen der Bestimmungen zu den privaten Datenbearbeitungen
vorgeschlagen hat (vgl. Ziff. 4.8.2). Dabei handelt es sich um eine Beweislastumkehr nach
dem Beispiel des Art. 13a Abs. 1 UWG?, wonach von den Datenbearbeitenden im Einzelfall
der Nachweis einer datenschutzkonformen Bearbeitung verlangt werden kann, wenn dies
unter Berlcksichtigung der berechtigten Interessen der am Verfahren beteiligten Parteien
angemessen erscheint (zur gesetzlichen Vermutung der Rechtmassigkeit einer Datenbear-
beitung bei Einhaltung der Regeln der Guten Praxis vgl. oben Ziff. 4.1.2 lit. b). Dies konnte
beispielsweise dann der Fall sein, wenn die Beweisflhrung fur die betroffene Person beson-
ders schwierig ist, weil Tatsachen nachzuweisen sind, die im Einflussbereich der Datenbear-
beitenden liegen (z.B. im Zusammenhang mit der Einhaltung von datenschutzrechtlichen
Sorgfaltspflichten gemass Ziff. 4.3.2).

c) Verfahrensbestimmungen

Die Evaluation des Datenschutzgesetzes hat gezeigt, dass der Verfahrensweg von den Be-
troffenen im Zusammenhang mit Datenbearbeitungen durch Bundesorgane haufiger bean-
sprucht wird als gegenlber privaten Datenbearbeitenden. Absolut gesehen werden jedoch
auch im offentlichen Sektor die Durchsetzungsrechte nur selten genutzt.®® Dabei gibt es nach
der Auffassung der Begleitgruppe im o6ffentlichen Verfahren — ebenso wie im Privatrecht —
nur wenig Spielraum zur Verbesserung des Individualrechtsschutzes, so dass die Durchset-
zung der o6ffentlich-rechtlichen Datenschutzbestimmungen vor allem durch eine Erweiterung
der Kompetenzen der Datenschutzaufsicht gestarkt werden soll (vgl. Ziff. 4.10.2).

Wie fUr das Zivilverfahren schlagt die Begleitgruppe aber ergénzend vor, den erstinstanzlich
verfugenden Verwaltungsbehdrden oder den Beschwerdeinstanzen die Mdglichkeit einzurau-
men, bei der Datenschutzaufsichtsbehorde eine Stellungnahme einzuholen (vgl. Ziff. 4.8.3

lit. b): Steht in einem &ffentlich-rechtlichen Verfahren die Zulassigkeit einer Datenbearbeitung
in Frage, kann die zustandige Verwaltungsbehorde bzw. Beschwerdeinstanz von Amtes we-
gen oder auf Antrag einer Partei die Sache der Datenschutzaufsichtsbehérde zur Stellung-
nahme vorlegen. Die Datenschutzaufsichtsbehdrde ist nicht zur Abgabe einer Stellungnahme
verpflichtet. Nimmt die Datenschutzaufsichtsbehdrde Stellung, ist dies nicht bindend.

d) Alternative Streitbeilegungsmechanismen

Fir Streitigkeiten im Zusammenhang mit Datenbearbeitungen durch Bundesorgane soll —
wie im privaten Bereich — ein alternatives Konfliktlésungsverfahren zur Verfligung gestellt
werden. Fur das (fakultative) Vermittlungsverfahren soll die von der Datenschutzaufsichtsbe-
hérde zu bezeichnende Mediations- bzw. Ombudsstelle zustandig sein (vgl. Ziff. 4.8.3 lit. c).

4.9.6 Verhaltnis zwischen den Vorschriften des DSG und des BGO

Das Bundesgesetz (iber das Offentlichkeitsprinzip der Verwaltung (BGO; SR 152.3) weist
verschiedene Schnittstellen zum DSG auf. Da das BGO momentan hinsichtlich seiner Um-
setzung und Wirkung evaluiert wird, sind Vorschlage, mit denen in den Geltungsbereich des

87 Art. 13a Abs. 1 UWG: «Der Richter kann vom Werbenden den Beweis fiir die Richtigkeit von in der Werbung
enthaltenen Tatsachenbehauptungen verlangen, wenn dies unter Berlcksichtigung der berechtigten Interessen
des Werbenden und anderer am Verfahren beteiligter Personen im Einzelfall angemessen erscheint.»

88 Schlussbericht zur Evaluation des Bundesgesetzes tiber den Datenschutz vom 10. Marz 2011, S. 86 ff., 133 ff.,
208; online einsehbar unter <https://www.bj.admin.ch/dam/data/bj/staat/evaluation/schlussber-datenschutzeval-
d.pdf>.
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BGO eingegriffen wird, gemass der Begleitgruppe zum jetzigen Zeitpunkt nicht zweckmas-
sig.%®

410 Aufsichtsbehorden

4.10.1 Einleitung

Wie bereits erwahnt, hat die Evaluation des DSG aus der Sicht einer Mehrheit der Begleit-
gruppe Licken in der Durchsetzung des Gesetzes aufgezeigt. Diesen Mangeln Iasst sich
zwar durch einen Ausbau der Verfahrensrechte und des gerichtlichen Zugangs fir die be-
troffenen Personen teilweise abhelfen. Doch nach der Auffassung der Mehrheit der Begleit-
gruppe kann die Wirksamkeit des Gesetzes nur dann tatsachlich verbessert werden, wenn
die Befugnisse der Datenschutzaufsichtsbehérde durch Verfligungskompetenzen massge-
blich gestarkt werden (siehe dazu die Uberlegungen in Ziff. 4.1.2 lit. a). Auch im Modernisie-
rungsentwurf zur Datenschutzkonvention SEV 108 sind solche Kompetenzen vorgesehen.
Dabei ist besonders darauf zu achten, dass die Unabhangigkeit der Aufsichtsbehdrde erhal-
ten bleibt oder gar verbessert wird. Es handelt sich um ein Thema, das in der Schweiz*,
aber auch auf europaischer Ebene®' weiterhin aktuell ist.

Angesichts der erweiterten Kompetenzen und Befugnisse, die dem EDOB (bertragen wer-
den sollen, hat die Begleitgruppe daruber diskutiert, ob es nicht angebracht ware, dessen Or-
ganisation anzupassen und als Kollegialbehdrde auszugestalten. Entsprechende Vorschlage
sind nachfolgend in Ziff. 4.10.3 angefuhrt.

Eine Minderheit der Begleitgruppe lehnt einen Ausbau der Befugnisse (insbesondere der
Verfligungs- und Sanktionsbefugnisse) der Datenschutzaufsichtsbehdrde ab. Allfallige Ge-
setzesanderungen sollen ihres Erachtens nur vorgenommen werden, soweit sie in Anbe-
tracht des EU-Rechts und des Modernisierungsentwurfs zur Datenschutzkonvention

SEV 108 fur den Marktzugang notwendig sind (vgl. Ziff. 3).

4.10.2 Aufgaben und Kompetenzen der Aufsichtsbehorde
a) Im Privatrechtsbereich
aa) Aufsicht Uber die privaten Datenbearbeitenden

Durchfihrung einer Vorabklarung: Die Begleitgruppe schlagt vor, ein Vorabklarungsverfah-
ren nach dem Vorbild von Art. 26 KG* einzufiihren. Dieses Verfahren sollte sehr informell
und mdglichst einfach ausgestaltet werden, um einvernehmliche Lésungen zu erleichtern.
Die Vorabklarung ware keine obligatorische Verfahrensetappe und in bestimmten Fallen
koénnte die Datenschutzaufsichtsbehoérde direkt ein formelles Verfahren einleiten.

89 Vgl. zur Evaluation des BGO <http://www.admin.ch/aktuell/00089/index.html?lang=de&msg-id=52653>. Das BJ
wird dem Bundesrat bis Ende 2014 Uber die Ergebnisse der Evaluation Bericht erstatten. Allenfalls sind diese Er-

gebnisse in den weiteren Verlauf der Revisionsarbeiten zum DSG einzubeziehen.

90 Bericht des Bundesrates Uber die Evaluation des Bundesgesetzes (iber den Datenschutz vom 9. Dezember
2011, BBI 2012 335 ff., 350.

91 Urteile des EuGH C-614/10 vom 16. Oktober 2012 und C-288/12 vom 8. April 2014.

92 Art. 26 KG: «Das Sekretariat kann Vorabklarungen von Amtes wegen, auf Begehren von Beteiligten oder auf
Anzeige von Dritten hin durchfiihren.» (Abs. 1). «Das Sekretariat kann Massnahmen zur Beseitigung oder Verhin-
derung von Wettbewerbsbeschrankungen anregen.» (Abs. 2). «Im Verfahren der Vorabklarung besteht kein
Recht auf Akteneinsicht.» (Abs. 3).
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Mit dem Vorabklarungsverfahren kénnten jene Angelegenheiten ausgesondert werden, wel-
che die Einleitung einer Untersuchung im eigentlichen Sinn erfordern. Es gabe den Privat-
personen, insbesondere den Personen, deren Daten bearbeitet werden, eine einfache Mog-
lichkeit, die Aufsichtsbehdrde um Rat anzugehen. Fir dieses Verfahren ware das standige
Sekretariat der Datenschutzaufsichtsbehorde zustandig (vgl. Ziff. 4.10.3). Die Aufsichtsbe-
hérde kdnnte Vorabklarungen von Amtes wegen, auf Begehren von Personen, die von einer
Datenbearbeitung betroffen sind, oder auf Anzeige von Dritten hin einleiten. Sie wére jedoch
nicht dazu verpflichtet. Ausserdem gabe es kein Rechtsmittel gegen einen Nichteintretens-
entscheid. Das Verfahren sollte unentgeltlich sein.

Am Ende der Vorabklarung hatte die Aufsichtsbehdrde mehrere Moéglichkeiten fir das wei-
tere Vorgehen zur Verfugung. Lagen keine Anhaltspunkte fur einen Sachverhalt vor, welcher
die Einleitung einer formellen Untersuchung rechtfertigen wirde (Art. 29 DSG), wirde sie die
Beteiligten lediglich schriftlich dartiber informieren. Bestinden dagegen Anhaltspunkten fir
einen Sachverhalt, welcher zur Eréffnung einer formellen Untersuchung Anlass gabe, kdnnte
sie:

— Massnahmen zur Beseitigung oder Verhinderung einer Verletzung des DSG anregen. Die
Zustimmung des Datenbearbeitenden zu dieser Anregung wirde keine einvernehmliche
Regelung darstellen, deren Verletzung bestraft werden kénnte. Es wirde sich um einfa-
che einseitige Verpflichtungen ohne jegliche Formerfordernisse handeln. Bei Einhaltung
der eingegangenen Verpflichtungen wirde die Aufsichtsbehdrde keine Untersuchung ein-
leiten.

— eine formelle Untersuchung eréffnen.

Die Information und die Anregungen durch die Aufsichtsbehdérde wéaren ebenso wenig an-
fechtbar wie die Er6ffnung einer formellen Untersuchung.

Eréffnung einer formellen Untersuchung: Es wird vorgeschlagen, den Umfang der Untersu-
chungsbefugnisse der Aufsichtsbehdrde nicht mehr auf die Sachverhalte zu beschranken,
welche gegenwartig in Art. 29 DSG vorgegeben sind. Aufgrund ihrer beschrankten Mittel wird
die Aufsichtsbehoérde Prioritdten setzen und sich auf jene Falle konzentrieren missen, die
von o6ffentlichem Interesse sind.

Informationsbeschaffungsbefugnisse im Rahmen des formellen Untersuchungsverfahrens:
Damit die Aufsichtsbehérde den Sachverhalt méglichst rasch und exakt abklaren kann, wird
angeregt, ihre Informationsbeschaffungsbefugnisse auszubauen. Neben dem Recht, von den
fur die Datenbearbeitung Verantwortlichen Auskinfte einzuholen, Akten herauszuverlangen
und sich Datenbearbeitungen vorfiihren zu lassen (Art. 29 Abs. 2 DSG), kdnnte die Daten-
schutzaufsichtsbehdrde kinftig ermachtigt werden, unter bestimmten Voraussetzungen Zu-
gang zu den Raumlichkeiten und Informatikprogrammen zu erhalten sowie Beschlagnahmen
durchzufiihren oder Siegel anbringen zu lassen. Das Verfahren wiirde dem Verwaltungsver-
fahrensgesetz (VWVG; SR 172.021) oder sinngemass je nach den vorgesehenen Massnah-
men auch dem Bundesgesetz Uber das Verwaltungsstrafrecht (VStrR; SR 313.0; Art. 45 ff.)
unterstehen.

Verfiigungs- und Sanktionskompetenzen®: Der Aufsichtsbehorde kénnten Verfligungskom-
petenzen eingerdumt werden, so dass sie Massnahmen wie zum Beispiel die Sistierung oder

93 Die Staatspolitische Kommission des Nationalrates (SPK-NR) hat am 29. August 2014 beschlossen, der parla-
mentarischen Initiative Schwaab 14.404 vom 19. Marz 2014 «Fur wirklich abschreckende Sanktionen bei Daten-

schutzverletzungen» nicht Folge zu geben.
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Unterlassung einer Datenbearbeitung anordnen kdnnte. Ausserdem hatte sie die Befugnis,
unter gewissen Voraussetzungen Geldsanktionen zu verhdngen. Konkret: Kommt die Auf-
sichtsbehdrde am Ende einer formellen Untersuchung zum Schluss, dass eine Datenbear-
beitung nicht den Anforderungen des Gesetzes entspricht, wirde sie dem Verantwortlichen
eine Frist einrdumen, um die Situation gesetzeskonform zu ordnen. Parallel dazu kdnnte sie
eine einvernehmliche Regelung vorschlagen, dhnlich wie dies beispielsweise in Art. 29 KG%
fur das Wettbewerbsrecht vorgesehen ist. Wird der rechtmassige Zustand bis zum Ablauf der
gesetzten Frist oder im Rahmen der Erfullung einer einvernehmlichen Regelung nicht herge-
stellt, hatte die Aufsichtsbehoérde die Moglichkeit, eine Verfigung zu erlassen, welche die
Datenbearbeitung verbietet oder aussetzt und/oder dem fir die Datenbearbeitung Verant-
wortlichen vorschreibt, bestimmte Massnahmen zu treffen. Wird eine rechtskraftige Verfu-
gung oder eine einvernehmliche Regelung nicht beachtet, kénnte die Aufsichtsbehdrde eine
Geldstrafe verhdangen. In bestimmten Fallen krasser Gesetzesverstosse konnte die Behorde
kumulativ zu einer Massnahme (wie dem Verbot oder der Sistierung einer Datenbearbeitung
oder anderen Massnahmen) direkt (d.h. ohne Umweg Uber eine einvernehmliche Regelung
oder das Ansetzen einer Frist) eine Geldsanktion verhangen. Zusatzlich kdnnte auch die
Verweigerung der Mitwirkung bestraft werden. Die Aufsichtsbehérde konnte in jedem Fall die
notwendigen vorsorglichen Massnahmen treffen.

» Variante: Ein Teil der Begleitgruppe schlagt vor, dass die Aufsichtsbehdrde die Nichtein-
haltung ihrer rechtskraftigen Verfigungen nicht selbst sanktionieren, sondern im Verfu-
gungsdispositiv jeweils auf die Strafdrohung von Art. 292 des Schweizerischen Strafge-
setzbuchs hinweisen soll (StGB; SR 311.0). In diesem Fall ware die Strafverfolgung Sa-
che der Kantone.

Personen, welche der Datenschutzaufsichtsbehorde einen Fall melden, sollen dadurch we-
der Parteistellung im Verfahren noch Beschwerdelegitimation erhalten, da die Aufsichtsbe-
horde auch kunftig Garantin des &ffentlichen Interesses bleiben und nicht einzelne Streitig-
keiten entscheiden soll.

Um die Rechtsdurchsetzung gegeniiber Datenbearbeitenden, die keinen (Wohn-)Sitz in der
Schweiz haben, zu erleichtern, sollen diese im Rahmen der Abklarungen der Datenschutz-
aufsichtsbehdrde gemass Art. 29 DSG verpflichtet werden, eine Zustelladresse in der
Schweiz zu bezeichnen, an welche insbesondere Mitteilungen und Verfugungen rechtsgultig
zugestellt werden kénnen®s. Die Nichtbefolgung dieser Pflicht soll sanktioniert werden.

ab)  Beratung Privater

Die in Art. 28 DSG vorgesehene Beratungstatigkeit der Datenschutzaufsichtsbehérde gegen-
Uber privaten Personen soll beibehalten werden.

Insbesondere um zu verhindern, dass die gleichzeitige Beratungs- und Aufsichtstatigkeit der
Datenschutzaufsichtsbehdrde die Datenbearbeitenden davon abhalt, sich zur Beratung an

9 Art. 29 KG: «Erachtet das Sekretariat eine Wettbewerbsbeschréankung fiir unzulassig, so kann es den Beteilig-
ten eine einvernehmliche Regelung uber die Art und Weise ihrer Beseitigung vorschlagen.» (Abs. 1). «Die einver-
nehmliche Regelung wird schriftlich abgefasst und bedarf der Genehmigung durch die Wettbewerbskommission.»
(Abs. 2).

95 Eine &hnliche Vorschrift findet sich beispielsweise in Art. 5 der Verordnung liber Fernmeldedienste (FDV,

SR 784.101.1): «Meldepflichtige Anbieterinnen von Fernmeldediensten mit Sitz im Ausland miissen eine Korres-
pondenzadresse in der Schweiz bezeichnen, an welche insbesondere Mitteilungen, Vorladungen und Verfligun-
gen rechtsglltig zugestellt werden kénnen.»
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die Behdrde zu wenden, schlagt die Begleitgruppe die Einfuhrung einer Art Vorprufungsver-
fahren vor, dhnlich wie es im Kartellrecht besteht. Im Gegensatz zur Regelung im Kartellge-
setz ware das Vorpriufungsverfahren im Datenschutzrecht fakultativ. Es ginge darum, dem
fur die Datenbearbeitung Verantwortlichen zu ermdglichen, vor einem neuen Datenbearbei-
tungsvorgang die allfalligen Einwande der Aufsichtsbehdrde in Erfahrung zu bringen und in
der Folge Geldsanktionen zu vermeiden. Praktisch wiirde dies bedeuten, dass beabsichtigte
Datenbearbeitungen der Aufsichtsbehdrde vorgelegt werden kdnnen. Diese misste dann —
nach dem Vorbild von Art. 32 KG® — innerhalb einer bestimmten Frist (z.B. innerhalb eines
Monats) entscheiden, ob eine Priifung der Datenbearbeitung durchzufiihren ist. Erfolgt innert
dieser Frist keine Mitteilung der Datenschutzaufsichtsbehoérde, dass eine Prifung einzuleiten
sei, konnte die Datenbearbeitung vorgenommen werden, ohne eine Sanktionierung durch die
Aufsichtsbehorde zu riskieren, sofern die Datenbearbeitung wie angemeldet durchgefiihrt
wird. Analog zu Art. 38 KG¥ sollten jedoch Griinde vorgesehen werden, die es der Daten-
schutzaufsichtsbehdrde ermdglichen, trotz Ablauf der Frist eine Prufung einzuleiten (z.B.
wenn der fir die Datenbearbeitung Verantwortliche unrichtige Angaben gemacht hat, wenn
die Gefahr einer schwerwiegenden Widerhandlung besteht, die gestiitzt auf die abgegebe-
nen Informationen nicht zu erkennen war, usw.). Falls einschlagige Regeln der Guten Praxis
bestehen (vgl. Ziff. 4.1.2 lit. b) und der Datenbearbeitende sich daran halt, hatte er keine
Geldsanktion zu vergewartigen. Legt er seinen Fall der Datenschutzaufsichtsbehdérde vor,
obwohl Regeln der Guten Praxis bestehen, konnte sich die Behérde damit begnigen, ohne
inhaltliche Prifung auf diese Regeln zu verweisen. Liegen keine Regeln der Guten Praxis
vor, kdnnte die Datenschutzaufsichtsbehérde beim fur den Erlass von Regeln der Guten Pra-
xis zustandigen Komitee anregen, fur den betreffenden Fall solche Regeln zu erarbeiten.

b) Im o&ffentlich-rechtlichen Bereich

ba)  Aufsicht Uber Bundesorgane

Die Begleitgruppe schlagt vor, auch die Datenschutzaufsicht ber die Bundesorgane auszu-
bauen, nach Mdglichkeit analog zu den Vorschlagen fur den Privatrechtsbereich (vgl.
Ziff. 4.1.14.1.1).

Durchfihrung einer Vorabklarung: Die Begleitgruppe regt an, ebenso wie im Rahmen der
Aufsicht Gber private Datenbearbeitende ein Vorabklarungsverfahren fir Datenbearbeitun-
gen durch Bundesorgane einzuftuhren (vgl. Ziff. 4.10.2 lit. a/aa).

Eréffnung einer formellen Untersuchung: Hat die Vorabklarung Hinweise auf eine Verletzung

9 Art. 32 KG: «Wird ein Vorhaben (iber einen Unternehmenszusammenschluss gemeldet (...), so entscheidet die
Wettbewerbskommission, ob eine Prufung durchzufiihren ist. Sie hat die Einleitung dieser Prifung den beteiligten
Unternehmen innerhalb eines Monats seit der Meldung mitzuteilen. Erfolgt innerhalb dieser Frist keine Mitteilung,
so kann der Zusammenschluss ohne Vorbehalt vollzogen werden.» (Abs. 1). «Die beteiligten Unternehmen diir-
fen den Zusammenschluss innerhalb eines Monats seit der Meldung des Vorhabens nicht vollziehen, es sei denn,
die Wettbewerbskommission habe dies auf Antrag dieser Unternehmen aus wichtigen Griinden bewilligt.»

(Abs. 2).

97 Art. 38 KG: «Die Wettbewerbskommission kann eine Zulassung widerrufen oder die Priifung eines Zusammen-
schlusses trotz Ablauf der Frist von Artikel 32 Absatz 1 beschliessen, wenn: a. die beteiligten Unternehmen un-
richtige Angaben gemacht haben; b. die Zulassung arglistig herbeigefiihrt worden ist; oder c. die beteiligten Un-
ternehmen einer Auflage zu einer Zulassung in schwerwiegender Weise zuwiderhandeln.» (Abs. 1). «Der Bun-
desrat kann eine ausnahmsweise Zulassung aus denselben Griinden widerrufen.» (Abs. 2).
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der Datenschutzvorschriften ergeben oder liegt ein eindeutiger Verstoss vor, soll die Daten-

schutzaufsichtsbehorde eine formelle Untersuchung einleiten kdnnen (vgl. Ziff. 4.10.2 lit. a/aa).

Informationsbeschaffungsbefugnisse im Rahmen des formellen Untersuchungsverfahrens:
Neben den Befugnissen, Uber welche die Aufsichtsbehdrde bereits verfigt, wird vorgeschla-
gen, sie zu ermachtigen, die von den Bundesorganen bearbeiteten Daten im Abrufverfahren
einzusehen. Der Zugang wirde sich auf die Dauer des Verfahrens beschranken.

Verfligungskompetenzen: Um die Kontrollinstrumente und Befugnisse der Datenschutzauf-
sichtsbehdérde gegentber Bundesorganen zu starken, aber auch in der Bemihung mit Blick
auf den Modernisierungsentwurf zur Datenschutzkonvention SEV 108 sowie die Weiterent-
wicklung des Schengen/Dublin-Besitzstandes im EU-Datenschutzrecht einen angemessenen
Datenschutz zu gewahrleisten, wird ein Modell vorgeschlagen, das auch von einigen Kanto-
nen (z.B. Schaffhausen und Basel-Stadt) angewendet wird. Dabei soll der Datenschutzauf-
sichtsbehorde neben dem bisher in Art. 27 DSG vorgesehenen Instrument der Empfehlung
auch Verfugungsbefugnis eingeraumt werden. Mit diesem Vorschlag kénnten Uberdies die
Datenschutzvorschriften im 6ffentlichen und privaten Bereich bis zu einem gewissen Grad
harmonisiert werden. Im Einzelnen: Stellt die Aufsichtsbehorde eine Verletzung von Daten-
schutzvorschriften fest, so gibt sie dem verantwortlichen Bundesorgan eine Empfehlung ab
und orientiert das zustandige Departement oder die Bundeskanzlei. Wird die Empfehlung ab-
gelehnt oder nicht befolgt, kann die Datenschutzaufsichtsbehdrde ihre Empfehlung oder
Teile davon in Form einer anfechtbaren Verfiigung erlassen®. Das betroffene Bundesorgan
kann diese Verfigung nach den allgemeinen Bestimmungen Uber die Bundesrechtspflege
anfechten. Zu prufen ware ausserdem, ob der Datenschutzaufsichtsbehdrde die Befugnis
eingeraumt werden soll, im Rahmen vorsorglicher Massnahmen die Einschrankung oder Ein-
stellung einer Datenbearbeitung direkt anzuordnen®. Es ist noch vertieft abzuklaren, inwie-
fern dieses Modell zu Koordinationsproblemen mit dem individuellen Rechtsschutz nach

Art. 25 DSG fUhren kénnte. Ausserdem ist zu priifen, ob und wie sich ein solches Modell in
das bestehende offentliche Verfahrensrecht (VWVG, VGG, BGG) integrieren lasst.

Auf die Anordnung von Verwaltungsstrafen (z.B. Bussen) zur Durchsetzung der Verfligungen
der Datenschutzaufsichtsbehdrde, wie es in verschiedenen EU Lander praktiziert wird

(vgl. Ziff. 4.1.2 lit. a), sollte nach der Mehrheit der Begleitgruppe verzichtet werden, soweit
dies nicht im Rahmen der Weiterentwicklung des Schengen/Dublin-Besitzstandes vorgege-
ben wird.

Dritte, welche der Datenschutzaufsichtsbehoérde einen Fall anzeigen, sollen dadurch weder
Parteistellung noch Beschwerdelegitimation erhalten (vgl. Ziff. 4.10.2 lit. a/aa).
bb)  Beratung der Bundesorgane (Art. 31 Abs. 2 DSG)

Die Beratungstatigkeit der Datenschutzaufsichtsbehérde gegenlber Bundesorganen soll bei-
behalten werden. Falls die Ausnahme vom Geltungsbereich des DSG in Art. 2 Abs. 2 lit. d
DSG aufgehoben wird (siehe Ziff. 4.2.1 lit. d/db), ware die Formulierung von Art. 31 Abs. 2

98 |m Kanton BS wird dazu ein schwerwiegendes Interesse an der Durchsetzung der empfohlenen Massnahme
vorausgesetzt. Vgl. zum Ganzen § 47 Abs. 1, 2 und 5 des Informations- und Datenschutzgesetzes des Kantons
Basel-Stadt (IDG BS; SG 153.260) sowie Art. 26 f. des Datenschutzgesetzes des Kantons Schaffhausen

(SHR 174.100).

99 Vgl. § 47 Abs. 4 IDG BS: «Werden schutzwiirdige Interessen offensichtlich gefahrdet oder verletzt, so kann die

oder der Datenschutzbeauftragte anordnen, dass das 6ffentliche Organ die Bearbeitung bis zur erfolgten Uber-
prufung durch das Appellationsgericht einschrankt oder einstellt.»

45/57


http://www.gesetzessammlung.bs.ch/frontend/versions/2789
http://rechtsbuch.sh.ch/fileadmin/Redaktoren/Dokumente/gesetzestexte/Band_1/174.100.pdf

Referenz/Aktenzeichen: CO0.2180.109.7.138327 / 212.9/2012/00754

DSG anzupassen.
C) Erarbeitung von detaillierteren Regelungen

Wie bereits dargelegt (vgl. Ziff. 4.1.2 lit. b), liesse sich mit der Einflihrung von Regeln der Gu-
ten Praxis bzw. verbindlichen Regeln zur Konkretisierung des DSG die Rechtssicherheit er-
hohen, da das DSG weiterhin sehr allgemein und technologieneutral bleiben soll.

Die Mehrheit der Begleitgruppe schlagt vor, diese Regeln von einem Komitee erarbeiten zu
lassen, das sich von der Datenschutzaufsichtsbehdrde im engeren Sinn unterscheidet. Die
Regeln der Guten Praxis kdnnten Uberdies auch aus eigener Initiative oder auf Auftrag hin
durch die betroffenen Kreise selbst erarbeitet werden, wobei sie die Regeln anschliessend
dem Komitee oder der Datenschutzaufsichtsbehérde zur Genehmigung vorlegen wirden
(vgl. Ziff. 4.1.2 lit. b).

d) Information und Sensibilisierung der Offentlichkeit

Die Aufgabe der Aufsichtsbehdrde, in Fallen von allgemeinem Interesse die Offentlichkeit
Uber ihre Feststellungen zu informieren, soll beibehalten werden. Dabei handelt es sich um
ein wichtiges Praventionsinstrument. Allfallige Geschaftsgeheimnisse drfen jedoch nicht be-
eintrachtigt werden.

Der EDOB sensibilisiert die Bevdlkerung bereits heute, vor allem durch Informationen auf
seiner Website. Der Evaluationsbericht des Bundesrates hat jedoch gezeigt, dass die Be-
troffenen trotzdem nicht immer die erforderlichen Vorsichtsmassnahmen treffen, entweder
weil sie sich Uberfordert fihlen oder weil sie die bestehenden Mdglichkeiten der Datenbear-
beitung und deren Risiken unterschatzen.'® Die Begleitgruppe schlagt vor, die Datenschutz-
aufsichtsbehdérde — wie im Modernisierungsentwurf zur Datenschutzkonvention SEV 108
(Art. 12° Abs. 2 lit. €) vorgesehen — damit zu beauftragen, die Bevolkerung fiir den Daten-
schutz zu sensibilisieren und entsprechend auszubilden. Diese Sensibilisierung kénnte durch
Regeln der Guten Praxis bzw. verbindliche Detailregelungen (vgl. Ziff. 4.1.2 lit. b), Informati-
onskampagnen oder auch Ausbildungsbeitrage erfolgen. Besondere Anstrengungen sollten
hinsichtlich der Frage der Einwilligung der betroffenen Personen unternommen werden

(Ziff. 4.3.3). Ausserdem ist Minderjahrigen und anderen Schutzbedurftigen besondere Be-
achtung zu schenken.

e) Stellungnahmen in zivil- und verwaltungsrechtlichen Verfahren

Neben den Aufgaben, welche die Datenschutzaufsichtsbehdrde bereits wahrnimmt, schlagt
die Begleitgruppe — nach dem Vorbild von Art. 15 KG'™' — vor, dass dieser in einem zivil- o-
der verwaltungsrechtlichen Verfahren auf Antrag einer Partei oder von Amtes wegen die Sa-
che zur Stellungnahme vorgelegt werden kénnen soll. Damit liesse sich verhindern, dass
nicht spezialisierte Stellen, vor allem in erster Instanz, tiber zuweilen heikle und technische
Falle allein entscheiden missen (vgl. dazu Ziff. 4.8.3 lit. b und 4.9.5 lit. c).

f) Aussergerichtliches Verfahren zur Streitbeilegung (alternative Streitbeilegungsmecha-
nismen)

Vgl. dazu Ziff. 4.8.3 lit. c.

100 \/gl. Bericht des Bundesrates (iber die Evaluation des Bundesgesetzes (iber den Datenschutz vom 9. Dezem-
ber 2011, BBI 2012 335 ff., 342.

101 Art. 15 Abs. 1 KG: «Steht in einem zivilrechtlichen Verfahren die Zulassigkeit einer Wettbewerbsbeschrankung

in Frage, so wird die Sache der Wettbewerbskommission zur Begutachtung vorgelegt.»
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9) Funktion als erstinstanzliche Behodrde fur datenschutzrechtliche Streitigkeiten

Eine Minderheit der Begleitgruppe schlagt vor, der Datenschutzaufsichtsbehdrde eine allge-
meine Kompetenz zur erstinstanzlichen Entscheidung von datenschutzrechtlichen Streitigkei-
ten anstelle der Zivilgerichte und der Verwaltungsbehérden einzuraumen. Fir reparatorische
Klagen wirden jedoch weiterhin Letztere zustandig bleiben. Diese Losung hatte den Vortell,
dass die Streitigkeiten von einer spezialisierten Behoérde mit Fachkenntnissen entschieden
wulrden. Eine Mehrheit der Begleitgruppe ist jedoch der Auffassung, dass es nicht ange-
bracht sei, vom ordentlichen System abzuweichen und eine spezialisierte Behorde einzuset-
zen. Eine solche Losung wirde einen Bruch in der schweizerischen Rechtsordnung darstel-
len und eine Reihe heikler Fragen aufwerfen, die vertieft geprtft werden missten (Rollen-
konflikte, verfahrensrechtliche Probleme usw.). Durch die vorangehend dargestellte Moglich-
keit der Zivilgerichte und Verwaltungsbehdrden, bei der Datenschutzaufsichtsbehorde Stel-
lungnahmen einzuholen (vgl. Ziff. 4.8.3 lit. b und Ziff. 4.9.5 lit. ¢), kdnnte mangelnden Fach-
kenntnissen der allgemeinen Rechtspflegeinstanzen im Ubrigen auf anderem Weg abgehol-
fen werden.

4.10.3 Organisation der Aufsichtsbehoérde

Die Begleitgruppe ist geteilter Meinung iber das Organisationsmodell, das fir die Daten-
schutzaufsicht gewahlt werden soll. Angesichts der vorgeschlagenen Kompetenzerweiterung
(vgl. Ziff. 4.10.2) vertreten einige Mitglieder der Begleitgruppe die Auffassung, dass eine kol-
legiale Struktur am besten geeignet sei. Andere sind der Meinung, dass sich das derzeitige
System bewahrt habe, weshalb kein Grund zur Anderung bestehe. In beiden Fallen stellt
sich die Frage, welche Behoérde die Regeln der Guten Praxis bzw. die verbindlichen Regeln
zur Konkretisierung des DSG zuhanden der Datenbearbeitenden erlassen oder genehmigen
soll (siehe Ziff. 4.1.2 lit. b). Die Mehrheit der Begleitgruppe ist der Auffassung, dass diese
Aufgabe einem Expertenkomitee Ubertragen werden soll, wahrend eine Minderheit die Da-
tenschutzaufsichtsbehdrde selbst mit dieser Aufgabe betrauen méchte.

Da die Meinungen innerhalb der Begleitgruppe auseinandergehen, werden anschliessend
die folgenden vier Organisationsmodelle vorgeschlagen: a) Schaffung einer Kollegialbehérde
mit Komitee; b) Schaffung einer Kollegialbehérde ohne Komitee; c) Beibehaltung einer/eines
Beauftragten mit Komitee und d) Beibehaltung einer/eines Beauftragten ohne Komitee.

a) Kollegialbehdrde mit Komitee

Nach Ansicht eines Teils der Begleitgruppe flhrt das Modell der Kollegialbehdrde zu einer
héheren politischen Akzeptanz der im Rahmen der Datenschutzaufsicht allenfalls zu erlas-
senden Verfugungen und zu verhdngenden Sanktionen. Es gewahrleiste auch eine repra-
sentativere und ausgewogenere Entscheidungsfindung und ermégliche es, die Entscheidun-
gen innerhalb eines Kollegiums zu festigen. Zudem stéarke das Kollegialmodell die Unabhan-
gigkeit der Aufsichtsbehorde, da sich allfallige aussere Einflisse in gewisser Weise auf die
verschiedenen Mitglieder verteilen.

Auf Bundesebene ist es im Ubrigen blicher, die Aufsichtsaufgaben an Kollegialbehérden zu
ubertragen, wie der Wettbewerbskommission (WEKO), der Eidgendssischen Spielbanken-
kommission (ESBK), der Eidgendssischen Elektrizitdtskommission (EICom), dem Schweize-
rischen Heilmittelinstitut (Swissmedic), der Eidgendssischen Finanzmarktaufsicht (FINMA)
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oder dem Eidgendssischen Institut fiir Geistiges Eigentum (IGE).'%? Das einzige andere Bei-
spiel einer eidgendssischen Behdrde, die durch eine Einzelperson verkdrpert wird, ist der
Preistiberwacher. Seine Situation ist jedoch nicht mit jener des EDOB vergleichbar, da der
Preistiberwacher nicht unabhangig, sondern dem Eidgendssischen Departement fur Wirt-
schaft, Bildung und Forschung (WBF) unterstellt ist. Auf kantonaler Ebene existiert das Mo-
dell der Kommission — mit teilweise unterschiedlichen Auspragungen — in Neuenburg/Jura,
im Tessin, in Freiburg und im Wallis. International sind die Modelle der Kommission (z.B. die
«Commission Nationale de I'Informatique et des Libertés» [CNIL] in Frankreich) oder des Di-
rektoriums (z.B. der «Garante per la protezione dei dati personali» in Italien [umfasst vier Mit-
glieder] oder die niederlandische Behoérde «College bescherming persoonsgegevens» [CBP;
umfasst drei Mitglieder]) in mehreren Landern anzutreffen.

Die Begleitgruppe hat drei Organisationsformen von Kollegialbehérden geprift: die Anstalt,
die Kommission und das Direktorium. Sie hat beschlossen, die ersten beiden Modelle nicht
zu beriucksichtigen, da diese administrativ zu schwerfallig sind und die Verfahrensablaufe
verlangsamen kénnten. Die Rechtsform der Anstalt erschien zudem aufgrund der eher gerin-
gen Grosse der Datenschutzaufsichtsbehorde nicht angebracht'®.

Es wird deshalb vorgeschlagen, fir die Datenschutzaufsicht ein Direktorium einzusetzen.
Diese Organisationsform gewahrleistet eine rasche Entscheidungsfindung sowie einen effi-
zienten Informationsfluss innerhalb der Behdrde und lasst sich gut mit der Einsetzung eines
Komitees fur die Gute Praxis bzw. fur verbindliche Detailregelungen vereinbaren (vgl.

Ziff. 4.1.2 lit. b und Ziff. 4.10.2 lit. ¢). Die Vorteile, welche eine kollegiale Organisationsstruk-
tur mit sich bringt, bleiben im Ubrigen grosstenteils erhalten (Unabhangigkeit, politische Ak-
zeptanz der Verfigungen und Sanktionen).

Das Direktorium wirde sich aus einer Direktorin oder einem Direktor und zwei Stellvertreten-
den zusammensetzen, die alle drei unabhangig waren und vom Bundesrat — unter Vorbehalt
der Genehmigung durch die Bundesversammlung — gewahlt wirden. Das Direktorium wirde
einem standigen Sekretariat vorstehen, das die administrative Unterstutzung sicherstellen,
die Verfuigungen vorbereiten, die Untersuchungen durchfiihren und die verfahrensleitenden
Entscheidungen erlassen wirde. Die wichtigen Entscheidungen missten durch das Kolle-
gium getroffen werden.

Die Aufgaben und Kompetenzen der Aufsichtsbehérde im Bereich des Datenschutzes und
im Bereich des Offentlichkeitsprinzips werden sich kiinftig womadglich noch starker unter-
scheiden (Aufsicht mit Verfigungsbefugnis [DSG] gegenuber Schlichtungsbefugnis [Art. 13
ff. BGO]). Um nicht der bereits heute teilweise vertretenen Auffassung, die Organisation des
EDOB fiihre zu Interessenkonflikten und einer Schwachung des Offentlichkeitsprinzips, Vor-
schub zu leisten, kdnnte in Betracht gezogen werden, dass je eine Stellvertreterin oder ein
Stellvertreter die fiir den Datenschutz zustandige Abteilung bzw. die fir das Offentlichkeits-

102 Sjehe dazu den Bericht des Bundesrates zur Auslagerung und Steuerung von Bundesaufgaben vom 13. Sep-
tember 2006 (Corporate-Governance-Bericht), BBl 2006 8233 ff., insbesondere S. 8285 f.

103 Siehe Corporate-Governance-Bericht des Bundesrates, BBI 2006 8233 ff., 8268 f.: «Die Organisationsform der
Behdrdenkommission soll fiir jene Einheiten vorgesehen werden, die zur Erfiillung ihrer Aufgaben lber ein gewis-

ses Mass an Unabhéangigkeit von der Politik bedurfen, deren rechtliche Verselbstédndigung jedoch weder als ein-
zelne Einheiten (z.B. wegen fehlender Grésse) noch im Verbund mit andern Einheiten (z.B. wegen unerwiinschter
Interdependenzen oder fehlendem Synergiepotenzial) angezeigt ist.»
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prinzip zustandige Abteilung leitet, nach dem Modell der Aufsichtsbehdrde des Kantons Frei-
burg (Art. 29a des Gesetzes vom 25. November 1994 (ber den Datenschutz; SGF 17.1)'%.
Falle von Konflikten zwischen dem Datenschutz und dem Offentlichkeitsprinzip kénnten dem
Direktorium vorgelegt werden, das entscheiden wurde, was im Einzelfall gilt.

Direktorium
Direktor/in Komitee, das Regeln der
Stellvertreter/in 1 Guten Praxis oder verbindli-
Stellvertreter/in 2 che Detailregeln erlasst

@ Administrative Unterstutzung

Standiges Sekretariat

(geleitet vom Direktorium)

b) Kollegialbeh6rde ohne Komitee

Wie bereits erwahnt, lehnt es eine Minderheit der Begleitgruppe ab, ein spezialisiertes Komi-
tee einzusetzen, welches Regeln der Guten Praxis bzw. verbindliche Detailregeln zuhanden
der Datenbearbeitenden erlasst oder genehmigt (siehe Ziff. 4.1.2 lit. b und Ziff. 4.10.2 lit. c).
Diese Minderheit stellt sich auf den Standpunkt, dass damit nur zusatzlicher administrativer
Aufwand verursacht und der Datenschutz letztlich geschwacht wirde. Im Modell der Kollegi-
albehdérde ohne Komitee wirde die Erarbeitung und/oder Genehmigung der Regeln zur Kon-
kretisierung des DSG von einem der drei Mitglieder des Direktoriums sichergestellt.

C) Beibehaltung einer/eines Beauftragten mit Komitee

Die Beibehaltung des geltenden Systems bietet den Vorteil, dass das Modell einfach sowie

unburokratisch ist und rasche Reaktionen der Aufsichtsbehdrde gewahrleistet. Das System

ist bekannt und funktioniert. Die Organisationsform der Beauftragten bzw. des Beauftragten

ist Uberdies keineswegs selten. Die meisten Schweizer Kantone haben sich fur dieses Sys-

tem entschieden, ebenso wie zahlreiche europaische Lander wie Deutschland, Grossbritan-
nien, Ungarn, Slowenien (unter der Bezeichnung «Beauftragter»), Spanien und Polen (unter
der Bezeichnung «Direktor»).

Um die Unabhangigkeit der Aufsichtsbehdrde zu starken, wird vorgeschlagen, dass die/der
stellvertretende Beauftragte ebenso wie die/der Beauftragte vom Bundesrat gewahlt wird,
wobei die Wahl durch die Bundesversammlung zu genehmigen ist.

104 Sighe flr ein Organigramm: <http://www.fr.ch/atprd/de/pub/ueber_uns/organisation.htm>.
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EDOB Komitee, das Regeln der Gu-
Beauftragte/r ten Praxis oder verbindliche
Stellvertretende/r Beauftragte/r Detailregeln erlasst

@ Administrative Unterstltzung

Stindiges Sekretariat
(geleitet von der/dem Stellvertre-

tenden)

d) Beibehaltung einer/eines Beauftragten ohne Komitee

Wie bereits erwahnt, lehnt es eine Minderheit der Begleitgruppe ab, ein spezialisiertes Komi-
tee einzusetzen, welches Regeln der Guten Praxis bzw. verbindliche Detailregeln zuhanden
der Datenbearbeitenden erlasst oder genehmigt (siehe Ziff. 4.10.3 lit. b oben). Im Modell
der/des Beauftragten ohne Komitee wirde die Erarbeitung und/oder Genehmigung der Re-
geln zur Konkretisierung des DSG von der Aufsichtsbehorde selbst sichergestellit.

EDOB
Beauftragte/r

Stellvertretende/r Beauftragte/r

J

Standiges Sekretariat
(geleitet von der/dem Stellvertre-

tenden)

4.10.4 Wiederwahl und Amtsdauer

Die Begleitgruppe schlagt vor, die Anzahl der Amtszeiten der Mitglieder der Datenschutzauf-
sichtsbehdrde — unabhangig vom Organisationsmodell — auf drei zu beschranken. lhres Er-
achtens kénnte dies zur Unabhangigkeit der Mitglieder der Aufsichtsbehdérde beitragen. Zu-
gleich wirde dies Karrieremdglichkeiten erdffnen, was qualifizierte Personen zu einer Bewer-
bung veranlassen konnte.

4.10.5 Zusammenarbeit zwischen Aufsichtsbehorden auf nationaler und internationaler
Ebene

Im Falle einer Ausdehnung des Geltungsbereichs des DSG auf Datenbearbeitungen durch
kantonale Organe ware es zweckmassig gewesen, die Zusammenarbeit zwischen der eidge-
nodssischen Datenschutzaufsichtsbehdrde und den kantonalen Aufsichtsstellen zu institutio-
nalisieren und auszubauen. Da aber auf eine solche Ausdehnung verzichtet werden soll (vgl.
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Ziff. 4.2.1 lit. a), scheint die derzeitige Situation, welche hauptsachlich auf einem freiwilligen,
punktuellen und informellen Austausch beruht, beibehalten werden zu kénnen.

Hingegen sollte die Einflhrung von Koordinationsregeln zwischen der eidgendssischen Da-
tenschutzaufsichtsbehérde und den kantonalen Behérden geprift werden, zum Beispiel im
Fall von positiven Kompetenzkonflikten. Abzuklaren ist ausserdem, ob Regeln fir die Zusam-
menarbeit zwischen der eidgendssischen Datenschutzaufsichtsbehérde und den entspre-
chenden auslandischen Aufsichtsorganen angebracht waren.

4.10.6 Finanzierung

Fur die Begleitgruppe stellt sich die Frage, wie die Aufgaben der Datenschutzaufsichtsbe-
horde inskunftig finanziert werden sollen, insbesondere da die Datenschutzaufsichtsbehorde
mit der Starkung und Erweiterung ihrer Kompetenzen (vgl. Ziff. 4.10.2) betrachtlich mehr
Ressourcen als heute bendtigen wurde.

Eine Mehrheit der Begleitgruppe vertritt die Ansicht, dass der Datenschutzaufsichtsbehérde
zwar mehr finanzielle Mittel zur Verfugung gestellt werden sollen. Allerdings soll die Finan-
zierung wie bisher Uber das ordentliche Budget bzw. die allgemeinen Steuereinnahmen des
Bundes erfolgen.

Eine Minderheit der Begleitgruppe schlagt dagegen vor, als zusatzliches Finanzierungsmittel
eine o6ffentliche Abgabe einzufiihren. Dabei kdnnte fir die Abgabepflicht eine ahnliche Rege-
lung wie in Grossbritannien'® vorgesehen werden, wonach die kommerzielle, elektronische
Datenbearbeitung registrierungspflichtig gemacht und dafir (beispielsweise abhangig von
der Unternehmensgrosse) eine Abgabe erhoben wird. Als Nachteile einer solchen Abgabe-
pflicht werden von verschiedenen Mitgliedern der Begleitgruppe der hohe Verwaltungsauf-
wand, die schwierige Umsetzung im internationalen Kontext sowie die Mdglichkeit der Ab-
walzung der Abgabe auf die Konsumenten angeflhrt. Ausserdem ist noch vertieft zu prifen,
ob fur die Einfihrung einer solchen 6ffentlichen Abgabe eine verfassungsrechtliche Grund-
lage erforderlich ist. Dies hangt davon ab, ob die Abgabe als Steuer oder Kausalabgabe aus-
gestaltet wird. Fur die Erhebung von Steuern bedarf der Bund grundsatzlich einer ausdrickli-
chen und spezifischen verfassungsrechtlichen Grundlage. Ohne ausdrickliche, spezifische
Erhebungskompetenz in der Bundesverfassung, d.h. bloss gestiitzt auf eine Sachkompe-
tenz, kann der Bund in der Regel nur Gebihren und Vorzugslasten (klassische Kausalabga-
ben), echte Lenkungsabgaben und Abgaben, die diesen nahekommen, erheben. Zentral fir
die Unterscheidung zwischen Steuern und Kausalabgaben ist das Kriterium der Zurechen-
barkeit, d.h. es wird gefragt, ob bzw. inwiefern dem Abgabepflichtigen eine staatliche Gegen-
leistung zurechenbar ist. Eine Steuer liegt vor, wenn vom Abgabepflichtigen Abgaben erho-
ben werden, ohne dass ihm eine individuell zurechenbare staatliche Gegenleistung erbracht

105 Das britische Modell basiert auf einer Registrationspflicht der Unternehmen. Der «Data Protection Act 1998»
verpflichtet jeden «Data Controller» (insbesondere Unternehmen und Einzelunternehmen), sich bei der britischen
Datenschutzaufsichtsbehérde ICO zu registrieren. Allerdings sind Ausnahmen von der Registrierungspflicht vor-
gesehen. Die Kosten der «Data Protection Registration» bemessen sich nach Grésse und Umsatz des Unterneh-
mens. Flr die meisten Unternehmen betragen die Kosten £ 35. Erst wenn gewisse Schwellenwerte (Umsatz ho-
her als £ 25.9M und mehr als 249 Angestellte) Uberschritten werden, steigen die Kosten auf £ 500. Fur staatliche
Behdrden mit mehr als 249 Angestellten betragen die Kosten ebenfalls £ 500. Vgl. dazu <http://ico.org.uk/for_or-

ganisations/data_protection/registration>.
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wird (Voraussetzungslosigkeit der Abgabe).'% Bei der Ausgestaltung einer 6ffentlichen Ab-
gabe zur Finanzierung der Aufgaben der Datenschutzaufsicht stellen sich insbesondere die
Fragen, fir welche Tatigkeiten der Aufsichtsbehdrde bzw. zu welchem Verwendungszweck
die Abgabe erhoben werden und wie sich der Kreis der Abgabepflichtigen zusammensetzen
soll.

Eine Abgaberegelung wie in Grossbritannien ware vermutlich als Verwaltungsgebuhr zu qua-
lifizieren, die keine Grundlage in der Verfassung voraussetzt. Allerdings ware die Verwal-
tungsgebuhr durch das Kostendeckungs- und Aquivalenzprinzip begrenzt, d.h. sie dirfte ins-
besondere die Kosten des betreffenden Verwaltungszweigs fir die Registrierung nicht tber-
schreiten und konnte damit nicht zur Finanzierung der weiteren Aufgaben der Datenschutz-
aufsichtsbehorde beitragen. Von einer neuen verfassungsrechtlichen Grundlage konnte un-
ter Umstanden — analog zur Banken- und Privatversicherungsaufsicht — auch bei einer Auf-
sichtsgebuhr abgesehen werden, wenn der Kreis der Abgabepflichtigen (z.B. kommerzielle,
elektronische Datenbearbeitende) mit dem Kreis der Abgabebegunstigten Ubereinstimmt. Die
Aufsichtsabgabe ware dabei so zu bemessen, dass sie die Kosten der Aufsicht Gber die Ab-
gabepflichtigen (z.B. kommerzielle, elektronische Datenbearbeitende) deckt. Die Kosten fur
die Aufsicht Uber die Ubrigen Datenbearbeitenden (z.B. nicht kommerzielle private Datenbe-
arbeitende, Bundesorgane) konnten dagegen (ohne entsprechende verfassungsrechtliche
Grundlage) nicht Uber eine solche Abgabe gedeckt werden. Ein solches System ware in der
praktischen Umsetzung sehr komplex und wiirde neuen personellen und finanziellen Auf-
wand generieren.

Ein Modell (wie z.B. in Spanien), wonach die Einkunfte aus den von der Datenschutzauf-
sichtsbehdrde verhangten Bussen zur Finanzierung des Budgets herbeigezogen werden
kdénnen, ist von der Begleitgruppe gepruft, aber abgelehnt worden. Zum einen steht noch
nicht fest, inwieweit der Datenschutzaufsichtsbehérde Sanktionskompetenzen eingeraumt
werden und ob damit tGberhaupt ausreichend finanzielle Mittel beschafft werden kénnten
(vgl. Ziff. 4.10.2). Zum anderen sind die Mitglieder der Begleitgruppe uberwiegend der An-
sicht, dass ein solches Vorgehen finanzpolitischen Grundsatzen widersprechen wirde. Aus-
serdem soll nicht der Anschein erweckt werden, dass Sanktionen zum Zweck der Selbstfi-
nanzierung ausgesprochen werden.

Um die Unabhangigkeit der Datenschutzaufsichtsbehdrde zu starken, schlagt die Begleit-
gruppe vor, der Datenschutzaufsichtsbehdrde eine vergleichbare Budgetkompetenz wie der
Eidgendssischen Finanzkontrolle einzuraumen.'®” Dies hatte zur Folge, dass das Budget der
Datenschutzaufsichtsbehdrde direkt dem Parlament (ohne Anderung durch den Bundesrat)

106 \/gl. dazu ausflihrlich das Gutachten des Bundesamtes fuir Justiz vom 15. Juli 1999, in: VPB 2000, Nr. 25. In
diesem Gutachten hat das BJ die Auffassung vertreten, dass «eine explizite und spezifische Verfassungsgrund-

lage fur die Erhebung solcher Abgaben erforderlich ist, bei denen kein oder bloss ein zu schwacher Zurechnungs-
zusammenhang zwischen dem Kreis der Abgabepflichtigen und dem Verwendungszweck der Abgabe vorhanden
ist» (Ziff. A./11l./1./b). Fur die Erhebung von jahrlichen, pauschal bemessenen Abgaben im Bereich der Banken-
und Privatversicherungsaufsicht sowie der Unfallverhiitung im Strassenverkehr ist das BJ zum Schluss gekom-
men, dass bei diesen Abgaben Kongruenz zwischen dem Kreis der Abgabepflichtigen und dem Kreis der Perso-
nen, denen die Abgabeverwendung als Gruppe zugute kommt, bestehe. Es erscheine deshalb als vertretbar, die
Aufsichtsabgaben und den Unfallverhiitungsbeitrag auf die materielle Sachkompetenz des Bundes in den betref-
fenden Aufgabenbereichen zu stiitzen und auf eine explizite und spezifische Verfassungsgrundlage flr diese Ab-
gaben zu verzichten.

107 \vgl. Art. 2 Abs. 3 des Finanzkontrollgesetzes (FKG; SR 614.0).
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unterbreitet wirde.

411 Strafbestimmungen

Das DSG enthalt mit den Art. 34 und 35 gegenwartig zwei Strafbestimmungen. Des Weitern
werden im Strafgesetzbuch in den Art. 179 ff. StGB strafbare Handlungen gegen den Ge-
heim- oder Privatbereich festgelegt. Angesichts der technologischen Entwicklung (Drohnen,
Google Glass, Dashcams usw.) ist zu prifen, ob diese Vorschriften unverandert beibehalten
oder verscharft werden sollen (z.B. indem die Tatbestande als Offizialdelikte gestaltet war-
den) oder ob neue Straftatbestande geschaffen werden sollen.

Ein Teil der Mitglieder der Begleitgruppe ist der Ansicht, im Strafgesetzbuch solle eine Be-
stimmung zum Identitatsmissbrauch eingefuhrt werden. Es wird vorgeschlagen, zunachst ab-
zuwarten, ob der Nationalrat der Motion Comte 14.3288 «ldentitatsmissbrauch. Eine straf-
bare Handlung fiir sich» Folge leisten wird. Der Bundesrat hatte die Ablehnung der Motion
beantragt. Vom Standerat ist die Motion jedoch am 12. Juni 2014 angenommen worden.'%®

412 Schlussbestimmungen

Die Bestimmungen zu den Regelungskompetenzen des Bundesrates (Art. 36 DSG) sowie
zum Vollzug durch die Kantone (Art. 37 DSG) sind den Anderungen gemass Ziff. 4.1 bis 4.11
anzupassen. Schliesslich sind firr die vorgeschlagenen Neuerungen zum DSG Ubergangs-
bestimmungen vorzusehen (vgl. Art. 38 DSG).

5. Erlassform und normatives Umfeld

Verfassungsrechtliche Grundlagen: Die Bundesverfassung enthalt keine Bestimmung, die
dem Bund ausdriicklich eine Kompetenz im Datenschutzbereich zuweist.'® Hingegen
schliessen verschiedene Bundeskompetenzen auch die Befugnis zum Erlass von Daten-
schutzregelungen ein. Im Privatrechtsbereich kann der Gesetzgeber sich insbesondere auf
seine Gesetzgebungskompetenz auf dem Gebiet des Zivilrechts abstitzen (Art. 122 BV).°
Auf dem Gebiet des 6ffentlichen Rechts liegt die Regelungskompetenz des Bundes zum Er-
lass von Datenschutzbestimmungen, die auf Verwaltungsbehdrden anwendbar sind, in der
ihm gemass Art. 173 Abs. 2 BV eingerdumten Organisationsgewalt. Fur die kantonalen und

108 Die Kommission fiir Rechtsfragen des Nationalrates (RK-NR) hat ihrem Rat am 17. Oktober 2014 mit 19 zu 1
Stimmen bei 3 Enthaltungen beantragt, die Motion Comte 14.3288 anzunehmen.

109 Art. 13 Abs. 2 BV sieht zwar den Anspruch jeder Person auf Schutz vor Missbrauch ihrer personlichen Daten
vor. Es handelt sich hier aber um ein Grundrecht, das dem Bund keine Zustandigkeiten Ubertragt. Eine Revision
dieser Verfassungsbestimmung ist im Ubrigen Gegenstand der parlamentarischen Initiative Vischer 14.413
«Grundrecht auf informationelle Selbstbestimmung», welche Art. 13 Abs. 2 BV dahingehend andern will, «dass
der Datenschutz statt eines Missbrauchsschutzes zu einem Grundrecht auf informationelle Selbstbestimmung
wird». Die Staatspolitische Kommission des Nationalrates (SPK-NR) hat der parlamentarischen Initiative am

29. August 2014 Folge gegeben.

10 Weitere relevante Verfassungsnormen sind z.B. Art. 95 BV (Gesetzgebungskompetenz des Bundes beziiglich
der Auslibung privatwirtschaftlicher Erwerbstatigkeit) sowie Art. 97 BV (Gesetzgebungskompetenz des Bundes
zum Schutz der Konsumentinnen und Konsumenten).
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kommunalen Verwaltungen kann der Bund dagegen grundsatzlich keine Datenschutzbestim-
mungen erlassen'''.""2 Die in Ziff. 4 des vorliegenden Normkonzepts enthaltenen Massnah-
men kénnen auf die bestehenden verfassungsrechtlichen Grundlagen abgestitzt werden.
Eine Teilrevision der Verfassung ware allerdings notwendig,

— falls die Kompetenzverteilung zwischen Bund und Kantonen im Bereich des Datenschut-
zes angepasst und der Anwendungsbereich des DSG auf die kantonalen Organe ausge-
weitet werden sollte (vgl. Ziff. 4.2.1 lit. a, wo jedoch vorgeschlagen wird, auf eine solche
Massnahme zu verzichten); sowie

— falls eine 6ffentliche Abgabe zur Finanzierung der Aufgaben der Datenschutzaufsichtsbe-
horde eingefuhrt und als Steuer ausgestaltet werden sollte (vgl. Ziff. 4.10.6).

Regelung auf Gesetzes- und Verordnungsstufe: Mit den in Ziff. 4 vorgeschlagenen Anpas-
sungen des Datenschutzrechts an die technologischen und gesellschaftlichen Entwicklungen
soll hauptsachlich das DSG revidiert werden. Da die Anderungen voraussichtlich mehr als
die Halfte der bestehenden Artikel des DSG betreffen, erscheint eine Totalrevision des Erlas-
ses sinnvoll.

Eine Revision des DSG wird entsprechende Anpassungen des dazugehoérigen Verordnungs-
rechts (VDSG, VDSZ) erforderlich machen. Moéglicherweise sind auch in den allgemeinen
Verfahrensgesetzen (ZPO, VWVG, VGG, BGG) einzelne Anderungen notwendig. Ausserdem
hat eine Revision des DSG zur Konsequenz, dass Uberprift werden muss, ob die zahlrei-
chen bereichsspezifischen Datenbestimmungen des 6ffentlichen Rechts (vgl. Ziff. 4.1 und
Ziff. 4.9.1) die neuen Vorgaben des DSG erfiillen. Schliesslich soll untersucht werden, inwie-
fern bezuglich der strafrechtlichen Bestimmungen zum Schutz der Geheim- und Privatsphére
(insbesondere Art. 179 ff. StGB) gesetzgeberischer Handlungsbedarf besteht (vgl. Ziff. 4.11)

Internationales Recht: Die Revisionsarbeiten zum DSG sollen die Reformentwicklungen beim
Europarat und in der EU im Bereich des Datenschutzes berticksichtigen und insbesondere
die notwendigen Voraussetzungen fur eine allfallige Ratifizierung der modernisierten Daten-
schutzkonvention SEV 108 schaffen (vgl. dazu Ziff. 2).

6. Grobstruktur der Regelung

Es wird vorgeschlagen, die Struktur des DSG grundsatzlich beizubehalten und soweit nétig
zu erganzen (vgl. Ziff. 4). Dabei wirde das neue Gesetz wahrscheinlich mehr Artikel als bis-
her umfassen:

— Bestimmungen betreffend Zweck, Geltungsbereich und Begriffe

— Allgemeine Datenschutzbestimmungen, die sowohl fur die Organe des Bundes als auch
fur private Datenbearbeitende gelten (Datenbearbeitungsgrundsatze, Rechte der betroffe-
nen Personen, grenziberschreitende Datenbekanntgabe, Zertifizierungsverfahren)

— Besondere Bestimmungen fur die Datenbearbeitung durch Privatpersonen (personlich-
keitsverletzende Tatbestande, Rechtfertigungsgriinde, Verfahrensbestimmungen)

— Besondere Bestimmungen flr die Datenbearbeitung durch Bundesorgane (insbesondere

11 Eine Ausnahme bilden die Bereiche, in welchen den Kantonen die Umsetzung des Bundesrechts lbertragen
ist (vgl. Art. 37 DSG).

112 y/gl. zum Ganzen die Botschaft des Bundesrates vom 19. Februar 2003 zur Anderung des Bundesgesetzes
Uber den Datenschutz (DSG), BBI 2003 2101, 2151 f.
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Erfordernis einer gentigenden Rechtsgrundlage fur die Datenbearbeitung, spezifische Be-
arbeitungsvorschriften, Verfahrensbestimmungen)

— Bestimmungen zu Organisation und Aufgaben der Datenschutzaufsichtsbehérde
— Bestimmungen zum Aufsichtsverfahren

— Bestimmungen zum alternativen Streitbeilegungsverfahren sowie zur Einrichtung einer
Mediationsstelle

— Bestimmungen zum Komitee, welches fur den Erlass bzw. die Genehmigung von detail-
lierten Regeln zur Anwendung des DSG bzw. Regeln der Guten Praxis zustandig ist

— Strafbestimmungen

— Schlussbestimmungen (Vollzug, Ubergangsbestimmungen)

7. Normative Dichte (Detaillierungsgrad)

Das Datenschutzgesetz ist als Querschnittsgesetz weitgehend technologieneutral ausgestal-
tet. Es enthalt vorwiegend Grundsatzregelungen, die fir jeden Umgang mit Personendaten
gelten. Es soll daher keinen zu hohen Detaillierungs- und Spezialisierungsgrad aufweisen.
Insbesondere die allgemeinen Datenbearbeitungsgrundsatze sind hinreichend abstrakt zu
halten, um den rechtsanwendenden Behdérden ausreichend Spielraum fiir die sachgerechte
Beurteilung von Einzelfallen aus den unterschiedlichsten Sachbereichen einzurdumen. Da-
her wird vorgeschlagen, die bisherige normative Dichte des DSG beizubehalten.

Um die Durchsetzung des Datenschutzrechts zu verbessern und die Rechtssicherheit im
Umgang mit Personendaten zu erhdhen, wird eine weitere Konkretisierung des Datenschutz-
rechts auf einer anderen Regelungsstufe indessen als notwendig erachtet. Zu diesem Zweck
wird in Ziff. 4.1.2 lit. b ein mdglichst flexibler und praxisnaher Ansatz gewahlt: Es wird vorge-
sehen, das DSG durch detaillierte Handlungsanweisungen bzw. Anwendungsvorgaben zu
prazisieren. Dabei ist eine Mehrheit der Begleitgruppe der Ansicht, dass dies durch nicht ver-
bindliche Regeln der Guten Praxis erfolgen soll. Diese Regeln sollen durch ein spezialisier-
tes Expertenkomitee erlassen bzw. genehmigt werden (vgl. Ziff. 4.1.2 lit. b, 4.10.2 lit. ¢ sowie
4.10.3).

8. Zeitplan

Der Bundesrat hat das EJPD beauftragt, bis Ende 2014 Vorschlage zum weiteren Vorgehen
fur eine allfallige Revision des DSG zu unterbreiten. Zu diesem Zweck wird das BJ — unter
Berticksichtigung des vorliegenden Normkonzepts — ein Aussprachepapier an den Bundesrat
ausarbeiten. Da die CAHDATA ihre Arbeiten zum Modernisierungsentwurf der Datenschutz-
konvention SEV 108 voraussichtlich im Dezember 2014 abschliessen wird (vgl. Ziff. 2),
konnte es sinnvoll sein, dem Bundesrat das Aussprachepapier erst anfangs 2015 zu unter-
breiten, so dass die Resultate der CAHDATA in die Entscheidfindung miteinbezogen werden
koénnen.

Im Aussprachepapier sollen inhaltliche Grundsatzfragen sowie der Kalender fur das weitere
Vorgehen thematisiert werden. Zu Letzterem kommen grundsatzlich drei unterschiedliche
Varianten in Betracht:

— Mit den Revisionsarbeiten zum DSG wird zugewartet, bis die europaischen Reformen
zum Datenschutzrecht abgeschlossen sind.

— Das EJPD wird mit der Ausarbeitung eines Vorentwurfs zur Revision des DSG beauftragt,
ohne den Abschluss der europaischen Datenschutzrechtsreformen abzuwarten.
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— Das EJPD wird mit dem Vorentwurf einer Revision des DSG beauftragt, wobei flr dessen
Ausarbeitung eine genugend lange Frist (z.B. zwei Jahre) eingerdumt wird, so dass die
notwendigen Anpassungen des schweizerischen Datenschutzrechts fir eine Ratifizierung
der modernisierten Datenschutzkonvention SEV 108 mdglichst bekannt sind und beruck-
sichtigt werden kénnen.
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per Mail

Frau Monique Cossali Sauvain

Eidgenossisches Justiz- und Polizeidepartement (EJPD)
Bundesamt fur Justiz (BJ)

Direktionsbereich Offentliches Recht

Fachbereich Rechtsetzungsprojekte und -methodik
Bundesrain 20

3003 Bern

23. September 2014

Stellungnahme economomiesuisse zum Normkonzept Revision Datenschutzgesetz (DSG)
Sehr geehrte Frau Cossali

Sie haben uns eingeladen, zum Normkonzept zur Revision Datenschutzgesetz (DSG) (Fassung vom
10. September 2014) Stellung zu nehmen, falls wir dies wiinschen. Fur die gebotene Gelegenheit zur
Meinungsausserung danken wir Thnen bestens und machen nachfolgend gerne davon Gebrauch. Zu
diesem Zeitpunkt beschranken wir uns dabei auf die wichtigsten Punkte mit grundlegendem Charakter
und ohne einen Anspruch auf Vollstandigkeit zu erheben.

Ein funktionierender Datenschutz ist aus Sicht der Wirtschaft wichtig

Die Diskussion Uber den Datenschutz ist vor dem Hintergrund des technologischen Wandels
angebracht und muss gefiihrt werden. Fir die Wirtschaft ist ein angemessenes und wirksames
Datenschutzgesetz wichtig. Massvolle und klare Bestimmungen lassen Raum fir die
wirtschaftliche Entfaltung und dienen der Rechts- und Investitionssicherheit. Sie ermdglichen
die Entwicklung und den Einsatz von innovativen digitalen Produkten und industriellen
Anwendungen.

Daruber hinaus sind Akzeptanz und Vertrauen der Nutzer in den Datenschutz eine zentrale
Voraussetzung fur die Fortentwicklung der immer wichtiger werdenden digitalen Wirtschaft und
die Nutzung des damit verbundenen wirtschaftlichen Potenzials. Der Uberwéltigende Teil der
Unternehmen hat denn auch ein grosses Interesse daran, dass datenschutzrechtliche Vorschriften
eingehalten werden — nicht nur im eigenen Haus, sondern auch durch die anderen Wettbewerber.
Andernfalls drohen massive Reputationsschaden, die nicht nur die unmittelbar betroffenen
Unternehmen belasten, sondern gleich ganze Branchen in Mitleidenschaft ziehen kénnen. Ausserdem
besteht das Risiko, dass nicht datenschutzkonforme Produkte, Dienstleistungen und ganze
Geschaftsmodelle nachtraglich verboten werden und damit bereits getatigte Investitionen verloren
gehen.

economiesuisse Verband der Schweizer Unternehmen
Hegibachstrasse 47 Fédération des entreprises suisses
Postfach CH-8032 Zirich Federazione delle imprese svizzere
Telefon +41 44 421 35 35 Swiss Business Federation
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Intelligente Datenschutzvorschriften, die ein gutes Datenschutzniveau bieten, sind fir die
Unternehmen und fiir den Wirtschaftsstandort Schweiz ein Vorteil. Uberschiessende und im
Geschaftsalltag nicht praktikable Regulierungen wirken sich hingegen innovationshemmend
aus und kdnnen der Wettbewerbsfahigkeit von Unternehmen im internationalen Umfeld
schaden. Sie treffen ebenso die Nutzer, die nicht von neuen Produkten und Dienstleistungen
profitieren kénnen. Nicht umsonst heisst es denn auch in der Botschaft zum geltenden DSG, dass die
durch die immer besseren Technologien ermdglichte Entwicklung nicht verhindert oder eingeschrankt
werden soll (Bundesrat / BBI 1988 1l 417). Diese Feststellung gilt uneingeschrankt auch fir die
Gegenwart.

Bei einer geplanten DSG-Revision ist auch zu beachten, dass beim Datenschutzrecht, das eine
Konkretisierung des Grundrechts zum Schutz auf Privatsphare (Art. 13 BV) darstellt, der Schutzaspekt
im Verhaltnis zwischen Staat und Birger die hochste Bedeutung ist. Demgegeniiber ist das Verhaltnis
zwischen Privaten vom Grundsatz der Privatautonomie gepragt, weshalb in diesem Bereich
Ubermassige Datenschutzregulierungen besonders problematisch und rechtfertigungsbediirftig sind
und nur mit Zuriickhaltung erlassen werden durfen. Der Nutzen, den die sich verbessernden
Informationstechnologien bieten, soll nicht leichtfertigt geopfert werden. Jeder Einzelne soll im
Privatbereich grundsatzlich selbst entscheiden kdnnen, ob er ein bestimmtes (allenfalls mit einer
Bekanntgabe gewisser Daten verbundenes) Angebot nutzen mdéchte oder nicht. Als mindiger Blrger
ist er dazu auch ohne weiteres in der Lage.

Weiter gilt es auch im Blick zu behalten, dass Datenschutzrecht nicht Konsumentenrecht ist. Die
beiden Bereiche verfolgen unterschiedliche Schutzzwecke und sollen folglich nicht vermischt werden:
Wahrend das erste namlich auf den Grundrechtschutz ausgerichtet ist; bezieht sich das zweite auf
kommerzielle Beziehungen zwischen Anbietern und Abnehmern. Daher haben etwa Instrumente wie
Sammelklagen oder vom allgemeinen haftpflichtrechtlichen Regime abweichende
Schadenersatzklagen etc. keinen Platz im DSG.

Grundséatzliche Bemerkungen zum gesellschaftspolitischen Umfeld und zum Revisionsprojekt DSG

In den letzten Jahren ist die Prasenz des Themas Datenschutz in den Medien und der 6ffentlichen
Wahrnehmung gestiegen, und es hat in der politischen Agenda an Bedeutung gewonnen. Das hat
verschiedene Griinde: Zum einen haben spektakulare Uberwachungs- und Spionageaffairen und das
Bekanntwerden schwerwiegender Eingriffe in die Privatsphare der Birger durch geheimdienstliche
Behorden die Sensibilitat fur den Datenschutz erhdht (obschon es hier eigentlich nicht um Probleme
des Datenschutzes sondern vielmehr der Datensicherheit geht). Sie haben teilweise auch ein diffuses
Unbehagen gegenuber den Méglichkeiten, die mit den neuen Informations- und
Kommunikationstechnologien einhergehen, hervorgerufen. Dieser Eindruck wird zusatzlich verstéarkt
durch Meldungen Uber Hackerattacken und Datendiebstahl bzw. -verluste bei einzelnen grossen in-
und auslandischen Unternehmen. Weiter hat mit den verbesserten Bearbeitungsmdglichkeiten und
héheren Speicherkapazitaten die Menge der verarbeiteten Daten zugenommen. Gleichzeitig entstehen
zahlreiche neue internetbasierte Geschaftsmodelle und Anwendungen, und die Sozialen Medien
erleben einen regelrechten Boom. Mit diesen Entwicklungen gehen auch Fragen betreffend den (zu
leichtfertigen) Umgang mit personlichen Daten einher. Zudem ergingen einige vielbeachtete
letztinstanzliche Grundsatzentscheide zu relevanten datenschutzrechtlichen Fragen, die eine Handvoll
besonders technologienaher Unternehmen betrafen (vgl. die Bundesgerichtsentscheide betreffend
Logistep und Google Street View oder das EuGH-Google-Urteil betreffend Léschungsrecht).

So notwendig die Diskussion um den Datenschutz in diesem sich verandernden gesellschaftlich-
technologischen Umfeld ist, so essentiell ist es mit Blick auf eine mégliche Revision des DSG, dass
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das bewahrte heutige Datenschutzregime nicht ohne Notwendigkeit und zeitliche Dringlichkeit tber den
Haufen geworfen wird; vor allem Im Privatbereich. Bevor eine Revision an die Hand genommen
wird, missen zwingend der tatséchliche Handlungsbedarf anhand von Fakten und empirischen
Untersuchungen konkret ausgewiesen sowie das angestrebte Ziel klar definiert sein. Es ist
transparent und detailliert aufzuzeigen, inwiefern genau die geltenden Regelungen ihre Wirkung
verfehlen und ob bzw. mit welchen Mitteln ein allfalliger Missstand effektiv behoben werden
kann. Nur so lassen sich die verschiedenen Alternativen (inklusive eines ,Nichtstuns®) abschatzen.
Und nur so lassen sich die Interessen gegeneinander abwégen und ausgleichen, und Iasst sich die
Verhaltnismassigkeit von neu vorgeschlagenen Vorschriften Uberprifen. Diese Kriterien sind beim
laufenden Revisionsprojekt jedoch nicht erfuillt.

Daruber hinaus darf eine Revision auch nicht nur auf einige wenige vielbeachtete Einzelfalle bzw. auf
eine Branche oder gar ein paar wenige internationale Konzerne gemiinzt sein. Denn das DSG gilt fur
die gesamte Wirtschaft — fur alle Industriezweige, grosse und kleine, national wie international
tatige Unternehmen. Durch unpassende Regulierungen, die ihr eigentliches Ziel verfehlen oder
dariiber hinausschiessen, werden alle Unternehmen getroffen. Deshalb muss sich eine Revision
auf die wesentlichen Punkte beschranken auf einer konkreten und detaillierten Risikoanalyse
aufbauen. Dabei sind die angeblichen Licken genau aufzuzeigen, und es ist zu benennen, was
die Folge einer Nichtregelung im Privatbereich ware.

Fehlender Handlungsbedarf fiir eine umfassende DSG-Revision

Der Bedarf fur eine umfassende DSG-Revision ist nach wie vor nicht konkret bzw. unzureichend
ausgewiesen. Nur sechs Jahre nach der letzten Revision braucht es fir den Privatbereich keine
neuerliche Uberarbeitung des Gesetzes, die liber formelle Anpassungen wie z.B. eine
Ubersichtlichere Darstellung oder allenfalls einzelne punktuelle Verbesserungen hinausgeht.
Allein der Umstand, dass sich das technologische und gesellschaftliche Umfeld
weiterentwickelt, ist jedenfalls kein Anlass, von einem funktionierenden System abzuweichen.
Das DSG wurde bewusst technologieneutral ausgestaltet, und es hat sich seither bestens
bewdhrt. economiesuisse lehnt daher eine Revision in der vorgesehenen Form ab.
Insbesondere sehen wir nicht, wo und inwiefern beim geltenden Recht Mangel bestehen sollten,
die einen so weitgehenden gesetzgeberischen Eingriff erforderlich machen wirden.

Ziel der 2010 im Auftrag des Bundsamts fir Justiz (BJ) durchgefiihrten Evaluation des DSG war
es, das DSG auf seine Wirksamkeit hin zu Uberprifen. Im Vordergrund standen erstens die
Bekanntheit und die Durchsetzungsmechanismen des Gesetzes einerseits sowie die Stellung des
Eidgenossischen Datenschutz- und Offentlichkeitsbeauftragten (EDOB) andererseits. Der
Schlussbericht zur Evaluation vom 9. Dezember 2011 weist zusammenfassend auf die technologische
Entwicklung als Herausforderung hin (S. ), er stellt aber keine schweren Méngel fest. Vielmehr halt als
Gesamtbilanz fest, dass der EDOB seinen gesetzlichen Auftrag erfiille und dabei eine hohe
Wirksamkeit erziele und seine Aufsichtstéatigkeit im Einzelfall wirksam sei: In der Mehrheit der
Sachverhaltsabklarungen stelle er nur geringfugige Probleme fest, welche die Datenbearbeiter
anschliessend freiwillig behdben. Spreche er bei grosseren Mangeln Empfehlungen aus, wirden diese
grossmehrheitlich umgesetzt, entweder direkt oder nach einem Gerichtsurteil. Bei Bearbeitungen, die
intransparent sind oder im Ausland erfolgen, stosse die Aufsicht an Grenzen. Zudem mache der EDOB
heute aus Ressourcengriinden keine stichprobenartigen Kontrollen, was der Breitenwirkung der
Aufsicht abtraglich sei. Mit einer praventiven Wirkung auf andere Datenbearbeiter sei aber insofern zu
rechnen, als bekannt werdende Missstande 6ffentliches Interesse erregen (S. Ill f.). Es gebe auch
deutliche Hinweise, dass das Risiko eines Imageschadens das Verhalten zugunsten des
Datenschutzes beeinflusst (S. Il). Auch die Beratungs- und Informationstatigkeit wirden von den
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Bearbeitern insgesamt als nutzlich, praxisnah und konstruktiv bewertet (S. Il f.). Bezuglich des
Verhaltens der Nutzer halt der Bericht fest, dass die Betroffenen die neuen Mdglichkeiten der
Informationsgesellschaft mehrheitlich begriissten (S. 66). Sie erachteten Datenschutz zwar als wichtig,
schitzten sich aber nicht immer konsequent selbst und gaben persénliche Daten bisweilen grossziigig
preis. Betreffend die Schutzrechte gelangt der Bericht zum Schluss, dass die im DSG verankerten
Durchsetzungsrechte der Betroffenen im internationalen Rechtsvergleich gut ausgebaut seien sowie
dass Betroffene den Rechtsweg selten beschritten (S. I). Das Fazit des Berichts lautet: Vom DSG
gehen klare Wirkungen zugunsten des Datenschutzes aus. Gleichzeitig sind die Wirkungen des EDOB
in verschiedener Hinsicht begrenzt und die Betroffenen machen wenig Gebrauch von den vorhandenen
Durchsetzungsrechten (S. IV). Uber die Griinde hierfiir kann im Bericht nur spekuliert werden: Als
maogliche Erklarung wird ,erstens die vermutlich geringe Bekanntheit der Durchsetzungsrechte und des
Rechtswegs sowie das geringe Wissen Uber die Anwendung dieser Rechte genannt. Und zweitens
»durfte aus Sicht der Betroffenen ein vergleichsweise betrachtlicher Aufwand einer Klage einem
diffusen und nicht gesicherten Nutzen gegeniiberstehen” (S. Il f.).

Aus dem Bericht des Bundesrates vom 9. Dezember 2011 zur Evaluation des DSG dréangt sich
kein dringender Handlungsbedarf auf, weder in inhaltlicher noch zeitlicher Hinsicht.
Insbesondere lasst sich aus dem Papier nicht herleiten, dass das DSG seine bzw. die
gewiinschte Schutzwirkung nicht entfalte. Ebenso wenig legt es nahe, dass etwa die
Durchsetzungsrechte oder die Kompetenzen der Aufsichtsbehdrde zu schwach wéren und
daher ausgebaut werden sollten oder gar missten. Vielmehr halt der Bericht fest, dass es in einem
weiteren Schritt Aufgabe der Politik sei zu entscheiden, ob eine umfassende Diskussion Uber den
Datenschutz gefiihrt werden soll und welches das gewilinschte Schutzniveau des DSG sein solle (S. 1V,
S. 215). So werden im Bericht denn auch ausdrtcklich nicht Empfehlungen ausgesprochen, sondern
mogliche Handlungsoptionen angedacht. Diese (teilweise sehr einschneidenden) Optionen haben
-eher der Charakter von Gedankenanstdssen als derjenige eines Arbeitspapiers im Hinblick auf die
Formulierung im Einzelnen analysierter Vorschlage® (S. 215, 217).

economiesuisse fordert, dass keine umfassende DSG-Revision wie die geplante in Angriff
genommen wird, ohne dass angebliche Missstande unter dem geltenden DSG klar belegt sind.
Hierbei muss auf Fakten abgestellt werden. Gesetzgeberischer Aktivismus, getrieben von einem
unbestimmten Misstrauen gegenuber dem veranderten technologischen Umfeld und ausgehend
von Stimmungen oder blosse Vermutungen, ist verfehlt. So kann etwa aus der Tatsache, dass
die Nutzer selten den Rechtsweg beanspruchen, keineswegs automatisch auf Defizite des DSG
geschlossen werden. Die geringe Beanspruchung der Gerichte sehen wir im Gegenteil als
Hinweis darauf, dass das heutige Datenschutzsystem seinen Zweck erfillt. So lieferten denn
auch etwa die Falle Logistep, Google Streetview oder Moneyhouse — die gerne als Beispiele fir
die mit den neuen Technologien verbundenen Problematiken angefihrt werden — keinerlei
Hinweise darauf, dass im geltenden Recht etwa die Klagerechte zu schwach ausgestaltet waren,
Beweisschwierigkeiten bestiinden, die Kompetenzen des EDOB zu wenig weit reichten oder
Sanktionsmaoglichkeiten fehlten. Vielmehr ging es in diesen Fallen jeweils um Auslegungsfragen
des DSG, in denen die angerufenen Gerichte Klarheit schafften.

Anpassung an internationale Bestrebungen (EU/Europarat) nur sofern fiir Marktzugang zwingend

Das durch das geltende DSG garantierte Schutzniveau ist im internationalen Vergleich bereits
hoch; eine Verschéarfung insbesondere im Privatbereich ist unndtig. Ein Uberzogenes,
»veradministriertes“ Datenschutzrecht wiirde die Schweiz global gesehen ins Hintertreffen
bringen. Dabei darf sich der Vergleich nicht allein an Europa orientieren, sondern der Blick ist
daruber hinaus insbesondere auch auf die USA und Asien zu richten. Ein im Verhéltnis zur EU schlank
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ausgestaltetes, ,smartes” Datenschutzrecht ist ein willkommener Wettbewerbsvorteil fir die Schweizer
Wirtschaft.

Wenn Uberhaupt, besteht Handlungsbedarf aus Sicht von economiesuisse nur fir den Fall und
insoweit, als durch die Revisionen auf européaischer Ebene der Marktzugang zur EU betroffen
ist. Bevor das Schweizer Recht erneut revidiert wird, sollten unbedingt zuerst die Resultate der
laufenden Entwicklungen in der EU und im Europarat abgewartet werden. Eine allféllige
Anpassung an das europdische Recht bzw. Umsetzung ins nationale Recht soll schliesslich nur
dort erfolgen, wo dies unter dem Gesichtspunkt des Marktzugangs zwingend notwendig ist.
Dazu muss bei jeder vorgeschlagenen Anderung nachvollziehbar sein, welches das unbedingte
gesetzgeberische Minimum ist, um die Gleichwertigkeit mit dem europaischen
Datenschutzstandard zu erfullen. Hierbei ist zu bedenken, dass es keiner absoluten Gleichwertigkeit
bedarf (vgl. die Safe-Harbor-Losungen im Verhaltnis CH/EU-USA). Der Schweizer Gesetzgeber darf
auf keinen Fall GUberhastet und ohne ausgewiesene Notwendigkeit Gbertriebene Regelungen ungeprift
aus dem europdaischen Umfeld tbernehmen. Der vorhandene Spielraum ist weitestmdglich
auszundtzen.

Freundliche Grilisse
economiesuisse

Thomas Pletscher Dr. Marlis Henze
Mitglied der Geschéftsleitung Wissenschaftliche Mitarbeiterin
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Geht an Bundesam fur Justiz, Frau Monique Cossali, Leiterin der Belgeitgruppe DSG

Bern, 6. Oktober 2014 sgv-Kl

Stellungnahme des sgv zum Normkonzept zur Revision des
Datenschutzgesetzes (DSG) (Version vom 10.9.2014)

Die vorliegende Stellungnahme bezieht sich auf das Normkonzept vom 10. September 2014 und
erhebt keinen Anspruch auf Vollstandigkeit. Sie gibt lediglich die Position des sgv in den wichtigsten
Punkten wieder.

Grundsaétzliche Bemerkungen

Die letzte grossere Revision des DSG liegt 6 Jahre zurick. Nach Ansicht des sgv ist es verfruht, an
den eben erst geschaffenen Grundlagen zu ritteln. Eine Revision des DSG rechtfertigt sich derzeit
nicht. Zuerst sollen die Ergebnisse der Diskussionen in der EU und im Europarat abgewartet und
dann allenfalls notwendige Anpassungen des DSG vorgenommen werden.

Aus dem Bericht des Bundesrates vom 9. Dezember 2011 wird nicht klar ersichtlich, wo genau eine
Revision des DSG ansetzen soll. Ziel des Berichts war es gemass Bundesrat, ,das Datenschutzge-
setz auf seine Wirksamkeit hin zu tberprifen. Im Vordergrund der Untersuchung standen die Be-
kanntheit des Gesetzes und seine Durchsetzungsmechanismen einerseits sowie die Stellung des
Eidgendssischen Datenschutz- und Offentlichkeitsbeauftragten (EDOB) andererseits“. Im Bericht wird
festgehalten, dass die technologischen Entwicklungen das DSG herausfordern. Zudem wirde es
immer schwieriger, die Kontrolle Gber einmal bekannt gegebene Daten zu behalten. Aufgrund der
Ergebnisse der Evaluation ist der Bundesrat der Auffassung, dass zu prifen ist, inwieweit und in
welcher Weise die Datenschutzgesetzgebung anzupassen ist, um den rasanten technologischen und
gesellschaftlichen Entwicklungen Rechnung zu tragen. Aus dem Bericht wird klar, dass der EDOB
zusatzliche Ressourcen geltend macht.

Der Schweizerische Gewerbeverband sgv ist der Auffassung, dass die Offentlichkeit gut informiert ist.
Dafur sorgen nicht nur zahlreiche Publikationen von Konsumentenorganisationen, sondern z.B. auch
die Webseite des EDOB, von der sich jedermann nitzliche Informationen zur Rechtslage herunterla-
den kann. Die Diskussion um social media und den Schutz der Persénlichkeit gegen den Missbrauch
von grundsatzlich frei zuganglichen Daten ist berechtigt und notwendig. Sie darf aber nicht zum
Aufbau einer weiteren Burokratie fuhren.

Stellungnahme zu den Eckwerten des Normkonzepts (contenu essentiel de la révision)
4.1 Concept et mise en oeuvre

Der sgv unterstitzt die Stossrichtung, dass das Datenschutzgesetz technologieneutral ist und sich
auf die grundlegenden Prinzipien fokussiert. Da der Datenschutz sehr unterschiedliche Anforderun-
gen haben kann, macht es Sinn, weiterhin sowohl ein allgemeines DSG als auch die spezialgesetzli-
chen Regelungen zu haben.

Allein aus der Tatsache, dass heute betroffene Personen ihre Rechte gegenuber Datenbearbeitern
nur selten beanspruchen, nur wenige Betroffene Klage einreichen und Prozesse Uber datenschutz-
rechtliche Fragen fuhren, ist kein hinreichender Grund zur Starkung der Kontrollbehérde. Die relativ
geringe Zahl gerichtlicher Verfahren kann ebenso gut mit einem von der Offentlichkeit insgesamt als
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befriedigend empfundenen System erklart werden. Dass heute die Nachfrage danach so klein ist, ist
ein deutliches Zeichen dafur, dass kein Handlungsbedarf besteht. Eine Starkung des Datenschutz-
beauftragten drangt sich aus Sicht des sgv im heutigen Zeitpunkt nicht auf. Neue gesetzliche Vor-
schriften sind nicht notwendig. Ein wichtiger Grundstein fur den wirtschaftlichen Erfolg in der Schweiz
ist die Wirtschaftsfreiheit. Unnétige, neue Einschrankungen - in welchem Bereich auch immer - sind
zu vermeiden. Der bestehende Datenschutz hat sich bewéhrt. Die Wirtschaft sieht sich einer starken,
mindigen Abnehmer- und Konsumentenschaft gegenuber, die ihren Anspriichen schon jetzt durch-
aus Gehor zu verschaffen weiss. Zusatzliche Kontrollgremien sind nach Ansicht des sgv nicht nétig.

4.2 Champ d’application et définitions

Der sgv ist der Auffassung, dass sich die heute dualistische Verantwortung von Bund und Kantonen
in der Datenschutzgesetzgebung bewahrt hat. Eine Mehrheit der Begleitgruppe schlagt das Auswir-
kungsprinzip vor. Das Datenschutzrecht wirde damit auch Anwendung auf Sachverhalte finden, die
sich im Ausland zutragen, aber die in einem wesentlichen Rahmen Auswirkungen auf die Schweiz
haben. Der sgv lehnt diese Position ab und unterstutzt das Territorialitatsprinzip, da sich doch zu
einem wesentlichen Zusatzaufwand bei international tatigen Firmen fuhren kénnten. Zudem ist die
Durchsetzbarkeit in der Praxis fraglich.

4.3 Principes généraux de protection des données personelles

Im Normkonzept wird die Starkung der Informationspflicht des Datenbearbeiters gefordert. Bereits
heute gibt es das Auskunftsrecht. Dieses wird — wie im Bericht festgestellt — eher zurtuckhaltend
genutzt. Eine generelle Informationspflicht fur jegliches Bearbeiten von Daten ist unverhaltnismassig.

Das dem Obligationenrecht zugrundeliegende Zug-um-Zug Geschaft (Ware gegen Barzahlung) wird
tendenziell an Bedeutung verlieren. Kann die Bezahlung nicht mehr Zug um Zug abgewickelt werden,
so Ubernimmt notwendigerweise eine der involvierten Parteien das Risiko der Vorleistung und damit
das Risiko eines Zahlungsausfalls. Zu den involvierten Parteien kénnen nicht nur der Lieferant geho-
ren, sondern auch aussenstehende Finanzierer (Leasinggeber, Kreditkartenunternehmen). Fur den
gewerblichen Alltag ist der einfache Zugang zu gesicherten Daten (z.B. zu Bonitatsprifungen) des-
halb von zentraler Bedeutung. Zahlreiche Lieferanten, welche taglich Waren gegen Rechnung liefern,
erleiden in der Schweiz Jahr fur Jahr hohe Verluste. Schon allein die amtlich erfassten, jahrlichen
Forderungsausfalle belaufen sich auf Milliarden. Die Betreibungs- und Konkursstatistik des BFS weist
fur die Zeit zwischen 2008 und 2013 Konkursverluste von mehr als 2 Mia pro Jahr aus. Zahlenmassig
werden nur Ausfalle aus den durchgefihrten Konkursverfahren erfasst. Weitaus gréssere Verluste
resultieren aus den mangels Aktiven eingestellten Konkursen (ca. 50 % aller Verfahren) sowie aus
zehntausenden von Pfandungsverlustscheinen, die gegen Private und nicht im Handelsregister
eingetragene Kleinunternehmen oder wegen unbeglichener Steuerforderungen ausgestellt werden.
Laut der offiziellen Statistik mussten 2013 knapp 2.8 Mio. Zahlungsbefehle ausgestellt und mehr als
1,45 Mio. Pfandungen vollzogen werden. Nach Branchenschatzung bescheren Insolvenzen und
fruchtlose Pfandungen Wirtschaft und Fiskus Jahr fur Jahr Verluste von gegen CHF 11 Mia.

Informationspflichten, die grundsatzlich jedes Personendatum bis hin zur Adresse umfassen, haben
Ubermassig aufwandige Rapport- und Dokumentationspflichten zur Folge und sind im gewerblichen
Alltag nicht praktizierbar. Neue Rechtsunsicherheiten und Regulierungen mit hohen Folgekosten
werden geschaffen. Unabhangig, ob es sich um eine gesetzliche Vorgabe oder um ,good practice*
handelt, die aktive Informationspflicht Uber jegliches bearbeitetes Personendatum wéare mit einem
enormen administrativen Aufwand fur jeden Inhaber einer Datei verbunden. Oftmals wird sich zudem
kaum abschéatzen lassen, ob die betroffene Person davon nun Kenntnis hat oder es zumindest wis-
sen musste, oder eben nicht. Die Rechtsunsicherheit ware gewaltig. Informationspflicht kann aus
Sicht des sgv aus den dargelegten Grunden nicht Bearbeitungsgrundsatz sein.

Dass die Bonitatsauskunft nicht allein auf das Betreibungsregister abstitzten kann, zeigt das Beispiel
eines Bauherren, der den Generalunternehmer oder die anderen am Bau beteiligten Personen prufen
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will, um sicherzustellen, dass Garantieleistungen auch in der Zukunft erbracht werden kénnen. Eine
Garantieverpflichtung nitzt nichts, wenn ein Anbieter bereits vor dem Konkurs steht und nur darum
ein gunstiges Angebot abgegeben hat. In einem solchen Fall reicht die Betreibungsauskunft schon
deswegen nicht, weil viele Forderungen aus Kostengriinden schon vor der Betreibung abgeschrieben
werden. Diese Ausfalle mussen dann von den ehrlichen und pflichtbewussten Konsumenten tber-
nommen werden. Dies widerspricht der geltenden Auffassung, dass derjenige, der einen Schaden
verursacht, diesen auch tragen soll. Betreibungsinformationen fallen erst zu einem spéaten Zeitpunkt
an. Es ist fur jede Vertragspartei wichtig, frihzeitig zu erfahren, ob die Gegenpartei Zahlungsproble-
me hat oder nicht. In Anbetracht der sich gegenuberstehenden Interessen ist es fehl am Platz, Zah-
lungsinformationen und damit verbundene Angaben der Bearbeitung durch die willkurliche Unterstel-
lung unter den Begriff des Persénlichkeitsprofils der Bearbeitung ganz oder teilweise entziehen zu
wollen. Uberdies hat ein Anbieter sicherzustellen, dass sich eine Person nicht unnétig tiberschuldet.
Dies kann er nur sicherstellen, wenn er Zugang zu entsprechenden Bonitatsinformationen hat.

Pflicht zur Ernennung eines Datenschutzbeauftragten

Der Verwaltungsrat tragt die oberste Verantwortung und muss die Organisation der Unternehmung
nach den Risiken des Unternehmens ausrichten. Im Ubrigen auferlegt OR 716a dem Verwaltungsrat
die uniibertragbaren und unentziehbaren Verpflichtungen. Er hat die Pflicht zur Oberleitung der AG
und haftet, wenn er diese Pflicht missachtet. Hierfur fuhrt er eine Risikobeurteilung bzw. ein IKS. Die
Pflicht zur Einsetzung eines Datenschutzbeauftragten macht in diesem Zusammenhang keinen Sinn
und schiesst Uber das Ziel hinaus. Mit dem gleichen Recht kénnte von jedem Unternehmen ein
Produktionsverantwortlicher gefordert werden.

Das heutige DSG erméglicht Zertifizierungsverfahren und die freiwillige Ernennung eines Daten-
schutzbeauftragten oder einer Datenschutzbeauftragen in einer Firma. Jede Firma, die Uberdies mit
sensiblen Personendaten operiert, hat ein ureigenes Interesse daran, keine Reputationsschaden zu
riskieren.

Der sgv lehnt eine generelle gesetzliche Pflicht zur Ernennung eines Datenschutzbeauftragten fur
Unternehmen ab, nicht aber fur die 6ffentliche Hand.

Von einer aktiven Meldepflicht von Datenschutzverletzungen ist mindestens im Einzelfall abzusehen.
Eine Meldepflicht macht dann allenfalls Sinn, wenn eine sehr grosse Offentlichkeit, z.B. Tausende
von Personen betroffen sind und die Umstande eine Meldung erst rechtfertigen (z.B. verschickt eine
Bank an Tausende von Kundinnen und Kunden falsche Kontoauszuge).

4.4 Rechte der betroffenen Personen — Katalog der Rechtsanspriiche

Auskunftsrecht: Der wichtigste Grundsatz fur eine funktionierende Wirtschaft und ein vertrauensvol-
les Zusammenarbeiten ist eine objektive Abwagung der sich gegenliberstehenden Interessen. Nicht
nur Lieferanten sind an der Méglichkeit von Bonitatsprifungen interessiert. Auch Konsumentinnen
und Konsumenten mdchten prifen, ob sie eine Vorauszahlung an einen Lieferanten leisten sollen
oder nicht.

Recht auf Berichtigung: Die Méglichkeit, die Empfanger von Personendaten in Erfahrung zu brin-
gen, widerspricht dem Recht des Datenbearbeiters auf Schutz seiner Kunden. Die Korrekturen haben
ohne weitere Angaben uber die Informationsempfanger zu erfolgen.

Recht auf Léschung: Zu unterscheiden ist zwischen dem Recht auf ,L6schung” und dem Recht auf
.operrung”. Fur die Sperrung braucht es eine Personenidentifikationsnummer die referenziert werden
kann. Bei der L6schung sind in jedem Fall die Daten weg und es kann nicht sichergestellt werden,

dass diese in der Zukunft nicht wieder aufgenommen werden. Der Kunde muss sich aber der Folgen
bewusst sein. Zudem durfen nur in begrindeten Fallen Daten geléscht werden, die nicht aus hoheitli-
chen Quellen stammen. Daten, die von der 6ffentlichen Hand publiziert werden, sollten nicht geléscht
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werden kénnen. Das Recht auf Loschung darf nicht missbraucht werden um Gutglaubige zu tau-
schen.

Automatisierte Entscheidungsfindung: Es gibt keinen Anspruch auf Kredit. Insofern muss auch
kein ,erhéhtes Schutzbedurfnis“ bestehen. Es gibt auch keine Regeln oder Bestimmungen, welche
Grundlagen in die Entscheidungsfindung fur einen Lieferantenkredit oder Kredit miteinfliessen. Jede
Person ist frei in der Auswahl ihrer Kriterien. Die Bonitat ist auch nur eines davon. So zahlt am
Schluss oftmals das Bauchgefuhl. Bei der Bearbeitung von einer kleinen Anzahl von Geschéaften
kann dies individuell gemacht werden und wird von den Unternehmen vielfach in einer ,Creditpolicy*
zusammengefasst. Dies ist nétig, damit die Mitarbeitenden wissen wie sie vorzugehen haben. In
diesem Fall gibt es fur den Betroffenen kein Recht zu erfahren, warum ihm kein Lieferantenkredit
gewahrt wird. Er kann die Ware ja in jedem Fall kaufen, nur eben nicht auf Kredit sondern gegen
Vorauskasse.

Der Vorschlag einer Mehrheit der Begleitgruppe zielt darauf ab, ,jeder Person das Recht einzurau-
men, keiner auf einer rein automatisierten Bearbeitung von Daten basierenden Entscheidung unter-
worfen zu werden. Bei einer automatisierten Kreditentscheidung ist das Vorgehen gleich wie im
Einzelfall, mit dem Unterschied, dass die Kriterien aufgrund der grossen Anzahl von Transaktionen
systemgestitzt aufbereitet werden. Subjektive gestutzte Beurteilungen werden hingegen eliminiert,
was ein Vorteil ist. Das Nichtzulassen automatisierter Einzelentscheidungen ist allerdings ein Eingriff
in die Wirtschaftsfreiheit.

Die Abbildung von zahlungsrelevanten Informationen stellt kein Persénlichkeitsprofil dar. Bezahlt
jemand eine Rechnungen nicht, oder ist er im Konkursverfahren, so hat der zukinftige Glaubiger das
Recht, vor der Gewahrung eines Lieferantenkredits zu prufen, ob bereits Anzeichen auf Zahlungs-
schwierigkeiten bestehen.

4.8 Besondere Bestimmungen betreffend das Bearbeiten von Personendaten durch private
Personen

Beweislastumkehr: Nach den allgemein geltenden Regeln der Beweislastverteilung muss heute die
betroffene Person den Nachweis einer Persoénlichkeitsverletzung erbringen. Eine Mehrheit der Be-
gleitgruppe méchte die Beweislast umkehren und das Gericht ermachtigen, vom Datenbearbeiter im
Einzelfall den Nachweis einer datenschutzkonformen Bearbeitung verlangen zu kénnen. Der sgv
lehnt eine solche Beweislastumkehrung ab. Die vorgeschlagene Beweislastumkehr wird im Ergebnis
dazu fuhren, dass Datenbearbeiter alle méglichen Interna offenlegen mussen, um sich gegen die
unsubstanzierte Behauptungen zu verteidigen, sie hatten sich nicht datenschutzkonform verhalten.
Die Beweislastumkehr lauft auf eine Verschuldensvermutung hinaus und wird vom sgv abgelehnt.
Ebenso unterstutzt der sgv eine Kausalhaftung zu Lasten des privaten Datenverarbeiters nicht.

Der Vorschlag, die Bearbeitung von Daten juristischer Personen im Rahmen ihres Geschaftszwecks
als Rechtfertigungsgrund aufzunehmen, ist zu unterstitzen. Nur musste dieser Rechtfertigungsgrund
auf alle Unternehmen ausgedehnt werden, also auch auf Einzelfirmen und Personengesellschaften.
Damit ist auch die haftende Person miteinbezogen. Die Anbieterseite ist als Ganzes gleich zu behan-
deln, zumal sie selbst wahlen kann in welcher Rechtsform sie am Markt auftreten will.

Massnhahmen zur verbesserten Durchsetzung individueller Anspriiche

Kostenerleichterungen: Mit der Einfilhrung der neuen Prozessordnungen auf 1.1.2011 sind in den
Kantonen Kostenvorschusse fur Klager vor Gerichten eingefuhrt bzw. massiv erhéht worden. Damit
ist die Hurde vor allem auch fur gewerbliche Kreise, vor Gericht Recht zu erhalten, erhdht worden. In
gewissen Kantonen und Gerichten bewirken hohe Gebuhren faktisch eine Zugangsbarriere. Vor
diesem Hintergrund ist es schwer vorstellbar, fur den partikularen Fall von Datenschutzverletzungen
,erheblich reduzierte* Gerichtskosten festzulegen. Dass die reduzierten Kosten nur fur naturliche,
nicht aber fur juristische Personen gelten sollen, ist ebenfalls schwer nachvollziehbar. Auch juristi-
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sche Personen im kleingewerblichen Bereich verfiigen nicht Gber finanzielle Mittel auf Vorrat.

Sammelklagen: Der sgv hat gegeniiber Sammelklagen im Bereich des Datenschutzes grosse Vor-
behalte.

4.10 Autorités de controle

Vorgeschlagen wird, der eidgendssischen Datenschutzbehérde ein Untersuchungsrecht, vergleichbar
mit demjenigen der Wettbewerbsbehérde nach Art. 26 KartG zu geben. Nach einer informellen Vor-
untersuchung hatte die Datenschutzbehérde die Méglichkeit, eine formelle Untersuchung zu eréffnen
und auch Bussen zu verteilen. Sie wirde damit eine Verfugungsbefugnis erhalten.

Der sgv vertritt die Auffassung, dass die heutigen Mdglichkeiten gemass Art. 29 DSG genigen,
wonach der Datenschutzbeauftragte von sich aus oder auf Meldung Dritter einen Sachverhalt im
Privatrechtsbereich abklart, wenn Bearbeitungsmethoden geeignet sind, die Persénlichkeit einer
grésseren Anzahl von Personen zu verletzen (Systemfehler), Datensammlungen registriert werden
mussen (Art. 11a) oder eine Informationspflicht nach Artikel 6 Absatz 3 DSG besteht. Der Daten-
schutzbeauftragte kann entsprechende Empfehlungen erlassen. Aus Sicht des sgv sind zuséatzliche
Gremien nicht nétig.

Finanzierung des Datenschutzes: Der Schweizerische Gewerbeverband sgv unterstitzt die bishe-
rige Alimentierung des Datenschutzbeauftragten und seiner Mitarbeitenden aus dem Bundeshaus-
halt. Zusatzliche Finanzierungsmittel wie z.B. eine Abgabepflicht fur Betriebe lehnt der sgv ab. Auch
eine Finanzierung aus Bussen ist fir den sgv nicht zielfuhrend.

Schlussbemerkungen

Die Diskussion um den Datenschutz vor dem Hintergrund neuer Technologien und Entwicklungen ist
wichtig. Datenschutz darf nicht nur aus der Optik von ,Social media“, ,Google*, usw. betrachtet wer-
den. Aufgrund der hohen Nutzerzahl der sozialen Medien haben sich die Datenschutzbedurfnisse
stark verandert. Das ,Recht auf Vergessen“ wird stipuliert und ohne weiteres auf alle Datenverarbei-
ter und jede Form der Datenbearbeitung ausgedehnt. Den Auswirkungen auf Gewerbe und Wirt-
schaft muss dabei viel mehr Beachtung geschenkt werden. Datenschutz darf nicht dazu fuhren, dass
Schuldner ein Recht auf die Léschung ihres negativen Zahlungsverhaltens erhalten. Die kurzlich
erschienene Studie von Deloitte ,Economic impact assessment of the proposed European General
Data Protection Regulation® zeigt unter anderem auf, was die wirtschaftlichen Auswirkungen sind und
was fur Bereiche von der Novellierung der Datenschutzgrundverordnung betroffen sind.!

Ebenfalls mit in die Uberlegungen einzubeziehen sind:

* Direct Marketing als grundlegende Quelle der Kommunikation zwischen den Anbietern und
deren Kunden. Die Méglichkeit, bestimmte Gruppen von Kunden zielgerichtet anzusprechen, ist
das Schlusselkriterium fur die Abgrenzung von anderen Formen des Marketings.

¢ Online Behavioural Advertising bezieht sich auf die Verwendung von Online-Daten um die
Interessen von Usern mit den spezifischen Angeboten abzustimmen.

o Web Analytics hilft Anbietern dem Konsumenten mit einer besseren Qualitat und relevanteren
Inhalten zu versorgen.

¢ Credit Information: Bonitatsinformationen sind wichtige ,Enabler” der Wirtschaft und versorgen
die sie mit den notwendigen Tools, um das Ausfallrisiko zu bestimmen. Dies hilft die Kosten fur
die Guter zu verringern und vereinfacht den Onlinebezug von Gutern.

1 Deloitte, Economic impact assessment of the proposed European General Data Protection Regulation, 2013; Seite 6 ff.
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Diese vier Bereiche sind von erheblicher wirtschaftlicher Bedeutung und muissen in die Erwagungen
miteinbezogen werden. Insgesamt ist sicherzustellen, dass nicht auf Kosten der Wirtschaft vermeint-
lich konsumentenfreundliche Regulierungen erfolgen, die anschliessend auf die Konsumenten zu-
ruckfallen.

Dieter Klay

Ressortleiter
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Bemerkungen Normenkonzept Revision DSG

VUD | David Rosenthal, 30. September 2014

Die folgenden Kommentare beziehen sich auf das Normenkonzept und Kommentare anderer
Mitglieder der Begleitgruppe. Sie stutzen sich auf Inputs aus dem VUD und meine persénlichen
Erfahrungen.

Einleitende Bemerkungen

Der Bundesrat hat dem BJ den Auftrag erteilt, eine Revision des DSG zu prufen. Wir sind je-
doch nach wie vor der Ansicht, dass in der Sache kein Bedarf an einer Revision steht. Zwar ist
der Datenschutz in den Schlagzeilen wie nie zuvor, doch das hat nur damit zu tun, dass er heu-
te verstarkt Beachtung findet und durchgesetzt wird, nicht, dass er nicht hinreichend ist.

Samtliche Falle, die in der Schweiz zu einer gerichtlichen Beurteilung fuhrten oder in denen die
Behodrden aktiv geworden sind, haben bewiesen, dass die gesetzlichen Grundlagen genugen.
Sie haben sogar aufgezeigt, dass der Datenschutz heute tendenziell zu weit geht.

Als Beispiel sei ein ganz aktueller Fall erwahnt, in welchem ein Schweizer Gericht unter dem
Titel des Datenschutzes selbst die Bearbeitung von anonymen Daten verboten hat, und das
DSG anwandte, obwohl unbestrittenermassen gar keine Personendaten vorlagen.

Das Beispiel zeigt — wie etliche andere Prozesse im Bereich des Datenschutzrechts auch —
dass die betroffenen Personen keineswegs am kiirzeren Hebel sind. DSG ist technologieneutral
und die darin enthaltenen Grundsatze sind nach wie vor richtig. Dass der Datenschutz mit den
aktuellen technologischen Entwicklungen nicht Schritt halten kann, ist zwar eine weitverbreitete,
politisch attraktive Behauptung, aber letztlich durch nichts belegt.

Richtig ist, dass die Falle, in denen die Regeln verletzt wurden oder in denen die zur Anwen-
dung dieser Regeln nétigen Wertungen diskutiert werden, sehr viel medientrachtiger sind und
mehr Personen betreffen und vor allem internationaler sind als in der Vergangenheit. Die Re-
geln deswegen als ineffektiv oder gar Uberholt zu bezeichnen, ist ein Trugschluss.

Auch die in den Arbeiten immer wieder gehorte Aussage, niemand ausser einigen Experten
wirden das DSG verstehen, ist aus unserer Sicht falsch. Abstrakte Regeln gehéren zum We-
sen des schweizerischen Rechts und sind gerade einer der Griinde, warum das DSG auch
heute noch funktioniert. Wird kritisiert, dass der Normalburger bei der Lektire des DSG nicht
wisse, was er zu tun habe, so gilt dasselbe fur das ZGB und OR. Kein "Normalbirger" kennt
sich heute noch z.B. mit den Regeln im Kundigungsschutz im Arbeitsbereich oder Mietrecht
aus; der Blick ins Gesetz genugt schon lange nicht mehr. Man muss Experte im Arbeits- oder
Mietrecht sein, um zu verstehen, was wirklich gilt.

Das ist aber kein Fehler des Rechts, sondern zeigt die Entwicklungsfahigkeit abstrakter Regeln
und es belegt die Komplexitat unserer Welt. Die Dinge sind eben nicht so simpel, und wer
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glaubt, dies auf einfache Weise mit neuen Regeln zu I6sen, schadet der Sache. Es ware scha-
de, wenn wir die Schweizer Rechtstradition durch die heute leider weit verbreiteten populisti-
schen und sehr eingangigen, aber zu kurz gedachten Forderungen im Bereich des Datenschut-
zes Uber Bord zu werfen.

Ubrigens ist auch das heutige Instrument von Art. 29 DSG, dass dem EDOB ein umfassendes
Klagerecht gibt, vollauf gentigend und sehr effizient ist. Es ist klar, dass dies eine politisch nicht
opportune Aussage ist, da alles nach "Starkung" des Datenschutzes schreit und ein EDOB, der
lediglich "Empfehlungen" aussprechen statt verfugen kann, als zahnlos erscheinen mag (auch
wenn dies in der Praxis seinem Klagerecht in keiner Weise gerecht wird; er kann heute faktisch
genauso Druck ausiiben wie wenn er selbst Anordnungen treffen kénnte, wie zahireiche Bei-
spiele zeigen). Dass der EDOB selbst Verfugungskompetenz méchte, ist vor diesem Hinter-
grund zwar nachvollziehbar, aber nicht zielfihrend und notwendig.

Aber bei Lichte betrachtet ist das einzige Problem, das der Durchsetzung des DSG durch den
EDOB im Wege steht, der Mangel an Ressourcen des EDOB. Dieses Problem werden die vor-
geschlagenen Anpassungen nicht lindern, sondern verscharfen. Sie mégen politisch unvermeid-
lich sein, aber die Schweiz wird dem Datenschutz (und der Wirtschaft, die die Kosten zu tragen
hat) damit keinen Gefallen erweisen; die Anwalte und Berater werden sich hingegen freuen. Sie
haben es schon im Bereich des Kartellrechts getan, aber die Kosten der Datenschutzaufsicht
werden explodieren oder, falls die Ressourcen nicht zur Verfugung gestellt werden, in den ei-
genen Verfahrensbestimmungen stecken bleiben.

Es ist klar, dass die Schweiz im Falle einer Verabschiedung der revidierten Europaratskonven-
tion 108 deren Regelungen irgendwie Ubernehmen muss. Sie sollte dabei jedoch nicht einfach
etwas weltfremde Regelungen (wie z.B. bei den automatisierten Einzelfallentscheidungen oder
der Transparenz, welche zu einer Inflation an "Hinweisen" fihren wird, die am Ende nicht mehr
Transparenz verschaffen werden, als es die kleingedruckten Geschéaftsbedingungen von iTunes
schon tun) mit dem Argument Gbernehmen, man muisse das eben tun. Die Schweiz hat in sol-
chen Fallen einen erheblichen Spielraum bei der Umsetzung und sollte ihn mit Augenmass
nutzen, auch wenn zu wiinschen gewesen ware, dass die Revision der Konvention von einem
etwas ausgeglichenerem Gremium ausgearbeitet worden ware.

Einige konkrete Bemerkungen

Best Practice

Die Best Practice-Regeln werden nur dann ihren Zweck erfullen, wenn sie den Datenbearbei-
tern Rechtssicherheit geben. Der VUD regt an, ausdricklich auf die Regelung in Osterreich zu
verweisen, wo es "genehmigte" Good-Practice-Regelungen schon gibt. Hier findet sich ein Bei-
spiel:

https://www.wko.at/Content.Node/branchen/sbg/BankVersicherung/Banken-und-
Bankiers/Verhaltensregeln-fuer-Gluecksspielbetreiber-1.html



Begriffsdefinitionen

Es ist nicht sinnvoll, Begriffe wie das "Territorialitatsprinzip", die durch die Rechtssprechung vor
dem Hintergrund der laufenden gesellschaftlichen Entwicklung stéandig weiterentwickelt werden,
festzuschreiben und damit einer Weiterentwicklung zu entziehen. Damit wird genau jener Fehler
begangen, von dem man glaubt, ihn mit der jetzigen Revision beheben zu missen, namlich
dass das DSG von der technologischen und gesellschaftlichen Entwicklung uberholt wird. Dies
ist nicht der Fall, doch gewisse der ins Auge gefassten Anpassungen werden das DSG so sehr
auf ganz bestimmte Praxisanwendungen konkretisieren, dass das DSG nicht mehr "passen”
wird, wenn sich die Fragestellungen, Wertvorstellungen oder andere Aspekte auch schon nur
leicht andern. Das DSG ist zwar schon viele Jahre alt, aber der Umstand, dass es so allge-
meingultig formuliert ist, macht es auch sehr flexibel. Der Fall Google Street View hat bewiesen,
dass sich das DSG bestens auch im Zeitalter der internationalen Internetdienste anwenden
|&sst.

Beim Umgang mit Personendaten sind grundséatzlich folgende Funktionen zu unterscheiden: (A)
die naturliche oder juristische Person, welche fur die Bearbeitung von Daten in irgend einer
Form zustandig und verantwortlich ist: “controller” im Sinne von Art. 2.d RL 95/46/EG; (B) der
“Inhaber einer Datensammlung® im Sinne von Art. 3 Bst. i DSG; (C) der “Auftragsdatenbearbei-
ter* (“processor” im Sinne von Art. 2.e RL 95/46/EG), d.h. jener Dritte im Sinne von Art. 10a
DSG, welcher Daten im Auftrag eines Auftraggebers bearbeitet. Bisher fehlt im schweizerischen
Datenschutzrecht eine Definition welche in Abgrenzung zum “Inhaber der Datensammlung*
nach Art. 3 Bst. i DSG und Art. 2 d) der Europaratskonvention ETS Nr. 108 “controller of the file*
die fur eine Bearbeitung von Personendaten verantwortliche Person oder Stelle definiert. Wir
betrachten die beiden Begriffe “Inhaber der Datensammlung” sowie “bearbeitende Stelle” kei-
neswegs als gleichwertig, wie u.E. zu Unrecht im Normkonzept angenommen wird, sondern als
auf erheblich verschiedene Tatbestande bezogene Begriffe bzw. Funktionen. Auch wenn im
europdischen Ausland die verschiedenen Begriffe zum Teil durchmischt werden, erachten wir
es als sinnvoll, hier weiterhin klar zwischen den verschiedenen Funktionen zu trennen.

Nach geltendem schweizerischen Recht werden die “Personlichkeitsprofile* geméass Art. 3 Bst.
d DSG durchgehend den gleichen Anforderungen unterstellt wie die “besonders schitzenswer-
ten Personendaten* nach Art. 3 Bst. ¢ DSG. Nun soll die fur das schweizerische Datenschutz-
recht von 1992 originelle und weit in die Zukunft greifende Definition des “Persoénlichkeitsprofils*
gestrichen und durch spezielle Regelungen zum “Profiling* ersetzt werden. Es stellte sich bei
uns bei nochmaliger Betrachtung die Frage, wieviel damit gewonnen wirde. Denn auch bei den
Bestimmungen uber das “Profiling” wird man um eine entsprechende, wegen der Tragweite der
Bestimmung heikle Definition der “Personlichkeitsprofile nicht herumkommen.

Informationspflicht

Es ist sinnvoll, die heute in Art. 14 und 18a/b DSG zuséatzlich vorgesehene Informationspflicht
zugunsten eines allgemeinen Grundsatzes der Transparenz aufzuheben. Es muss jedoch da-
rauf geachtet werden, dass die selbstandige Informationspflicht nicht zu einem Ubermassigen
burokratischen Aufwand fuhrt wie bei den heute in der Praxis kaum sinnvoll umsetzbaren Art.



14 und 18-18b DSG. Eine Pflicht zur Information der betroffenen Personen tber jede der heute
allgegenwartigen, aber auch alltaglichen Datenerfassungen und -bearbeitungen bei jeder Art
elektronischer Kommunikation geht schlicht zu weit, Europarat hin oder her. Hier ist im Normen-
konzept nochmals zu betonen, dass eine verninftige, sachgerechte und zuruckhaltende Um-
setzung anzustreben ist, die nicht zu einer Inflation der Information fuhrt, die gar nichts bringt, ja
sogar kontraproduktiv ist.

Auskunftsrecht

Der Zugang externer Personen zu firmeninternen Unterlagen muss restriktiv gehandhabt wer-
den, schon aus Grunden der Datensicherheit. Es besteht heute schon eine Tendenz der Ge-
richte, externen Personen durch ausufernde Auskunftsanspriche Zugang zu allen mdglichen
internen Unterlagen von Unternehmen zu geben, selbst wenn es Uberhaupt nicht um den Da-
tenschutz geht; das Auskunftsrecht wird immer haufiger missbraucht, um Beweismittel fur da-
tenschutzfremde Zwecke zu sammeln, Unternehmen zu schikanieren und auszuforschen. Ein
Ausbau der Zugangsrechte, wie teilweise auch hier gefordert, ist nicht angezeigt.

Bezuglich der heutigen Regelung ist es zwingend, dass im Falle eines strittigen Auskunftsge-
suchs, die Interessenabwagung immer auch die Interessen des Inhabers der Datensammlung
bertcksichtigt werden. Es gibt keinen sachlogischen Grund, warum seine Interessen per se
nicht beachtlich sind, wenn er die Daten, um die es geht, bereits an Dritte weitergegeben hat
(wozu z.B. ein konzerninterner Datenverkehr schon genigen kann). Genau dies sieht Art. 9
Abs. 4 DSG heute aber vor. Der bestehende Zusatz "und er die Personendaten nicht Dritten
bekannt gibt" ist in dieser Bestimmung daher ersatzlos zu streichen. Es gibt keinen Grund zur
Befurchtung, dass die Gerichte, welche die Interessenabwagung letztendlich vornehmen mus-
sen, dies nicht sachgerecht tun werden. Heute wird ihnen aber in den erwdhnten Fallen die
Vornahme einer Interessenabwagung untersagt.

Es wurde im Kreise des VUD noch angeregt, beim Auskunftsrecht vorzusehen, dass die be-
troffene Person dann, wenn sie Auskunft Gber Sicherungs- und Archivdaten sucht, ein rechtlich
geschitztes Interesse glaubhaft zu machen hat; hier also héhere Anforderungen gelten sollen
(vgl. dazu § 19(1) und (2) sowie §§ 33(2) Ziff. 2 und 34 (7) BDSG). Das rechtfertigt sich umso
mehr, als Unternehmen immer starker durch den Gesetzgeber zur Aufbewahrung von Daten
verpflichtet werden. Als sinnvoll erachtet wird auch, eine Mitwirkungspflicht der betroffenen Per-
son zum Auffinden der Daten zu statuieren.

Zustimmung

Die geltende Regelung betreffend Zustimmung soll beibehalten werden. Die im Europarat und
in der EU teilweise diskutierten Anpassungen ruhren von einem dort — anders als in der
Schweiz — praktizierten Verstéandnis des Begriffs der Einwilligung her. In der Schweiz sind die
Anforderungen an eine Einwilligung schon relativ hoch. Der Unterschied z.B. zwischen einer
"klaren" und "nicht klaren" Einwilligung ist dem Schweizer Recht wesensfremd; entweder liegt
eine Einwilligung vor oder aber eben nicht. Wir méchten zudem ausdriicklich davor warnen, von
einer fehlenden Einwilligung auszugehen, wenn eine betroffenen Person sich Uber die Daten-
bearbeitung nicht erkundigt, welche die von der bearbeitenden Stellen zuganglich gemachten



Angaben uber die Bearbeitung der Daten nicht gelesen oder diese nicht verstanden hat, und
uniiberlegt das “Gelesen und Verstanden-Haklein“ unter ein Angebot im Web gesetzt hat. Vo-
raussetzung fur eine giltige Einwilligung ist naturlich eine “angemessene vorangehende Infor-
mation“ im Sinne von Art. 4 Abs. 5 DSG. Es kann diesbezuglich auf die Gerichtspraxis zu “un-
gelesenen oder nicht verstandenen AGB* unter Vorbehalt der Ungultigkeit von ungewéhnlichen,
einseitigen, irrefuhrenden AGB verwiesen werden: Zusammengefasst in BGE 109 Il 213. Es
gibt auch hier keinen Grund, dies im Datenschutz anders als im ganzen Rest des Schweizer
Rechts zu regeln.

Widerspruchsrecht

Das Widerspruchsrecht ist nicht auszubauen, weil es heute schon besteht und nicht erwiesen
ist, warum es nicht gentigen soll. Im Gegenteil: hat das Google-Urteil des EuGH jungst gerade
wieder belegt, wie streng das heutige Datenschutzrecht sein kann, wenn es tatsachlich genutzt
wird. Das Urteil zeigt aber auch die Schattenseiten auf (Zensurdiskussion). Das Datenschutz-
recht sollte zudem wertungsfrei bleiben und nicht dafir benutzt werden, die Weiterentwicklung
unserer Wertordnung aufzuhalten, bloss weil man sie fur heikel halt. Die Profilbildung wird in
unserer Gesellschaft immer wichtiger, weil es je langers je mehr Méglichkeiten gibt, solche zu
bilden; sie hat aber wie alles ihre guten und schlechten Seiten. Profile kénnen etwa auch dazu
dienen, Entscheide vorhersehbarer, transparenter zu machen. Und Unternehmen kénnen durch
Profile missbrauchliche Verhaltensweisen immer besser erkennen. Die Profilbildung zu verteu-
feln, ist nicht sachgerecht. Es kann daher nicht Sache des Datenschutzrechts sein, der Profilbil-
dung durch ein spezifisches Widerspruchsrecht pauschal einen Riegel schieben zu wollen.

Datenportabilitét

Das Recht auf Datenportabilitat hat im Datenschutzrecht nichts zu suchen. Es geht dabei nur
um die Regulierung der Marktzugangs zu sozialen Netzwerken. Das ist eine typische "Denkzet-
tel"-Regel einiger EU-Politiker und Datenschitzer, denen Facebook ein Dorn im Auge ist, deren
Auswirkung aber niemand versteht und deren Kosten schon gar nicht. Wir sollten nicht den
Fehler machen, solche Dinge in unser Recht zu Ubernehmen; dies ist Uberdies ein massiver
Eingriff in die Wirtschaftsfreiheit. Falls sich die Datenportabilitat auf EU-Ebene tatsachlich
durchsetzen sollte, wirden die Schweizer Kunden bei solchen Diensten ohnehin automatisch
mitprofitieren.

Auslandische Gerichts- und Behérdenverfahren als Rechtfertigungsgrund fiir Exporte

Die geforderte Ausdehnung des Rechtfertigungsgrunds bei Datenexporten von Gerichten auf
Behorden ist sachgerecht. Ein Unternehmen darf heute Unterlagen liefern, wenn es im Ausland
angeklagt worden ist oder selbst gegen jemanden klagt, und sei es wegen einer belanglosen
Sache (Art. 6 Abs. 2 Bst. d DSG). Es darf aber keine Unterlagen liefern, wenn dies im Rahmen
eines vorgerichtlichen, aber ebenso regulierten Behérdenverfahrens erforderlich ist, zum Bei-
spiel die eigene Unschuld zu beweisen. Diese Unterscheidung ist nicht nachvollziehbar. Ein
Unternehmen wird heute dadurch gezwungen, entweder das DSG zu verletzen oder bei einer
Behodrdenuntersuchung die Kooperation zu verweigern und es zu einer Anklage vor Gericht —
mit potenziell katastrophalen Folgen fur alle Beteiligten — kommen zu lassen, da erst dann nach
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1.

DSG geliefert werden darf. Das macht keinen Sinn. Die Regelung ist daher auf Behérdenver-
fahren auszudehnen.

Zertifizierungspflicht

Die Zertifizierungspflicht im Bereich der Krankenversicherung ist letztlich ein Kompromiss im
Streit um die Einfuhrung der Fallpauschalen; sie kann und sollte keineswegs als Vorbild fur
weitere Zertifizierungspflichten fiur andere Bereiche dienen. Die Zertifizierungen und damit ver-
bundenen Aufwéande kosteten den Pramienzahler bereits Millionen, ohne, dass sie wirklich ei-
nen Zusatznutzen bringen. Eine Zertifizierung belegt einzig, dass ein Datenschutzmanage-
mentsystem existiert, also entsprechende Prozesse und Dokumentationen vorhanden sind, es
belegt aber in keiner Weise, ob der Datenschutz wirklich eingehalten wird. Datenschutzverstos-
se verhindert auch ein DSMS nicht. Es gibt einen guten Grund, warum sich Unternehmen nicht
fur Zertifizierungen nach Art. 11 DSG interessieren. Solange sie freiwillig sind, schaden sie
nichts. Wird die Zertifizierungspflicht aber ausgedehnt, dient dies vor allem der Zertifizierungs-
branche. Soll in gewissen Branchen der Datenschutz verstarkt werden, sind Kontrollen und
Untersuchungen, wie sie bisher praktiziert wurden, wesentlich wirksamer und nachhaltiger.

Rechtfertigungsméglichkeit auch bei Verletzung der Datenschutzgrundsatze

Es wurde angeregt, dass Art. 12 Abs. 2 Bst. a DSG entgegen dem Vorschlag im Normenkon-
zept so belassen wird, wie er heute im Gesetz ist. Dies ist abzulehnen. Der EDOB hatte dies im
Fall Logistep so vertreten, aber das Bundesgericht hat festgestellt, dass es sich um ein Verse-
hen handelte (wie in der Lehre mit Verweis auf die Sitzungsprotokolle nachgewiesen wurde;
das Parlament ging damals von einer falschen Annahme aus). Es hielt fest, dass auch Verlet-
zungen der Bearbeitungsgrundsatze gerechtfertigt werden kénnen. Dies entspricht auch einem
Grundprinzip des Personlichkeitsschutzrechts entspricht. Der Fall, in welchem der Entscheid
zustande kam, war jedoch ein sehr schlechter Fall und das Bundesgericht wurde fur seine Inte-
ressenabwagung zugunsten des Datenschutzes massiv kritisiert. Aus der Not gebar es die
Formel, dass eine Rechtfertigung eben nur mit grosser Zuruckhaltung zulassig sei. Diese For-
mel wird inzwischen vom EDOB und auch den Gerichten gebetsmiihlenméssig wiederholt wird.
Das Bundesgericht halt sich selbst allerdings nicht (mehr) daran, sondern praktiziert die Inte-
ressenabwagung so, wie eine Interessenabwagung uberall im Schweizer Recht vorzunehmen
ist: Durch schlichtes Abwagen aller auf dem Spiel stehenden Interessen. So gilt es heute auch.
Bereits im Fall Google Street View wurde die Interessenabwagung wieder wie vor der letzten
Revision durchgefuhrt. Die Sache sollte im Normenkonzept korrekterweise ausdricklich beim
Namen genannt werden, namlich dass es sich bei der heutigen Formulierung um ein Versehen
handelte. Das gesetzgeberische Versehen sollte definitiv korrigiert werden.

Verfiigungskompetenz des EDOB, kollektive Klageinstrumente

Wie eingangs erwahnt ist es wenig sinnvoll, den EDOB durch Verfiigungskompetenzen verfah-
rensmassig unnétig zu belasten. Er wird mehr Ressourcen benétigen, und die wenigen zusatz-
lichen Ressourcen, die er erhalten wird, werden fir die Wahrung der nétigen Verfahrensvor-
schriften und -garantien verbraucht werden. Damit ist dem Datenschutz nicht gedient, und in-
zwischen scheint diese Erkenntnis verschiedenenorts zu reifen.
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Wenn nun stattdessen auf Instrumente wie Verbands- oder Sammelklagen ausgewichen wer-
den soll, wird dies den Datenschutz zusatzlich schwéachen. Die Datenschutzverbandsklage gibt
es seit Jahren und sie ist toter Buchstabe. Die Sammelklage wird in Datenschutzbelangen
ebenfalls toter Buchstabe (was die Starkung des Datenschutzes betrifft) bleiben, birgt aber eini-
ges an Missbrauchspotenzial. Der Datenschutz eignet sich schlicht nicht fur Sammelklagen.
Und dort, wo es darum geht, gegen eine bestimmte Art der Datenbearbeitung einer bestimmten
Person an sich vorzugehen, haben wir bereits das Verfahren nach Art. 29 DSG, das ausge-
zeichnet funktioniert und erprobt ist. Es ist zugleich das volkswirtschaftlich gunstigste Instru-
ment.

Google Street View oder Moneyhouse sind Paradebeispiele, dass das Verfahren nach Art. 29
DSG, in welchem der EDOB quasi stellvertretend fur die betroffenen Personen gegen eine Da-
tenbearbeitung in grundsatzlicher Art und Weise vorgeht, funktioniert und zielfuhrend ist. Kein
Verein hatte eine solche Klage gegen Google Street View oder Moneyhouse gefiihrt, eine
Sammelklage ware nie in Frage gekommen. Soll der EDOB allerdings Verfugungskompetenz
erhalten, wird er zwangslaufig wesentlich weniger frei in der Wahl seiner Falle sein. Auch das
ist ein Grund, am bisherigen System festzuhalten.

Prozessuale Instrumente

Die Beweislastumkehr lauft, wie entsprechende Kommentatoren festgestellt haben, auf eine
Vermutung der "Schuld" hinaus. Hier méchten wir nochmals zu bedenken geben, dass eine
Beweislastumkehr in der Praxis unnétig ist. Der Schutz des Einzelnen scheitert in Datenschutz-
fallen nie am Problem der Beweislast, und es gibt auch keinerlei Belege fur solche Falle. In Tat
und Wahrheit sieht das Schweizer Zivilprozessrecht schon heute weitgehende Mitwirkungs-
pflichten seitens einer beklagten Person vor.

Es sei an dieser Stelle — wie schon in der Redaktionsgruppe — betont, dass es keinen Sinn
macht, aus reiner Symbolik Dinge, die im Schweizer Zivilprozessrecht ausgiebig, gerecht und
sachgerecht geregelt sind, fur das Datenschutzrecht nochmals und zudem anders zu regeln. Es
gibt keinen Grund, den Datenschutz anders zu behandeln. Auch fur eine Kausalhaftung gibt es
keinen Anlass. Sie belastet lediglich die Unternehmen, die solche Risiken in ihrer Kalkulation
finanziell unterlegen und letztlich auf die Konsumenten Gberwalzen missen, ohne, dass ihnen
dies jedoch wirklich zu Gute kommt.

Die vorgeschlagenen Kostenerleichterungen braucht es in der Praxis nicht. Sie belasten nur die
Staatskasse, werden aber den Rechtsschutz von Privatpersonen nicht starken. Wenn Uber-
haupt Kosten ein Hinderungsgrund fur die Rechtsdurchsetzung sind, dann nicht die Gerichts-
kosten, sondern die Kosten fur die anwaltliche Vertretung und die Pflicht, die gegnerischen Kos-
ten im Falle eines Unterliegens tragen zu mussen.

Wenn aber aus politischen bzw. symbolischen Grinden eine Kostenerleichterung vorgesehen
werden sollte, so hat sie fur alle Verfahren von Konsumenten zu gelten, die dieselben Themen-
komplexe betreffen, so namentlich UWG, DSG und ZGB 28. Andernfalls kdnnten die betreffen-
den Anspriiche aus prozessualen Grinden nicht mehr zusammen geltend gemacht werden, wie
dies in der Praxis regelmassig geschieht; den betroffenen Personen ware ein Barendienst er-



wiesen. Im Grunde sollte es also gar keine Kostenerleichterung geben, und wenn doch, dann
héchstens eine, die einer Klagehaufung nicht im Wege steht.

Der Hinweis, dass der Rechtfertigungsgrund von Daten juristischer Personen im Rahmen ihres
Geschaftszwecks bzw. ihrer Geschaftstatigkeit auch auf Personengesellschaften und Einzelfir-
men auszuweiten ist, erscheint an sich berechtigt; allerdings muss dies einhergehen mit der
Definition des Begriffs der Personendaten (d.h. wenn im Rechtfertigungsgrund auch Einzelfir-
men bertcksichtigt werden, dann sollte auch der Begriff des Personendatums Daten von Ein-
zelfirmen umfassen, was nicht der Fall ist, da sich sonst das Problem gar nicht stellt, weil deren
Daten nicht vom DSG erfasst sind).

Abschliessende Bemerkung

Die Bemerkungen sind aufgrund sprachlicher Hindernisse (franzésische Teile des Normenkon-
zepts) nicht als abschliessende Stellungnahme bzw. Zustimmung zu allen anderen Teilen des
Normenkonzepts zu verstehen.
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1. Situation initiale

La loi fédérale du 19 juin 1992 sur la protection des données (LPD ; RS 235.1) est entrée en
vigueur le 1° juillet 1993. Elle vise a protéger la personnalité des personnes qui font I'objet
d’un traitement de données (art. 1 LPD) et ainsi & garantir le droit fondamental & la sphere
privée (art. 13, al. 2, Constitution fédérale, Cst.; RS 101). Elle s’applique au traitement de
données personnelles effectué par des personnes privées et par des organes fédéraux (art.
2,al. 1, LPD).

Quelque 20 ans aprés son entrée en vigueur, la LPD a fait I'objet d’'une évaluation détaillée.
Il ressort du rapport du Conseil fédéral sur cette évaluation® que la loi a permis d’atteindre un
niveau de protection appréciable dans les domaines ou les défis étaient déja connus au
moment de son entrée en vigueur. Les développements technologiques et sociétaux interve-
nus depuis lors engendrent cependant depuis quelques années de nouvelles menaces pour
la protection des données.

Se fondant sur les conclusions de cette évaluation, le Conseil fédéral a chargé le Départe-
ment fédéral de justice et police (DFJP) d’examiner des mesures législatives permettant de
renforcer la protection des données afin de prendre en compte les nouvelles menaces qui
pésent sur la sphere privée. Il souhaite plus précisément connaitre des mesures permettant
d’atteindre les objectifs suivants :

— Assurer la protection des données plus en amont ;

— Sensibiliser davantage les personnes concernées aux risques que représentent les nou-
velles technologies pour la protection de la personnalité ;

— Améliorer la transparence des traitements de données ;
— Améliorer le contrdle et la maitrise des données apres leur communication ;
— Protéger les mineurs.

Le Conseil fédéral estime que d’autres possibilités d’intervention sont également dignes
d’étre examinées, a savoir le renforcement de I'indépendance du Préposé fédéral a la pro-
tection des données et a la transparence (PFPDT), I'extension de l'instrument de I'auto-
réglementation et la répartition des compétences entre Confédération et cantons.

Le DFJP est chargé de soumettre au Conseil fédéral, a la fin de 2014 au plus tard, des pro-
positions sur la suite des travaux. Ce faisant, il doit tenir compte notamment des conclusions
de I'évaluation ainsi que des développements en cours dans le domaine de la protection des
données dans I'Union européenne et au Conseil de I'Europe. Au sein du DFJP, ce dossier
est placé sous la responsabilité de I'Office fédéral de la justice (OFJ).

L’OFJ a institué un groupe de travail élargi afin de disposer des connaissances nécessaires
et de tenir compte des intéréts des différents milieux qui pourraient étre touchés par la révi-
sion de la loi sur la protection des données. Chargé d’accompagner les réflexions sur la ré-
forme, ce groupe comprend des représentants de I'administration fédérale, des cantons, des
milieux scientifiques ainsi que des organisations de I'économie et des consommateurs (ci-
apres : groupe d’accompagnement)?. L’OFJ a tenu plusieurs séances avec le groupe

1 Rapport du Conseil fédéral du 9 décembre 2011 sur I'évaluation de la loi fédérale sur la protection des données
(FF 2012 255).

2 Le groupe d’accompagnement est composé des personnes suivantes: Rolf Reinhard (préposé DFJP Protection
des données, LTrans, protection de 'information ), Jean-Philippe Walter (PFPDT suppléant), Stephan Brunner
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d’accompagnement entre septembre 2012 et octobre 2014. lIs ont étudié la nécessité de
modifier la LPD et résumé les résultats de leurs débats dans la présente esquisse d’acte
normatif, en se fondant sur les travaux préliminaires d’'un groupe de rédaction®. L’'esquisse
d’acte normatif pourrait servir de base a I'avant-projet de révision de la loi sur la protection
des données, si le Conseil fédéral décidait de charger le DFJP d’un tel mandat (voir ch. 8).
Au vu des nombreux intéréts représentés au sein du groupe d’accompagnement, différentes
options sont souvent proposées pour les mesures législatives. Quelques membres du
groupe ont en outre déposé une prise de position séparée sur I'esquisse d’acte normatif (cf.
annexe).

Par ailleurs, plusieurs interventions parlementaires portant sur la protection des données, et
ayant un rapport avec les travaux de révision en cours, sont pendantes devant les Chambres
fédérales ou ont été transmises au Conseil fédéral. Elles sont traitées dans I'esquisse d’acte
normatif, en rapport avec les thémes spécifiques sur lesquelles elles portent.

2. Contexte international

Des réformes de la protection des données sont en cours au sein de I'Union européenne
(UE) et au sein du Conseil de I'Europe. Le Conseil fédéral estime nécessaire de tenir compte
de ces développements dans la réflexion menée au plan national (cf. ch. 1) :

— Modernisation de la Convention STE 108 du Conseil de I'Europe “: la Convention

STE 108, que la Suisse a ratifiée, fait 'objet d’'un profond remaniement. Cette Convention
a vocation a devenir un standard universel minimal du fait qu’elle est ouverte a 'adhésion
d’Etats non membres du Conseil de 'Europe et qu’elle constitue actuellement, avec son
protocole additionnel®, le seul texte international contraignant régissant la protection des
données. Début 2011, le Conseil de 'Europe a entamé un processus de modernisation de
la Convention STE 108. Cette révision poursuit deux objectifs majeurs : gérer les défis de
la vie privée qui résultent de l'utilisation des nouvelles technologies de I'information et de
la communication et renforcer le mécanisme de suivi et de mise en ceuvre de la Conven-
tion STE 108. Le projet de modernisation de la Convention STE 108 pourrait étre adopté

(Chancellerie fédérale), Thomas Pletscher/Marlis Henze (economiesuisse), Bruno Baeriswyl (préposé a la protec-
tion des données du canton de Zurich, président de « Privatim »), Bertil Cottier (Universita della Svizzera italiana),
Florence Bettschart (Fédération romande des consommateurs), Marc Langheinrich (Universita della Svizzera
italiana), Dieter Klay (Union suisse des arts et métiers), David Rosenthal (Verein Unternehmens-Datenschutz),
Jacques Vifian (Bureau fédéral de la consommation), Franz Zeller (Office fédéral de la communication), Philippe
Kinzler (Archives fédérales, a partir de juillet 2014) et Monique Cossali Sauvain (Office fédéral de la justice, pré-
sidence du groupe d’accompagnement).

3 Entre janvier 2014 et juin 2014, une fraction du groupe d’accompagnement (groupe de rédaction) a élaboré un
projet pour I'esquisse d’acte normatif. Il était composé des membres suivants: Jean-Philippe Walter (PFPDT
suppléant), Stephan Brunner (Chancellerie fédérale), Bertil Cottier (Universita della Svizzera italiana), David Ro-
senthal (Verein Unternehmens-Datenschutz) et Monique Cossali Sauvain (Office fédéral de la justice, présidence
du groupe de rédaction). Cet avant-projet a ensuite été examiné et remanié par le groupe d’accompagnement,
entre juillet et octobre 2014.

4 Convention pour la protection des personnes a I'’égard du traitement automatisé des données a caractére per-
sonnel (RS 0.235.1).

5 Protocole additionnel a la Convention pour la protection des personnes a I'égard du traitement automatisé des
données a caractére personnel concernant les autorités de contrdle et les flux transfrontieres de données (RS
0.235.11).
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et ouvert a la signature dans le courant de 2015.° La non-ratification de la Convention
modernisée par la Suisse parait peu réaliste au groupe d’accompagnement. Une telle dé-
cision aurait un impact négatif considérable sur les flux transfrontiéres de données, ce qui
aurait des conséquences négatives pour I'économie suisse.

— Paquet de réformes de I'UE : les réformes au plan européen comprennent un projet de
« réglement relatif a la protection des personnes physigues a I'égard du traitement des
données a caractére personnel et & la libre circulation de ces données (ci-aprés: «projet
de reglement UE») »” d’'une part, et un projet de « directive relatif a la protection des per-
sonnes physiques a I'égard du traitement des données a caractere personnel par les
autorités compétentes a des fins de prévention et de détection des infractions pénales,
d’enquétes et de poursuites en la matiére ou d’exécutions de sanctions pénales, et a la
libre circulation de ces données » (ci-aprés: «projet de directive UE»)® d’autre part. Le
projet de réglement UE remplacera la Directive 95/46/CE®°. Le projet de directive UE rem-
placera la décision-cadre 2008/977/JAI*°. Les réformes entreprises par 'UE poursuivent
les buts suivants: moderniser le systéme juridiqgue en matiére de protection des données,
renforcer les droits des individus, réduire les formalités administratives afin d’assurer une
libre circulation des données personnelles dans 'UE et au-dela, améliorer la clarté et la
cohérence des régles de I'UE pour la protection des données personnelles et réaliser une
application et une mise en ceuvre cohérentes et efficaces du droit a la protection des don-
nées personnelles dans tous les domaines d’activités de I'UE.

La Suisse n’est liée par les deux projets susmentionnés que dans la mesure ou ils consti-
tuent un développement des acquis de Schengen/Dublin. Tel est clairement le cas du pro-
jet de directive UE. La question est encore ouverte pour ce qui est du projet de réglement
UE. Dans les domaines qui ne relévent pas des accords de Schengen/Dublin, la Suisse
est considérée comme un Etat tiers. L’échange de données avec I'UE est alors en prin-
cipe soumis a la condition que cette derniére reconnaisse a la législation suisse en ma-
tiere de protection des données un niveau de protection équivalent (décision
d’adéquation), ce qui est actuellement le cas. La Suisse, si elle souhaite conserver ce sta-
tut, a donc tout intérét a renforcer sa Iégislation en se rapprochant de la Iégislation euro-
péenne, méme si elle n’est pas tenue de coller au projet de réglement UE.

Le calendrier de la réforme de 'UE est encore flou. La phase de trilogue (réunion tripartite
informelle a laquelle participent des représentants du Parlement européen, du Conseil et
de la Commission) n’a pas encore débuté. La réforme ne devrait pas aboutir avant fin
2015.

6 La derniére séance du comité ad hoc chargé d’examiner le projet de modernisation de la Convention STE 108
(Ad Hoc Committee On Data Protection [CAHDATA]) aura lieu début décembre 2014.

7 Cf. <http://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX%3A52012PC0011&0id=1410779268743>
(Proposition de la Commission du 25 janvier 2012).

8 Cf. <http://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX:52012PC0010&qid=1410777949926> (Proposi-
tion de la Commission du 25 janvier 2012).

9 Directive 95/46/CE du Parlement européen et du Conseil du 24 octobre 1995 relative a la protection des per-

sonnes physiques a I'égard du traitement des données a caractére personnel et a la libre circulation de ces don-
nées (JO L 281. p. 31 - 50).
10 Décision-cadre 2008/977/JAl du Conseil du 27 novembre 2008 relative a la protection des données a caractére

personnel traitées dans le cadre de la coopération policiére et judiciaire en matiére pénale (JO L 350/60, p. 60 —
71).
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Les réformes en cours entrainent les conséquences suivantes pour la révision de la LPD:

— Le projet de révision de la LPD faisant suite a I’évaluation de 2011 devrait permettre dans
toute la mesure du possible la ratification du projet de modernisation de la Convention
STE 108 (pour autant que la révision de la Convention aboutisse dans un délai raison-
nable): la présente esquisse d’acte normatif tient compte des exigences du projet de mo-
dernisation dans son état actuel provisoire!?.

— Le projet de reglement UE, s'il lie la Suisse, ne le fera que pour les domaines relevant des

accords de Schengen/Dublin. La présente esquisse tient malgré tout compte de ses orien-

tations et s’en inspire de maniere générale pour tous les traitements de données. La révi-
sion de la loi ne saurait en aucun cas aller moins loin que le droit actuel, sous peine de
compromettre la décision d’adéquation en vigueur dans les domaines «non Schen-
gen/Dublinx.

— Les modifications entrainées par la transposition du projet de directive UE se feront vrai-
semblablement a part, a la fois pour des raisons de calendrier et pour des raisons de

clause référendaire (art. 141a al. 2 Cst.), bien qu’une jonction des deux projets ne soit pas

exclue. Elles devront se limiter aux modifications liées a la transposition de la directive. Il
s’agira d’assurer la cohérence et la coordination des différents travaux de révision ; une
esquisse d’acte normatif pour la transposition du projet de directive UE sera soumise a
part.

Indépendamment des réformes en cours au niveau européen, la Suisse devra tenir compte
des recommandations recues dans le cadre de la deuxiéme évaluation Schengen (applica-
tion correcte des dispositions Schengen relatives a la protection des données) qui a eu lieu
en 2014.

Ce contexte de réformes européennes a évidemment des incidences sur le calendrier
(cf. ch. 8).

3. Position des membres du groupe d’accompagnement guant a I’existence d’un
besoin de légiférer

Il y a fondamentalement deux tendances au sein du groupe d’accompagnement s’agissant
du besoin de renforcer la législation en matiére de protection des données.

Une minorité du groupe d’accompagnement, représentée par les milieux économiques, es-
time qu’une révision de la LPD ne se justifie pas et que le droit actuel est en I'état suffisant
pour garantir les droits et obligations des personnes concernées. Cette partie du groupe
d’accompagnement souhaite que le Conseil fédéral attende I'aboutissement des travaux au
sein de 'UE et au sein du Conseil de I'Europe et qu'’il ne propose que les modifications exi-
gées pour pouvoir accéder au marché (libre circulation des données).

La majorité du groupe d’accompagnement estime que la loi actuelle mérite d’étre révisée et
gu’il convient d’aller de I'avant sans attendre I'entrée en vigueur des révisions au plan euro-
péen. Cette fraction préconise par ailleurs une révision plus ambitieuse de la loi, qui ne se
limiterait pas aux adaptations exigées pour I'acces au marché. La Iégislation sur la protection
des données ne doit en effet pas simplement servir a régir les échanges de données entre
particuliers dans une optique commerciale. Elle a une vocation bien plus large, et doit no-
tamment mettre en ceuvre le droit constitutionnel de tout un chacun de se déterminer libre-

11 Version du 18 décembre 2012 ( avec les propositions de modernisation adoptées par la 29e réunion plé-
niére» ;cf. <http://www.coe.int/t/dghl/standardsetting/dataprotection/TPD_documents/T-
PD(2012)04Rev4_F_Convention %20108%20modernisée%20version%20F.pdf>).
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ment sur les données personnelles qu’il souhaite partager. L'Etat se doit donc de proposer
des mesures efficaces pour concrétiser ce droit, et ce sans attendre qu’on I'y contraigne.

Les membres du groupe d’accompagnement qui sont opposeés a la révision de la loi ont
néanmoins formulé des remarques s’agissant du présent document, pour le cas ou le Con-
seil fédéral décidait de poursuivre les travaux. Leur avis est ainsi pris en compte dans les
opinions exprimées ci-apres.

Plusieurs membres du groupe ont souhaité fournir une prise de position ad hoc sur
I'esquisse d’acte normatif (cf. annexe).

4, Contenu essentiel de la révision

Les propositions ci-apreés relatives a I'adaptation de la LPD aux développements technolo-
giques et sociétaux (ou aux menaces que ceux-ci font peser sur la sphere privée) 2
s’insérent dans 'actuelle structure de la loi. Elles prévoient, outre une partie générale énon-
cant les principes du traitement des données applicables aussi bien aux organes de la Con-
fédération qu’aux auteurs privés de traitements (voir plus bas, ch. 4.1 a 4.7), des dispositions
spécifiques concernant le traitement de données par des particuliers (ch. 4.8) et par les or-
ganes fédéraux (ch. 4.9). D’autres propositions concernent I'organisation et les taches des
autorités de contréle (ch. 4.10), les sanctions pénales (ch. Erreur ! Source du renvoi in-
rouvable.) et les dispositions finales (ch. 4.12).

La présente esquisse d’acte normatif ne s’attache en revanche pas en détail au théme du
Big Data (« mégadonnées ou données massives »). On parle de Big Data lorsqu’une grande
quantité de données provenant de différentes sources sont saisies et enregistrées a 'aide de
systémes de traitement a trés haut débit, en vue de permettre leur exploitation et leur ana-
lyse sans but prédéterminé et sans limite de temps?®. Le Big Data implique de nouveaux en-
jeux pour le droit sur la protection des données (p. ex. eu égard aux principes de reconnais-
sabilité et de finalité ou a la ré-individualisation de données anonymes). Les conséquences
du Big Data ne sont toutefois pas encore bien connues. Jusqu’ici, la doctrine juridique n’a
traité en détail que quelgues aspects de cette problématique®. En conséquence, la présente
esquisse d’acte normatif ne propose pas de solutions globales, mais uniquement des me-
sures ponctuelles permettant de s’attaquer aux défis que le Big Data pose en matiere de
protection des données'®. Un examen approfondi des implications du Big Data pour la pro-
tection des données pourrait avoir lieu dans le cadre des travaux de mise en ceuvre de la

12| es mesures de protection des données peuvent entrer en conflit avec d’autres intéréts. Lors de I'examen de
mesures législatives en la matiere, il convient par conséquent de tenir compte non seulement de la protection de
la personnalité, mais encore d’autres intéréts concernés (en particulier intéréts de I'économie, droit a la liberté
d’opinion et d’information ainsi que d’autres intéréts spécifiques, tant privés que publics). Voir a ce propos le
rapport du Conseil fédéral du 9 décembre 2011 sur I'évaluation de la loi fédérale sur la protection des données,
FF 2012 255, 267 et 269.

13 Cf. la définition de ce terme sur le site du PFPDT
http://www.edoeb.admin.ch/datenschutz/00683/01169/index.html?lang=fr .

14 Cf. BAERISWYL, Big Data zwischen Anonymisierung und Re-Individualisierung, in: Weber/Thouvenin (édit.), Big
Data und Datenschutz — Gegenseitige Herausforderungen, Zurich etc., 2014, pp. 46 ss.

15 En font notamment partie les propositions de réglementation relatives au principe du « Privacy by Design »

(cf. ch. 4.3.2), a 'analyse de I'impact potentiel du traitement de données (cf. ch. 4.3.2), au droit d’acceés relatif a la
structure logique du traitement des données (cf. ch. 4.4.3) ou aux décisions individuelles automatisées

(cf. ch. 4.4.6).
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motion Rechsteiner 13.3841 « Commission d’experts pour I'avenir du traitement et de la sé-
curité des données »16,

4.1 Concept et mise en ceuvre

4.1.1 Concept

Le groupe d’accompagnement propose de conserver une seule loi pour les secteurs privé et
public. La garantie d’'un développement coordonné et harmonieux de la protection des don-
nées en droit privé et en droit public passe en effet par une réglementation commune des
problémes inhérents aux deux domaines. Dans cette perspective, le groupe
d’accompnement a, dans la mesure du possible, harmonisé les régles pour les deux sec-
teurs afin de créer un cadre commun pour le traitement des données personnelles, et prévu
des solutions différentes uniqguement lorsque cela était indispensable.

Le but de la loi restera inchangé. La future loi devra conserver son caractére technologique-
ment neutre et se limiter comme maintenant a fixer des principes généraux, ceci afin de
s’appliquer a une palette de situations la plus large possible.

L’idée de regrouper dans la loi tout ou partie des dispositions contenues dans les lois spé-
ciales (sorte de codification du droit de la protection des données au niveau fédéral) a été
abandonnée : de l'avis du groupe d’accompagnement, cela n’apporterait aucune plus-value.
Un examen de la |égislation fédérale a révélé que la grande majorité des dispositions de
protection des données contenues dans les lois spéciales visent a créer une base légale
spécifique pour le domaine concerné ou a concrétiser les principes de la LPD pour le do-
maine concerné. Elles ne peuvent deés lors pas étre remplacées par des dispositions géné-
rales dans la LPD, et les rassembler dans un code n’apporterait aucun avantage du point de
vue légistique.

4.1.2 Mise en ceuvre

a) Renforcement des pouvoirs de l'autorité de contrble et facilitation de I'acces a la jus-
tice pour les particuliers

Une majorité du groupe d’accompagnement estime que le rapport d’évaluation du Conseil
fédéral a montré des lacunes dans la mise en ceuvre (« Durchsetzung ») de la LPD. Ces
derniéres sont principalement dues au fait que notre autorité de contréle!’, en I'occurrence le
PFPDT n’a aujourd’hui que peu de pouvoirs, et au fait que les personnes concernées font
rarement valoir leurs droits en justice, vu la disproportion entre le bénéfice d’'une éventuelle
victoire judiciaire et les risques — principalement financiers — et les efforts liés a I'ouverture
d’'une procédure. Ces deux facteurs nuisent a une application effective de la loi, et condui-

16 La motion Rechsteiner 13.3841 « Commission d’experts pour I'avenir du traitement et de la sécurité des don-
nées », que le Parlement a transmise le 4 juin 2014, charge le Conseil fédéral d’instituer une commission
d’experts interdisciplinaire pour répondre a des questions relatives aux développements technologiques et poli-
tiques dans le domaine du traitement et de la sécurité des données, et d’en étudier 'importance pour I'’économie,
la société et I'Etat suisses. Ce groupe d’experts doit également formuler des recommandations pour la Suisse. La
responsabilité de ce dossier incombe au Département fédéral des finances (DFF).

17 Des propositions sont formulées au ch. 4.10 de la présente esquisse d’acte normatif pour adapter les taches et
les compétences / 'organisation de I'autorité de contrdle. La terminologie choisie pour la future surveillance de la
protection des données s’aligne sur celle des réformes de I'UE et du Conseil de I'Europe, ce qui évite aussi de

déterminer la forme de I'organisation par un choix linguistique. On parlera d’ « autorité de contrdle ».
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sent a une perte de contrble et de maitrise des données. Elles impliquent gu’'une grande
partie des cas de violation de la LPD ne sont pas constatés et perdurent. De plus, I'effet pré-
ventif de la loi est fortement diminué dans la mesure ou les responsables de traitements, qui
n’ont que peu de raison de craindre d’étre remis a I'ordre, peuvent étre tentés de ne pas tenir
compte de cette éventualité dans leur comportement. Une meilleure mise en ceuvre de la loi
passe donc par un renforcement des pouvoirs de l'autorité de contrdle, soit I'octroi d’'une
compétence de rendre des décisions, voire de prononcer des sanctions et/ou par un renfor-
cement des droits, principalement procéduraux, des personnes concernées.

La majorité du groupe est favorable a un renforcement des pouvoirs de I'autorité de contrdle.
Elle estime en effet que le déséquilibre croissant et systématique dans les rapports entre les
personnes concernées et les auteurs de traitements — souvent de grandes entreprises — qui
se concrétise notamment par des politiques de traitement de données peu transparentes,
voire par I'absence de possibilité de librement choisir I'utilisation qui sera faite de ces don-
nées, commande plus que de simples recommandations. Ce constat a déja été fait dans de
nombreux pays européens, tels la France, I'ltalie, la Grande-Bretagne, la Suéde ou
'Espagne, ou les autorités de contrdle ont la faculté de rendre des décisions contraignantes,
voire de prononcer des amendes.*® Dans un monde globalisé ol les échanges internatio-
naux de données sont de plus en plus fréquents, il est primordial que notre autorité de con-
trole dispose de moyens comparables a ceux de ses homologues étrangers. Notons aussi
que le projet de modernisation de la Convention STE 108 prévoit que les autorités de con-
tr6le disposent de pouvoirs de décision (un tel pouvoir est par ailleurs aussi prévu par le pro-
jet de directive UE [art. 46)] et le projet de réglement UE [art. 53]). Si le texte est adopté, et
que la Suisse souhaite le ratifier, elle devra donc prévoir une telle compétence dans sa légi-
slation. Enfin, dans le cadre de la deuxiéme évaluation Schengen, 'UE a recommandé a la
Suisse de doter le PFPDT du pouvoir de rendre des décisions contraignantes. Dans ses ob-
servations, 'UE a encore ajouté que le renforcement des pouvoirs de sanction du PFPDT
serait le bienvenu.

Le groupe d’accompagnement est en revanche plus mitigé s’agissant de la question du ren-
forcement des droits des personnes concernées. Une partie estime que les possibilités de
faciliter 'acces a la justice pour les personnes concernées sont trop compliguées a mettre en
ceuvre et trop peu efficaces (voir les réflexions menées dans le cadre des prétentions des
parties aux ch. 4.8.3 et 4.9.5) pour mériter que I'on entreprenne de gros chantiers. Par ail-
leurs, il ressort de I'évaluation de la LPD que les droits actuellement inscrits dans la loi sont,
en comparaison internationale, déja plutét bien développés?®. Cette fraction du groupe pré-
conise donc de privilégier un renforcement significatif des pouvoirs de I'autorité de contréle,
et d’améliorer ponctuellement les droits des personnes concernées. Une autre partie du
groupe d’accompagnement estime quant a elle gqu’il existe des mesures efficaces pour ren-
forcer I'accés des personnes concernées a la justice et qu'’il convient aussi de les proposer.
La protection des droits des individus est en effet un probléme avéré selon le rapport
d’évaluation. Pour cette partie du groupe, il s’agit également de parer a I'éventualité que les
propositions relatives au renforcement du réle de I'autorité de contr6le soient refusées au

18 Cf. Schlussbericht zur Evaluation des Bundesgesetzes tber den Datenschutz du 10 mars 2011, pp. 172 et
213 s.; disponible en ligne (en allemand) <https://www.bj.admin.ch/dam/data/bj/staat/evaluation/schlussber-

datenschutzeval-d.pdf>.

19 Schlussbericht zur Evaluation des Bundesgesetzes tber den Datenschutz du 10 mars 2011, pp. 72 ss., 212 s,;
disponible en ligne (en allemand) <https://www.bj.admin.ch/dam/data/bj/staat/evaluation/schlussber-
datenschutzeval-d.pdf>.
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cours du processus législatif en raison des ressources supplémentaires qu’elles nécessite-
raient.

Une minorité du groupe d’accompagnement estime quant a elle gqu'’il n’est pas nécessaire de
renforcer les pouvoirs de l'autorité de contréle ni les moyens a disposition des personnes
concernées pour faire valoir leurs droits. Des éventuelles modifications |égislatives ne doi-
vent intervenir a ses yeux que dans la mesure de ce qui est nécessaire, en regard du droit
UE et du projet de modernisation de la Convention STE 108, pour 'accés au marché (cf. ch.
3).

b) Régles plus détaillées

Le caractere général et technologiquement neutre des regles de la LPD entraine, dans le
secteur privé surtout, une certaine incertitude quant aux comportements a adopter, tant pour
les auteurs de traitements que pour les personnes concernées, ce qui nuit a la mise en
ceuvre efficace de la loi. Afin de remédier a cette problématique et d’améliorer la prévisibilité
du droit, le groupe d’accompagnement propose de compléter les principes généraux de la loi
par des dispositions plus détaillées, applicables au secteur privé, voire au secteur public. On
pourrait ainsi avoir des régles détaillées sur des themes qui suscitent aujourd’hui de nom-
breuses questions, comme la vidéosurveillance, le « Big Data », le commerce électronique
ou le « Cloud Computing ». Ces régles permettraient également de préciser des notions figu-
rant dans la loi (p. ex : « risque accru », cf. ch. 4.3.2) ou les modalités de certains droits (par
ex: le droit & 'effacement, cf. ch. 4.4.5).

La question est de savoir si ces dispositions doivent étres contraignantes ou non. Les deux
tendances sont représentées dans le groupe d’accompagnement :

— Les regles contraignantes auraient 'avantage d’obliger directement leurs destinataires.
Leur élaboration susciterait toutefois de nombreuses questions en lien avec le principe de
la 1égalité (délégation de compétences, densité normative, Iégitimité de I'autorité qui les
édicterait), et leur modification prendrait du temps, dans la mesure ou il faudrait passer
par le processus normal de modification des ordonnances interne a I'administration fédé-
rale.

— Les régles non contraignantes (« bonnes pratiques », « bons usages ») seraient moins
problématiques sous I'angle principe de la Iégalité. Elles sont modifiables trés rapidement,
et laissent une marge de manceuvre pour les responsables de traitements qui peuvent
aussi appliquer d’autres regles. Pour inviter les auteurs de traitements a suivre ces régles,
on pourrait instituer une présomption Iégale selon laquelle un traitement est licite pour au-
tant que son auteur ait respecté les regles de bonnes pratiques. Cette présomption vau-
drait pour les auteurs de traitements privés et publics. On pourrait par exemple s’inspirer
de l'art. 52a de I'ordonnance sur la prévention des accidents professionnels (OPA,

RS 832.30). Cette disposition prévoit que I'employeur est présumé se conformer aux
prescriptions sur la sécurité au travail s’il observe les directives émises par la commission
de coordination (al. 2). L’'employeur peut cependant aussi se conformer aux prescriptions
sur la sécurité au travail d’'une autre maniére que celle qui est prévue par les directives,
s’il prouve que la sécurité des travailleurs est également garantie (al. 3). Non contrai-
gnantes, ces régles de bonnes pratiques reposeraient toutefois principalement sur la
bonne volonté de leurs destinataires, ce qui pourrait réduire leur efficacité.

Une majorité du groupe d’accompagnement propose que I'élaboration de ces reégles (con-
traignantes ou non contraignantes) soit confiée a un comité spécialisé (ci-apres: « comité »),
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distinct de I'autorité de contréle au sens étroit (cf. aussi ch. 4.10.2, let. c, et ch. 4.10.3). Cet
organe serait composé d’experts indépendants, et non de représentants des milieux concer-
nés.?® Les milieux intéressés seraient consultés pour I'élaboration des régles. Le comité
pourrait aussi leur donner mandat d’élaborer eux-mémes de telles régles. Les milieux con-
cernés pourraient par ailleurs soumettre spontanément leurs regles pour approbation au co-
mité.?! Dans tous les cas, ces derniéres seraient mises en consultation auprés des associa-
tions de protection des consommateurs.

» Variante: Le comité ne pourrait élaborer des régles de bonnes pratiques que si le mandat
donné aux milieux concernés de le faire eux-mémes n’est pas réalisé dans un certain dé-
lai.

Une minorité du groupe s’oppose a l'institution d’un comité spécialisé, qui engendrerait des
charges administratives et financiéres supplémentaires et affaiblirait la protection des don-
nées. Elle propose que cette compétence soit conférée a I'autorité de controle elle-méme
(cf. ch. 4.10.3).

4.2 Champ d’application et terminologie

4.2.1 Champ d’application
a) Champ d’application personnel

La loi sur la protection des données régit le traitement de données personnelles, aussi bien
par des personnes privées que par des organes fédéraux (cf. art. 2, al. 1, LPD). La LPD ne
s’applique toutefois pas au traitement de données personnelles par des organes cantonaux,
sous réserve de l'art. 37 LPD. La question de 'adéquation de cette répartition des compé-
tences?? entre Confédération et cantons a également été examinée ici. Le groupe
d’accompagnement s’est demandé, dans une perspective d’harmonisation, s’il ne faudrait
pas étendre le champ d’application de la LPD aux organes cantonaux. Une telle extension
de la compétence législative de la Confédération en matiére de protection des données re-
quérrait une révision de la Constitution fédérale.

Une consultation effectuée par la Conférence des gouvernements cantonaux (CdC) auprées
des cantons a la demande de la cheffe du DFJP a montré que la majorité des cantons ne
sont pas favorables a I'extension du champ d’application de la loi aux traitements de don-
nées effectués par les organes cantonaux. Lors du Dialogue confédéral de 'automne 2013,
la cheffe du DFJP a déja fait savoir aux cantons qu’elle ne poursuivrait pas I'idée d’'une unifi-

20 |a loi — respectivement I'ordonnance — devra encore prévoir notamment des régles sur I'élection, la période de
fonction ou les conflits d’'intéréts des membres du comité, ainsi que sur la position de ce dernier par rapport a
I'autorité de contréle elle-méme.

21 La loi fédérale autrichienne sur la protection des données se rapportant a des personnes
(Datenschutzgesetz 2000) connait une procédure allant dans ce sens. Le § 6, al. 4, stipule ainsi: « Pour définir

plus précisément ce qui doit étre considéré comme une utilisation de données de bonne foi dans les différents
domaines, il est possible, pour le secteur privé, de confier a des organismes professionnels de représentation
légale, a d’autres associations professionnelles ou a des institutions similaires le soin d’élaborer des regles de
comportement. De telles régles ne peuvent étre publiées qu’'aprés avoir été soumises au chancelier fédéral, qui
doit en examiner la conformité avec les dispositions de la présente loi fédérale et constater que tel est le cas. »
(traduction non officielle).

22 Cf. le rapport du Conseil fédéral sur I'évaluation de la loi fédérale sur la protection des données, FF 2012 255,
268.
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cation du droit de la protection des données. Le champ d’application devrait donc a I'avenir
se limiter, comme aujourd’hui, aux traitements de données effectués par des organes fédeé-
raux et par des privés, de méme que par des organes cantonaux en execution du droit fédé-
ral aux conditions de l'art. 37 LPD.

La LPD s’appliquera comme aujourd’hui aux médias. Une attention particuliére sera cepen-
dant portée au besoin de prévoir des dispositions spéciales afin de protéger le secret de ré-
daction, en particulier dans le cadre du droit d’acces (cf. ch. 4.4.3). Il faudra aussi tenir
compte de l'intérét des médias dans le cadre du « droit a I'oubli » (cf. ch. 4.4.5).

b) Champ d’application a raison de la matiére

La loi sur la protection des données d’applique au traitement de données concernant des
personnes physiques et morales (art. 2, al. 1, LPD). Elle se distingue ainsi de la Convention
STE 108 et de la législation de plusieurs Etats européens, qui ne protégent que les per-
sonnes physiques. Le groupe d’accompagnement a donc examiné s’il était justifié de main-
tenir cette protection pour les personnes morales.

Une majorité du groupe d’accompagnement a conclu que la LPD devait continuer de
s’appliquer aux données de personnes morales. Elle estime que I'exclusion de ces derniéres
ne cadrerait pas avec le systéme juridique suisse, en vertu duquel les personnes morales
bénéficient de la protection de la personnalité garantie par le code civil (art. 53 en relation
avec les art. 28 ss CC [RS 210]). La majorité du groupe d’accompagnement considere au
surplus que la non-application de la LPD aux données de personnes morales pourrait aboutir
a des résultats problématiques. Elle souligne que les entreprises familiales et les petites en-
treprises surtout peuvent avoir besoin que leurs données soient protégées au méme titre que
les données de personnes physiques, notamment lorsque les informations relatives a la per-
sonne morale ont un rapport avec les personnes physiques la dirigeant.

La proposition de la majorité du groupe d’accompagnement prévoit toutefois que le traite-
ment de données de personnes morales dans le cadre de leurs activités commerciales soit
ajouté a la liste des intéréts privés prépondérants de l'art. 13, al. 2, LPD (cf. plus bas, ch.
4.8.2). Cette solution faciliterait les transactions commerciales dans la pratique, sans com-
promettre par trop la protection des données des personnes morales. Il ne s’agirait pas d’un
motif justificatif absolu (pas plus que les autres intéréts énumérés a l'art. 13, al. 2, LPD) qui
autoriserait en soi un traitement de données. |l faudrait ici également procéder a une pesée
des intéréts, en tenant compte de toutes les circonstances du cas particulier. Lorsque le trai-
tement porte sur des données ne concernant pas les activités commerciales, les personnes
morales disposeraient d’ailleurs de tous les moyens de droit prévu par la LPD.

Enfin, pour faciliter les échanges de données transfrontieres avec des pays dont I'ordre juri-
dique ne protége pas les données personnelles de personnes morales, la majorité du groupe
d’accompagnement propose d’arréter dans la loi que I'adéquation de la protection des don-
nées selon l'art. 6 LPD n’implique pas que la législation étrangére protége les données per-
sonnelles de personnes morales (cf. plus bas, ch. 4.5).

Une minorité du groupe d’accompagnement souhaite que les données personnelles de per-
sonnes morales soient entiérement exclues du champ d’application de la LPD. Elle motive
son choix par le fait que la Iégislation de nombreux Etats européens, de méme que le projet
de modernisation de la Convention STE 108 protégent exclusivement les droits des per-
sonnes physiques. Elle estime en outre que la protection de la personnalité des personnes
morales est déja assurée a satisfaction par le CC (art. 28 ss), la loi fédérale contre la concur-
rence déloyale (LCD ; RS 241) et le secret d’affaires. Il serait dans tous les cas envisageable
de soumettre les données personnelles des personnes morales a la LPD lorsqu’une per-
sonne physique est reconnaissable comme propriétaire d’une entreprise individuelle.
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C) Champ d’application territorial

L’évaluation de la LPD a révélé que la dimension internationale du traitement des données
ne cessait de gagner en importance en raison des développements technologiques. Les trai-
tements transfrontiéres de données sont de plus en plus fréquents, ce qui débouche sur des
situations complexes et peu transparentes pour les personnes concernées et pour les autori-
tés de controble, ainsi que pour les auteurs de traitements?:. Le groupe d’accompagnement
s’est par conséquent demandé si ces nouveaux défis appellaient une adaptation du champ
d’application territorial de la LPD (en particulier en ce qui concerne I'applicabilité de la loi a
des faits de portée internationale).

L’actuelle LPD ne contient aucune disposition définissant explicitement son champ
d’application territorial. Le droit international privé fournit des régles de conflits de loi spé-
ciales pour les dispositions de droit privé de la LPD. La loi fédérale sur sur le droit internatio-
nal privé (LDIP; RS 291) définit notamment les compétences des tribunaux ou des autorités
suisses en matiére de protection des données, sous réserve de traités internationaux (art.
129, al. 1?* et 130, al. 3, LDIP?) ainsi que les prétentions fondées sur une atteinte a la per-
sonnalité liées au traitement de données personnelles (cf. en particulier art. 139 LDIP?5).
Selon le groupe d’accompagnement, cette réglementation permet d’appliquer les disposi-
tions de droit privé de la LPD de maniére assez large (soit aussi a certains traitements de
données a I'étranger). Il ne propose par conséquent aucune modification dans ce domaine.

Le droit public par contre ne connait pas de régles spécifiques de conflits de lois internatio-
naux. C’est le principe de la territorialité qui s’applique aux dispositions de droit public de la
LPD, a savoir que le droit suisse ne s’applique qu’aux faits qui se produisent en Suisse. Se-
lon la jurisprudence du Tribunal fédéral, le droit public suisse peut, dans certaines circons-
tances, étre appliqué aussi a des faits survenus a I'étranger lorsque ceux-ci ont des réper-
cussions suffisantes sur le territoire suisse (principe des effets)?”- Une majorité du groupe
d’accompagnement propose de codifier explicitement cette jurisprudence dans la LPD pour

23 Cf. le rapport du Conseil fédéral sur I'évaluation de la loi sur la protection des données, FF 2012 255, 260 s.,
267.

24 Art. 129, al. 1, LDIP: « Les tribunaux suisses du domicile ou, a défaut de domicile, ceux de la résidence habi-
tuelle du défendeur sont compétents pour connaitre des actions fondées sur un acte illicite. Sont en outre compé-
tents les tribunaux suisses du lieu de I'acte ou du résultat et, pour connaitre des actions relatives a I'activité de
I’établissement en Suisse, les tribunaux du lieu de I'établissement. »

25 Art. 130, al. 3, LDIP: « Les actions en exécution du droit d’accés dirigées contre le maitre du fichier peuvent
étre intentées devant les tribunaux mentionnés a I'art. 129 ou devant les tribunaux suisses du lieu ou le fichier est
géré ou utilisé. »

26 En vertu de l'art. 139, al. 3, en relation avec I'al. 1 LDIP, les prétentions fondées sur une atteinte a la personna-
lité résultant du traitement de données personnelles sont régies, « au choix du lésé: a. par le droit de I'Etat dans
lequel le Iésé a sa résidence habituelle, pour autant que I'auteur du dommage ait dii s’attendre a ce que le résul-
tat se produise dans cet Etat ; b. par le droit de I'Etat dans lequel 'auteur de I'atteinte a son établissement ou sa
résidence habituelle, ou c. par le droit de I'Etat dans lequel le résultat de I'atteinte se produit, pour autant que
I'auteur du dommage ait d{i s’attendre a ce que le résultat se produise dans cet Etat. »

27 Pour le principe des effets comme particularité du principe de territorialité, voir en particulier ATF 133 11 331

341 consid. 6.1. S’agissant du droit sur la protection des données, le Tribunal fédéral a retenu, par exemple dans
ATF 138 11 346, 352 s. consid. 3.3 (« Google Street View »), que les images qui ont été prises en Suisse et sont

publiées d’une fagon qui permet d'y accéder en Suisse également ont un lien prépondérant avec la Suisse, méme
si les images sont traitées a I'étranger et ne sont pas mises en ligne directement depuis la Suisse.
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le droit public de la protection des données?. L'intention est de souligner que la LPD
s’applique également a des faits qui ont des répercussions en Suisse, méme si le traitement
des données a lieu a I'étranger. De tels faits doivent en outre relever du domaine de compé-
tence de l'autorité de contréle. Une minorité du groupe d’accompagnement se prononce
contre cette proposition. Elle est d’avis qu’une codification de la jurisprudence du Tribunal
fédéral relative aux principes de territorialité et des effets déboucherait sur une insécurité
juridique. Elle reléve qu’il n’y a pas non plus de définition 1égale du principe de territorialité
dans d’autres domaines du droit. Cette solution entrainerait des incertitudes sur la question
de savoir si et dans quelle mesure la jurisprudence du Tribunal fédéral continuera a
s’appliquer a la protection des données. On risquerait d’aboutir a des divergences — non pré-
vues par le groupe d’accompagnement — par rapport a la pratique du Tribunal fédéral.

Etant donné que la LPD peut étre appliquée aussi a des auteurs de traitements de données
qui n’ont pas de domicile (siége) en Suisse, le groupe d’accompagnement propose en outre
d’obliger, dans certains cas, ces personnes a indiquer une adresse de correspondance en
Suisse afin d’accélérer la procédure (cf. plus bas, ch. 4.10.2 let. a/aa).

d) Exceptions au champ d’application
da) Traitement a des fins exclusivement personnelles

L’exception prévue a l'actuel art. 2, al. 2, let. a, LPD devrait étre adaptée a I'art. 3, al. 1°¢, du
projet de modernisation de la Convention STE 108%°. Le groupe d’accompagnement propose
de supprimer la condition de la non-communication a des tiers, et de reformuler la disposition
en ce sens que la LPD ne s’applique pas aux traitements de données effectués par une per-
sonne physique pour des activités exclusivement personnelles. Sont ici visées principale-
ment les communications a des parents et des amis proches. Les « amis » sur les réseaux
sociaux® n'entrent pas dans cette catégorie s'il N’y a pas de lien étroit.

db)  Autres exceptions

Vu le statut particulier dont jouit le Comité international de la Croix-Rouge (CICR), le groupe
d’accompagnement propose de maintenir I'actuelle clause d’exception de l'art. 2, al. 2, let. e,
LPD, qui exclut du champ d’application de la loi les données personnelles traitées par celui-
l&. Le groupe d’accompagnement part donc du principe qu’une telle dérogation restera pos-
sible selon le projet de modernisation de la Convention STE 108. La raison de cette excep-
tion réside dans le fait que le CICR est de plus en plus reconnu comme un sujet de droit in-
ternational public et que ces sujets ne peuvent pas étre soumis sans autre au droit interne
d’un Etat®!. La doctrine critique notamment le fait que d’autres organisations internationales
ne soient pas mentionnées dans cette clause d’exception de la LPD, soulignant que cette
différence de traitement est problématique en regard du principe d’égalité inscrit dans la

28 On trouve une disposition analogue dans le droit sur la concurrence par exemple, a I'art. 2, al. 2, de la loi sur
les cartels (LCart; RS 251): « La présente loi est applicable aux états de fait qui déploient leurs effets en Suisse,
méme s'ils se sont produits a I'étranger. »

29 Art. 3, al. 1bis, du projet de modernisation de la Convention STE 108: « La présente Convention ne s’applique
pas aux traitements de données effectués par une personne physique pour I'exercice d’activités exclusivement
personnelles ou domestiques. »

30 Sur la problématique des réseaux sociaux, voir le rapport du Conseil fédéral « Cadre légal pour les médias

sociaux: Rapport en réponse au postulat Amherd 11.3912 du 29 septembre 2011 ».

31 Cf. le message du 23 mars 1988 concernant la loi fédérale sur la protection des données (LPD), FF 1988 II
421,447 s..
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Constitution (art. 8 Cst.)*2. Dans le message du 19 février 2003 relatif a la révision de la
LPD33, le Conseil fédéral avait exprimé l'intention d’exclure expressément du champ
d’application de la LPD toutes les organisations internationales établies sur le territoire de la
Confédération avec lesquelles un accord de siége a été conclu. Cette réglementation n'a
toutefois pas été reprise par la Parlement, raison pour laquelle le groupe d’accompagnement
ne propose pas non plus, dans le cadre des présents travaux, une extension dans ce sens
de l'art. 2, al. 2, let. e, LPD.

Les autres exceptions au champ d’application de la LPD ne pourront a notre sens étre main-
tenues que si les exigences du projet de modernisation de la Convention STE 108 sont rem-
plies dans le domaine concerné. Ce projet abroge la possibilité pour les Etats de faire des
réserves concernant le champ d’application de la Convention 34,

— Le groupe d’accompagnement est d’avis que I'exception concernant les registres publics
relatifs aux rapports juridiques de droit privé doit étre supprimée (art. 2, al. 2, let. d, LPD),
et ce pour plusieurs raisons. D’abord, le fait que ces domaines soient régis par des lois
spéciales ne justifie pas une exception. En effet, d’autres secteurs, bien que réglés par
des lois spéciales, sont aussi soumis a la LPD (p. ex : le casier judiciaire). Ensuite, cette
exclusion est aujourd’hui artificielle dans la mesure ou le PFPDT est trés souvent sollicité
dans ces domaines pour des questions relevant justement de la LPD. Enfin, ces matiéres
sont bien souvent imbriquées avec d’autres, qui, elles, sont soumises a la LPD, ce qui
rend la dichotomie difficile @ mettre en ceuvre. Il sera toujours possible de tenir compte
des particularités des registres dans des dispositions spéciales.

— Pour les autres exceptions (soit l'art. 2, al. 2, let. b et ¢, LPD), il faudrait examiner si elles
restent valables, si elles doivent étre modifiées ou si les exigences du projet de moderni-
sation de la Convention STE 108 (voire du droit UE) doivent étre transposées dans les lé-
gislations spéciales. Deux options concrétes sont ressorties des discussions au sein du
groupe d’accompagnement : soit on supprime les exceptions et le domaine est alors
soumis a la LPD, soit on les maintient et on vérifie que les lois spéciales sont a niveau.

4.2.2 Définitions

Le groupe d’accompagnement propose de maintenir la définition actuelle de « données per-
sonnelles » (art. 3, let. a, LPD) ainsi que celle de « fichier » (art. 3, let. g, LPD) et de « com-
munication » (art. 3, let. f, LPD). Il ne voit en effet aucune raison de modifier ces notions, qui
sont aujourd’hui bien intégrées dans la pratique des autorités de contrble et des tribunaux
suisses.

La liste des définitions et la terminologie devront au besoin étre adaptées a celle du projet de
modernisation de la Convention STE 108. Cela vaut en particulier pour la définition des

« données sensibles » (art. 3, let. ¢, LPD). Le projet prévoit d’y inclure les données géné-
tiques et les données biométriques. Pour éviter d’aller trop loin (p. ex. pour que toute photo
ne soit per se considérée comme une donnée sensible), on pourrait restreindre la définition
sur le modéle de l'art. 6, al. 1, du projet de modernisation de la Convention STE 108%. Le

32 Cf. MAURER-LAMBROU/KUNZ, in: « Basler Kommentar DSG/BGO », 3¢ éd., Bale 2014, N 41 ad art. 2 LPD.
33 Cf. FF 2003 1915, 1926 s.

34 La Suisse, au moment de son adhésion a 'actuelle Convention STE 108, avait déclaré que celle-ci ne
s’appliquait pas aux fichiers constitués et utilisés par les parlements fédéral et cantonaux dans le cadre de leurs

délibérations et aux fichiers du Comité international de la Croix-Rouge ; RO 2002 2847, 2869.

35 Art. 6,al. 1, du projet de modernisation de la Convention STE 108 : « Le traitement de données génétiques ou
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groupe d’accompagnement propose au surplus de prévoir, si les personnes morales de-
vaient étre maintenues dans le champ d’application de la loi (ch. 4.2.1, let. b), que seules les
données concernant les personnes privées sont susceptibles d’étre considérées comme
sensibles.

S’agissant du terme « maitre du fichier »/« Inhaber der Datensammlung » (art. 3, let. i, LPD),
le groupe d’accompagnement a débattu de I'opportunité d’aligner la terminologie sur celle de
la Convention STE 108 et du droit européen, qui utilisent la notion respectivement de « res-
ponsable du traitement »* et « fir die Verarbeitung Verantwortlichen »*. Les conséquences
matérielles d’une telle adaptation, étant donné que les notions utilisées dans le droit suisse
et dans le droit européen ne se recoupent pas totalement, doivent encore étre examinées en
détail. Un alignement terminologique ne doit pas déboucher sur une insécurité juridique.

Il pourrait étre opportun de définir dans la loi les notions de « sous-traitants » et de « destina-
taires ». Dans le cas contraire, la formulation de I'actuel art.10a LPD pourrait étre revue afin
d’éviter une confusion avec la notion de « tiers » utilisée dans d’autres dispositions (p. ex:
art. 9, 12, 13 ou 14 LPD).

Le groupe d’accompagnement propose enfin d’abandonner la notion de « profils de la per-
sonnalité », qui est propre a la Suisse et qui a peu d’effets en pratique, dans la mesure ou
les obligations particulieres liées a I'existence de tels profils (p. ex : art. 4, al. 5, et 14 LPD)
sont rarement respectées, principalement dans le secteur privé. Le groupe
d’accompagnement propose d’appréhender la problématique par des moyens plus efficaces,
tels une réglementation sur les décisions automatisées (ch. 4.4.6) ou une approche fondée
sur le risque (cf. ch. 4.3.2).

4.3 Principes généraux de protection des données personnelles

4.3.1 Transparence des traitements

Actuellement, la question de la reconnaissabilité de la collecte des données et celle du de-
voir d’'information sont réglées a des endroits différents, soit a I'art. 4, al. 4, LPD, et aux art.
14 (secteur privé) et 18 a 18b LPD (organes fédéraux). Une majorité du groupe
d’accompagnement propose de traiter ces deux themes dans une seule et méme disposition,
applicable aux secteurs privé et public, ce qui aurait le mérite de simplifier la loi et d’éviter les
redondances. Cette disposition prévoirait une obligation d’informer pour toutes les catégories
de données traitées, comme c’est déja le cas actuellement pour le secteur public (et comme
cela est prévu par le projet de modernisation de la Convention STE 108 et le droit de
I'UE®*). On renoncerait donc a faire une distinction entre données sensibles et données non
sensibles. La personne concernée devrait étre informée — dans la mesure ou elle ne I'est pas
déja — des données qui sont collectées et dans quel but elles le sont, des éventuelles caté-

de données concernant des infractions, condamnations pénales et mesures de slreté connexes, le traitement de
données biométriques identifiant un individu de fagon unique, ainsi que le traitement de données a caractére
personnel pour les informations qu’elles révelent sur I'origine raciale, les opinions politiques, I'appartenance syn-
dicale, les convictions religieuses ou autres convictions, la santé ou la vie sexuelle, n’est autorisé qu’a la condi-
tion que la loi applicable prévoit des garanties appropriées, venant compléter celles de la présente Convention. »

36 Cf. art. 2, let. d, du projet de modernisation de la Convention STE 108.
37 Cf. art. 4, al. 5, du projet de réglement UE ainsi que I'art. 3, al. 6, du projet de directive UE.
38 Cf. art. 7Y du projet de modernisation de la Convention STE 108.

39 Cf. art. 14 du projet de réglement UE et art. 11 du projet de directive UE.
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gories de destinataires ainsi que des droits qui lui sont conférés par la loi. Les coordonnées
du responsable du traitement devraient par ailleurs lui étre communiquées afin qu’elle puisse
le contacter. Le devoir d’'information serait réputé étre respecté s’il découle manifestement
des circonstances que la personne devrait avoir connaissance de tous les éléments perti-
nents. Les modalités de ce devoir pourraient étre précisées dans des régles de bonnes pra-
tigues ou dans des régles contraignantes (cf. ch. 4.1.2, let. b). Outre le cas ou la personne
concernée a déja été informée, il conviendrait de prévoir une exception au devoir d’'informer
lorsque le traitement est prévu par la loi ou lorsque I'information implique des efforts dispro-
portionnés, ou encore lorsqu’il s'agit de préserver la vie ou I'intégrité corporelle de la per-
sonne concernée ou d’un tiers. La disposition concernant le devoir d’information serait con-
cue comme un principe de traitement des données.

Une minorité du groupe d’accompagnement s’oppose a l'introduction d’un devoir général
d’'information. Elle estime, notamment, que cela représenterait une charge de travail dispro-
portionnées pour les entreprises.

Un autre instrument important de la transparence des traitements est le droit d’accés de la
personne concernée, gu’elle peut exercer auprés du maitre du fichier. Le groupe
d’accompagnement propose de renforcer ce droit. Ce theme est abordé plus loin, au

ch. 4.4.3.

4.3.2 Mesures de diligence

Conformément a ce que prévoient les art. 7 et 8, al. 2, 3 et 4, du projet de modernisation
de la Convention STE 108, et de maniére a mettre en ceuvre les postulats Schwaab 13.3806
« La protection de la sphére privée doit étre garantie par défaut » et 13.3807 « Un renforce-
ment de la protection des données grace au ,privacy by design" »** et le postulat Recor-

don 13.3989 « Violations de la personnalité dues au progrés des techniques de l'information
et de la communication »*!, le groupe d’accompagnement propose d’introduire une obligation
pour le responsable du traitement ou, le cas échéant, pour le sous-traitant, de prendre cer-
taines mesures afin de prévenir les violations de la loi*? et de les éliminer, ou d’en réduire les
conséquences®.

Les devoirs de diligence suivants en font notamment partie :

— Mesures d’ordre technigue et organisationnel garantissant la sécurité des données.

40 Les postulats Schwaab 13.3806 et 13.3807 du 25 septembre 2013 n’ont pas encore été traités par le Conseil

national.

41 Le postulat Recordon 13.3989 du 27 septembre 2013 a été adopté par le Conseil des Etats le 11 décembre
2013.

42 A ce propos, il conviendra d’étudier, lors de la suite des travaux de révision de la LPD, si le principe de précau-
tion, qui prend ses racines dans le droit environnemental, ne pourrait pas étre repris comme principe général
dans le domaine de la protection des données. Concernant le principe de précaution dans le droit de
I’environnement, voir en particulier I'art. 1, al. 2, de la loi sur la protection de I'environnement (LPE; RS 814.01):
« Les atteintes qui pourraient devenir nuisibles ou incommodantes seront réduites a titre préventif et assez tot. »
Voir aussi sur ce sujet le document de synthése du groupe de travail interdépartemental "principe de précaution"

d'ao(t 2003 intitulé « Le principe de précaution en Suisse et au plan international ».

43 Le 17 septembre 2014, un postulat Schwaab 14.3739 « Control by design: Renforcer les droits de propriété
pour empécher les connexions indésirables » a été déposé. Le Conseil fédéral propose son adoption. Les me-
sures de diligence envisagées dans ce chapitre pourraient concrétiser en partie le postulat, s’il était adopté par la
suite.
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— Principe du « Privacy by Design »: obligation pour les responsables du traitement de don-
nées (ou de leurs éventuels sous-traitants), des la conception du traitement — pour autant
qu’il porte sur des données personnelles — de tenir compte des exigences en matiére de
protection des données* et de prévoir des mesures de protection adéquates (p. ex : limi-
tation au strict minimum des données traitées par I'application; sauvegarde décentralisée
des données personnelles obtenues; intégration de mesures de sécurité techniques per-
mettant de réduire le risque de traitements illicites des données). Pour I'application de
cette obligation, il convient de prendre en considération notamment les risques que le trai-
tement de données prévu présente pour la protection de la personnalité, les possibilités
techniques, les standards reconnus ainsi que les codts liés aux mesures. Dans ce cadre,
on portera une attention particuliére aux besoins de protection des mineurs et d’autres
groupes de personnes particulierement vulnérables.

— Principe du « Privacy by Default » : si les utilisateurs d’'une application traitant des don-
nées ont la possibilité de choisir entre différents paramétrages, le réglage par défaut sera
celui qui assure la plus grande protection des données personnelles . Il convient de tenir
compte tout spécialement du besoin de protection des mineurs et d’autres groupes de
personnes particulierement vulnérables.

— Documenter des processus de traitement des données : I'idée est que la protection des
données ne peut étre garantie que par celui qui sait quelles données il traite et comment ;
cette condition ne peut étre remplie que par une documentation adéquate lorsque la taille
et la complexité d’'une entreprise ainsi que la quantité de données traitées dépassent un
certain niveau. Dans les grandes entreprises, une telle documentation doit retranscrire,
avec une certaine précision, le traitement des données, les procédures et les opérations,
I'organisation et les attributions ainsi que les moyens. |l existe des réglementations simi-
laires dans d’autres textes législatifs (voir p. ex. art. 4 de 'ordonnance concernant la te-
nue et la conservation des livres de comptes ([Olico ; RS 221.431]). Cette documentation
pourrait remplacer I'actuel registre des fichiers au sens de I'art. 11a LPD (cf. ch. 4.7) et
peut-étre aussi le reglement de traitement. Selon le groupe d’accompagnement, il n’est
pas opportun de prévoir un droit d’accés a la documentation. Ce dernier ne contribuerait
guére a la transparence, et la documentation en question contiendrait généralement aussi
de nombreux secrets d’affaires, ainsi que des informations relatives a la sécurité. L’accés
du PFPDT est réservé.

— Analyses d’'impact: lorsque le traitement est susceptible de créer un risque accru
d’atteinte a la personnalité, le responsable du traitement devrait procéder a des analyses
de l'impact potentiel du traitement de données envisagé sur les droits des personnes con-
cernées et fournir sur demande cette analyse a l'autorité de contrble; la aussi, une atten-
tion particuliére devrait étre portée a I'impact sur les personnes mineures et les autres
personnes vulnérables. On trouve des exemples d’analyses d’impact dans la Iégislation

44 On trouve un dispositif de réglementation analogue dans le domaine du droit de I'environnement et de
I'aménagement du territoire, par exemple a I'art. 3 de 'ordonnance sur les chemins de fer (OCF ; RS 742.141.1):
« Il'y a lieu de tenir compte, dés la planification et I'établissement des projets, des exigences de 'aménagement
du territoire, de la protection de I'environnement, ainsi que de celle de la nature et du paysage » (al. 1). « Il sera
tenu compte de maniére appropriée des besoins des handicapés » (al. 2).

45 Le principe du « Privacy by Default » est étroitement lié au principe de la proportionnalité et a celui du « Privacy
by Design ». Pour les auteurs de traitements de données, il peut en découler, dans certains cas, une obligation
d’offrir aux utilisateurs un choix entre différents paramétrages du systéme.

18/52


http://www.admin.ch/opc/fr/classified-compilation/20001467/index.html
http://www.admin.ch/opc/fr/classified-compilation/19830331/index.html#a3

Référence: CO0.2180.109.7.150383 / 212.9/2012/00754

suisse*® (p. ex : art. 7 de 'ordonnance relative a I'étude de I'impact sur I'environnement*’,
al'art. 5 de la loi sur les produits chimiques® ou art. 5 de 'ordonnance de la Commission
fédérale des maisons de jeu sur le blanchiment d’argent*°).

— Obligation de signaler les violations des données a l'autorité de contrdle: a I'instar des
réformes visées par le Conseil de I'Europe, le groupe d’accompagnement propose
I'introduction d’'une obligation de signaler les violations de données a caractere personnel
(« data breaches »; pour la définition de ce terme, voir I'art. 4, al. 9, de la du projet de re-
glement UE®?). L’art. 7, al. 2, du projet de modernisation de la Convention STE 108 stipule
— en se fondant sur le droit de 'UE®! — que I'autorité de contréle (a tout le moins) doit étre
informée, sans retard injustifié, de violations de données qui pourraient porter gravement
atteinte aux droits de la personnalité des personnes concernées. Pour déterminer quelles
violations doivent étre signalées, il convient de définir des critéres dans la loi ou dans des
regles de concrétisation (p. ex. des regles de bonnes pratiques ; voir ch. 4.1.2, let. b). Une
partie du groupe d’accompagnement estime que I'obligation d’aviser I'autorité de contrdle
ne doit étre prévue que pour les cas ol un grand nombre de personnes sont concernées
par la violation de données. D’autres membres du groupe doutent en revanche qu’'une
telle réglementation ne satisfasse aux exigences du projet de modernisation de la Con-
vention STE 108. lls prénent dés lors I'établissement d’un catalogue de critéres non ex-
haustif, qui prenne en compte notamment le type de données concernées et le risque
concret pour les droits de la personnalité des personnes concernées. Outre 'obligation
d’aviser I'autorité de contrdle, le groupe d’accompagnement propose d’obliger d’'une ma-
niére générale les auteurs de traitements de données (ou leurs éventuels sous-traitants) a
prendre des mesures appropriées pour limiter les dommages (p. ex : information des per-
sonnes concernées de la violation de données).

— Institution d’'un conseiller a la protection des données : une partie des membres du groupe
d’accompagnement propose de prévoir, dans les mesures de diligence, I'obligation pour
les entreprises d’'une certaine taille (p. ex. plus de 250 personnes en équivalent plein-
temps), d’instituer un conseiller a la protection des données. Le Conseil fédéral pourrait
étendre cette obligation aux entreprises plus petites qui présentent un risque accru. La
notion de « risque accru » serait précisée dans le message, I'ordonnance ou encore des
regles de bonnes pratiques ou des dispositions réglementaires (cf. ch. 4.1.2, let. b). |l
s’agirait vraisemblablement des cas impliquant des données sensibles, des données per-

46 Cf. aussi le rapport britannique suivant:
<https://ico.org.uk/for _organisations/data_protection/topic _quides/privacy impact assessment>.

47 OEIE; RS 814.011.

48 LChim; RS 813.1.

49 OBA CFMJ; RS 955.021.

%0 En vertu de l'art. 4, al. 9, du projet de réglement UE une « violation de données a caractére personnel » est

« une violation de la sécurité entrainant de maniére accidentelle ou illicite la destruction, la perte, I'altération, la
divulgation ou la consultation non autorisées de données a caractére personnel transmises, conservées ou trai-
tées d’'une autre maniere ».

51 Concernant I'actuelle situation juridique, voir I'art. 4, al. 3, de la directive 2002/58/CE du 12 juillet 2002 concer-
nant le traitement des données a caractére personnel et la protection de la vie privée dans le secteur des com-
munications électroniques (directive vie privée et communications électroniques) ainsi que le reglement (UE) N°

611/2013 du 24 juin 2013 concernant les mesures relatives a la notification des violations de données a caractére
personnel en vertu de la directive 2002/58/CE. De lege ferenda voir les art. 31 s. du projet de reglement UE et les
art. 28 s. du projet de directive UE.
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sonnelles concernant des mineurs ou d’autres personnes vulnérables, des données qui
servent au profilage ou encore qui sont interconnectées a d’autres données (voir p. ex.
art. 21 de 'ordonnance relative a la loi fédérale sur la protection des données [OLPD; RS
235.11]). A noter que les entreprises pourraient recourir & des conseillers externes afin
notamment de bénéficier d’'un savoir-faire qu’elles n'auraient pas autrement, sauf a enga-
ger une personne expressément, ou a former un employé dans ce but, ce qui pourrait
constituer une charge financiére importante. Une autre partie du groupe
d’accompagnement estime qu’il ne faut pas mentionner cette obligation dans la loi, mais
laisser aux régles de bonnes pratiques (cf. ch. 4.1.2 let. b) le soin de prévoir le ou les
moyens les plus adéquats pour assurer un traitement des données respectueux des droits
des personnes concernées selon les entreprises en cause (p. ex. la désignation d’'un con-
seiller a la protection des données).

Au sein des organes fédéraux, il devrait impérativement y avoir un conseiller (« Daten-
schutzverantwortlicher ») au sens des art. 12a et 12b OLPD, qui exerce ses fonctions de
facon indépendante et sans recevoir d’instructions® (cf. plus bas, ch. 4.9.4), ala place de
I'actuel conseiller (« Berater fir den Datenschutz ») selon 'art. 23 OLPD. Cette obligation
doit s’appliquer au moins au niveau des départements. L’obligation pour les offices de
disposer d'un conseiller a la protection des données pourrait dépendre du type et de la
quantité de données traitées.

— Aux fins d’'améliorer la prise en compte de la protection des données, en particulier dans
les projets informatiques, une partie du groupe d’accompagnement propose d’examiner
'opportunité d’obliger les organes fédéraux a mettre en place dans les départements des
systémes de gestion de la protection des données et de la sécurité informatique. D’autres
devoirs de diligence (p. ex. le principe du « Privacy by Design » ou I'obligation d’évaluer
I'impact sur la protection des données) pourraient toutefois déja suffire a imposer une telle
mesure ; ce point devrait plutét étre réglé au niveau ordonnance.

4.3.3 Consentement

Pour ce qui est des exigences liées au consentement, traitées actuellement dans les prin-
cipes (art. 4, al. 5, LPD), le groupe d’accompagnement propose, pour autant que cette solu-
tion soit compatible avec le projet de modernisation de la Convention STE 108, de maintenir
le systéme en vigueur. Le groupe d’accompagnement estime par ailleurs qu'il convient de
prendre des mesures pour améliorer la qualité du consentement. En effet, & I’heure actuelle,
en raison d’'un défaut d’information ou d’un processus informatif trop complexe, mais aussi
parfois d’un défaut de curiosité, les personnes concernées consentent a des traitements
gu’elles ne connaissent pas, ne comprennent pas, qui ne les intéressent pas, ou parfois
méme qu’elles ne choisissent pas. Un renforcement du devoir d’information (ch. 4.3.1), le
choix systématique de technologies respectueuses des droits des particuliers (ch. 4.3.2), ou
encore une sensibilisation accrue par I'autorité de contrdle (ch. 4.10.2, let. d) permettraient
d’améliorer la situation. Ces mesures pourraient étre concrétisées par des regles de bonnes
pratiques, voire des réglementations contraignantes (ch. 4.1.2, let. b).

4.3.4 Autres principes

Les autres principes contenus dans les actuels art. 4 et 5, al. 1, et 7 LPD devraient étre

52 es taches et la position du conseiller a la protection des données (Datenschutzverantwortlicher) sont expli-
quées sur le site du PFPDT, a I'adresse suivante :
http://www.edoeb.admin.ch/datenschutz/00626/00743/00874/01051/index.htmi?lang=fr.

20/52


http://www.admin.ch/opc/de/classified-compilation/19930159/index.html
http://www.admin.ch/opc/de/classified-compilation/19930159/index.html
http://www.edoeb.admin.ch/datenschutz/00626/00743/00874/01051/index.html?lang=fr

Référence: CO0.2180.109.7.150383 / 212.9/2012/00754

maintenus dans la mesure ou ils ont fait leurs preuves.

4.4 Droits des personnes concernées

4.4.1 Introduction

La protection des droits individuels, parallélement a la surveillance par l'autorité de contréle,
joue un role central dans la garantie du respect du droit de la protection des données.
Comme cela a été expliqué plus haut, une partie du groupe d’accompagnement estime que
les possibilités de renforcer la protection des droits individuels par le biais des dispositions
légales sont minces (voir ch. 4.1.2, let. a, ainsi que ch. 4.8.3 et 4.9.5). Quoi qu'il en soit,
I'évaluation de la LPD a révélé que les personnes concernées font rarement valoir leurs
droits a I'encontre des auteurs de traitements de données, surtout dans le secteur privé.
Cette retenue pourrait résider dans une méconnaissance des prétentions existantes et des
procédures applicables ®3. Le groupe d’accompagnement propose par conséquent :

— d’améliorer la structure et la lisibilité de la LPD afin que les personnes concernées voient
clairement quels sont leurs droits (cf. ch.4.4.2) ; et

— de renforcer, au moins ponctuellement, les droits des personnes concernées (cf. ch.
4.4.3 ss) ainsi que les procédures de mise en ceuvre (voir ch. 4.8.3, let. b, et 4.9.5, let. c),
en particulier dans les domaines ou des lacunes subsistent en comparaison des travaux
de réforme de la protection des données entrepris par le Conseil de 'Europe.

4.4.2 Catalogue des prétentions

Les dispositions concernant les droits des personnes concernées sont actuellement réparties
dans différents articles et sections de la loi (le droit a la rectification est ainsi réglé a l'art. 5,
al. 2, alart. 15, al. 1, et a l'art. 25, al. 3, let. a, LPD). Les prétentions sont en partie formulées
aussi sous forme de moyens procéduraux, qui ne sont pas toujours délimités nettement les
uns par rapport aux autres, mais se recoupent en partie. Il est par conséquent difficile pour
les intéressés de connaitre précisément leurs droits. Le groupe d’accompagnement estime
également que la structure de I'actuelle LPD ne fait pas clairement ressortir que les per-
sonnes concernées peuvent (et devraient) faire valoir directement leurs droits (d’acces,
d’opposition, a la rectification, a I'effacement, de blocage etc.) aupres des auteurs de traite-
ments et qu'’il n’est pas nécessaire d’introduire d’abord une action en justice. Le groupe
d’accompagnement propose donc de dresser un catalogue des prétentions que peuvent faire
valoir les personnes concernées, comme |'ont fait du reste le Conseil de I'Europe®* et 'UE®>®
dans leurs projets de réforme, ou comme c’est le cas a I'art. 25 LPD (prétentions et procé-
dure en rapport avec le traitement de données par des organes fédéraux). Il serait ainsi plus
facile pour les personnes concernées de savoir quels droits elles peuvent faire valoir a
I'encontre de qui et, cas échéant, d’agir judiciairement. Les prétentions devraient autant que
possible étre les mémes pour les secteurs public et privé. En font notamment partie :

— le droit d’accés (« Auskunftsrecht »; cf. plus bas, ch. 4.4.3) ;

— le droit & la rectification de données personnelles erronées (« Berichtigung »; cf. plus bas,
ch. 4.4.4),

53 Voir le rapport du Conseil fédéral sur I'évaluation de la loi fédérale sur la protection des données, FF 2012 255,
260 s.

54 Cf. I'art. 8 du projet de modernisation de la Convention STE 108.

55 Cf. le chapitre 11l du projet de réglement et du projet de directive UE.
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— le droit a I'effacement (« Loschung ») ou le droit a la destruction (« Vernichtung ») de
données personnelles ayant fait 'objet d’'un traitement illicite (cf. plus bas, ch. 4.4.5);

— le droit de faire interdire un traitement illicite ou la communication de données person-
nelles a des tiers (« Sperrung ») ;

— le droit de faire mentionner le caractere litigieux (« Bestreitungsvermerk »), lorsque ni
I'exactitude ni 'inexactitude d’'une donnée personnelle ne peut étre établie ;

- le droit d’opposition (« Widerspruch ») a un traitement de données sans motif justificatif ;

— le droit pour la personne concernée de ne pas étre soumise a une décision fondée sur un
traitement purement automatique de données qui la touche de maniere substantielle,
sans qu’elle ne puisse faire valoir son point de vue (cf. ch. 4.4.6).

Ce catalogue des droits doit permettre aux intéressés de mieux comprendre la loi sur la pro-
tection des données. En revanche, I'actuel systéme d’exercice des droits (p. ex. s’agissant
de la Iégitimation active et passive) doit pour I'essentiel rester inchangé sur le plan matériel.
Les prétentions en réparation (dommages-intéréts, réparation pour tort moral, remise de
gain) doivent continuer a obéir aux conditions générales du droit de responsabilité civile et
publique (voir pour 'ensemble, voir ch. 4.8.3 et 4.9.5).

Différentes mesures sont proposées ci-apres pour renforcer les droits des personnes con-
cernées en matiére de protection des données.

4.4.3 Droit d’accés

Le groupe d’accompagnement propose de compléter les dispositions sur le droit d’accés de
maniere a améliorer la transparence des traitements. Sur demande, et comme le prévoit le
projet de modernisation de la Convention STE 108, le responsable du traitement devrait éga-
lement communiquer a la personne concernée la durée de conservation ainsi que le raison-
nement qui sous-tend le traitement de données dont les résultats lui sont appliqués (cf.

art. 8, let. c et d, du projet de modernisation de la Convention STE 108).

De plus en plus souvent, les données personnelles sont structurées en fonction des applica-
tions pour établir des profils éphémeéres. Il n’existe alors pas de fichier permanent, ce qui
rend le droit d’acces inopérant. Le groupe d’accompagnement est conscient de ce probleme.
Une partie du groupe estime qu’il doit étre résolu par le biais du devoir d’information (voir

ch. 4.3.1) et non par le biais du droit d’acces.

Il faut en outre examiner 'opportunité de concrétiser les modalités du droit d’accés selon
lart. 8, al. 5, LPD. Il pourrait par exemple étre arrété que la charge (colts compris) que re-
présente la fourniture des renseignements doit étre proportionnelle par rapport au but du
droit d’accés (p. ex. consultation des informations sur place a la place d’une notification par
écrit).

L’art. 8, al. 6, LPD doit étre revu de maniére a ce qu'’il ressorte clairement de sa formulation
ou de sa structure qu’il est possible de renoncer par avance a la fourniture de renseigne-
ments par écrit, pour autant que la consultation soit diment assurée.

Une partie du groupe d’accompagnement souhaite introduire de maniére générale une pe-
sée des intéréts pour I'exercice du droit d’acces, lorsque les données sont archivées ou
stockées en raison d’'une obligation légale. Il s’agira de vérifier si cette solution est compa-
tible avec le projet de modernisation de la Convention STE 108, ce dont doutent certains
membres du groupe.

Pour ce qui est des restrictions au droit d’acces, une partie du groupe d’accompagnement
estime qu’il convient de supprimer la condition de la non-communication des données a un
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tiers qui figure a I'actuel art. 9, al. 4, LPD, dans la mesure ou ce critére n’a aucun lien avec
les intéréts prépondérants du maitre de fichier. La loi contiendrait plutot une liste exemplative
de ce qui est susceptible de constituer un tel intérét. Il s’agirait par exemple de la sauve-
garde d’intéréts commerciaux ou industriels, de I'atteinte grave aux intéréts de la source
d’information, de la non-révélation d’'une stratégie judiciaire dans une procédure qui oppose-
rait le responsable du traitement a la personne concernée ou des demandes d’accés chica-
niéres. Une autre partie du groupe d’accompagnement estime qu’une telle option affaiblirait
la position de la personne concernée et propose de conserver la condition de I'absence de
communication des données a un tiers. La loi ou 'ordonnance prévoiraient alors des excep-
tions, dans le respect de I'art. 9 du projet de modernisation de la Convention STE 108.

Il faut enfin réfléchir a 'opportunité d’'insérer dans la loi la teneur de l'actuel art. 1, al. 7,
OLPD, qui concerne la consultation des données d’une personne décédée. Cette disposition
est en effet dépourvue de base Iégale, dans la mesure ou la LPD ne régit pas les données
des personnes décédées.

4.4.4 Droit a la rectification

Le droit a la rectification doit étre complété de la maniere suivante : si une personne respon-
sable du traitement de données recoit une demande de rectification de données et la consi-
dere comme justifiée, elle doit en informer les éventuels destinataires dont elle a connais-
sance afin que ces informations soient également corrigées en aval. Cette exigence ne doit
pas étre absolue ; il est possible de prévoir des restrictions (p. ex. si I'information aux desti-
nataires est impossible ou disproportionnée par rapport a I'importance de l'erreur).

4.45 Droit a l'effacement

Ce droit existe aujourd’hui déja; la personne dont les données sont traitées en violation de la
LPD peut demander a I'auteur du traitement et au juge, sous réserve de I'existence d’'un mo-
tif justificatif, que ses données soient effacées ou retirées d’'un site internet par exemple,
mais aussi d’'un programme informatique (cf. art. 15 et 25 LPD). Il s’agit ici plus de mention-
ner expressément ce droit a titre symbolique, dans la perspective de faciliter la compréhen-
sion de la loi pour les personnes concernées. Cette mention expresse ne changera rien au
plan matériel. Il sera par exemple toujours possible de traiter des données contre la volonté
des personnes concernées en présence d’intéréts prépondérants, tels I'intérét des médias
ou la recherche historique®®.

Le groupe d’accompagnement propose d’utiliser les termes de « droit a I'effacement » plutdt
que de « droit a 'oubli », cela principalement pour coller a la terminologie du Conseil de
I'Europe (art. 8, let. e, du projet de modernisation de la Convention STE 108). Le droit a
I'effacement sera renforcé par I'introduction des mesures de diligence (ch. 4.3.2), le renfor-
cement du droit d’accés (ch. 4.4.3) et ses modalités précisées dans des régles de bonnes
pratiques ou des régles contraignantes (ch. 4.1.2, let. b).

Le groupe d’accompagnement estime qu’avec ces mesures, il aura réalisé le postulat
Schwaab 12.3152 « Droit a I'oubli numérique »°’ et partiellement réalisé le postulat Recordon
13.3989 « Violations de la personnalité dues au progrées des techniques de I'information et
de la communication ».

56 Voir pour une décision en ce sens l'arrét de la CEDH n° 33846/07 «Wegrzynowski et Smolczewski c. Pologne»

du 16 juillet 2013.
57 Le postulat Schwaab 12.3152 du 14 mars 2012 a été adopté par le Conseil national le 15 juin 2012.
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4.4.6 Décisions individuelles automatisées

Les nouvelles technologies de I'information et de la communication, font que de plus en plus
souvent, des décisions produisant des effets juridiques pour les personnes concernées ou
pouvant les affecter de maniére significative sont prises dans le cadre de procédures auto-
matisées, voire sur la base de profils reposant sur des données statistiques et des calculs
(profilage). Une majorité du groupe d’accompagnement estime qu’il y a un besoin accru de
protection en particulier lorsque de telles procédures de décision portent sur les caractéris-
tiques d’une personne, par exemple sa solvabilité®®, sa fiabilité, son comportement ou des
risques spécifiques®®. L'UE s’est dotée il y a quelque temps déja de prescriptions sur
I'admissibilité de décisions individuelles automatisées®’. La mise en ceuvre de ces disposi-
tions ne pose pas, a notre connaissance, de probléme dans les Etats membres.

La majorité du groupe d’accompagnement propose des lors de conférer a toute personne le
droit — en conformité avec 'art. 8, let. a, du projet de modernisation de la Convention

STE 108 — de ne pas étre soumise a une décision fondée sur un traitement purement
automatique et qui I'affecterait de maniére significative, sans que son point de vue ne soit
pris en compte, avant ou aprés la décision automatique. Le but est d’'empécher que
I'évaluation d’aspects de la personnalité se fasse de fagcon entierement automatique, sans
intervention humaine et sans que la personne concernée n’apprenne comment cette déci-
sion a été prise. Celle-la doit avoir la possiblité de faire valoir ses arguments et d’éventuels
faits qui n’auraient pas été pris en compte dans I'évaluation afin que la dimension humaine
soit intégrée en dépit du traitement automatisé des données.

Dans ce contexte, il faut encore examiner plus précisément quelles procédures doivent étre
qualifiées de décisions individuelles automatisées au sens décrit ci-dessus. Le retrait
d’argent a un guichet automatique ou I'envoi de prospectus a une série de personnes déter-
minées par ordinateur ne devraient par exemple, pas étre soumis a la réglementation propo-
sée, comme c’est le cas en droit européen. Par ailleurs, il ne doit pas s’agir d’'un droit absolu,
des exceptions légales pouvant étre prévues. Il convient de préciser que la réglementation
proposée ne doit pas empiéter sur la liberté de se déterminer et la liberté contractuelle (pas
d’obligation de contracter), ni entrainer une obligation de motiver les décisions individuelles
automatisées.

Une minorité du groupe d’accompagnement souhaite que ce droit soit complété par un droit
de s’opposer au profilage prédictif automatisé, sous réserve d’exceptions, comme le prévoit
I'art. 20 du projet de réglement UE. Les profils qui en résultent peuvent en effet entrainer des
erreurs d’appréciation ou des discriminations.

58 e profilage est utilisé dans le secteur bancaire par exemple en rapport avec I'octroi de crédits et 'analyse de
risque de clients, présents ou futurs (credit-scoring).

59 Cf. le message du Conseil fédéral du 19 février 2003 relatif a la révision de la loi sur la protection des données
(LPD), FF 2003 1915, 1945: ce serait le cas par exemple si une assurance responsabilité civile rangeait une

conductrice possédant une petite voiture dans une classe de risque moins élevée qu’un conducteur qui a une
voiture de sport.

60 \oir en particulier I'art. 15 de la directive 95/46/CE et I'art. 7 de la décision-cadre 2008/977/JAl. Le projet de
reglement UE prévoit a I'art. 20 des dispositions relatives aux « mesures fondées sur le profilage », tout comme
I'art. 9 du projet de directive UE.

61 Art. 8, let. a, du projet de modernisation de la Convention STE 108 : « Toute personne doit pouvoir: (...) ne pas
étre soumise a une décision I'affectant de maniére significative, qui serait prise sur le seul fondement d’un traite-
ment automatisé de données, sans que son point de vue soit pris en compte ».
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Une autre minorité du groupe d’accompagnement s’oppose a l'introduction d’un tel droit.

Concernant le droit de renseignement sur la structure logique du traitement des données,
voir plus haut ch. 4.4.3.

4.4.7 Droit a la portabilité des données

Une partie du groupe d’accompagnement propose que I'on introduise dans la LPD un droit a
la portabilité des données pour les personnes concernées, comme le prévoit le projet de
reglement UE (art. 18 du projet de la Commission). Une autre partie du groupe
d’accompagnement est d’avis que ce droit releve plus du droit de la concurrence ou du droit
des médias®? que de la protection des données et estime ainsi que I'on ne doit pas
l'introduire dans la LPD. Le groupe d’accompagnement propose de suivre les travaux au
plan européen, et de réexaminer la question si ce droit devait étre maintenu dans le projet de
réglement UE.

4.5 Communication transfrontiere de données

Pour I'essentiel, les régles contenues dans I'actuel art. 6 LPD ont fait leurs preuves. Le
groupe d’accompagnement prévoit toutefois quelques modifications.

L’art. 6, al. 2, let. d, LPD — qui prévoit que malgré I'absence d’une législation assurant un
niveau de protection adéquat a I'étranger, des données personnelles peuvent étre communi-
quées a I'étranger si la communication est, en I'espéce, indispensable a I'exercice ou la dé-
fense d’un droit en justice — pose un probleme d’interprétation. Le texte allemand diverge
des textes francais et italien. Alors que ces derniers parlent de « la constatation, I'exercice
ou la défense d’un droit en justice » et de « accetertare, esercitare o far valere un diritto in
giustizia » respectivement, la version allemande parle de « Ausiibung oder Durchsetzung
von Rechtsanspriichen vor Gericht ».

Certains auteurs considerent que I'exception doit étre interprétée largement, la procédure ne
devant pas forcément se dérouler devant un tribunal®®. Une partie du groupe
d’accompagnement soutient cette opinion, et estime qu’il convient d’adapter le texte alle-
mand aux textes francais et italien. Une autre partie du groupe estime au contraire que les
exceptions, sous peine de vider la protection des données de son contenu en cas d’échange
de données avec I'étranger, ne doivent concerner que les procédures devant un tribunal et
préconise ainsi d’adapter les textes latins a I'allemand.

Le groupe d’accompagnement propose au surplus d’étendre I'exception de I'actuel art. 6,
al. 2, let. e, LPD a la vie et a l'intégrité corporelle de tiers. Il est en effet possible que des
données personnelles de la personne concernée soient indispensables a la sauvegarde de
tels intéréts mais que celle-la ne soit pas atteignable (p. ex. : une adresse, un numéro de
téléphone, ou des données médicales).

62 Pour ce qui est de la problématique de la portabilité des données dans le cadre de I'utilisation des médias
sociaux, et du besoin de Iégiférer dans ce domaine, voir le_rapport du Conseil fédéral «Cadre Iégal pour les mé-
dias sociaux : Rapport en réponse au postulat Amherd 11.3912 du 29 septembre 2011», pp. 37 s. et 78.

63 MEIER, Protection des données, Fondements, principes généraux et droit privé, Berne 2011, N 1375, pour qui il
s’agit de « toute procédure pendante devant un organe étatique (y compris de juridiction administrative interne)
ou reconnu par I'Etat »; MAURER-LAMBROU/STEINER, in: Maurer-Lambrou/Blechta (édit.), Datenschutzgesetz —
Offentlichkeitsgesetz, 3¢ éd., Bale 2014, art. 6 LPD, N 33, qui estime qu'il s’agit de « jede Instanz mit
Rechtsprechungsfunktion ».
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En lien avec l'art. 6, al. 3, LDP, on pourrait prévoir que les garanties mentionnées a l'art. 6,
al. 2, let. a, et les régles de protection des données mentionnées a l'art. 6, al. 2, let. g, LPD
valent comme protection adéquate lorsque l'autorité de contrble les a approuvées.
L’obtention de I'approbation de I'autorité de contrdle serait facultative. Les entreprises qui le
souhaitent pourraient soumettre leurs « Binding Corporate Rules » (BCR)®. Les conditions a
remplir ainsi que la procédure pourraient étre prévues par des régles de bonnes pratiques ou
des régles contraignantes ( cf. ch. 4.1.2, let. b).

Il convient en outre d’adapter la formulation allemande de la phrase introductive de l'art. 6,
al. 2 a la version francaise (adjonction aprés « wenn » de « eine der folgenden Bedingungen
erfullt ist »).

Enfin, il faudrait préciser que I'adéquation de la protection des données dans le cadre de la
communication transfrontiére de données selon I'art. 6, al. 1, LPD ne suppose pas la protec-
tion des données de personnes morales (cf. ch. 4.2.1, let. b).

4.6 Procédure de certification

La possibilité de certification selon I'art. 11 LPD doit étre maintenue. La formulation de cette
disposition mérite cependant d’étre revue. S’agissant de la certification de produits, dont la
mise en oeuvre a présenté certaines difficultés, le mandat donnée a 'autorité de contréle
d’édicter des directives (voir art. 5, al. 3, de 'ordonnance sur les certifications en matiére de
protection des données [OCPD; RS 235.13]) doit étre transformé en une disposition potesta-
tive (Kann-Vorschrift). L’autorité de contrdle jouirait ainsi d’'une plus grande marge de ma-
nceuvre. Il faut en outre examiner s’il convient d’introduire une certification pour les presta-
tions de service, en tenant compte des développements au niveau européen. La certification
devrait de maniére générale demeurer facultative. La possibilité de prévoir une certification
obligatoire dans des lois spéciales serait maintenue (voir p. ex. art. 59a de 'ordonnance sur
I'assurance-maladie [OAMal; RS 832.102]).

4.7 Reqistre des fichiers

Le groupe d’accompagnement propose de renoncer a la tenue d’un registre des fichiers telle
gu’elle est prévue a l'art. 11a LPD, car elle constitue une lourdeur bureaucratique qui a peu
d’utilité pratique dans le secteur privé, d’autant que la loi actuelle prévoit déja des exceptions
a l'obligation d’annoncer les fichiers. En lieu et place, le groupe d’accompagnement propose
d’introduire, dans les mesures de diligence, un devoir de documenter de maniére adéquate
les traitements de données (voir ch. 4.3.2). La tenue du registre pourrait étre maintenue pour
le secteur de I'administration fédérale.

4.8 Dispositions particulieres relatives au traitement de données personnelles par des
particuliers

4.8.1 Conception de la réglementation

Selon la conception actuelle de la LPD, la protection des données de droit privé complete et
concrétise la protection de la personnalité du code civil. Les droits de la personnalité sont
indissociables de la personne concernée. Il s’agit de droits absolus, hautement personnels et
incessibles. La loi mentionne de fagon exemplative les cas dans lesquels un traitement de
données constitue une atteinte a la personnalité et indique quels motifs peuvent justifier une

64 |es « Binding Corporate Rules » désignent, dans I'UE, un code de conduite qui définit la politique interne d’un

groupe en matiére de transferts de données personnelles hors de I'UE.
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telle atteinte. Ce systéme doit étre maintenu. Il n’est pas prévu actuellement de passer a un
modéle ou les données personnelles seraient protégées par I'attribution de droits de propriée-
té (c.a-d. un droit des disposer et d’utiliser des données personnelles®). En effet, le groupe
d’accompagnement considére que I'opportunité d’'un tel changement de systéme n’est pas
établi. Un droit de maitrise absolu de chacun sur ses données serait en désaccord flagrant
avec d’autres intéréts, tels que la liberté d’opinion et d’information. Le groupe
d’accompagnement propose en lieu et place une série d’autres mesures afin d’assurer aux
personnes concernées une meilleure maitrise de leurs données (cf. p. ex. les réglementa-
tions proposées pour renforcer I'obligation d’'informer [ch. 4.3.1], pour les principes du « Pri-
vacy by Design » et du « Privacy by Default » [ch. 4.3.2] ainsi que pour les taches de
l'autorité de contrdle visant a sensibiliser la population aux questions de protection des don-
nées [ch. 4.10.2, let. d]).

4.8.2 Atteintes a la personnalité et motifs justicificatifs

Les art. 12 et 13 LPD, qui arrétent les conditions auxquelles les traitements de données per-
sonnelles par des privés sont licites, doivent étre maintenus. Le groupe d’accompagnement
propose toutefois les modifications suivantes :

Répartition du fardeau de la preuve : selon les régles générales en vigueur (art. 8 CC), la
personne concernée doit en principe apporter la preuve de 'atteinte a la personnalité, tandis
que lauteur du traitement doit prouver I'existence d’un motif justificatif. La personne concer-
née pourrait rencontrer des difficultés a apporter cette preuve vu la complexité croissante
des méthodes de traitement des données que permettent les développements technolo-
giques. La majorité du groupe d’accompagnement souhaite tenir compte de cette évolution
et alléger le fardeau de la preuve. A cet effet, elle propose un renversement du fardeau de la
preuve, sur I'exemple de I'art. 13a. al. 1, LCD®®. Le juge pourrait exiger de I'auteur d’un trai-
tement de données qu’il prouve, dans le cas particulier, que le traitement est conforme aux
dispositions sur la protection des données, si, compte tenu des intéréts Iégitimes des parties
a la procédure, une telle exigence parait appropriée (concernant la présomption Iégale de la
régularité d’un traitement de données lorsque les régles de bonnes pratiques sont respec-
tées, voir plus haut ch. 4.1.2, let. b). Une telle exigence pourrait s’appliquer lorsque
I'administration des preuves est particulierement difficile pour la personne concernée, parce
gue les faits a prouver sont dans la sphere d’'influence de I'auteur du traitement (p. ex. en

85 Dans la doctrine, la question de I'introduction de droits de maitrise ou de droits similaires est discutée depuis
quelques temps en lien avec I'exigence d’une amélioration du contréle sur les données. Chaque personne pour-
rait avoir un droit absolu et illimité de disposer de ses données. Les avantages avancés pour ce systeme sont
notamment un meilleur contréle et la participation de chacun au produit financier résultant de I'utilisation de ses
données. La critique, elle, concerne la maitrise absolue des données, qui pourrait déboucher sur une monopolisa-
tion du savoir et de l'information. En outre, il est précisé que méme dans un tel systéme il n’y aurait guere de
partenaires contractuels égaux dans le « commerce des données ». Voir & ce propos par exemple FLUCKIGER,
L’autodétermination en matiére de données personnelles: un droit (plus si) fondamental a I'ére digitale ou un
nouveau droit de propriété?, AJP 2013, pp. 837—864 ou ScHUNCK, Propertisierung von Personendaten?, digma
2013, pp. 66—72. Dans ce contexte, il faut aussi prendre en considération I'initiative parlementaire Derder 14.434
« Protéger l'identité numérique des citoyens », qui vise a inscrire a I'art. 13, al. 2, Cst. que « Ces données sont la
propriété de la personne [...] ». Cette initiative n’a pas encore été traitée.

66 Art. 13a, al. 1, LCD: « Le juge peut exiger que I'annonceur apporte des preuves concernant I'exactitude maté-
rielle des données de fait contenues dans la publicité si, compte tenu des intéréts Iégitimes de I'annonceur et de
toute autre partie & la procédure, une telle exigence parait appropriée en I'espéce. »
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rapport avec le respect du devoir de diligence selon le ch. 4.3.2). Une minorité du groupe
d’accompagnement estime par contre qu’une telle réglementation n’est pas nécessaire, dans
la mesure ou 'administration des preuves ne constitue pas un probléme central dans la pra-
tique. En cas de difficultés concernant la preuve de faits qui sont du ressort de I'auteur du
traitement, le juge civil en tient compte dans le cadre de I'obligation de collaborer et de
I'appréciation des preuves.

Atteintes a la personnalité : une partie du groupe d’accompagnement estime qu’il faut réin-
troduire explicitement dans I'art. 12, al. 2, let. a, LPD — qui stipule gu’un traitement de don-
nées personnelles fait en violation des principes généraux définis constitue toujours une at-
teinte & la personnalité — la possibilité de faire valoir des motifs justificatifs. La réserve des
motifs justificatifs a en effet été rayée de l'art. 12, al. 2, let.a, LPD lors de la révision de la loi
du 24 mars 2006°%, a la différence des let. b et c du méme article. Pour motiver cette proposi-
tion de modification (p. ex. dans le commentaire d’'un éventuel projet de révision), il faut sou-
ligner que la doctrine majoritaire et le Tribunal fédéral partent du principe qu’une justification
du traitement de données personnelles en violation des principes généraux n’est pas exclue
d’'une maniére générale, mais que le motif justificatif ne peut étre admis qu’avec la plus
grande retenue. D’autres membres du groupe d’accompagnement tiennent en revanche a
conserver la formulation actuelle. lls estiment qu’il n’est pas nécessaire de modifier I'art. 12,
al. 2, let. a, LPD, vu que le Tribunal fédéral admet, dans certains cas, des motifs justificatifs
méme avec la teneur actuelle de la disposition.

Motifs justificatifs : le groupe d’accompagnement propose de compléter 'énumération exem-
plative de l'art. 12, al. 2, LPD, en ajoutant d’autres situations dans lesquelles le traitement de
données peut étre justifié par des intéréts privés prépondérants, a savoir :

— Traitement de données de personnes morales dans le cadre de leur activité commerciale
(p. ex. lorsqu’une personne traite des données concernant sa clientéle et ses fournisseurs
ou lorsqu’il s’agit de I'exécution d’un contrat avec ces derniers ; cf. ch. 4.2.1, let. b). Une
partie du groupe d’accompagnement propose d’étendre ce motif justificatif aux entreprises
qui n'ont pas la qualité de personne morale (p. ex. des sociétés simples ou des commu-
nautés d’héritiers). Les conséquences juridiques qu’aurait une telle extension doivent en-
core faire I'objet d’'un examen approfondi.

— Traitement de données personnelles en vue de procédures judiciaires ou administratives
(en Suisse ou a I'étranger) (par analogie a I'art. 6, al. 2, let. d, lorsque le traitement est in-
dispensable a la constatation, a I'exercice ou a la défense d’un droit). Le groupe n’est tou-
tefois pas unanime sur I'opportunité d’inclure aussi les procédures administratives ; cf. ch.
4.5.

— Conclusion ou exécution d’'un contrat comme motif justificatif selon l'art. 13, al. 2, let. a,
LPD : une partie du groupe d’accompagnement estime qu'il faut examiner si les exi-
gences pour justifier un traitement de données ne devraient pas étre assouplies, en parti-
culier si le motif justificatif de I'art. 13, al. 2, let. a ne pourrait pas étre étendu a des situa-
tions ou le contrat n’a pas été conclu formellement avec la personne concernée, mais ou
celle-ci en bénéficie (p. ex. dans le cadre d’un contrat de travail)®®. Le groupe

67 Cf. RO 2007 4983.

68 Concernant la communication de données personnelles a I'étranger ou les échanges entre services internatio-
naux ou intergouvernementaux, la loi allemande sur la protection des données (Bundesdatenschutzgesetz ;

BDSG) arréte par exemple a son § 4c, al. 1, ch. 3, que dans le cadre d’activités qui entrent, partiellement ou inté-
gralement, dans le champ d’application du droit de la Communauté européenne, une communication de données
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d’accompagnement a décidé de laisser cette question ouverte®®,”.

— Une partie du groupe d’accompagnement souhaite introduire un autre motif justificatif, a
savoir le traitement de données personnelles a des fins d’archivage ou de sécurité.

4.8.3 Prétentions et procédures

a) Prétentions

Comme mentionné aux ch. 4.4.1 et 4.4.2, il est prévu d’adapter la structure et la clarté de la
LPD afin qu'il soit plus aisé pour les personnes concernées de voir quelles sont leurs préten-
tions. Il doit notamment ressortir plus clairement de la loi que les personnes concernées
peuvent dans un premier temps faire valoir leurs droits auprés des auteurs privés de traite-
ments de données seuls et directement, sans devoir intenter une action en justice. A cet ef-
fet, il est prévu notamment de dresser un catalogue des prétentions des personnes concer-
nées, comprenant notamment les droits d’accés, de contestation, de rectification ou
d’effacement.

Une majorité du groupe d’accompagnement est en revanche d’avis qu’il ne faut rien changer
matériellement a I'actuel systéme d’exercice des droits (p. ex. s’agissant de la légitimation
active et passive). De méme, les prétentions en dommages-intéréts ou en réparation pour
tort moral doivent continuer a obéir aux regles générales du droit de la responsabilité civile.
S’agissant de la remise de gain, les dispositions du CO relatives a la gestion d’affaires sans
mandat’® restent applicables telles quelles (cf. art. 15, al. 1, LPD, en relation avec l'art. 28a,
al. 3, CC et les art. 41 ss, 49 et 423 du code des obligations [CO; RS 220]). Quelgues
membres du groupe d’accompagnhement proposent en revanche de supprimer la relation
avec les dispositions du CC et du CO, et de régler les prétentions qui y sont régies dans la
LPD méme.

Le groupe d’accompagnement est partagé sur I'opportunité d’introduire une responsabilité
objective pour les actions en réparation. Certains estiment qu'’il y a dans le domaine de la
protection des données trop peu de cas de dommages financiers ou de tort moral pour justi-
fier 'introduction d’une telle responsabilité. D’autres estiment en revanche que le peu
d’affaires portées devant les tribunaux ne permet pas de tirer de conclusions quant a
l'importance et a la fréquence des cas dans lesquels une indemnité serait justifiée. lls esti-
ment dés lors que l'introduction d’'une responsabilité objective permettrait aux particuliers de
faire valoir leurs droits plus facilement. Certains préconisent méme d’instituer un systéme
d’'indemnisation forfaitaire sur le modéle de I'art. 336a CO pour le licenciement abusif.

personnelles a des services autres que ceux qui sont énumérés au 8§ 4, al. 1, est admissible, méme si le niveau
de protection requis n’est pas garanti, dans la mesure ou la communication des données est nécessaire pour
conclure ou exécuter un contrat que le service responsable a conclu ou va conclure avec un tiers dans l'intérét de
la personne concernée (traduction non officielle).

69 Si I'art. 13, al. 2. let. a, LPD devait étre modifi¢, il faudrait également adapter I'art. 6, al. 2. let. ¢, LPD pour des
raisons de cohérence.

0 Concernant la situation juridique dans I'UE, voir I'art. 6, ch. 1, let. b, du projet de réglement UE: « Le traitement
de données a caractére personnel n’est licite que si et dans la mesure ou I'une au moins des situations suivantes
s’applique: [...] le traitement est nécessaire a I'exécution d’'un contrat auquel la personne concernée est partie ou
a I'exécution de mesures précontractuelles prises a la demande de celle-ci » (similaire a I'art. 7, let. b, de la direc-
tive 95/46/CE).

"% Lors des futurs travaux de révision de la LPD, il conviendra d’étudier plus en détail si le renvoi a I'art. 423 CO

est un renvoi aux effets juridiques (Rechtsfolgeverweis) ou un renvoi a la cause (Rechtsgrundverweis).
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b) Dispositions de procédure

L’évaluation de la LPD a montré que les personnes concernées font rarement valoir leur pré-
tentions. Les raisons avancées dans le rapport d’évaluation du Conseil fédéral sont notam-
ment une relative méconnaissance de ces prétentions et de leur mise en oeuvre (cf. ch.
4.4.1). Il est également possible que les personnes concernées considérent que I'effort a
fournir pour intenter une action est trop important par rapport au bénéfice diffus et incertain
d’une victoire judiciaire’®. Pour ces raisons, le groupe d’accompagnement a étudié différents
modéles permettant aux individus d’obtenir la mise en ceuvre de leurs droits, tels le renfor-
cement de la position procédurale des personnes concernées dans I'exercice du droit
d’opposition, l'introduction de la maxime inquisitoire ou I'application de la procédure simpli-
fiée au sens des art. 243 ss. du code de procédure civile (CPC; RS 272) pour toutes les ac-
tions concernant la protection des données’, I'allégement des frais de procédure ou encore
le développement d’instruments d’exercice collectif des droits, sous la forme d’actions des
organisations, d’actions de groupe, ou d’actions modeles ou test.

Une partie du groupe d’accompagnement estime que I'effet des mesures envisagées ci-
dessus serait plut6t faible, c’est-a-dire que les modalités d’exercice des droits des personnes
concernées ne seraient que peu facilitées. Ces mesures sont aussi considérées comme pro-
blématiques, car elles risquent de rompre le lien entre la LPD et la protection de la personna-
lité générale du code civil, ce qui créerait deux systemes distincts dans le droit civil suisse
pour garantir la protection de la personnalité. Cette partie du groupe d’accompagnement est
donc d’avis que, pour garantir le respect des dispositions de protection des données par les
auteurs de traitements privés, il faut avant tout renforcer la surveillance et étendre en consé-
guences les compétences de l'autorité de contréle (ch. 4.10.2).

Une autre partie du groupe d’accompagnement est en revanche d’avis qu'’il faut aussi propo-
ser des mesures importantes pour renforcer la position des particuliers, car la protection des
droits individuels est un probleme avéré selon le rapport d’évaluation. Il est par ailleurs selon
elle risqué de ne proposer que le renforcement des pouvoirs de I'autorité de contrdle, qui
nécessitera des ressources importantes, dans le contexte actuel de restrictions budgétaires
imposées par le Parlement.

Pour améliorer, au moins ponctuellement, la protection juridique des personnes concernées,
les mesures suivantes sont proposées :

Allégement des frais de procédure : les avis du groupe d’accompagnement sur cette ques-
tion sont partagés. Certains estiment que ce ne sont pas les frais de justice eux-mémes,
mais bien plus les avances de frais et les dépens potentiels qui dissuadent les parties de
faire usage des voies de droit. Une partie du groupe d’accompagnement propose de fixer
une fourchette nettement réduite pour les frais judiciaires dans les litiges en matiére de pro-
tection des données, en prenant modeéle sur I'art. 65, al. 4 et 5, de la loi sur le Tribunal fédé-
ral (LTF; RS 173.110)". Il convient en outre d’examiner quelles mesures pourraient étre

72 Cf. le rapport du Conseil fédéral sur I'évaluation de la loi sur la protection des données, FFl 2012 255, 261 s.

73 De lege lata, la procédure simplifiée n’est applicable qu’aux actions en exécution du droit d’accés selon l'art. 8
LPD (art. 15, al. 4, LPD, en relation avec art. 243, al. 2, let. d, CPC), pour autant qu’il ne s’agisse pas d’'une af-
faire patrimoniale dont la valeur litigieuse ne dépasse pas 30 000 francs (art. 243, al. 1, CPC). Pour le reste, la
procédure ordinaire selon les art. 219 ss CPC est applicable a toutes les autres actions en matiére de protection
des données.

74 La teneur de l'art. 65, al. 4 et 5, LTF est la suivante : « Il [le montant des frais judiciaires] est fixé entre 200 et
1000 francs, indépendamment de la valeur litigieuse, dans les affaires qui concernent: a. des prestations
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prises concernant les avances de frais afin de faciliter 'accés a la justice. Une autre partie du
groupe d’accompagnement se prononce contre une réglementation spéciale pour le droit sur
la protection des données. Si des allégements devaient néanmoins étre prévus, il est propo-
sé que, dans l'intérét de l'unité de I'ordre juridique, ils s’appliquent non seulement aux pré-
tentions fondées sur la LPD, mais également a celles fondées sur les art. 28 et la LCD ; il est
précisé que seuls les consommateurs devraient pouvoir en bénéficier. Plusieurs membres du
groupe d’accompagnement sont d’avis que les allégements ne devraient pas étre réservés
aux personnes physiques, mais que, le cas échéant, les entreprises devraient également
pouvoir en profiter.

Prises de position de l'autorité de contrdle : étant donné la haute technicité de la matiére, il
peut arriver que I'appréciation juridique des litiges dans le domaine de la protection des don-
nées pose certaines difficultés. Dans la mesure ou 'autorité de contréle est un organe spé-
cialisé en la matiere, il devrait étre possible de lui demander une prise de position dans des
procédures de droit civil. Le groupe d’accompagnement propose ce qui Sulit : Si une procé-
dure civile porte sur la licéité d’'un traitement de données, le tribunal peut, d’office ou a la
demande d’'une partie, soumettre I'affaire a I'autorité de contrdle pour prise de position.
Celle-la n’est pas tenue de prendre position. Si elle le fait, le tribunal n’est pas obligé d’en
tenir compte, et ne perd ainsi pas sa compétence décisionnelle (principe de l'indépendance
du pouvoir judiciaire).

Exercice collectif des droits : la LPD ne contient pas de disposition particuliére concernant
I'exercice collectif des droits des personnes concernées. Ce sont donc les régles usuelles de
la procédure civile qui s’appliquent en la matiere.

Le Conseil fédéral a rendu un rapport sur I'exercice collectif des droits en Suisse en 20137, ||
y reléve que le droit privé suisse connait déja certains instruments d’exercice collectif des
droits, tels le cumul subjectif et objectif d’actions (art. 71 et 90 CPC), la jonction de cause, la
suspension de la procédure et le renvoi (art. 125, let. ¢, 126 et 127 CPC) ou encore I'action
des organisations (art. 89 CPC). Il considére que ces instruments ne sont pas toujours adé-
guats s’agissant de la réparation des dommages collectifs dispersés et propose plusieurs
mesures pour améliorer la situation. Parmi celles-ci figurent I'extension du champ
d’application de I'action des organisations a tous les domaines juridiques, voire aux actions
en réparation, ou l'instauration de véritables instruments de mise en ceuvre collective des
droits. Dans cette seconde hypothése, le Conseil fédéral parle soit de créer les bases lé-
gales pour des actions modeéles (ou test)’®, soit d’introduire une action de groupe’’. Deux

d’assurance sociale; b. des discriminations a raison du sexe; c. des litiges résultant de rapports de travail, pour
autant que la valeur litigieuse ne dépasse pas 30 000 francs; d. des litiges concernant les art. 7 et 8 de la loi du
13 décembre 2002 sur I'égalité pour les handicapés. » (al. 4) « Si des motifs particuliers le justifient, le Tribunal
fédéral peut majorer ces montants jusqu’au double dans les cas visés a I'al. 3 et jusqu’a 10 000 francs dans les
cas visés a l'al. 4. » (al. 5).

75> Rapport du Conseil fédéral du 3 juillet 2013 « Exercice collectif des droits en Suisse : état des lieux et perspec-

tives ».

76 | "action modéle ou action test permet de sauvegarder des intéréts collectifs en réalisant tout d’abord une seule
« procédure modeéle » typique entre deux parties sur une question litigieuse précise. La décision rendue entre ces
deux parties aura alors valeur d’exemple procédural, concernant certaines questions de fait ou de droit, pour des
litiges ultérieurs entre d’autres parties, de sorte que ces procédures ne devront plus répondre a la méme question
litigieuse. Il s’agit toujours d’'une action individuelle du demandeur modele, dont I'objectif est que le réglement des
questions de fait ou de droit dans la procédure modéle ait un effet externe pour quantité de cas. La condition
préalable de cet effet externe de la force de chose jugée est I'existence soit d’'une base Iégale correspondante,
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modeles seraient alors envisageables :

— lintroduction d’'une action de groupe avec un systeme d’opt-in (le droit suisse connait déja
des instruments juridiques qui se rapprochent trés fortement de I'action de groupe)’®;

— lintroduction d’'une procédure spéciale de transaction de groupe, inspirée des regles
néerlandaises (extension par le juge de la force obligatoire d’une transaction a tous les lé-
SEés).

A noter qu’il n’a jamais été question d’instaurer une « class action » a 'américaine en raison
notamment des risques d’abus qu’elle implique, engendrés partiellement par les conditions-
cadres matérielles et procédurales en vigueur aux Etats-Unis’.

Suite au rapport précité, la conseillere nationale Birrer-Heimo a déposé une motion® de-
mandant au Conseil fédéral de modifier la loi afin qu’'un grand nombre de personnes lésées
de maniére identique ou similaire puissent faire valoir collectivement leurs prétentions devant
le juge. Le Conseil fédéral a répondu qu’il estimait inopportun d’élaborer une loi sur I'exercice
collectif des droits (loi sur les actions collectives), mais s’est déclaré prét a proposer des mo-
difications ponctuelles allant dans le sens de son rapport sur I'exercice collectif des droits ou
a prendre les aspects qui y sont exposés en compte dans les travaux législatifs en cours, par
exemple dans la révision du droit de la société anonyme et dans la loi sur les services finan-
ciers en cours d’élaboration. La motion a été adoptée le 12 juin 2014.

La question se pose de savoir s’il faut introduire dans la LPD des instruments d’exercice col-
lectif des droits, comme cela est d’ailleurs demandé par la motion Schwaab 13.3052 « Droit
d’action collective en cas de viol de la protection des données, en particulier sur Internet »8,

ou, en I'absence de base légale (comme en Suisse), d’'une convention correspondante entre les parties (Rapport
du Conseil fédéral du 3 juillet 2013, pp. 28 s.).

T Les actions de groupe sont des actions représentatives, ol les prétentions individuelles sont regroupées de par
le fait qu’'un demandeur du groupe agit en faveur d’autres personnes. Ces derniéres ne sont pas formellement
parties a la procédure, mais participent tout de méme au résultat, car la force de chose jugée s’étend également
a leurs prétentions. La forme la plus connue d’action de groupe est I'action collective sur le modéle américain

(« class action »). Selon la maniere dont les tiers participent au résultat de la procédure aux cotés du demandeur
de groupe, on distingue les actions de groupe avec option d’adhésion (opt-in) et les actions de groupe avec op-
tion de retrait (opt-out). Les deux modéles prévoient une procédure d’information des membres du groupe, celle-
ci ayant toutefois une portée trés différente dans les deux modéles. Outre les personnes individuelles touchées,
des associations (a but idéal) ou des autorités sont également susceptibles de tenir le role de demandeurs de
groupe. Les demandeurs de groupe sont en principe soumis a des exigences particulieres, car ils agissent, au-
dela de leurs propres intéréts, en tant que représentants du groupe et que leurs actes ont des effets pour tous les
membres du groupe (Rapport du Conseil fédéral du 3 juillet 2013, pp. 32 s.).

8 Action en examen des parts sociales et du sociétariat selon I'art. 105 de la loi sur la fusion (LFus; RS 221.301);
représentant de la communauté des investisseurs selon I'art. 86 de la loi sur les placements collectifs (LPCC,

RS 951.31); ou encore, dispositions spéciales pour le traitement des prétentions en responsabilité pour des
dommages d’origine nucléaire (cf. art. 20 ss de loi fédérale du 13 juin 2008 sur la responsabilité civile en matiére
nucléaire [NLRCN; FF 2008 4843, 4845; pas encore entrée en vigueur]), voir Rapport du Conseil fédéral du

3 juillet 2013, pp. 33 ss.

9 Sur ces questions, voir Rapport du Conseil fédéral du 3 juillet 2013, pp. 32 s.

80 Motion Birrer-Heimo du 27 septembre 2013 13.3931 « Exercice collectif des droits. Promotion et développe-
ment des instruments ».

81 La motion Schwaab 13.3052 du 7 mars 2013 n'a pas encore été traitée au Conseil national.
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Une majorité du groupe d’accompagnement estime qu’il convient de renoncer a l'introduction
de mesures particuliéres dans la LPD, pour deux raisons principalement. Premiérement,

l'art. 89 CPC permet déja a certaines organisations d’intenter des actions défensives en cas
d’atteinte a la personnalité de membres de groupes déterminés et de solliciter du juge
I'interdiction et la cessation de l'atteinte, la constatation de son caractére illicite, la publication
de la rectification ou du jugement ainsi qu’un droit de réponse. Deuxiémement, en droit de la
protection des données, les cas de dommages de masse ou dispersés sont plutot rares,
qu’ils soient financiers ou résultent d’un tort moral, et il parait peu opportun d’introduire dans
la LPD des mesures particuliéres en ce sens. Le renforcement des compétences et des pou-
voirs de l'autorité de contréle parait plus a méme d’assurer la mise en ceuvre de la loi (cf.

ch. 4.10.2).

Une minorité du groupe d’accompagnement est en revanche d’avis que les instruments
d’exercice collectif des droits devraient étre renforcés. Elle propose d’examiner la possibilité
d’étendre I'art. 89 CPC aux cas dans lesquels seul un, ou peu des membres d’'un groupe
subissent une atteinte a la personnalité (en particulier lorsque le litige est susceptible de se
reproduire et/ou est susceptible de concerner un grand nombre de personnes). Les individus
pourraient ainsi étre soulagés des risques du procés et confier la chose a une organisation
disposant des moyens techniques et juridiques nécessaires. Il est aussi souhaité que I'art. 89
CPC soit étendu aux actions en réparation. Cumulativement a ces extensions, cette partie du
groupe d’accompagnement souhaite que I'on introduise une action de groupe, avec un sys-
téme d’opt-in, ou une procédure spéciale de transaction de groupe inspirée du modéle néer-
landais, tant pour les actions défensives que pour les actions en réparation.

C) Mécanismes alternatifs de reglement des litiges

Outre les mesures décrites ci-dessus, le groupe d’accompagnement a également étudié
I'opportunité d’introduire des mécanismes alternatifs de réglement des litiges en matiere de
protection des données (en particulier médiation, ombudsman)®. De telles procédures pour-
raient contribuer a régler des conflits le plus t6t possible et a 'amiable et permettraient ainsi
aux parties d’épargner des frais et d’autres investissements. Les personnes désireuses de
trouver une solution pragmatique a leur différend pourraient préserver leurs droits sans de-
voir entamer de procédure formelle. Une procédure de médiation permettrait également de
prendre en compte les besoins particuliers des mineurs et de décharger considérablement
les autorités (autorité de contréle, tribunaux civils et juridictions administratives).

Au moment de I'entrée en vigueur de la LPD, I'intention du législateur était de conférer au
PFPDT le role d'ombudsman ou de médiateur en cas de différends entre des privés et des
organes fédéraux traitant des données . Vu les compétences de rendre des décisions et
de prononcer des sanctions dont sera éventuellement investie I'autorité de contréle (cf. plus
bas, ch. 4.10.2), certains membres du groupe d’accompagnement ont émis des réserves,
estimant que le cumul d’'une activité de médiation et d’'un pouvoir décisionnel auprés d’'une
méme autorité pourrait entrainer des conflits. Il est toutefois pensable que 'autorité de con-
trole intervienne autant que possible dans le sens d’'une médiation dans le cadre de ses
taches, sans qu'il s’agisse d’'une médiation classique.

82 \oir aussi I'art. 10 du projet de modernisation de la Convention STE 108 : « Chaque Partie s’engage a établir
des sanctions et recours juridictionnels et non-juridictionnels appropriés visant les violations du droit interne don-
nant effet aux dispositions de la présente Convention. »

83 Cf. le message du 23 mars 1988 concernant la loi fédérale sur la protection des données (LPD), FF 1988 II
421, 487.
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Le groupe d’accompagnement propose ce qui suit pour ce qui est de la mise en place d’une
procédure alternative de résolution des litiges: les différentes branches économiques doivent
avoir la possibilité de créer ou de désigner, dans le cadre de I'autoréglementation (cf. ch.
4.1.2, let. b), un service chargé des procédures de conciliation ou de médiation relatives a
des litiges en matiére de protection des données. Si ces taches étaient confiées a des bu-
reaux d'ombudsman déja existants, ceux-ci devraient former leur personnel dans le domaine
de la protection des données. En I'absence d’une solution de branche, I'autorité de contréle
pourrait désigner un service de médiation ou un bureau d’'ombudsman, a l'instar de ce que
prévoit la |égislation sur la radio et la télévision.®* La procédure de conciliation serait faculta-
tive.

Le groupe d’accompagnement a par ailleurs examiné la possibilité de désigner comme om-
budsman les autorités de contrble cantonales, mais I'a rejetée. Plusieurs membres du
groupe sont d’avis qu’une telle attribution aboutirait a un mélange des compétences fédé-
rales et cantonales. lls doutent d’ailleurs que les cantons approuvent une modification de
I'actuelle répartition des compétences. Qui plus est, les cantons rencontrent également des
problemes de ressources dans le domaine de la surveillance de la protection des données.

4.9 Dispositions particulieres relatives au traitement de données personnelles par des
organes fédéraux

4.9.1 Conception de la réglementation

Le droit sur la protection des données applicable au traitement de données personnelles par
des organes de la Confédération se compose, outre de la Iégislation générale en la matiére
(LPD et OLPD), de nombreuses dispositions prévues dans des lois spéciales. Le groupe
d’accompagnement a examiné la question de savoir s’il ne faudrait pas rassembler dans un
seul acte normatif 'ensemble des dispositions contenues dans ces lois spéciales, afin de
disposer d'une seule loi régissant les traitements des données dans les différents domaines
étatiques fédéraux. Il a conclu qu’une telle mesure n’était pas nécessaire du point de vue
|égistique et a par conséquent décidé de maintenir le systéme actuel. Des dispositions sur la
protection des données spécifiques aux différents domaines permettent d’ailleurs de mieux
tenir compte des objectifs poursuivis par les lois spéciales (cf. plus haut, ch. 4.1.1).

Le groupe d’accompagnement n’a pas non plus identifié de besoin d’agir s’agissant du
champ d’application matériel des dispositions de droit public sur la protection des données,
ou desexceptions régissant les activités de droit privé exercées par des organes fédéraux
(art. 23 LPD).

4.9.2 Licéité du traitement de données (en particulier bases légales suffisantes)

Il est prévu de conserver les exigences posées a I'art. 17 LPD concernant les bases Iégales
d’un traitement de données ainsi que le principe de I'autorisation spéciale, qui veut que la
base légale exigée ne soit pas déja donnée par la LPD, mais figure dans une réglementation
spécifique dans le domaine concerné. Le groupe d’accompagnement estime toutefois que la
conception de l'art. 17, al. 2, LPD, qui régle les cas dans lesquels une base Iégale n’est pas
exigee (Surrogat fur Rechtsgrundlage), manque de clarté. |l propose dés lors de revoir cette
disposition, en particulier de préciser que I'exception mentionnée a l'art. 17, al. 2, let. ¢, LPD
se rapporte non seulement au traitement de données personnelles sensibles, mais égale-

84 Voir les art. 18 ss du réglement de 'autorité indépendante d’examen des plaintes en matiére de radio télévision

(RS 784.409).
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ment a celui de données personnelles « ordinaires » selon l'art. 17, al. 1, LPD.

Il n"apparait pas nécessaire au groupe d’accompagnement de fixer d’autres exigences dans
la LPD concernant la formulation de bases Iégales relatives au traitement de données dans
des domaines spécifiques. Il renvoie a cet égard a 'accompagnement Iégislatif fait par
I'Office fédéral de la justice, dans le cadre duquel I'existence et la suffisance des bases lé-
gales spéciales sont examinées et au fait que I'autorité de contrdle est invitée a se prononcer
sur les projets d’actes législatifs (cf. art. 31, al. 1, let. b, LPD). Ces différents instruments ga-
rantissent que les exigences générales en matiére de protection des données sont égale-
ment respectées dans les réglementations sectorielles.

Une partie du groupe d’accompagnement propose toutefois d’examiner s'il ne serait pas ju-
dicieux de fixer dans la LPD les exigences essentielles concernant les bases légales pour
les systémes d’information. Selon la pratique actuelle® en effet, de trés nombreux détails
doivent étre arrétés au niveau de la loi formelle.

La disposition relative au traitement de données automatisé dans le cadre d’essais pilotes
n’a joué qu’un réle mineur dans la pratique (art. 17a LPD). Le groupe d’accompagnement
estime par conséquent judicieux de faciliter cette procédure. Il propose d’attribuer la compé-
tence d’évaluer 'autorisation (par décision) a I'autorité de contréle, en lieu et place du Con-
seil fédéral. Cette disposition devrait par ailleurs étre raccourcie et les détails réglés au ni-
veau ordonnance. L’art. 17a LPD porte sur une exception a I'exigence d’une base légale
pour traiter des données personnelles sensibles. Pour des raisons de systématique, cette
exception ne devrait pas étre réglée séparément, mais devrait figurer a I'art. 17, al. 2, LPD.

4.9.3 Dispositions particuliéres pour certaines formes de traitement de données

La LPD contient des prescriptions particulieres a l'intention des organes fédéraux pour diffé-
rentes formes de traitement (p. ex. collecte, communication, anonymisation ou destruction).
Ces dispositions ont dans 'ensemble fait leurs preuves.

Dispositions particuliéres relatives a la communication de données personnelles : le rapport
entre I'art. 19 LPD (communication de données personnelles) et I'art. 17 LPD (bases juri-
diques), spécialement en ce qui concerne les exceptions a I'exigence de la base Iégale pour
communiquer des données personnelles sensibles, doit étre clarifié. Selon le groupe
d’accompagnement I'art. 19 LPD doit se rapporter a toutes les données personnelles, y
compris au données sensibles. Il propose également d’étendre le catalogue des exceptions
de l'art. 19 LPD, en ce sens que la communication de données personnelles par des or-
ganes fédéraux est autorisée méme en I'absence de base légale, lorsque cela est néces-
saire pour protéger des intéréts prépondérants ou vitaux (p. ex. la vie ou l'intégrité physique)
de la personne concernée ou de tiers. Enfin, le groupe d’accompagnement est d’avis que
l'art. 19, al. 3, LPD qui concerne la mise a disposition en ligne des données (procédure
d’appel) peut étre abrogé. Avec I'évolution de la technique, 'accés en ligne est devenu cou-
rant ; il n’est donc plus aussi imprévisible pour les personnes concernées qu’il ne I'était au
moment de I'introduction de cette disposition. Le groupe d’accompagnement estime que
I'exigence de la base légale énoncée a I'art. 19, al. 1, LPD est suffisante a cet égard.

Dispositions particuliéres relatives au devoir d’informer lors de la collecte de données : voir le
ch. 4.3.1. Il faut relever a ce propos que la teneur de I'art. 18 LPD est d’ores et déja couverte
par celle de I'art. 18a LPD. L’art. 18 LPD peut donc étre abrogé.

85 \Voir a ce propos le Guide de 'OFJ du 16 décembre 2010 pour I'élaboration des bases Iégales nécessaires
pour exploiter un systéme de traitement automatisé de données personnelles.
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4.9.4 Mesures organisationnelles

[l convient de renforcer et d’encourager la responsabilisation des organes fédéraux en ce qui
concerne le respect des dispositions sur la protection des données. A cet effet, il faudrait que
les conseillers a selon I'art. 23 OLPD que doivent désigner la Chancellerie fédérale et
chaque département, aient les mémes taches et la méme position que les « conseillers»
selon les art. 12a et 12b OLPD (voir plus haut, ch. 4.3.2)8¢. Cela signifie en particulier que les
premiers cités doivent pouvoir exercer leur activité de fagcon indépendante sur le plan organi-
sationnel et professionnel, et disposer des ressources nécessaires a cet effet. Un renforce-
ment de la position des conseillers internes de I'administration pourrait par ailleurs contribuer
a décharger 'autorité de contréle.

4.9.5 Prétentions et procédures

a) Prétentions

Comme cela a été expliqué aux ch. 4.4.1 et 4.4.2, les différentes prétentions en matiere de
protection des données doivent étre réunies dans un catalogue commun pour les secteurs
public et privé. Cette simplification doit améliorer la lisibilité de la LPD et donner aux per-
sonnes concernées une meilleure vue d’ensemble de leurs droits a 'encontre des auteurs de
traitements de données. En revanche, il ne faut rien changer matériellement a I'actuel sys-
teme d’excercie des droits (p. ex. s’agissant de la légitimation active et passive ou des voies
de recours). S’agissant du traitement de données par des organes fédéraux, il convient tou-
tefois d’examiner de plus prés s'il ne faudrait pas, par analogie a la solution retenue en droit
privé, introduire un droit d’'opposition pour tous les traitements. Actuellement, les personnes
concernées peuvent uniquement exiger de I'organe fédéral responsable qu'’il ne commu-
nigue pas des données personnelles déterminées a des tiers (art. 20 LPD).

Les actions en dommages-intéréts ou en réparation pour tort moral doivent continuer a obéir
aux conditions générales du droit de responsabilité de I'Etat. Les conséquences financiéres
de traitements de données illicites continueront donc a étre appréciées sous I'angle des art.
3 ss de la loi sur la responsabilité (LRCF ; RS 170.32).

b) Répartition du fardeau de la preuve

Les personnes concernées doivent bénéficier d’'un allégement du fardeau de la preuve lors-
gu’elles font valoir leurs droits a I'encontre d’'organes fédéraux, comme le propose le groupe
d’accompagnement pour les traitements de données par des privés (cf. ch. 4.8.2). Il s’agit en
'occurrence d’'un renversement du fardeau de la preuve, sur le modéle de l'art. 13a, al. 1,
LCD¥, a savoir qu'il peut étre exigé de I'organe fédéral, de prouver qu’il se conforme au droit
de la protection des données si, compte tenu des intéréts légitimes des parties a la procé-
dure, une telle exigence parait appropriée (concernant la présomption légale de la régularité
d’un traitement de données lorsque les régles de bonnes pratiques sont respectées, voir plus
haut, ch. 4.1.2, let. b). Tel pourrait étre le cas lorsque 'administration des preuves est parti-
culierement difficile pour la personne concernée, par exemple quant les faits sont dans la
sphére d’influence de l'auteur du traitement (p. ex. en rapport avec le respect du devoir de

86 Concernant les taches et la position des conseillers a la protection des données (Datenschutzverantwortliche),
voir les explications sur le site du PFPDT,
http://www.edoeb.admin.ch/datenschutz/00626/00743/00874/01051/index.html?lang=fr.

87 Art. 13a, al. 1, LCD: « Le juge peut exiger que I'annonceur apporte des preuves concernant I'exactitude maté-
rielle des données de fait contenues dans la publicité si, compte tenu des intéréts Iégitimes de I'annonceur et de

toute autre partie & la procédure, une telle exigence parait appropriée en I'espéece. »
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diligence selon le ch. 4.3.2).

C) Dispositions de procédure

L’évaluation de la loi sur la protection des données a montré que les personnes concernées
vont plus souvent en procédure contre des organes fédéraux que contre des privés. Dans
I'absolu, les prétentions sont toutefois rarement exercées dans le secteur public également®,
Il N’y a selon le groupe d’accompagnement que peu d’options pour améliorer la protection
juridique individuelle dans la procédure de droit public (comme dans la procédure civile
d’ailleurs). En clair, la mise en ceuvre des dispositions de droit public sur la protection des
données doit prioritairement passer par une extension des compétences de I'autorité de con-
tréle (cf. ch. 4.10.2).

Comme pour la procédure civile, le groupe d’accompagnement propose de prévoir pour les
autorités administratives de premiére instance ou de recours la possibilité de demander une
prise de position a l'autorité de contrdle (cf. ch. 4.8.3, let. b): si une procédure porte sur
I'admissibilité d’'un traitement de données, I'autorité administrative compétente ou l'instance
de recours peut, d’office ou a la demande d’'une partie, soumettre I'affaire a I'autorité de con-
tr6le pour prise de position. Celle-ci n’est pas tenue de se prononcer. Si elle le fait, son avis
n’est pas contraignant.

d) Modes alternatifs de reglement des litiges

Il est prévu de proposer, comme pour le secteur privé, un mode alternatif pour le reglement
des litiges ayant trait au traitement de données par des organes fédéraux. La procédure se-
raitétre confiée a un service de médiation ou d’ombudsman a désigner par l'autorité de con-
trole (cf. ch. 4.8.3, let. c).

4.9.6 Relation entre les dispositions de la LPD et de la LTrans

La loi fédérale sur le principe de la transparence dans I'administration (LTrans ; RS 152.3)
présente plusieurs points de recoupement avec la LPD. Or, la LTrans fait actuellement I'objet
d’une évaluation concernant sa mise en ceuvre et son efficacité. Il apparait par conséquent
au groupe d’accompagnement peu opportun de formuler en ce moment des propositions
tombant dans le champ d’application de cette 10i%.

4.10 Autorités de controle

4.10.1 Introduction

On l'a vu, I'évaluation de la LPD a mis pour une majorité du groupe d’accompagnement en
évidence des lacunes dans la mise en ceuvre (« Durchsetzung ») de la loi. Ces carences
peuvent certes étre atténuées par un renforcement des droits procéduraux des parties et un
acces a la justice facilité. Le groupe d’accompagnement estime cependant qu’on ne peut
réellement améliorer I'efficacité de la loi sans renforcer de maniére significative les pouvoirs
de l'autorité de contrdle, en lui conférant un pouvoir de décision (voir les réflexions menées
au ch. 4.1.2, let. a). Le projet de modernisation de la Convention STE 108 prévoit aussi une

88 Schlussbericht zur Evaluation des Bundesgesetzes iiber den Datenschutz du 10 mars 2011, pp. 86 ss, 133 ss,
208; disponible en ligne (en allemand) <https://www.bj.admin.ch/dam/data/bj/staat/evaluation/schlussber-

datenschutzeval-d.pdf>.

89 Cf. I'évaluation de la LTrans <http://www.admin.ch/aktuell/00089/index.html?lang=fr&msg-id=52653>. L’'OFJ
soumettra au Conseil fédéral son rapport concernant les résultats de cette évaluation d’ici a la fin de 2014. Peut-

étre faudra-t-il intégrer ces conclusions dans la suite des travaux de révision de la LPD.
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telle compétence. Dans cette entreprise, une attention toute particuliére devrait étre portée
au maintien, voire a 'amélioration de I'indépendance de l'autorité de contrble, qui est un
théme toujours actuel, en Suisse®, mais aussi au plan européen®..

Compte tenu des compétences et pouvoirs plus étendus que le groupe d’accompagnement
propose de conférer au PFPDT, la question de savoir s’il ne serait pas adéquat de modifier
son organisation pour en faire une autorité collégiale se pose. Des propositions en ce sens
sont faites au ch. 4.10.3 ci-dessous.

A noter qu’une minorité du groupe d’accompagnement s’oppose a ce que les pouvoirs de
I'autorité de contréle — en particuliers de décision et de sanction — soient renforcés. Des
éventuelles modifications Iégislatives ne devraient par ailleurs intervenir a ses yeux que dans
la mesure de ce qui est nécessaire, en regard du droit UE et du projet de modernisation de
la Convention STE 108, pour I'accés au marché (cf. ch. 3).

4.10.2 Taches et pouvoirs de I'autorité de controle
a) Dans le secteur privé
aa)  Surveillance des personnes privées

Réalisation d’'une enquéte préalable : le groupe d’accompagnement propose d’introduire une
procédure d’enquéte préalable sur le modele de I'art. 26 LCart%. Cette procédure serait trés
informelle et le plus simple possible afin de faciliter la recherche de solutions a I'amiable. I
ne s’agirait pas d’une étape obligatoire et I'autorité pourrait, dans certains cas, ouvrir direc-
tement une procédure formelle.

La procédure préalable aurait comme fonction d’assurer le tri des affaires nécessitant
l'ouverture d’'une enquéte proprement dite, et permettrait aux particuliers, notamment aux
personnes dont les données font I'objet d’'un traitement, de s’adresser facilement a I'autorité
de contréle pour lui demander des conseils. Elle serait menée par le secrétariat permanent
de l'autorité de contrdle (cf. ch. 4.10.3). Cette derniére pourrait ouvrir une enquéte préalable
d'office, a la demande des personnes concernées par un traitement de données, ou sur dé-
nonciation de tiers. Elle n’aurait pas I'obligation de le faire, et il n’existerait pas de voie de
recours contre un refus d’entrer en matiére. La procédure serait gratuite.

Au terme de I'enquéte préalable, 'autorité de contrdle aurait plusieurs options. En I'absence
d’indices sur la présence d’une situation justifiant I'ouverture d’'une enquéte formelle (art. 29
LPD), elle en informerait simplement par écrit les intervenants. En présence d’indices sur la
présence d’'une situation justifiant 'ouverture d’'une enquéte, elle pourrait :

— Proposer des mesures pour supprimer ou empécher une violation de la LPD.
L’approbation de la proposition par 'auteur du traitement ne constituerait pas un accord a
I'amiable dont la violation pourrait étre sanctionnée. Il s’agirait de simples engagements
unilatéraux, qui ne seraient soumis a aucune forme. En cas de respect des engagements
pris, l'autorité de contrdle n’ouvrirait pas d’enquéte.

9 Rapport du Conseil fédéral sur I'évaluation de la loi sur la protection des données du 9 décembre 2011,
FE 2012 255 ss, 269.

91 Arréts de la CJUE C-614/10 du 16 octobre 2012 et C-288/12 du 8 avril 2014.

92 Art. 26 LCart : « Le secrétariat peut mener des enquétes préalables d’office, a la demande des entreprises
concernées ou sur dénonciation de tiers. » (al. 1). « Il peut proposer des mesures pour supprimer ou empécher
des restrictions a la concurrence. » (al. 2). « La procédure d’enquéte préalable n’implique pas le droit de consulter

les dossiers. » (al. 3).
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— Ouvrir une enquéte formelle.

L’information et les propositions de I'autorité de contréle, de méme que I'ouverture de
'enquéte, ne seraient pas sujettes a recours.

Ouverture d’'une enquéte formelle : le groupe d’accompagnement propose de ne plus limiter
le champ du pouvoir d’enquéte de l'autorité de contrble aux cas prévus a I'actuel art. 29 LPD.
En raison de ses ressources limitées, l'autorité de controle devra toutefois dans les faits se
concentrer sur les cas qui présentent un intérét public et définir ses priorités.

Instruction lors de la procédure d’enquéte formelle : afin que l'autorité de contrble puisse
établir les faits le plus rapidement et le plus exactement possible, le groupe
d’accompagnement propose de renforcer ses pouvoirs d’instruction. Outre la possibilité de
demander aux responsables de traitements qu’ils lui fournissent tous les renseignements et
documents nécessaires et lui présentent les traitements (art. 29 al. 2 LPD), elle pourrait a
certaines conditions également demander & pouvoir accéder aux locaux et aux programmes
informatiques, effectuer des saisies ou faire poser des scellés. La procédure serait régie par
la loi fédérale sur la procédure administrative (PA ; RS 172.021), voire, par analogie et selon
les mesures envisagées, par la loi fédérale sur le droit pénal administratif (LPA ; RS 313.0;
art. 45 ss).

Pouvoirs de décision et de sanction °3: I'autorité de contréle aurait un pouvoir de décision,
c’est-a-dire gu’elle pourrait imposer des mesures, telles la suspension ou la cessation d’'un
traitement de données. Elle aurait également le pouvoir de prononcer, a certaines conditions,
des sanctions pécuniaires. Concrétement, si 'autorité de contréle, au terme de son enquéte
formelle, constate que le traitement n’est pas conforme a la loi, elle impartirait un délai au
responsable pour régulariser la situation. Elle pourrait parallelement proposer un accord a
I'amiable, de maniére analogue a ce que prévoit I'art. 29 LCart® par exemple. Si la situation
n’est pas régularisée au terme du délai fixé, ou en exécution de I'accord a 'amiable, l'autorité
de contr6le pourrait rendre une décision interdisant ou suspendant le traitement et/ou enjoi-
gnant au responsable du traitement de prendre des mesures. En cas de non-respect d’'une
décision entrée en force ou de non-respect d’'un accord a I'amiable, I'autorité de contréle
pourra prononcer une sanction pécuniaire. Dans certains cas de violation crasse de la loi,
I'autorité pourrait directement (c’est-a-dire sans passer par I'accord a 'amiable ou la fixation
d’un délai) prononcer une sanction pécuniaire, et ce cumulativement a une mesure (interdic-
tion, suspension, autres mesures). Au surplus, le refus de collaborer pourrait aussi étre sanc-
tionné. Dans tous les cas, l'autorité de contrdle pourrait prendre les mesures provisionnelles
nécessaires.

» Variante : une partie du groupe de travail propose que l'autorité de contrdle ne sanctionne
pas elle-méme le non-respect de ses décisions entrées en force, mais gqu’elle mentionne
dans les dispositifs de ces derniéres 'art. 292 du code pénal suisse (CP ; RS 311.0). La
poursuite incomberait alors aux cantons.

Le groupe d’accompagnement s’est demandé s’il fallait conférer a la personne qui a signalé
le cas a l'autorité de contrble la qualité de partie a la procédure et ou la qualité pour recourir.

93 La Commission des institutions politiques du Conseil national (CIP-CN) a décidé, le 29 ao(t 2014, de ne pas
donner suite a l'initiative parlementaire Schwaab 14.404 du 19 mars 2014 « Pour des sanctions réellement dis-
suasives en cas de violation de la protection des données ».

94 Art. 29 LCart: « Si le secrétariat considére qu’une restriction a la concurrence est illicite, il peut proposer aux
entreprises concernées un accord amiable portant sur les modalités de la suppression de la restriction. »(al. 1).
« L’accord requiert la forme écrite et doit étre approuvé par la commission. » (al. 2).
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Il propose d’y renoncer, dans la mesure ou l'autorité de contrdle doit a I'avenir rester une
garante de I'intérét public, et non trancher des litiges individuels.

Pour faciliter la mise en ceuvre de la loi en présence d’auteurs de traitements qui n’ont pas
de siege (domicile) en Suisse, il est prévu de les obliger a fournir, dans le cadre des investi-
gations menées par l'autorité de controle, une adresse de correspondance en Suisse a la-
quelle des décisions pourraient leur étre valablement notifiées.® Le non-respect de cette
obligation serait sanctionné.

ab)  Conseil aux privés

L’activité de conseil aux personnes privées, telle que prévue par I'actuel art. 28 LPD, est
maintenue.

Pour ce qui est du conseil aux responsables de traitement, le groupe d’accompagnement
propose d’introduire une sorte de procédure d’examen préalable semblable & ce qui existe
en droit des cartels afin d’éviter notamment que la double activité de conseil et de contréle
de l'autorité de contrdle ne les dissuade de s’adresser a elle. A la différence de la notification
prévue dans la LCart, 'annonce serait facultative. |l s’agirait de permettre au responsable du
traitement de connaitre les éventuelles objections de I'autorité de contréle avant la mise en
ceuvre d’'un nouveau traitement et d’éviter par la suite des sanctions pécuniaires. Pratique-
ment, la personne pourrait soumettre les traitements de données envisagés a l'autorité, qui
aurait alors un certain délai (p. ex. un mois) pour décider s’il y a lieu de procéder a un exa-
men du traitement (sur le modéle de I'art. 32 LCart®). Faute de communication de la part de
I'autorité de contréle dans ce délai, le traitement pourrait étre effectué sans encourir le risque
d’une sanction de l'autorité, pour autant que le traitement effectué soit celui annoncé. Il'y
aurait lieu de prévoir, de maniére analogue a I'art. 38 LCart®, des conditions qui permet-
traient, malgré I'écoulement du délai, de procéder a un examen (p. ex. le responsable du
traitement a fourni des données inexactes, il existe un risque d’atteinte grave qui ne pouvait
étre détecté sur la base des informations fournies, etc.). S’il existe des régles de bonnes pra-
tiques en la matiere (cf. ch. 4.1.2 let. b), et que l'auteur du traitement s’y conforme, il
n’encourrait aucune sanction pécunaire. S’il soumet son cas a I'autorité malgré I'existence de
régles de bonnes pratiques, cette derniére pourrait se contenter d’y renvoyer sans examen
au fond. En I'absence de régles de bonnes pratiques, I'autorité pourrait suggérer au comité

95 On trouve par exemple une prescription de ce type a I'art. 5 de I'ordonnance sur les services de télécommuni-

cation (OST, RS 784.101.1): « Les fournisseurs de services de télécommunication obligés de s’annoncer dont
le siege se trouve a I'étranger doivent indiquer une adresse de correspondance en Suisse a laquelle des commu-
nications, des citations et des décisions peuvent notamment leur étre valablement notifiées. »

9 Art. 32 LCart: « A la réception de la notification d’'une concentration d’entreprises (...), la commission décide s'il
y a lieu de procéder a un examen de I'opération de concentration. La commission communique, dans le délai d’'un
mois a compter de la notification de I'opération de concentration, I'ouverture de 'examen de la concentration aux
entreprises participantes. Faute de communication dans ce délai, la concentration peut étre réalisée sans ré-
serve. » (al. 1). « Les entreprises participantes s’abstiennent de réaliser la concentration pendant le délai d’un
mois suivant sa notification, a moins que, a leur requéte, la commission ne les ait autorisées a le faire pour des
motifs importants. » (al. 2).

97 Art. 38 LCart: 1 « La commission peut rapporter une autorisation ou décider I'examen d’une concentration
malgré I'écoulement du délai de I'art. 32, al. 1, lorsque: a. les entreprises participantes ont fourni des indications
inexactes; b. 'autorisation a été obtenue frauduleusement; c. les entreprises participantes contreviennent grave-
ment a une charge dont a été assortie I'autorisation. » (al. 1). « Le Conseil fédéral peut rapporter une autorisation
exceptionnelle pour les mémes motifs. » (al. 2).
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compétent d’édicter de telles régles pour le cas en question.

b) Dans le secteur public
ba)  Surveillance des organes fédéraux

Le groupe d’accompagnement propose de renforcer la surveillance des organes fédéraux
également, dans la mesure du possible de maniére analogue a ce que qui est prévu pour le
secteur privé (cf. ch. 4.1.1).

Réalisation d’'une enquéte préalable : le groupe d’accompagnement propose d’introduire une
enquéte préalable comme dans le secteur privé (cf. 4.10.2, let. a/aa).

Ouverture d’'une enquéte formelle : lorsque I'enquéte préalable aura démontré des indices de
violation des prescriptions sur la protection des données, ou en cas de violation claire,
l'autorité pourrait ouvrir une enquéte formelle (cf. ch. 4.10.2, let. a/aa).

Instruction lors de la procédure d’enquéte : outre les pouvoir dont elle dispose déja, le
groupe d’accompagnement propose que I'autorité de contréle soit autorisée a consulter par
procédure d’appel les données traitées par les organes fédéraux. L'acceés durerait le temps
de la procédure.

Compétences de décision : le groupe d’accompagnement propose un modele tel que le con-
naissent certains cantons (p. ex. Schauffhouse et Béale-Ville). Il s’agirait de conférer a
I'autorité de contréle un pouvoir de décision, en plus de l'instrument de la recommandation
prévu a l'actuel art. 27 LPD. L’idée est de renforcer les outils de contrdle et les compétences
de l'autorité a I'encontre des organes fédéraux et d’améliorer la protection des données en
prévision de la ratification de la Convention STE 108 modernisée et de la reprise du déve-
loppement de I'acquis de Schengen/Dublin. Cette proposition permettrait par ailleurs
d’harmoniser dans une certaine mesure les dispositions sur la protection des données dans
les domaines public et privé. Concretement, si I'autorité de contrdle constate une violation
des prescriptions sur la protection des données, elle émet une recommandation a 'intention
de l'organe fédéral responsable et en informe le département compétent ou la Chancellerie
fédérale. Si la recommandation est rejetée ou n’est pas suivie, l'autorité peut transformer sa
recommandation, en tout ou en partie, en une décision sujette a recours®. L’'organe fédéral
concerné peut attaquer cette décision selon les dispositions générales de I'organisation judi-
ciaire fédérale. |l conviendrait en outre d’examiner 'opportunité d’investir I'autorité de con-
tréle de la compétence d’ordonner directement la restriction ou la cessation d’un traitement
de données a titre de mesure provisoire®. Il faut encore déterminer dans quelle mesure ce
modele est susceptible d’entrer en collision avec la protection juridique conférée par I'art. 25
LPD. Qui plus est, il faut vérifier si une telle solution peut étre intégrée dans le droit procédu-
ral public existant (PA, LTAF, LTF) et, le cas échéant, comment.

Une majorité du groupe d’accompagnement estime qu'’il faut renoncer a ordonner des sanc-
tions administratives (p. ex. des amendes) I'encontre des organe fédéraux, une pratique que

9 Le canton de Bale-Ville pose comme condition qu'il existe un intérét prépondérant a mettre en ceuvre la mesure
recommandée. Pour plus de détails, voir le 8 47, al. 1, 2 et 5, de la loi Informations- und Datenschutzgesetz des
Kantons Basel-Stadt (IDG BS; SG 153.260) ainsi que le § 26 s. de la loi Datenschutzgesetz des Kantons
Schaffhausen (SHR 174.100).

99 Cf. § 47, al. 4, IDG BS: « Si des intéréts dignes de protection sont visiblement menacés ou violés, le Préposé a
la protection des données peut ordonner que I'organe public restreigne ou stoppe le traitement jusqu’a ce que la
cour d’appel ait terminé son examen. » (traduction non officielle)
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en vigueur dans plusieurs pays de I'UE (cf. ch. 4.1.2, let. a), du moins tant que I'acquis de
Schengen/Dublin ne I'exige pas.

Les tiers qui auraient dénonceé le cas n’auraient ni la qualité de partie, ni la qualité pour re-
courir (cf. ch. 4.10.2, let. a/aa).

bb)  Conseil aux organes fédéraux (art. 31, al. 2, LPD)

Cette activité de conseil doit étre maintenue. Il s’agira d’adapter la rédaction de l'article dans
le cas ou I'exception de l'art. 2, al. 2, let. d, LPD devait étre supprimée (voir ch. 4.10.2
let. d/db).

C) Elaboration de regles plus détaillées

La création de regles de bonnes pratiques ou de regles contraignantes, permettrait, on I'a vu
(cf. ch. 4.1.2, let. b), de renforcer la sécurité du droit, dans la mesure ou la LPD resterait tres
générale et technologiquement neutre.

La majorité du groupe d’accompagnement propose de confier I'élaboration de ces regles a
un comité distinct de I'autorité de contrdle au sens étroit. Les regles de bonnes pratiques
pourraient aussi étre élaborées, d’office ou sur mandat des milieux concernés, qui les sou-
mettraient & 'organe spécialisé, voire a 'autorité de controle pour approbation (cf. ch. 4.1.2,
let. b).

d) Information et sensibilisation du public

La faculté pour I'organe de contréle d’informer le public de ses constatations lorsqu’il en va
de l'intérét général est maintenue. Il s’agit d’'un instrument de prévention important. Les
éventuels secrets d’affaires ne doivent toutefois pas étre mis en danger.

Le PFPDT sensibilise déja actuellement la population, notamment par le biais d’informations
sur son site internet. Le rapport d’évaluation a toutefois démontré que malgré cela, les per-
sonnes concernées ne prenaient pas toujours les précautions requises, soit parce qu’elles se
sentent dépassées, soit encore parce qu’elles sous-estiment les possibilités d’exploitation de
leurs données et les risques qui en découlent!®. Le groupe d’accompagnement propose
d’inscrire dans la loi, comme le fait le projet de modernisation de la Convention STE 108 (art.
12°s al. 2, let. ) que l'autorité de contrdle est chargée de sensibiliser et d’éduquer la popu-
lation & la protection des données. Cette sensibilisation pourra se faire par des régles de
bonnes pratiques ou des regles contraignantes (cf. ch. 4.1.2, let. b), des campagnes
d’information, voire encore des aides a la formation. Un effort particulier devra étre fourni en
rapport avec la question du consentement des personnes concernées (cf. ch. 4.3.3). Au sur-
plus, il sS’agira de porter une attention particuliere aux mineurs et aux autres personnes vul-
nérables.

e) Prise de position dans une procédure civile ou administrative

Outre les taches que l'autorité de contrle exécute déja, le groupe d’accompagnement pro-
pose, sur le modéle de I'art. 15 LCart®?, gu’en cas de procédure civile ou administrative,
I'affaire puisse lui étre transmise pour avis, a la demande d’une partie ou sur l'initiative du
juge. Cela permettra d’éviter que des institutions non spécialisées aient a se prononcer
seules, surtout en premiére instance, sur des cas parfois sensibles et techniques (cf.

100 Cf. le rapport du Conseil fédéral du 9 décembre 2011 sur I'évaluation de la loi sur la protection des données,
FE 2012 255ss, 261.

101 Art. 15, al. 1, LCart: « Lorsque la licéité d’une restriction & la concurrence est mise en cause au cours d'une
procédure civile, I'affaire est transmise pour avis a la Commission de la concurrence. »
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ch. 4.8.3 let. b, et 4.9.5, let. c).

f) Procédure extrajudiciaire de résolution des litiges
Cf.ch. 4.8.3 let. c.

g) Fonction d’autorité de premiére instance

Une minorité du groupe d’accompagnement propose que I'autorité de contréle ait une com-
pétence générale de trancher les litiges en premiere instance en lieu et place du juge civil et
des autorités administratives. Les actions en réparation demeureraient toutefois de la com-
pétence de ces derniers. Cette solution aurait le mérite de faire trancher les litiges par une
autorité spécialisée qui connait bien le domaine. Une majorité du groupe d’accompagnement
estime qu’il n’est pas judicieux de déroger au systeme ordinaire en instaurant une autorité
spécialisée. Une telle solution constituerait une rupture dans notre ordre juridique et poserait
un certain nombre de questions délicates qu’il conviendrait d’approfondir (mélange des rdles,
problemes de procédure, etc.). La possibilité évoquée plus haut de solliciter un avis de
l'autorité de contrdle (cf. ch. 4.8.3, let. b, et 4.9.5, let. ¢) permettrait par ailleurs de suppléer
d’'une autre maniére au mangue de connaissances techniques des autorités ordinaires.

4.10.3 Organisation de l'autorité de contréle

Le groupe d’accompagnement est divisé sur le modele d’organisation a choisir pour I'autorité
de contrble. Certains estiment que, vu les nouveaux pouvoirs qu’il est prévu de lui conférer
(cf. ch. 4.10.2), la forme de I'autorité collégiale serait plus indiquée. D’autres sont d’avis que
le systéme actuel a fait ses preuves et qu’il n’y a pas de raison d’en changer. Dans les deux
cas de figure, il se pose la question de savoir quelle serait I'autorité compétente pour adop-
ter/avaliser les regles de bonnes pratiques ou les régles contraignantes a l'intention des au-
teurs de traitements (voir ch. 4.1.2, let. b). La majorité du groupe d’accompagnement estime
gu’il convient de confier cette tache a un comité spécialisé, alors qu'une minorité est d’avis
que c’est a l'autorité de controle elle-méme d’assumer ce travail.

Compte tenu des avis divergents au sein du groupe d’accompagnement, les quatre modéles
d’organisation suivants sont proposés : a) mise en place d’'une autorité collégiale avec comi-
té ; b) mise en place d’une autorité collégiale sans comité; c) maintien d’'une autorité person-
nalisée avec comité et d) maintien d’une autorité personnalisée sans comité.

a) Autorité collégiale avec comité

Selon une partie du groupe d’accompagnement, le modéle de l'autorité collégiale assure une
meilleure acceptation politique des éventuelles décisions et sanctions rendues. |l garantit
également une prise de décision plus représentative et plus équilibrée, et permet de vérita-
blement consolider les décisions au sein d’'un collége. Le modéle collégial renforcerait par
ailleurs 'indépendance de l'autorité de contréle, dans la mesure ou les éventuelles in-
fluences extérieures seraient en quelque sorte diluées par leur répartition entre les membres.

Au plan fédéral, la coutume est d’ailleurs plutét de confier les taches de surveillance a des
autorités collégiales, telles la Commission de la concurrence (ComCo), la Commission fédé-
rale des maisons de jeu (CFMJ), la Commission fédérale de I'électricité (EICom), I'Institut
suisse des produits thérapeutiques (Swissmedic), I'Autorité fédérale de surveillance des
marchés financiers (FINMA) ou encore I'Institut Fédéral de la Propriété Intellectuelle (1P1)1°2,
Le seul autre exemple d’autorité fédérale unipersonnelle est le Surveillant des prix. Sa situa-

102 \oir le rapport du Conseil fédéral du 13 septembre 2006 sur I'externalisation et la gestion des taches de la

Confédération (rapport sur le gouvernement d’entreprise), FF 2006 7799 ss, en particulier pp. 7851 s.
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tion n’est toutefois pas comparable a celle du PFPDT dans la mesure ou il n’est pas indé-
pendant, mais releve du Département fédéral de 'économie, de la formation et de la re-
cherche (DEFR). Au plan cantonal, Neuchéatel/Jura, le Tessin, Fribourg et le Valais connais-
sent — avec des arrangements parfois différents — le modele de la commission. Au plan in-
ternational, on connait également dans plusieurs pays soit le modéle de la commission (par
ex. la « Commission Nationale de I'Informatique et des Libertés » [CNIL] en France), soit le
modeéle du directoire (le « Garante per la protezione dei dati personali » en Italie [composé
de quatre membres] ou l'autorité néerlandaise « College bescherming persoonsgegevens »
[CBP ; composée de trois membres]).

Le groupe d’accompagnement a examiné trois formes d’autorités collégiales :
I'établissement, la commission et le directoire. Il a décidé d’écarter les deux premiéres, trop
lourdes administrativement et susceptibles de ralentir les procédures. La forme de
I'établissement ne paraissait au surplus pas opportune vu la taille plutdt réduite de I'autorité
de controle!®,

Il est donc proposé d’instituer un directoire. Ce modéle garantit des prises de décision ra-
pides, une bonne circulation des informations au sein de l'autorité, et s’accorde bien avec la
création d’un comité spécialisé pour les bonnes pratiques ou les regles contraignantes (cf.
ch. 4.1.2, let. b, et ch. 4.10.2, let. ¢). Les avantages liés a l'institution d’'une autorité collégiale
sont par ailleurs en grande partie conservés (indépendance, acceptation politique des déci-
sions et sanctions).

Le directoire serait composé d’un directeur et de deux suppléants, tous trois indépendants,
et nommés par le Conseil fédéral, sous réserve de I'approbation de I’Assemblée fédérale. Le
directoire dirigerait un secrétariat permanent qui lui assurerait un soutien administratif, prépa-
rerait ses décisions, conduirait les investigations et prendrait les décisions de procédure. Les
décisions importantes devraient étre prises par le college.

L’autorité de contrble aura peut-étre a I'avenir des taches et des compétences encore plus
variées dans le domaine de la protection et dans celui de la transparence (surveillance avec
pouvoir de décision [LPD] vs. médiation [art. 13 ss LTrans]). Pour éviter que ne montent au
créneau ceux qui estiment qu’aujourd’hui déja I'organisation du PFPDT conduit a des conflits
d'intéréts et a un affaiblissement de la transparence, on pourrait envisager qu’un suppléant
dirige I'unité consacrée a la protection des données et I'autre celle qui est dédiée a la trans-
parence, sur le modele de l'autorité de contrble du canton de Fribourg (art. 29a de la loi du
25 novembre 1994 sur la protection des données; RSF 17.1)1%* . Les cas de conflits entre la
protection des données et la transparence pourraient étre tranchés par le directoire, qui
pourrait dire ce qui prévaut dans le cas d’espece.

103 \/oir le rapport du Conseil fédéral sur le gouvernement d’entreprise, FF 2006 7799 ss, 7834: « La forme orga-

nisationnelle de la commission doit étre réservée aux entités nécessitant une certaine indépendance politique
pour I'exécution de leurs taches, mais pour lesquelles I'octroi de I'autonomie juridique n’est pas conseillé au ni-
veau de I'entité (p. ex. en raison d’une taille insuffisante) ni au niveau du regroupement de plusieurs entités (p.
ex. en raison d’interdépendances indésirables ou d’absence de potentiel de synergies).»

104 \Voir pour un organigramme: http://www.fr.ch/atprd/fr/pub/presentation/organisation.htm

44/52


http://bdlf.fr.ch/frontend/versions/3088?locale=fr
http://www.admin.ch/opc/fr/federal-gazette/2006/7799.pdf
http://www.fr.ch/atprd/fr/pub/presentation/organisation.htm

Référence: CO0.2180.109.7.150383 / 212.9/2012/00754

M \ Comité spécialisé qui
Directeur édicte des régles de bonnes
Suppléant 1 pratiques ou des régles
Suppléant 2 o contraignantes

ﬁ Soutien administratif

Secrétariat
permanent, dirigé
par le directoire
b) Autorité collégiale sans comité

Comme mentionné plus haut, une minorité du groupe d’accompagnement s’oppose a la
création d’un comité spécialisé pour adopter/avaliser les régles de bonnes pratiques ou les
regles contraignantes a l'intention des auteurs de traitements (voir ch. 4.1.2, let. b, et

ch. 4.10.2, let. c). Elle estime que cela ne ferait que créer des charges administratives
supplémentaires et affaiblirait au final la protection des données. Dans le cas de l'autorité
collégiale sans comité spécialisé, I'élaboration et/ou I'approbation des regles de
concrétisation serait assurée pas I'un des trois membres du directoire.

C) Maintien du systéme actuel avec comité

Le maintien du systéme actuel a pour avantage d’étre simple et peu bureaucratique, et de
garantir des réactions rapides de l'autorité de contrdle. On le connait et on sait qu’il fonc-
tionne. Le modele du Préposé n’est au surplus pas rare. La majorité des cantons suisses a
opté pour ce systéme, de méme que de nombreux pays européens, tels I'Allemagne, le
Royaume-Uni, la Hongrie, la Slovénie (sous le titre de « commissaire »), I'lEspagne et la Po-
logne (sous le titre de « directeur »).

Pour renforcer I'indépendance de l'autorité de contrble, il est proposé que le Préposé sup-
pléant soit, comme le Préposé, aussi nommé par le Conseil fédéral moyennant accord de
I’Assemblée fédérale.

P'TPDT, Comité spécialisé qui
Pre’posei édicte des regles de bonnes
Préposée ‘ pratiques ou des régles

suppléant i contraignantes

3

Secrétariat permanent,
dirigé par le suppléant

Soutien administratif
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d) Maintien du systéme actuel, sans comité

Comme mentionné plus haut, une minorité du groupe d’accompagnement s’oppose a la
création d’un comité spécialisé pour adopter/avaliser les regles de bonnes pratiquesou les
régles contraignhantes a l'intention des auteurs de traitements (voir ch. 4.10.3, let. b, ci-
dessus). Dans le cas du Préposé sans comité, I'élaboration et/ou I'approbation des régles de
concrétisation serait assurée l'autorité de contréle elle-méme.

PFPDT
Préposé
Préposé

suppléant

U

Secrétariat permanent,
dirigé par le suppléant

4.10.4 Renouvellement des rapports de fonction

Quel que soit le modéle d’organisation retenu, le groupe d’accompagnement propose de
limiter le nombre de périodes de fonction des membres de I'autorité de contrdle a trois. Il
estime que cela pourrait contribuer a leur indépendance et ouvrirait des perspectives de car-
riere, motivant ainsi des personnes qualifiées a postuler.

4.10.5 Collaboration entre autorités au plan national et international

En cas d’extension du champ d’application de la LPD aux traitements de données par les
organes cantonauy, il aurait été opportun d’institutionnaliser et de renforcer la collaboration
entre I'autorité de contrble fédérale et les autorités cantonales. Puisque le groupe
d’accompagnement a renoncé a une telle extension (ch. 4.2.1, let. a), il lui semble que la
situation actuelle, basées principalement sur des échanges volontaires, ponctuels et infor-
mels, peut étre maintenue.

Il faudra en revanche examiner la question de I'introduction de régles de coordination entre
l'autorité de contrdle fédérale et les autorités cantonales, en cas de conflit de compétences
positifs par exemple. Il faudra également examiner I'opportunité d’introduire des régles de
coopération entre l'autorité de contrdle fédérale et les autorités de contrdle étrangéres.

4.10.6 Financement

Le groupe d’accompagnement s’est penché sur la question de savoir comment les éven-
tuelles nouvelles taches de l'autorité de contréle seraient financées. Il est en effet a prévoir
gue ces derniéres, en particulier celles découlant du renforcement et de I'extension des attri-
butions de I'autorité de contrdle, entraineront un besoin en ressources supplémentaires

(cf. ch. 4.10.2).

Une majorité du groupe d’accompagnement est d’avis qu’il faut mettre davantage de moyens
financiers a la disposition de I'autorité de contréle. Elle estime que ce financement doit conti-
nuer a étre assuré par le biais du budget ordinaire de la Confédération, c’est-a-dire des re-
cettes fiscales générales.
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Une minorité du groupe d’accompagnement propose en revanche l'introduction d’une taxe
comme source de financement supplémentaire. L’obligation de verser cette derniére pourrait
étre réglée de facon analogue a celui prévu par la Iégislation britannique 1%; le traitement
commercial de données électroniques serait soumis a enregistrement, lui-méme soumis au
paiement d’'une taxe (dont le montant dépendrait par exemple de la taille de I'entreprise).
Plusieurs membres du groupe d’accompagnement considérent que cette solution entraine-
rait une importante charge administrative, serait difficile a mettre en ceuvre dans un contexte
international et pourrait entrainer une répercussion des frais sur le consommateur. En outre,
il faudrait étudier plus en détail si l'introduction d’'une telle taxe nécessite une base constitu-
tionnelle. Cela dépend si I'on qualifie cette taxe d'impdt ou de contribution causale. Pour per-
cevoir un imp6t, la Confédération a besoin d’'une compétence expresse et spécifique inscrite
dans la Constitution fédérale. Une simple compétence matérielle ne suffit en régle générale
qu’a justifier la perception d’émoluments ou de charges de préférence (contributions cau-
sales classiques), de taxes d’incitations a proprement parler ou de taxes s’en approchant. Le
critére principal pour distinguer un imp6t d’'une contribution causale est celui de l'imputabilité.
On parle d'impé6t lorsque I'assuijetti doit s’acquitter d’une contribution sans que I'Etat ne four-
nisse une contre-prestation qui lui profite individuellement (inconditionnalité de la contribu-
tion)1%. SiI'on devait aménager une taxe pour financer les taches de 'autorité de controle, il
faudrait en particulier définir pour quelles activités de I'autorité de contréle ou pour quelle(s)
affectation(s) ces montants sont pergus, et qui y est assuijetti.

Une réglementation telle que la connait la Grande-Bretagne devrait vraisemblablement étre
considérée en Suisse comme un émolument administratif, ne requérant pas de base consti-
tutionnelle. Cette taxe serait cependant limitée par les principes de la couverture des frais et
de I'équivalence. Autrement dit, elle ne pourrait guére dépasser les frais administratifs liés a
I'enregistrement et ne pourrait donc pas servir au financement d’autres taches de I'autorité
de contréle. Il serait envisageable, a certaines conditions, de renoncer a la base constitu-
tionnelle aussi pour la taxe de surveillance — a l'instar du cas de la surveillance des banques
et des assurances privées — si le cercle des assujettis (p. ex. auteurs commerciaux de trai-
tements de données électroniques) coincidait avec delui des bénéficiaires de la redevance.
Le montant devrait alors étre fixé de maniére a couvrir les frais du contrdle des assujettis (p.

105 | e modéle britannique repose sur un enregistrement obligatoire des entreprises. En vertu du « Data Protection
Act 1998 », tout « Data Controller » (en particulier des entreprises et des entreprises individuelles) doit
s’enregistrer aupres de l'autorité de contréle britannique, ICO. Des exceptions sont toutefois prévues. Les frais de
la « Data Protection Registration » sont déterminés en fonction de la taille et du chiffre d’affaires de I'entreprise.
Pour la plupart des entreprises, ils se montent a 35 livres. A partir d’'une certaine valeur-seuil (chiffre d’affaires
supérieur a 25,9 millions de livres et plus de 249 employés), la taxe atteint 500 livres. Pour les autorités étatiques
comptant plus de 249 employés, les frais sont également de 500 livres. Voir & ce propos
<http://ico.org.uk/for_organisations/data_protection/registration>.

106 \oir I'expertise détaillée 'OFJ du 19 juillet 1999, in : VPB 2000, N° 25 (en allemand avec résumé en francais).
Dans ce document, 'OFJ a défendu une position un peu moins stricte, selon laquelle une base constitutionnelle

explicite et spécifique est requise pour le prélevement de telles redevances lorsqu’il n’y pas de lien d’'imputation
entre le cercle des assuijettis et I'affectation de la redevance ou lorsque l'intensité de ce lien est trop faible (ch.
A/lll./1./b). S’agissant de la perception annuelle de taxes forfaitaires dans le domaine de la surveillance des
banques et des assurances privées ainsi que de la prévention des accidents de la route, 'OFJ a conclu qu’il de-
vait y avoir congruence entre le cercle des assujettis et le cercle de personnes qui bénéficient, comme groupe, de
I'utilisation de ces fonds. Il lui paraissait par conséquent acceptable que les taxes de surveillance et la contribu-
tion & la prévention des accidents soient fondées sur la compétence matérielle de la Confédération dans les do-
maines concernés et qu'il soit renoncé a une base constitutionnelle explicite et spécifique pour ces redevances.
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ex. auteurs commerciaux de traitements de données électroniques). Les frais de surveillance
des autres auteurs de traitements (p. ex. auteurs privés et non commerciaux de traitements,
organes fédéraux) ne pourraient par contre pas étre couverts par une telle taxe (sans base
constitutionnelle ad hoc). Un tel systéme serait trés complexe dans sa mise en ceuvre et gé-
nérerait de nouveaux investissements en personnels et financiers.

Le groupe d’accompagnement a également examiné un modéle (appliqué en Espagne

p. ex.) ou les recettes du budget proviennent des amendes prononcées par 'autorité de
contréle, mais il I'a rejeté pour plusieurs raisons. Tout d’abord, il n’a pas encore été décideé si
I'autorité de contréle sera investie de compétences de prononcer des sanctions pécuniaires
et, dans l'affirmative, si ces derniéres permettraient de générer suffisamment de rentrées (cf.
ch. 4.10.2). Ensuite, la majorité du groupe d’accompagnement est d’avis qu’une telle ap-
proche serait en contradiction avec les principes de la politique financiére. Enfin, il ne faut
pas que I'on ait 'impression que l'autorité de contrdle prononce des sanctions pour
s’autofinancer.

Pour renforcer I'indépendance de I'autorité de contrdle, le groupe d’accompagnement pro-
pose de lui octroyer une compétence budgétaire similaire a celle du Contréle fédéral des
finances%’. La conséquence serait que le budget de I'autorité de controle serait soumis di-
rectement au Parlement (sans modification par le Conseil fédéral).

4.11 Dispositions pénales

La LPD contient actuellement deux dispositions pénales, les art. 34 et 35. D’autres disposi-
tions figurent dans le code pénal aux art. 179 ss CP, soit dans la partie consacrée aux infrac-
tions contre le domaine privé ou secret. Il s’agit d’examiner si ces articles, compte tenu no-
tamment des développements technologiques (drénes, Google Glasses, Dashcams, etc.)
doivent étre maintenus tels quels, doivent étre renforcés (p. ex. en en faisant des infractions
poursuivies d’office), ou encore s’il convient d’en créer d’autres.

Une partie des membres du groupe d’accompagnement estime qu'’il faut introduire dans le
code pénal une disposition concernant I'usurpation d’identité. Il est dans un premier temps
proposé d’attendre de voir si le Conseil national donne suite ou non a la motion Comte
14.3288 « Faire de l'usurpation d’identité une infraction pénale en tant que telle », dont le
Conseil fédéral proposait le rejet, mais qui a été acceptée par le Conseil des Etats le 12 juin
201408,

4.12 Dispositions finales

Les dispositions relatives aux compétences législatives du Conseil fédéral (art. 36 LPD) et a
I'exécution par les cantons (art. 37 LPD) doivent étre adaptées aux modifications décrites
aux ch. 4.1 a 4.11. Enfin, il faut prévoir des dispositions transitoires pour les innovations pro-
posées (cf. art. 38 LPD).

5. Forme de P’acte normatif et contexte normatif

Bases constitutionnelles : la Constitution fédérale ne contient aucune disposition attribuant
expressément a la Confédération une compétence Iégislative dans le domaine de la protec-

107 Voir art. 2, al. 3, de la loi sur le Contrdle des finances (LCF, RS 614.0).

108 | ors de sa séance du 17 octobre 2014, la Commission des affaires juridiques du Conseil national a recom-
mandé, par 19 voix contre 1, I'adoption de la motion Compte 14.3288.

48/52


http://www.parlament.ch/f/suche/pages/geschaefte.aspx?gesch_id=20143288
http://www.admin.ch/opc/fr/classified-compilation/19670112/index.html#a2
http://www.parlament.ch/f/suche/pages/geschaefte.aspx?gesch_id=20143288

Référence: CO0.2180.109.7.150383 / 212.9/2012/00754

tion des données'®. En revanche, certaines compétences fédérales englobent la faculté
pour la Confédération d’édicter aussi des dispositions en matiére de protection des données.
Dans le secteur privé, le législateur peut notamment s’appuyer sur sa compétence législative
dans le domaine du droit civil (art. 122 Cst.)!°. Dans le domaine du droit public, la compé-
tence de la Confédération d’édicter des dispositions de protection des données applicables a
I'administration résulte de son pouvoir d’'organisation selon l'art. 173, al. 2, Cst. La Confédé-
ration n’a en revanche pas la compétence d’édicter des dispositions sur la protection des
données pour les administrations cantonales et communales!!!,'!2, Les mesures prévues au
ch. 4 de la présente esquisse d’acte normatif peuvent, selon le groupe d’accompagnement,
étre fondées sur les bases constitutionnelles existantes. Une révision partielle de la Constitu-
tion serait toutefois requise si :

— la répartition des compétences entre Confédération et cantons dans le domaine de la pro-
tection des données devait étre modifiée et si le champ d’application de la LPD devait étre
étendu aux organes cantonaux (cf. ch. 4.2.1, let. a, ou il est toutefois proposé de renoncer
a une telle mesure) ; et

— une taxe prenant la forme d’'un impét devait étre introduite pour financer les taches de
I'autorité de contrdle (cf. ch. 4.10.6).

Réglementation aux niveaux de la loi et de I'ordonnance : les adaptations proposées au ch. 4
visent essentiellement la révision de la LPD elle-méme. Vu que plus de la moitié de ses dis-
positions seront touchées, une révision totale de la loi est indiquée.

Une révision de la loi nécessitera une adaptation des ordonnances d’exécution (OLPD,
OCPD). Il se peut que des modifications ponctuelles soient nécessaires aussi dans des lois
procédurales (CPC, PA, LTAF, LTF). En outre, une révision de la LPD impliquera de vérifier
si les dispositions de protection des données contenues dans des lois spéciales (cf. ch. 4.1
et 4.9.1) satisfont encore aux nouvelles exigences de la LPD. Enfin, il faudra examiner la
nécessité de modifier les dispositions pénales sur la protection de la sphéere secréte et privée
(en particulier les art. 179 ss CP) (cf. ch. 4.11).

Droit international : les travaux de révision de la LPD doivent prendre en compte les ré-
formes en cours en matiére de protection des données au Conseil de 'Europe et dans 'UE.
lls doivent en particulier créer les conditions nécessaires a une éventuelle ratification de la
Convention STE 108 modernisée (cf. le ch. 2 a ce propos).

109 | "art. 13, al. 2, Cst. stipule certes que « toute personne a le droit d’étre protégée contre I'emploi abusif des
donées qui la concernent ». Mais il s’agit ici d’'un droit fondamental, qui ne confére aucune compétence a la Con-
fédération. Une révision de cette disposition constitutionnelle fait d’ailleurs I'objet de l'initiative parlementaire Vis-
cher 14.413 « Droit fondamental a I'autodétermination en matiére d’information », qui vise la modification de

l'art. 13, al. 2, Cst. de sorte « a faire de la protection des données un droit fondamental a I'autodétermination en
matiére d’information au lieu d’'un droit a la protection contre les abus ». La Commission des institutions politiques
du Conseil national (CIP-CN) a donnée suite a cette initiative parlementaire le 29 aolt 2014.

110 D’autres normes constitutionnelles pertinentes sont par exemple I'art. 95 Cst. (compétence de la Confédéra-
tion pour légiférér sur I'activité économique lucrative privée) et I'art. 97 Cst. (compétence de la Confédération en
matiére de protection des consommateurs).

111 Sous réserve des cas dans lesquels les cantons traitent des données en exécution du droit fédéral (cf. art. 37
LPD).

112 Cf. le message du Conseil fédéral du 19 février 2003 relatif a la révision de la loi sur la protection des données
(LPD), EFI1 2003 1915, 1961 s.

49/52


http://www.parlament.ch/f/suche/Pages/geschaefte.aspx?gesch_id=20140413
http://www.admin.ch/opc/fr/federal-gazette/2003/1915.pdf

Référence: CO0.2180.109.7.150383 / 212.9/2012/00754

6. Structure générale de la réglementation

Le groupe d’accompagnement propose de maintenir pour I'essentiel la structure de I'actuelle
LPD et de la compléter la ou cela est nécessaire (cf. ch. 4). La nouvelle loi comprendrait
vraisemblablement plus d’articles et contiendrait des dispositions :

relatives au but, au champ d’application et aux définitions ;

— (générales sur la protection des données, applicables aussi bien aux organes de la Confé-
dération qu’aux prives (principes du traitement de données, droits des personnes concer-
nées, communication transfrontiére, procédures de certification) ;

— relatives au traitement de données par des particuliers (états de fait portant atteinte a la
personnalité, motifs justificatifs, dispositions procédurales)

— relatives au traitement de données par des organes fédéraux (en particulier exigence de
bases légales suffisantes pour le traitement, dispositions de traitement spécifiques, dispo-
sitions procédurales) ;

— relatives a I'organisation et aux taches de l'autorité de contrdle ;
— relatives a la procédure de contréle ;

— relatives au mode alternatif de reglement des litiges et a la création d’'un organe de mé-
diation ;

— relatives au comité chargé d’'édicter ou d’approuver les réglementations de détail concer-
nant 'application de la LPD ou les régles de bonnes pratiques ;

— pénales ; et

— finales (exécution, dispositions transitoires).

7. Densité normative (degré de détail)

La loi sur la protection des données est congue de maniére technologiquement neutre. Elle
contient surtout des régles de fond qui sont valables pour toute utilisation de données per-
sonnelles. Il faudra par conséquent éviter une trop grande spécialisation et une trop grande
précision. Les principes généraux de traitement des données doivent en particulier étre for-
mulés de maniére assez abstraite afin de laisser aux autorités une marge de manceuvre suf-
fisante. Le groupe d’accompagnement propose par conséquent de maintenir 'actuelle densi-
té normative de la LPD.

Pour améliorer la mise en ceuvre de la loi et la sécurité du droit, le groupe
d’accompagnement estime qu’il faut d’avantage concrétiser le droit de la protection des don-
nées a un autre niveau réglementaire. Il est ainsi prévu de préciser la LPD par le biais de
bonnes pratiques ou de dispositions réglementaires plus détaillées (ch. 4.1.2, let. b). Une
majorité du groupe d’accompagnement est d’avis que ce but peut étre atteint au moyen de
regles de bonnes pratiques non contraignantes. Ces régles devraient étre établies ou ap-
prouveées par un comité d’experts (cf. 4.1.2, let. b, 4.10.2, let. c, et 4.10.3).

8. Calendrier

Le Conseil fédéral a chargé le DFJP de lui soumettre, d’ici a la fin de 2014, des propositions
sur la suite des travaux pour une éventuelle révision de la LPD. A cet effet, TOFJ va élaborer
— en tenant compte de la présente esquisse d’acte normatif — une note de discussion a
lintention du Conseil fédéral. Etant donné que le CAHDATA achévera vraisemblablement
ses travaux concernant le projet de modernisation de la Convention STE 108 en décembre
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2014 (cf. ch. 2), il pourrait étre judicieux de ne soumettre la note de discussion au Consell
fédéral qu’au début de 2015, de maniére a ce que les résultats au sein du Conseil de
I'Europe puissent étre pris en compte dans le processus de prise de décision.

La note de discussion doit répondre a des questions fondamentales sur le contenu et propo-
ser un calendrier pour la suite des travaux. Pour ce dernier, le groupe d’accompagnement
envisage trois options :

— Attendre que les réformes européennes dans le domaine de la protection des données
soient terminées avant d’entamer la révision de la LPD.

— Charger le DFJP d’élaborer un avant-projet de révision de la LPD sans attendre la fin des
travaux de réforme européens.

— Charger le DFJP d’élaborer un avant-projet de révision de la LPD, en prévoyant un délai
suffisamment long (p. ex. deux ans) afin que I'on sache quelles adaptations du droit
suisse sur la protection des données sont nécessaires pour une ratification de la Conven-
tion STE 108 modernisée et qu'il puisse en étre tenu compte.
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Frau Monique Cossali Sauvain

Eidgenossisches Justiz- und Polizeidepartement (EJPD)
Bundesamt fur Justiz (BJ)

Direktionsbereich Offentliches Recht

Fachbereich Rechtsetzungsprojekte und -methodik
Bundesrain 20

3003 Bern

23. September 2014

Stellungnahme economomiesuisse zum Normkonzept Revision Datenschutzgesetz (DSG)
Sehr geehrte Frau Cossali

Sie haben uns eingeladen, zum Normkonzept zur Revision Datenschutzgesetz (DSG) (Fassung vom
10. September 2014) Stellung zu nehmen, falls wir dies wiinschen. Fur die gebotene Gelegenheit zur
Meinungsausserung danken wir Thnen bestens und machen nachfolgend gerne davon Gebrauch. Zu
diesem Zeitpunkt beschranken wir uns dabei auf die wichtigsten Punkte mit grundlegendem Charakter
und ohne einen Anspruch auf Vollstandigkeit zu erheben.

Ein funktionierender Datenschutz ist aus Sicht der Wirtschaft wichtig

Die Diskussion Uber den Datenschutz ist vor dem Hintergrund des technologischen Wandels
angebracht und muss gefiihrt werden. Fir die Wirtschaft ist ein angemessenes und wirksames
Datenschutzgesetz wichtig. Massvolle und klare Bestimmungen lassen Raum fir die
wirtschaftliche Entfaltung und dienen der Rechts- und Investitionssicherheit. Sie ermdglichen
die Entwicklung und den Einsatz von innovativen digitalen Produkten und industriellen
Anwendungen.

Daruber hinaus sind Akzeptanz und Vertrauen der Nutzer in den Datenschutz eine zentrale
Voraussetzung fur die Fortentwicklung der immer wichtiger werdenden digitalen Wirtschaft und
die Nutzung des damit verbundenen wirtschaftlichen Potenzials. Der Uberwéltigende Teil der
Unternehmen hat denn auch ein grosses Interesse daran, dass datenschutzrechtliche Vorschriften
eingehalten werden — nicht nur im eigenen Haus, sondern auch durch die anderen Wettbewerber.
Andernfalls drohen massive Reputationsschaden, die nicht nur die unmittelbar betroffenen
Unternehmen belasten, sondern gleich ganze Branchen in Mitleidenschaft ziehen kénnen. Ausserdem
besteht das Risiko, dass nicht datenschutzkonforme Produkte, Dienstleistungen und ganze
Geschaftsmodelle nachtraglich verboten werden und damit bereits getatigte Investitionen verloren
gehen.

economiesuisse Verband der Schweizer Unternehmen
Hegibachstrasse 47 Fédération des entreprises suisses
Postfach CH-8032 Zirich Federazione delle imprese svizzere
Telefon +41 44 421 35 35 Swiss Business Federation

Telefax +41 44 421 34 34 www.economiesuisse.ch
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Stellungnahme economiesuisse Revision DSG

Intelligente Datenschutzvorschriften, die ein gutes Datenschutzniveau bieten, sind fir die
Unternehmen und fiir den Wirtschaftsstandort Schweiz ein Vorteil. Uberschiessende und im
Geschaftsalltag nicht praktikable Regulierungen wirken sich hingegen innovationshemmend
aus und kdnnen der Wettbewerbsfahigkeit von Unternehmen im internationalen Umfeld
schaden. Sie treffen ebenso die Nutzer, die nicht von neuen Produkten und Dienstleistungen
profitieren kénnen. Nicht umsonst heisst es denn auch in der Botschaft zum geltenden DSG, dass die
durch die immer besseren Technologien ermdglichte Entwicklung nicht verhindert oder eingeschrankt
werden soll (Bundesrat / BBI 1988 1l 417). Diese Feststellung gilt uneingeschrankt auch fir die
Gegenwart.

Bei einer geplanten DSG-Revision ist auch zu beachten, dass beim Datenschutzrecht, das eine
Konkretisierung des Grundrechts zum Schutz auf Privatsphare (Art. 13 BV) darstellt, der Schutzaspekt
im Verhaltnis zwischen Staat und Birger die hochste Bedeutung ist. Demgegeniiber ist das Verhaltnis
zwischen Privaten vom Grundsatz der Privatautonomie gepragt, weshalb in diesem Bereich
Ubermassige Datenschutzregulierungen besonders problematisch und rechtfertigungsbediirftig sind
und nur mit Zuriickhaltung erlassen werden durfen. Der Nutzen, den die sich verbessernden
Informationstechnologien bieten, soll nicht leichtfertigt geopfert werden. Jeder Einzelne soll im
Privatbereich grundsatzlich selbst entscheiden kdnnen, ob er ein bestimmtes (allenfalls mit einer
Bekanntgabe gewisser Daten verbundenes) Angebot nutzen mdéchte oder nicht. Als mindiger Blrger
ist er dazu auch ohne weiteres in der Lage.

Weiter gilt es auch im Blick zu behalten, dass Datenschutzrecht nicht Konsumentenrecht ist. Die
beiden Bereiche verfolgen unterschiedliche Schutzzwecke und sollen folglich nicht vermischt werden:
Wahrend das erste namlich auf den Grundrechtschutz ausgerichtet ist; bezieht sich das zweite auf
kommerzielle Beziehungen zwischen Anbietern und Abnehmern. Daher haben etwa Instrumente wie
Sammelklagen oder vom allgemeinen haftpflichtrechtlichen Regime abweichende
Schadenersatzklagen etc. keinen Platz im DSG.

Grundséatzliche Bemerkungen zum gesellschaftspolitischen Umfeld und zum Revisionsprojekt DSG

In den letzten Jahren ist die Prasenz des Themas Datenschutz in den Medien und der 6ffentlichen
Wahrnehmung gestiegen, und es hat in der politischen Agenda an Bedeutung gewonnen. Das hat
verschiedene Griinde: Zum einen haben spektakulare Uberwachungs- und Spionageaffairen und das
Bekanntwerden schwerwiegender Eingriffe in die Privatsphare der Birger durch geheimdienstliche
Behorden die Sensibilitat fur den Datenschutz erhdht (obschon es hier eigentlich nicht um Probleme
des Datenschutzes sondern vielmehr der Datensicherheit geht). Sie haben teilweise auch ein diffuses
Unbehagen gegenuber den Méglichkeiten, die mit den neuen Informations- und
Kommunikationstechnologien einhergehen, hervorgerufen. Dieser Eindruck wird zusatzlich verstéarkt
durch Meldungen Uber Hackerattacken und Datendiebstahl bzw. -verluste bei einzelnen grossen in-
und auslandischen Unternehmen. Weiter hat mit den verbesserten Bearbeitungsmdglichkeiten und
héheren Speicherkapazitaten die Menge der verarbeiteten Daten zugenommen. Gleichzeitig entstehen
zahlreiche neue internetbasierte Geschaftsmodelle und Anwendungen, und die Sozialen Medien
erleben einen regelrechten Boom. Mit diesen Entwicklungen gehen auch Fragen betreffend den (zu
leichtfertigen) Umgang mit personlichen Daten einher. Zudem ergingen einige vielbeachtete
letztinstanzliche Grundsatzentscheide zu relevanten datenschutzrechtlichen Fragen, die eine Handvoll
besonders technologienaher Unternehmen betrafen (vgl. die Bundesgerichtsentscheide betreffend
Logistep und Google Street View oder das EuGH-Google-Urteil betreffend Léschungsrecht).

So notwendig die Diskussion um den Datenschutz in diesem sich verandernden gesellschaftlich-
technologischen Umfeld ist, so essentiell ist es mit Blick auf eine mégliche Revision des DSG, dass
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das bewahrte heutige Datenschutzregime nicht ohne Notwendigkeit und zeitliche Dringlichkeit tber den
Haufen geworfen wird; vor allem Im Privatbereich. Bevor eine Revision an die Hand genommen
wird, missen zwingend der tatséchliche Handlungsbedarf anhand von Fakten und empirischen
Untersuchungen konkret ausgewiesen sowie das angestrebte Ziel klar definiert sein. Es ist
transparent und detailliert aufzuzeigen, inwiefern genau die geltenden Regelungen ihre Wirkung
verfehlen und ob bzw. mit welchen Mitteln ein allfalliger Missstand effektiv behoben werden
kann. Nur so lassen sich die verschiedenen Alternativen (inklusive eines ,Nichtstuns®) abschatzen.
Und nur so lassen sich die Interessen gegeneinander abwégen und ausgleichen, und Iasst sich die
Verhaltnismassigkeit von neu vorgeschlagenen Vorschriften Uberprifen. Diese Kriterien sind beim
laufenden Revisionsprojekt jedoch nicht erfuillt.

Daruber hinaus darf eine Revision auch nicht nur auf einige wenige vielbeachtete Einzelfalle bzw. auf
eine Branche oder gar ein paar wenige internationale Konzerne gemiinzt sein. Denn das DSG gilt fur
die gesamte Wirtschaft — fur alle Industriezweige, grosse und kleine, national wie international
tatige Unternehmen. Durch unpassende Regulierungen, die ihr eigentliches Ziel verfehlen oder
dariiber hinausschiessen, werden alle Unternehmen getroffen. Deshalb muss sich eine Revision
auf die wesentlichen Punkte beschranken auf einer konkreten und detaillierten Risikoanalyse
aufbauen. Dabei sind die angeblichen Licken genau aufzuzeigen, und es ist zu benennen, was
die Folge einer Nichtregelung im Privatbereich ware.

Fehlender Handlungsbedarf fiir eine umfassende DSG-Revision

Der Bedarf fur eine umfassende DSG-Revision ist nach wie vor nicht konkret bzw. unzureichend
ausgewiesen. Nur sechs Jahre nach der letzten Revision braucht es fir den Privatbereich keine
neuerliche Uberarbeitung des Gesetzes, die liber formelle Anpassungen wie z.B. eine
Ubersichtlichere Darstellung oder allenfalls einzelne punktuelle Verbesserungen hinausgeht.
Allein der Umstand, dass sich das technologische und gesellschaftliche Umfeld
weiterentwickelt, ist jedenfalls kein Anlass, von einem funktionierenden System abzuweichen.
Das DSG wurde bewusst technologieneutral ausgestaltet, und es hat sich seither bestens
bewdhrt. economiesuisse lehnt daher eine Revision in der vorgesehenen Form ab.
Insbesondere sehen wir nicht, wo und inwiefern beim geltenden Recht Mangel bestehen sollten,
die einen so weitgehenden gesetzgeberischen Eingriff erforderlich machen wirden.

Ziel der 2010 im Auftrag des Bundsamts fir Justiz (BJ) durchgefiihrten Evaluation des DSG war
es, das DSG auf seine Wirksamkeit hin zu Uberprifen. Im Vordergrund standen erstens die
Bekanntheit und die Durchsetzungsmechanismen des Gesetzes einerseits sowie die Stellung des
Eidgenossischen Datenschutz- und Offentlichkeitsbeauftragten (EDOB) andererseits. Der
Schlussbericht zur Evaluation vom 9. Dezember 2011 weist zusammenfassend auf die technologische
Entwicklung als Herausforderung hin (S. ), er stellt aber keine schweren Méngel fest. Vielmehr halt als
Gesamtbilanz fest, dass der EDOB seinen gesetzlichen Auftrag erfiille und dabei eine hohe
Wirksamkeit erziele und seine Aufsichtstéatigkeit im Einzelfall wirksam sei: In der Mehrheit der
Sachverhaltsabklarungen stelle er nur geringfugige Probleme fest, welche die Datenbearbeiter
anschliessend freiwillig behdben. Spreche er bei grosseren Mangeln Empfehlungen aus, wirden diese
grossmehrheitlich umgesetzt, entweder direkt oder nach einem Gerichtsurteil. Bei Bearbeitungen, die
intransparent sind oder im Ausland erfolgen, stosse die Aufsicht an Grenzen. Zudem mache der EDOB
heute aus Ressourcengriinden keine stichprobenartigen Kontrollen, was der Breitenwirkung der
Aufsicht abtraglich sei. Mit einer praventiven Wirkung auf andere Datenbearbeiter sei aber insofern zu
rechnen, als bekannt werdende Missstande 6ffentliches Interesse erregen (S. Ill f.). Es gebe auch
deutliche Hinweise, dass das Risiko eines Imageschadens das Verhalten zugunsten des
Datenschutzes beeinflusst (S. Il). Auch die Beratungs- und Informationstatigkeit wirden von den
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Bearbeitern insgesamt als nutzlich, praxisnah und konstruktiv bewertet (S. Il f.). Bezuglich des
Verhaltens der Nutzer halt der Bericht fest, dass die Betroffenen die neuen Mdglichkeiten der
Informationsgesellschaft mehrheitlich begriissten (S. 66). Sie erachteten Datenschutz zwar als wichtig,
schitzten sich aber nicht immer konsequent selbst und gaben persénliche Daten bisweilen grossziigig
preis. Betreffend die Schutzrechte gelangt der Bericht zum Schluss, dass die im DSG verankerten
Durchsetzungsrechte der Betroffenen im internationalen Rechtsvergleich gut ausgebaut seien sowie
dass Betroffene den Rechtsweg selten beschritten (S. I). Das Fazit des Berichts lautet: Vom DSG
gehen klare Wirkungen zugunsten des Datenschutzes aus. Gleichzeitig sind die Wirkungen des EDOB
in verschiedener Hinsicht begrenzt und die Betroffenen machen wenig Gebrauch von den vorhandenen
Durchsetzungsrechten (S. IV). Uber die Griinde hierfiir kann im Bericht nur spekuliert werden: Als
maogliche Erklarung wird ,erstens die vermutlich geringe Bekanntheit der Durchsetzungsrechte und des
Rechtswegs sowie das geringe Wissen Uber die Anwendung dieser Rechte genannt. Und zweitens
»durfte aus Sicht der Betroffenen ein vergleichsweise betrachtlicher Aufwand einer Klage einem
diffusen und nicht gesicherten Nutzen gegeniiberstehen” (S. Il f.).

Aus dem Bericht des Bundesrates vom 9. Dezember 2011 zur Evaluation des DSG dréangt sich
kein dringender Handlungsbedarf auf, weder in inhaltlicher noch zeitlicher Hinsicht.
Insbesondere lasst sich aus dem Papier nicht herleiten, dass das DSG seine bzw. die
gewiinschte Schutzwirkung nicht entfalte. Ebenso wenig legt es nahe, dass etwa die
Durchsetzungsrechte oder die Kompetenzen der Aufsichtsbehdrde zu schwach wéren und
daher ausgebaut werden sollten oder gar missten. Vielmehr halt der Bericht fest, dass es in einem
weiteren Schritt Aufgabe der Politik sei zu entscheiden, ob eine umfassende Diskussion Uber den
Datenschutz gefiihrt werden soll und welches das gewilinschte Schutzniveau des DSG sein solle (S. 1V,
S. 215). So werden im Bericht denn auch ausdrtcklich nicht Empfehlungen ausgesprochen, sondern
mogliche Handlungsoptionen angedacht. Diese (teilweise sehr einschneidenden) Optionen haben
-eher der Charakter von Gedankenanstdssen als derjenige eines Arbeitspapiers im Hinblick auf die
Formulierung im Einzelnen analysierter Vorschlage® (S. 215, 217).

economiesuisse fordert, dass keine umfassende DSG-Revision wie die geplante in Angriff
genommen wird, ohne dass angebliche Missstande unter dem geltenden DSG klar belegt sind.
Hierbei muss auf Fakten abgestellt werden. Gesetzgeberischer Aktivismus, getrieben von einem
unbestimmten Misstrauen gegenuber dem veranderten technologischen Umfeld und ausgehend
von Stimmungen oder blosse Vermutungen, ist verfehlt. So kann etwa aus der Tatsache, dass
die Nutzer selten den Rechtsweg beanspruchen, keineswegs automatisch auf Defizite des DSG
geschlossen werden. Die geringe Beanspruchung der Gerichte sehen wir im Gegenteil als
Hinweis darauf, dass das heutige Datenschutzsystem seinen Zweck erfillt. So lieferten denn
auch etwa die Falle Logistep, Google Streetview oder Moneyhouse — die gerne als Beispiele fir
die mit den neuen Technologien verbundenen Problematiken angefihrt werden — keinerlei
Hinweise darauf, dass im geltenden Recht etwa die Klagerechte zu schwach ausgestaltet waren,
Beweisschwierigkeiten bestiinden, die Kompetenzen des EDOB zu wenig weit reichten oder
Sanktionsmaoglichkeiten fehlten. Vielmehr ging es in diesen Fallen jeweils um Auslegungsfragen
des DSG, in denen die angerufenen Gerichte Klarheit schafften.

Anpassung an internationale Bestrebungen (EU/Europarat) nur sofern fiir Marktzugang zwingend

Das durch das geltende DSG garantierte Schutzniveau ist im internationalen Vergleich bereits
hoch; eine Verschéarfung insbesondere im Privatbereich ist unndtig. Ein Uberzogenes,
»veradministriertes“ Datenschutzrecht wiirde die Schweiz global gesehen ins Hintertreffen
bringen. Dabei darf sich der Vergleich nicht allein an Europa orientieren, sondern der Blick ist
daruber hinaus insbesondere auch auf die USA und Asien zu richten. Ein im Verhéltnis zur EU schlank
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ausgestaltetes, ,smartes” Datenschutzrecht ist ein willkommener Wettbewerbsvorteil fir die Schweizer
Wirtschaft.

Wenn Uberhaupt, besteht Handlungsbedarf aus Sicht von economiesuisse nur fir den Fall und
insoweit, als durch die Revisionen auf européaischer Ebene der Marktzugang zur EU betroffen
ist. Bevor das Schweizer Recht erneut revidiert wird, sollten unbedingt zuerst die Resultate der
laufenden Entwicklungen in der EU und im Europarat abgewartet werden. Eine allféllige
Anpassung an das europdische Recht bzw. Umsetzung ins nationale Recht soll schliesslich nur
dort erfolgen, wo dies unter dem Gesichtspunkt des Marktzugangs zwingend notwendig ist.
Dazu muss bei jeder vorgeschlagenen Anderung nachvollziehbar sein, welches das unbedingte
gesetzgeberische Minimum ist, um die Gleichwertigkeit mit dem europaischen
Datenschutzstandard zu erfullen. Hierbei ist zu bedenken, dass es keiner absoluten Gleichwertigkeit
bedarf (vgl. die Safe-Harbor-Losungen im Verhaltnis CH/EU-USA). Der Schweizer Gesetzgeber darf
auf keinen Fall GUberhastet und ohne ausgewiesene Notwendigkeit Gbertriebene Regelungen ungeprift
aus dem europdaischen Umfeld tbernehmen. Der vorhandene Spielraum ist weitestmdglich
auszundtzen.

Freundliche Grilisse
economiesuisse

Thomas Pletscher Dr. Marlis Henze
Mitglied der Geschéftsleitung Wissenschaftliche Mitarbeiterin



Dachorganisation der Schweizer KMU
Sg V({l ? usam Organisation faitiére des PME suisses

Organizzazione mantello delle PMI

svizzere

Umbrella organization of Swiss SME

Aktennotiz

Geht an Bundesam fur Justiz, Frau Monique Cossali, Leiterin der Belgeitgruppe DSG

Bern, 6. Oktober 2014 sgv-Kl

Stellungnahme des sgv zum Normkonzept zur Revision des
Datenschutzgesetzes (DSG) (Version vom 10.9.2014)

Die vorliegende Stellungnahme bezieht sich auf das Normkonzept vom 10. September 2014 und
erhebt keinen Anspruch auf Vollstandigkeit. Sie gibt lediglich die Position des sgv in den wichtigsten
Punkten wieder.

Grundsaétzliche Bemerkungen

Die letzte grossere Revision des DSG liegt 6 Jahre zurick. Nach Ansicht des sgv ist es verfruht, an
den eben erst geschaffenen Grundlagen zu ritteln. Eine Revision des DSG rechtfertigt sich derzeit
nicht. Zuerst sollen die Ergebnisse der Diskussionen in der EU und im Europarat abgewartet und
dann allenfalls notwendige Anpassungen des DSG vorgenommen werden.

Aus dem Bericht des Bundesrates vom 9. Dezember 2011 wird nicht klar ersichtlich, wo genau eine
Revision des DSG ansetzen soll. Ziel des Berichts war es gemass Bundesrat, ,das Datenschutzge-
setz auf seine Wirksamkeit hin zu tberprifen. Im Vordergrund der Untersuchung standen die Be-
kanntheit des Gesetzes und seine Durchsetzungsmechanismen einerseits sowie die Stellung des
Eidgendssischen Datenschutz- und Offentlichkeitsbeauftragten (EDOB) andererseits“. Im Bericht wird
festgehalten, dass die technologischen Entwicklungen das DSG herausfordern. Zudem wirde es
immer schwieriger, die Kontrolle Gber einmal bekannt gegebene Daten zu behalten. Aufgrund der
Ergebnisse der Evaluation ist der Bundesrat der Auffassung, dass zu prifen ist, inwieweit und in
welcher Weise die Datenschutzgesetzgebung anzupassen ist, um den rasanten technologischen und
gesellschaftlichen Entwicklungen Rechnung zu tragen. Aus dem Bericht wird klar, dass der EDOB
zusatzliche Ressourcen geltend macht.

Der Schweizerische Gewerbeverband sgv ist der Auffassung, dass die Offentlichkeit gut informiert ist.
Dafur sorgen nicht nur zahlreiche Publikationen von Konsumentenorganisationen, sondern z.B. auch
die Webseite des EDOB, von der sich jedermann nitzliche Informationen zur Rechtslage herunterla-
den kann. Die Diskussion um social media und den Schutz der Persénlichkeit gegen den Missbrauch
von grundsatzlich frei zuganglichen Daten ist berechtigt und notwendig. Sie darf aber nicht zum
Aufbau einer weiteren Burokratie fuhren.

Stellungnahme zu den Eckwerten des Normkonzepts (contenu essentiel de la révision)
4.1 Concept et mise en oeuvre

Der sgv unterstitzt die Stossrichtung, dass das Datenschutzgesetz technologieneutral ist und sich
auf die grundlegenden Prinzipien fokussiert. Da der Datenschutz sehr unterschiedliche Anforderun-
gen haben kann, macht es Sinn, weiterhin sowohl ein allgemeines DSG als auch die spezialgesetzli-
chen Regelungen zu haben.

Allein aus der Tatsache, dass heute betroffene Personen ihre Rechte gegenuber Datenbearbeitern
nur selten beanspruchen, nur wenige Betroffene Klage einreichen und Prozesse Uber datenschutz-
rechtliche Fragen fuhren, ist kein hinreichender Grund zur Starkung der Kontrollbehérde. Die relativ
geringe Zahl gerichtlicher Verfahren kann ebenso gut mit einem von der Offentlichkeit insgesamt als
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befriedigend empfundenen System erklart werden. Dass heute die Nachfrage danach so klein ist, ist
ein deutliches Zeichen dafur, dass kein Handlungsbedarf besteht. Eine Starkung des Datenschutz-
beauftragten drangt sich aus Sicht des sgv im heutigen Zeitpunkt nicht auf. Neue gesetzliche Vor-
schriften sind nicht notwendig. Ein wichtiger Grundstein fur den wirtschaftlichen Erfolg in der Schweiz
ist die Wirtschaftsfreiheit. Unnétige, neue Einschrankungen - in welchem Bereich auch immer - sind
zu vermeiden. Der bestehende Datenschutz hat sich bewéhrt. Die Wirtschaft sieht sich einer starken,
mindigen Abnehmer- und Konsumentenschaft gegenuber, die ihren Anspriichen schon jetzt durch-
aus Gehor zu verschaffen weiss. Zusatzliche Kontrollgremien sind nach Ansicht des sgv nicht nétig.

4.2 Champ d’application et définitions

Der sgv ist der Auffassung, dass sich die heute dualistische Verantwortung von Bund und Kantonen
in der Datenschutzgesetzgebung bewahrt hat. Eine Mehrheit der Begleitgruppe schlagt das Auswir-
kungsprinzip vor. Das Datenschutzrecht wirde damit auch Anwendung auf Sachverhalte finden, die
sich im Ausland zutragen, aber die in einem wesentlichen Rahmen Auswirkungen auf die Schweiz
haben. Der sgv lehnt diese Position ab und unterstutzt das Territorialitatsprinzip, da sich doch zu
einem wesentlichen Zusatzaufwand bei international tatigen Firmen fuhren kénnten. Zudem ist die
Durchsetzbarkeit in der Praxis fraglich.

4.3 Principes généraux de protection des données personelles

Im Normkonzept wird die Starkung der Informationspflicht des Datenbearbeiters gefordert. Bereits
heute gibt es das Auskunftsrecht. Dieses wird — wie im Bericht festgestellt — eher zurtuckhaltend
genutzt. Eine generelle Informationspflicht fur jegliches Bearbeiten von Daten ist unverhaltnismassig.

Das dem Obligationenrecht zugrundeliegende Zug-um-Zug Geschaft (Ware gegen Barzahlung) wird
tendenziell an Bedeutung verlieren. Kann die Bezahlung nicht mehr Zug um Zug abgewickelt werden,
so Ubernimmt notwendigerweise eine der involvierten Parteien das Risiko der Vorleistung und damit
das Risiko eines Zahlungsausfalls. Zu den involvierten Parteien kénnen nicht nur der Lieferant geho-
ren, sondern auch aussenstehende Finanzierer (Leasinggeber, Kreditkartenunternehmen). Fur den
gewerblichen Alltag ist der einfache Zugang zu gesicherten Daten (z.B. zu Bonitatsprifungen) des-
halb von zentraler Bedeutung. Zahlreiche Lieferanten, welche taglich Waren gegen Rechnung liefern,
erleiden in der Schweiz Jahr fur Jahr hohe Verluste. Schon allein die amtlich erfassten, jahrlichen
Forderungsausfalle belaufen sich auf Milliarden. Die Betreibungs- und Konkursstatistik des BFS weist
fur die Zeit zwischen 2008 und 2013 Konkursverluste von mehr als 2 Mia pro Jahr aus. Zahlenmassig
werden nur Ausfalle aus den durchgefihrten Konkursverfahren erfasst. Weitaus gréssere Verluste
resultieren aus den mangels Aktiven eingestellten Konkursen (ca. 50 % aller Verfahren) sowie aus
zehntausenden von Pfandungsverlustscheinen, die gegen Private und nicht im Handelsregister
eingetragene Kleinunternehmen oder wegen unbeglichener Steuerforderungen ausgestellt werden.
Laut der offiziellen Statistik mussten 2013 knapp 2.8 Mio. Zahlungsbefehle ausgestellt und mehr als
1,45 Mio. Pfandungen vollzogen werden. Nach Branchenschatzung bescheren Insolvenzen und
fruchtlose Pfandungen Wirtschaft und Fiskus Jahr fur Jahr Verluste von gegen CHF 11 Mia.

Informationspflichten, die grundsatzlich jedes Personendatum bis hin zur Adresse umfassen, haben
Ubermassig aufwandige Rapport- und Dokumentationspflichten zur Folge und sind im gewerblichen
Alltag nicht praktizierbar. Neue Rechtsunsicherheiten und Regulierungen mit hohen Folgekosten
werden geschaffen. Unabhangig, ob es sich um eine gesetzliche Vorgabe oder um ,good practice*
handelt, die aktive Informationspflicht Uber jegliches bearbeitetes Personendatum wéare mit einem
enormen administrativen Aufwand fur jeden Inhaber einer Datei verbunden. Oftmals wird sich zudem
kaum abschéatzen lassen, ob die betroffene Person davon nun Kenntnis hat oder es zumindest wis-
sen musste, oder eben nicht. Die Rechtsunsicherheit ware gewaltig. Informationspflicht kann aus
Sicht des sgv aus den dargelegten Grunden nicht Bearbeitungsgrundsatz sein.

Dass die Bonitatsauskunft nicht allein auf das Betreibungsregister abstitzten kann, zeigt das Beispiel
eines Bauherren, der den Generalunternehmer oder die anderen am Bau beteiligten Personen prufen
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will, um sicherzustellen, dass Garantieleistungen auch in der Zukunft erbracht werden kénnen. Eine
Garantieverpflichtung nitzt nichts, wenn ein Anbieter bereits vor dem Konkurs steht und nur darum
ein gunstiges Angebot abgegeben hat. In einem solchen Fall reicht die Betreibungsauskunft schon
deswegen nicht, weil viele Forderungen aus Kostengriinden schon vor der Betreibung abgeschrieben
werden. Diese Ausfalle mussen dann von den ehrlichen und pflichtbewussten Konsumenten tber-
nommen werden. Dies widerspricht der geltenden Auffassung, dass derjenige, der einen Schaden
verursacht, diesen auch tragen soll. Betreibungsinformationen fallen erst zu einem spéaten Zeitpunkt
an. Es ist fur jede Vertragspartei wichtig, frihzeitig zu erfahren, ob die Gegenpartei Zahlungsproble-
me hat oder nicht. In Anbetracht der sich gegenuberstehenden Interessen ist es fehl am Platz, Zah-
lungsinformationen und damit verbundene Angaben der Bearbeitung durch die willkurliche Unterstel-
lung unter den Begriff des Persénlichkeitsprofils der Bearbeitung ganz oder teilweise entziehen zu
wollen. Uberdies hat ein Anbieter sicherzustellen, dass sich eine Person nicht unnétig tiberschuldet.
Dies kann er nur sicherstellen, wenn er Zugang zu entsprechenden Bonitatsinformationen hat.

Pflicht zur Ernennung eines Datenschutzbeauftragten

Der Verwaltungsrat tragt die oberste Verantwortung und muss die Organisation der Unternehmung
nach den Risiken des Unternehmens ausrichten. Im Ubrigen auferlegt OR 716a dem Verwaltungsrat
die uniibertragbaren und unentziehbaren Verpflichtungen. Er hat die Pflicht zur Oberleitung der AG
und haftet, wenn er diese Pflicht missachtet. Hierfur fuhrt er eine Risikobeurteilung bzw. ein IKS. Die
Pflicht zur Einsetzung eines Datenschutzbeauftragten macht in diesem Zusammenhang keinen Sinn
und schiesst Uber das Ziel hinaus. Mit dem gleichen Recht kénnte von jedem Unternehmen ein
Produktionsverantwortlicher gefordert werden.

Das heutige DSG erméglicht Zertifizierungsverfahren und die freiwillige Ernennung eines Daten-
schutzbeauftragten oder einer Datenschutzbeauftragen in einer Firma. Jede Firma, die Uberdies mit
sensiblen Personendaten operiert, hat ein ureigenes Interesse daran, keine Reputationsschaden zu
riskieren.

Der sgv lehnt eine generelle gesetzliche Pflicht zur Ernennung eines Datenschutzbeauftragten fur
Unternehmen ab, nicht aber fur die 6ffentliche Hand.

Von einer aktiven Meldepflicht von Datenschutzverletzungen ist mindestens im Einzelfall abzusehen.
Eine Meldepflicht macht dann allenfalls Sinn, wenn eine sehr grosse Offentlichkeit, z.B. Tausende
von Personen betroffen sind und die Umstande eine Meldung erst rechtfertigen (z.B. verschickt eine
Bank an Tausende von Kundinnen und Kunden falsche Kontoauszuge).

4.4 Rechte der betroffenen Personen — Katalog der Rechtsanspriiche

Auskunftsrecht: Der wichtigste Grundsatz fur eine funktionierende Wirtschaft und ein vertrauensvol-
les Zusammenarbeiten ist eine objektive Abwagung der sich gegenliberstehenden Interessen. Nicht
nur Lieferanten sind an der Méglichkeit von Bonitatsprifungen interessiert. Auch Konsumentinnen
und Konsumenten mdchten prifen, ob sie eine Vorauszahlung an einen Lieferanten leisten sollen
oder nicht.

Recht auf Berichtigung: Die Méglichkeit, die Empfanger von Personendaten in Erfahrung zu brin-
gen, widerspricht dem Recht des Datenbearbeiters auf Schutz seiner Kunden. Die Korrekturen haben
ohne weitere Angaben uber die Informationsempfanger zu erfolgen.

Recht auf Léschung: Zu unterscheiden ist zwischen dem Recht auf ,L6schung” und dem Recht auf
.operrung”. Fur die Sperrung braucht es eine Personenidentifikationsnummer die referenziert werden
kann. Bei der L6schung sind in jedem Fall die Daten weg und es kann nicht sichergestellt werden,

dass diese in der Zukunft nicht wieder aufgenommen werden. Der Kunde muss sich aber der Folgen
bewusst sein. Zudem durfen nur in begrindeten Fallen Daten geléscht werden, die nicht aus hoheitli-
chen Quellen stammen. Daten, die von der 6ffentlichen Hand publiziert werden, sollten nicht geléscht
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werden kénnen. Das Recht auf Loschung darf nicht missbraucht werden um Gutglaubige zu tau-
schen.

Automatisierte Entscheidungsfindung: Es gibt keinen Anspruch auf Kredit. Insofern muss auch
kein ,erhéhtes Schutzbedurfnis“ bestehen. Es gibt auch keine Regeln oder Bestimmungen, welche
Grundlagen in die Entscheidungsfindung fur einen Lieferantenkredit oder Kredit miteinfliessen. Jede
Person ist frei in der Auswahl ihrer Kriterien. Die Bonitat ist auch nur eines davon. So zahlt am
Schluss oftmals das Bauchgefuhl. Bei der Bearbeitung von einer kleinen Anzahl von Geschéaften
kann dies individuell gemacht werden und wird von den Unternehmen vielfach in einer ,Creditpolicy*
zusammengefasst. Dies ist nétig, damit die Mitarbeitenden wissen wie sie vorzugehen haben. In
diesem Fall gibt es fur den Betroffenen kein Recht zu erfahren, warum ihm kein Lieferantenkredit
gewahrt wird. Er kann die Ware ja in jedem Fall kaufen, nur eben nicht auf Kredit sondern gegen
Vorauskasse.

Der Vorschlag einer Mehrheit der Begleitgruppe zielt darauf ab, ,jeder Person das Recht einzurau-
men, keiner auf einer rein automatisierten Bearbeitung von Daten basierenden Entscheidung unter-
worfen zu werden. Bei einer automatisierten Kreditentscheidung ist das Vorgehen gleich wie im
Einzelfall, mit dem Unterschied, dass die Kriterien aufgrund der grossen Anzahl von Transaktionen
systemgestitzt aufbereitet werden. Subjektive gestutzte Beurteilungen werden hingegen eliminiert,
was ein Vorteil ist. Das Nichtzulassen automatisierter Einzelentscheidungen ist allerdings ein Eingriff
in die Wirtschaftsfreiheit.

Die Abbildung von zahlungsrelevanten Informationen stellt kein Persénlichkeitsprofil dar. Bezahlt
jemand eine Rechnungen nicht, oder ist er im Konkursverfahren, so hat der zukinftige Glaubiger das
Recht, vor der Gewahrung eines Lieferantenkredits zu prufen, ob bereits Anzeichen auf Zahlungs-
schwierigkeiten bestehen.

4.8 Besondere Bestimmungen betreffend das Bearbeiten von Personendaten durch private
Personen

Beweislastumkehr: Nach den allgemein geltenden Regeln der Beweislastverteilung muss heute die
betroffene Person den Nachweis einer Persoénlichkeitsverletzung erbringen. Eine Mehrheit der Be-
gleitgruppe méchte die Beweislast umkehren und das Gericht ermachtigen, vom Datenbearbeiter im
Einzelfall den Nachweis einer datenschutzkonformen Bearbeitung verlangen zu kénnen. Der sgv
lehnt eine solche Beweislastumkehrung ab. Die vorgeschlagene Beweislastumkehr wird im Ergebnis
dazu fuhren, dass Datenbearbeiter alle méglichen Interna offenlegen mussen, um sich gegen die
unsubstanzierte Behauptungen zu verteidigen, sie hatten sich nicht datenschutzkonform verhalten.
Die Beweislastumkehr lauft auf eine Verschuldensvermutung hinaus und wird vom sgv abgelehnt.
Ebenso unterstutzt der sgv eine Kausalhaftung zu Lasten des privaten Datenverarbeiters nicht.

Der Vorschlag, die Bearbeitung von Daten juristischer Personen im Rahmen ihres Geschaftszwecks
als Rechtfertigungsgrund aufzunehmen, ist zu unterstitzen. Nur musste dieser Rechtfertigungsgrund
auf alle Unternehmen ausgedehnt werden, also auch auf Einzelfirmen und Personengesellschaften.
Damit ist auch die haftende Person miteinbezogen. Die Anbieterseite ist als Ganzes gleich zu behan-
deln, zumal sie selbst wahlen kann in welcher Rechtsform sie am Markt auftreten will.

Massnhahmen zur verbesserten Durchsetzung individueller Anspriiche

Kostenerleichterungen: Mit der Einfilhrung der neuen Prozessordnungen auf 1.1.2011 sind in den
Kantonen Kostenvorschusse fur Klager vor Gerichten eingefuhrt bzw. massiv erhéht worden. Damit
ist die Hurde vor allem auch fur gewerbliche Kreise, vor Gericht Recht zu erhalten, erhdht worden. In
gewissen Kantonen und Gerichten bewirken hohe Gebuhren faktisch eine Zugangsbarriere. Vor
diesem Hintergrund ist es schwer vorstellbar, fur den partikularen Fall von Datenschutzverletzungen
,erheblich reduzierte* Gerichtskosten festzulegen. Dass die reduzierten Kosten nur fur naturliche,
nicht aber fur juristische Personen gelten sollen, ist ebenfalls schwer nachvollziehbar. Auch juristi-
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sche Personen im kleingewerblichen Bereich verfiigen nicht Gber finanzielle Mittel auf Vorrat.

Sammelklagen: Der sgv hat gegeniiber Sammelklagen im Bereich des Datenschutzes grosse Vor-
behalte.

4.10 Autorités de controle

Vorgeschlagen wird, der eidgendssischen Datenschutzbehérde ein Untersuchungsrecht, vergleichbar
mit demjenigen der Wettbewerbsbehérde nach Art. 26 KartG zu geben. Nach einer informellen Vor-
untersuchung hatte die Datenschutzbehérde die Méglichkeit, eine formelle Untersuchung zu eréffnen
und auch Bussen zu verteilen. Sie wirde damit eine Verfugungsbefugnis erhalten.

Der sgv vertritt die Auffassung, dass die heutigen Mdglichkeiten gemass Art. 29 DSG genigen,
wonach der Datenschutzbeauftragte von sich aus oder auf Meldung Dritter einen Sachverhalt im
Privatrechtsbereich abklart, wenn Bearbeitungsmethoden geeignet sind, die Persénlichkeit einer
grésseren Anzahl von Personen zu verletzen (Systemfehler), Datensammlungen registriert werden
mussen (Art. 11a) oder eine Informationspflicht nach Artikel 6 Absatz 3 DSG besteht. Der Daten-
schutzbeauftragte kann entsprechende Empfehlungen erlassen. Aus Sicht des sgv sind zuséatzliche
Gremien nicht nétig.

Finanzierung des Datenschutzes: Der Schweizerische Gewerbeverband sgv unterstitzt die bishe-
rige Alimentierung des Datenschutzbeauftragten und seiner Mitarbeitenden aus dem Bundeshaus-
halt. Zusatzliche Finanzierungsmittel wie z.B. eine Abgabepflicht fur Betriebe lehnt der sgv ab. Auch
eine Finanzierung aus Bussen ist fir den sgv nicht zielfuhrend.

Schlussbemerkungen

Die Diskussion um den Datenschutz vor dem Hintergrund neuer Technologien und Entwicklungen ist
wichtig. Datenschutz darf nicht nur aus der Optik von ,Social media“, ,Google*, usw. betrachtet wer-
den. Aufgrund der hohen Nutzerzahl der sozialen Medien haben sich die Datenschutzbedurfnisse
stark verandert. Das ,Recht auf Vergessen“ wird stipuliert und ohne weiteres auf alle Datenverarbei-
ter und jede Form der Datenbearbeitung ausgedehnt. Den Auswirkungen auf Gewerbe und Wirt-
schaft muss dabei viel mehr Beachtung geschenkt werden. Datenschutz darf nicht dazu fuhren, dass
Schuldner ein Recht auf die Léschung ihres negativen Zahlungsverhaltens erhalten. Die kurzlich
erschienene Studie von Deloitte ,Economic impact assessment of the proposed European General
Data Protection Regulation® zeigt unter anderem auf, was die wirtschaftlichen Auswirkungen sind und
was fur Bereiche von der Novellierung der Datenschutzgrundverordnung betroffen sind.!

Ebenfalls mit in die Uberlegungen einzubeziehen sind:

* Direct Marketing als grundlegende Quelle der Kommunikation zwischen den Anbietern und
deren Kunden. Die Méglichkeit, bestimmte Gruppen von Kunden zielgerichtet anzusprechen, ist
das Schlusselkriterium fur die Abgrenzung von anderen Formen des Marketings.

¢ Online Behavioural Advertising bezieht sich auf die Verwendung von Online-Daten um die
Interessen von Usern mit den spezifischen Angeboten abzustimmen.

o Web Analytics hilft Anbietern dem Konsumenten mit einer besseren Qualitat und relevanteren
Inhalten zu versorgen.

¢ Credit Information: Bonitatsinformationen sind wichtige ,Enabler” der Wirtschaft und versorgen
die sie mit den notwendigen Tools, um das Ausfallrisiko zu bestimmen. Dies hilft die Kosten fur
die Guter zu verringern und vereinfacht den Onlinebezug von Gutern.

1 Deloitte, Economic impact assessment of the proposed European General Data Protection Regulation, 2013; Seite 6 ff.
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Diese vier Bereiche sind von erheblicher wirtschaftlicher Bedeutung und muissen in die Erwagungen
miteinbezogen werden. Insgesamt ist sicherzustellen, dass nicht auf Kosten der Wirtschaft vermeint-
lich konsumentenfreundliche Regulierungen erfolgen, die anschliessend auf die Konsumenten zu-
ruckfallen.

Dieter Klay

Ressortleiter
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Bemerkungen Normenkonzept Revision DSG

VUD | David Rosenthal, 30. September 2014

Die folgenden Kommentare beziehen sich auf das Normenkonzept und Kommentare anderer
Mitglieder der Begleitgruppe. Sie stutzen sich auf Inputs aus dem VUD und meine persénlichen
Erfahrungen.

Einleitende Bemerkungen

Der Bundesrat hat dem BJ den Auftrag erteilt, eine Revision des DSG zu prufen. Wir sind je-
doch nach wie vor der Ansicht, dass in der Sache kein Bedarf an einer Revision steht. Zwar ist
der Datenschutz in den Schlagzeilen wie nie zuvor, doch das hat nur damit zu tun, dass er heu-
te verstarkt Beachtung findet und durchgesetzt wird, nicht, dass er nicht hinreichend ist.

Samtliche Falle, die in der Schweiz zu einer gerichtlichen Beurteilung fuhrten oder in denen die
Behodrden aktiv geworden sind, haben bewiesen, dass die gesetzlichen Grundlagen genugen.
Sie haben sogar aufgezeigt, dass der Datenschutz heute tendenziell zu weit geht.

Als Beispiel sei ein ganz aktueller Fall erwahnt, in welchem ein Schweizer Gericht unter dem
Titel des Datenschutzes selbst die Bearbeitung von anonymen Daten verboten hat, und das
DSG anwandte, obwohl unbestrittenermassen gar keine Personendaten vorlagen.

Das Beispiel zeigt — wie etliche andere Prozesse im Bereich des Datenschutzrechts auch —
dass die betroffenen Personen keineswegs am kiirzeren Hebel sind. DSG ist technologieneutral
und die darin enthaltenen Grundsatze sind nach wie vor richtig. Dass der Datenschutz mit den
aktuellen technologischen Entwicklungen nicht Schritt halten kann, ist zwar eine weitverbreitete,
politisch attraktive Behauptung, aber letztlich durch nichts belegt.

Richtig ist, dass die Falle, in denen die Regeln verletzt wurden oder in denen die zur Anwen-
dung dieser Regeln nétigen Wertungen diskutiert werden, sehr viel medientrachtiger sind und
mehr Personen betreffen und vor allem internationaler sind als in der Vergangenheit. Die Re-
geln deswegen als ineffektiv oder gar Uberholt zu bezeichnen, ist ein Trugschluss.

Auch die in den Arbeiten immer wieder gehorte Aussage, niemand ausser einigen Experten
wirden das DSG verstehen, ist aus unserer Sicht falsch. Abstrakte Regeln gehéren zum We-
sen des schweizerischen Rechts und sind gerade einer der Griinde, warum das DSG auch
heute noch funktioniert. Wird kritisiert, dass der Normalburger bei der Lektire des DSG nicht
wisse, was er zu tun habe, so gilt dasselbe fur das ZGB und OR. Kein "Normalbirger" kennt
sich heute noch z.B. mit den Regeln im Kundigungsschutz im Arbeitsbereich oder Mietrecht
aus; der Blick ins Gesetz genugt schon lange nicht mehr. Man muss Experte im Arbeits- oder
Mietrecht sein, um zu verstehen, was wirklich gilt.

Das ist aber kein Fehler des Rechts, sondern zeigt die Entwicklungsfahigkeit abstrakter Regeln
und es belegt die Komplexitat unserer Welt. Die Dinge sind eben nicht so simpel, und wer
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glaubt, dies auf einfache Weise mit neuen Regeln zu I6sen, schadet der Sache. Es ware scha-
de, wenn wir die Schweizer Rechtstradition durch die heute leider weit verbreiteten populisti-
schen und sehr eingangigen, aber zu kurz gedachten Forderungen im Bereich des Datenschut-
zes Uber Bord zu werfen.

Ubrigens ist auch das heutige Instrument von Art. 29 DSG, dass dem EDOB ein umfassendes
Klagerecht gibt, vollauf gentigend und sehr effizient ist. Es ist klar, dass dies eine politisch nicht
opportune Aussage ist, da alles nach "Starkung" des Datenschutzes schreit und ein EDOB, der
lediglich "Empfehlungen" aussprechen statt verfugen kann, als zahnlos erscheinen mag (auch
wenn dies in der Praxis seinem Klagerecht in keiner Weise gerecht wird; er kann heute faktisch
genauso Druck ausiiben wie wenn er selbst Anordnungen treffen kénnte, wie zahireiche Bei-
spiele zeigen). Dass der EDOB selbst Verfugungskompetenz méchte, ist vor diesem Hinter-
grund zwar nachvollziehbar, aber nicht zielfihrend und notwendig.

Aber bei Lichte betrachtet ist das einzige Problem, das der Durchsetzung des DSG durch den
EDOB im Wege steht, der Mangel an Ressourcen des EDOB. Dieses Problem werden die vor-
geschlagenen Anpassungen nicht lindern, sondern verscharfen. Sie mégen politisch unvermeid-
lich sein, aber die Schweiz wird dem Datenschutz (und der Wirtschaft, die die Kosten zu tragen
hat) damit keinen Gefallen erweisen; die Anwalte und Berater werden sich hingegen freuen. Sie
haben es schon im Bereich des Kartellrechts getan, aber die Kosten der Datenschutzaufsicht
werden explodieren oder, falls die Ressourcen nicht zur Verfugung gestellt werden, in den ei-
genen Verfahrensbestimmungen stecken bleiben.

Es ist klar, dass die Schweiz im Falle einer Verabschiedung der revidierten Europaratskonven-
tion 108 deren Regelungen irgendwie Ubernehmen muss. Sie sollte dabei jedoch nicht einfach
etwas weltfremde Regelungen (wie z.B. bei den automatisierten Einzelfallentscheidungen oder
der Transparenz, welche zu einer Inflation an "Hinweisen" fihren wird, die am Ende nicht mehr
Transparenz verschaffen werden, als es die kleingedruckten Geschéaftsbedingungen von iTunes
schon tun) mit dem Argument Gbernehmen, man muisse das eben tun. Die Schweiz hat in sol-
chen Fallen einen erheblichen Spielraum bei der Umsetzung und sollte ihn mit Augenmass
nutzen, auch wenn zu wiinschen gewesen ware, dass die Revision der Konvention von einem
etwas ausgeglichenerem Gremium ausgearbeitet worden ware.

Einige konkrete Bemerkungen

Best Practice

Die Best Practice-Regeln werden nur dann ihren Zweck erfullen, wenn sie den Datenbearbei-
tern Rechtssicherheit geben. Der VUD regt an, ausdricklich auf die Regelung in Osterreich zu
verweisen, wo es "genehmigte" Good-Practice-Regelungen schon gibt. Hier findet sich ein Bei-
spiel:

https://www.wko.at/Content.Node/branchen/sbg/BankVersicherung/Banken-und-
Bankiers/Verhaltensregeln-fuer-Gluecksspielbetreiber-1.html



Begriffsdefinitionen

Es ist nicht sinnvoll, Begriffe wie das "Territorialitatsprinzip", die durch die Rechtssprechung vor
dem Hintergrund der laufenden gesellschaftlichen Entwicklung stéandig weiterentwickelt werden,
festzuschreiben und damit einer Weiterentwicklung zu entziehen. Damit wird genau jener Fehler
begangen, von dem man glaubt, ihn mit der jetzigen Revision beheben zu missen, namlich
dass das DSG von der technologischen und gesellschaftlichen Entwicklung uberholt wird. Dies
ist nicht der Fall, doch gewisse der ins Auge gefassten Anpassungen werden das DSG so sehr
auf ganz bestimmte Praxisanwendungen konkretisieren, dass das DSG nicht mehr "passen”
wird, wenn sich die Fragestellungen, Wertvorstellungen oder andere Aspekte auch schon nur
leicht andern. Das DSG ist zwar schon viele Jahre alt, aber der Umstand, dass es so allge-
meingultig formuliert ist, macht es auch sehr flexibel. Der Fall Google Street View hat bewiesen,
dass sich das DSG bestens auch im Zeitalter der internationalen Internetdienste anwenden
|&sst.

Beim Umgang mit Personendaten sind grundséatzlich folgende Funktionen zu unterscheiden: (A)
die naturliche oder juristische Person, welche fur die Bearbeitung von Daten in irgend einer
Form zustandig und verantwortlich ist: “controller” im Sinne von Art. 2.d RL 95/46/EG; (B) der
“Inhaber einer Datensammlung® im Sinne von Art. 3 Bst. i DSG; (C) der “Auftragsdatenbearbei-
ter* (“processor” im Sinne von Art. 2.e RL 95/46/EG), d.h. jener Dritte im Sinne von Art. 10a
DSG, welcher Daten im Auftrag eines Auftraggebers bearbeitet. Bisher fehlt im schweizerischen
Datenschutzrecht eine Definition welche in Abgrenzung zum “Inhaber der Datensammlung*
nach Art. 3 Bst. i DSG und Art. 2 d) der Europaratskonvention ETS Nr. 108 “controller of the file*
die fur eine Bearbeitung von Personendaten verantwortliche Person oder Stelle definiert. Wir
betrachten die beiden Begriffe “Inhaber der Datensammlung” sowie “bearbeitende Stelle” kei-
neswegs als gleichwertig, wie u.E. zu Unrecht im Normkonzept angenommen wird, sondern als
auf erheblich verschiedene Tatbestande bezogene Begriffe bzw. Funktionen. Auch wenn im
europdischen Ausland die verschiedenen Begriffe zum Teil durchmischt werden, erachten wir
es als sinnvoll, hier weiterhin klar zwischen den verschiedenen Funktionen zu trennen.

Nach geltendem schweizerischen Recht werden die “Personlichkeitsprofile* geméass Art. 3 Bst.
d DSG durchgehend den gleichen Anforderungen unterstellt wie die “besonders schitzenswer-
ten Personendaten* nach Art. 3 Bst. ¢ DSG. Nun soll die fur das schweizerische Datenschutz-
recht von 1992 originelle und weit in die Zukunft greifende Definition des “Persoénlichkeitsprofils*
gestrichen und durch spezielle Regelungen zum “Profiling* ersetzt werden. Es stellte sich bei
uns bei nochmaliger Betrachtung die Frage, wieviel damit gewonnen wirde. Denn auch bei den
Bestimmungen uber das “Profiling” wird man um eine entsprechende, wegen der Tragweite der
Bestimmung heikle Definition der “Personlichkeitsprofile nicht herumkommen.

Informationspflicht

Es ist sinnvoll, die heute in Art. 14 und 18a/b DSG zuséatzlich vorgesehene Informationspflicht
zugunsten eines allgemeinen Grundsatzes der Transparenz aufzuheben. Es muss jedoch da-
rauf geachtet werden, dass die selbstandige Informationspflicht nicht zu einem Ubermassigen
burokratischen Aufwand fuhrt wie bei den heute in der Praxis kaum sinnvoll umsetzbaren Art.



14 und 18-18b DSG. Eine Pflicht zur Information der betroffenen Personen tber jede der heute
allgegenwartigen, aber auch alltaglichen Datenerfassungen und -bearbeitungen bei jeder Art
elektronischer Kommunikation geht schlicht zu weit, Europarat hin oder her. Hier ist im Normen-
konzept nochmals zu betonen, dass eine verninftige, sachgerechte und zuruckhaltende Um-
setzung anzustreben ist, die nicht zu einer Inflation der Information fuhrt, die gar nichts bringt, ja
sogar kontraproduktiv ist.

Auskunftsrecht

Der Zugang externer Personen zu firmeninternen Unterlagen muss restriktiv gehandhabt wer-
den, schon aus Grunden der Datensicherheit. Es besteht heute schon eine Tendenz der Ge-
richte, externen Personen durch ausufernde Auskunftsanspriche Zugang zu allen mdglichen
internen Unterlagen von Unternehmen zu geben, selbst wenn es Uberhaupt nicht um den Da-
tenschutz geht; das Auskunftsrecht wird immer haufiger missbraucht, um Beweismittel fur da-
tenschutzfremde Zwecke zu sammeln, Unternehmen zu schikanieren und auszuforschen. Ein
Ausbau der Zugangsrechte, wie teilweise auch hier gefordert, ist nicht angezeigt.

Bezuglich der heutigen Regelung ist es zwingend, dass im Falle eines strittigen Auskunftsge-
suchs, die Interessenabwagung immer auch die Interessen des Inhabers der Datensammlung
bertcksichtigt werden. Es gibt keinen sachlogischen Grund, warum seine Interessen per se
nicht beachtlich sind, wenn er die Daten, um die es geht, bereits an Dritte weitergegeben hat
(wozu z.B. ein konzerninterner Datenverkehr schon genigen kann). Genau dies sieht Art. 9
Abs. 4 DSG heute aber vor. Der bestehende Zusatz "und er die Personendaten nicht Dritten
bekannt gibt" ist in dieser Bestimmung daher ersatzlos zu streichen. Es gibt keinen Grund zur
Befurchtung, dass die Gerichte, welche die Interessenabwagung letztendlich vornehmen mus-
sen, dies nicht sachgerecht tun werden. Heute wird ihnen aber in den erwdhnten Fallen die
Vornahme einer Interessenabwagung untersagt.

Es wurde im Kreise des VUD noch angeregt, beim Auskunftsrecht vorzusehen, dass die be-
troffene Person dann, wenn sie Auskunft Gber Sicherungs- und Archivdaten sucht, ein rechtlich
geschitztes Interesse glaubhaft zu machen hat; hier also héhere Anforderungen gelten sollen
(vgl. dazu § 19(1) und (2) sowie §§ 33(2) Ziff. 2 und 34 (7) BDSG). Das rechtfertigt sich umso
mehr, als Unternehmen immer starker durch den Gesetzgeber zur Aufbewahrung von Daten
verpflichtet werden. Als sinnvoll erachtet wird auch, eine Mitwirkungspflicht der betroffenen Per-
son zum Auffinden der Daten zu statuieren.

Zustimmung

Die geltende Regelung betreffend Zustimmung soll beibehalten werden. Die im Europarat und
in der EU teilweise diskutierten Anpassungen ruhren von einem dort — anders als in der
Schweiz — praktizierten Verstéandnis des Begriffs der Einwilligung her. In der Schweiz sind die
Anforderungen an eine Einwilligung schon relativ hoch. Der Unterschied z.B. zwischen einer
"klaren" und "nicht klaren" Einwilligung ist dem Schweizer Recht wesensfremd; entweder liegt
eine Einwilligung vor oder aber eben nicht. Wir méchten zudem ausdriicklich davor warnen, von
einer fehlenden Einwilligung auszugehen, wenn eine betroffenen Person sich Uber die Daten-
bearbeitung nicht erkundigt, welche die von der bearbeitenden Stellen zuganglich gemachten



Angaben uber die Bearbeitung der Daten nicht gelesen oder diese nicht verstanden hat, und
uniiberlegt das “Gelesen und Verstanden-Haklein“ unter ein Angebot im Web gesetzt hat. Vo-
raussetzung fur eine giltige Einwilligung ist naturlich eine “angemessene vorangehende Infor-
mation“ im Sinne von Art. 4 Abs. 5 DSG. Es kann diesbezuglich auf die Gerichtspraxis zu “un-
gelesenen oder nicht verstandenen AGB* unter Vorbehalt der Ungultigkeit von ungewéhnlichen,
einseitigen, irrefuhrenden AGB verwiesen werden: Zusammengefasst in BGE 109 Il 213. Es
gibt auch hier keinen Grund, dies im Datenschutz anders als im ganzen Rest des Schweizer
Rechts zu regeln.

Widerspruchsrecht

Das Widerspruchsrecht ist nicht auszubauen, weil es heute schon besteht und nicht erwiesen
ist, warum es nicht gentigen soll. Im Gegenteil: hat das Google-Urteil des EuGH jungst gerade
wieder belegt, wie streng das heutige Datenschutzrecht sein kann, wenn es tatsachlich genutzt
wird. Das Urteil zeigt aber auch die Schattenseiten auf (Zensurdiskussion). Das Datenschutz-
recht sollte zudem wertungsfrei bleiben und nicht dafir benutzt werden, die Weiterentwicklung
unserer Wertordnung aufzuhalten, bloss weil man sie fur heikel halt. Die Profilbildung wird in
unserer Gesellschaft immer wichtiger, weil es je langers je mehr Méglichkeiten gibt, solche zu
bilden; sie hat aber wie alles ihre guten und schlechten Seiten. Profile kénnen etwa auch dazu
dienen, Entscheide vorhersehbarer, transparenter zu machen. Und Unternehmen kénnen durch
Profile missbrauchliche Verhaltensweisen immer besser erkennen. Die Profilbildung zu verteu-
feln, ist nicht sachgerecht. Es kann daher nicht Sache des Datenschutzrechts sein, der Profilbil-
dung durch ein spezifisches Widerspruchsrecht pauschal einen Riegel schieben zu wollen.

Datenportabilitét

Das Recht auf Datenportabilitat hat im Datenschutzrecht nichts zu suchen. Es geht dabei nur
um die Regulierung der Marktzugangs zu sozialen Netzwerken. Das ist eine typische "Denkzet-
tel"-Regel einiger EU-Politiker und Datenschitzer, denen Facebook ein Dorn im Auge ist, deren
Auswirkung aber niemand versteht und deren Kosten schon gar nicht. Wir sollten nicht den
Fehler machen, solche Dinge in unser Recht zu Ubernehmen; dies ist Uberdies ein massiver
Eingriff in die Wirtschaftsfreiheit. Falls sich die Datenportabilitat auf EU-Ebene tatsachlich
durchsetzen sollte, wirden die Schweizer Kunden bei solchen Diensten ohnehin automatisch
mitprofitieren.

Auslandische Gerichts- und Behérdenverfahren als Rechtfertigungsgrund fiir Exporte

Die geforderte Ausdehnung des Rechtfertigungsgrunds bei Datenexporten von Gerichten auf
Behorden ist sachgerecht. Ein Unternehmen darf heute Unterlagen liefern, wenn es im Ausland
angeklagt worden ist oder selbst gegen jemanden klagt, und sei es wegen einer belanglosen
Sache (Art. 6 Abs. 2 Bst. d DSG). Es darf aber keine Unterlagen liefern, wenn dies im Rahmen
eines vorgerichtlichen, aber ebenso regulierten Behérdenverfahrens erforderlich ist, zum Bei-
spiel die eigene Unschuld zu beweisen. Diese Unterscheidung ist nicht nachvollziehbar. Ein
Unternehmen wird heute dadurch gezwungen, entweder das DSG zu verletzen oder bei einer
Behodrdenuntersuchung die Kooperation zu verweigern und es zu einer Anklage vor Gericht —
mit potenziell katastrophalen Folgen fur alle Beteiligten — kommen zu lassen, da erst dann nach
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DSG geliefert werden darf. Das macht keinen Sinn. Die Regelung ist daher auf Behérdenver-
fahren auszudehnen.

Zertifizierungspflicht

Die Zertifizierungspflicht im Bereich der Krankenversicherung ist letztlich ein Kompromiss im
Streit um die Einfuhrung der Fallpauschalen; sie kann und sollte keineswegs als Vorbild fur
weitere Zertifizierungspflichten fiur andere Bereiche dienen. Die Zertifizierungen und damit ver-
bundenen Aufwéande kosteten den Pramienzahler bereits Millionen, ohne, dass sie wirklich ei-
nen Zusatznutzen bringen. Eine Zertifizierung belegt einzig, dass ein Datenschutzmanage-
mentsystem existiert, also entsprechende Prozesse und Dokumentationen vorhanden sind, es
belegt aber in keiner Weise, ob der Datenschutz wirklich eingehalten wird. Datenschutzverstos-
se verhindert auch ein DSMS nicht. Es gibt einen guten Grund, warum sich Unternehmen nicht
fur Zertifizierungen nach Art. 11 DSG interessieren. Solange sie freiwillig sind, schaden sie
nichts. Wird die Zertifizierungspflicht aber ausgedehnt, dient dies vor allem der Zertifizierungs-
branche. Soll in gewissen Branchen der Datenschutz verstarkt werden, sind Kontrollen und
Untersuchungen, wie sie bisher praktiziert wurden, wesentlich wirksamer und nachhaltiger.

Rechtfertigungsméglichkeit auch bei Verletzung der Datenschutzgrundsatze

Es wurde angeregt, dass Art. 12 Abs. 2 Bst. a DSG entgegen dem Vorschlag im Normenkon-
zept so belassen wird, wie er heute im Gesetz ist. Dies ist abzulehnen. Der EDOB hatte dies im
Fall Logistep so vertreten, aber das Bundesgericht hat festgestellt, dass es sich um ein Verse-
hen handelte (wie in der Lehre mit Verweis auf die Sitzungsprotokolle nachgewiesen wurde;
das Parlament ging damals von einer falschen Annahme aus). Es hielt fest, dass auch Verlet-
zungen der Bearbeitungsgrundsatze gerechtfertigt werden kénnen. Dies entspricht auch einem
Grundprinzip des Personlichkeitsschutzrechts entspricht. Der Fall, in welchem der Entscheid
zustande kam, war jedoch ein sehr schlechter Fall und das Bundesgericht wurde fur seine Inte-
ressenabwagung zugunsten des Datenschutzes massiv kritisiert. Aus der Not gebar es die
Formel, dass eine Rechtfertigung eben nur mit grosser Zuruckhaltung zulassig sei. Diese For-
mel wird inzwischen vom EDOB und auch den Gerichten gebetsmiihlenméssig wiederholt wird.
Das Bundesgericht halt sich selbst allerdings nicht (mehr) daran, sondern praktiziert die Inte-
ressenabwagung so, wie eine Interessenabwagung uberall im Schweizer Recht vorzunehmen
ist: Durch schlichtes Abwagen aller auf dem Spiel stehenden Interessen. So gilt es heute auch.
Bereits im Fall Google Street View wurde die Interessenabwagung wieder wie vor der letzten
Revision durchgefuhrt. Die Sache sollte im Normenkonzept korrekterweise ausdricklich beim
Namen genannt werden, namlich dass es sich bei der heutigen Formulierung um ein Versehen
handelte. Das gesetzgeberische Versehen sollte definitiv korrigiert werden.

Verfiigungskompetenz des EDOB, kollektive Klageinstrumente

Wie eingangs erwahnt ist es wenig sinnvoll, den EDOB durch Verfiigungskompetenzen verfah-
rensmassig unnétig zu belasten. Er wird mehr Ressourcen benétigen, und die wenigen zusatz-
lichen Ressourcen, die er erhalten wird, werden fir die Wahrung der nétigen Verfahrensvor-
schriften und -garantien verbraucht werden. Damit ist dem Datenschutz nicht gedient, und in-
zwischen scheint diese Erkenntnis verschiedenenorts zu reifen.
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Wenn nun stattdessen auf Instrumente wie Verbands- oder Sammelklagen ausgewichen wer-
den soll, wird dies den Datenschutz zusatzlich schwéachen. Die Datenschutzverbandsklage gibt
es seit Jahren und sie ist toter Buchstabe. Die Sammelklage wird in Datenschutzbelangen
ebenfalls toter Buchstabe (was die Starkung des Datenschutzes betrifft) bleiben, birgt aber eini-
ges an Missbrauchspotenzial. Der Datenschutz eignet sich schlicht nicht fur Sammelklagen.
Und dort, wo es darum geht, gegen eine bestimmte Art der Datenbearbeitung einer bestimmten
Person an sich vorzugehen, haben wir bereits das Verfahren nach Art. 29 DSG, das ausge-
zeichnet funktioniert und erprobt ist. Es ist zugleich das volkswirtschaftlich gunstigste Instru-
ment.

Google Street View oder Moneyhouse sind Paradebeispiele, dass das Verfahren nach Art. 29
DSG, in welchem der EDOB quasi stellvertretend fur die betroffenen Personen gegen eine Da-
tenbearbeitung in grundsatzlicher Art und Weise vorgeht, funktioniert und zielfuhrend ist. Kein
Verein hatte eine solche Klage gegen Google Street View oder Moneyhouse gefiihrt, eine
Sammelklage ware nie in Frage gekommen. Soll der EDOB allerdings Verfugungskompetenz
erhalten, wird er zwangslaufig wesentlich weniger frei in der Wahl seiner Falle sein. Auch das
ist ein Grund, am bisherigen System festzuhalten.

Prozessuale Instrumente

Die Beweislastumkehr lauft, wie entsprechende Kommentatoren festgestellt haben, auf eine
Vermutung der "Schuld" hinaus. Hier méchten wir nochmals zu bedenken geben, dass eine
Beweislastumkehr in der Praxis unnétig ist. Der Schutz des Einzelnen scheitert in Datenschutz-
fallen nie am Problem der Beweislast, und es gibt auch keinerlei Belege fur solche Falle. In Tat
und Wahrheit sieht das Schweizer Zivilprozessrecht schon heute weitgehende Mitwirkungs-
pflichten seitens einer beklagten Person vor.

Es sei an dieser Stelle — wie schon in der Redaktionsgruppe — betont, dass es keinen Sinn
macht, aus reiner Symbolik Dinge, die im Schweizer Zivilprozessrecht ausgiebig, gerecht und
sachgerecht geregelt sind, fur das Datenschutzrecht nochmals und zudem anders zu regeln. Es
gibt keinen Grund, den Datenschutz anders zu behandeln. Auch fur eine Kausalhaftung gibt es
keinen Anlass. Sie belastet lediglich die Unternehmen, die solche Risiken in ihrer Kalkulation
finanziell unterlegen und letztlich auf die Konsumenten Gberwalzen missen, ohne, dass ihnen
dies jedoch wirklich zu Gute kommt.

Die vorgeschlagenen Kostenerleichterungen braucht es in der Praxis nicht. Sie belasten nur die
Staatskasse, werden aber den Rechtsschutz von Privatpersonen nicht starken. Wenn Uber-
haupt Kosten ein Hinderungsgrund fur die Rechtsdurchsetzung sind, dann nicht die Gerichts-
kosten, sondern die Kosten fur die anwaltliche Vertretung und die Pflicht, die gegnerischen Kos-
ten im Falle eines Unterliegens tragen zu mussen.

Wenn aber aus politischen bzw. symbolischen Grinden eine Kostenerleichterung vorgesehen
werden sollte, so hat sie fur alle Verfahren von Konsumenten zu gelten, die dieselben Themen-
komplexe betreffen, so namentlich UWG, DSG und ZGB 28. Andernfalls kdnnten die betreffen-
den Anspriiche aus prozessualen Grinden nicht mehr zusammen geltend gemacht werden, wie
dies in der Praxis regelmassig geschieht; den betroffenen Personen ware ein Barendienst er-



wiesen. Im Grunde sollte es also gar keine Kostenerleichterung geben, und wenn doch, dann
héchstens eine, die einer Klagehaufung nicht im Wege steht.

Der Hinweis, dass der Rechtfertigungsgrund von Daten juristischer Personen im Rahmen ihres
Geschaftszwecks bzw. ihrer Geschaftstatigkeit auch auf Personengesellschaften und Einzelfir-
men auszuweiten ist, erscheint an sich berechtigt; allerdings muss dies einhergehen mit der
Definition des Begriffs der Personendaten (d.h. wenn im Rechtfertigungsgrund auch Einzelfir-
men bertcksichtigt werden, dann sollte auch der Begriff des Personendatums Daten von Ein-
zelfirmen umfassen, was nicht der Fall ist, da sich sonst das Problem gar nicht stellt, weil deren
Daten nicht vom DSG erfasst sind).

Abschliessende Bemerkung

Die Bemerkungen sind aufgrund sprachlicher Hindernisse (franzésische Teile des Normenkon-
zepts) nicht als abschliessende Stellungnahme bzw. Zustimmung zu allen anderen Teilen des
Normenkonzepts zu verstehen.
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