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l. Zielsetzung und Anlass

Der vorliegende Bericht vermittelt einen Ueberblick iiber
strafrechtliche, datenschutzrechtliche und urheberrechtliche
Fragen, die sich im Zusammenhang mit dem weltweiten Datennetz
Internet stellen. Mit dem Ziel, zur Verhinderung rechtswidriger
Missbrauche von Datennetzen beizutragen, werden Empfehlungen
fiir die Anbieter von Internet-Zugidngen (access-providers)
entwickelt. Damit sollen die Bestrebungen der Branche unterstiitzt
werden, einen Ehrenkodex fiir access-providers aufzustellen 1.

Mit Schreiben vom 13. Juli 1995 gelangte die Generaldirektion PTT, Departement
Telecom mit dem Ersuchen an das Bundesamt fur Justiz, bei der Entwicklung
moglicher Empfehlungen im Hinblick auf den geplanten Markteintritt der UBN
(Unisource Business Networks, eine Tochtergesellschaft der Unisource Holding an
der die Telecom PTT beteiligt sind) als Internet-Provider eine koordinierende Rolle
zu spielen. Gestutzt auf die im sog. 156er-Urteil des Bundesgerichts (BGE 121 IV
109) gemachten Erfahrungen stand dabei fir die Telecom PTT die Frage des
Strafbarkeitsrisikos als Internet-Provider und der geeigneten Vorkehren zu dessen
Ausschluss im Zentrum des Interesses.

In seiner Einfachen Anfrage vom 24. Marz 1995 thematisierte Herr Nationalrat
Bischof den Jugendschutz in bezug auf gewalttédtige Video- und Computerspiele.
Der Bundesrat fuhrte in seiner Antwort vom 31. Mai 1995 u.a. aus, dass das Eid-
genossische Justiz- und Polizeidepartement mit den betroffenen privaten Bran-
chenorganisationen das Gesprach aufnehmen werde, um eine noch effizientere
freiwillige Selbstkontrolle zu férdern. Da solche Spiele zunehmend auch Uber
Netzwerke vertrieben werden, lag es nahe, den internetspezifischen Aspekt der
Einfachen Anfrage Bischof im Kontext mit der Anfrage der Telecom PTT zu be-
handeln.

Es versteht sich, dass die vorstehend aufgeworfenen Fragen lediglich einen klei-
nen Teilaspekt der mit der rasanten Entwicklung des Internet verbundenen
Rechtsprobleme bilden. Die globale Ausdehnung dieses Mediums, seine techni-
schen Madglichkeiten, die geschétzte Teilnehmerzahl von weltweit ca. 40 Mio. so-
wie das Fehlen eines verantwortlichen, individualisierbaren Betreibers bergen na-

1 Unter der Leitung von EU-Net besteht eine private Arbeitsgruppe "Internet und Recht", die unter
anderem das Ziel verfolgt, einen Ehrenkodex fur Providers aufzustellen. In dieser Arbeitsgruppe
sind u.a. auch das BAKOM und der Eidg. Datenschutzbeauftragte als Beobachter vertreten.
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heliegenderweise auch erhebliche Missbrauchsmadglichkeiten, die in jungster Zeit
auch in den Medien vermehrt thematisiert werden.

Unter diesen Voraussetzungen erschien es als angezeigt, die Problematik durch
den Beizug weiterer interessierter Aemter breiter anzugehen. Zu diesem Zweck
fand am 6. September 1995 beim Bundesamt fur Justiz eine Sitzung mit Vertretern
des Bundesamtes fur Kommunikation, der PTT, des Bundesamtes fur Informatik,
des Eidgendssischen Datenschutzbeauftragten, des Generalsekretariates EJPD
(Projektorganisation BASIS), des Eidg. Instituts fur Geistiges Eigentum sowie der
Bundesanwaltschaft statt. Aus dieser Sitzung entstand eine interdepartementale
Arbeitsgruppe?, die die Thematik in drei weiteren Sitzungen behandelte. Sie
berticksichtigte dabei auch das zwischenzeitlich von der Kommission fur
Rechtsfragen des Nationalrates eingereichte Postulat "Kinderpornographie im
Internet” vom 23. Januar 19963, mit welchem ein Bericht verlangt wird, der
aufzeigt wie die Verbreitung von Kinderpornographie in internationalen
Datennetzen (Internet) verhindert werden kann.

Die mit Internet verbundenen Rechtsfragen sind ausserordentlich vielfaltig und
komplex. Hinzu kommt, dass dieses Medium durch eine rasante technische Ent-
wicklung gekennzeichnet ist, deren weiteren Verlauf sich heute kaum absehen
lasst. Entsprechend kann der vorliegende Bericht nicht Uber eine vorlaufige
Standortbestimmung hinausgehen; seine Empfehlungen sind als ein Versuch zu
verstehen, ein provisorisches und noch unvollstandiges Instrumentarium gegen
den Missbrauch von Internet zu schaffen.

2 |n wechselnden Besetzungen:
Bundesamt fiir Justiz: Vizedirektor Peter Muller (Vorsitz), Chantal Favre, Ernst Gnagi
GS EJPD (BASIS): Martin Keller, Bernard Werz
Bundesamt fiir Polizeiwesen: Peter Blaser
Bundesanwaltschaft. Roland Hauenstein
Eidg. Institut fiir Geistiges Eigentum: Andreas Stebler, Pascal Koster
Eidg. Datenschutzbeauftragter. Katrin Atia-Off
Bundesamt fiir Kommunikation: Ursina Wey, René Ddnni
GD PTT: Albert Kénzig, Andreas Locher, Peter Martin, Hans-Ulrich Hauser, Marie-Claire
Cominoli
Bundesamt fiir Informatik: Herbert Roth, Claudio Frigerio
3 Mit Beschluss vom 4. Marz 1996 erklarte sich der Bundesrat bereit, das Postulat
entgegenzunehmen.
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Il. Strafrechtliche Aspekte
1. Relevante Deliktskategorien

Computernetzwerke wie namentlich Internet oder Netze von grossen Online-
Diensten konnen theoretisch auf vielféltigste Weise von Straftatern fir ihre
Zwecke missbraucht werden. Das weite Feld von Straftaten, bei deren Begehung
Netzwerke eine Rolle spielen, lasst sich indessen i.S. einer Grobunterscheidung in
zwei Kategorien aufteilen: Zum einen geht es um Delikte, die spezifisch auf das
Netzwerk und die angeschlossenen Datenverarbeitungsanlagen ausgerichtet sind,
zum anderen um Taten, bei welchen Netzwerke als Kommunikationskanal eine
Rolle spielen.

Bei der erstgenannten Kategorie stehen die seit 1. Januar 1995 in Kraft stehenden
sog. Computerdelikte ganz im Vordergrund. So ist es mdglich, dass die unbefugte
Datenbeschaffung (Art. 143 StGB), das unbefugte Eindringen in ein Daten-
verarbeitungssystem (Art. 143bis), die Datenbeschadigung (Art. 144bis), der be-
trigerische Missbrauch einer Datenverarbeitungsanlage (Art. 147) oder das Er-
schleichen einer Leistung i.S. von Artikel 150 Absatz 4 StGB auch durch die
Benutzung von Internet oder eines anderen Netzwerkes begangen werden
konnen. Weil die erwdhnten Straftatbestdnde erst seit gut einem Jahr in Kraft
stehen, fehlt es aber bislang soweit ersichtlich an praktischen internetspezifischen
Fallen, die eine Evaluation der Wirksamkeit der Computerdelikte in Bezug auf
Netzwerke zulassen wirden. Die Arbeitsgruppe ist der Auffassung, dass derzeit
jedenfalls kein gesetzgeberischer Handlungsbedarf in diesem Bereich besteht.

Bei der zweitgenannten Deliktskategorie sind in erster Linie die sog. Gedan-
kendusserungsdelikte von Bedeutung. Zu erwdhnen sind insbesondere die
Tatbestdnde der Gewaltdarstellungen (sog. Brutalos, Art. 135 StGB), der
Pornographie (Art. 197 StGB) sowie der Rassendiskriminierung (Art. 261bis
StGB)# Zum einen betreffen die im In- und Ausland festgestellten Straftaten auf
Internet ganz uberwiegend diese drei Tatbestande. Zum andern eignet sich das
Internet als weltweites Medium mit der Moglichkeit der Uebertragung von Schrift,
Bild und Ton hochgradig zur Begehung von Gedanken&dusserungsdelikten. Hinzu
kommt, dass bei diesen Delikten auch die Frage einer strafrechtlichen

4 Beispiele weiterer Gedankenausserungsdelikte bilden Ehrverletzungen (Art. 173 ff. StGB),
Geheimnisverletzungen (bspw. Art. 320 und 321 StGB), die 6ffentliche Aufforderung zu
Verbrechen oder zur Gewalttatigkeit (Art. 259 StGB), einzelne Formen der Datenbeschadigung
gemass Art. 144bis Ziff. 2 StGB, wie etwa die Anleitung zur Herstellung von Computerviren
u.a.m.
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Mitverantwortlichkeit des Providers von erhohter praktischer Bedeutung ist: Weil
sich die Gedankenausserungsdelikte in der Veroffentlichung, Bekanntgabe oder
Weiterverbreitung von Informationen mit rechtswidrigem Inhalt erschépfen,
geraten auch Personen, die an diesen Tathandlungen sehenden Auges mitwirken
vergleichsweise frih in die Zone des strafbarkeitsbegriindenden Vorsatzes.

Es ist aus diesen Grinden angezeigt, die Frage der Strafbarkeit im Internet im
allgemeinen und die Frage der Strafbarkeit des Providers im besonderen anhand
der erwdhnten drei Tatbestande zu priufen (nachfolgend II. 2.). Bevor praventive
Gegenmassnahmen (Il. 4.) und technische Hilfsmittel zur Pravention (ll. 5.) eror-
tert und schliesslich strafrechtsspezifische Empfehlungen fir access-providers (ll.
6.) entwickelt werden, ist unter Il. 3. im Rahmen eines Exkurses kurz auf zwei
weitere Deliktsbereiche sowie auf bevorstehende Aenderungen im Bereich des
Medienstraf- und Verfahrensrechts einzugehen®.

2. Gewaltdarstellungen, Pornographie und Rassendiskriminierung

a) Generelle Fragen der Strafbarkeit im Internet

Wie bereits erwdhnt, stehen heute im Zusammenhang mit Internet und anderen
on-line Diensten die Straftatbestdnde von Artikel 135 (Gewaltdarstellungen), 197
(Pornographie) und 261bis (Rassendiskriminierung) ganz im Vordergrund. Die
Merkmale der erwé&hnten Tatbestande bedirfen hier keiner gesonderten Erorte-
rung: Ob eine Darstellung im strafrechtlich relevanten Sinne gewalttatig, porno-
graphisch oder rassistisch ist, bestimmt sich nach den allgemeinen Grundsétzen;
insoweit spielt es keine Rolle, ob sie bspw. durch Presseerzeugnis, Film oder aber
durch ein Netzwerk verbreitet wird. Gleiches gilt fur die Definiton der sog. weichen
Pornographie i.S. von Artikel 197 Ziffer 1 StGB. Auf die internetspezifischen
Auswirkungen dieses Tatbestandes (Jugendschutz) wird indessen noch zu-
rickzukommen sein.

Erflllt eine Uber ein Netzwerk verbreitete und empfangene Darstellung den objek-
tiven Tatbestand einer der erwahnten 3 Bestimmungen, so ist vorab davon auszu-
gehen, dass sich der Empfénger, dessen Tatigkeit sich auf die persdnliche Ein-
sichtnahme in die Darstellung beschrankt, nach geltendem Recht nicht strafbar
macht, da der blosse Besitz/Konsum von gewalttatigen, rassistischen oder porno-
graphischen Darstellungen keine strafbare Handlung darstellt.

5 Fur die urheberrechtlichen Straftatbestande vgl. unten IV.
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Bei den Tatbestanden von Artikel 135 und 197 Ziffer 3 StGB stellt sich allerdings
die Frage, ob der Besitz/Konsum eines Users nicht Uber die Tathandlungen des
Einfuhrens und Lagerns erfasst werden kdnnte. So liesse sich argumentieren,
dass die (dauerhafte) Speicherung von Brutalos und harter Pornographie vom
Wortlaut des Lagerns erfasst sei. Entsprechend koénnte man sich auf den
Standpunkt stellen, dass dann, wenn der User einschlagige Daten aus dem
Ausland auf seinen PC transferiere, die Tatvariante der Einfuhr gegeben sei. Einer
derart extensiven Auslegung durfte indessen der insoweit klare Wille des
Gesetzgebers entgegenstehen, dass der blosse Besitz/Konsum von
Gewaltdarstellungen und harter Pornographie de lege lata strafrechtlich nicht
erfasst werden soll. Erschopft sich mit anderen Worten das Verhalten des Users
im Eigenkonsum und liegen keinerlei Anhaltspunkte fir die Absicht einer
Weiterverbreitung vor, so lasst sich eine strafrechtliche Erfassung dieses
Verhaltens schwerlich auf geltendes Recht abstitzen.

Diese Situation konnte sich allerdings beziglich Kinderpornographie in Zukunft
andern: Die nationalratliche Kommission fur Rechtsfragen hat am 23. Januar 1996
eine parlamentarische Initiative von Felten Uberwiesen, welche ein Verbot fur den
Besitz von Kinderpornographie verlangt. Damit eine solche Strafbestimmung auch
auf Netzwerken greifen kdnnte, musste aber sichergestellt sein, dass die elektroni-
sche Speicherung dem physischen Besitz gleichgestellt ware. Sodann wirde sich
auch hier das Problem der Abgrenzung des Besitzes vom blossen Konsum stellen.
Sollte auch letzterer - verstanden als bewusste sinnliche Wahrnehmung von
inkriminierten Inhalten - ponalisiert werden, so fragt sich, ob die wirksame Durch-
setzung einer solchen Strafnorm nicht derart flachendeckende Ueberwachungs-
massnahmen bedingen wirde, die unter den Gesichtspunkten der Verhaltnismas-
sigkeit, des Ressourceneinsatzes und der Grundrechte problematisch wéaren.

Die globale Verbreitung des Internet bringt es mit sich, dass inkriminierte Darstel-
lungen zu einem grossen Teil im Ausland ins Netz eingespiesen werden. In die-
sem Fall stellt sich die Frage, ob ein raumlicher Ankntpfungspunkt fur die Geltung
des schweizerischen Strafrechts besteht. Bei allen drei genannten Straftatbestan-
den ist umstritten, ob es sich um Erfolgs- oder aber um schlichte Tatigkeitsdelikte
handelt, da jedenfalls ein Erfolg i.S. einer Kenntnisnahme zur Erfillung des ob-
jektiven Tatbestandes nicht erforderlich ist.
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Wird der Erfolg in der blossen Moglichkeit der Kenntnisnahme in der Schweiz
gesehen, so lasst sich die raumliche Geltung des schweizerischen Strafrechts auf
Artikel 7 StGB (sog. Ubiquitatsprinzip) stitzen. Betrachtet man dagegen die
Tatbestdnde als reine Tatigkeitsdelikte, muss die Tathandlung selbst mindestens
teilweise in der Schweiz begangen worden sein, damit das schweizerische
Strafrecht zur Anwendung kommt. Hier kdnnte man sich nun auf den Standpunkt
stellen, dass die Eingabe von inkriminierten Inhalten sich auf den Ort beschranke,
wo der Tater die Inhalte ins Netz einspeist. Befindet sich dieser Ort im Ausland,
ware somit das schweizerische Recht nicht anwendbar.

Die hier massgebenden Tathandlungen der in Frage stehenden Tatbestdnde
bestehen indessen im zugénglich Machen, resp. im offentlichen Verbreiten. Mit
der Eingabe auf das Netzwerk wird ein Kausalverlauf in Gang gesetzt, der sich
nicht auf den Ort beschrankt, wo der Tater sitzt. Begehungsorte bilden insbe-
sondere auch all jene Einloggpunkte, wo die Daten via Provider dem Zugriff von
Einzelbenltzern erdffnet werden. Damit ist zumindest ein Teil der Handlung in der
Schweiz begangen und das schweizerische Recht auch gestitzt auf Artikel 3 Ziffer
1 Absatz 1 StGB anwendbar.

Allerdings versteht sich, dass die Verfolgung von Tatern im Ausland sich in der
Praxis als nicht einfach erweisen wird. Ein schweizerisches Verfahren kann nur
uber den Weg der Rechtshilfe (Auslieferungsersuchen, Ersuchen um Uebernahme
der Strafverfolgung) zum Erfolg fihren. Dabei besteht neben anderen Hirden ins-
besondere die Mdglichkeit, dass das Verhalten nach dem Recht des ersuchten
Staates keine strafbare Handlung darstellt. Eine solche Situation kann sich gerade
bei den hier in Frage stehenden Gedankenausserungsdelikten ergeben. Fehlt es
aber an der beidseitigen Strafbarkeit, so sind die Bemihungen, den auslandischen
Téater ins Recht zu fassen, zum vornherein zum Scheitern verurteilt.

b) Zur Strafbarkeit des Providers

Als Beteiligte an den hier diskutierten Straftatbestanden kommen nicht nur Perso-
nen in Betracht, welche einschlagige Darstellungen ins Internet einspeisen, son-
dern namentlich auch solche, welche als Gehilfen i.S. von Artikel 25 StGB bei der
Verbreitung oder Zuganglichmachung mitwirken. In objektiver Hinsicht erfordert
die Gehilfenschaft einen irgendwie gearteten kausalen Tatbeitrag, ohne den sich
die Tat nicht oder anders zugetragen hatte. In subjektiver Hinsicht setzt Gehilfen-
schaft voraus, dass der Tater weiss oder damit rechnet, eine bestimmt geartete
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Straftat zu unterstitzen, und dass er dies will oder in Kauf nimmt, wobei zum Vor-
satz auch die Voraussicht des Geschehensablaufs gehdrt. Insoweit ist nicht erfor-
derlich, dass der Gehilfe alle Einzelheiten der Tat kennt, es genugt, dass er ihre
wesentlichen Merkmale erkennt. Demgegeniber kann ein ganz unbestimmter, all-
gemein gehaltener Vorsatz dahingehend, dass das eigene Verhalten einem Dritten
uberhaupt Hilfe zur Deliktsbegehung leiste, nicht ausreichen (vgl. BGE 117 IV 188
m.w.N.).

Das Bundesgericht hat im sog. 156er-Entscheid (BGE 121 IV 109 ff.) erkannt,
dass sich der fur die Einfihrung des sog. Telekiosks Verantwortliche der PTT der
Gehilfenschaft zur Pornographie i.S. von Artikel 197 Ziffer 1 StGB schuldig macht,
wenn er die fur den Betrieb des Telekiosks notwendigen Einrichtungen zur Verfu-
gung stellt, im Wissen darum, dass damit pornographische Tonaufnahmen ver-
breitet werden, die Personen unter 16 Jahren zugénglich sind. Von wesentlicher
Bedeutung war dabei der Umstand, dass der Verantwortliche vorgangig von der
Staatsanwaltschaft auf den illegalen Gebrauch des Telekiosks aufmerksam ge-
macht und auf das Risiko eigener Strafbarkeit im Falle der FortfUhrung hingewie-
sen worden war.

Diese Rechtsprechung kann - mutatis mutandis - auch auf die Anbieter von Inter-
net-Zugangen (access-providers) und auf die Betreiber von anderen on-line
Netzen Ubertragen werden®: Die Bereitstellung der Infrastruktur durch den Provi-
der bildet in gleicher Weise wie die Einrichtung des Telekiosks durch die PTT (vgl.
BGE 121 1V 120) ein aktives Tun. Der Umstand, dass der Provider im Unterschied
zu den PTT beim Betrieb des Telekiosks uber keine Monopolstellung verfiugt, ist
hinsichtlich der fir die Gehilfenschaft konstitutiven Leistung eines kausalen Tat-
beitrags nicht von Belang: Ein angeschuldigter Provider konnte sich nicht mit dem
Einwand exkulpieren, die inkriminierte Darstellung sei auch tber andere Providers
zuganglich gewesen.

Entscheidend fur die Strafbarkeit wegen Gehilfenschaft ist auch im vorliegenden
Zusammenhang die Frage, ob dem Provider eine eventualvorsatzliche Unter-
stitzung der Zuganglichmachung/6ffentlichen Verbreitung von bestimmt gearte-
ten, tatbestandsmassigen Inhalten zur Last zu legen ist. Dazu reicht indessen, wie
bereits erwdhnt, ein Globalvorsatz nicht aus. Fur den Provider bedeutet dies kon-

6 Wenn nachfolgend von der Strafbarkeit des Providers die Rede ist, ist stets zu beriicksichtigen,
dass juristische Personen als solche nicht strafbar sind. Strafrechtliche Verantwortlichkeit
innerhalb eines Unternehmens kann ausschliesslich die an den strafbaren Handlungen
beteiligten natirrlichen Personen treffen.
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kret, dass das allgemeine Wissen, dass sich in der immensen Datenmasse des
Internet auch strafrechtlich relevante Inhalte befinden, auf welche er mit seiner
Dienstleistung den Zugriff miteroéffnet, noch keine strafrechtliche Verantwortlichkeit
begrindet.

Den Provider kann auch keine Rechtspflicht treffen, den gesamten Netzinhalt
systematisch auf strafrechtlich relevante Inhalte hin zu untersuchen: Soweit der
personliche Individualverkehr zwischen Usern (z.B. via E-Mail) betroffen ist, steht
dem schon das Fernmeldegeheimnis entgegen. Demgegenuber ist zwar bei
Offentlich zugénglichen Daten eine Inhaltskontrolle durch den Provider durchaus
zulassig. Da jedoch allein der Nachrichtenverkehr in den ca. 17000
Diskussionsgruppen des Internet zu einer taglichen Zirkulation von Texten im
Umfang von ein bis zwei Gigabyte fuhrt, was mehreren Tausend Blchern ent-
spricht, erweist sich eine systematische Kontrolle auch hier als schlicht unmdglich.

Auf der anderen Seite kdnnen spezifische Informationen Uber konkrete Netzin-
halte, die der Provider aufgrund eigener Erkenntnis erwirbt oder die ihm von Drit-
ten zugetragen werden einen Wissensstand begrinden, der zur Bejahung des
Gehilfenvorsatzes fuhrt. Der Provider setzt sich diesfalls der Gefahr strafrechtli-
cher Verantwortlichkeit aus, wenn er nicht umgehend die technisch mdglichen
Schritte - bspw. Sperrung der entsprechenden Newsgroups - unternimmt, um die
Weiterverbreitung der fraglichen Inhalte zu seinen Kunden zu unterbinden. Anlass
zu solchem Vorgehen besteht bei Informationen von dritter Seite fur den Provider
nicht erst dann, wenn ein rechtskraftiges Strafurteil vorliegt (vgl. auch BGE 121 IV
123).

Vielmehr ist - entsprechend dem 156er-Urteil des Bundesgerichts - jedenfalls auch
ein klarer Hinweis einer Strafverfolgungsbehérde auf konkrete Netzinhalte
geeignet, einen relevanten Vorsatz des Providers zu begrinden, bzw. diesen zur
Ergreifung von Gegenmassnahmen zu veranlassen. Bei Informationen von
privater Seite werden primar die Umstdnde des Einzelfalles ausschlaggebend
sein. Jedenfalls genugt hier nicht jede vage, allgemein gehaltene Beanstandung
eines Kunden, um auf Eventualvorsatz des Providers zu schliessen. Sind indes-
sen die Hinweise detailliert und konkret, so muss der Provider zumindest eigene
Nachforschungen, gegebenenfalls unter Beizug der Strafverfolgungsbehérde oder
von fachlich qualifizierten Dritten, treffen, wenn er ein Strafbarkeitsrisiko aus-
schliessen will.
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3. Exkurs: Sprengstoffdelikte; Geldwascherei; bevorstehende Aenderungen
im Medienstraf- und Verfahrensrecht

a) Sprengstoffdelikte

Es wurde verschiedentlich festgestellt, dass bestimmte Newsgroups auf Internet
detaillierte Anleitungen zur Herstellung von Sprengstoffen bzw. Bomben fir
Amateure enthalten. Hier stellt sich die Frage, ob die Verbreitung derartiger
"Rezepte" strafrechtlich relevant ist.

Im Vordergrund steht dabei Artikel 226 Absatz 3 des Strafgesetzbuches, wonach
sich strafbar macht, wer jemandem, der, wie er weiss oder annehmen muss, einen
verbrecherischen Gebrauch von Sprengstoffen (oder giftigen Gasen) plant,
entsprechende Anleitung gibt. Wird eine solche Anleitung auf einer Newspage des
Internet bereitgestellt, die unbestimmt vielen Benutzern offensteht, so kann daraus
allerdings nicht ohne weiteres auf den erforderlichen (Eventual-)Vorsatz
geschlossen werden. Anders verhélt es sich selbstverstandlich dann, wenn die
Anleitung gezielt an Adressaten gerichtet wird, die Sprengstoffdelikte (oder
Giftgasdelikte) planen.

Wer die Anleitung mit einem zusatzlichen Appell verbreitet, der auf die
Hervorrufung eines konkreten Tatentschlusses gerichtet ist oder allgemein zu
Verbrechen oder gewalttatigen Vergehen aufruft, macht sich wegen (versuchter)
Anstiftung zu einem (Sprengstoff-)Delikt bzw. wegen o6ffentlicher Aufforderung zu
Verbrechen oder Gewalttatigkeit (Art. 259 StGB) strafbar.

b) Geldwéascherei

Mit der rasanten Entwicklung des Internet verbindet sich auch die Frage, ob die
Geldwaschereitatbestande in diesem Bereich greifen. Finanztransaktionen sind
nicht nur in geschlossenen Netzen mdglich, sondern auch im Internet. Allerdings
haben sie bislang auf offenen Netzen noch nicht eine sehr grosse quantitative
Bedeutung erlangt, weil hier noch keine ausreichend sicheren Systeme bestehen,
um bspw. Kreditkartennummern vor unbefugtem Zugriff hinreichend zu schuitzen.
Diese Situation kénnte sich indessen in naher Zukunft &ndern.
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Die durch Artikel 305bis StGB (Geldwéscherei) inkriminierten Verschleierungs-
handlungen kénnten auch via Internet begangen werden; die Verschiebung von
kontaminierten Vermdgenswerten von einem Konto bei der Bank X zu einem
Konto auf der Bank Y bildet hier nur ein Beispiel. Die Anwendbarkeit von Artikel
305bis StGB auch auf via Internet getatigte Transaktionen steht nicht in Frage.
Allerdings ertffnen gerade universelle Netzwerke die Mdoglichkeit von raschen,
zahlreichen und weltumspannenden Transaktionen, deren Rekonstruktion die
Strafverfolgungsbehdrden vor erhebliche Probleme stellen dirfte.

Bei dieser Sachlage kommt der in Artikel 305ter Absatz 1 StGB verankerten Pflicht
des berufsmassigen Finanzsektors zur sorgfaltigen /dentifikation des wirtschaftlich
Berechtigten zentrale Bedeutung zu. Bereits heute gibt es auf Internet Finanzinter-
mediare, die bspw. die Er6ffnung von Konten anbieten. Es versteht sich, dass ein
Artikel 305ter Absatz 1 unterstehender Financier auch dann der Identifikations-
pflicht unterliegt, wenn er Vermogenswerte uber ein Netzwerk annimmt, aufbe-
wahrt, anlegen oder Ubertragen hilft. Bei der Identifikation hat er gemass dieser
Strafnorm die nach den Umstdnden gebotene Sorgfalt anzuwenden. In Anbetracht
der Tatsache, dass bereits eine sichere Ueberprifung der Identitat des Gegen-
Ubers im Internetverkehr nicht gewahrleistet ist, wirde ein Financier seine Sorg-
faltspflicht verletzen, wenn er die durch Artikel 305ter Absatz 1 StGB vorgeschrie-
bene ldentifikation ausschliesslich auf dem Internet-Korrespondenzweg vorneh-
men wuirde. Er ist vielmehr gehalten, die Identitat des Vertragspartners und des
wirtschaftlich Berechtigten durch geeignete Vorkehren ausserhalb des Netzes zu
verifizieren. Als Richtlinie kann hier die Vereinbarung tber die Standesregeln zur
Sorgfaltspflicht der Banken (VSB 92) herangezogen werden, so insbesondere
Ziffer 9 f. und 19 fur die Aufnahme von Geschaftsbeziehungen auf dem Kor-
respondenzweg.

Eine wesentliche Verschéarfung der Geldwéaschereiproblematik kbnnte dann eintre-
ten, wenn sich in Zukunft die Entwicklung neuer Zahlungstechnologien (sog. cy-
berpayments) auf breiter Front durchsetzen wirde. Das international fihrende
Gremium zur Geldwéaschereibekampfung, die Financial Action Task Force on Mo-
ney Laundering (FATF), hat sich kirzlich dieser Fragen verstarkt angenommen.
Obwohl bislang auch auf internationaler Ebene noch keine Geldwéaschereiaffaren
auf Internet bekanntgeworden sind, wird das Gefahrenpotential von der FATF
ganz Uberwiegend als sehr hoch eingeschatzt.
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Bei den diskutierten neuen Zahlungstechnologien geht es zum einen um sog.
smart cards, d.h. mit einem Chip versehene, wiederaufladbare Kreditkarten; zum
anderen um die Abwicklung von Zahlungen auf Netzwerken, indem gleichsam
Bargeld in elektronischer Form gespeichert und verschoben werden kdnnte. Zwar
ist die Anwendung von cyberpayments derzeit noch bescheiden. Die bspw. in
England gebrauchlichen smart cards sind in ihrem Anwendungsbereich einge-
schrankt und mit einer Limite von 500 Pfund versehen. Bei virtuellem Bargeld auf
Netzwerken stellt sich vorderhand in erster Linie noch das Problem der Entwick-
lung eines knacksicheren Systems. Es wird indessen fiir moglich gehalten, dass
sich kunftig ein neuer elektronischer Zahlungsverkehr unter Privaten entwickeln
konnte, der bei zunehmender Verbreitung die Inanspruchnahme von herkdmmili-
chen Finanzintermedidren massiv zurickdrangen koénnte. Dadurch wirden die
Kernelemente jedes Geldwascherei-Abwehrdispositivs (z.B. Identifikations-, Do-
kumentations- und Meldepflichten) mdglicherweise weitgehend unterlaufen. Al-
lerdings bestehen selbst in Landern wie den USA heute noch keine konkreten
Vorstellungen, mit welchen Gegenmassnahmen einer derartigen Entwicklung be-
gegnet werden kénnte.

c) Auswirkungen der geplanten Revision des Medienstraf- und
Verfahrensrechts

Bereits das geltende Recht kennt in Artikel 27 StGB haftungsbeschrankende Vor-
schriften bei Gedankenausserungsdelikten, die durch das Mittel der Presse be-
gangen werden. So sieht die genannte Bestimmung namentlich vor, dass bei
Pressedelikten primér der Verfasser allein haftet. Die presserechtlichen Sonder-
vorschriften finden jedoch auf elektronische Textubertragungen keine Anwendung
und sind daher im vorliegenden Zusammenhang ohne Belang.

Diese Situation konnte sich jedoch mit der geplanten Revision des Schweizeri-
schen Strafgesetzbuches und des Militarstrafgesetzes zum Medienstraf- und
Verfahrensrecht andern: Geplant ist unter anderem, Artikel 27 StGB auf alle
Medien auszudehnen, wozu auch offentlich zugangliche Inhalte des Internet zu
zahlen sind. Auch nach neuem Recht wirde der Grundsatz der ausschliesslichen
Haftbarkeit des Autors gelten. Dies hatte zur Folge, dass die Strafbarkeit aller
weiterer Personen, die notwendigerweise bei der Veroffentlichung mitwirken, wie
bspw. auch Anbieter von Internet-Zugangen, ausgeschlossen ware. Dies aller-
dings nur unter der Voraussetzung, dass die Vero6ffentlichung mit Wissen und
Willen des Autors erfolgte und dieser ermittelt und in der Schweiz vor Gericht ge-
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stellt werden kann. Wie bereits an anderer Stelle ausgefiihrt (I1l.2a) a. E.), durfte
es bei auslandischen Internet-Autoren haufig an der letztgenannten
Voraussetzung fehlen?.

Subsidiar strafbar innerhalb eines Medienunternehmens wére der verantwortliche
Redaktor oder wenn ein solcher fehlt - was gerade bei Internet-Inhalten haufig der
Fall sein durfte - die Person, in deren Verantwortlichkeitsbereich die
Veroffentlichung fallt. Diese Personen wirden aber nur haften, wenn sie die
Veroffentlichung vorsatzlich oder fahrlassig nicht verhindert haben. Zur
Anwendung ké&me diesfalls ein eigenstandiger Uebertretungstatbestand (Artikel
322bis StGB-E).

Auch ein blosser Verbreiter von Informationen (z.B. ein Internet-Provider) kdnnte
bei Fehlen anderer Verantwortungstrager grundsatzlich als verantwortlich im
Sinne von Artikel 27 StGB-E angesehen werden. Da aber an seine
Sorgfaltspflichten angesichts seiner Distanz zum Urheber der Information und
besonders der riesigen Fulle zu verbreitender Informationen keine hohen
Anforderungen gestellt werden kénnen, durfte er nur ganz ausnahmsweise unter
die Strafnorm von Artikel 322bis StGB-E fallen.

4. Mogliche praventive Gegenmassnahmen

Wie vorstehend dargelegt wurde, ergeben sich infolge des weltumspannenden
Charakters des Internet fur die Strafjustiz eines einzelnen Staates erhebliche
Schwierigkeiten, die Urheber von strafbaren Handlungen zu verfolgen und zu be-
strafen. Zwar besteht - namentlich bei den praktisch bedeutsamen Gedankenaus-
serungsdelikten - die Méglichkeit, den Provider auch dann als Gehilfe ins Recht zu
fassen, wenn sich der Haupttater im Ausland befindet. Dies darf indessen nicht
dazu fuhren, die strafrechtliche Verantwortlichkeit des Providers zu Uberdehnen.
Vielmehr muss sich die strafrechtliche Zurechnung auch hier an den allgemein
gultigen Massstaben orientieren.

Bei dieser Sachlage kommt der Pravention entscheidende Bedeutung zu. Der
Grundsatz, wonach globale Probleme nach globalen Losungen verlangen, legt
zwar ein international konzertiertes Vorgehen zur Einddmmung von strafbaren
Handlungen auf weltweiten Netzwerken nahe. Es muss indessen davon ausge-
gangen werden, dass eine wirksame globale Lésung, bspw. durch bindende inter-

7 Zudem ist bereits im geltenden Recht umstritten, ob Artikel 27 StGB iiberhaupt auf auslandische
Presseerzeugnisse Anwendung findet.
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nationale Instrumente, noch in weiter Ferne liegt. Bei dieser Situation sind vorab
Losungen auf innerstaatlicher Ebene zu suchen, wobei sich versteht, dass als
Adressaten die inlandischen Zugangsanbieter zu Netzwerken im Zentrum stehen.
Dabei kommen grundséatzlich zwei Losungsansatze in Betracht: Ein staatliches
Aufsichts- und Kontrolldispositiv sowie ein Selbstregulierungssystem der Branche.
Im erstgenannten Fall ware an ein System zu denken, welches die Anbieter von
Netzzugangen einer Bewilligungspflicht unterstellt und mit aufsichtsrechtlichen
Kontroll-, Sorgfalts- und Meldepflichten gegen Missbrauche angeht. Es wirde mit
anderen Worten ein vergleichbares staatliches Regime zur Kriminalitatsbe-
kampfung auf Netzwerken etabliert, wie es bereits heute fur die Finanzinstitute
zum Zwecke der Geldwéscherei existierts.

Die Arbeitsgruppe ist jedoch der Auffassung, dass ein staatliches Aufsichtsdis-
positiv erst dann am Platze ist, wenn feststeht, dass die Gefahr von massiven
strafrechtlichen Missbrauchen besteht, der angemessen zu begegnen die private
Branche nicht willens oder in der Lage ist. Diese Voraussetzung ist derzeit nicht
gegeben. Insbesondere ist die sich noch stark im Aufbau befindliche Branche be-
muht, durch die Schaffung eines Ehrenkodex ihren Beitrag zur Verhinderung von
Straftaten auf Netzwerken zu leisten. Diese Bemuhungen kdnnen wesentlich ra-
scher zum Ziel fuhren als der Aufbau eines staatlichen Kontrolldispositivs. Bei
dieser Sachlage halt es die Arbeitsgruppe fur zweckmassig, den Aufbau eines
Selbstregulierungssystems mit der Entwicklung von Empfehlungen zu unter-
stutzen.

5. Technische Hilfsmittel zur Pravention

Bevor Empfehlungen abgegeben werden kdnnen, ist vorab noch zu prifen, welche
technischen Moglichkeiten heute bestehen, die dem Provider in seinem Bereich
die Auffindung und Sperrung von strafrechtlich relevanten Netzinhalten er-
leichtern. Zu erwéahnen sind einerseits spezielle Softwarepakete wie Surfwatch,
Internetfilter, Cybersitter, Cyber Patrol, Netnanny, Webtrack und andere mehr,
welche auf einem PC oder Server installiert werden und die teilweise auch auf
Stufe Provider eingesetzt werden kénnen. Sie enthalten Tabellen mit IP-Adressen
von Datenanbietern, welche Text-, Bild-, Film- und Tonmaterial zur Verfigung
stellen, das nicht jugendfrei ist. Dazu besteht die Mdglichkeit, bestimmte
Fileformate komplett zu sperren. Die so installierten Filter kdnnen nur mit einem
Passwort Ubergangen werden. Andererseits existieren Produkte, welche nicht

8 Vgl. dazu insbesondere Art. 305ter Abs. 1 StGB sowie den Vorentwurf zu einem Bundesgesetz
zur Bekdmpfung der Geldwéscherei im Finanzsektor vom Januar 1994.
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nach Adressen, sondern nach Wéoértern oder Bildmaterial filtern, die porno-
graphische Darstellungen enthalten kdnnten.

Die zweitgenannten Produkte scheinen sich bislang nicht zu bewahren. So fihren
Programme, welche in Bild und Film nach grésseren Hautstellen suchen auch zur
Sperrung von unbedenklichen Netzinhalten, wie bspw. von Bildern, die in der
Medizin Verwendung finden. Aehnliche Erfahrungen sammelte ein amerikanischer
Provider, als er alle Texte l6schte, in denen das Wort "breast” (Brust) vorkam.
Nach Protesten von Brustkrebspatientinnen, die Uber den on-line Dienst Erfah-
rungen und Informationen ausgetauscht hatten, wurde die Sperre wieder aufge-
hoben. Ob es in Zukunft gelingen wird, gleichsam intelligente Software zu ent-
wickeln, welche zuverlassig zwischen strafrechtlich relevantem und irrelevantem
Text-, Bild-, Film- und Tonmaterial differenzieren kann, erscheint zumindest als
fraglich. Zudem beschranken sich diese Produkte bis jetzt soweit ersichtlich auf
den Deliktsbereich der Pornographie.

Schon erfolgversprechender erscheint demgegenuber der flankierende Einsatz der
eingangs erwahnten Softwareprogramme, welche gleichsam schwarze Listen von
Datenanbietern enthalten. Bei entsprechendem Aufwand ist es durchaus mdglich,
auf diese Weise eine beachtliche Teilmenge von rechtswidrigen Netzinhalten zu
erfassen. Voraussetzung fir die Nutzlichkeit solcher Programme ist allerdings
nicht nur eine moglichst breite und prazise Datenmenge, sondern auch das
Erfordernis, sie stets auf den neusten Stand zu bringen. Unabhangig davon
besteht bei ihrem Einsatz allerdings der Nachteil, dass mdglicherweise ganze
Newsgroups gesperrt werden, auch wenn nur Teilinhalte zu erfassen wéaren. Zu-
dem werden durch das aufwendige Filterverfahren die gesamten Zugriffe verlang-
samt. Schliesslich sind diese Programme Uberwiegend auf den amerikanischen
Markt und damit auf die dortige Rechtslage zugeschnitten.

6. Empfehlungen

a. Empfehlung 1: Sperrung von rechtswidrigen Netzinhalten

Die Arbeitsgruppe ist sich dariber im klaren, dass eine durch einen Provider vor-
genommene Sperrung von Netzinhalten durch Benitzer und Anbieter auf vielfal-
tige Weise umgangen werden kann. So kann der BenUtzer beispielsweise durch
das Ausweichen auf einen auslandischen Provider, der keine entsprechende
Sperre installiert hat, dennoch an die Daten herankommen. Weiter besteht etwa
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die Moglichkeit, dass ein Anbieter, der von der Sperre erfahrt, seine Inhalte unter
einer neuen Rubrik (Newsgroup) anbietet und die potentiellen Konsumenten via
Mail direkt tber den Wechsel informiert.

Diese Tatsachen kdnnen indessen nicht dazu fuhren, die Sperrung von kriminellen
Netzinhalten durch den Provider fur nutzlos und daher entbehrlich zu halten. Dies
schon deshalb nicht, weil der Provider bei ausreichendem Wissensstand
entsprechend tatig werden muss, um eigene strafrechtliche Verantwortlichkeit
auszuschliessen. Hinzu kommt, dass die Sperre zwar nicht absolut wirksam ist,
hingegen doch zu einer erheblichen Erschwerung des Zugriffs, und damit zu einer
Einschrankung der Verbreitung/Zuganglichmachung von strafrechtlich relevanten
Netzinhalten flhrt.

Empfehlung 1

Verfiigt der Provider aufgrund eigener Erkenntnis oder durch Dritte
liber konkrete Hinweise, die den Verdacht begriinden, dass
bestimmte Netzinhalte rechtswidrig sein kdnnten, so soll er im
Hinblick auf eine allenfalls notwendige Sperrung umgehend
Abklarungen treffen oder treffen lassen. Hat der Provider sichere
Kenntnis von rechtswidrigen, namentlich strafrechtlich relevanten
Netzinhalten, so soll er unverziiglich die technisch méglichen und
zumutbaren Massnahmen ergreifen, um den Zugriff auf diese
Netzinhalte zu sperren.

Der erste Satz der vorstehenden Empfehlung bezieht sich insbesondere auf
Hinweise von privaten Dritten. In solchen Fallen wird sich der Provider vor einer
allfalligen Sperrung héaufig ein eigenes Urteil tber den fraglichen Inhalt bilden®. Je
nach dem in Frage stehenden Straftatbestand wird er bereits aufgrund eigener
Einschéatzung schlissig beurteilen kdnnen, ob eine Sperre angezeigt ist. So ist
bspw. der Begriff der harten Pornographie i.S. von Artikel 197 Ziffer 3 StGB, wie
namentlich Kinderpornographie, durchaus der Subsumtion durch den Laien zu-
ganglich. Bei anderen Straftatbestanden kann sich dagegen das Bedirfnis nach
fachkundiger Beratung ergeben, welches sinnvollerweise im Rahmen eines
Selbstregulierungssystems abzudecken ist.

9 Vorausgesetzt, dass ihm die Daten zugénglich sind; handelt es sich um persénlichen
Individualverkehr zwischen Usern, so wirde auch hier das Fernmeldegeheimnis einer
Inhaltskontrolle durch den Provider entgegenstehen, vgl. oben Il. 2. b).
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b. Empfehlung 2: Zentrale Stelle

Um der Verbreitung von kriminellen Inhalten auf Internet wirksam vorzubeugen, ist
in erster Linie ein ausgebauter Informationsfluss zu und zwischen den Providern
anzustreben. Ein effizientes Selbstregulierungssystem muss sicherstellen, dass
die Provider tber moglichst umfassende, zeitgerechte und préazise Informationen
uber rechtswidrige Netzinhalte verfiigen.

Empfehlung 2

Der Branche wird die Schaffung einer zentralen Stelle empfohlen,
welche Hinweise von Providern, deren Kunden und Dritten iiber
rechtswidrige Netzinhalte entgegennimmt und auswertet. Diese
Stelle soll als Dienstleistungs- und Informationsdrehscheibe die
angeschlossenen Providers mit aktuellen Informationen iliber zu
sperrende Netzinhalte versorgen und die Branchenangehdrigen in
fachlicher und technischer Hinsicht unterstiitzen.

Die Unterstitzung kann u.a. in der Beratung der Providers bei der strafrechtlichen
Beurteilung bestimmter Netzinhalte bestehen. Zudem ware die Stelle pradestiniert,
gegebenenfalls Empfehlungen zur flankierenden Verwendung von
Softwareprogrammen (vgl. dazu oben Il. 5.) abzugeben und als zentraler An-
sprechpartner zu den Strafverfolgungsbehérden zu dienen.

c. Empfehlung 3: Netzzugang

Unter den im Zusammenhang mit Internet ertrterten Straftatbestanden bildet die
sog. weiche Pornographie i.S. von Artikel 197 Ziffer 1 StGB insofern einen Son-
derfall, als sie nicht einem absoluten, sondern lediglich einem relativen Verbot
unterliegt. Die Zuganglichmachung von weicher Pornographie ist namentlich dann
strafbar, wenn sie an Personen unter 16 Jahren erfolgt. Die komplette Sperrung
entsprechender Netzinhalte bildet daher fiir den Provider eine zwar hinreichende,
nicht aber zwingend notwendige Massnahme. Er kann einem Strafbarkeitsrisiko
auch dadurch begegnen, indem er durch technische Massnahmen in seinem Ein-
flussbereich hinreichend sicherstellt, dass weiche Pornographie dem Zugriff von
Jugendlichen entzogen Dbleibt. Eine Zugénglichmachung von weicher
Pornographie an Personen unter 16 Jahren liegt diesfalls im ausschliesslichen
Verantwortungsbereich des Users.
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Empfehlung 3

Dem Provider wird empfohlen, Abonnementsvertriage grundsatzlich
nur mit solchen natiirlichen Personen abzuschliessen, die
urteilsfahig und miindig sind. Dem Abonnenten soll zudem der
Netzzugang ausschliesslich mittels Benutzeridentifikation und
Passwort (pin-code) ermdglicht werden.

d. Empfehlung 4: Vorbehalt im Abonnementsvertrag

Es versteht sich, dass die missbrauchliche Verwendung von Netzwerken auch von
Kunden/Vertragspartnern eines Providers ausgehen kénnen. Hier kann der Provi-
der zusatzliche Vorkehren treffen:

Empfehlung 4

Der Provider soll sich im Abonnementsvertrag das Recht
vorbehalten, den Anschluss bei Verdacht vorsorglich zu sperren
und das Vertragsverhiltnis einseitig aufzulésen, sofern der Kunde
rechtswidrige Inhalte von seinem Anschluss aus verbreitet oder
auf seinem Anschluss abrufbar halt.

e. Empfehlung 5: Aufforderung zur Mitteilung

Bereits im Zusammenhang mit Empfehlung 2 wurde auf die Bedeutung eines
moglichst breiten Informationsflusses tber rechtswidrige Netzinhalte zu den Pro-
viders hingewiesen. Es versteht sich, dass insbesondere die Benutzer haufig in
der Lage sein werden, sachdienliche Hinweise zu liefern.

Empfehlung 5

Der Kunde soll im Abonnementsvertrag nachdriicklich aufgefordert
werden, ihm zur Kenntnis gelangende rechtswidrige Netzinhalte
und andere rechtswidrige Internet-Verwendungen unverziiglich
dem Provider und/oder der zentralen Stelle (vgl. Empfehlung 2)
mitzuteilen.
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f. Empfehlung 6: Erscheinungsformen von Brutalos und harter Pornographie

An dieser Stelle ist auf die in der Einleitung erwéhnte Problematik von gewalttati-
gen Computerspielen (Einfache Anfrage Bischof) zurickzukommen. Soweit solche
Spiele grausame Gewalttatigkeiten gegen Menschen oder Tiere eindringlich dar-
stellen und dabei die elementare Wiirde des Menschen in schwerer Weise ver-
letzen, erfillen sie den objektiven Tatbestand von Artikel 135 StGB
(Gewaltdarstellungen). Neben unbedenklichen Spielen kénnen auch solche, die
gegen das Verbot von Gewaltdarstellungen verstossen, Uber Netzwerke vertrieben
werden, sei es durch Angebot mittels Katalog (Tathandlungen des Anbietens resp.
Anpreisens), sei es durch die Eroffnung der Madoglichkeit, entsprechende
Programme zu laden oder an anderweitig gespeicherten Spielen teilzunehmen (in
Verkehr bringen, zeigen, Uberlassen oder zuganglich machen). Die vorstehenden
Ausfuhrungen und Empfehlungen treffen daher auch auf die erwdhnten tatbe-
standsmassigen Spiele und Angebote zu.

Empfehlung 6

Der Provider soll sich des Umstandes bewusst sein, dass strafbare
Gewaltdarstellungen i.S. von Artikel 135 StGB sich nicht in
filmischen oder photographischen Darstellungen erschépfen,
sondern auch in anderen Gegenstidnden oder Vorfiihrungen,
insbesondere in Computerspielen, enthalten sein kénnen, und dass
auch das Anpreisen oder Anbieten von Gewaltdarstellungen eine
strafbare Handlung ist. Gleiches gilt auch fiir Darstellungen harter
Pornographie i.S. von Artikel 197 Ziffer 3 StGB.

lll. Datenschutzrechtliche Aspekte

Die Arbeitsgruppe hat den Eidg. Datenschutzbeauftragten eingeladen, die daten-
schutzrechtlichen Fragen, die sich im Zusammenhang mit Internet ergeben,
schriftlich darzulegen. Die Stellungnahme des EDSB, auf die hier verwiesen wer-
den kann, ist dem vorliegenden Bericht als Anhang 1 angeflgt. Sie legt die allge-
meinen datenschutzrechtlichen Grundsatze dar (S. 1 ff.) und aussert sich gestitzt
darauf zu den generellen Datenschutzrisiken im Internet (S. 5 f.), zu den Daten-
schutzrisiken bei speziellen Internet-Diensten (S. 6 ff.) und zu providerspezifi-
schen Fragen (S. 8 f.). Im Zusammenhang mit dem letztgenannten Punkt kommt
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die Arbeitsgruppe zu Empfehlungen, die zum einen aus der Stellung des Providers
als Mitwirkender am generellen Datenfluss auf Netzwerken und zum anderen aus
seinen eigenen, spezifischen Datenbearbeitungsmaoglichkeiten im Rahmen seiner
Tatigkeit abgeleitet werden.

1. Empfehlung 7: Information liber datenschutzrechtliche Risiken

Personendaten mussen durch angemessene technische und organisatorische
Massnahmen gegen unbefugtes Bearbeiten geschutzt werden (Art. 7 Abs. 1 DSG).
Neben Personen, die Personendaten tber ein Netz verschicken oder auf einem
Netz zum Abruf zur Verfigung halten, trifft die Pflicht zur Gewahrleistung eines
angemessenen Datenschutzes auch denjenigen, der das Datenkommunika-
tionsnetz zur Verfugung stellt, mithin auch den Provider. Allerdings sind an seine
Pflichten, die Vertraulichkeit, Verfigbarkeit und Richtigkeit der Daten zu gewahr-
leisten, keine allzu grossen Anforderungen zu stellen (vgl. S. 9 f. der Stellung-
nahme des EDSB). Im Vordergrund steht die Orientierung uber technische
Schutzvorkehrungen zu Gunsten der Kunden und deren Information tber daten-
schutzrechtliche Risiken, die den Gebrauch des Netzes mit sich bringt.

Empfehlung 7

Der Provider soll seinen Kunden iiber die datenschutzrechtlichen
Risiken, die sich aus dem Benutzen des Netzes sowie der
Inanspruchnahme von Diensten ergeben koénnen, ausreichend
informieren sowie ihn auf Massnahmen und Produkte zur
Gewahrleistung der Vertraulichkeit, Richtigkeit und Verfiigbarkeit
von Personendaten (z.B. Chiffrierungs- und Verschliisselungs-
techniken) hinweisen.

2. Empfehlung 8 (Bearbeitung von Personendaten) und Empfehlung
9 (Personlichkeitsprofile und Veroéffentlichung von Personendaten)

Der Provider muss zur Geschaftsabwicklung (namentlich Rechnungsstellung) ge-
zwungenermassen Personendaten seiner Kunden, wie z.B. Name, Adresse, Tele-
fonnummer und gegebenenfalls auch Nutzungsintensitat und -Modalitaten bear-
beiten. Solche Daten koénnten nun uber den erforderlichen Verwendungszweck
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hinaus auch Dritten bekanntgegeben oder zur Erstellung von Persdnlichkeits-
profilen (vgl. dazu S. 1 f. der Stellungnahme des EDSB) genutzt werden.

Empfehlung 8

Der Provider soll ausschliesslich diejenigen Personendaten seiner
Kunden bearbeiten, die er zur Erfiillung seiner Dienstleistung
bendtigt. Die bearbeiteten Daten sind durch technische und
organisatorische Massnahmen ausschliesslich dem Personal
zugéanglich zu machen, das sie zur Aufgabenerfiillung benétigt. Die
Daten sollen zu keinem anderen Zweck verwendet werden als
demjenigen, der bei der Datenbeschaffung angegeben wurde, aus
den Umstinden ersichtlich oder gesetzlich vorgesehen ist. Dritten
diirfen sie nur zugidnglich gemacht werden, sofern der Kunde
einverstanden ist, bzw. eine qualifizierte Pflicht zur Bekanntgabe
besteht.

Empfehlung 9

Der Provider soll keine Persoénlichkeitsprofile seiner Kunden
erstellen und auch deren Namen, Adressen und Telefonnummern
nicht einem Netzzugriff zur Verfiigung stellen, es sei denn, die
betroffene Person habe eingewilligt, oder es liege eine
Rechtfertigung durch Gesetz oder ein liberwiegendes o6ffentliches
oder privates Interesse vor.
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IV. Urheberrechtliche Aspekte

Im Zusammenhang mit Datenautobahnen wie Internet stellen sich auch
urheberrechtliche Fragen. In der Beilage (Anhang 2) befindet sich deshalb zu
diesem Thema ein Beitrag des Eidgendssischen Instituts fur Geistiges
Eigentum, der Aufschluss dartber gibt, was uUberhaupt als urheberrechtlich
geschutztes Werk zu betrachten ist (Ziff. 3 der Beilage). Weiter ist diesem
Bericht zu entnehmen, dass das Urheberrechtsgesetz (URG) auch die
sogenannten verwandten Schutzrechte einschliesst. Geschutzt sind somit auch
die austbenden Kunstler, welche ein Werk darbieten sowie die Hersteller von
Ton- und Tonbildtragern und die Sendeunternehmen fiur ihre Leistungen (Ziff. 4
der Beilage). Auch angesichts der Tatsache, dass der Urheberrechtsschutz und
der Schutz von Leistungen materiell und zeitlich beschréankt ist (ziff. 7 der
Beilage), ist es dennoch offensichtlich, dass uber das Internet geschutzte
Inhalte (wie Filme, Musik, Fotos, Texte usw.) wahrnehmbar gemacht,
vervielfaltigt, weiterverbreitet, verdndert und anderswie genutzt werden.

Auch auf Datenautobahnen gilt es indessen die Rechte zu beachten, die den
Urhebern oder ihren Rechtsnachfolgern bzw. den Berechtigten aus den
verwandten Schutzrechten zustehen (Ziff. 9 der Beilage). So hat der Urheber
beispielsweise das ausschliessliche Recht zu bestimmen, ob, wann und wie
sein  Werk verwendet  wird. Darunter  fallt  insbesondere das
Veroffentlichungsrecht (d.h. das Recht, sein Werk erstmals einer grésseren
Anzahl von Personen zugadnglich zu machen), das Recht zur
Wahrnehmbarmachung (z.B. die Einspeisung in ein Datennetz), das
Vervielfaltigungsrecht (z.B. die Speicherung seines Werkes auf der Festplatte
eines Computers) sowie das Verbreitungs- oder auch das Aenderungsrecht. Er
kann somit verbieten, dass sein Werk veroffentlicht, wahrnehmbar gemacht,
vervielfaltigt, weiterverbreitet oder gar verandert wird.

Da auf dem Internet in bezug auf die Verwendung urheberrechtlich geschutzter
Werke sowie nachbarrechtlich geschitzter Leistungen vieles machbar ist, was
rechtlich nicht erlaubt ist, steigt die Gefahr von Rechtsverletzungen. Alle
Beteiligten (Informationsanbieter, access-provider, Informationsnachfrager)
mussen sich daher bewusst sein, dass auch auf einer Datenautobahn die
Urheberrechte und die verwandten Schutzrechte zu bertcksichtigen sind.
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Wer ndmlich ohne Bewilligung der Berechtigten und ohne dass er sich auf eine
Schutzausnahme (Ziff. 10 der Beilage) stutzen kann, Urheberrechte oder
verwandte Schutzrechte nutzt, kann zivil- oder strafrechtlich belangt werden
(Art. 61 ff. URG). Auf zivilrechtlicher Ebene steht dem Urheber bzw. dem
Rechtsinhaber ein umfangreiches zivilrechtliches Schutzinstrumentarium
(Feststellungs- und  Leistungsklage, vorsorgliche Massnahmen und
Veroffentlichung des Urteils) zur Verfiigung. Nebst einem Benutzungsverbot
kann hier fir die bereits erfolgte Nutzung auch Schadenersatz verlangt werden.
Auf entsprechenden Antrag werden vorsatzlich begangene Rechtsverletzungen
aber auch strafrechtlich verfolgt. Die Strafbestimmungen sehen Gefangnis bis
zu einem Jahr oder Busse bis zu 40'000 Franken vor. Wer gewerbsmassig
gegen die Bestimmungen des Urheberrechtsgesetzes verstosst, wird von Amtes
wegen verfolgt. Hier droht eine Gefangnisstrafe bis zu 3 Jahren und eine Busse
bis zu 100000 Franken.

Primar muss der Informationsanbieter (z.B. eine Datenbank), der auf einem
Netzwerk urheberrechtlich geschuitzte Werke oder nachbarrechtlich geschutzte
Leistungen anbietet, Uber die entsprechenden Rechte verfigen, da das
"uploading” (d.h. das fur das Abrufen erforderliche Speichern der Information)
sowie das Anbieten stets urheberrechtlich oder nachbarrechtlich relevante
Handlungen (z.B. Vervielfaltigen, wahrnehmbar Machen) voraussetzt.

Damit verknupft ist aber auch die Frage, inwieweit der access-provider flr
widerrechtliche Nutzungen zur Verantwortung gezogen werden kann. Aufgabe
des access-provider ist es, den Benutzern, die keinen direkten und eigenen
Anschluss an eine Datenautobahn haben, einen solchen Zugang gegen Entgelt
zur Verfiugung zu stellen. Der access-provider ist somit im Regelfall nicht ei-
gentlicher Nutzer von urheberrechtlich geschutzten Werken, sondern vielmehr
ein Vermittler von auf dem Internet befindlichen und allenfalls geschutzten In-
halten.

Verschafft der Vermittler den Informationsnachfragern somit nur den Zugang zur
Datenautobahn, so ist zunachst die Frage zu beantworten, ob er in dieser
Funktion eine selbstandige Werkverwendung im Sinne von Artikel 10 URG
vornimmt und damit auch unmittelbar eine Rechtsverletzung begehen kann. Dies
kann beispielsweise der Fall sein bei einer Zwischenspeicherung durch den
Provider auf dem sogenannten "Proxy-Server". Dabei handelt es sich um eine in
der Regel automatische und kurzfristige Vervielfaltigung. Da diese Vervielféltigung
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technisch nétig ist und nach kurzer Zeit auch wieder automatisch geldscht wird, ist
umstritten, ob es sich dabei tatsachlich um eine urheberrechtlich relevante
Vervielfaltigung im Sinne von Artikel 10 Absatz 1 Bst. a URG handelt.

Allerdings muss darauf hingewiesen werden, dass das Urheberrechtsgesetz keine
entsprechende Ausnahme kennt und somit eine Urheberrechtsverletzung nicht
ausgeschlossen werden kann. Im weiteren ist davon auszugehen, dass ohne den
Vermittler die auf dem Internet transportierten Signale fir den Benutzer
unbrauchbar waren und ein entsprechendes Werk somit nur mit seiner Hilfe
"anderswo wahrnehmbar" (Art. 10 Abs. 2 Bst. c URG) gemacht werden kann.

Gegenwartig ist zudem noch offen, ob das Senden und Weitersenden (Art. 10
Abs. 2 Bst. d und e URG) im Zusammenhang mit dem Internet urheberrechtlich
bedeutsame Handlungen sind. Es kann daher nicht ausgeschlossen werden, dass
die entsprechenden Tatbestdnde - wenn auch bloss mittelbar - dem access-
provider zugerechnet werden konnen. Diese Folgerung wird durch einen
Entscheid des Bundesgerichts (BGE 107 Il 82 ff.) unterstutzt, der allerdings das
alte Urheberrechtsgesetz betrifft. In diesem Fall hat das Bundesgericht zwar die
Frage offen gelassen, ob die PTT durch den Betrieb ihres Richtstrahlnetzes an
sich schon Urheberrechte verletzt; gleichzeitig hat es aber festgestellt, dass
bereits aus Artikel 50 Absatz 1 OR solidarisch fur die unerlaubte Handlung haftet,
wer auch nur als Gehilfe an der Rechtsverletzung teilhat. Nach Auffassung des
Bundesgerichts erfillte die PTT diese Voraussetzung und es wurde damit eine
solidarische Haftung bejaht.

1. Empfehlung 10: Sperrung bei Urheberrechtsverletzungen

Grundsatzlich ist der access-provider strafrechtlich nicht anders zu behandeln als
derjenige, der in seinem CD-Laden nicht lizenzierte Compact Discs verkauft. Dies
gilt insbesondere auch fur die Frage der Teilnahme an einer Straftat. Da das URG
in diesem Bereich keine Spezialregelung vorsieht, gelten fur die Gehilfenschaft die
Bestimmungen des StGB und es kann daher auf die diesbezuglichen Ausfuh-
rungen zur Strafbarkeit des Providers (vgl. vorne Il. 2. b) verwiesen werden. Zur
Ergdnzung kann noch angefligt werden, dass nach BGE 121 IV 109 ff. die Straf-
barkeit von der Mdglichkeit und Zumutbarkeit von Kontrollen abhangt. Diese Kon-
trolle ist nun im Internet einerseits aufgrund der immensen Datenflut, der Interna-
tionalitat sowie der nicht-hierarchischen Organisation des Netzes besonders
schwierig vorzunehmen.
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Andererseits ist der Provider, selbst wenn er die noétige Kontrolle vornehmen
konnte, in vielen Fallen gar nicht in der Lage, Verletzungen von Urheberrechten
oder von verwandten Schutzrechten festzustellen, da er beispielsweise nicht
abklaren kann, ob der Informationsanbieter die erforderlichen Lizenzen eingeholt
oder die Berechtigten in anderer Form in die Wahrnehmbarmachung eingewilligt
haben (so ist beispielsweise davon auszugehen, dass Werke oder Leistungen, die
mit der Einwilligung der Berechtigten in ein Datennetz eingespiesen worden sind,
Uber dieses Netz auch abgerufen werden dirfen). Um den Provider tatséchlich als
Gehilfen ins Recht fassen zu kénnen, ist daher davon auszugehen, dass gewisse
offensichtliche Verdachtsmomente (etwa ein rechtskraftiges Urteil, Informationen
von Strafverfolgungsbehdrden usw.) vorliegen muissen, die eine entsprechende
Rechtsverletzung vermuten lassen. Liegen derart konkrete Hinweise vor, ist es
dem Provider aber auch zumutbar, die entsprechenden Massnahmen, die eine
weitere Rechtsverletzung verhindern, zu ergreifen.

Mdochte der Provider jegliche straf- oder zivilrechtliche Verantwortung ausschlies-
sen, so musste er sich selbst eine Lizenz zur Wahrnehmung der urheberrechtlich
und nachbarrechtlich relevanten Handlungen einraumen lassen. Dies ist allerdings
eher theoretischer Natur und wohl auch kaum praktikabel, da es &usserst
schwierig ist, festzustellen, welche geschitzten Informationen durch den Provider
vermittelt oder gar zwischengespeichert werden. Aus diesem Gesichtspunkt wirde
sich eine individualisierte elektronische Kennzeichnung der auf einer Da-
tenautobahn abrufbaren Informationen geradezu aufdrangen. Da ein solches
System gegenwartig aber noch nicht zur Verfiigung steht, muss sich der access-
provider bewusst sein, dass er mit seiner Dienstleistung als Vermittler ein gewis-
ses Risiko eingeht, das sich aufgrund der gegenwartigen rechtlichen Situation
nicht vollig ausschliessen lasst.

Empfehlung 10
Die Empfehlung 1 ist auch dann zu beachten, wenn der Provider

Kenntnis hat, dass bestimmte Netzinhalte gegen Urheberrechte
oder verwandte Schutzrechte verstossen.
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2. Empfehlung 11: Urheberrechtsspezifische Klausel im Abonnementsvertrag

Der Kunde (Informationsnachfrager) des access-providers kann rechtlich ein-
wandfrei wahrnehmbar gemachte Werke und Darbietungen unrechtmassig ver-
wenden, indem er sie zum Beispiel unerlaubterweise speichert, andert oder wei-
terverbreitet. Da sich diese Handlungen aber vollstandig im Herrschaftsbereich
des Nutzers abspielen, kann dem access-provider hierfir wohl mangels subjekti-
ver Voraussetzungen kaum Gehilfenschaft vorgeworfen werden. Allerdings wére
es auch hier zu begrissen, wenn der Provider im Rahmen des Abonnementsver-
trages, den er mit seinen Kunden abschliesst, darauf hinweist, dass sich strafbar
macht, wer im Internet vorséatzlich und unrechtmassig Urheberrechte oder ver-
wandte Schutzrechte verletzt.

Empfehlung 11

Der Provider soll im Abonnementsvertrag auf die Pflicht zur
Beachtung der Urheberrechte und der verwandten Schutzrechte
hinweisen und sich das Recht vorbehalten, bei entsprechendem
Verdacht den Anschluss vorsorglich zu sperren und bei
Verletzungen das Vertragsverhailtnis einseitig aufzulésen.
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V. Die 11 Empfehlungen im Uberblick

1 Sperrung von rechtswidri- ~ Verfagt der Provider aufgrund eigener Er-

gen Netzinhalten kenntnis oder durch Dritte tber konkrete Hin-
weise, die den Verdacht begrinden, dass be-
stimmte Netzinhalte rechtswidrig sein kdnnten,
so soll er im Hinblick auf eine allenfalls not-
wendige Sperrung umgehend Abklarungen
treffen oder treffen lassen. Hat der Provider si-
chere Kenntnis von rechtswidrigen, namentlich
strafrechtlich relevanten Netzinhalten, so soll er
unverziglich die technisch moglichen und zu-
mutbaren Massnahmen ergreifen, um den Zu-
griff auf diese Netzinhalte zu sperren.

2 Zentrale Stelle Der Branche wird die Schaffung einer zentralen
Stelle empfohlen, welche Hinweise von Provi-
dern, deren Kunden und Dritten Uber rechts-
widrige Netzinhalte entgegennimmt und aus-
wertet. Diese Stelle soll als Dienstleistungs-
und Informationsdrehscheibe die angeschlos-
senen Providers mit aktuellen Informationen
Uber zu sperrende Netzinhalte versorgen und
die Branchenangehorigen in fachlicher und
technischer Hinsicht unterstitzen.

3 Netzzugang Dem Provider wird empfohlen, Abonnements-
vertrage grundsatzlich nur mit solchen nattrli-
chen Personen abzuschliessen, die urteilsfahig
und mindig sind. Dem Abonnenten soll zudem
der Netzzugang ausschliesslich mittels
Benutzeridentifikation und Passwort (pin-code)
ermoglicht werden.

4 Vorbehalt im Abonnements- Der Provider soll sich im Abonnementsvertrag
vertrag das Recht vorbehalten, den Anschluss bei Ver-
dacht vorsorglich zu sperren und das Vertrags-
verhéltnis einseitig aufzulésen, sofern der
Kunde rechtswidrige Inhalte von seinem An-
schluss aus verbreitet oder auf seinem An-
schluss abrufbar halt.
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Der Kunde soll im Abonnementsvertrag nach-
drucklich aufgefordert werden, ihm zur Kennt-
nis gelangende rechtswidrige Netzinhalte und
andere rechtswidrige Internet-Verwendungen
unverziglich dem Provider und/oder der zen-
tralen Stelle (vgl. Empfehlung 2) mitzuteilen.

Der Provider soll sich des Umstandes bewusst
sein, dass strafbare Gewaltdarstellungen i.S.
von Artikel 135 StGB sich nicht in filmischen
oder photographischen Darstellungen erschop-
fen, sondern auch in anderen Gegenstanden
oder Vorfihrungen, insbesondere in Compu-
terspielen, enthalten sein kbnnen, und dass
auch das Anpreisen oder Anbieten von Ge-
waltdarstellungen eine strafbare Handlung ist.
Gleiches gilt auch fur Darstellungen harter Por-
nographie i.S. von Artikel 197 Ziffer 3 StGB.

Der Provider soll seinen Kunden tber die da-
tenschutzrechtlichen Risiken, die sich aus dem
Benutzen des Netzes sowie der Inanspruch-
nahme von Diensten ergeben kdnnen, ausrei-
chend informieren sowie ihn auf Massnahmen
und Produkte zur Gewahrleistung der Vertrau-
lichkeit, Richtigkeit und Verfugbarkeit von Per-
sonendaten (z.B. Chiffrierungs- und
Verschlusselungstechniken) hinweisen.

Der Provider soll ausschliesslich diejenigen
Personendaten seiner Kunden bearbeiten, die
er zur Erfullung seiner Dienstleistung bendtigt.
Die bearbeiteten Daten sind durch technische
und organisatorische Massnahmen aus-
schliesslich dem Personal zuganglich zu ma-
chen, das sie zur Aufgabenerflllung bendtigt.
Die Daten sollen zu keinem anderen Zweck
verwendet werden als demjenigen, der bei der
Datenbeschaffung angegeben wurde, aus den
Umstanden ersichtlich oder gesetzlich vorge-
sehen ist. Dritten dirfen sie nur zuganglich
gemacht werden, sofern der Kunde einverstan-
den ist, bzw. eine qualifizierte Pflicht zur Be-
kanntgabe besteht.
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Der Provider soll keine Personlichkeitsprofile
seiner Kunden erstellen und auch deren Na-
men, Adressen und Telefonnummern nicht ei-
nem Netzzugriff zur Verfigung stellen, es sei
denn, die betroffene Person habe eingewilligt,
oder es liege eine Rechtfertigung durch Gesetz
oder ein Uberwiegendes o6ffentliches oder priva-
tes Interesse vor.

Die Empfehlung 1 ist auch dann zu beachten,
wenn der Provider Kenntnis hat, dass be-
stimmte Netzinhalte gegen Urheberrechte oder
verwandte Schutzrechte verstossen.

Der Provider soll im Abonnementsvertrag auf
die Pflicht zur Beachtung der Urheberrechte
und der verwandten Schutzrechte hinweisen
und sich das Recht vorbehalten, bei entspre-
chendem Verdacht den Anschluss vorsorglich
zu sperren und bei Verletzungen das Vertrags-
verhéltnis einseitig aufzulésen.
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Stellungnahme des Eidg. Datenschutzbeauftragten (EDSB) zu da-
tenschutzrechtlichen Fragen, die sich im Zusammenhang mit Inter-
net stellen

1. Vorbemerkung

Anlasslich einer von der Hauptabteilung Strafrecht, Beschwerden und Grundstick-
serwerb des Bundesamtes fur Justiz (BJ) initilerten Sitzung vom 6. September 1995
wurden Rechtsprobleme im Zusammenhang mit Internet diskutiert. Der Eidgendssi-
sche Datenschutzbeauftragte wurde dabei eingeladen, die datenschutzrechtlichen
Fragen, die sich im Zusammenhang mit Internet ergeben, schriftlich darzulegen.

2. Einleitung

Das Internet kann als die erste Stufe der "Global Information Infrastructure” (Gll) be-
trachtet werden. Bis vor wenigen Jahren waren die Nutzer des weltweiten Computer-
netzes zum grossen Teil Wissenschafter in Behoérden, Universitaten und For-
schungsstétten, die in einem kollegialen Vertrauensverhlaltnis (sozusagen unter Insi-
dern) Daten austauschten.

Durch den nach wie vor anhaltenden enormen Boom des Internet, hat sich der Nut-
zerkreis stark ausgeweitet. Vor allem durch die einfachen Abfragemdglichkeiten des
World Wide Web (WWW) wird das Netz auch fur Firmen und Private attraktiv. Die
Benutzer haben sehr unterschiedliche Aufgaben, Mdoglichkeiten und Motivationen
sich der Internet-Dienste zu bedienen. Da das friihrere gegenseitige Vertrauen unter
den Netzteilnehmern und damit eine weitgehende Selbstregulierung abnimmt, treten
immer mehr Vorfalle auf, die Fragen der Legalitat in verschiedenen Bereichen auf-
werfen. Im Internet werden neben andern Informationen auch Personendaten bear-
beitet; daher stellen sich auch datenschutzrechtliche Fragen.

3. Allgemeine datenschutzrechtliche Grundsatze

Seit dem 1. Juli 1993 ist das Bundesgesetz (iber den Datenschutz vom 19. Juni 1992
(DSG) in Kraft. Der Datenschutz ergibt sich aus dem Personlichkeitsrecht und dem
verfassungsmassigen, aber ungeschriebenen Grundrecht der persénlichen Freiheit.
Es geht beim Datenschutz somit um den Schutz der Personlichkeit und der Grund-
rechte von Personen, Uber die Daten bearbeitet werden (Art. 1 DSG).

Datenschutz kommt zum Tragen, wenn Personendaten bearbeitet werden. Es wird
unterschieden zwischen Personendaten, besonders schiitzenswerten Personenda-
ten und Persoénlichkeitsprofilen.
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3.1. Daten

Personendaten

sind alle Angaben, die sich auf eine bestimmte oder bestimmbare Person beziehen
(Art. 3 lit. a DSG), wie Name, Adresse, Geburtsdatum, Grosse, Haarfarbe, Hobby,
Arbeitgeber, Foto etc.

In ihrer Personlichkeit sind sowohl nattirliche Personen (Menschen) als auch juristi-
sche Personen (z.B. Aktiengesellschaften), Giber die Daten bearbeitet werden, ge-
schitzt (Art. 3 lit. b DSG).

Besonders schiitzenswerte Personendaten sind Daten uber:

e die religiosen, weltanschaulichen, politischen oder gewerkschaftlichen An-
sichten oder Téatigkeiten,

e die Gesundheit, die Intimsphéare oder die Rassenzugehdérigkeit,
e Massnahmen der sozialen Hilfe,

e administrative oder strafrechtliche Verfolgungen und Sanktionen (Art. 3 lit. ¢
DSG).

Fotos konnen zu besonders schitzenswerten Personendaten werden, wenn sie An-
gaben etwa Uber die Rassen- und Religionszugehdrigkeit einer bestimmten oder be-
stimmbaren Person machen.

Ein Persdnlichkeitsprofil ist eine Zusammenstellung von Daten, die eine Beurtei-
lung wesentlicher Aspekte der Personlichkeit einer natirlichen Person erlaubt (Art. 3
lit. d DSG).

3.2 Bearbeiten und Bekanntgeben

Bearbeiten ist jeder Umgang mit Personendaten, unabhangig von den angewandten
Mitteln und Verfahren, insbesondere das Beschaffen, Aufbewahren, Verwenden,
Umarbeiten, Bekanntgeben, Archivieren,Vernichten (Art. 3 lit. e DSG).

Das Bekanntgeben ist das Zuganglichmachen von Personendaten wie z.B. das Ein-
sichtgewahren, Weitergeben, Verdffentlichen (Art. 3 lit. f DSG). Unter das Bekannt-
geben fallt auch das Verschicken via E-Mail und das Zurverfiigungstellen im Abruf-
verfahren

3.3 Anwendbarkeit des DSG

Das DSG qilt fur das Bearbeiten von Personendaten sowohl duch private Personen,
als auch durch Bundesorgane.

Private Personen sind in erster Linie natlrliche und juristische Personen des Privat-
rechts, Birger, Birgerinnen, Handelsgesellschaften etc., aber auch Personen des
offentlichen Rechts (Bundesorgane), soweit sie privatrechtlich handeln.
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Bundesorgane sind Behoérden und Dienststellen des Bundes, Departemente, Bun-
desamter, deren Abteilungen und Sektionen, andere 6ffentlich-rechtlich organisierte
Einrichtungen im Bundesbereich, z.B. Korperschaften, Anstalten und Stiftungen, die
bei der Erfullung offentlich-rechtlicher Aufgaben Daten fir den Bund bearbeiten und
auch naturliche oder juristische Personen des Privatrechts, soweit sie mit 6ffentlichen
Aufgaben des Bundes betraut sind (z.B. Krankenkassen).

4. Bearbeiten , Datensicherheit, Bekanntgabe, Auskunftsrecht

4.1 Grundsitze

Rechtmassigkeit
Personendaten durfen nur rechtmassig beschafft werden (Art. 4 Abs. 1 DSG).

Private Personen dirfen Personendaten nur bearbeiten, sofern die Personlichkeit der
betroffenen Person nicht widerrechtlich verletzt wird (Art. 12 DSG); insbesondere
durfen Personendaten nicht gegen den ausdriicklichen Willen einer Person bearbei-
ten, es sei denn ein im DSG vorgesehener Rechtfertigungsgrund erlaubt dies (Art. 13
DSG).

Bundesorgane durfen Personendaten nur bearbeiten, wenn daflir eine gesetzliche
Grundlage besteht (Art. 17, 19 DSG)

Zweckgebundenheit

Personendaten durfen nur zu dem Zweck bearbeitet werden, der bei der Beschaf-
fung angegeben wurde, gesetzlich vorgesehenoder aus den Umstéanden ersichtlich
ist (Art. 4 Abs. 3 DSG).

Verhaltnismassigkeit

Es durfen nur die Personendaten bearbeitet werden, die fur die Aufgabenerfiillung
absolut notwendig sind (Art. 4 Abs. 2 DSG).

Richtigkeit der Daten

Wer Personendaten bearbeitet, muss sich tGber deren Richtigkeit vergewissern (Art. 5
Abs. 1 DSG). Jede betroffene Person hat das Recht auf Berichtigung unrichtiger
Daten (Art. 5 Abs. 2 DSG).

Richtigkeit bedeutet allerdings nicht nur, dass Daten keine Falschaussagen enthalten
durfen, sondern auch, dass sie, soweit in einem bestimmten Sachzusammenhang
erforderlich, nachgeftihrt und vollstandig sein mussen.

Beispiele: Ein Personalchef, der einen Arbeitnehmer aufgrund eines veralteten
Arztzeugnisses versetzt oder entlasst, verletzt dessen Personlichkeit. Eine Kre-
ditiberprifung fuhrt zu falschen Schlissen, wenn daraus hervorgeht, dass jeman-
dem in einem Scheidungsurteil Unterhaltszahlungen auferlegt worden sind, jedoch
der Hinweis fehlt, dass die Unterstltzungspflicht des Betreffenden infolge Wieder-
verheiratung seines friheren Ehegatten entfallen ist.
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Erfordernis der Datensicherheit

Personendaten missen durch angemessene technische und organisatorische Mass-
nahmen gegen unbefugtes Bearbeiten geschitzt werden (Art. 7 Abs. 1 DSG). Aus-
fuhrungsbestimmungen dazu finden sich in 8 ff, 20 ff. Verordnung zum Bundesgesetz
tiber den Datenschutz vom 14. Juni 1993 (VDSG).

Wer als Privatperson Personendaten bearbeitet oder ein Datenkommunikationsnetz
zur Verfugung stellt, sorgt fir die Vertraulichkeit, die Verflugbarkeit und die Richtigkeit
der Daten, um einen angemessenen Datenschutz zu gewahrleisten.

4.2 Massnahmen zur Gewahrleistung der Datensicherheit

Zur Gewahrleistung der Datensicherheit sind allgemeine technische und organisato-
rische Massnahmen sind zum Schutz der Systeme gegen die Risiken der unbefugten
oder zufélligen Vernichtung, des zufalligen Verlusts, technischer Fehler, der Fal-
schung, des Diebstahls, der widerrechtlichen Verwendung, des unbefugten Anderns,
Kopierens, Zugreifens oder anderer unbefugten Bearbeitungen zu treffen.

Die Massnahmen mussen angemessen sein und insbesondere dem Zweck der Da-
tenbearbeitung, der Art und Umfang der Datenbearbeitung, der Einschatzung der
maoglichen Risiken fur die betroffenen Personen und dem gegenwartigen Stand der
Technik Rechnung tragen.

Besondere Massnahmen zur Zugangskontrolle, Zugriffskontrolle, Benutzerkontrolle,
Personendatentragerkontrolle, Transportkontrolle, Bekanntgabekontrolle, Speicher-
kontrolle und der Eingabekontrolle missen insbesondere bei der automatisierten Be-
arbeitung von Personendaten getroffen werden.

4.3 Bekanntgabe ins Ausland

Die Bekanntgabe von Personendaten darf grundsatzlich nur erfolgen, wenn dadurch
die Personlichkeit der betroffenen Person nicht schwerwiegend verletzt wird. Eine
schwerwiegende Verletzung wird angenommen, wenn ein Datenschutz fehlt, der
dem schweizerischen geichgestellt ist.

Ein Rechtfertigungsgrund kann in der Einwilligung der betroffenen Person liegen.

Die fehlende gleichwertige Datenschutzgesetzgebung kann durch entsprechende
Vertrage mit den Empfangern der Daten im Ausland geheilt werden.

4.4 Auskunftsrecht

Die Datensammlungen sind so zu gestalten, dass die betroffenen Personen ihr Aus-
kunftsrecht (Art. 8 DSG) wahrnehmen kdnnen.

4.5 Verantwortlichkeit fiir die Gewahrleistung des Datenschutzes

Fur die Gewahrleistung des Datenschutzes ist zum einen die Privatperson oder das
Bundesorgan verantwortlich, die/das die Daten selber bearbeitet oder die Daten
durch einen Dritten bearbeiten lasst, zum anderen der Datenkommunikationsnetzbe-
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treiber, wobei es sich bei dem Datenkommunikationsnetz um ein logisches und/oder
ein physikalisches handeln kann.

5. Datenschutz und Internet

5.1 Generelle Datenschutzrisiken im Internet:

Alle, die in irgendeiner Form Personendaten bearbeiten, sind an diese Grundsatze
gebunden. Das bedeutet, dass jeder, der Uber Internet Personendaten z.B. ver-
schickt oder im Abrufverfahren zuganglich macht, die oben ausgefiihrten Grundsatze
zu bertcksichtigen hat.

Ebenso gelten diese Grundsatze unabhangig von der Art bzw. der Sensibilitat der
Personendaten. Die Grundséatze finden somit sowohl auf die Angaben von etwa
Qualifizierungen, Spezialitaten, Hobbies, Kérpermasse etc. einer bestimmten oder
bestimmbaren Person Anwendung, als auch auf die Angabe von Name, Adresse,
Telefonnummer und anderer Kommunikationsparameter.

Je sensibler die Personendaten werden, desto héher sind die Anforderungen an den
Datenschutz.

Das Bekanntgeben von Personendaten im Internet stellt aufgrund der mdglichen na-
tionalen, internationalen und globalen Verflugbarkeit, Verknupfbarkeit und Nicht-
Kontrollierbarkeit, wer was mit den Personendaten macht, aus datenschutzrechtli-
cher Sicht ein grosses Problem dar.

Uber Internet ist eine enorme Menge von Informationen, darunter auch ein grosser
Teil Personendaten erreichbar. Es ist zu bedenken, dass durch die Verknipfung
mehrerer Datenbestédnde, die einzeln unproblematisch sein kénnen, schwer ab-
schatzbare Risiken (z.B. Personlichkeitsprofile, Kaufprofile, Bewegungsprofile) ent-
stehen konnen.

Einmal Uber Internet offentlich zugangliche Daten stehen einer ausserst grossen Be-
nutzerzahl zur Verfigung. Sie kdnnen abgerufen, lokal gespeichert, weiterbearbeitet
und an Dritte weitergegeben werden. Eine genaue Kontrolle, wohin die Daten flie-
ssen und auf welche Weise diese ausgewertet werden, ist nicht mehr méglich. Zu-
dem ist es insbesondere wegen der Indexierung, dem Caching im WWW etc. fast
unmdglich, Daten wieder zu entfernen.
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Bekanntgabe von Personendaten im Internet durch Private:

Werden durch Dritte (Private) Personendaten im Internet zum allgemeinen Abruf na-
tional, international, global bereitgestellt werden, sollte eine Einwilligung der betroffe-
nen Person in schritflicher Form oder mittels eines vergleichbaren Verfahrens vorlie-
gen, diese umfasst folgende Elemente:

e die Kenntnisnahme von den Gefahren und Méglichkeiten des Netzes (Verfug-
barkeit, VerknUpfbarkeit, Vertraulichkeit)

e die Kenntnisnahme der weltweiten Verfuigbarkeit

e die Kenntnisnahme davon, dass in Landern, in denen die Daten verflgbar
sind, keine adaquate Datenschutzgesetzgebung besteht

e die Kenntnisnahme, auf welchem Netz die Daten verfligbar sind

¢ die Kenntnisnahme des Zwecks der Bearbeitung auf dem Netz

e die Kenntnisnahme der gespeicherten Daten

e einen Widerrufsvorbehalt, der auch das Recht auf Korrektur einschliesst

Fur die Bekanntgabe von Personendaten im Arbeitsverhdaltnis gelten strengere Be-
dingungen Uber Art. 362, 328b OR.

Bekanntgabe von Personendaten im Internet durch Bundesorgane:

Sollen von Bundesorganen Personendaten im Internet national, international oder
global zum Abruf zur Verfigung gestellt werden, ist darauf zu achten, dass das Zur-
Verfigung-Stellen von Personendaten im Internet eine Bekanntgabe von Personen-
daten im Abrufverfahren ist. Gemass Art. 19 Abs. 3 DSG dirfen Bundesorgane Per-
sonendaten im Internet nur zum Abruf zur Verfigung stellen, wenn dies in einer ge-
setzlichen Grundlage ausdriicklich vorgesehen ist. Die Mdglichkeit der Zulassigkeit
von Bekanntgaben aufgrund von Einwilligungen der betroffenen Personen sieht das
DSG nur fur den Einzelfall der Bekanntgabe vor (Art. 19 Abs. 1 lit. b DSG). Da aber
im Abrufverfahren eine Vielzahl von Abfragen von den unterschiedlichsten Stellen zu
den unterschiedlichsten Zeiten erfolgen kann, kann nicht mehr von einem Einzelfall
im Sinne des Art. 19 Abs. 1 lit. b DSG ausgegangen werden.

Bekanntgabe von Personendaten ins Ausland:

Das Internet kennt als globales Netz keine nationalen Grenzen. Daten werden in
Staaten ubertragen, die keine oder nur unzureichende Datenschutzbestimmungen
kennen. Auch ist der Zugriff auf Datenbestdnde von solchen Landern aus maoglich.
Gemass Art. 6 Abs. 1 DSG ist die Ubermittlung von Daten in andere Lander unzulas-
sig, wenn dadurch die Personlichkeit der betroffenen Personen schwerwiegend ge-
fahrdet wirde. Das ist grundsatzlich der Fall, wenn in den anderen Landern keine
dem schweizerischen Datenschutz vergleichbare Gesetzgebung besteht.

Import von Personendaten aus dem Ausland:

Werden Personendaten aus dem Ausland importiert, fallen diese unter den Anwen-
dungsbereich des DSG. Werden Daten in andere Lander importiert, fallen sie unter
deren Datenschutzgesetzgebungen, was dazu fihrt, dass ein und dieselben Perso-
nendaten in einem Land nur unter sehr strengen datenschutzschrechtlichen Bedin-
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gungen bearbeitet werden dirfen, in einem anderen Land keinen Reglementierungen
unterworfen sind.

Immer haufiger wachst der Wunsch, firmeninterne Netze mit dem Internet zu verbin-
den, einerseits um das Informationsangebot zu nutzen, andererseits um einen Tell
der Firmeninformationen im Netz zu verbreiten. Eine wirksame Massnahme zur Ab-
schottung vertrauenswirdiger Netze vor unsicheren Netzen ist die Verwendung von
Zwischenrechnern (sog. Firewalls), solange das Internet keine eigenen wirksamen
Mittel zur Authentifizierung und/oder Chiffrierung bereitstellt.

Aus diesen Ausfuhrungen folgt, dass international die Harmonisierung der Daten-
schutzgesetzgebungen, insbesondere im Bereich des Internet sowie die Einfihrung
einer zentralen Kontrolle anzustreben ist.

5.2 Datenschutzrisiken bei speziellen Internet-Diensten

Im folgenden werden anhand einzelner Internet-Dienste mdgliche Datenschutz-
Risiken dargestellt und Lésungsansatze aufgezeigt. Die Aufzédhlung der Dienste und
maoglichen Gefahren erhebt keinen Anspruch auf Vollstandigkeit:

5.2.1 E-Mail

Electronic Mail (E-Mail) ermoglicht die weltweite Kommunikation zwischen verschie-
denen Partnern im Netz. Es handelt sich um den meistgenutzten Internet-Dienst. Die
Vertraulichkeit der Gbertragenen Daten kann nicht als gegeben betrachtet werden:
Wer unverschlisselte Nachrichten verschickt, muss damit rechnen, dass diese von
Dritten gelesen werden kénnen. Ebenso hat der Empfanger einer E-Mail keine Ga-
rantie, dass der Absender auch derjenige ist, flr den er sich ausgibt. Eine Félschung
seiner Kennungen ist technisch mdglich. Weiter kann nicht ausgeschlossen werden,
dass die Ubertragene Nachricht auf ihrem Weg unbefugt und unbemerkt verandert
oder unterdrickt wird, dass die Ubertragung zeitlich verzogert oder bei Transaktio-
nen die Reihefolge vertauscht wird.

Kommunikationspartner kénnen jedoch selbst gewisse Massnahmen ergreifen, die
Vertraulichkeit, Verbindlichkeit und Integritdt zu gewahren. (kryptographischen Ver-
fahren)

Auch wenn die versandten Nachrichten vertraulich Ubertragen werden, ist das Risiko
vorhanden, dass Kommunikationsprofile erstellt werden d.h. dass systematisch er-
hoben wird, wer mit wem Nachrichten ausgetauscht hat.

Die E-Mail-Adresse kann gegebenenfalls Angaben Uber den Adressaten entalten:
Beispielsweise: Name, Vorname, Staat, Art der Organisation (privat, staatliche Be-
horde, non-profit-organisation, Universitéat etc.), Abteilung, Provider etc.
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5.2.2 Newsgroups

Newsgroups sind elektronische Diskussionsforen. Die Beitrdge, die in diese Foren
(im Internet existieren mehrere tausend zu den unterschiedlichsten Themen) ge-
schrieben werden, sind offentlich. Alle interessierten Internet-Benutzer kénnen die
gewinschten Newsgroups anwéhlen und die Artikel lesen und sich an den Diskus-
sionen beteiligen. Auch dies knn wie bei E-Mail ge- oder verfalscht werden.

Die Artikel kdbnnen abgespeichert und nach Belieben (z.B. nach bestimmten Stich-
wortern) ausgewertet werden. Die Auswertung kann mit Mitteln und in einem Masse
erfolgen, denen sich die Benutzer nicht oder nur begrenzt bewusst sind.

Es existieren im Internet 6ffentlich zugangliche Datenbanken, bei denen nach Stich-
wortern sowie nach Sender/Empfanger von Newsgroup-Artikeln gesucht werden
kann. So ist es moglich, die Artikel, die ein bestimmter Internet-User im Laufe der
Zeit in die diversen Newsgroups geschrieben hat, aufzulisten und auszuwerten. Da-
bei kann ein umfassendes Bild der Personlichkeit entstehen, wie dies beim Lesen
einzelner Artikel meist nicht der Fall ist. Zudem kdénnen Newsgroup-Artikel Perso-
nendaten Uber Dritte enthalten. Da diese Daten weltweit abgerufen und gespeichert
werden, ist es den Betroffenen praktisch unmdéglich, die Bearbeitung zu kontrollieren.

5.2.3 File Transfer Protocol (FTP) und Telnet:

FTP ist ein Dienst, der es erlaubt, Dateien von und nach Internet-Servern zu transfe-
rieren. Zum einen stellt sich das Problem der Vertraulichkeit der Dateien (siehe E-
Mail) zum andern dasjenige des Kommunikationsverhaltens.

Mit dem Telnet-Dienst kann sich ein Internet-Benutzer von seinem Terminal aus auf
einem entfernten Rechner im Netz arbeiten.

Sowohl bei FTP und Telnet besteht das Risiko des Abflusses von Personendaten in
Lander mit qualitativ geringeren Datenschutzbestimmungen als im Ursprungsland.

Es bestehen die Gefahren des Mithdrens der Benutzername/Passwort-Kombination
und der Benutzerdaten.

5.2.4 World Wide Web

Uber das ausserst populare World Wide Web (WWW) konnen Internet-Informationen
Uber eine bequeme Benutzeroberflache (Hypertextsystem) abgerufen werden. An-
hand der besuchten Server und abgerufenen Informationen kann unter Umstanden
ein Bild der Personlichkeit offenbar werden. (siehe Abschnitt: Internet-Provider)

Die zum grossen Teil 6ffentlichen Informationen im WWW konnen, wie die News-
group-Artikel, Personendaten von Dritten enhalten. Per Abrufverfahren ist der Zugriff
auf Datenbestande aller Art mdglich.

Bei einigen Servern werden mittels elekronischer Fragebogen Daten erfasst, bei de-
nen eine Missbrauchsgefahr nicht ausgeschlossen werden kann. Hier liegt es am
Netz-Benutzer zu entscheiden, welche seiner Personendaten er wo preisgeben will.

Ein Betreiber eines Internet-Servers erhélt Angaben Uber diejenigen Netz-Benutzer,
die seine Seiten besuchen. Er "sieht" die IP-Adresse sowie allenfalls weitere Anga-
ben Uber den verwendeten WWW-Browser etc. Die IP-Adresse identifiziert den Be-
nutzer nicht unbedingt eindeutig. Falls er sich Uber eine Wabhlleitung beim Provider
einwéhlt, werden die IP-Adressen meist dynamisch zugewiesen, d.h. es wird eine IP-
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Adresse vergeben, die momentan gerade nicht genutzt wird. Dem Provider seiner-
seits ist jedoch bekannt, zu welcher Zeit jeder seiner Kunden mit welcher IP-Adresse
im Netz war, da sich diese mit User-ID und Passwort authentifizieren.

Hat der Abfragende seinen Browser fir E-Mail-Zwecke so konfiguriert, dass beim E-
Mail auch seine Klartext-Adresse mitgeliefert wird, hat das zur Folge, dass die Klar-
text-Adresse auch bei Abfrage der WWW-Seite, jedoch ohne Kenntnis des Abfra-
genden, mitgeliefert wird.

Zudem kann dank WWW:-Indices, die automatisch gepflegt werden, das Internet
(WWW usenet, ftp) fast flachendeckend durchsucht und das Ergebnis weiterverar-
beitet werden.

5.3. Internet-Provider

Der Internet-Provider (Provider) bietet seinen Kunden den Zugang zum Internet. Er
bietet die technischen Vorraussetzungen, um Internetdienste zu nutzen.

Zudem bieten Provider auch oben angefiihrte Dienste an.

5.3.1 Bearbeitung von Personendaten durch den Provider

Zum einen bearbeitet der Provider, um das Geschaft mit seinen Kunden abwickeln
zu konnen, Personendaten, wie Name, Adresse, Telefonnummer, Art der techni-
schen Ausriustung etc. Diesbeziglich finden die Bestimmungen des DSG auf ihn
Anwendung.

Der Provider darf ausschliesslich diejenigen Personendaten seiner Kunden bearbei-
ten, die er zur Erfullung seiner Dienstleistung bendtigt. Diese variieren je nach Ab-
rechnungsmodus. Die einen Provider erheben lediglich eine Pauschalgebihr, andere
erheben auch Zeit und/oder Volumengebuhren.

Die bearbeiteten Daten sind durch technische und organisatorische Massnahmen
ausschliesslich dem Personal zuganglich zu machen, das sie zur Erfillung ihrer Auf-
gabe bendtigen. Die Daten durfen zu keinem andern Zweck verwendet werden als
demjenigen, der bei der Beschaffung angegeben wurde, aus den Umstanden er-
sichtlich oder gesetzlich vorgesehen ist.

Die Daten durfen Dritten nur zugéanglich gemacht werden, sofern der Kunde einver-
standen ist bzw. eine gesetzliche Pflicht zur Bekanntgabe besteht. Sofern die Kom-
munikationsdaten als sogenannte Randdaten unter das Fernmeldegeheimnis gem.
Art. 15 FMG fallen, geht dieses als lex specialis dem DSG vorgeht.

Dartber hinaus ist es dem Provider technisch mdglich, das Kommunikationsverhal-
ten seiner Kunden weitgehend zu erfassen. Er kann feststellen, zu welchen Zeiten
ein Benutzer im Netz aktiv ist, welche Dienste er nutzt, mit welchen andern Internet-
benutzern er elektronisch in Kontakt tritt sowie welche Informationen er von welchen
Servern abruft. In diesem Zusammenhang ist die Entstehung von Personlichkeits-
profilen - d.h. Zusammenstellungen von Daten, die eine Beurteilung wesentlicher
Aspekte der Personlichkeit einer naturlichen Person erlauben (Art. 3 lit. d DSG) -
maoglich. Das Erstellen derartiger Kommunikationsprofile ist, sofern nicht durch Ein-
willigung der betroffenen Person, durch ein Gesetz oder ein Uberwiegendes offentli-
ches oder privates Interesse gerechtfertigt, unzulassig.
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Einzelne Provider stellen ihre Kundenlisten mit geschatftlicher bzw. privater Telefon-
nummer weltweit der gesamten Netzgemeinde zum Abruf zur Verfligung. Dies ist nur
zulassig, sofern die betroffene Person eingewilligt hat, durch ein tberwiegendes 06f-
fentliches oder privates Interesse oder durch Gesetz gerechtfertigt ist.

Die Provider sollen die Kunden auf die getroffenen technischen und organisatori-
schen Massnahmen hinweisen, damit diese die Risiken moglichst gut einschatzen
konnen und ihr Verhalten anpassen kdnnen.

5.3.2 Verantwortlichkeit des Providers

Grundsatzlich hat die Person, die Personendaten Uber ein Netz verschickt, in einem
Netz Personendaten zum Abruf zur Verfiigung stellt oder abruft, die Bearbeitungs-
grundsétze des DSG, insbesondere den der Datensicherheit gem. Art. 7 DSG i.V.m.
Art. 8 ff. Verordnung zum Bundesgesetz Uber den Datenschutz vom 14. Juni 1993 zu
beachten. Das heisst, dass diese Person fur die Erfullung dieser Bedingungen ver-
antwortlich ist. Verschickt sie Personendaten tber ein Kommunikationsnetz, das ein
Dritter zur Verfigung stellt, so hat sie daftir zu sorgen und ist dafur verantwortlich,
dass die Anforderungen an die Datensicherheit auch beim Transport Uber die Leitun-
gen gewahrleistet sind.

Neben der Person, die z.B. die Personendaten uber die Leitungen verschickt, ist
auch der Dritte, der das Datenkommunikationsnetz zur Verfigung stellt, soweit es in
seinen Mdoglichkeiten liegt, daflr verantwortlich, dass die in Art. 8 VDSG aufgezahl-
ten Anforderungen erflllt sind (vgl. hierzu auch Punkt 6.1 der Empfehlung Nr. R (95)
4 des Europarates betreffend den Datenschutz im Bereich der Telekommunikations-
dienste, insbesondere der Telefondienste). Dies bedeutet, dass grundsatzlich fur die
Vertraulichkeit, Verfugbarkeit und Richtigkeit sowohl derjenige verantwortlich ist, der
die Personendaten verschickt, als auch derjenige, der das Datenkommunikationsnetz
bzw. die Leitungen zur Verfigung stellt. Der Provider ist als jemand anzusehen, der
ein Datenkommunikationsnetz zur Verfigung stellt. An die Mdglichkeiten, die ein
Provider hat, die Vertraulichkeit, Verfigbarkeit und Richtigkeit der Daten zu gewéhr-
leisten, sind jedoch nicht allzu grosse Anforderungen zu stellen. So soll der Provider
seinen Kunden Uber die datenschutzrechtlichen Risiken, die sich aus dem Benutzen
des Netzes sowie der Inanspruchnahme von Diensten ergeben kdnnen, ausreichend
informieren sowie ihn auf Massnahmen und Produkte zur Gewahrleistung der Ver-
traulichkeit, Richtigkeit und Verfugbarkeit von Personendaten hinweisen.
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Datenautobahnen aus der Sicht des Urheberrechts und der
verwandten Schutzrechte

1. Vorbemerkungen

Die Informationsgesellschaft und ihre neuen Kommunikationsmittel wie Daten-
autobahnen oder auch Multimedia stellen bezlglich des
Urheberrechtsschutzes eine Reihe rechtlicher Fragen. Eine davon ist sicherlich
diejenige, ob der gegenwartige Schutz ausreicht, um die Verwendung von
Werken der Literatur und Kunst sowie von nachbarrechtlich geschitzten
Leistungen (vgl. hinten Ziff. 4) in diesem neuen Umfeld zu kontrollieren. Offen
ist aber auch noch, wie sich diese Rechte anwenden und durchsetzen lassen,
ohne dass dabei der Informations- und Dokumentationsfluss allzusehr
eingeschrankt wird.

Da die Datenautobahnen ein grenziberschreitendes Phanomen darstellen,
stellen sich sowohl auf nationaler wie auf internationaler Ebene &hnliche
Fragen und daher sind auch gegenwartig die verschiedensten Gremien daran,
zu prufen, ob und allenfalls welche Massnahmen zu ergreifen sind, damit
urheberrechtlich geschitzte Werke und die durch die verwandten Schutzrechte
geschutzten Leistungen im Rahmen der neuen technischen Mdglichkeiten der
erforderliche Schutz gewahrt werden kann und gleichzeitig auch die
berechtigten Bedurfnisse der Nutzer beriicksichtigt werden kdnnen. Es sei hier
nur kurz auf die aktuellen Bestrebungen der Weltorganisation fur geistiges
Eigentum (OMPI) hingewiesen, mit einem Zusatzprotokoll zu einer weltweiten
Urheberrechtskonvention (Berner Ubereinkunft zum Schutz von Werken der
Literatur und Kunst; vgl. hinten Ziff. 6) die im Zusammenhang mit den neuen
technischen Mdglichkeiten aufgetauchten Rechtsfragen aus urheberrechtlicher
Sicht in den Griff zu bekommen. Auch in der EU (mit dem Grinbuch Uber das
Urheberrecht und verwandte Schutzrechte in der Informationsgesellschaft),
den USA (Intellectual Property and the National Information Highway) oder in
Frankreich (Industries culturelles et nouvelles techniques) sowie in weiteren
Staaten sind entsprechende Berichte erschienen.

In der Schweiz ist gegenwartig insbesondere die Schweizerische Vereinigung
fur Urheber- und Medienrecht (SVUM) daran, ein umfassendes Werk tber den
'Information Highway' herauszugeben. Diese Arbeit wird tber das Urheberrecht
hinausgehen und auch andere Rechtsgebiete (wie Kommunikationsrecht,
Datenschutz, Strafrecht, Rechtsstellung des Access Providers, zivilrechtliche
Haftung usw.) abdecken und ebenfalls einige interdisziplindre Beitrage
(technische und praktische Seite des Information Highway) enthalten.



3.1.

Im folgenden geht es darum zu prufen, inwieweit Uber Datenautobahnen (wie das
Internet) Uberhaupt urheberrechtlich geschitzte Inhalte angeboten werden und
welche Probleme aus urheberrechtlicher Sicht sich daraus ergeben kénnen. Da
gegenwartig noch vieles im Fluss ist und man sich in diesem Bereich noch auf
unsicherem rechtlichen Boden befindet, erhebt dieses Papier nicht den Anspruch
auf Vollstandigkeit.

Gesetzliche Grundlage

In der Schweiz wird das Urheberrecht durch das Bundesgesetz Uber das
Urheberrecht und verwandte Schutzrechte (Urheberrechtsgesetz, URG) vom 9.
Oktober 1992 geregelt. Der Schutz dieses Gesetzes gilt nach Artikel 1 URG fir

— Urheber von Werken der Literatur und Kunst (Urheberrecht);

— austbende Kinstler, Hersteller von Ton- und Tonbildtragern sowie fur
Sendeunternehmen (verwandte Schutzrechte).

Obwohl das URG ein relativ junges Gesetz ist, sind bei dessen Erlass die
neuesten technologischen Herausforderungen wie etwa Datenautobahnen oder
Multimedia noch kaum bekannt gewesen und daher auch unbericksichtigt
geblieben.

Im weiteren gelten auch die internationalen Abkommen auf dem Gebiet des
Urheberrechts und der verwandten Schutzrechte, denen die Schweiz angehort
(vgl. hinten Ziff. 6).

Urheberrechtsschutz

Werke der Literatur und Kunst

Urheberrechtsschutz geniessen Werke der Literatur und Kunst (Art. 2 Abs. 2 URG)
wie etwa:

o Texte jeglicher Art (vom Roman Uber die wissenschaftliche Abhandlung und den
Zeitungsartikel bis hin zum Werbeprospekt);

o Werke der Musik;
o Werke der bildenden Kunst (wie Malerei, Bildhauerei, Graphik);

o Werke mit wissenschaftlichem oder technischem Inhalt wie Zeichnungen, Plane
oder Karten;

o visuelle oder audiovisuelle Werke wie Fotografien und Filme;

o Computerprogramme.
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Schutzvoraussetzungen

Die obgenannten Werke sind aber nur urheberrechtlich geschitzt (Art. 2 Abs. 1
URG), falls sie

— zum Bereich der Literatur und Kunst gehéren;
— das Ergebnis einer geistigen Schopfung sind und

— einen individuellen Charakter haben; d.h. das Merkmal der Individualitat bzw.
der Originalitat erfillen (geméss Bundesgericht ist dies der Fall bei '’konkreten
Darstellungen, die nicht bloss Gemeingut enthalten, sondern insgesamt als
Ergebnis geistigen Schaffens von individuellem Geprage oder als Ausdruck
einer neuen originellen Idee zu werten sind; Individualitdt oder Originalitét
gelten denn auch als Wesensmerkmale des urheberrechtlich geschutzten
Werkes'; BGE 113 1l 196).

Der Urheberrechtsschutz umfasst auch Entwurfe, Titel und Teile von Werken,
sofern die obigen Schutzvoraussetzungen erfillt sind. Es kommt somit nicht auf
den Aufwand oder die finanziellen Mittel zur Schaffung eines Werkes an. Im
Einzelfall obliegt es indessen den ordentlichen Gerichten verbindlich festzustellen,
ob die Schutzvoraussetzungen erflllt sind.

Es ist offensichtlich, dass auf Datenautobahnen urheberrechtlich geschuitzte
Inhalte (wie Filme, Fotos, Texte, Musik usw.) angeboten, weiterverbreitet,
gespeichert, verandert und auch anderswie genutzt werden.

Werke zweiter Hand und Sammelwerke

Ein Werk zweiter Hand (Art. 3 URG) liegt vor, falls ein bereits vorhandenes Werk
(urspringliches Werk) so bearbeitet wird, dass sein individueller Charakter
erkennbar bleibt. Das Gesetz nennt als Beispiele Ubersetzungen oder
audiovisuelle Bearbeitungen. Aber auch jede andere Bearbeitung eines schon
bestehenden Werkes kann zu einem Werk zweiter Hand fihren. Obwohl auch
Werke zweiter Hand denselben Schutz wie die urspriinglichen Werke geniessen,
bleibt in diesen Fallen das Recht der am urspringlichen Werk Berechtigten
(Urheber bzw. Rechtsinhaber) vorbehalten; Werke zweiter Hand dirfen somit nur
mit deren Zustimmung an die Offentlichkeit gebracht werden. Da es ohne weiteres
mdglich ist, auf Datenautobahnen eingespeiste Werke herunterzuladen, zu
speichern und zu bearbeiten, kommt dieser Bestimmung besondere Bedeutung zu.

Sammlungen (Art. 4 URG) sind geschutzt, sofern es sich beziglich Auswahl oder
Anordnung um geistige Schopfungen mit individuellem Charakter handelt. Der
Schutz besteht unabhangig davon, ob die einzelnen Bestandteile urheberrechtlich
geschitzt sind oder nicht. Damit ist klar, dass auch eine Datenbank als solche
urheberrechtlichen Schutz geniessen kann, ohne dass die einzelnen Elemente
geschutzt sein mussen. Auch diese Bestimmung ist in diesem Zusammenhang
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wesentlich, ist es doch eine der wichtigen Funktionen des Internet, den Zugriff auf
verschiedenste Datenbanken (Bibliographische Datenbanken, Faktendaten-
banken, Volltextdatenbanken, numerische Datenbanken, Textdatenbanken usw.)
zu ermoglichen.

Das Kollektivwerk

Ein Werk kann auch von mehreren Personen gemeinsam geschaffen werden. Dies
ist gerade bei Filmen oder auch Computerprogrammen die Regel. Das Gesetz
spricht hier von Miturheberschaft und gesteht den Beteiligten gemeinsam das
Urheberrecht zu (Art. 7 URG). Ein solches Werk darf somit nur mit Zustimmung
aller Miturheber verwendet werden, was natlrlich die Einholung der
entsprechenden Rechte besonders erschwert. Allerdings befinden sich diese
Rechte vielfach geblundelt bei einem Rechtsinhaber (z.B. Produzent, Arbeitgeber
oder Auftraggeber), der sich die entsprechenden Rechte durch einen Vertrag hat
abtreten lassen. Das URG (Art. 17) Uberlasst im dbrigen die ausschliesslichen
Verwendungsbefugnisse an einem Computerprogramm von Gesetzes wegen dem
Arbeitgeber.

Nicht geschutzte Werke

Nach schweizerischem Recht (Art. 5 URG) geniessen Gesetze, Verordnungen,
andere amtliche Erlasse, Entscheidungen, Protokolle und Berichte von Behérden
und Offentlichen Verwaltungen, Zahlungsmittel sowie amtliche oder gesetzlich
geforderte Sammlungen (wie die Amtliche oder die Systematische
Gesetzessammlung des Bundes) und Ubersetzungen solcher Werke keinen
Schutz. Deren Benitzung ist somit aus urheberrechtlicher Sicht uneingeschrankt
moglich. Frei ist naturlich auch die Benutzung von Werken, bei denen die
Schutzfrist abgelaufen ist (vgl. hinten Ziff. 7.1.2).

Geschutzte Leistungen (verwandte Schutzrechte)

Neben den Urhebern von Werken der Literatur und Kunst schiitzt das
Urheberrechtsgesetz unter dem Titel verwandte Schutzrechte auch:

—die austibenden Kinstler, d.h. Personen, die ein Werk darbieten oder an der
Darbietung eines Werkes mitwirken (Art. 33 URG);

— die Hersteller von Ton- und Tonbildtragern (Art. 35 URG) sowie
— die Sendeunternehmen (Art. 36 URG).

Geltungsbereich

In der Schweiz sind Werke unabhadngig von der Staatsbirgerschaft des Urhebers
bzw. vom Ort der Veréffentlichung oder der Herausgabe geschiitzt. Der gleiche
Grundsatz gilt fur die Berechtigten aus den verwandten Schutzrechten.
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Internationale Abkommen

Im Bereich der internationalen Beziehungen sind in erster Linie die bereits
erwahnte Berner Ubereinkunft zum Schutz von Werken der Literatur und Kunst
(RBUe; uber 100 Mitgliedstaaten) und das Welturheberrechtsabkommen (WUA,;
ebenfalls ca. 100 Mitgliedstaaten) zu erwahnen. Beide Abkommen sehen die
Inlanderbehandlung vor und gewahrleisten einen Mindestschutz, wobei allerdings
das Schutzniveau unterschiedlich hoch ist Das wichtigste internationale
Abkommen fir die verwandten Schutzrechte ist das Abkommen Uber den Schutz
der austbenden Kinstler, der Hersteller von Tontrdgern und der
Sendeunternehmen (Rom-Abkommen; ca. 50 Mitgliedstaaten). Die Schweiz gehort
allen drei Abkommen an.

Entstehung und Ende des Schutzes

Urheberrecht

Entstehung des Schutzes

Sowohl in der Schweiz als auch in allen Ubrigen Mitgliedstaaten der Berner
Ubereinkunft sind zur Erlangung des Urheberrechtsschutzes keine Formalitaten zu
erfillen, wie etwa die Hinterlegung oder Registrierung des Werkes oder das
Anbringen irgend eines Vermerkes auf den Werkexemplaren bzw. das Erscheinen
eines entsprechenden Hinweises auf dem Bildschirm beim Abrufen des Werkes
aus einer Datenbank. Der gesetzliche Schutz tritt ohne weiteres mit der Schaffung
des Werkes durch eine naturliche Person ein (vgl. hinten Ziff. 8).

Die ausschliesslich dem Welturheberrechtsabkommen - nicht aber der Berner
Ubereinkunft - angehérenden Staaten sind allerdings befugt, den
Urheberrechtsschutz von der Anbringung des Kennzeichens © mit dem Namen
des Urheberrechtsinhabers und der Jahreszahl der ersten Verdffentlichung an
einer gut sichtbaren Stelle jedes Werkexemplares abhangig zu machen. Die
Erflllung weiterer Formalitaten kann aber auch hier nicht gefordert werden. In der
Schweiz ist ein solcher Hinweis nicht erforderlich und ein Urheberrecht kann auch
ohne ihn geltend gemacht und durchgesetzt werden.

Ende der Schutzdauer

Der Urheberrechtsschutz erlischt in der Schweiz 70 Jahre nach dem Tod des
Urhebers (Art. 29 URG) (Nach der Berner Ubereinkunft sind Werke mindestens bis
50 Jahre nach dem Tod des Urhebers geschiitzt. Somit kann die Einspeisung
eines Werkes auf eine Datenautobahn in einem Land mit niedriger Schutzfrist
durchaus gesetzeskonform sind, das Kopieren in der Schweiz aber unter den
Verbotsanspruch des Urhebers fallen, da das Werk hier aufgrund der
Inlanderbehandlung noch geschitzt ist). Fir Computerprogramme gilt eine
Schutzdauer von 50 Jahren, welche ebenfalls mit dem Tod des Urhebers zu laufen
beginnt.
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Haben mehrere Personen bei der Schaffung eines Werkes mitgewirkt, so beginnt
die Schutzfrist nach dem Tod der zuletzt verstorbenen Person zu laufen (Art. 30
URG); fir anonyme oder pseudonyme Werke mit der Veroffentlichung des Werkes
(Art. 31). Bei audiovisuellen Werken (Filmen) ist fir die Berechnung der
Schutzdauer der Tod des Regisseurs massgebend (Art. 30 Abs. 3 URG).

Verwandte Schutzrechte

Der Schutz der verwandten Schutzrechte ist ebenfalls formlos und die
Schutzdauer beginnt mit der Darbietung des Werks durch den austibenden
Klnstler, mit der Herstellung des Ton- oder Tonbildtrdgers oder mit der
Ausstrahlung der Sendung und dauert ab diesem Zeitpunkt 50 Jahre (Art. 39
URG). Das Rom-Abkommen sieht eine Mindestschutzdauer von 20 Jahren vor.

Ubertragung des Urheberrechts

Urheber ist die natirliche Person, die das Werk geschaffen hat (Art. 6 URG). Diese
ist auch originarer Rechtsinhaber. Juristische Personen (Unternehmen) kdnnen
Urheberrechte somit nur vertraglich erwerben.

Die Ubertragung eines im Urheberrecht enthaltenen Rechts (vgl. hinten Ziff. 9.1)
schliesst die Ubertragung anderer Teilrechte nicht in sich, wenn nichts
Gegenteiliges vereinbart worden ist. Insbesondere gilt in diesem Falle die
Ubertragung des Wiedergaberechts nur fiir die unveranderte Wiedergabe. Die
Ubertragung der Urheberrechte ist formfrei (Art. 16 URG). Selbstverstandlich ist es
einem Urheber auch mdglich, auf seine Rechte zu verzichten. In diesem Fall
durfen die Werke im Rahmen des Verzichts frei gebraucht werden. Ein solcher
Verzicht muss allerdings in der Regel ausdricklich vermerkt sein. Ohne
entsprechenden Vermerk ist davon auszugehen, dass der Urheber seine Rechte
wahrnehmen will (Zur Frage, ob allenfalls mit der Einspeisung eines Werkes auf
eine Datenautobahn durch den Urheber selbst auf die Geltendmachung gewisser
Rechte verzichtet wird, vgl. hinten Ziff. 9.1).

Neben der Ubertragung von Rechten ist es auch mdglich, mittels eines
Lizenzvertrages entsprechende Verwendungsbefugnisse einzurdumen.

Inhalt des Urheberrechts und der verwandten Schutzrechte

Urheberrecht

Der Urheber hat zundchst das Recht zu bestimmen, ob, wann und wie sein Werk
erstmals veroffentlicht werden soll (Art. 9 Abs. 2 URG). Eine Veréffentlichung liegt
vor, wenn das Werk zum ersten Mal rechtméssig einer grosseren Anzahl Personen
zuganglich gemacht wird. Der Urheber hat somit das alleinige Recht, sein
unverdffentlichtes Werk erstmals auf eine Datenautobahn einzuschleusen. Mit der
erstmaligen Verdffentlichung gilt dieses Recht als konsumiert.

Von Bedeutung fiur die Verwendung eines Werkes auf einer Datenautobahn sind
aber auch die weiteren Rechte, welche der Urheber an einem Werk hat. Dabei gilt
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als Grundsatz (Generalklausel), dass ihm das ausschliessliche Recht zusteht, zu
bestimmen, ob, wann und wie sein Werk verwendet werden darf (Art. 10 Abs. 1
URG) Der Gesetzgeber hat diese offene und nicht abschliessende Formulierung
gewahlt, damit auch kunftige, zur Zeit der Gesetzgebung noch nicht bekannte
Nutzungsformen eingeschlossen sind. Damit erfasst aber das geltende URG auch
die Nutzung urheberrechtlich geschitzter Werke auf den Datenautobahnen.

Zu den besonders erwéahnten Verwendungsarten gehdren unter anderem:

das Vervielfaltigungsrecht (Art. 10 Abs. 2 Bst. a URG); d.h. das Recht, ein
Werk durch irgend ein Verfahren zu kopieren (Herstellung von weiteren
Werkexemplaren mittels Druck, Ton-, Tonbild- oder Datentrager). Gemeint ist
somit zunachst die Wiedergabe auf einem dauerhaften Material. Aber es
bestehen keine Zweifel, dass auch das herunterladen eines Werkes auf die
Festplatte eines Computers als Vervielfaltigung gilt. Eine derartige Kopie
erlaubt es ebenfalls, ein Werk erneut zu verwenden, weiterzuverbreiten oder
gar zu &ndern. Wesentlicher Unterschied im Internet ist, dass ein Werk bzw.
dessen Inhalt in digitalisierter Form (bermittelt wird; dabei entsteht beim
Vervielféltigen eines Werkes eine dem Original qualitativ ebenbirtige Kopie.
Damit ist aber auch klar, dass das Speichern eines Werkes aus dem Internet
auf den eigenen Computer, die Einspeicherung in eine Datenbank oder das
Laden von einer elektronischen Bibliothek zum Vervielfaltigungsrecht des
Urhebers gehoren, da hierbei entsprechende neue Werkexemplare entstehen.

das Verbreitungsrecht (Art. 10 Abs. 2 Bst. b URG) ist das Recht des
Urhebers, Werkexemplare anzubieten, zu verdussern oder sonstwie in
Verkehr zu bringen. Da im Internet grundsatzlich keine korperlichen
Werkexemplare entstehen, sondern die Weitergabe regelmassig mit einer
Vervielfaltigung verbunden ist, spielt das Verbreitungsrecht nur eine
untergeordnete Rolle.

das Recht ein Werk wahrnehmbar zu machen (Art. 10 Abs. 2 Bst. ¢ URG).
Der Urheber bzw. der Rechtsinhaber hat das ausschliessliche Recht, sein
Werk anderswo (auch mit technischen Mitteln wie Datenautobahn)
wahrnehmbar zu machen. Damit hat er aber auch die Mdglichkeit das
individuelle Anbieten seines Films oder seiner Musik Uber das Internet zu
verbieten. Hat der Berechtigte allerdings sein Werk selbst in das Internet
eingespiesen oder wurde es mit seinem Wissen und Willen eingespiesen,
bestent eine Vermutung, dass er in diesem Rahmen in die
Wahrnehmbarmachung seines Werkes eingewilligt hat (vgl. dazu auch Ziff.
8).

das Senderecht (Art. 10 Abs. 2 Bst. d URG); d.h. das Recht, das Werk durch
Radio, Fernsehen oder &hnliche Einrichtungen zu senden. Hier stellt sich die
Frage, ob das Ubermitteln eines Werkes auf einer Datenautobahn dem
'senden’ gleichgesetzt werden kann. Mit dem Begriff Senden ist die
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gleichzeitige Ubermittlung eines Werkes an eine unbeschrankte und
unbestimmte Zahl von Personen gemeint. Im Internet ist zumindest das
Erfordernis der Gleichzeitigkeit nicht gegeben, da hier die Werke durch die
Nutzer individuell und interaktiv abgerufen werden kénnen. Somit dirfte das
Sende- wie auch das Weitersenderecht (Art. 10 Abs. 2 Bst. e URG; d.h. das
Recht, gesendete Werke mit Hilfe von technischen Einrichtungen, deren
Trager nicht das urspringliche Sendeunternehmen ist, weiterzusenden) im
Rahmen der Ubertragung uiber Internet kaum von grossem Interesse sein.

das Vermietrecht (Art. 13 URG): Mit Ausnahme der Computerprogramme ist
es zulassig, rechtmassig erworbene Werkexemplare zu vermieten. Derjenige,
der Werkexemplare vermietet oder sonstwie gegen Entgelt zur Verflgung
stellt, muss dem Urheber hieflr allerdings eine Entschadigung bezahlen.
Dagegen hat der Urheber eines Computerprogrammes das ausschliessliche
Recht, das Programm zu vermieten. Computerprogramme durfen somit ohne
die ausdrtckliche Einwilligung des Rechtsinhabers nicht gegen Entgelt Dritten
zur Verfugung gestellt werden. Das Einspeichern und Zurverfligungstellen
eines Werkes auf einer Datenautobahn fallt allerdings in der Regel nicht unter
den Tatbestand des Vermietens, da nicht die Ubergabe von (Original)-
Werkexemplaren erfolgt.

das Anderungsrecht sowie das Recht zu bestimmen, ob das Werk zur
Schaffung eines Werkes zweiter Hand verwendet oder in ein Sammelwerk
aufgenommen werden darf (Art. 11 Abs. 1 URG). Die Interaktivitit des
Internets erlaubt dem Benutzer nicht bloss passives konsumieren, sondern
auch selektives Auswahlen und die Vornahme von Anderungen. Aber auch
hier sind ihm durch das Urheberrecht klare Grenzen gesetzt, darf doch ein
Werk ohne die Einwilligung des Urhebers weder geandert noch fir ein Werk
zweiter Hand verwendet werden oder in eine Datenbank aufgenommen
werden. Das ausschliessliche Recht des Urhebers auf Wiedergabe bezieht
sich sowohl auf die unveranderte als auch auf die veranderte Wiedergabe
des Werkes und schliesst insbesondere auch das Bearbeitungsrecht ein.
Dies qilt insbesondere auch fir das 'Sampeln' verschiedener Werke wie dies
etwa bei Multimedia-Produkten haufig vorkommt. Aber selbst wenn eine
vertragliche oder gesetzliche Befugnis zur Anderung eines Werkes oder zur
Schaffung eines Werkes zweiter Hand vorliegt, kann sich der Urheber gegen
jede Entstellung seines Werkes wehren, die sein Personlichkeitsrecht verletzt
(Art. 11 Abs. 2 URG).
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Verwandte Schutzrechte

Auslbende Kunstler haben grundsatzlich gegeniber dem Urheberrecht parallele
Rechte, d.h. sie haben das Recht, ihre Darbietung wahrnehmbar zu machen.
Daneben haben sie aber auch das Sende- und Weitersenderecht, das Aufnahme-
und Vervielfaltigungsrecht sowie das Verbreitungsrecht (Art. 33 URG). Es gilt
allerdings zu beachten, dass sie - im Gegensatz zu den Urhebern - nicht den
Schutz einer Generalklausel haben, die ihnen ein allgemeines ausschliessliches
Recht einrdumt. Bei der Verwendung im Handel erhéltlicher Ton- oder
Tonbildtrdger zum Zwecke der Sendung, der Weitersendung, des oOffentlichen
Empfangs oder der Auffihrung haben sie Anspruch auf eine Vergutung (Art. 35
URG).

Schutzausnahmen

Die folgenden fur die Datenautobahnen relevanten Schutzausnahmen erlauben
ausnahmsweise den Gebrauch urheberrechtlich geschitzter Werke durch den
Informationsnachfrager. Das ausschliessliche Recht des Urhebers wird durch
diese Bestimmungen somit eingeschrankt. Der Access Provider kann diese
Schutzausnahmen fur sich nicht beanspruchen, da er ja nicht eigentlicher Nutzer
von urheberrechtlich geschitzten Werken, sondern vielmehr ein Vermittler ist.

Eigengebrauch

Das URG erlaubt die Verwendung veroffentlichter Werke zum Eigengebrauch (Art.
19 URG). Darunter féllt beispielsweise nebst der Werkverwendung im persénlichen
Bereich d.h. unter Verwandten und Freunden (Art. 19 Abs. 1 Bst. a URG) auch
jede Werkverwendung des Lehrers fur den Unterricht in der Klasse (Art. 19 Abs. 1
Bst. b URG) sowie das auszugsweise Vervielfaltigen von Werken in Betrieben,
offentlichen Verwaltungen, Instituten, Kommissionen und ahnlichen Einrichtungen
fur die interne Information oder Dokumentation (Art. 19 Abs. 1 Bst. ¢ URG).

Wahrend sich die Bst. a und b auf jegliche Arten der Werkverwendung beziehen,
gilt Bst. ¢ nur fur das Vervielféaltigen. Das Abrufen eines Werkes oder auch das
Weiterleiten Gber das Internet an einen Freund (unter der Voraussetzung, dass ein
Dritter keinen Zugriff hat) sowie die Herstellung digitaler Kopien sind somit im oben
erwahnten personlichen Rahmen erlaubt. Im Rahmen dieser privaten Nutzung ist
somit auch das 'downloading’ von on line verfugbaren Daten (mit Ausnahme einer
allfalligen Vergutung fur das Tragermaterial) frei.

In den Fallen der erlaubten Vervielfaltigung geschitzter Werke nach Bst. b und ¢
steht den Rechtsinhabern ein Verglutungsanspruch zu, der ausschliesslich von den
zustandigen Verwertungsgesellschaften (vgl. Ziff. 11.1) geltend zu machen ist. Wie
dieser Vergutungsanspruch bei der Verwendung von Werken auf der
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Datenautobahn wahrzunehmen ist, ist noch nicht gelést. Im Ausland wurde
deshalb gar vorgeschlagen, den Eigengebrauch fiir digitale Verwendungsarten
nicht mehr zuzulassen.

Es ist auch darauf hinzuweisen, dass die vollstindige oder weitgehend
vollstandige Vervielfaltigung von im Handel erhaltlicher Werkexemplare nur fir den
privaten Kreis (Verwandte und Freunde) zulassig ist (Art. 19 Abs. 3 URG). Fur
Schulzwecke oder fir die interne Information oder Dokumentation eines
Unternehmens durfen somit nicht ganze Werke aus Datenbanken kopiert werden.

Computerprogramme

Computerprogramme durfen auch fir den Eigengebrauch nicht kopiert werden
(Art. 19 Abs. 4 URG), sondern vom rechtméssigen Benutzer nur insoweit
verwendet als dies fUr den bestimmungsgeméassen Gebrauch des Programms, zu
dem das Laden, Anzeigen, Ubertragen oder Speichern gehéren, notwendig ist.

Allerdings erlaubt das URG die Entschliisselung des Programmcodes, sofern dies
zur Herstellung der Interoperabilitat, d.h. zur Verknupfung mit einem anderen
unabhangig geschaffenen Programm erforderlich ist. Dies aber nur unter der
Voraussetzung, dass diese Informationen nicht ohne weiteres zuganglich sind und
die normale Auswertung des Programmes nicht beeintrachtigt wird (Art. 21 URG
i.V.m. Art. 17 URV).

Zitatrecht

Es ist erlaubt, ein verdffentlichtes Werk in einem eigenen Werk zu zitieren, wenn
das Zitat zur Erlauterung, als Hinweis oder zur Veranschaulichung dient und der
Umfang durch diesen Zweck gerechtfertigt ist. Das Zitat ist als solches zu
kennzeichnen und die Quelle ist deutlich anzugeben (Art. 25 URG).

Berichterstattung tber aktuelle Ereignisse

Zum Zwecke der Information durfen Uber aktuelle Fragen kurze Ausschnitte aus
Presseartikeln sowie aus Radio- und Fernsehberichten vervielfaltigt oder
weiterverbreitet werden; der Ausschnitt und die Quelle sind anzugeben (Art. 28
URG).
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Verwaltung der Urheber- und der verwandten Schutzrechte

Die Regelung der kollektiven Verwertung

Zur gegenwartigen Situation ist festzuhalten, dass nach Art. 40 Abs. 1 URG nur
einzelne Verwertungsbereiche der Bundesaufsicht unterliegen. So kdénnen
beispielsweise die Vergitungsanspriiche im Bereich der Massennutzungen (z.B.
Kopieren zum Eigengebrauch, Vermieten von Werkexemplaren, Verwendung von
Ton- und Tonbildtragern zu Auffihrungs- und Sendezwecken) nur von
zugelassenen Verwertungsgesellschaften geltend gemacht werden. Bis heute gibt
es funf solcher Gesellschaften in der Schweiz (SUISA fir Werke der Musik;
SUISSIMAGE fir visuelle und audiovisuelle Werke; PROLITTERIS fur Werke der
Literatur, der Fotografie und der bildenden Kunst; Société suisse des auteurs fir
wort- und musikdramatische Rechte sowie SWISSPERFORM fur die verwandten
Schutzrechte. Dagegen ist die personliche Verwertung ausschliesslicher Rechte
durch den Urheber nicht der Bundesaufsicht unterstellt.

Im Hinblick auf die Datenautobahnen Ilasst sich gegenwartig noch nicht
abschliessend feststellen, welche Nutzungen unter die Bundesaufsicht fallen und
welche nicht. Da aber der Urheber die Verwendung seines Werkes auf dem
Internet kaum kontrollieren kann, dirfte in vielen Fallen eine zentrale Verwaltung
der Rechte sowohl zugunsten der Urheber wie auch der Nutzer sein. Die
Verwertungsgesellschaften sind deshalb bemiuht, sich bereits jetzt moglichst viele
Rechte im Zusammenhang mit diesen neuen Nutzungsformen im Rahmen ihrer
Vertradge mit den Urhebern abtreten zu lassen. Es liegt allerdings an den Urhebern
zu entscheiden, ob sie auch das fur Internet und Multimedia wesentliche
Bearbeitungsrecht einrdumen wollen.

In der Schweiz werden aber nicht nur inlandische Werke und Darbietungen
genutzt. Deshalb lassen sich die schweizerischen Verwertungsgesellschaften
mittels Gegenseitigkeitsvertragen mit ahnlichen Organisationen im Ausland die
Befugnis einraumen, die Rechte auslandischer Urheber und Rechtsinhaber in der
Schweiz wahrzunehmen. Ziel dieser Vertrage ist es, den Nutzern ein moglichst
vollstandiges und weltweites Repertoire anbieten zu kénnen. Wahrend dieses Ziel
von der SUISA in ihrem Bereich (Werke der Musik) nahezu erreicht wird, gibt es
bei den restlichen Gesellschaften noch teilweise erhebliche Liicken.

Bereits wurde auch die Einfuhrung einer gesetzlichen Lizenz fir Werke in
digitalisierter Form vorgeschlagen. Dies wirde bedeuten, dass der Rechtsinhaber
die Verwendung seines Werkes im Internet nicht mehr verbieten kénnte. Allerdings
wirde ihm ein entsprechender Vergitungsanspruch verbleiben. Dies kdnnte
letztlich zu einem sogenannten 'pay per use'-System fuihren, was fir den Nutzer -
im Gegensatz zu Pauschalabgaben - den Vorteil hatte, dass er nur fir das
bezahlen muss, was er effektiv nutzt.
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Rechtsschutz

Wer ohne Bewilligung der Berechtigten und ohne dass er sich auf eine
Ausnahmeregelung stitzen kann, Urheberrechte oder verwandte Schutzrechte
nutzt, kann zivil- oder strafrechtlich belangt werden (Art. 61ff. URG). Auf
zivilrechtlicher Ebene steht dem Urheber bzw. dem Rechtsinhaber ein
umfangreiches zivilrechtliches Schutzinstrumentarium  (Feststellungs- und
Leistungsklage, vorsorgliche Massnahmen und Veroffentlichung des Urteils) zur
Verfigung. Nebst einem Benutzungsverbot kann hier fur die bereits erfolgte
Nutzung auch Schadenersatz verlangt werden. Strafrechtlich gesehen handelt es
sich bei Urheberrechtsverletzungen beziehungsweise bei der Missachtung von
verwandten Schutzrechten um Vorsatzdelikte, die grundsatzlich auf Antrag zu
verfolgen sind. Die Strafbestimmungen sehen in diesem Fall Gefangnis bis zu
einem Jahr oder Busse bis zu 40'000 Franken vor. Bei gewerbsmassigem
Vorgehen sind sie von Amtes wegen zu verfolgen (Art. 63 bzw. 69 URG) und es
droht eine Gefangnisstrafe bis zu 3 Jahren und eine Busse bis zu 100'000
Franken.

Schlussfolgerungen

Es ist wohl kaum zu bestreiten, dass heutzutage Uber das Internet vielfach
geschitzte Werke ohne Beachtung der Urheberrechte und der verwandten
Schutzrechte genutzt werden. Grinde hierfir mégen sein, dass es einerseits flr
die Informationsanbieter dusserst schwierig ist, die Rechte fir die weltweite On-
line-Verbreitung geschitzter Werke und Leistungen zu erwerben, andererseits ist
es aber auch dem Rechtsinhaber - mindestens solange ihm die hiezu nétigen
technischen Hilfsmittel fehlen - nicht méglich, die Verwendung seiner Werke auf
dem Internet zu kontrollieren. Es gilt daher, mit geeigneten Massnahmen der
Auffassung entgegenzuwirken, dass im Internet angebotene Werke gemeinfrei
sind und somit von jedermann ohne entsprechende Einwilligung oder
Entschadigung verwendet oder gar verandert werden dirfen.

Dies gilt umsomehr als mit dem geltenden Urheberrechtsgesetz ein geeignetes
Instrumentarium zur Verfigung steht, um die Rechte der Urheber und weiterer
Rechtsinhaber auch in diesem veranderten Umfeld zu gewabhrleisten.

3. Mai 1996 / ST
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I. Objectif et origine

Le présent rapport offre une vue d’ensemble des questions que
souléve le réseau mondial de données Internet sous I’angle du
droit pénal, du droit de la protection des données et du droit
d’auteur. Des recommandations y sont formulées a I’attention des
fournisseurs d’accés a Internet (access providers). Ces
recommandations ont pour but de contribuer a empécher
I'utilisation abusive et illicite de réseaux de données, et sont
destinées a soutenir les efforts déployés par la branche pour
élaborer un code de conduite a I'attention des fournisseurs
d’acces?.

Par lettre du 13 juillet 1995, la Direction générale des PTT, département Télécom,
a demandé a [I'Office fédéral de la justice de coordonner [|'élaboration
d’éventuelles recommandations dans la perspective d’'une entrée sur le marché
des fournisseurs d’Internet de UBN (Unisource Business Networks, filiale d’
Unisource Holding a laquelle participent les Télécom PTT). Compte tenu des
expériences faites avec l'arrét du Tribunal fédéral, dit ,du 156" (ATF 121 IV 109),
les Télécom PTT ont a coeur d’éclaircir la question de la punissabilité a laquelle
pourrait les exposer leur qualité de fournisseurs d’Internet et des mesures qu’ils
devraient adopter pour écarter un tel risque.

Dans sa question ordinaire du 24 mars 1995, le conseiller national Bischof a mis
I'accent sur la protection de la jeunesse contre la violence dans les jeux vidéo et
informatiques. Le 31 mai 1995, le Conseil fédéral a notamment souligné dans sa
réponse que le Département fédéral de justice et police engagerait le dialogue
avec les organisations privées des branches concernées afin de les encourager a
renforcer I'efficacité des contrdles qu’elles s’'imposent librement. Dans la mesure
ou de tels jeux font de plus en plus l'objet d’'une exploitation sur réseaux
également, il s'imposait de traiter 'aspect particulier d’Internet soulevé par la
guestion ordinaire Bischof dans le contexte de la demande formulée par les
Télécom PTT.

1 Un groupe de travail privé, dirigé par EU-Net et baptisé "Internet et droit", se propose
notamment d’élaborer un code de conduite pour fournisseurs. Des représentants de 'OFCOM et
du Préposé fédéral a la protection des données participent également a ce groupe de travail en
qualité d’observateurs.
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Les questions posées ne représentent évidemment qu’'une minuscule parcelle des
problemes juridiques que souléve le développement extrémement rapide
d’'Internet. Il va de soi que l'extension globale de ce média, ses possibilités
techniques, le nombre de ses utilisateurs, estimé a quelque 40 millions dans le
monde, de méme que l'absence d’exploitant identifiable et responsable recelent
également d’importants risques d’'abus, dont les médias font de plus en plus
souvent état ces derniers temps.

Dans ces conditions, il a paru judicieux d’aborder cette problématique de maniere
plus large, en associant d'autres offices intéresseés. A cet effet, la séance qui s’est
déroulée le 6 septembre 1995 dans les locaux de I'Office fédéral de la justice
réunissait des représentants de I'Office fédéral de la communication, des PTT, de
I'Office fédéral de l'informatique, du Préposé fédéral a la protection des données,
du Secrétariat général du DFJP (organisation de projets BASIS), de [l'Institut
fédéral de la propriété intellectuelle ainsi que du Ministéere public de la
Confédération. Cette séance a donné naissance a un groupe de travail
interdépartemental?, qui a étudié la question au cours de trois autres séances.
Dans ce contexte, il a aussi tenu compte du postulat du 23 janvier 19963,
concernant la ,pornographie enfantine sur Internet* et déposé par la Commission
des affaires juridiques du Conseil national, qui demande un rapport sur les
moyens d’empécher la diffusion de pornographie enfantine par le biais de réseaux
internationaux de données (Internet).

Les questions juridiques liées a Internet sont extraordinairement complexes et
diverses. De plus, ce média se distingue par un essor technique fulgurant dont il
n'est guere possible de prévoir I'évolution aujourd’hui. De ce fait, le présent
rapport ne saurait dépasser le stade d’un bilan provisoire et les recommandations
qui en découlent doivent étre comprises en tant qu’instrument provisoire et
incomplet pour lutter contre les abus d'Internet.

2 Sa composition variable était la suivante:
Office fédéral de la justice: Peter Miiller, sous-directeur (présidence), Chantal Favre, Ernst
Gnagi
SG DFJP (BASIS): Martin Keller, Bernard Werz
Office fédéral de la police: Peter Blaser
Ministére public de la Confédération: Roland Hauenstein
Institut fédéral de la propriété intellectuelle: Andreas Stebler, Pascal Koster
Préposé fédéral a la protection des données: Katrin Atia-Off
Office fédéral de la communication: Ursina Wey, René Do6nni
DG PTT: Albert Kanzig, Andreas Locher, Peter Martin, Hans-Ulrich Hauser, Marie-Claire
Cominoli
Office fédéral de I'informatique: Herbert Roth, Claudio Frigerio
3 Par décision du 4 mars 1996, le Conseil fédéral s’est déclaré disposé a accepter le postulat.
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Il. Aspects du droit pénal
1. Catégories d’infractions concernées

En théorie, les auteurs d’infractions peuvent abuser de multiples facons des
réseaux informatigues comme Internet ou des réseaux d'importants services
connectés en ligne pour parvenir & leurs fins. Le large éventail des infractions dont
la commission implique le recours a des réseaux permet toutefois d’opérer une
distinction grossiere entre deux catégories principales: il s'agit, d’'une part, des
infractions spécifiguement dirigées contre le réseau et les systemes de traitement
de données raccordés a celui-ci, et d’autre part, des infractions pour lesquelles
des réseaux servent de support de communication.

La premiere catégorie englobe essentiellement les délits informatiques, dont la
définition pénale est entrée en vigueur le ler janvier 1995. Il est ainsi parfaitement
imaginable que le recours a Internet ou a un autre réseau puisse également
donner lieu a une soustraction de données (art. 143 CP), a un accés indu a un
systeme informatique (art. 143bis CP), a une détérioration de données (art. 144bis
CP), a une utilisation frauduleuse d’un ordinateur (art. 147 CP) ou a une obtention
frauduleuse d’'une prestation au sens de l'article 150, 4e alinéa, CP. Toutefois,
dans la mesure ou ces dispositions pénales ne sont en vigueur que depuis une
année, il n’existe pas encore de jurisprudence relative a des affaires
spécifiguement liees a Internet permettant d’apprécier I'efficacité de ces normes a
'égard des délits informatiques commis sur des réseaux. Le groupe de travail
estime qu’il n’y a pour I'instant pas lieu de compléter la Iégislation applicable dans
ce domaine.

Les infractions de la seconde catégorie sont en premier lieu des délits d’opinion.
On songera en particulier aux dispositions relatives a la représentation de la
violence (art. 135 CP), a la pornographie (art. 197 CP) et a la discrimination
raciale (art. 261bis CP)4 d’une part, les infractions commises sur Internet et
recensées en Suisse et a I'étranger relevent dans une trés large mesure de ces
trois dispositions. D’autre part, en tant que média planétaire permettant la
diffusion de I'écriture, de I'image et du son, Internet se préte extrémement bien a

4 D’autres exemples de délits d’opinion se trouvent parmi les délits contre I’honneur (art. 173 ss
CP), les violations de secrets (p.ex. art. 320 et 321 CP), la provocation publique au crime ou a la
violence (art. 259 CP), diverses formes de détérioration de données au sens de I'article 144bis,
ch. 2, CP, telle la fourniture d'indications en vue de la fabrication de virus informatiques, etc.
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la commission de délits d’opinion. De plus, la question de la coresponsabilité
pénale du fournisseur revét une portée pratique accrue dans ces infractions. En
effet, par le seul fait de publier, de communiquer ou de diffuser des informations
dont la teneur est illicite, les personnes qui participent a de tels actes en
connaissance de cause remplissent relativement vite les éléments constitutifs de

I'intention punissable.

C’est pourquoi il s'impose d’étudier la question de la punissabilité en général, et
de celle du fournisseur, en particulier, sur la base des trois formes d’infractions
précitées lorsqu'elles sont commises sur Internet (ci-aprés Il. 2.). Avant d’évoquer
les mesures de prévention (ll. 4.) ainsi que les moyens techniques de prévention
(II. 5.), puis de développer des recommandations de droit pénal spécifiguement
destinées aux fournisseurs d'accés (ll. 6.), il convient de faire une breve
digression (Il. 3.) sur deux autres secteurs d'infractions ainsi que sur des
modifications qui seront introduites incessamment dans le domaine du droit pénal
et de la procédure pénale des médias®.

2. Représentation de la violence, pornographie et discrimination raciale

a) Questions générales de la punissabilité dans le cadre d’Internet

Ainsi que déja souligné, les principales infractions liées a Internet et a d’autres
services connectés en ligne trouvent leur définition pénale aux articles 135
(Représentation de la violence), 197 (Pornographie) et 261bis (Discrimination
raciale). Les éléments constitutifs de ces infractions ne requierent aucune
explication particuliere: le caractére violent, pornographique ou raciste d'une
représentation au sens du code pénal se détermine en fonction des principes
généraux; le fait que de telles représentations soient diffusées par le biais d’'un
organe de presse, d'un film ou d’'un réseau ne joue aucun role a cet égard. Il en va
de méme de la définition de la pornographie dite ,douce” au sens de I'article 197,
chiffre 1 CP. Nous reviendrons cependant plus loin sur les effets spécifiques de
cette disposition pénale sur Internet (protection de la jeunesse).

Lorsqu’une représentation, diffusée et captée sur un réseau, remplit les éléments
constitutifs objectifs de I'une des trois infractions susmentionnées, il convient
d’admettre de prime abord que le destinataire, dont I'activité personnelle se borne
a regarder la représentation en question, ne se rend pas punissable en vertu du

S Pour les infractions concernant les droits d’auteur cf. ci-dessous IV.
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droit en vigueur puisque la simple possession/consommation de représentations
violentes, racistes ou pornographiques ne constitue pas une infraction. On pourrait
toutefois se demander si la possession/consommation de ['utilisateur ne remplit
pas les éléments constitutifs de I'importation et de la prise en dép6t au sens des
articles 135 et 197, chiffre 3 CP. On pourrait par exemple arguer du fait que
I'enregistrement (durable) de scenes de violence et de pornographie ,dure” entre
dans la notion de prise en dépbét. De méme pourrait-on estimer qu’en transférant
sur son PC ce type de données en provenance de I'étranger, l'utilisateur remplit
les éléments constitutifs de I'importation. Une interprétation aussi extensive serait
néanmoins contraire a la volonté du législateur, qui a clairement précisé que la
simple possession/consommation de représentations de la violence et de
pornographie ,dure” ne devait pas tomber de lege lata sous le coup du droit pénal.
En d'autres termes, si le comportement de l'usager se limite a la simple
consommation de ces représentations et qu'il n'y a aucune intention de les
rediffuser, il demeure difficile de soumettre ce comportement au droit pénal en
vigueur.

A Tl'avenir, la situation pourrait cependant changer en ce qui concerne la
pornographie impliquant des enfants: le 23 janvier 1996, la commission des
affaires juridigues du Conseil national a transmis [linitiative parlementaire von
Felten, qui préconise I'interdiction de la possession de matériel pédopornographie.
Mais pour qu’une telle disposition pénale soit également applicable aux réseaux
de communication, encore faudrait-il placer I'enregistrement électronique sur le
méme pied que la possession physique. Se poserait alors le probleme de la
délimitation entre possession et simple consommation. Si cette derniére -
considérée en tant que perception intellectuelle consciente de scenes incriminées
- devait, elle aussi, devenir un acte punissable, il conviendrait de se demander si
I'étendue des mesures de surveillance que présuppose I'application efficace d’'une
telle norme pénale ne serait pas problématique sous lI'angle de la proportionnalité,
des ressources engagées et des droits fondamentaux.

La diffusion globale d’Internet a pour corollaire que les représentations
incriminées sont en grande partie introduites dans le réseau depuis I'étranger.
Dans ce cas, force est de se demander si les conditions d’application du droit
pénal suisse quant au lieu disposent d'un élément de référence. En ce qui
concerne les trois infractions envisagées, il y a controverse quant a savoir s'il
s'agit de délits fondés sur le résultat ou de délits d’action, puisque, dans tous les
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cas, un résultat au sens d’'une prise de connaissance n’est pas nécessaire pour
que I'élément objectif de I'infraction soit rempli.

Si lI'on considere le résultat comme la simple possibilité de la prise de
connaissance en Suisse, les conditions d’application du droit pénal suisse quant
au lieu peuvent se fonder sur larticle 7 CP (principe dit de l'ubiquité). En
revanche, si I'on considére ces infractions comme de purs délits d’action, il faut
que l'acte ait été commis, du moins en partie, en Suisse pour que le droit pénal
suisse soit applicable. On pourrait, a cet égard, estimer que I'entrée des données
incriminées se limite a I'endroit ou Il'auteur introduit lesdites données dans le
réseau. Si cet endroit se situe a I'étranger, le droit suisse ne serait pas applicable.

En l'occurrence, les actes qui déterminent les infractions concernées consistent
toutefois a rendre accessible ou a diffuser publiguement. L’introduction des
données dans le réseau équivaut a déclencher un processus causal qui ne se
limite pas a I’endroit ou se trouve l'auteur. Tous les points de connexion qui, par le
biais d'un fournisseur, donnent aux utilisateurs la possibilité d'accéder aux
données, constituent également des lieux de commission. Ainsi, I'infraction étant,
en partie du moins, commise en Suisse, le droit suisse est également applicable
en vertu de l'article 3, chiffre 1, ler alinéa, CP.

En pratique cependant, la poursuite de l'auteur d’une telle infraction - lorsque
'auteur se trouve a l'étranger - ne sera évidemment pas chose facile. Pour
aboutir, une procédure suisse devra recourir a I'entraide judiciaire (demande
d’extradition, demande de transfert de la poursuite pénale). Hormis nombre
d’autres obstacles, il se peut notamment que I'acte réprimé par le droit suisse ne
constitue pas une infraction au sens du droit de I'Etat requis. Une telle situation
est précisément envisageable en ce qui concerne les délits d’opinion qui nous
intéressent ici. Or, a défaut de la double incrimination, les efforts visant a traduire
en justice l'auteur étranger sont d’emblée voués a I'échec.

b) De la punissabilité du fournisseur d'accés

Les personnes qui participent & la commission des infractions dont il est question
ici, sont non seulement celles qui introduisent les données incriminées dans
Internet, mais aussi celles qui, en qualité de complices au sens de I'article 25 CP,
prétent assistance pour diffuser ces données ou les rendre accessibles.
Objectivement considérée, la complicité présuppose une forme quelconque de
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concours causal dans linfraction, & défaut duquel l'infraction n’aurait pu étre
commise ou l'aurait été différemment. Sur le plan subjectif, la complicité implique
que son auteur sache ou présume qu'il préte son concours a une forme
d’infraction déterminée et qu’il le veuille ou en accepte le risque, lintention
incluant également la prévision du déroulement des événements. Cela dit, le
complice ne doit pas nécessairement connaitre tous les détails de l'infraction; il
suffit qu’il en percoive les caractéristiques essentielles. En revanche, l'intention
totalement indéfinie et généralement présente d’accepter que son propre
comportement aide un tiers a commettre des infractions peut ne pas suffire (cf.
ATF 117 IV 188, avec renvois).

Dans son arrét "du 156“ (ATF 121 IV 109 ss), le Tribunal fédéral a constaté que le
responsable des PTT de lintroduction du télékiosque se rendait coupable de
complicité de pornographie au sens de l'article 197, chiffre 1, CP, des lors qu'il
fournissait les prestations nécessaires a l'exploitation du télékiosque tout en
sachant qu'il servait a diffuser des enregistrements pornographiques accessibles a
des jeunes de moins de 16 ans. A cet égard, le fait que le ministere public ait
précédemment attiré [I'attention du responsable sur [utilisation illicite du
télékiosque et sur le risque de condamnation pénale qu'il courait en persistant a
fournir ces prestations, a joué un réle capital.

Cette jurisprudence peut étre transposée - mutatis mutandis - sur les fournisseurs
d’'acces a Internet (access providers) et sur les exploitants d’autres réseaux
connectés en ligne®: La mise a disposition de [linfrastructure implique un
comportement actif du fournisseur, dans la méme mesure que l'installation du
télékiosque par les PTT (cf. ATF 121 IV 120). Le fait que, contrairement aux PTT
dans l'exploitation du télékiosque, le fournisseur d’accés ne détienne aucun
monopole, est sans importance pour I'élément constitutif de la complicité que
représente la contribution causale apportée a l'acte incriminé: le fournisseur
poursuivi ne saurait se disculper en objectant que la représentation incriminée
était également accessible par I'entremise d’autres fournisseurs.

Pour déterminer la punissabilité pour complicité dans le présent contexte, il y a
lieu de répondre a la question essentielle de savoir si le dol éventuel peut étre
retenu contre le fournisseur d'accés; le dol éventuel consistant en I'occurrence a

6 Lorsque ci-dessous il sera question de la punissabilité du fournisseur d'accés, il conviendra de
tenir compte du fait que des personnes morales ne sont pas punissables en tant que telles. A
I'intérieur d'une entreprise, la responsabilité pénale ne peut étre imputée qu'aux personnes
physiques qui participent aux actes punissables.
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favoriser I'accés a des données dont le contenu remplit les éléments constitutifs
de formes d’infractions déterminées, ou a favoriser leur diffusion publique. Comme
relevé précédemment, une intention générale ne suffit toutefois pas a cet effet.
Pour le fournisseur, cela signifie concrétement qu’aucune responsabilité pénale ne
découle de sa connaissance générale du fait que, parmi les innombrables
informations circulant sur Internet figurent également des données pénalement
répréhensibles, auxquelles sa prestation contribue a donner acces.

Le fournisseur n’a pas non plus I'obligation Iégale de vérifier systématiquement le
contenu intégral du réseau pour constater si celui-ci contient des informations
pénalement répréhensibles: dans le secteur des communications personnelles
individuelles entre usagers (p.ex. via E-Mail), une telle opération se heurte
d’'emblée au secret des télécommunications. Le fournisseur est en revanche
parfaitement habilité & contrdler le contenu de données accessibles au public.
Mais, dans ce cas également, un contrble systématique est totalement irréaliste si
I'on songe que le seul trafic d’'informations au sein des quelque 17°000 groupes de
discussion d’Internet représente un volume de textes estimé entre un et deux

gygabyte, soit I'équivalent de plusieurs milliers de livres.

De l'autre c6té, des indications spécifiques sur le contenu concret de réseaux, que
le fournisseur obtient par ses propres moyens ou que lui fournissent des tiers,
sont susceptibles d’établir un niveau de connaissance suffisant pour fonder la
complicité intentionnelle. Dans ce cas, le fournisseur risque d’engager sa
responsabilité pénale s’il ne prend pas immédiatement les mesures utiles sur le
plan technique - par exemple le blocage des groupes d’informations concernés -
pour empécher la rediffusion des données incriminées a ses clients. Le
fournisseur, qui obtient ces indications spécifiques de tiers, n'est pas seulement
tenu de prendre ces mesures lorsqu’un jugement pénal exécutoire a été rendu (cf.
aussi ATF 121 IV 123).

En vertu de l'arrét ,du 156" rendu par le Tribunal fédéral, la référence au contenu
concret de réseaux que formule clairement une autorité de poursuite pénale est en
tout cas de nature a fonder l'intention du fournisseur donc a inciter ce dernier a
prendre les mesures qui s'imposent. Lorsque les indications émanent de
particuliers, les circonstances du cas d’espece sont déterminantes. En tout état de
cause, un reproche vague formulé de facon générale par un client ne saurait
suffire a conclure a un dol éventuel de la part du fournisseur. En revanche si le
client formule des indications concrétes et détaillées, le fournisseur est pour le
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moins tenu d’entreprendre lui-méme des investigations, le cas échéant avec le
concours de l'autorité de poursuite pénale ou de tiers techniguement qualifiés, s'il
entend écarter tout risque de punissabilité.

3. Digression: Infractions liées aux explosifs, blanchissage d’argent,
modifications imminentes du droit pénal et de la procédure pénale des
médias

a) Infractions liées aux explosifs

Il a été constaté a diverses reprises que certains groupes d’informations diffusés
par Internet contenaient des instructions détaillées pour fabriquer des explosifs ou
des bombes a l'attention des amateurs de ce genre d'objets. A cet égard, on peut
se demander si la diffusion de telles ,recettes” reléve du droit pénal.

Dans ce contexte, l'article 226, 3e alinéa, du code pénal, qui réprime la
communication des indications nécessaires a la fabrication d’explosifs (ou de gaz
toxiques), revét une importance primordiale. Cette disposition implique toutefois
que l'auteur sache ou doive présumer que le destinataire des informations se
propose de faire un emploi délictueux des explosifs (ou des gaz toxiques). Si
'auteur se borne a transcrire les instructions sur une page d’information d’Internet
accessible a un nombre indéterminé d’utilisateurs, il ne remplit pas
nécessairement les éléments constitutifs du dol (éventuel). Il en va naturellement
autrement si l'auteur adresse sciemment et de facon ciblée les instructions a des
personnes qui se proposent d’en faire un usage délictueux.

Celui qui diffuse en méme temps que le "mode d'emploi" un appel visant a
déterminer concretement le destinataire a commettre une infraction ou l'incitant au
crime ou a la violence, se rend coupable d'une (tentative) d'incitation a une
infraction (liée aux explosifs) ou de provocation publique au crime ou a la violence
(art. 259 CP).

b) Blanchissage d’argent

Le développement fulgurant d’Internet conduit également a s’interroger sur
'applicabilité a ce secteur des normes pénales concernant le blanchissage
d’argent. Les transactions financieres peuvent s’opérer non seulement par le biais

de réseaux fermés, mais aussi sur Internet. Elles n’ont toutefois pas pris une



page 12 inter alEks

notable ampleur jusqu’'a présent sur des réseaux ouverts, car il n’existe pas
encore de systéeme assez sOr pour protéger par exemple les numéros de cartes de
crédit contre un accés indu. Mais cette situation pourrait se modifier dans un
avenir proche.

Il serait également possible de commettre via Internet des actes de dissimulation
réprimés par l'article 305bis CP (blanchissage d’argent); le transfert de valeurs
patrimoniales d’origine délictueuse d’un compte aupres de la banque X a un autre
compte aupres de la banque Y n’en est qu'un exemple. L'applicabilité de l'article
305bis CP aux transactions opérées par le biais d’Internet n’est pas remise en
qguestion. Cependant, les réseaux universels précisément offrent la possibilité
d’effectuer rapidement et dans le monde entier d’'innombrables transactions, dont
la reconstitution devrait poser d’énormes problemes aux autorités de poursuite
pénale.

Dans une telle situation, le devoir de vigilance impliquant l'identification de I'ayant
droit économique, que l'article 305ter, ler alinéa CP, impose aux personnes
professionnellement actives dans le secteur financier, revét une importance
primordiale. Aujourd’hui déja, des intermédiaires financiers proposent sur Internet
'ouverture de comptes, notamment. Il va de soi qu’un financier au sens de I'article
305ter, ler alinéa CP est également soumis au devoir d’identification lorsqu’il
accepte, garde en dépdt ou aide a placer ou a transférer des valeurs
patrimoniales par le biais d’'un réseau. Conformément a cette disposition pénale, il
est tenu de vérifier I'identité de I'ayant droit économique avec la vigilance que
requierent les circonstances. Dés lors qu’'une vérification fiable de I'identité du
cocontractant ne saurait étre garantie dans le cadre des communications sur
Internet, le financier qui ne remplirait le devoir d’identification que lui impose
I'article 305ter, ler alinéa, CP, que par un échange de correspondance sur
Internet, violerait son devoir de vigilance. Il est en effet tenu de vérifier I'identité du
cocontractant et de I'ayant droit économique par des moyens adéquats en dehors
du réseau. A cet égard, la Convention relative a I'obligation de diligence des
banques (CDB 92), notamment les chiffres 9 s. et 19 concernant les relations
d’'affaires nouées par correspondance, peut tenir lieu de directive.

L'acuité des probléemes que pose le blanchissage d’argent pourrait sensiblement
augmenter si le développement de nouvelles techniques de paiement
(cyberpayments) devait s’imposer sur une large échelle. Le Groupe d'Action
Financiére (GAFI), organisation qui dirige la lutte internationale contre le
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blanchissage d’argent, a récemment examiné ces questions de plus pres. Bien
gu’aucune affaire de blanchissage d’argent n’ait encore été découverte a ce jour
sur Internet, le GAFI considére que le risque potentiel est trés éleve.

Les techniques de paiement dont il est question en l'occurrence sont, d’une part,
les ,smart cards” ou cartes de crédit rechargeables, munies d’'une puce et, d’autre
part, 'exécution de paiements sur réseaux, la monnaie pouvant étre enregistrée et
transférée sous forme électronique. Certes, le recours aux ,cyberpayments®
demeure encore timide pour l'instant. En Angleterre, par exemple, le champ
d’utilisation des ,smart cards“, d’'usage courant, est restreint; elles sont en outre
munies d’une limite de 500 livres. La circulation sur réseaux de la monnaie
virtuelle se heurte, pour l'instant encore, au probleme du développement d'un
systeme a I'épreuve des piratages. Il est néanmoins possible qu’a I'avenir un
nouveau trafic de paiements électronique entre particuliers puisse se développer,
qui en cas d’expansion pourrait massivement réduire le recours aux intermédiaires
financiers traditionnels. Une telle évolution serait parfaitement susceptible de
réduire a néant les éléments essentiels de chaque dispositif de prévention du
blanchissage d’argent (p.ex. devoirs d’identification, de documentation et de
communication). Aujourd’hui, méme un pays comme les USA n’a encore aucune
idée des mesures qu’il conviendrait de prendre pour remédier & ce genre
d’évolution.

c) Effets de la future révision du droit pénal et de la procédure pénale des
médias

Le droit en vigueur, a l'article 27 CP, prévoit déja des dispositions restreignant la
responsabilité en cas de deélit d'opinion. Ainsi, la disposition mentionnée prévoit
notamment que lors d'un délit de presse le rédacteur en est le seul responsable.
Ces prescriptions spécifiques au droit de la presse ne s'appliquent cependant pas
aux transmissions électroniques de textes et ne sont donc pas a prendre en
considération dans le contexte qui hous préoccupe.

La situation pourrait étre modifiée par la future révision du droit des médias : Il est
prévu notamment d'étendre le champ d'application de l'article 27 CP a tous les
meédias, y compris les contenus publiquement accessibles sur Internet. Le principe
de la responsabilité exclusive de l'auteur vaudrait également sous I'empire du
nouveau droit. Ce qui aurait pour conséquences que serait exclue la punissabilité
de toutes les autres personnes qui participent nécessairement a la publication, tel
que le fournisseur d'acces a Internet. Ceci a condition que l'auteur publie le
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contenu sciemment et volontairement et qu'il puisse étre découvert et traduit en
justice en Suisse. Comme il a été déja précisé, (cf. Il. 2a in fine), cette condition
devrait souvent faire défaut en ce qui concerne les auteurs étrangers publiant sur
Internet’.

A l'intérieur d'une entreprise de médias, le rédacteur responsable, ou a défaut de
celui-ci - ce qui semble étre le cas souvent pour ce qui est des contenus publiés
sur Internet - la personne dont la publication reléve de son domaine de
responsabilité serait punissable a titre subsidiaire. Ces personnes ne répondraient
de l'infraction que si elles ne se sont pas, intentionnellement ou par négligence,
opposées a la publication. En pareil cas elles on tomberaient sous le coup d'une
autre disposition a savoir la contravention prévue a l'article 322bis du projet CP.

L'entreprise se contentant de transmettre des informations (p. ex. un fournisseur
de service Internet) peut aussi en principe étre tenue pour responsable au sens de
l'article 27 du projet CP si la responsabilité ne peut étre imputée a d'autres
personnes. Au vu de la distance qui la sépare de l'auteur de l'information et, en
particulier, de I'énorme quantité de données a transmettre, son devoir de diligence
ne peut néanmoins étre assujetti a des exigences élevées. Elles ne devraient
donc tomber sous le coup de la norme pénale de l'article 322bis du projet CP que
tres exceptionnellement.

4. Mesures de prévention envisageables

Comme relevé précédemment, la mondialisation d’Internet place la justice pénale
des divers Etats devant de grandes difficultés, lorsqu’il s’agit de poursuivre et de
punir les auteurs d’infractions. En ce qui concerne les délits d’opinion notamment,
qui revétent une grande portée pratique, il est certes également possible de
poursuivre le founisseur pour complicité lorsque I'auteur principal de l'infraction se
trouve a I'étranger. Cela ne doit toutefois pas déboucher sur une extension
excessive de la responsabilité pénale du fournisseur. En l'occurrence, cette
responsabilité doit au contraire se fonder sur les criteres applicables de facon
générale.

Dans une telle situation, la prévention revét une importance capitale. Le principe
selon lequel des problémes globaux requiérent des solutions globales impliquerait
certes une démarche concertée sur le plan international pour empécher la

7 Actuellement I'application de I'article 27 CP & des publications de presse étrangéres est
d'ailleurs controversée.
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commission d’infractions sur les réseaux mondiaux. Force est toutefois de
constater qu'on est encore loin d’une solution globale efficace, sous forme
d’instruments internationaux contraignants, par exemple. Dans ces conditions, les
Etats se doivent de rechercher des solutions sur un plan interne d’abord, les
fournisseurs d'accés a des réseaux é€tant a cet égard au centre des
préoccupations. Deux ébauches de solution s’offrent en principe dans ce contexte:
un dispositif étatique de surveillance et de contrbéle ainsi qu’'un systeme
d’autodiscipline développé au sein de la branche concernée. Dans le premier cas,
la solution envisagée consisterait a imposer aux fournisseurs d’acces I'obligation
d’obtenir une autorisation et a les assujettir, dans le cadre du droit de surveillance,
a un contrdle ainsi qu’a un devoir de vigilance et de communication. En d’autres
termes, pour combattre la criminalité sur les réseaux d’information, I'Etat
soumettrait les fournisseurs d’acces a un régime analogue a celui qui s’applique
aujourd’hui déja aux instituts financiers dans le domaine du blanchissage
d’argents.

Le groupe de travail considére toutefois qu’un dispositif étatique de surveillance
ne trouve sa raison d’étre qu’a partir du moment ou le danger d’une multiplication
d’abus pénalement répréhensibles est établi et lorsque la branche n’a ni la volonté
ni les moyens de lutter adéquatement contre de tels abus. Ces prémices ne sont
pour l'instant pas remplies. En s’efforcant notamment de se doter d’'un code de
conduite, la branche en question, qui est encore en plein essor, entend contribuer
a empécher la commission d’infractions sur les réseaux. De tels efforts sont
susceptibles d’aboutir bien plus rapidement que [I'élaboration d'un dispositif
étatique de contrble. Dans ces conditions, le groupe de travail estime judicieux de
soutenir le développement d'un systeme d’'autodiscipline en formulant des
recommandations.

5. Moyens techniques de prévention

Pour formuler des recommandations, il convient d'abord d’examiner les
possibilités techniques dont dispose aujourd’hui le fournisseur pour détecter et
bloquer plus facilement dans son secteur les contenus pénalement répréhensibles
diffusés sur un réseau. On mentionnera d’'une part les paquets de logiciels
spéciaux, tels Surfwatch, Internetfilter, Cybersitter, Cyber Patrol, Netnanny,
Webtrack et bien d’autres encore, installables sur un PC ou sur un serveur et qui,
en partie, peuvent étre aussi mis en oeuvre a I'échelon du fournisseur. Ces

8 A ce sujet, cf. en particulier I'article 305ter, ler al., CP ainsi que I'avant-projet de loi fédérale
relative a la lutte contre le blanchissage d’argent dans le secteur financier, de janvier 1994.
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logiciels contiennent, sous forme de tableaux, les adresses des fournisseurs de
données, qui mettent a disposition des supports de textes, d'images, de films et
de sons dont le contenu n’est pas destiné a des jeunes. llIs offrent en outre la
possibilité de bloquer totalement I'acces a des formats de fichiers déterminés.
Seul un mot de passe permet de traverser les filtres ainsi installés. D’autre part, il
existe des produits, dont la fonction de filtre s’exerce non pas selon des adresses
mais selon des mots ou des supports d’'images susceptibles de contenir des
représentations pornographiques.

Les produits de la deuxieme catégorie ne semble guere avoir fait leurs preuves
jusqu'a présent. Des programmes congus, par exemple, pour rechercher de
grandes surfaces de peau dans une image ou dans un film peuvent également
déboucher sur le blocage des contenus anodins d'un réseau, telles des images
utilisées en meédecine. Un fournisseur américain a vécu une telle mésaventure
lorsqu’il a éliminé tous les textes dans lesquels figurait le mot "breast" (sein). Le
blocage a été levé suite aux protestations formulées par des patientes atteintes
d’'un cancer du sein qui avaient échangé des expériences et des informations par
le biais du service connecté en ligne. Les chances de développer un logiciel
intelligent et capable de faire réellement la différence entre les séquences de
textes, d’'images, de films et de sons pénalement répréhensibles et celles qui ne le
sont pas semblent pour le moins minimes. De plus, ces produits se limitent jusqu’a
présent, et pour autant qu’on puisse en juger, au seul secteur des infractions liées
a la pornographie.

En revanche, I'emploi a titre complémentaire des programmes de logiciels,
mentionnés en téte du présent chapitre, qui contiennent également des listes
noires de fournisseurs de données, semble plus prometteur. Moyennant un
investissement proportionnel, il est ainsi parfaitement possible de recenser une
part importante des contenus de réseaux illicites. L'utilité de tels programmes
implique toutefois une quantité de données aussi vaste et précise que possible, et
présuppose en outre une mise a jour constante. Indépendamment de ces
conditions, I'emploi de ces programmes peut présenter l'inconvénient d’'un
éventuel blocage intégral de groupes d’informations, dont seuls certains éléments
devraient étre concernés. De plus les longues opérations de filtrage sont
susceptibles de ralentir I'ensemble des procédures d’acces. Enfin, ces
programmes sont pour une grande part adaptés au marché américain et par
conséquent a la situation juridique qui y prévaut.
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6. Recommandations

a. Recommandation 1: Blocage de I'accés a des contenus illicites

Le groupe de travail est conscient de la multiplicité des moyens dont disposent les
usagers et les fournisseurs de données pour éluder le blocage des contenus de
réseaux imposé par un fournisseur d'acces. L'usager pourrait par exemple
accéder aux données concernées en passant par un fournisseur étranger qui
n'aurait pas instauré de blocage. Par ailleurs, on pourrait imaginer qu’un
fournisseur de données, au courant du blocage instauré, offre ses contenus sous
une nouvelle rubrique (groupe d’informations) et qu’il en informe directement les
intéressés potentiels par le biais du courrier électronique (mail).

Cette situation ne saurait toutefois inciter le fournisseur d’accés a estimer que le
blocage de contenus de réseaux criminels est inutile et, partant, superflu. Ce
d’autant moins que le fournisseur d’'acces est tenu d'agir des qu’il dispose
d’'informations suffisantes s'il veut exclure sa propre responsabilité pénale. En
outre, bien gu’il ne soit pas totalement efficace, le blocage rend I'accés nettement
plus difficile et contribue ainsi a limiter la diffusion et I'accessibilité de contenus de
réseaux pénalement répréhensibles.

Recommandation 1

Lorsque le fournisseur d’accés dispose d’indices concrets fondés
sur ses propres recherches ou sur celles de tiers permettant de
présumer l’éventuel caractéere illicite de contenus de réseaux
déterminés, il procédera ou fera procéder immédiatement a des
investigations afin de déterminer si un blocage s’impose. Lorsque
le fournisseur d’accés apprend, de fagon certaine, I’existence de
contenus de réseaux illicites, notamment réprimés par le droit
pénal, il prendra immédiatement les mesures raisonnablement
exigibles et techniquement réalisables afin de bloquer I’accés a
ces contenus de réseaux.

La premiére phrase de la présente recommandation se référe en particulier aux
indices fournis par des tiers privés. Dans de tels cas, le fournisseur d’accés se
forgera le plus souvent sa propre opinion sur le contenu litigieux avant
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instauration d’'un éventuel blocage®. Selon le type d’infraction en cause, il sera
sans autre en mesure de déterminer lui-méme si un blocage s’'impose. Tel sera
notamment le cas en présence de pornographie dite ,dure“, dont la définition
formulée a larticle 197, chiffre 3 CP, en particulier celle de la pornographie
impliquant des enfants, est aisément accessible au profane. D’autres formes
d’infractions peuvent en revanche nécessiter I'avis d’'un spécialiste; ce service
pourrait étre repris dans le cadre d’'un systéme d’autodiscipline.

b. Recommandation 2: Service central

Pour prévenir efficacement la diffusion de contenus criminels sur Internet, il
convient en premier lieu de développer le flux des informations a destination des
fournisseurs d’accés et entre eux. Un systéme d’autodiscipline efficient doit
garantir aux fournisseurs la mise a disposition d’informations aussi complétes,
actuelles et précises que possible sur les contenus de réseaux illicites.

Recommandation 2

Il est recommandé a la branche d’instituer un service central
chargé de recevoir et d’exploiter les indications communiquées
par les fournisseurs d’accés, les clients de ceux-ci et les tiers au
sujet de contenus de réseaux illicites. Ce service, congu en tant
que plaque tournante de services et d’informations, devrait
transmettre aux fournisseurs d’accés raccordés a ce service des
renseignements actualisés sur les contenus de réseaux qu’il
convient de bloquer et offrir aux membres de la branche un appui
sur les plans scientifique et technique.

Cet appui peut notamment consister a conseiller les fournisseurs d’acces lors de
'appréciation de contenus de réseaux déterminés sous l'angle du droit pénal. Le
service central serait en outre qualifi€é pour émettre, le cas échéant, des
recommandations relatives a I'emploi de programmes de logiciels auxiliaires (cf. a
cet égard 11.5, ci-dessus) et tenir lieu d’interlocuteur central pour les autorités de
poursuite pénale.

c. Recommandation 3: Acceés au réseau

9 A condition que les données lui soient accessibles; s'il s'agit de communications personnelles
individuelles entre usagers, le secret des télécommunications s'oppose a ce que le fournisseur
procede a un contréle du contenu de ces communications, cf. ci-dessus Il. 2.b).
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Parmi les infractions examinées en relation avec Internet, la pornographie dite
,douce*, au sens de l'article 197, chiffre 1, CP, constitue un cas particulier, dans la
mesure ou elle est frappée d’une interdiction relative et non absolue. En matiére
de pornographie ,douce”, n'est en effet punissable notamment que celui qui la
rend accessible a des personnes de moins de 16 ans. Pour le fournisseur d’acces,
le blocage intégral de tels contenus de réseaux constitue une mesure certes
suffisante, mais non absolument nécessaire. Il peut également éviter le risque de
punissabilité en garantissant de maniére suffisante, par I'adoption de mesures
techniques dans sa spheéere d’influence, que la pornographie ,douce" demeure
inaccessible a des jeunes. Dans ces conditions, le fait de rendre accessible a des
jeunes de moins de 16 ans des représentations de pornographie douce demeure
de la seule responsabilité de l'usager.

Recommandation 3

Il est recommandé au fournisseur d’accés de ne conclure en
principe des contrats d’abonnement qu’avec des personnes
physiques majeures et capables de discernement. De plus,
I’abonné ne doit pouvoir accéder au réseau que moyennant une
procédure d’identification et un mot de passe (pin-code).

d. Recommandation 4: Réserve dans le contrat d'abonnement

Il va de soi que les clients ou les partenaires contractuels du fournisseur d’accés
sont également susceptibles d’utiliser des réseaux de maniére abusive. Le
fournisseur d’'accés a, la encore, la possibilité d'adopter des mesures
complémentaires:

Recommandation 4

Dans le contrat d’abonnement, le fournisseur d’acceés se réservera
le droit de bloquer le raccordement provisoirement en cas de
soupcons et de résilier unilatéralement le contrat si le client
diffuse des contenus illicites ou en permet la consultation depuis
son raccordement.
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e. Recommandation 5: Invitation a annoncer toute utilisation illicite du
réseau

La recommandation 2 souligne déja I'importance d’un afflux d’indications aussi
large que possible vers les fournisseurs d’accés au sujet des contenus de réseaux
illicites a déja été soulignée dans le cadre de la recommandation 2. Il est évident
que les usagers, notamment, sont fréequemment en mesure de livrer des
renseignements utiles a cet égard.

Recommandation 5

Le client sera expressément invité, dans le contrat d’abonnement,
a annoncer immédiatement au fournisseur d’accés et/ou au
service central (cf. recommandation 2) les contenus de réseaux
illicites ou toute autre utilisation illicite d’Internet dont il a
connaissance.

f. Recommandation 6: Formes de représentations de la violence et de
pornographie dure

Il convient de revenir ici sur le probleme évoqué dans l'introduction, a savoir les
jeux électroniques comprenant des scénes de violence (question ordinaire
Bischof). Dans la mesure ou de tels jeux contiennent des scenes qui représentent
avec insistance des actes de cruauté envers des étres humains ou des animaux et
qui, de ce fait, portent gravement atteinte aux principes élémentaires de la dignité
humaine, ils remplissent les éléments constitutifs de l'infraction définie a l'article
135 CP (Représentation de la violence). Outre des jeux anodins, les réseaux
peuvent permettre I'exploitation de jeux qui violent I'interdiction de représenter de
la violence, que ce soit sous forme d'offre au moyen d’un catalogue (I'infraction
consistant a offrir et @ promouvoir), ou de possibilité de charger des programmes
incriminés ou de participer a des jeux enregistrés d’'une autre maniére (I'infraction
consistant a mettre en circulation, a montrer, a rendre accessible ou a mettre a
disposition). Les considérations et les recommandations qui précédent sont donc
également applicables aux jeux et aux offres remplissant les éléments constitutifs
de I'infraction susmentionnée.
Recommandation 6
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Le fournisseur d’accés doit étre conscient du fait que la
représentation de la violence, sanctionnée par I’article 135 CP, ne
se résume pas seulement a des séquences de films ou a des
photographies, mais qu’elle peut aussi prendre la forme d’autres
objets ou représentations, tels que des jeux électroniques, et que
la promotion et I'offre de représentations de la violence sont
également des actes punissables. Il en va de méme en ce qui
concerne les représentations de pornographie dure au sens de
I'article 197, chiffre 3 CP.

lll. Aspects du droit de la protection des données

Le groupe de travail a invité le Préposé fédéral a la protection des données
(PFPD) a présenter, par écrit, les questions que souleve Internet sur le plan du
droit de la protection des données. La position du PFPD, dont il sera question ici,
fait I'objet de I'annexe 1 au présent rapport. Elle rappelle les principes généraux
du droit de la protection des données (p. 1 ss) et, sur cette base, expose les
risques que présente Internet en général pour la protection des données (p. 5 s.),
les risques que présentent les services spécifiques d’Internet pour la protection
des données (p. 6 ss) et les problémes qui concernent les fournisseurs d’acces en
particulier (p. 8 s.). Sur ce dernier point, le groupe de travail formule des
recommandations qui reflétent, d’'une part, la position du fournisseur d'accés en
tant que participant au flux général des données sur des réseaux et, d’autre part,
ses propres possibilités de traitement spécifique des données dans le cadre de
son activite.

1. Recommandation 7: Information sur les risques en matiére de protection
des données

Les données personnelles doivent étre protégées contre tout traitement non
autorisé par des mesures organisationnelles et techniques appropriées (art. 7, ler
al., LPD). Outre les personnes qui expédient des données personnelles ou en
permettent la consultation sur un réseau, I'obligation de garantir une protection
appropriée des données incombe a celui qui met a disposition le réseau de
communication des données et, partant, au fournisseur d’accés également. Il
convient néanmoins de ne pas assujettir a des exigences excessives son devoir
de garantir la confidentialité, la disponibilité et la conformité des données (cf. p. 9
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s. de lavis du PFPD). L'information des clients sur les mesures techniques
destinées a assurer leur protection et sur les risques que présente I'utilisation du
réseau du point de vue du droit de la protection des données occupe le premier
plan.

Recommandation 7

Le fournisseur d’accés informera ses clients de maniére
suffisante sur les risques que peuvent présenter l'utilisation du
réseau de méme que le recours a des services sous l'angle du
droit de la protection des données, et lui fournira des indications
concernant les mesures et les produits destinés a garantir la
confidentialité, la conformité et la disponibilité des données
personnelles (p.ex. des techniques de chiffrage et de cryptage).

2. Recommandation 8 (Traitement de données personnelles) et
Recommandation 9 (Profils de la personnalité et publication de données
personnelles)

Dans le déroulement de ses affaires (notamment pour établir la facturation), le
fournisseur d’accées doit forcément traiter des données personnelles relatives a
ses clients, p.ex. nom, adresse, numéro de téléphone, voire fréquence et
modalités d'utilisation. Or, de telles données pourraient étre utilisées a des fins
étrangéres au but dans lequel elles avaient été recueillies, c’est-a-dire
communiquées a des tiers ou exploitées dans I'élaboration de profils de la
personnalité (cf. a cet égard I'avis du PFPD).

Recommandation 8

Le fournisseur d’accés ne traitera que les données personnelles
relatives a ses clients dont il a besoin pour fournir sa prestation.
Des mesures organisationnelles et techniques garantiront I’accés
des données traitées exclusivement au personnel qui en a besoin
dans I’accomplissement de ses taches. Les données ne seront
pas utilisées dans un but autre que celui qui aura été indiqué lors
de leur collecte, qui ressort des circonstances ou qui est prévu
dans la loi. Elles ne seront rendues accessibles a des tiers
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qu’avec l'accord du client ou que sur la base d’une obligation de
communication qualifiée.

Recommandation 9

Le fournisseur d’accés n’établira aucun profil de la personnalité
au sujet de ses clients, ni ne rendra leur nom, leur adresse ou leur
numéro de téléphone accessible sur un réseau, a moins que la
personne concernée n’y ait consenti, ou qu’il n’existe une
justification légale ou un intérét public ou privé prépondérant.

IV. Aspects du droit d’auteur

Les autoroutes de l'information telles qu'Internet suscitent également des
guestions relevant du domaine des droits d'auteur. Dans le document annexé a ce
rapport (annexe 2) I'Institut de la propriété intellectuelle donne un apercu de ces
guestions et en particulier de ce qu'il faut comprendre par oeuvre protégée par le
droit d'auteur (ch. 3 de l'annexe). Cet exposé informe également sur les droits
voisins protégés par la Loi sur le droit d'auteur (LDA). Sont protégés les artistes
exercant leur art qui proposent leur oeuvre ainsi que les producteurs de supports
de sons ou d'images et les producteurs d'émissions pour leurs services (ch. 4 de
l'annexe). Compte tenu du fait que la protection du droit d'auteur et des services
est limitée quant au fond et au temps (ch. 7 de I'annexe), il est néanmoins évident
gue des contenus protégés (tels que des films, de la musique, des photos, des
textes etc.) sont, par le biais d'Internet, rendus perceptibles, reproduits, propages,
modifiés ou utilisés d'une autre maniere.

Il convient donc - également sur les autoroutes de l'information - de respecter les
droits qui appartiennent aux auteurs ou a leurs successeurs en droit resp. aux
ayants droits découlant des droits voisins (ch. 9 de l'annexe). C'est ainsi que
l'auteur a le droit exclusif de décider si et le cas échéant quand et comment son
oeuvre peut étre utilisée. Parmi ces droits il faut mentionner en particulier le droit
de publication (c'est-a-dire le droit de rendre une premiére fois son oeuvre
accessible a un grand nombre de personnes), le droit de la rendre perceptible
(p.ex. en l'introduisant dans un réseau de données), le droit de la reproduire (p.ex.
I'enregistrement de son oeuvre sur le disque dur d'un ordinateur) ainsi que le droit
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de la propager et de la modifier. L’auteur peut donc interdire que son oeuvre soit
publiée, vue et entendue, reproduite ou méme modifiée.

Etant donné que sur Internet, en relation avec I'utilisation d'oeuvres protégées par
le droit d'auteur ainsi que de services protégés par les droits voisins, il est
possible d'agir de plusieurs fagcons et de maniére illicite, le danger de violer ces
droits augmente. Tous les participants (fournisseurs d'informations, fournisseurs
d'accés, demandeurs d'informations) doivent étre conscients que les droits
d'auteur et les droits voisins doivent étre respectés aussi sur les autoroutes de
l'information.

En effet, celui qui, sans l'autorisation de |'ayant droit et sans pouvoir s'appuyer sur
une exception de protection (ch. 10 de I'annexe) utilise des droits d'auteur ou des
droits voisins, peut étre poursuivi civilement ou pénalement (art. 61 ss LDA). Le
droit civil, met a la disposition de l'auteur ou de l'ayant droit un arsenal
considérable de mesures de protection (actions en constatation et en exécution
d'une prestation, mesures provisionnelles et publication du jugement). Outre
I'interdiction d'utilisation, il est aussi possible, une fois que I'utilisation a déja eu
lieu, d'agir en réparation du dommage. Sur plainte adéquate, les violations de
droits commises intentionnellement peuvent également é&tre poursuivies
pénalement. Les dispositions pénales prévoient des peines d'emprisonnement
pour un an au plus ou I'amende pouvant s'élever a 40'000 francs. Celui qui agit
par métier a I'encontre des dispositions de la loi sur les droits d'auteur est
poursuivi d'office. Il est passible d'une peine d'emprisonnement de 3 ans au plus
et d'une amende de 10'000 francs au maximum.

Le fournisseur d'informations (p.ex. une banque de données), qui propose sur un
réseau des oeuvres protégées par le droit d'auteur ou par des droits voisins, doit
en premier lieu disposer de ces droits, étant donné que le "uploading” (c'est-a-dire
I'enregistrement de l'information indispensable a sa consultation) ainsi que I'offre
de ces informations nécessitent toujours des actes relevant du droit d'auteur ou
des droits voisins (p.ex. reproduire, faire voir ou entendre).

Dans ce contexte se pose la question de savoir dans quelle mesure le fournisseur
d'acces peut étre tenu pour responsable d'utilisations illicites. Il est du devoir du
fournisseur d'accés de mettre a disposition des usagers, qui n‘'ont pas de propre
raccordement direct aux autoroutes de l'information, les moyens de s'y raccorder.
Le fournisseur d'accés n'est ainsi en principe pas un utilisateur d'oeuvres
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protégées par le droit d'auteur, mais il sert plutdét d'intermédiaire pour les contenus
qui se trouvent sur Internet, qu'ils soient protégés ou non.

Lorsque l'intermédiaire ne procure aux demandeurs d'informations que l'acces a
l'autoroute de l'information, il convient de répondre en premier lieu a la question
de savoir s'il procéde a une utilisation indépendante de l'oeuvre au sens de
l'article 10 LDA et s'il commet donc simultanément une violation du droit. Tel
pourrait étre le cas par exemple lorsque le fournisseur d'accés fait un
enregistrement intermédiaire sur le soi-disant "Proxy-Server'. 1l s'agit en
I'occurrence d'une reproduction généralement automatique et de courte durée.
Etant donné que cette reproduction est techniquement indispensable et qu'elle
s'efface automatiquement dans un bref délai, il y a controverse sur le point de
savoir s'il s'agit effectivement d'une reproduction relevant du droit d'auteur au
sens de l'article 10, 2e alinéa, lettre a LDA.

Il convient cependant de signaler que la loi sur le droit d'auteur ne prévoit pas
d'exception de ce type et qu'une violation du droit d'auteur ne peut pas étre
exclue. Il est par ailleurs évident que sans lintervention de l'intermédiaire, les
signes transportés sur Internet seraient inutilisables pour l'usager; quant a l'oeuvre
qui en découle, c'est l'intermédiaire qui la fait "voir ou entendre en un lieu autre
que celui ou elle est présentée" (art. 10, 2e al., let. ¢ LDA). La question de savoir
si la diffusion de I'oeuvre ou sa rediffusion (art, 10, 2e al., let. d et e LDA) dans le
cadre d'Internet sont des actes relevant du droit d'auteur, n'est pas encore
résolue. Il ne peut donc pas étre exclu que les infractions en question soient - ne
serait-ce qu'indirectement - imputées au fournisseur d'acces. Ce raisonnement est
a la base d'un arrét du Tribunal fédéral (ATF 107 Il 82 ss) qui concerne toutefois
I'ancienne loi sur les droits d'auteur. Dans ce cas le Tribunal fédéral a laissée
ouverte la question de savoir si les PTT ont violé les droits d'auteurs en exploitant
leur réseau d'ondes dirigées; en méme temps il a constaté que celui qui n'est que
complice de la violation du droit est solidairement responsable de l'infraction en
vertu de l'article 50, ler alinéa CO. Le Tribunal fédéral a estimé que les PTT
remplissaient cette condition et a reconnu une responsabilité solidaire.
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1. Recommandation 10: Blocage de lI'accés en de violation des droits
d'auteur

En principe le fournisseur d'acces ne doit pas étre traité autrement que celui qui,
dans son magasin de CD, vend des disques Compact non licenciés. Ceci vaut en
particulier pour la question de la participation a l'infraction. Vu que la LDA ne
prévoit pas de régles particulieres dans ce domaine, ce sont les dispositions du
Code pénal sur la complicité qui seront applicables; les explications relatives a la
punissabilité du fournisseur d'acceés sont valables (cf. ci-dessus Il. 2. b). On peut
ajouter que selon I'ATF 121 IV 109 ss la punissabilité dépend de la possibilité et
des moyens de contrdle présumés. Ce contrbéle est particulierement difficile a
pratiquer sur Internet compte tenu de l'immense flot d'informations, de l'aspect
international ainsi que de l'organisation non hiérarchique du réseau.

D'autre part, le fournisseur d'accés, méme s'il pouvait procéder lui-méme au
contrdle nécessaire, ne serait, dans la plupart des cas, pas en mesure de
constater des violations du droit d'auteur ou de droits voisins, étant donné qu'il ne
peut guere savoir avec certitude si le fournisseur d'informations a les licences
requises ou si les ayants droit ont autorisé la diffusion (p.ex. il faut bien admettre
que les oeuvres ou les services qui ont été introduits sur Internet puissent étre
consultés sur ce réseau). Afin de pouvoir poursuivre le fournisseur d'acces pour
complicité, il faut qu'il existe certains indices évidents (p.ex. un jugement entré en
force, des informations des autorités chargées de la poursuite pénale etc.) qui
laissent a supposer une violation du droit en question. Lorsqu'on sera en présence
de tels indices concrets, il sera aussi permis d'exiger du fournisseur d'acces qu'il
prenne les mesures nécessaires en vue d'éviter d'autres violations du droit.

Si le fournisseur d'acces voulait s'exclure de toute responsabilité pénale ou civile,
il devrait lui-méme se voir concéder une licence l'autorisant a voir ou entendre des
oeuvres assujetties au droit d'auteur ou aux droits voisins. Ceci semble étre plutot
théorique et guere praticable, étant donné qu'il est trés difficile de savoir quelles
sont les informations protégées transmises ou enregistrées par le fournisseur
d'acces. De ce point de vue, il serait indispensable de prévoir une signalisation
électronique et individualisée des informations qui sont & disposition et qui
peuvent étre consultées sur une autoroute de l'information. Un tel systéeme n'étant
pas encore prét, le fournisseur d'accés doit étre conscient du fait que par sa
position d'intermédiaire, il encourt un certain risque, qui ne peut étre exclu
totalement compte tenu de la situation juridique actuelle.
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Recommandation 10

La recommandation 1 sera également suivie, lorsque le
fournisseur d'accés a connaissance de certains contenus de
réseaux qui vont a l'encontre de droits d'auteur ou de droits
voisins.

2. Recommandation 11: Clause relative aux droits d'auteurs dans le contrat
d'abonnement

Le client (demandeur d'informations) du fournisseur d'acces peut utiliser de fagon
illicite des oeuvres ou des présentations rendues perceptibles de maniére
juridiguement irréprochable, par exemple en les enregistrant, modifiant ou
retransmettant de fagon illicite. Etant donné que ces actes sont du seul fait de
l'usager, il n'est guére possible de les imputer au fournisseur d'accés faute de
conditions subjectives nécessaires a la complicité. Il serait toutefois utile que le
fournisseur d'acces indique a son client au moment de conclure le contrat
d'abonnement, que celui qui, sur Internet, viole intentionnellement des droits
d'auteur ou des droits voisins en est pénalement responsable, donc punissable.

Recommandation 11

Le fournisseur d'accés devrait dans le contrat d'abonnement
signaler le devoir de respecter les droits d'auteur et les droits
voisins et se réserver le droit de bloquer provisoirement le
raccordement en cas de soupc¢con de violation de ce devoir et de
résilier unilatéralement le contrat d'abonnement en cas de
violations effectives.
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V. Rappel des 11 Recommandations

1 Blocage de l'acces ades  Lorsque le fournisseur d’acces dispose
contenus illicites d’indices concrets fondés sur ses propres

recherches ou sur celles de tiers permettant de
présumer I'éventuel caractere illicite de
contenus de réseaux déterminés, il procédera
ou fera procéder immédiatement a des
investigations afin de déterminer si un blocage
s’'impose. Lorsque le fournisseur d’accés
apprend, de facon certaine, I'existence de
contenus de réseaux illicites, notamment
réprimeés par le droit pénal, il prendra
immédiatement les mesures raisonnablement
exigibles et techniguement réalisables afin de
bloquer I'accés a ces contenus de réseaux.

2 Service central Il est recommandé a la branche d’instituer un
service central chargé de recevoir et d’exploiter
les indications communiquées par les
fournisseurs d’acces, les clients de ceux-ci et
les tiers au sujet de contenus de réseaux
illicites. Ce service, congu en tant que plague
tournante de services et d’'informations, devrait
transmettre aux fournisseurs d’acces raccordeés
a ce service des renseignements actualisés sur
les contenus de réseaux qu’il convient de
bloquer et offrir aux membres de la branche un
appui sur les plans scientifiqgue et technique.

3 Acces au réseau Il est recommandé au fournisseur d’acces de
ne conclure en principe des contrats
d’abonnement qu’avec des personnes
physiques majeures et capables de
discernement. De plus, I'abonné ne doit
pouvoir accéder au réseau que moyennant une
procédure d’identification et un mot de passe
(pin-code).
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4 Réserve dans le contrat
d'abonnement

5 Invitation a annoncer toute
utilisation illicite du réseau

6 Formes de représentations
de la violence et de
pornographie dure

7 Information sur les risques
en matiere de protection
des données
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Dans le contrat d’abonnement, le fournisseur
d’accés se réservera le droit de bloquer le
raccordement provisoirement en cas de
soupcons et de résilier unilatéralement le
contrat si le client diffuse des contenus illicites
ou en permet la consultation depuis son
raccordement.

Le client sera expressément invité, dans le
contrat d’abonnement, a annoncer
immédiatement au fournisseur d’acces et/ou au
service central (cf. recommandation 2) les
contenus de réseaux illicites ou toute autre
utilisation illicite d’Internet dont il a
connaissance.

Le fournisseur d’acces doit étre conscient du
fait que la représentation de la violence,
sanctionnée par l'article 135 CP, ne se résume
pas seulement a des séquences de films ou a
des photographies, mais qu’elle peut aussi
prendre la forme d’autres objets ou
représentations, tels que des jeux
électroniques, et que la promotion et I'offre de
représentations de la violence sont également
des actes punissables. Il en va de méme en ce
gui concerne les représentations de
pornographie dure au sens de l'article 197,
chiffre 3 CP.

Le fournisseur d’acces informera ses clients de
maniére suffisante sur les risques que peuvent
présenter I'utilisation du réseau de méme que
le recours a des services sous I'angle du droit
de la protection des données, et lui fournira des
indications concernant les mesures et les
produits destinés a garantir la confidentialité, la
conformité et la disponibilité des données
personnelles (p.ex. des techniques de chiffrage
et de cryptage).
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8 Traitement de données
personnelles

9 Profils de la personnalité et
publication de données
personnelles

10 Blocage de l'accés en cas
de violation des droits
d'auteur

11 Clause relative aux droits

d’auteur dans le contrat
d’abonnement

inter PalELe

Le fournisseur d’acces ne traitera que les
données personnelles relatives a ses clients
dont il a besoin pour fournir sa prestation. Des
mesures organisationnelles et techniques
garantiront l'accés des données traitées
exclusivement au personnel qui en a besoin
dans l'accomplissement de ses taches. Les
données ne seront pas utilisées dans un but
autre que celui qui aura été indiqué lors de leur
collecte, qui ressort des circonstances ou qui
est prévu dans la loi. Elles ne seront rendues
accessibles a des tiers qu'avec l'accord du
client ou que sur la base d'une obligation de
communication qualifiée.

Le fournisseur d’acces n’établira aucun profil
de la personnalité au sujet de ses clients, ni ne
rendra leur nom, leur adresse ou leur numéro
de téléphone accessible sur un réseau, a
moins que la personne concernée n'y ait
consenti, ou qu’il n’existe une justification
légale ou un intérét public ou privé
prépondérant.

La recommandation 1 sera également suivie,
lorsque le fournisseur d'accés a connaissance
de certains contenus de réseaux qui vont a
I'encontre de droits d'auteur ou de droits
Voisins.

Le fournisseur d'acceés signalera, dans le
contrat d'abonnement, le devoir de respecter
les droits d'auteur et les droits voisins et se
réserver le droit de bloquer provisoirement le
raccordement en cas de soupcon de violation
de ce devoir et de résilier unilatéralement le
contrat d'abonnement en cas de violations
effectives.
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Stellungnahme des Eidg. Datenschutzbeauftragten (EDSB) zu da-
tenschutzrechtlichen Fragen, die sich im Zusammenhang mit Inter-
net stellen

1. Vorbemerkung

Anlasslich einer von der Hauptabteilung Strafrecht, Beschwerden und Grundstick-
serwerb des Bundesamtes fur Justiz (BJ) initilerten Sitzung vom 6. September 1995
wurden Rechtsprobleme im Zusammenhang mit Internet diskutiert. Der Eidgendssi-
sche Datenschutzbeauftragte wurde dabei eingeladen, die datenschutzrechtlichen
Fragen, die sich im Zusammenhang mit Internet ergeben, schriftlich darzulegen.

2. Einleitung

Das Internet kann als die erste Stufe der "Global Information Infrastructure” (Gll) be-
trachtet werden. Bis vor wenigen Jahren waren die Nutzer des weltweiten Computer-
netzes zum grossen Teil Wissenschafter in Behoérden, Universitaten und For-
schungsstétten, die in einem kollegialen Vertrauensverhlaltnis (sozusagen unter Insi-
dern) Daten austauschten.

Durch den nach wie vor anhaltenden enormen Boom des Internet, hat sich der Nut-
zerkreis stark ausgeweitet. Vor allem durch die einfachen Abfragemdglichkeiten des
World Wide Web (WWW) wird das Netz auch fur Firmen und Private attraktiv. Die
Benutzer haben sehr unterschiedliche Aufgaben, Mdoglichkeiten und Motivationen
sich der Internet-Dienste zu bedienen. Da das friihrere gegenseitige Vertrauen unter
den Netzteilnehmern und damit eine weitgehende Selbstregulierung abnimmt, treten
immer mehr Vorfalle auf, die Fragen der Legalitat in verschiedenen Bereichen auf-
werfen. Im Internet werden neben andern Informationen auch Personendaten bear-
beitet; daher stellen sich auch datenschutzrechtliche Fragen.

3. Allgemeine datenschutzrechtliche Grundsatze

Seit dem 1. Juli 1993 ist das Bundesgesetz (iber den Datenschutz vom 19. Juni 1992
(DSG) in Kraft. Der Datenschutz ergibt sich aus dem Personlichkeitsrecht und dem
verfassungsmassigen, aber ungeschriebenen Grundrecht der persénlichen Freiheit.
Es geht beim Datenschutz somit um den Schutz der Personlichkeit und der Grund-
rechte von Personen, Uber die Daten bearbeitet werden (Art. 1 DSG).

Datenschutz kommt zum Tragen, wenn Personendaten bearbeitet werden. Es wird
unterschieden zwischen Personendaten, besonders schiitzenswerten Personenda-
ten und Persoénlichkeitsprofilen.
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3.1. Daten

Personendaten

sind alle Angaben, die sich auf eine bestimmte oder bestimmbare Person beziehen
(Art. 3 lit. a DSG), wie Name, Adresse, Geburtsdatum, Grosse, Haarfarbe, Hobby,
Arbeitgeber, Foto etc.

In ihrer Personlichkeit sind sowohl nattirliche Personen (Menschen) als auch juristi-
sche Personen (z.B. Aktiengesellschaften), Giber die Daten bearbeitet werden, ge-
schitzt (Art. 3 lit. b DSG).

Besonders schiitzenswerte Personendaten sind Daten uber:

e die religiosen, weltanschaulichen, politischen oder gewerkschaftlichen An-
sichten oder Téatigkeiten,

e die Gesundheit, die Intimsphéare oder die Rassenzugehdérigkeit,
e Massnahmen der sozialen Hilfe,

e administrative oder strafrechtliche Verfolgungen und Sanktionen (Art. 3 lit. ¢
DSG).

Fotos konnen zu besonders schitzenswerten Personendaten werden, wenn sie An-
gaben etwa Uber die Rassen- und Religionszugehdrigkeit einer bestimmten oder be-
stimmbaren Person machen.

Ein Persdnlichkeitsprofil ist eine Zusammenstellung von Daten, die eine Beurtei-
lung wesentlicher Aspekte der Personlichkeit einer natirlichen Person erlaubt (Art. 3
lit. d DSG).

3.2 Bearbeiten und Bekanntgeben

Bearbeiten ist jeder Umgang mit Personendaten, unabhangig von den angewandten
Mitteln und Verfahren, insbesondere das Beschaffen, Aufbewahren, Verwenden,
Umarbeiten, Bekanntgeben, Archivieren,Vernichten (Art. 3 lit. e DSG).

Das Bekanntgeben ist das Zuganglichmachen von Personendaten wie z.B. das Ein-
sichtgewahren, Weitergeben, Verdffentlichen (Art. 3 lit. f DSG). Unter das Bekannt-
geben fallt auch das Verschicken via E-Mail und das Zurverfiigungstellen im Abruf-
verfahren

3.3 Anwendbarkeit des DSG

Das DSG qilt fur das Bearbeiten von Personendaten sowohl duch private Personen,
als auch durch Bundesorgane.

Private Personen sind in erster Linie natlrliche und juristische Personen des Privat-
rechts, Birger, Birgerinnen, Handelsgesellschaften etc., aber auch Personen des
offentlichen Rechts (Bundesorgane), soweit sie privatrechtlich handeln.
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Bundesorgane sind Behoérden und Dienststellen des Bundes, Departemente, Bun-
desamter, deren Abteilungen und Sektionen, andere 6ffentlich-rechtlich organisierte
Einrichtungen im Bundesbereich, z.B. Korperschaften, Anstalten und Stiftungen, die
bei der Erfullung offentlich-rechtlicher Aufgaben Daten fir den Bund bearbeiten und
auch naturliche oder juristische Personen des Privatrechts, soweit sie mit 6ffentlichen
Aufgaben des Bundes betraut sind (z.B. Krankenkassen).

4. Bearbeiten , Datensicherheit, Bekanntgabe, Auskunftsrecht

4.1 Grundsitze

Rechtmassigkeit
Personendaten durfen nur rechtmassig beschafft werden (Art. 4 Abs. 1 DSG).

Private Personen dirfen Personendaten nur bearbeiten, sofern die Personlichkeit der
betroffenen Person nicht widerrechtlich verletzt wird (Art. 12 DSG); insbesondere
durfen Personendaten nicht gegen den ausdriicklichen Willen einer Person bearbei-
ten, es sei denn ein im DSG vorgesehener Rechtfertigungsgrund erlaubt dies (Art. 13
DSG).

Bundesorgane durfen Personendaten nur bearbeiten, wenn daflir eine gesetzliche
Grundlage besteht (Art. 17, 19 DSG)

Zweckgebundenheit

Personendaten durfen nur zu dem Zweck bearbeitet werden, der bei der Beschaf-
fung angegeben wurde, gesetzlich vorgesehenoder aus den Umstéanden ersichtlich
ist (Art. 4 Abs. 3 DSG).

Verhaltnismassigkeit

Es durfen nur die Personendaten bearbeitet werden, die fur die Aufgabenerfiillung
absolut notwendig sind (Art. 4 Abs. 2 DSG).

Richtigkeit der Daten

Wer Personendaten bearbeitet, muss sich tGber deren Richtigkeit vergewissern (Art. 5
Abs. 1 DSG). Jede betroffene Person hat das Recht auf Berichtigung unrichtiger
Daten (Art. 5 Abs. 2 DSG).

Richtigkeit bedeutet allerdings nicht nur, dass Daten keine Falschaussagen enthalten
durfen, sondern auch, dass sie, soweit in einem bestimmten Sachzusammenhang
erforderlich, nachgeftihrt und vollstandig sein mussen.

Beispiele: Ein Personalchef, der einen Arbeitnehmer aufgrund eines veralteten
Arztzeugnisses versetzt oder entlasst, verletzt dessen Personlichkeit. Eine Kre-
ditiberprifung fuhrt zu falschen Schlissen, wenn daraus hervorgeht, dass jeman-
dem in einem Scheidungsurteil Unterhaltszahlungen auferlegt worden sind, jedoch
der Hinweis fehlt, dass die Unterstltzungspflicht des Betreffenden infolge Wieder-
verheiratung seines friheren Ehegatten entfallen ist.
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Erfordernis der Datensicherheit

Personendaten missen durch angemessene technische und organisatorische Mass-
nahmen gegen unbefugtes Bearbeiten geschitzt werden (Art. 7 Abs. 1 DSG). Aus-
fuhrungsbestimmungen dazu finden sich in 8 ff, 20 ff. Verordnung zum Bundesgesetz
tiber den Datenschutz vom 14. Juni 1993 (VDSG).

Wer als Privatperson Personendaten bearbeitet oder ein Datenkommunikationsnetz
zur Verfugung stellt, sorgt fir die Vertraulichkeit, die Verflugbarkeit und die Richtigkeit
der Daten, um einen angemessenen Datenschutz zu gewahrleisten.

4.2 Massnahmen zur Gewahrleistung der Datensicherheit

Zur Gewahrleistung der Datensicherheit sind allgemeine technische und organisato-
rische Massnahmen sind zum Schutz der Systeme gegen die Risiken der unbefugten
oder zufélligen Vernichtung, des zufalligen Verlusts, technischer Fehler, der Fal-
schung, des Diebstahls, der widerrechtlichen Verwendung, des unbefugten Anderns,
Kopierens, Zugreifens oder anderer unbefugten Bearbeitungen zu treffen.

Die Massnahmen mussen angemessen sein und insbesondere dem Zweck der Da-
tenbearbeitung, der Art und Umfang der Datenbearbeitung, der Einschatzung der
maoglichen Risiken fur die betroffenen Personen und dem gegenwartigen Stand der
Technik Rechnung tragen.

Besondere Massnahmen zur Zugangskontrolle, Zugriffskontrolle, Benutzerkontrolle,
Personendatentragerkontrolle, Transportkontrolle, Bekanntgabekontrolle, Speicher-
kontrolle und der Eingabekontrolle missen insbesondere bei der automatisierten Be-
arbeitung von Personendaten getroffen werden.

4.3 Bekanntgabe ins Ausland

Die Bekanntgabe von Personendaten darf grundsatzlich nur erfolgen, wenn dadurch
die Personlichkeit der betroffenen Person nicht schwerwiegend verletzt wird. Eine
schwerwiegende Verletzung wird angenommen, wenn ein Datenschutz fehlt, der
dem schweizerischen geichgestellt ist.

Ein Rechtfertigungsgrund kann in der Einwilligung der betroffenen Person liegen.

Die fehlende gleichwertige Datenschutzgesetzgebung kann durch entsprechende
Vertrage mit den Empfangern der Daten im Ausland geheilt werden.

4.4 Auskunftsrecht

Die Datensammlungen sind so zu gestalten, dass die betroffenen Personen ihr Aus-
kunftsrecht (Art. 8 DSG) wahrnehmen kdnnen.

4.5 Verantwortlichkeit fiir die Gewahrleistung des Datenschutzes

Fur die Gewahrleistung des Datenschutzes ist zum einen die Privatperson oder das
Bundesorgan verantwortlich, die/das die Daten selber bearbeitet oder die Daten
durch einen Dritten bearbeiten lasst, zum anderen der Datenkommunikationsnetzbe-
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treiber, wobei es sich bei dem Datenkommunikationsnetz um ein logisches und/oder
ein physikalisches handeln kann.

5. Datenschutz und Internet

5.1 Generelle Datenschutzrisiken im Internet:

Alle, die in irgendeiner Form Personendaten bearbeiten, sind an diese Grundsatze
gebunden. Das bedeutet, dass jeder, der Uber Internet Personendaten z.B. ver-
schickt oder im Abrufverfahren zuganglich macht, die oben ausgefiihrten Grundsatze
zu bertcksichtigen hat.

Ebenso gelten diese Grundsatze unabhangig von der Art bzw. der Sensibilitat der
Personendaten. Die Grundséatze finden somit sowohl auf die Angaben von etwa
Qualifizierungen, Spezialitaten, Hobbies, Kérpermasse etc. einer bestimmten oder
bestimmbaren Person Anwendung, als auch auf die Angabe von Name, Adresse,
Telefonnummer und anderer Kommunikationsparameter.

Je sensibler die Personendaten werden, desto héher sind die Anforderungen an den
Datenschutz.

Das Bekanntgeben von Personendaten im Internet stellt aufgrund der mdglichen na-
tionalen, internationalen und globalen Verflugbarkeit, Verknupfbarkeit und Nicht-
Kontrollierbarkeit, wer was mit den Personendaten macht, aus datenschutzrechtli-
cher Sicht ein grosses Problem dar.

Uber Internet ist eine enorme Menge von Informationen, darunter auch ein grosser
Teil Personendaten erreichbar. Es ist zu bedenken, dass durch die Verknipfung
mehrerer Datenbestédnde, die einzeln unproblematisch sein kénnen, schwer ab-
schatzbare Risiken (z.B. Personlichkeitsprofile, Kaufprofile, Bewegungsprofile) ent-
stehen konnen.

Einmal Uber Internet offentlich zugangliche Daten stehen einer ausserst grossen Be-
nutzerzahl zur Verfigung. Sie kdnnen abgerufen, lokal gespeichert, weiterbearbeitet
und an Dritte weitergegeben werden. Eine genaue Kontrolle, wohin die Daten flie-
ssen und auf welche Weise diese ausgewertet werden, ist nicht mehr méglich. Zu-
dem ist es insbesondere wegen der Indexierung, dem Caching im WWW etc. fast
unmdglich, Daten wieder zu entfernen.
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Bekanntgabe von Personendaten im Internet durch Private:

Werden durch Dritte (Private) Personendaten im Internet zum allgemeinen Abruf na-
tional, international, global bereitgestellt werden, sollte eine Einwilligung der betroffe-
nen Person in schritflicher Form oder mittels eines vergleichbaren Verfahrens vorlie-
gen, diese umfasst folgende Elemente:

e die Kenntnisnahme von den Gefahren und Méglichkeiten des Netzes (Verfug-
barkeit, VerknUpfbarkeit, Vertraulichkeit)

e die Kenntnisnahme der weltweiten Verfuigbarkeit

e die Kenntnisnahme davon, dass in Landern, in denen die Daten verflgbar
sind, keine adaquate Datenschutzgesetzgebung besteht

e die Kenntnisnahme, auf welchem Netz die Daten verfligbar sind

¢ die Kenntnisnahme des Zwecks der Bearbeitung auf dem Netz

e die Kenntnisnahme der gespeicherten Daten

e einen Widerrufsvorbehalt, der auch das Recht auf Korrektur einschliesst

Fur die Bekanntgabe von Personendaten im Arbeitsverhdaltnis gelten strengere Be-
dingungen Uber Art. 362, 328b OR.

Bekanntgabe von Personendaten im Internet durch Bundesorgane:

Sollen von Bundesorganen Personendaten im Internet national, international oder
global zum Abruf zur Verfigung gestellt werden, ist darauf zu achten, dass das Zur-
Verfigung-Stellen von Personendaten im Internet eine Bekanntgabe von Personen-
daten im Abrufverfahren ist. Gemass Art. 19 Abs. 3 DSG dirfen Bundesorgane Per-
sonendaten im Internet nur zum Abruf zur Verfigung stellen, wenn dies in einer ge-
setzlichen Grundlage ausdriicklich vorgesehen ist. Die Mdglichkeit der Zulassigkeit
von Bekanntgaben aufgrund von Einwilligungen der betroffenen Personen sieht das
DSG nur fur den Einzelfall der Bekanntgabe vor (Art. 19 Abs. 1 lit. b DSG). Da aber
im Abrufverfahren eine Vielzahl von Abfragen von den unterschiedlichsten Stellen zu
den unterschiedlichsten Zeiten erfolgen kann, kann nicht mehr von einem Einzelfall
im Sinne des Art. 19 Abs. 1 lit. b DSG ausgegangen werden.

Bekanntgabe von Personendaten ins Ausland:

Das Internet kennt als globales Netz keine nationalen Grenzen. Daten werden in
Staaten ubertragen, die keine oder nur unzureichende Datenschutzbestimmungen
kennen. Auch ist der Zugriff auf Datenbestdnde von solchen Landern aus maoglich.
Gemass Art. 6 Abs. 1 DSG ist die Ubermittlung von Daten in andere Lander unzulas-
sig, wenn dadurch die Personlichkeit der betroffenen Personen schwerwiegend ge-
fahrdet wirde. Das ist grundsatzlich der Fall, wenn in den anderen Landern keine
dem schweizerischen Datenschutz vergleichbare Gesetzgebung besteht.

Import von Personendaten aus dem Ausland:

Werden Personendaten aus dem Ausland importiert, fallen diese unter den Anwen-
dungsbereich des DSG. Werden Daten in andere Lander importiert, fallen sie unter
deren Datenschutzgesetzgebungen, was dazu fihrt, dass ein und dieselben Perso-
nendaten in einem Land nur unter sehr strengen datenschutzschrechtlichen Bedin-
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gungen bearbeitet werden dirfen, in einem anderen Land keinen Reglementierungen
unterworfen sind.

Immer haufiger wachst der Wunsch, firmeninterne Netze mit dem Internet zu verbin-
den, einerseits um das Informationsangebot zu nutzen, andererseits um einen Tell
der Firmeninformationen im Netz zu verbreiten. Eine wirksame Massnahme zur Ab-
schottung vertrauenswirdiger Netze vor unsicheren Netzen ist die Verwendung von
Zwischenrechnern (sog. Firewalls), solange das Internet keine eigenen wirksamen
Mittel zur Authentifizierung und/oder Chiffrierung bereitstellt.

Aus diesen Ausfuhrungen folgt, dass international die Harmonisierung der Daten-
schutzgesetzgebungen, insbesondere im Bereich des Internet sowie die Einfihrung
einer zentralen Kontrolle anzustreben ist.

5.2 Datenschutzrisiken bei speziellen Internet-Diensten

Im folgenden werden anhand einzelner Internet-Dienste mdgliche Datenschutz-
Risiken dargestellt und Lésungsansatze aufgezeigt. Die Aufzédhlung der Dienste und
maoglichen Gefahren erhebt keinen Anspruch auf Vollstandigkeit:

5.2.1 E-Mail

Electronic Mail (E-Mail) ermoglicht die weltweite Kommunikation zwischen verschie-
denen Partnern im Netz. Es handelt sich um den meistgenutzten Internet-Dienst. Die
Vertraulichkeit der Gbertragenen Daten kann nicht als gegeben betrachtet werden:
Wer unverschlisselte Nachrichten verschickt, muss damit rechnen, dass diese von
Dritten gelesen werden kénnen. Ebenso hat der Empfanger einer E-Mail keine Ga-
rantie, dass der Absender auch derjenige ist, flr den er sich ausgibt. Eine Félschung
seiner Kennungen ist technisch mdglich. Weiter kann nicht ausgeschlossen werden,
dass die Ubertragene Nachricht auf ihrem Weg unbefugt und unbemerkt verandert
oder unterdrickt wird, dass die Ubertragung zeitlich verzogert oder bei Transaktio-
nen die Reihefolge vertauscht wird.

Kommunikationspartner kénnen jedoch selbst gewisse Massnahmen ergreifen, die
Vertraulichkeit, Verbindlichkeit und Integritdt zu gewahren. (kryptographischen Ver-
fahren)

Auch wenn die versandten Nachrichten vertraulich Ubertragen werden, ist das Risiko
vorhanden, dass Kommunikationsprofile erstellt werden d.h. dass systematisch er-
hoben wird, wer mit wem Nachrichten ausgetauscht hat.

Die E-Mail-Adresse kann gegebenenfalls Angaben Uber den Adressaten entalten:
Beispielsweise: Name, Vorname, Staat, Art der Organisation (privat, staatliche Be-
horde, non-profit-organisation, Universitéat etc.), Abteilung, Provider etc.
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5.2.2 Newsgroups

Newsgroups sind elektronische Diskussionsforen. Die Beitrdge, die in diese Foren
(im Internet existieren mehrere tausend zu den unterschiedlichsten Themen) ge-
schrieben werden, sind offentlich. Alle interessierten Internet-Benutzer kénnen die
gewinschten Newsgroups anwéhlen und die Artikel lesen und sich an den Diskus-
sionen beteiligen. Auch dies knn wie bei E-Mail ge- oder verfalscht werden.

Die Artikel kdbnnen abgespeichert und nach Belieben (z.B. nach bestimmten Stich-
wortern) ausgewertet werden. Die Auswertung kann mit Mitteln und in einem Masse
erfolgen, denen sich die Benutzer nicht oder nur begrenzt bewusst sind.

Es existieren im Internet 6ffentlich zugangliche Datenbanken, bei denen nach Stich-
wortern sowie nach Sender/Empfanger von Newsgroup-Artikeln gesucht werden
kann. So ist es moglich, die Artikel, die ein bestimmter Internet-User im Laufe der
Zeit in die diversen Newsgroups geschrieben hat, aufzulisten und auszuwerten. Da-
bei kann ein umfassendes Bild der Personlichkeit entstehen, wie dies beim Lesen
einzelner Artikel meist nicht der Fall ist. Zudem kdénnen Newsgroup-Artikel Perso-
nendaten Uber Dritte enthalten. Da diese Daten weltweit abgerufen und gespeichert
werden, ist es den Betroffenen praktisch unmdéglich, die Bearbeitung zu kontrollieren.

5.2.3 File Transfer Protocol (FTP) und Telnet:

FTP ist ein Dienst, der es erlaubt, Dateien von und nach Internet-Servern zu transfe-
rieren. Zum einen stellt sich das Problem der Vertraulichkeit der Dateien (siehe E-
Mail) zum andern dasjenige des Kommunikationsverhaltens.

Mit dem Telnet-Dienst kann sich ein Internet-Benutzer von seinem Terminal aus auf
einem entfernten Rechner im Netz arbeiten.

Sowohl bei FTP und Telnet besteht das Risiko des Abflusses von Personendaten in
Lander mit qualitativ geringeren Datenschutzbestimmungen als im Ursprungsland.

Es bestehen die Gefahren des Mithdrens der Benutzername/Passwort-Kombination
und der Benutzerdaten.

5.2.4 World Wide Web

Uber das ausserst populare World Wide Web (WWW) konnen Internet-Informationen
Uber eine bequeme Benutzeroberflache (Hypertextsystem) abgerufen werden. An-
hand der besuchten Server und abgerufenen Informationen kann unter Umstanden
ein Bild der Personlichkeit offenbar werden. (siehe Abschnitt: Internet-Provider)

Die zum grossen Teil 6ffentlichen Informationen im WWW konnen, wie die News-
group-Artikel, Personendaten von Dritten enhalten. Per Abrufverfahren ist der Zugriff
auf Datenbestande aller Art mdglich.

Bei einigen Servern werden mittels elekronischer Fragebogen Daten erfasst, bei de-
nen eine Missbrauchsgefahr nicht ausgeschlossen werden kann. Hier liegt es am
Netz-Benutzer zu entscheiden, welche seiner Personendaten er wo preisgeben will.

Ein Betreiber eines Internet-Servers erhélt Angaben Uber diejenigen Netz-Benutzer,
die seine Seiten besuchen. Er "sieht" die IP-Adresse sowie allenfalls weitere Anga-
ben Uber den verwendeten WWW-Browser etc. Die IP-Adresse identifiziert den Be-
nutzer nicht unbedingt eindeutig. Falls er sich Uber eine Wabhlleitung beim Provider
einwéhlt, werden die IP-Adressen meist dynamisch zugewiesen, d.h. es wird eine IP-
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Adresse vergeben, die momentan gerade nicht genutzt wird. Dem Provider seiner-
seits ist jedoch bekannt, zu welcher Zeit jeder seiner Kunden mit welcher IP-Adresse
im Netz war, da sich diese mit User-ID und Passwort authentifizieren.

Hat der Abfragende seinen Browser fir E-Mail-Zwecke so konfiguriert, dass beim E-
Mail auch seine Klartext-Adresse mitgeliefert wird, hat das zur Folge, dass die Klar-
text-Adresse auch bei Abfrage der WWW-Seite, jedoch ohne Kenntnis des Abfra-
genden, mitgeliefert wird.

Zudem kann dank WWW:-Indices, die automatisch gepflegt werden, das Internet
(WWW usenet, ftp) fast flachendeckend durchsucht und das Ergebnis weiterverar-
beitet werden.

5.3. Internet-Provider

Der Internet-Provider (Provider) bietet seinen Kunden den Zugang zum Internet. Er
bietet die technischen Vorraussetzungen, um Internetdienste zu nutzen.

Zudem bieten Provider auch oben angefiihrte Dienste an.

5.3.1 Bearbeitung von Personendaten durch den Provider

Zum einen bearbeitet der Provider, um das Geschaft mit seinen Kunden abwickeln
zu konnen, Personendaten, wie Name, Adresse, Telefonnummer, Art der techni-
schen Ausriustung etc. Diesbeziglich finden die Bestimmungen des DSG auf ihn
Anwendung.

Der Provider darf ausschliesslich diejenigen Personendaten seiner Kunden bearbei-
ten, die er zur Erfullung seiner Dienstleistung bendtigt. Diese variieren je nach Ab-
rechnungsmodus. Die einen Provider erheben lediglich eine Pauschalgebihr, andere
erheben auch Zeit und/oder Volumengebuhren.

Die bearbeiteten Daten sind durch technische und organisatorische Massnahmen
ausschliesslich dem Personal zuganglich zu machen, das sie zur Erfillung ihrer Auf-
gabe bendtigen. Die Daten durfen zu keinem andern Zweck verwendet werden als
demjenigen, der bei der Beschaffung angegeben wurde, aus den Umstanden er-
sichtlich oder gesetzlich vorgesehen ist.

Die Daten durfen Dritten nur zugéanglich gemacht werden, sofern der Kunde einver-
standen ist bzw. eine gesetzliche Pflicht zur Bekanntgabe besteht. Sofern die Kom-
munikationsdaten als sogenannte Randdaten unter das Fernmeldegeheimnis gem.
Art. 15 FMG fallen, geht dieses als lex specialis dem DSG vorgeht.

Dartber hinaus ist es dem Provider technisch mdglich, das Kommunikationsverhal-
ten seiner Kunden weitgehend zu erfassen. Er kann feststellen, zu welchen Zeiten
ein Benutzer im Netz aktiv ist, welche Dienste er nutzt, mit welchen andern Internet-
benutzern er elektronisch in Kontakt tritt sowie welche Informationen er von welchen
Servern abruft. In diesem Zusammenhang ist die Entstehung von Personlichkeits-
profilen - d.h. Zusammenstellungen von Daten, die eine Beurteilung wesentlicher
Aspekte der Personlichkeit einer naturlichen Person erlauben (Art. 3 lit. d DSG) -
maoglich. Das Erstellen derartiger Kommunikationsprofile ist, sofern nicht durch Ein-
willigung der betroffenen Person, durch ein Gesetz oder ein Uberwiegendes offentli-
ches oder privates Interesse gerechtfertigt, unzulassig.
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Einzelne Provider stellen ihre Kundenlisten mit geschatftlicher bzw. privater Telefon-
nummer weltweit der gesamten Netzgemeinde zum Abruf zur Verfligung. Dies ist nur
zulassig, sofern die betroffene Person eingewilligt hat, durch ein tberwiegendes 06f-
fentliches oder privates Interesse oder durch Gesetz gerechtfertigt ist.

Die Provider sollen die Kunden auf die getroffenen technischen und organisatori-
schen Massnahmen hinweisen, damit diese die Risiken moglichst gut einschatzen
konnen und ihr Verhalten anpassen kdnnen.

5.3.2 Verantwortlichkeit des Providers

Grundsatzlich hat die Person, die Personendaten Uber ein Netz verschickt, in einem
Netz Personendaten zum Abruf zur Verfiigung stellt oder abruft, die Bearbeitungs-
grundsétze des DSG, insbesondere den der Datensicherheit gem. Art. 7 DSG i.V.m.
Art. 8 ff. Verordnung zum Bundesgesetz Uber den Datenschutz vom 14. Juni 1993 zu
beachten. Das heisst, dass diese Person fur die Erfullung dieser Bedingungen ver-
antwortlich ist. Verschickt sie Personendaten tber ein Kommunikationsnetz, das ein
Dritter zur Verfigung stellt, so hat sie daftir zu sorgen und ist dafur verantwortlich,
dass die Anforderungen an die Datensicherheit auch beim Transport Uber die Leitun-
gen gewahrleistet sind.

Neben der Person, die z.B. die Personendaten uber die Leitungen verschickt, ist
auch der Dritte, der das Datenkommunikationsnetz zur Verfigung stellt, soweit es in
seinen Mdoglichkeiten liegt, daflr verantwortlich, dass die in Art. 8 VDSG aufgezahl-
ten Anforderungen erflllt sind (vgl. hierzu auch Punkt 6.1 der Empfehlung Nr. R (95)
4 des Europarates betreffend den Datenschutz im Bereich der Telekommunikations-
dienste, insbesondere der Telefondienste). Dies bedeutet, dass grundsatzlich fur die
Vertraulichkeit, Verfugbarkeit und Richtigkeit sowohl derjenige verantwortlich ist, der
die Personendaten verschickt, als auch derjenige, der das Datenkommunikationsnetz
bzw. die Leitungen zur Verfigung stellt. Der Provider ist als jemand anzusehen, der
ein Datenkommunikationsnetz zur Verfigung stellt. An die Mdglichkeiten, die ein
Provider hat, die Vertraulichkeit, Verfigbarkeit und Richtigkeit der Daten zu gewéhr-
leisten, sind jedoch nicht allzu grosse Anforderungen zu stellen. So soll der Provider
seinen Kunden Uber die datenschutzrechtlichen Risiken, die sich aus dem Benutzen
des Netzes sowie der Inanspruchnahme von Diensten ergeben kdnnen, ausreichend
informieren sowie ihn auf Massnahmen und Produkte zur Gewahrleistung der Ver-
traulichkeit, Richtigkeit und Verfugbarkeit von Personendaten hinweisen.
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Datenautobahnen aus der Sicht des Urheberrechts und der
verwandten Schutzrechte

1. Vorbemerkungen

Die Informationsgesellschaft und ihre neuen Kommunikationsmittel wie Daten-
autobahnen oder auch Multimedia stellen bezlglich des
Urheberrechtsschutzes eine Reihe rechtlicher Fragen. Eine davon ist sicherlich
diejenige, ob der gegenwartige Schutz ausreicht, um die Verwendung von
Werken der Literatur und Kunst sowie von nachbarrechtlich geschitzten
Leistungen (vgl. hinten Ziff. 4) in diesem neuen Umfeld zu kontrollieren. Offen
ist aber auch noch, wie sich diese Rechte anwenden und durchsetzen lassen,
ohne dass dabei der Informations- und Dokumentationsfluss allzusehr
eingeschrankt wird.

Da die Datenautobahnen ein grenziberschreitendes Phanomen darstellen,
stellen sich sowohl auf nationaler wie auf internationaler Ebene &hnliche
Fragen und daher sind auch gegenwartig die verschiedensten Gremien daran,
zu prufen, ob und allenfalls welche Massnahmen zu ergreifen sind, damit
urheberrechtlich geschitzte Werke und die durch die verwandten Schutzrechte
geschutzten Leistungen im Rahmen der neuen technischen Mdglichkeiten der
erforderliche Schutz gewahrt werden kann und gleichzeitig auch die
berechtigten Bedurfnisse der Nutzer beriicksichtigt werden kdnnen. Es sei hier
nur kurz auf die aktuellen Bestrebungen der Weltorganisation fur geistiges
Eigentum (OMPI) hingewiesen, mit einem Zusatzprotokoll zu einer weltweiten
Urheberrechtskonvention (Berner Ubereinkunft zum Schutz von Werken der
Literatur und Kunst; vgl. hinten Ziff. 6) die im Zusammenhang mit den neuen
technischen Mdglichkeiten aufgetauchten Rechtsfragen aus urheberrechtlicher
Sicht in den Griff zu bekommen. Auch in der EU (mit dem Grinbuch Uber das
Urheberrecht und verwandte Schutzrechte in der Informationsgesellschaft),
den USA (Intellectual Property and the National Information Highway) oder in
Frankreich (Industries culturelles et nouvelles techniques) sowie in weiteren
Staaten sind entsprechende Berichte erschienen.

In der Schweiz ist gegenwartig insbesondere die Schweizerische Vereinigung
fur Urheber- und Medienrecht (SVUM) daran, ein umfassendes Werk tber den
'Information Highway' herauszugeben. Diese Arbeit wird tber das Urheberrecht
hinausgehen und auch andere Rechtsgebiete (wie Kommunikationsrecht,
Datenschutz, Strafrecht, Rechtsstellung des Access Providers, zivilrechtliche
Haftung usw.) abdecken und ebenfalls einige interdisziplindre Beitrage
(technische und praktische Seite des Information Highway) enthalten.



3.1.

Im folgenden geht es darum zu prufen, inwieweit Uber Datenautobahnen (wie das
Internet) Uberhaupt urheberrechtlich geschitzte Inhalte angeboten werden und
welche Probleme aus urheberrechtlicher Sicht sich daraus ergeben kénnen. Da
gegenwartig noch vieles im Fluss ist und man sich in diesem Bereich noch auf
unsicherem rechtlichen Boden befindet, erhebt dieses Papier nicht den Anspruch
auf Vollstandigkeit.

Gesetzliche Grundlage

In der Schweiz wird das Urheberrecht durch das Bundesgesetz Uber das
Urheberrecht und verwandte Schutzrechte (Urheberrechtsgesetz, URG) vom 9.
Oktober 1992 geregelt. Der Schutz dieses Gesetzes gilt nach Artikel 1 URG fir

— Urheber von Werken der Literatur und Kunst (Urheberrecht);

— austbende Kinstler, Hersteller von Ton- und Tonbildtragern sowie fur
Sendeunternehmen (verwandte Schutzrechte).

Obwohl das URG ein relativ junges Gesetz ist, sind bei dessen Erlass die
neuesten technologischen Herausforderungen wie etwa Datenautobahnen oder
Multimedia noch kaum bekannt gewesen und daher auch unbericksichtigt
geblieben.

Im weiteren gelten auch die internationalen Abkommen auf dem Gebiet des
Urheberrechts und der verwandten Schutzrechte, denen die Schweiz angehort
(vgl. hinten Ziff. 6).

Urheberrechtsschutz

Werke der Literatur und Kunst

Urheberrechtsschutz geniessen Werke der Literatur und Kunst (Art. 2 Abs. 2 URG)
wie etwa:

o Texte jeglicher Art (vom Roman Uber die wissenschaftliche Abhandlung und den
Zeitungsartikel bis hin zum Werbeprospekt);

o Werke der Musik;
o Werke der bildenden Kunst (wie Malerei, Bildhauerei, Graphik);

o Werke mit wissenschaftlichem oder technischem Inhalt wie Zeichnungen, Plane
oder Karten;

o visuelle oder audiovisuelle Werke wie Fotografien und Filme;

o Computerprogramme.
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Schutzvoraussetzungen

Die obgenannten Werke sind aber nur urheberrechtlich geschitzt (Art. 2 Abs. 1
URG), falls sie

— zum Bereich der Literatur und Kunst gehéren;
— das Ergebnis einer geistigen Schopfung sind und

— einen individuellen Charakter haben; d.h. das Merkmal der Individualitat bzw.
der Originalitat erfillen (geméss Bundesgericht ist dies der Fall bei '’konkreten
Darstellungen, die nicht bloss Gemeingut enthalten, sondern insgesamt als
Ergebnis geistigen Schaffens von individuellem Geprage oder als Ausdruck
einer neuen originellen Idee zu werten sind; Individualitdt oder Originalitét
gelten denn auch als Wesensmerkmale des urheberrechtlich geschutzten
Werkes'; BGE 113 1l 196).

Der Urheberrechtsschutz umfasst auch Entwurfe, Titel und Teile von Werken,
sofern die obigen Schutzvoraussetzungen erfillt sind. Es kommt somit nicht auf
den Aufwand oder die finanziellen Mittel zur Schaffung eines Werkes an. Im
Einzelfall obliegt es indessen den ordentlichen Gerichten verbindlich festzustellen,
ob die Schutzvoraussetzungen erflllt sind.

Es ist offensichtlich, dass auf Datenautobahnen urheberrechtlich geschuitzte
Inhalte (wie Filme, Fotos, Texte, Musik usw.) angeboten, weiterverbreitet,
gespeichert, verandert und auch anderswie genutzt werden.

Werke zweiter Hand und Sammelwerke

Ein Werk zweiter Hand (Art. 3 URG) liegt vor, falls ein bereits vorhandenes Werk
(urspringliches Werk) so bearbeitet wird, dass sein individueller Charakter
erkennbar bleibt. Das Gesetz nennt als Beispiele Ubersetzungen oder
audiovisuelle Bearbeitungen. Aber auch jede andere Bearbeitung eines schon
bestehenden Werkes kann zu einem Werk zweiter Hand fihren. Obwohl auch
Werke zweiter Hand denselben Schutz wie die urspriinglichen Werke geniessen,
bleibt in diesen Fallen das Recht der am urspringlichen Werk Berechtigten
(Urheber bzw. Rechtsinhaber) vorbehalten; Werke zweiter Hand dirfen somit nur
mit deren Zustimmung an die Offentlichkeit gebracht werden. Da es ohne weiteres
mdglich ist, auf Datenautobahnen eingespeiste Werke herunterzuladen, zu
speichern und zu bearbeiten, kommt dieser Bestimmung besondere Bedeutung zu.

Sammlungen (Art. 4 URG) sind geschutzt, sofern es sich beziglich Auswahl oder
Anordnung um geistige Schopfungen mit individuellem Charakter handelt. Der
Schutz besteht unabhangig davon, ob die einzelnen Bestandteile urheberrechtlich
geschitzt sind oder nicht. Damit ist klar, dass auch eine Datenbank als solche
urheberrechtlichen Schutz geniessen kann, ohne dass die einzelnen Elemente
geschutzt sein mussen. Auch diese Bestimmung ist in diesem Zusammenhang
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wesentlich, ist es doch eine der wichtigen Funktionen des Internet, den Zugriff auf
verschiedenste Datenbanken (Bibliographische Datenbanken, Faktendaten-
banken, Volltextdatenbanken, numerische Datenbanken, Textdatenbanken usw.)
zu ermoglichen.

Das Kollektivwerk

Ein Werk kann auch von mehreren Personen gemeinsam geschaffen werden. Dies
ist gerade bei Filmen oder auch Computerprogrammen die Regel. Das Gesetz
spricht hier von Miturheberschaft und gesteht den Beteiligten gemeinsam das
Urheberrecht zu (Art. 7 URG). Ein solches Werk darf somit nur mit Zustimmung
aller Miturheber verwendet werden, was natlrlich die Einholung der
entsprechenden Rechte besonders erschwert. Allerdings befinden sich diese
Rechte vielfach geblundelt bei einem Rechtsinhaber (z.B. Produzent, Arbeitgeber
oder Auftraggeber), der sich die entsprechenden Rechte durch einen Vertrag hat
abtreten lassen. Das URG (Art. 17) Uberlasst im dbrigen die ausschliesslichen
Verwendungsbefugnisse an einem Computerprogramm von Gesetzes wegen dem
Arbeitgeber.

Nicht geschutzte Werke

Nach schweizerischem Recht (Art. 5 URG) geniessen Gesetze, Verordnungen,
andere amtliche Erlasse, Entscheidungen, Protokolle und Berichte von Behérden
und Offentlichen Verwaltungen, Zahlungsmittel sowie amtliche oder gesetzlich
geforderte Sammlungen (wie die Amtliche oder die Systematische
Gesetzessammlung des Bundes) und Ubersetzungen solcher Werke keinen
Schutz. Deren Benitzung ist somit aus urheberrechtlicher Sicht uneingeschrankt
moglich. Frei ist naturlich auch die Benutzung von Werken, bei denen die
Schutzfrist abgelaufen ist (vgl. hinten Ziff. 7.1.2).

Geschutzte Leistungen (verwandte Schutzrechte)

Neben den Urhebern von Werken der Literatur und Kunst schiitzt das
Urheberrechtsgesetz unter dem Titel verwandte Schutzrechte auch:

—die austibenden Kinstler, d.h. Personen, die ein Werk darbieten oder an der
Darbietung eines Werkes mitwirken (Art. 33 URG);

— die Hersteller von Ton- und Tonbildtragern (Art. 35 URG) sowie
— die Sendeunternehmen (Art. 36 URG).

Geltungsbereich

In der Schweiz sind Werke unabhadngig von der Staatsbirgerschaft des Urhebers
bzw. vom Ort der Veréffentlichung oder der Herausgabe geschiitzt. Der gleiche
Grundsatz gilt fur die Berechtigten aus den verwandten Schutzrechten.
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Internationale Abkommen

Im Bereich der internationalen Beziehungen sind in erster Linie die bereits
erwahnte Berner Ubereinkunft zum Schutz von Werken der Literatur und Kunst
(RBUe; uber 100 Mitgliedstaaten) und das Welturheberrechtsabkommen (WUA,;
ebenfalls ca. 100 Mitgliedstaaten) zu erwahnen. Beide Abkommen sehen die
Inlanderbehandlung vor und gewahrleisten einen Mindestschutz, wobei allerdings
das Schutzniveau unterschiedlich hoch ist Das wichtigste internationale
Abkommen fir die verwandten Schutzrechte ist das Abkommen Uber den Schutz
der austbenden Kinstler, der Hersteller von Tontrdgern und der
Sendeunternehmen (Rom-Abkommen; ca. 50 Mitgliedstaaten). Die Schweiz gehort
allen drei Abkommen an.

Entstehung und Ende des Schutzes

Urheberrecht

Entstehung des Schutzes

Sowohl in der Schweiz als auch in allen Ubrigen Mitgliedstaaten der Berner
Ubereinkunft sind zur Erlangung des Urheberrechtsschutzes keine Formalitaten zu
erfillen, wie etwa die Hinterlegung oder Registrierung des Werkes oder das
Anbringen irgend eines Vermerkes auf den Werkexemplaren bzw. das Erscheinen
eines entsprechenden Hinweises auf dem Bildschirm beim Abrufen des Werkes
aus einer Datenbank. Der gesetzliche Schutz tritt ohne weiteres mit der Schaffung
des Werkes durch eine naturliche Person ein (vgl. hinten Ziff. 8).

Die ausschliesslich dem Welturheberrechtsabkommen - nicht aber der Berner
Ubereinkunft - angehérenden Staaten sind allerdings befugt, den
Urheberrechtsschutz von der Anbringung des Kennzeichens © mit dem Namen
des Urheberrechtsinhabers und der Jahreszahl der ersten Verdffentlichung an
einer gut sichtbaren Stelle jedes Werkexemplares abhangig zu machen. Die
Erflllung weiterer Formalitaten kann aber auch hier nicht gefordert werden. In der
Schweiz ist ein solcher Hinweis nicht erforderlich und ein Urheberrecht kann auch
ohne ihn geltend gemacht und durchgesetzt werden.

Ende der Schutzdauer

Der Urheberrechtsschutz erlischt in der Schweiz 70 Jahre nach dem Tod des
Urhebers (Art. 29 URG) (Nach der Berner Ubereinkunft sind Werke mindestens bis
50 Jahre nach dem Tod des Urhebers geschiitzt. Somit kann die Einspeisung
eines Werkes auf eine Datenautobahn in einem Land mit niedriger Schutzfrist
durchaus gesetzeskonform sind, das Kopieren in der Schweiz aber unter den
Verbotsanspruch des Urhebers fallen, da das Werk hier aufgrund der
Inlanderbehandlung noch geschitzt ist). Fir Computerprogramme gilt eine
Schutzdauer von 50 Jahren, welche ebenfalls mit dem Tod des Urhebers zu laufen
beginnt.
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Haben mehrere Personen bei der Schaffung eines Werkes mitgewirkt, so beginnt
die Schutzfrist nach dem Tod der zuletzt verstorbenen Person zu laufen (Art. 30
URG); fir anonyme oder pseudonyme Werke mit der Veroffentlichung des Werkes
(Art. 31). Bei audiovisuellen Werken (Filmen) ist fir die Berechnung der
Schutzdauer der Tod des Regisseurs massgebend (Art. 30 Abs. 3 URG).

Verwandte Schutzrechte

Der Schutz der verwandten Schutzrechte ist ebenfalls formlos und die
Schutzdauer beginnt mit der Darbietung des Werks durch den austibenden
Klnstler, mit der Herstellung des Ton- oder Tonbildtrdgers oder mit der
Ausstrahlung der Sendung und dauert ab diesem Zeitpunkt 50 Jahre (Art. 39
URG). Das Rom-Abkommen sieht eine Mindestschutzdauer von 20 Jahren vor.

Ubertragung des Urheberrechts

Urheber ist die natirliche Person, die das Werk geschaffen hat (Art. 6 URG). Diese
ist auch originarer Rechtsinhaber. Juristische Personen (Unternehmen) kdnnen
Urheberrechte somit nur vertraglich erwerben.

Die Ubertragung eines im Urheberrecht enthaltenen Rechts (vgl. hinten Ziff. 9.1)
schliesst die Ubertragung anderer Teilrechte nicht in sich, wenn nichts
Gegenteiliges vereinbart worden ist. Insbesondere gilt in diesem Falle die
Ubertragung des Wiedergaberechts nur fiir die unveranderte Wiedergabe. Die
Ubertragung der Urheberrechte ist formfrei (Art. 16 URG). Selbstverstandlich ist es
einem Urheber auch mdglich, auf seine Rechte zu verzichten. In diesem Fall
durfen die Werke im Rahmen des Verzichts frei gebraucht werden. Ein solcher
Verzicht muss allerdings in der Regel ausdricklich vermerkt sein. Ohne
entsprechenden Vermerk ist davon auszugehen, dass der Urheber seine Rechte
wahrnehmen will (Zur Frage, ob allenfalls mit der Einspeisung eines Werkes auf
eine Datenautobahn durch den Urheber selbst auf die Geltendmachung gewisser
Rechte verzichtet wird, vgl. hinten Ziff. 9.1).

Neben der Ubertragung von Rechten ist es auch mdglich, mittels eines
Lizenzvertrages entsprechende Verwendungsbefugnisse einzurdumen.

Inhalt des Urheberrechts und der verwandten Schutzrechte

Urheberrecht

Der Urheber hat zundchst das Recht zu bestimmen, ob, wann und wie sein Werk
erstmals veroffentlicht werden soll (Art. 9 Abs. 2 URG). Eine Veréffentlichung liegt
vor, wenn das Werk zum ersten Mal rechtméssig einer grosseren Anzahl Personen
zuganglich gemacht wird. Der Urheber hat somit das alleinige Recht, sein
unverdffentlichtes Werk erstmals auf eine Datenautobahn einzuschleusen. Mit der
erstmaligen Verdffentlichung gilt dieses Recht als konsumiert.

Von Bedeutung fiur die Verwendung eines Werkes auf einer Datenautobahn sind
aber auch die weiteren Rechte, welche der Urheber an einem Werk hat. Dabei gilt
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als Grundsatz (Generalklausel), dass ihm das ausschliessliche Recht zusteht, zu
bestimmen, ob, wann und wie sein Werk verwendet werden darf (Art. 10 Abs. 1
URG) Der Gesetzgeber hat diese offene und nicht abschliessende Formulierung
gewahlt, damit auch kunftige, zur Zeit der Gesetzgebung noch nicht bekannte
Nutzungsformen eingeschlossen sind. Damit erfasst aber das geltende URG auch
die Nutzung urheberrechtlich geschitzter Werke auf den Datenautobahnen.

Zu den besonders erwéahnten Verwendungsarten gehdren unter anderem:

das Vervielfaltigungsrecht (Art. 10 Abs. 2 Bst. a URG); d.h. das Recht, ein
Werk durch irgend ein Verfahren zu kopieren (Herstellung von weiteren
Werkexemplaren mittels Druck, Ton-, Tonbild- oder Datentrager). Gemeint ist
somit zunachst die Wiedergabe auf einem dauerhaften Material. Aber es
bestehen keine Zweifel, dass auch das herunterladen eines Werkes auf die
Festplatte eines Computers als Vervielfaltigung gilt. Eine derartige Kopie
erlaubt es ebenfalls, ein Werk erneut zu verwenden, weiterzuverbreiten oder
gar zu &ndern. Wesentlicher Unterschied im Internet ist, dass ein Werk bzw.
dessen Inhalt in digitalisierter Form (bermittelt wird; dabei entsteht beim
Vervielféltigen eines Werkes eine dem Original qualitativ ebenbirtige Kopie.
Damit ist aber auch klar, dass das Speichern eines Werkes aus dem Internet
auf den eigenen Computer, die Einspeicherung in eine Datenbank oder das
Laden von einer elektronischen Bibliothek zum Vervielfaltigungsrecht des
Urhebers gehoren, da hierbei entsprechende neue Werkexemplare entstehen.

das Verbreitungsrecht (Art. 10 Abs. 2 Bst. b URG) ist das Recht des
Urhebers, Werkexemplare anzubieten, zu verdussern oder sonstwie in
Verkehr zu bringen. Da im Internet grundsatzlich keine korperlichen
Werkexemplare entstehen, sondern die Weitergabe regelmassig mit einer
Vervielfaltigung verbunden ist, spielt das Verbreitungsrecht nur eine
untergeordnete Rolle.

das Recht ein Werk wahrnehmbar zu machen (Art. 10 Abs. 2 Bst. ¢ URG).
Der Urheber bzw. der Rechtsinhaber hat das ausschliessliche Recht, sein
Werk anderswo (auch mit technischen Mitteln wie Datenautobahn)
wahrnehmbar zu machen. Damit hat er aber auch die Mdglichkeit das
individuelle Anbieten seines Films oder seiner Musik Uber das Internet zu
verbieten. Hat der Berechtigte allerdings sein Werk selbst in das Internet
eingespiesen oder wurde es mit seinem Wissen und Willen eingespiesen,
bestent eine Vermutung, dass er in diesem Rahmen in die
Wahrnehmbarmachung seines Werkes eingewilligt hat (vgl. dazu auch Ziff.
8).

das Senderecht (Art. 10 Abs. 2 Bst. d URG); d.h. das Recht, das Werk durch
Radio, Fernsehen oder &hnliche Einrichtungen zu senden. Hier stellt sich die
Frage, ob das Ubermitteln eines Werkes auf einer Datenautobahn dem
'senden’ gleichgesetzt werden kann. Mit dem Begriff Senden ist die
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gleichzeitige Ubermittlung eines Werkes an eine unbeschrankte und
unbestimmte Zahl von Personen gemeint. Im Internet ist zumindest das
Erfordernis der Gleichzeitigkeit nicht gegeben, da hier die Werke durch die
Nutzer individuell und interaktiv abgerufen werden kénnen. Somit dirfte das
Sende- wie auch das Weitersenderecht (Art. 10 Abs. 2 Bst. e URG; d.h. das
Recht, gesendete Werke mit Hilfe von technischen Einrichtungen, deren
Trager nicht das urspringliche Sendeunternehmen ist, weiterzusenden) im
Rahmen der Ubertragung uiber Internet kaum von grossem Interesse sein.

das Vermietrecht (Art. 13 URG): Mit Ausnahme der Computerprogramme ist
es zulassig, rechtmassig erworbene Werkexemplare zu vermieten. Derjenige,
der Werkexemplare vermietet oder sonstwie gegen Entgelt zur Verflgung
stellt, muss dem Urheber hieflr allerdings eine Entschadigung bezahlen.
Dagegen hat der Urheber eines Computerprogrammes das ausschliessliche
Recht, das Programm zu vermieten. Computerprogramme durfen somit ohne
die ausdrtckliche Einwilligung des Rechtsinhabers nicht gegen Entgelt Dritten
zur Verfugung gestellt werden. Das Einspeichern und Zurverfligungstellen
eines Werkes auf einer Datenautobahn fallt allerdings in der Regel nicht unter
den Tatbestand des Vermietens, da nicht die Ubergabe von (Original)-
Werkexemplaren erfolgt.

das Anderungsrecht sowie das Recht zu bestimmen, ob das Werk zur
Schaffung eines Werkes zweiter Hand verwendet oder in ein Sammelwerk
aufgenommen werden darf (Art. 11 Abs. 1 URG). Die Interaktivitit des
Internets erlaubt dem Benutzer nicht bloss passives konsumieren, sondern
auch selektives Auswahlen und die Vornahme von Anderungen. Aber auch
hier sind ihm durch das Urheberrecht klare Grenzen gesetzt, darf doch ein
Werk ohne die Einwilligung des Urhebers weder geandert noch fir ein Werk
zweiter Hand verwendet werden oder in eine Datenbank aufgenommen
werden. Das ausschliessliche Recht des Urhebers auf Wiedergabe bezieht
sich sowohl auf die unveranderte als auch auf die veranderte Wiedergabe
des Werkes und schliesst insbesondere auch das Bearbeitungsrecht ein.
Dies qilt insbesondere auch fir das 'Sampeln' verschiedener Werke wie dies
etwa bei Multimedia-Produkten haufig vorkommt. Aber selbst wenn eine
vertragliche oder gesetzliche Befugnis zur Anderung eines Werkes oder zur
Schaffung eines Werkes zweiter Hand vorliegt, kann sich der Urheber gegen
jede Entstellung seines Werkes wehren, die sein Personlichkeitsrecht verletzt
(Art. 11 Abs. 2 URG).
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Verwandte Schutzrechte

Auslbende Kunstler haben grundsatzlich gegeniber dem Urheberrecht parallele
Rechte, d.h. sie haben das Recht, ihre Darbietung wahrnehmbar zu machen.
Daneben haben sie aber auch das Sende- und Weitersenderecht, das Aufnahme-
und Vervielfaltigungsrecht sowie das Verbreitungsrecht (Art. 33 URG). Es gilt
allerdings zu beachten, dass sie - im Gegensatz zu den Urhebern - nicht den
Schutz einer Generalklausel haben, die ihnen ein allgemeines ausschliessliches
Recht einrdumt. Bei der Verwendung im Handel erhéltlicher Ton- oder
Tonbildtrdger zum Zwecke der Sendung, der Weitersendung, des oOffentlichen
Empfangs oder der Auffihrung haben sie Anspruch auf eine Vergutung (Art. 35
URG).

Schutzausnahmen

Die folgenden fur die Datenautobahnen relevanten Schutzausnahmen erlauben
ausnahmsweise den Gebrauch urheberrechtlich geschitzter Werke durch den
Informationsnachfrager. Das ausschliessliche Recht des Urhebers wird durch
diese Bestimmungen somit eingeschrankt. Der Access Provider kann diese
Schutzausnahmen fur sich nicht beanspruchen, da er ja nicht eigentlicher Nutzer
von urheberrechtlich geschitzten Werken, sondern vielmehr ein Vermittler ist.

Eigengebrauch

Das URG erlaubt die Verwendung veroffentlichter Werke zum Eigengebrauch (Art.
19 URG). Darunter féllt beispielsweise nebst der Werkverwendung im persénlichen
Bereich d.h. unter Verwandten und Freunden (Art. 19 Abs. 1 Bst. a URG) auch
jede Werkverwendung des Lehrers fur den Unterricht in der Klasse (Art. 19 Abs. 1
Bst. b URG) sowie das auszugsweise Vervielfaltigen von Werken in Betrieben,
offentlichen Verwaltungen, Instituten, Kommissionen und ahnlichen Einrichtungen
fur die interne Information oder Dokumentation (Art. 19 Abs. 1 Bst. ¢ URG).

Wahrend sich die Bst. a und b auf jegliche Arten der Werkverwendung beziehen,
gilt Bst. ¢ nur fur das Vervielféaltigen. Das Abrufen eines Werkes oder auch das
Weiterleiten Gber das Internet an einen Freund (unter der Voraussetzung, dass ein
Dritter keinen Zugriff hat) sowie die Herstellung digitaler Kopien sind somit im oben
erwahnten personlichen Rahmen erlaubt. Im Rahmen dieser privaten Nutzung ist
somit auch das 'downloading’ von on line verfugbaren Daten (mit Ausnahme einer
allfalligen Vergutung fur das Tragermaterial) frei.

In den Fallen der erlaubten Vervielfaltigung geschitzter Werke nach Bst. b und ¢
steht den Rechtsinhabern ein Verglutungsanspruch zu, der ausschliesslich von den
zustandigen Verwertungsgesellschaften (vgl. Ziff. 11.1) geltend zu machen ist. Wie
dieser Vergutungsanspruch bei der Verwendung von Werken auf der
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Datenautobahn wahrzunehmen ist, ist noch nicht gelést. Im Ausland wurde
deshalb gar vorgeschlagen, den Eigengebrauch fiir digitale Verwendungsarten
nicht mehr zuzulassen.

Es ist auch darauf hinzuweisen, dass die vollstindige oder weitgehend
vollstandige Vervielfaltigung von im Handel erhaltlicher Werkexemplare nur fir den
privaten Kreis (Verwandte und Freunde) zulassig ist (Art. 19 Abs. 3 URG). Fur
Schulzwecke oder fir die interne Information oder Dokumentation eines
Unternehmens durfen somit nicht ganze Werke aus Datenbanken kopiert werden.

Computerprogramme

Computerprogramme durfen auch fir den Eigengebrauch nicht kopiert werden
(Art. 19 Abs. 4 URG), sondern vom rechtméssigen Benutzer nur insoweit
verwendet als dies fUr den bestimmungsgeméassen Gebrauch des Programms, zu
dem das Laden, Anzeigen, Ubertragen oder Speichern gehéren, notwendig ist.

Allerdings erlaubt das URG die Entschliisselung des Programmcodes, sofern dies
zur Herstellung der Interoperabilitat, d.h. zur Verknupfung mit einem anderen
unabhangig geschaffenen Programm erforderlich ist. Dies aber nur unter der
Voraussetzung, dass diese Informationen nicht ohne weiteres zuganglich sind und
die normale Auswertung des Programmes nicht beeintrachtigt wird (Art. 21 URG
i.V.m. Art. 17 URV).

Zitatrecht

Es ist erlaubt, ein verdffentlichtes Werk in einem eigenen Werk zu zitieren, wenn
das Zitat zur Erlauterung, als Hinweis oder zur Veranschaulichung dient und der
Umfang durch diesen Zweck gerechtfertigt ist. Das Zitat ist als solches zu
kennzeichnen und die Quelle ist deutlich anzugeben (Art. 25 URG).

Berichterstattung tber aktuelle Ereignisse

Zum Zwecke der Information durfen Uber aktuelle Fragen kurze Ausschnitte aus
Presseartikeln sowie aus Radio- und Fernsehberichten vervielfaltigt oder
weiterverbreitet werden; der Ausschnitt und die Quelle sind anzugeben (Art. 28
URG).
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Verwaltung der Urheber- und der verwandten Schutzrechte

Die Regelung der kollektiven Verwertung

Zur gegenwartigen Situation ist festzuhalten, dass nach Art. 40 Abs. 1 URG nur
einzelne Verwertungsbereiche der Bundesaufsicht unterliegen. So kdénnen
beispielsweise die Vergitungsanspriiche im Bereich der Massennutzungen (z.B.
Kopieren zum Eigengebrauch, Vermieten von Werkexemplaren, Verwendung von
Ton- und Tonbildtragern zu Auffihrungs- und Sendezwecken) nur von
zugelassenen Verwertungsgesellschaften geltend gemacht werden. Bis heute gibt
es funf solcher Gesellschaften in der Schweiz (SUISA fir Werke der Musik;
SUISSIMAGE fir visuelle und audiovisuelle Werke; PROLITTERIS fur Werke der
Literatur, der Fotografie und der bildenden Kunst; Société suisse des auteurs fir
wort- und musikdramatische Rechte sowie SWISSPERFORM fur die verwandten
Schutzrechte. Dagegen ist die personliche Verwertung ausschliesslicher Rechte
durch den Urheber nicht der Bundesaufsicht unterstellt.

Im Hinblick auf die Datenautobahnen Ilasst sich gegenwartig noch nicht
abschliessend feststellen, welche Nutzungen unter die Bundesaufsicht fallen und
welche nicht. Da aber der Urheber die Verwendung seines Werkes auf dem
Internet kaum kontrollieren kann, dirfte in vielen Fallen eine zentrale Verwaltung
der Rechte sowohl zugunsten der Urheber wie auch der Nutzer sein. Die
Verwertungsgesellschaften sind deshalb bemiuht, sich bereits jetzt moglichst viele
Rechte im Zusammenhang mit diesen neuen Nutzungsformen im Rahmen ihrer
Vertradge mit den Urhebern abtreten zu lassen. Es liegt allerdings an den Urhebern
zu entscheiden, ob sie auch das fur Internet und Multimedia wesentliche
Bearbeitungsrecht einrdumen wollen.

In der Schweiz werden aber nicht nur inlandische Werke und Darbietungen
genutzt. Deshalb lassen sich die schweizerischen Verwertungsgesellschaften
mittels Gegenseitigkeitsvertragen mit ahnlichen Organisationen im Ausland die
Befugnis einraumen, die Rechte auslandischer Urheber und Rechtsinhaber in der
Schweiz wahrzunehmen. Ziel dieser Vertrage ist es, den Nutzern ein moglichst
vollstandiges und weltweites Repertoire anbieten zu kénnen. Wahrend dieses Ziel
von der SUISA in ihrem Bereich (Werke der Musik) nahezu erreicht wird, gibt es
bei den restlichen Gesellschaften noch teilweise erhebliche Liicken.

Bereits wurde auch die Einfuhrung einer gesetzlichen Lizenz fir Werke in
digitalisierter Form vorgeschlagen. Dies wirde bedeuten, dass der Rechtsinhaber
die Verwendung seines Werkes im Internet nicht mehr verbieten kénnte. Allerdings
wirde ihm ein entsprechender Vergitungsanspruch verbleiben. Dies kdnnte
letztlich zu einem sogenannten 'pay per use'-System fuihren, was fir den Nutzer -
im Gegensatz zu Pauschalabgaben - den Vorteil hatte, dass er nur fir das
bezahlen muss, was er effektiv nutzt.
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Rechtsschutz

Wer ohne Bewilligung der Berechtigten und ohne dass er sich auf eine
Ausnahmeregelung stitzen kann, Urheberrechte oder verwandte Schutzrechte
nutzt, kann zivil- oder strafrechtlich belangt werden (Art. 61ff. URG). Auf
zivilrechtlicher Ebene steht dem Urheber bzw. dem Rechtsinhaber ein
umfangreiches zivilrechtliches Schutzinstrumentarium  (Feststellungs- und
Leistungsklage, vorsorgliche Massnahmen und Veroffentlichung des Urteils) zur
Verfigung. Nebst einem Benutzungsverbot kann hier fur die bereits erfolgte
Nutzung auch Schadenersatz verlangt werden. Strafrechtlich gesehen handelt es
sich bei Urheberrechtsverletzungen beziehungsweise bei der Missachtung von
verwandten Schutzrechten um Vorsatzdelikte, die grundsatzlich auf Antrag zu
verfolgen sind. Die Strafbestimmungen sehen in diesem Fall Gefangnis bis zu
einem Jahr oder Busse bis zu 40'000 Franken vor. Bei gewerbsmassigem
Vorgehen sind sie von Amtes wegen zu verfolgen (Art. 63 bzw. 69 URG) und es
droht eine Gefangnisstrafe bis zu 3 Jahren und eine Busse bis zu 100'000
Franken.

Schlussfolgerungen

Es ist wohl kaum zu bestreiten, dass heutzutage Uber das Internet vielfach
geschitzte Werke ohne Beachtung der Urheberrechte und der verwandten
Schutzrechte genutzt werden. Grinde hierfir mégen sein, dass es einerseits flr
die Informationsanbieter dusserst schwierig ist, die Rechte fir die weltweite On-
line-Verbreitung geschitzter Werke und Leistungen zu erwerben, andererseits ist
es aber auch dem Rechtsinhaber - mindestens solange ihm die hiezu nétigen
technischen Hilfsmittel fehlen - nicht méglich, die Verwendung seiner Werke auf
dem Internet zu kontrollieren. Es gilt daher, mit geeigneten Massnahmen der
Auffassung entgegenzuwirken, dass im Internet angebotene Werke gemeinfrei
sind und somit von jedermann ohne entsprechende Einwilligung oder
Entschadigung verwendet oder gar verandert werden dirfen.

Dies gilt umsomehr als mit dem geltenden Urheberrechtsgesetz ein geeignetes
Instrumentarium zur Verfigung steht, um die Rechte der Urheber und weiterer
Rechtsinhaber auch in diesem veranderten Umfeld zu gewabhrleisten.

3. Mai 1996 / ST
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