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1 Ausgangslage

Das digitale Zeitalter verandert nicht nur verschiedenste Aspekte unseres Lebens, sondern
auch die Methoden, derer sich Kriminelle bei ihren Machenschaften bedienen. Fir eine effizi-
ente Strafverfolgung ist daher unerlasslich, dass sich die Strafverfolgungsbehérden und an-
dere an der Verbrechensbekampfung beteiligte Behdrden diesen neuen Entwicklungen an-
passen. Dazu gehort auch, die adaquaten rechtlichen Grundlagen fir eine erfolgreiche
Verbrechensbekdmpfung zu schaffen.

Um den mit der Digitalisierung einhergehenden Herausforderungen fiir die Verbrechensbe-
kampfung zu begegnen, entstanden und entstehen auf internationaler Ebene verschiedene
neue Instrumente. So wurde am 17. November 2021 das Zweite Zusatzprotokoll zum Uber-
einkommen des Europarates tUber Computerkriminalitat betreffend die verstarkte Zusammen-
arbeit und Weitergabe von elektronischem Beweismaterial verabschiedet und im Rahmen der
Vereinten Nationen wird tiber ein Ubereinkommen zur Cyberkriminalitat verhandelt. Parallel
dazu entwickeln auch die Staaten ihr Recht weiter: Die USA verabschiedeten im November
2018 den Clarifying Lawful Overseas Use of Data Act (CLOUD Act), der im Rahmen von
Strafverfahren zu einem erleichterten Zugriff auch auf im Ausland gelagerte Daten fiihren soll.
Aufgrund der praktischen Bedeutung des CLOUD Act hat das BJ diesen aus Sicht des
Schweizer Rechts beurteilt und am 17. September 2021 einen Bericht dazu veréffentlicht (Be-
richt zum US CLOUD Act (Cloud-Gesetz) nachfolgend: Bericht CLOUD Act).

Angesichts dieser Entwicklungen steht auch die Europaische Union (EU) nicht still und erar-
beitete eine neue Regelung fir elektronische Beweismittel, das sogenannte e-Evidence-Pa-
ket. Das e-Evidence Paket geht zurtick auf die Terroranschlage in Brussel im Jahr 2016.
Zwei Tage nach den Anschlagen forderten die europaischen Justiz- und Innenminister einen
besseren Zugang zu elektronischen Beweismitteln. Auch der Rat der Europaischen Union
ausserte in der Folge, dass ein wirksamer Zugang zu elektronischen Beweismitteln fur die
Bekampfung von schwerer Kriminalitat und Terrorismus von wesentlicher Bedeutung ist. Am
17. April 2018 prasentierte die Kommission ihren Vorschlag fur eine e-Evidence Richtlinie und
Verordnung.

Am 13. Juni 2023 verabschiedete das Europaische Parlament das Gesetzespaket zur e-Evi-
dence, der Rat der Europaischen Union stimmte seinerseits am 27. Juni 2023 dem Gesetzes-
paket zu. Das e-Evidence-Paket wurde schliesslich am 28. Juli 2023 formell verabschiedet.
Ziel des Gesetzespakets ist es, einen koharenten EU-Rahmen fiir den Umgang mit elektroni-
schen Beweismitteln zu schaffen und deren Erhebung zu beschleunigen. Die neuen Vor-
schriften ermdéglichen es den Strafverfolgungsbehérden der EU-Mitgliedstaaten insbeson-
dere, Beweismittel direkt von digitalen Diensteanbietern (service provider) in anderen
Mitgliedstaaten anzufordern (so genannte "Herausgabeanordnungen") oder die Aufbewah-
rung von Daten fir einen Zeitraum von bis zu 60 Tagen zu verlangen, damit relevante Daten
nicht zerstort werden oder verloren gehen ("Datenspeicherungsanordnungen"). Dadurch wird
ein alternativer Mechanismus zum bisher geltenden Rechtshilfeweg geschaffen.

Die neuen Regelungen dirften auch grosse Auswirkungen auf die Schweiz haben, da hier
ansassige service provider, die ihre Dienste in der EU anbieten, unter bestimmten Vorausset-
zungen unter die Regelungen fallen werden. Zu denken ist hier beispielsweise an Kommuni-
kationsdienste wie Threema oder Protonmail. Die Regelungen kénnten aber dariber hinaus
noch weitere von Schweizer Firmen angebotene digitale Dienstleistungen treffen.
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Erganzend zum CLOUD Act-Bericht erlautert der vorliegende Bericht den Inhalt des EU e-
Evidence-Pakets, nimmt einen Rechtsvergleich vor und beleuchtet die Folgen und Herausfor-
derungen fir die Schweiz sowie die Unterschiede zum US Cloud Act. Zum Schluss zeigt der
Bericht moégliche Handlungsoptionen fiir die Schweiz auf.

2 Inhalt des EU e-Evidence Pakets
2.1 Ubersicht

Das EU e-Evidence Paket besteht aus einer Richtlinie, welche die wichtigsten Grundsatze
der Vorlage festlegt, und aus einer Verordnung mit detaillierten Bestimmungen.

Die Richtlinie' verpflichtet digitale Dienstleister, die in der EU bestimmte Dienstleistungen
anbieten, dazu, eine Niederlassung in der EU zu etablieren oder einen gesetzlichen Vertreter
zu benennen, an den die Behérden der Mitgliedstaaten ihre Herausgabe- und Datenspeiche-
rungsanordnungen richten kénnen.

Die Verordnung? schafft die Europaische Herausgabeanordnung sowie die Europaische Si-
cherungsanordnung. Sie regelt damit die Voraussetzungen, unter denen digitale Dienstean-
bieter in der EU entweder eine Niederlassung haben oder einen gesetzlichen Vertreter ernen-
nen mussen und unter denen die zustandigen (Strafverfolgungs-)Behdrden eines EU-
Mitgliedstaates im Rahmen eines Strafverfahrens einen solchen service provider direkt zur
Herausgabe oder Aufbewahrung von Daten auffordern kénnen.

Die Verordnung findet keine Anwendung auf Verfahren, die eréffnet wurden, um einem ande-
ren EU-Mitgliedstaat oder einem Drittstaat Rechtshilfe zu gewéahren.

Klassische e-Evidence Regelung
Rechtshilfe

Behérde

im Ausland im-Ausland

|

Provider

Ansprechpunkt
/ Provider

Abb.: Das Funktionieren von e-Evidence im Vergleich mit dem klassischen Rechtshilfeverfahren

2.2 Rechtsgrundlage in der EU

Wie erwahnt, besteht das e-Evidence-Paket aus zwei verschiedenen Instrumenten, einer Ver-
ordnung und einer Richtlinie. Diese beiden Instrumente erganzen einander zwar, sie basieren
aber nicht auf denselben primarrechtlichen Grundlagen.

Die Richtlinie beruht auf den Artikeln 53 und 63 des Vertrags Uber die Arbeitsweise der Euro-
paischen Union (AEUV). Diese beiden Artikel befinden sich unter dem Titel IV des AEUV

' RICHTLINIE (EU) 2023/1544 DES EUROPAISCHEN PARLAMENTS UND DES RATES vom 12. Juli 2023 zur Festlegung einheitlicher
Regeln fir die Benennung von benannten Niederlassungen und die Bestellung von Vertretern zu Zwecken der Erhebung elektronischer
Beweismittel in Strafverfahren, Abl. L 191/181.

2 VERORDNUNG (EU) 2023/1543 DES EUROPAISCHEN PARLAMENTS UND DES RATES vom 12. Juli 2023 iiber Européische Heraus-
gabeanordnungen und Européische Sicherungsanordnungen flr elektronische Beweismittel in Strafverfahren und fiir die Vollstreckung
von Freiheitsstrafen nach Strafverfahren, Abl. L 191/118.
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Uber die Freizugigkeit und den freien Dienstleistungs- und Kapitalverkehr. Die Verordnung
hingegen stitzt sich auf Artikel 82 Absatz 1 AEUV Uber die gegenseitige Anerkennung von
Urteilen und die Starkung der justiziellen Zusammenarbeit in Strafsachen. Artikel 82 befindet
sich unter dem Titel V des AEUV, der den Raum der Freiheit, der Sicherheit und des Rechts
regelt.

Auch wenn die unterschiedlichen primarrechtlichen Grundlagen auf den ersten Blick unbe-
deutend erscheinen, haben diese in der Praxis Konsequenzen, denn sowohl Danemark wie
auch Irland haben sich fiir ein Opt-out betreffend den Titel V des AEUV entschieden. Wah-
rend Danemark ein vollstdndiges Opt-out hat und sich nicht an Rechtsakten, die auf der
Grundlage dieses Titels angenommen werden, beteiligt, handelt es sich bei Irland um ein teil-
weises Opt-out. Das heisst, dass sich Irland bei Bedarf an bestimmten Initiativen im Bereich
des Raums der Freiheit, der Sicherheit und des Rechts beteiligen kann.

Fir das e-Evidence-Paket bedeutet dies, dass sowohl Danemark als auch Irland zwar die
Richtlinie des Pakets umsetzen miissen, nicht aber die Verordnung. Im Gegensatz zu Dane-
mark besteht fur Irland aber die Mdglichkeit, die Verordnung umzusetzen, wenn es das will.
Die Verordnung tbernimmt jedoch mehrere EU-Instrumente, die sich auf den Titel V abstut-
zen und die Irland nicht Ubernommen hat. Eine Umsetzung der Verordnung kénnte sich fur
Irland daher als kompliziert erweisen.?

2.3 Anwendungsbereich
2.3.1 Diensteanbieter

Als erstes stellt sich die Frage, welche Diensteanbieter Uberhaupt vom Gesetzespaket betrof-
fen sind.

Die Verordnung enthalt zunachst eine sehr allgemein gehaltene Voraussetzung, wonach da-
runter jede natiirliche oder juristische Person fallt, die eine von der Verordnung um-
fasste Dienstleistung in der EU erbringt. Dienstleistungen, die ausschliesslich ausserhalb
der Union angeboten werden, fallen nicht in den Anwendungsbereich der Verordnung, selbst
wenn der betreffende Dienstleister eine Niederlassung in der EU hat. Welche Dienstleister
also von der Verordnung betroffen sind, hangt demnach ab von den Leistungen, welche diese
anbieten.

2.3.2 Erfasste Dienstleistungen

Es stellt sich die Frage, welche Dienstleistungen konkret von der Verordnung umfasst sind.
Diese werden in Artikel 3 Absatz 3 der Verordnung aufgezahlt. Es handelt sich um die Leis-
tungen der folgenden Dienste:

2.3.2.1 Elektronische Kommunikationsdienste

Die Verordnung verweist hier auf die Definition in Artikel 2 Absatz 4 der EU-Richtlinie
2018/1972 Uber den europaischen Kodex flr elektronische Kommunikation. Gemass dieser
Richtlinie sind ,elektronische Kommunikationsdienste® gewohnlich gegen Entgelt Gber elekt-
ronische Kommunikationsnetze erbrachte Dienste, die folgende Dienste umfassen:

- Internetzugangsdienste, also Dienste, die Zugang zum Internet bieten (in der
Schweiz waren dies z. B. Swisscom, UPC-Sunrise etc.);

3 Dennoch scheint sich Irland fiir ein opt-in entschieden zu haben, siehe hinten Ziff. 3.
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- interpersonelle Kommunikationsdienste, worunter gemass Artikel 2 Absatz 5 der
Richtlinie 2018/1972 ein gewdhnlich gegen Entgelt erbrachter Dienst zu verste-
hen ist, der einen direkten Informationsaustausch zwischen einer endlichen Zahl
von Personen ermdglicht, wobei die Empfanger von den Personen bestimmt wer-
den, die die Kommunikation veranlassen oder daran beteiligt sind (in der Schweiz
waren dies z. B. Protonmail oder Threema);

- Dienste, die ganz oder tiberwiegend in der Ubertragung von Signalen bestehen,
wie Ubertragungsdienste, die fiir die Maschine-Maschine-Kommunikation und fiir
den Rundfunk genutzt werden (z. B. Anbieter von Blogs, Videoabrufdiensten
oder Sozialen Netzwerken).

2.3.2.2 Domainnamen-Services und IP Nummerierungsdienste

Hierunter fallen IP-Adressanbieter, Dienste, die Domainregistrierungen anbieten sowie Anbie-
ter, die Proxy-Dienste im Zusammenhang mit Domainnamen anbieten (in der Schweiz waren
das z.B. Switch, ProtonVPN etc.).

2.3.2.3 Andere Dienste, die es ihren Nutzenden ermdglichen, miteinander zu
kommunizieren oder die Daten Uber ihre Nutzenden verarbeiten oder speichern
kénnen

Hier verweist die Verordnung auf die Umschreibung in Artikel 1 Absatz 1 litera b der EU-
Richtlinie 2015/1535, wonach unter ,Dienst” eine Dienstleistung der Informationsgesellschaft,
d. h. jede in der Regel gegen Entgelt elektronisch im Fernabsatz und auf individuellen Abruf
eines Empfangers erbrachte Dienstleistung zu verstehen ist.*

Diese doch eher komplizierte und nicht leicht zu fassende Umschreibung wird durch Beispiele
in Anhang | derselben Richtlinie verstandlicher. Demnach fallen nicht unter die Dienste ge-
mass Artikel 1 Absatz 1 litera b:

- Dienste, bei deren Erbringung der Erbringer und der Empfanger gleichzeitig phy-
sisch anwesend sind, selbst wenn dabei elektronische Geréate benutzt werden
(Untersuchung oder Behandlung in einer Arztpraxis mithilfe elektronischer Gerate,
aber in Anwesenheit des Patienten/der Patientin; Konsultation eines elektroni-
schen Katalogs in einem Geschaft in Anwesenheit des Kunden/der Kundin; Bu-
chung eines Flugtickets Gber ein Computernetz, wenn sie in einem Reisebliro in
Anwesenheit des Kunden/der Kundin vorgenommen wird) (e contrario wéren er-
fasst: Online-Shops, Anbieter von online-Buchungen von Flugtickets etc.);

- Bereitstellung elektronischer Spiele in einer Spielhalle in Anwesenheit der benut-
zenden Person (e contrario waren erfasst: Anbieter von online-Spielen);

- Dienste, die zwar mit elektronischen Geraten, aber in materieller Form erbracht
werden (Geldausgabe- oder Fahrkartenautomaten, Zugang zu gebihrenpflichti-
gen Strassennetzen, Parkplatzen usw., auch wenn elektronische Gerate bei der
Ein- und/oder Ausfahrt den Zugang kontrollieren und/oder die korrekte Gebuhren-
entrichtung gewahrleisten) (e contrario waren erfasst: Parking-Apps, SBB-App
etc.);

- Offline-Dienste (Vertrieb von CD-ROMs oder Software auf Disketten) (e contrario
waren erfasst: Online-Dienste);

- Dienste, die nicht Gber elektronische Verarbeitungs- und Speicherungssysteme
erbracht werden (Sprachtelefondienste; Telefax-/Telexdienste; liber Sprachtele-
fon oder Telefax erbrachte Dienste; medizinische Beratung per Telefon/Telefax;
anwaltliche Beratung per Telefon/Telefax; Direktmarketing per Telefon/Telefax) (e

4 Im Fernabsatz erbrachte Dienstleistung“ bezeichnet eine Dienstleistung, die ohne gleichzeitige physische Anwesenheit der Vertragspar-
teien erbracht wird; ,elektronisch erbrachte Dienstleistung” eine Dienstleistung, die mittels Geréaten fir die elektronische Verarbeitung von
Daten am Ausgangspunkt gesendet und am Endpunkt empfangen wird und die vollstdndig Uber Draht, Funk, auf optischem oder anderem
elektromagnetischem Wege gesendet, weitergeleitet und empfangen wird; ,auf individuellen Abruf eines Empféngers erbrachte Dienstleis-
tung* eine Dienstleistung, die durch die Ubertragung von Daten auf individuelle Anforderung erbracht wird.
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contrario waren erfasst: Online-Beratungen in den entsprechenden Berei-
chen);

- Dienste, die nicht auf individuellen Abruf eines Empfangers, sondern gleichzeitig
flr eine unbegrenzte Zahl von einzelnen Empfangern erbracht werden (Punkt-zu-
Mehrpunkt-Ubertragung) (Fernsehdienste (einschliesslich zeitversetzter Video-
Abruf; Horfunkdienste; Teletext (Uber Fernsehsignal)) (e contrario waren er-
fasst, Anbieter die auf den individuellen Abruf abzielen, z.B. online-Zeitun-
gen oder podcasts etc.).

Des Weiteren prazisiert die Verordnung in Artikel 3 Absatz 4, was unter «Dienstleistung in
der EU erbringen / anbieten» zu verstehen ist: Der Diensteanbieter muss es einer natirli-
chen oder juristischen Person in einem Mitgliedstaat ermoglichen, die in Absatz 3 genannten
Dienste zu nutzen und eine wesentliche Verbindung (substantial connection) zu einem Mit-
gliedstaat haben. Eine solche liegt dann vor, wenn der Diensteanbieter:

- eine Niederlassung in der EU hat; oder

- eine erhebliche Anzahl Nutzende in einem oder mehreren Mitgliedstaaten hat;
oder

- seine Tatigkeiten auf einen oder mehrere Mitgliedstaaten ausrichtet (z. B. durch
das Verwenden einer Sprache oder Wahrung, die in diesem Mitgliedstaat norma-
lerweise verwendet wird oder der Mdglichkeit, bei ihm Guter oder Dienstleistun-
gen zu bestellen). Die Ausrichtung von Téatigkeiten auf einen Mitgliedstaat kann
sich auch aus der Verfiigbarkeit einer App in dem betreffenden nationalen App-
Store, aus der Bereitstellung lokaler Werbung oder Werbung in der in diesem Mit-
gliedstaat allgemein verwendeten Sprache oder aus der Abwicklung von Kunden-
beziehungen, etwa durch die Bereitstellung eines Kundendienstes in der in die-
sem Mitgliedstaat allgemein verwendeten Sprache, ergeben.®

Die blosse Zuganglichkeit innerhalb der EU auf eine Webseite des Diensteanbieters oder das
Verdffentlichen einer blossen E-Mailadresse oder anderer Kontaktdaten des Diensteanbieters
genugen fur sich alleine hingegen nicht, um von einer Ausrichtung der Tatigkeiten zu spre-
chen.®

— Erbringt ein Anbieter einen Dienst im Sinne von Artikel 3 Absatz 3 und besteht eine sub-
stantial connection zur EU, so muss der Diensteanbieter entweder eine Niederlassung in der
EU haben oder, wenn er keine solche hat, einen gesetzlichen Vertreter benennen.

2.3.3 Betroffene Daten

Das EU e-Evidence-Paket umfasst nur Daten, die sich auf die in der Union angebotenen
Dienstleistungen beziehen. Beziehen sich die Daten auf eine solche in der Union angebotene
Dienstleistung, so spielt deren Standort keine Rolle (sie kénnen sich also auch ausserhalb
der EU befinden).

5 siehe Vorb. (30) der Verordnung
6 Siehe Vorb. (29) der Verordnung.
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2.3.3.1 Teilnehmer-, Verkehrs- und Inhaltsdaten

Erfasst sind Teilnehmerdaten’, Daten, die einzig der Identifizierung des Nutzers dieneng, Ver-
kehrsdaten (Randdaten)® und Inhaltsdaten® (Art. 3 Abs. 9-12 der Verordnung). Nicht mdglich
ist hingegen die Echtzeitiiberwachung, d. h. beispielsweise das Abhdren des Telefons in
Echtzeit.

2.3.3.2 Privilegierte Daten

Die Verordnung enthalt zudem eine explizite Regelung zu Daten, die nach dem Recht des
anordnenden Staates durch das Berufsgeheimnis geschitzt sind (siehe Art. 5 Abs. 9 f. der
Verordnung). Werden diese Daten von einem Diensteanbieter als Teil einer Infrastruktur, die
«privilegierten Berufsangehdrigen» (Berufsangehdrigen, die unter das Berufsgeheimnis fal-
len) in ihrer beruflichen Eigenschaft zur Verfligung gestellt wird,"" gespeichert oder anderwei-
tig verarbeitet, kann eine Herausgabeanordnung zur Erlangung von Verkehrs- oder Inhaltsda-
ten nur erlassen werden, wenn:

- der oder die privilegierte Berufsangehdérige im Anordnungsstaat wohnt;

- die Kontaktaufnahme mit dem oder der Berufsangehérigen den Ermittlungen ab-
traglich sein kénnte; oder

- nach dem anwendbaren Recht auf die Privilegien verzichtet wurde.

Hat die anordnende Behorde Grund zur Annahme, dass die ersuchten Verkehrs- oder In-
haltsdaten durch im Recht des ausfiihrenden Staates garantierte Immunitaten oder Privile-
gien oder durch die Presse- oder Meinungsausserungsfreiheit geschiitzt sind, so kann sie
dies vor Erlass einer Herausgabeanordnung mit dem ausfiihrenden Staat klaren.

2.4 Herausgabe und Speicherung der Daten: Die Herausgabeanordnung (European
Production Order; EPOC) und die Datenspeicherungsanordnung (Preservation
Order, EPOC PR)

241 Herausgabeanordnung (Art. 5 der Verordnung)

Mittels der Herausgabeanordnung kann die zustandige Behdrde eines Mitgliedstaates die un-
ter das e-Evidence-Paket fallenden Daten direkt von einem Diensteanbieter in einem anderen
Mitgliedstaat herausverlangen.

Die Herausgabeanordnung muss notwendig und verhaltnismassig sein. Die Herausgabe
kann nur dann angeordnet werden, wenn sie unter denselben Bedingungen in einem ahnli-
chen innerstaatlichen Fall auch angeordnet werden konnte (Art. 5 Abs. 2 der Verordnung).

Des Weiteren ist die Herausgabeanordnung nur fir Straftaten mit einem bestimmten Straf-
mass zulassig, wobei die H6he des verlangten Strafmasses von der Art der herausverlangten
Daten abhangt:

7 Teilnehmerdaten umfassen einerseits Daten, die auf die Identitat des Abonnenten oder Kunden schliessen lassen wie der Name, das
Geburtsdatum, die Adresse, Rechnungs- und Zahlungsdaten, Telefonnummer oder E-Mailadresse und andererseits Daten Uber die Art
und Dauer der Dienstleistung.

8 Dazu gehdren IP Adressen und wo notwendig, die entsprechenden Quellports und Zeitstempel, d. h. Datum und Uhrzeit.

¢ Zu den Verkehrsdaten gehéren z. B. die Quelle und das Ziel einer Nachricht oder einer anderen Art von Interaktion, der Standort des Ge-
rats, das Datum, die Uhrzeit, die Dauer, die Grosse, der Weg, das Format, das verwendete Protokoll und die Art der Komprimierung sowie
andere Metadaten und Daten der elektronischen Kommunikation, die keine Teilnehmerdaten sind und sich auf den Beginn und die Been-
digung einer Benutzerzugriffssitzung auf einen Dienst beziehen, wie z. B. das Datum und die Uhrzeit der Nutzung, die Anmeldung beim
Dienst und die Abmeldung vom Dienst.

0 Inhaltsdaten sind alle Daten in einem digitalen Format, wie Text, Sprache, Videos, Bilder und Ton, mit Ausnahme von Teilnehmerdaten
oder Verkehrsdaten.

" Zu denken ware hier beispielsweise an ein digitales Geschaftsverwaltungssystem einer Anwaltskanzlei.
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- Teilnehmerdaten und Daten, die einzig der Identifizierung dienen, kénnen fir alle
Straftaten herausverlangt werden sowie fur die Vollstreckung von Freiheitsstrafen
oder freiheitsentziehenden Massnahmen von mindestens 4 Monaten;

- Verkehrs- und Inhaltsdaten kdnnen herausverlangt werden fur Straftaten, die im
anordnenden Staat mit einer Freiheitsstrafe mit einer Hochststrafe von mindes-
tens 3 Jahren belegt sind, fir bestimmte in separaten Richtlinien festgelegte
Straftaten (Betrug und Falschung von Zahlungsmitteln, sexueller Missbrauch und
Ausbeutung von Kindern sowie Kinderpornografie, Angriffe auf Informationssys-
teme) sowie flr die Vollstreckung von Freiheitsstrafen oder freiheitsentziehenden
Massnahmen von mindestens 4 Monaten.

2.4.2 Datenspeicherungsanordnung (Art. 6 der Verordnung)

Mit der Datenspeicherungsanordnung kann die zustandige Behoérde eines Mitgliedstaates ei-
nen Diensteanbieter in einem anderen Mitgliedstaat zur Aufbewahrung bestimmter Daten flr
einen bestimmten Zeitraum verpflichten.

Die Datenspeicherungsanordnung muss notwendig und verhaltnismassig sein, um die Ent-
fernung, Loschung oder Veranderung von Daten zu verhindern im Hinblick auf ein zukunfti-
ges Rechtshilfeersuchen, eine Europaische Ermittlungsanordnung'? oder eine Europaische
Herausgabeanordnung.

Die Datenspeicherung kann fiir alle Straftaten angeordnet werden, vorausgesetzt, dass sie
unter denselben Bedingungen in dhnlichen innerstaatlichen Fallen angeordnet werden
kdnnte, sowie fur die Vollstreckung von Freiheitsstrafen oder freiheitsentziehenden Massnah-
men von mindestens 4 Monaten.

2.4.3 Anordnende Behorde (issuing authority)

Die Verordnung regelt auch, welche Behoérden der Mitgliedstaaten Daten anfordern kénnen,
d. h. eine Herausgabe- oder Datenspeicherungsanordnung erlassen und dem Diensteanbie-
ter direkt zustellen kénnen.

Welche Behdérde des anordnenden Staates (issuing State) direkt die Herausgabe verlangen
kann, hangt von der Art der Daten ab (Art. 4 der Verordnung):

Teilnehmerdaten konnen von einer Richterin oder einem Richter, vom Gericht, von einem Un-
tersuchungsrichter oder einer Untersuchungsrichterin, von der zustéandigen Staatsanwaltin
oder dem zustandigen Staatsanwalt herausverlangt werden. Zudem kann jede andere Be-
horde, die gemass dem Recht des anordnenden Staates zustandig ist, solche Daten heraus-
verlangen, wenn die Anordnung durch eine Richterin, einen Untersuchungsrichter, eine
Staatsanwaltin oder ein Gericht validiert wurde.

Bei den Verkehrs- und Inhaltsdaten ist die Herausgabe eingeschrankter. Eine solche kann
von einer Richterin oder einem Richter, von einem Gericht oder einem Untersuchungsrichter
oder eine Untersuchungsrichterin herausverlangt werden sowie von jeder anderen Behdrde,
die gemass dem Recht des anordnenden Staates zustandig ist, sofern die Anordnung von ei-
ner Richterin oder einem Richter, einem Gericht oder einer Untersuchungsrichterin oder ei-
nem Untersuchungsrichter tberprift und genehmigt wurde (Validierung). Im Gegensatz zu
Teilnehmerdaten kdnnen also Verkehrs- und Inhaltsdaten nicht durch einen Staatsanwalt /
eine Staatsanwaltin selbstandig herausverlangt werden. Die Staatsanwaltschaft kbnnte aber

2 Die Europaische Ermittiungsanordnung ist eine gerichtliche Entscheidung, die von einer Justizbehérde eines EU-Mitgliedstaats zur Durch-
fihrung einer oder mehrerer Ermittlungsmassnahmen zur Erlangung von Beweisen in einem anderen Mitgliedstaat erlassen wird.
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einen entsprechenden Antrag stellen (vgl. Art. 4 Abs. 2 lit. b der Verordnung), der dann durch
eine richterliche Behdrde genehmigt werden musste.

Bei der Datenspeicherung wird die Unterscheidung nach Art der Daten nicht getroffen: Eine
Datenspeicherung kann fiir alle Daten von einem Richter oder einer Richterin, einem Gericht,
einem Untersuchungsrichter oder einer Untersuchungsrichterin, von einer Staatsanwaltin
oder Staatsanwalt oder jeder nach dem nationalen Recht des anordnenden Staates zustandi-
gen Behoérde angeordnet werden. Wird sie von einer nach dem nationalen Recht zustandigen
Behdrde angeordnet, so muss ein Gericht, ein Richter oder eine Richterin, ein Untersu-
chungsrichter oder eine Untersuchungsrichterin oder ein Staatsanwalt oder eine Staatsanwal-
tin die Anordnung fur gultig erklaren (Validierung).

244 Adressaten der Anordnung

Adressaten der Herausgabeanordnung sind die Diensteanbieter. Im Grundsatz gilt, dass die
Herausgabeanordnung an den Diensteanbieter zu richten ist, der als Verantwortlicher (con-
troller) handelt (Art. 5 Abs. 6 der Verordnung). Wer Verantwortlicher Uber die Daten ist, ist in
der EU-Datenschutzgrundverordnung (DSGVO) Art. 4 Abs. 7 geregelt:'

"Verantwortlicher” (controller) ist die natiirliche oder juristische Person, Behdrde, Einrich-
tung oder andere Stelle, die allein oder gemeinsam mit anderen liber die Zwecke und Mittel
der Verarbeitung von personenbezogenen Daten entscheidet; sind die Zwecke und Mittel
dieser Verarbeitung durch das Unionsrecht oder das Recht der Mitgliedstaaten vorgege-
ben, so kann der Verantwortliche beziehungsweise kénnen die bestimmten Kriterien seiner
Benennung nach dem Unionsrecht oder dem Recht der Mitgliedstaaten vorgesehen wer-
den;

Ausnahmsweise kann die Herausgabeanordnung direkt an den Diensteanbieter gerichtet
werden, der die Daten im Auftrag des controllers speichert oder anderweitig verarbeitet (Auf-
tragsverarbeiter (processor))', wenn der controller trotz angemessener Bemiihungen der an-
ordnenden Behorde nicht ermittelt werden kann oder dessen Adressierung die Ermittlungen
gefahrden kénnte. In diesem Fall hat der processor den controller tGber die Herausgabe der
Daten zu informieren, es sei denn, die anordnende Behdrde hat den processor ersucht, den
controller nicht zu informieren, um das betreffende Strafverfahren nicht zu behindern (Art. 5
Abs. 7 der Verordnung)."

Artikel 5 Absatz 8 der Verordnung enthalt zudem eine wichtige Einschrankung in Bezug auf
Daten, die von einem Diensteanbieter fiir eine Behorde gespeichert oder anderweitig verar-
beitet werden. Fir solche Daten kann eine Herausgabeanordnung nur dann erlassen werden,
wenn die Behdérde im anordnenden Staat ansassig ist.

Sowohl die Herausgabe- wie auch die Datenspeicherungsanordnung sind direkt an die be-
zeichnete Niederlassung oder den ernannten gesetzlichen Vertreter des Diensteanbieters zu
richten. Reagieren diese nicht, so kann die Herausgabeanordnung in Notfallen auch an eine
andere Niederlassung oder einen anderen gesetzlichen Vertreter des Diensteanbieters in der
EU gerichtet werden. Zugleich ist in gewissen Fallen auch der ausfihrende Staat zu informie-
ren (siehe 1.4.5).

3 Die Erwagungen und Bestimmungen in der Verordnung verweisen, wo einschlagig, direkt auf Bestimmungen der DSGVO sowie der Da-
tenschutz-Richtlinie, welche in diesen Fallen anwendbar sind.

4 Geméss Art. 4 Abs. 8 der EU-Datenschutz-Grundverordnung ist der ,Auftragsverarbeiter* (processor) eine natiirliche oder juristische Per-
son, Behdrde, Einrichtung oder andere Stelle, die personenbezogene Daten im Auftrag des Verantwortlichen verarbeitet.

5 In diesem Bereich geht die e-evidence Verordnung der DSGVO vor, welche eine Informationspflicht des processors an den controller
vorschreibt.
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245 Notifizierung des ausfiihrenden Staates (executing State)

Jeder Mitgliedstaat kann eine oder mehrere Zentralstellen benennen, die fir die administra-
tive Ubermittlung von Zertifikaten, Anordnungen oder Notifizierungen, den Erhalt von Daten
und Notifizierungen sowie die Ubermittlung offizieller Korrespondenz zustandig ist.

Verlangt die anordnende Behdrde die Herausgabe von Verkehrs- oder Inhaltsdaten, so hat
sie die zustandige Behorde des ausfiihrenden Staates (executing state = Staat, in welchem
der Diensteanbieter niedergelassen ist oder seinen gesetzlichen Vertreter ernannt hat) dar-
Uber zu notifizieren, indem sie die Herausgabeanordnung zeitgleich dieser Behérde zustellt
(Art. 8 Abs. 1 der Verordnung). Die Notifizierung entfallt in gewissen Fallen, namentlich wenn
der anordnende Staat hinreichende Griinde fiir die Annahme hat, dass die Straftat im anord-
nenden Staat begangen wurde, wird oder werden kénnte und die Person, um deren Daten
ersucht wird, im anordnenden Staat wohnt («Wohnsitzkriteriumy).

Die ausflihrende Behdrde kann die Anordnung innerhalb von 10 Tagen und in Notfallen inner-
halb von 96 Stunden (siehe unten) tberprifen (Art. 12 der Verordnung). Die mdglichen Ab-
lehnungsgrinde sind in der Verordnung abschliessend geregelt (vgl. dazu 2.4.6.). Erhebt die
ausfiihrende Behorde keine Einwande, so hat der Diensteanbieter die Daten herauszugeben,
d. h. es ist keine aktive Genehmigung des ausfuhrenden Staates erforderlich (vgl. dazu
2.4.7.).

Behsrde i
Ausland

Ansprechpunkt/
Provider

Problem: Gewahrung effektiven Rechtsschutzes

Losung: Notifizierung (nur Verkehrs*- und Inhaltsdaten)
*ausgenommen sind Verkehrsdaten, die bloss der Identifizierung der Nutzer dienen

Behorde im
Ausland

Ansprechpunkt/
Provider

Abb.: Einbezug des Vollstreckungsstaates mittels sog. Notifizierung

Die Notifizierungspflicht ist stark eingeschrankt. So gilt sie gar nicht fur Datenspeicherungsan-
ordnungen und nicht fiir die Herausgabe von Teilnehmerdaten sowie Verkehrsdaten, die al-
leine der Identifikation des Nutzenden dienen. Letzteres kann insbesondere dann gravierende
Konsequenzen haben, wenn die Anordnung auf die Identitat von journalistischen Quellen
oder Whistleblowern abzielt. In diesem Fall obliegt es alleine dem Diensteanbieter, eine Ver-
letzung der Presse- oder Meinungsausserungsfreiheit geltend zu machen, da der ausflh-
rende Staat gar nicht informiert wird (vgl. 2.4.6). Macht der Diensteanbieter eine solche Ver-
letzung nicht geltend, kann es mitunter zur Herausgabe von Daten kommen, die auf dem
heute zu beschreitenden Rechtshilfeweg wegen dieser Verletzung nicht herausgegeben wiir-
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den. Auch das «Wohnsitzkriteriumy ist als problematisch einzustufen, da diese Beurteilung
alleine im Ermessen der Strafverfolgungsbehérden des anordnenden Staates liegt, die
schliesslich ein beachtliches Interesse an der Vermeidung der Notifizierung haben, um zu
vermeiden, dass der ausflihrende Staat Ablehnungsgriinde geltend macht. Gar nicht vorge-
sehen ist zudem die Notifizierung des Staates, in welchem die betroffene Person ihren Sitz
oder Wohnsitz hat. Dies ist insbesondere dann problematisch, wo weder die anordnenden
noch die ausfihrenden Behdrden Kenntnis Gber mdgliche Immunitdten gemass dem Recht
des Drittstaates haben, in welchem die betroffene Person inren Wohnsitz hat.®

2.4.6 Ablehnungsgriinde

Die Verordnung enthalt sowohl flir den Adressaten einer Anordnung wie auch fiir den ausfiih-
renden Staat (d. h. dessen notifizierte Zentralstelle) Ablehnungsgriinde, die gegen eine Her-
ausgabe- oder Datenspeicherungsanordnung geltend gemacht werden kénnen.

So kann der Adressat einer Anordnung (Diensteanbieter) geltend machen, dass die Anord-
nung gegen Immunitéten, Privilegien oder die Presse- oder Meinungsausserungsfreiheit ge-
mass dem Recht des ausfiihrenden Staates verstdsst. Liegt eine solche Riige vor, hat die an-
ordnende Behdrde darliber zu befinden, ob die Anordnung zurtickgezogen, angepasst oder
aufrecht erhalten bleibt (Art. 10 Abs. 5 und Art. 11 Abs. 4 der Verordnung).

Zugleich kann der ausfiihrende Staat — also die notifizierte Zentralstelle — eine Anordnung
dann ablehnen, wenn (Art. 12 Abs. 1 der Verordnung):

- die Daten durch in seinem Recht garantierte Immunitaten oder Privilegien oder
durch die Presse- oder Meinungsausserungsfreiheit geschiitzt sind;

- in Ausnahmefallen auf der Grundlage konkreter und objektiver Anhaltspunkte
stichhaltige Grunde fur die Annahme bestehen, dass die Vollstreckung der Anord-
nung unter Bertlicksichtigung der besonderen Umstanden des Falles eine offen-
kundige Verletzung eines einschlagigen grundlegenden Rechts, wie es in Artikel 6
des Vertrages lber die Europaische Union (EUV)"” und der Charta der Grund-
rechte der Européischen Union (EU-Charta) festgelegt ist, zur Folge hatte;

- die Ausflhrung der Anordnung gegen das ne bis in idem-Prinzip verstdsst oder

- keine doppelte Strafbarkeit vorliegt, d. h. der der Anordnung zugrunde liegende
Sachverhalt im ausfihrenden Staat nicht strafbar ist, es sei denn es handle sich
um eine Straftat, die unter den in Anhang IV aufgefiihrten Kategorien von Strafta-
ten aufgefiihrt und im anordnenden Staat mit einer Freiheitsstrafe oder einer frei-
heitsentziehenden Massnahme mit einem Hoéchststrafmass von mindestens drei
Jahren bedroht ist.

Gemass der Einschatzung von NGOs kénnte die Tatsache, dass der Ablehnungsgrund der
Menschenrechte auf Ausnahmesituationen und einschlagige, fundamentale Rechte einge-
schrankt ist, dazu fihren, dass Personen, die in Staaten wohnen, in denen Herausforderun-
gen im Bereich der Rechtstaatlichkeit bestehen, besonders beeintrachtigt werden. Denn
diese kdnnen sich nicht langer dadurch schitzen, indem sie bewusst einen Diensteanbieter in
einem anderen Staat nutzen. Zu denken ist dabei beispielsweise an Menschenrechtsaktivis-
tinnen und -aktivisten.®

6 Siehe dazu Kritik der NGO European Digital Rights (EDRi), e-Evidence compromise blows a hole in fundamental rights safeguards, ver-
fugbar unter: https://edri.org/our-work/e-evidence-compromise-blows-a-hole-in-fundamental-rights-safequards/

7 Art. 6 EUV sieht unter anderem vor, dass die Grundrechte, wie sie in der EMRK gewahrleistet sind und wie sie sich aus den gemeinsa-
men Verfassungsuberlieferungen der Mitgliedstaaten ergeben, als allgemeine Grundséatze Teil des Unionsrechts sind.

'8 Siehe dazu Kritik der NGO European Digital Rights (EDRI), e-Evidence compromise blows a hole in fundamental rights safeguards, ver-
fugbar unter: https://edri.org/our-work/e-evidence-compromise-blows-a-hole-in-fundamental-rights-safequards/
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2.4.7 Ausfihrung

Ist gemass Artikel 8 der Verordnung die Notifikation der ausflihrenden Behérde erforderlich
und hat diese innerhalb der vorgesehenen Frist (siehe 2.4.5) keine Einwande gegen die Her-
ausgabe erhoben, so hat der Diensteanbieter die ersuchten Daten am Ende der 10 Tage di-
rekt an die zustandige anordnende Behoérde oder der in der Anordnung angegebenen Straf-
verfolgungsbehoérden herauszugeben (Art. 10 Abs. 2 der Verordnung). Bestatigt die
ausfuhrende Behdrde bereits vor Ablauf der 10 Tage, dass sie keinen Ablehnungsgrund gel-
tend machen wird, muss der Diensteanbieter so bald wie méglich, jedoch spatestens nach
Ablauf der 10 Tage, tatig werden. Ist eine Notifikation der ausflihrenden Behdrde nicht not-
wendig, so hat der Diensteanbieter die Daten innerhalb von 10 Tagen direkt der anordnenden
Behdrde oder der in der Anordnung genannten Strafverfolgungsbehdrde herauszugeben
(Art. 10 Abs. 3 der Verordnung).

In Notfallen hat der Diensteanbieter die Daten unverziglich zu tGbermitteln, spatestens jedoch
innerhalb von 8 Stunden nach Erhalt der Herausgabeanordnung (Art. 10 Abs. 4 der Verord-
nung). In denjenigen Fallen, in denen die ausfiihrende Behdrde notifiziert werden muss (also
bei Verkehrs- und Inhaltsdaten), kann diese innerhalb von 96 Stunden nach Erhalt der Notifi-
zierung die anordnende Behdrde und den Adressaten Uber ihre Einwande oder Bedingungen
zur Verwendung der Daten informieren. Wurden die Daten bereits herausgegeben, sind sie
entsprechend zu I6schen oder deren Nutzung entsprechend einzuschranken. Problematisch
scheint hier insbesondere, dass die Herausgabe der Daten bereits stattgefunden hat,
obschon sich deren Herausgabe im Nachhinein als unzulassig erweist.

Kann der Diensteanbieter der Herausgabe oder Datenspeicherung nicht nachkommen, weil
die Anordnung unvollstandig ist, grobe Fehler oder nicht gentigend Informationen zur Ausfih-
rung enthalt oder es ihm aufgrund von Umstanden, die er nicht zu vertreten hat, faktisch un-
madglich ist, so hat er unverziglich die anordnende Behoérde zu informieren (Art. 10 Abs. 6
und 7 und Art. 11 Abs. 5 und 6 der Verordnung), allenfalls auch die ausfiihrende Behdrde,
falls eine Notifikation gemass Artikel 8 der Verordnung an diese erfolgt ist.

Die Datenspeicherungsanordnung verfallt automatisch nach 60 Tagen, es sei denn, die an-
ordnende Behdrde bestatigt, dass eine Herausgabeanordnung ausgestellt wurde (Art. 11 der
Verordnung). Innerhalb der 60 Tage kann die anordnende Behérde die Sicherung um 30
Tage verlangern.

2.4.8 Information der Nutzerin oder des Nutzers

Die anordnende Behdrde hat die betroffene Person unverziglich Gber die Datenherausgabe
zu informieren (Art. 13 der Verordnung). Im Anhang I, Abschnitt H ist zudem explizit festge-
halten, dass es dem Diensteanbieter untersagt ist, die Person, um deren Daten ersucht wird,
zu informieren und es allein der anordnenden Behdrde obliegt, diese Person unverziglich
Uber die Datenherausgabe zu unterrichte. Die anordnende Behdrde kann die Information der
Person, um deren Daten ersucht wird, nach Massgabe des innerstaatlichen Rechts des an-
ordnenden Staates verzdgern, einschranken oder unterlassen, soweit und solange die Vo-
raussetzungen von Artikel 13 Absatz 3 der EU-Datenschutzrichtlinie'® erfillt sind. Die anord-
nende Behoérde hat die Grinde fir die Verzégerung, Einschrankungen oder Unterlassung in

9 Siehe Art. 13 Abs. 3: Die Mitgliedstaaten kénnen Gesetzgebungsmassnahmen erlassen, nach denen die Unterrichtung der betroffenen
Person [...] soweit und so lange aufgeschoben, eingeschrankt oder unterlassen werden kann, wie diese Massnahme in einer demokrati-
schen Gesellschaft erforderlich und verhaltnismassig ist und sofern den Grundrechten und den berechtigten Interessen der betroffenen
natirlichen Person Rechnung getragen wird: a) zur Gewahrleistung, dass behdérdliche oder gerichtliche Untersuchungen, Ermittlungen
oder Verfahren nicht behindert werden, b) zur Gewahrleistung, dass die Verhltung, Aufdeckung, Ermittiung oder Verfolgung von Strafta-
ten oder die Strafvollstreckung nicht beeintréchtigt werden, ¢) zum Schutz der 6ffentlichen Sicherheit, d) zum Schutz der nationalen Si-
cherheit, €) zum Schutz der Rechte und Freiheiten anderer.
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der Akte aufzuflihren und eine kurze Begriindung in die Herausgabeanordnung aufzuneh-
men.

Wie die betroffene Person informiert wird, wenn sie sich nicht auf dem Territorium der anord-
nenden Behorde befindet, ist in der Verordnung nicht explizit geregelt. Aufgrund des Wort-
lauts von Artikel 13, der nur die anordnende Behorde anspricht, ist davon auszugehen, dass
die Information in jedem Fall durch die anordnende Behdérde geschieht, unabhangig davon,
wo die Person ihren Wohnsitz hat (kann auch in einem Drittstaat sein). Verlangt beispiels-
weise eine deutsche Behorde von einem franzésischen service provider Daten von einer Per-
son, die in Frankreich ihren Wohnsitz hat, so hat die deutsche Behdrde diese Person zu infor-
mieren.

249 Sanktionen und Volistreckung
2.4.9.1 Sanktionen

Die Mitgliedstaaten haben die finanziellen Sanktionen fir die Diensteanbieter festzulegen flr
Verstdsse gegen Artikel 10 (Ausfuhrung der Herausgabeanordnung), Artikel 11 (Ausfuhrung
der Datenspeicherungsanordnung) sowie Artikel 13 Absatz 4 (Vertraulichkeit, Geheimhaltung,
Integritat). Die vorgesehenen finanziellen Sanktionen miissen wirksam, verhaltnismassig und
abschreckend sein und kénnen bis zu 2% des gesamten weltweiten Jahresumsatzes des vo-
rangegangenen Geschaftsjahrs des Diensteanbieters betragen (Art. 15 Abs. 1 der Verord-
nung).

Die Diensteanbieter kdnnen nicht fir Schaden haftbar gemacht werden, die ihren Nutzenden
oder Dritten ausschliesslich durch die Einhaltung der Herausgabe- oder Datenspeicherungs-
anordnung in gutem Glauben entstehen (Art. 15 Abs. 2 der Verordnung).

2.4.9.2 Vollstreckung

Kommt der Diensteanbieter ohne Angabe von Griinden einer Herausgabeanordnung inner-
halb der Frist oder einer Datenspeicherungsanordnung nicht nach und hat die ausfihrende
Behdrde ebenfalls keine der in Artikel 12 genannten Verweigerungsgrinde geltend gemacht,
so kann die anordnende Behorde die ausfiihrende Behdrde um Vollstreckung der Heraus-
gabe- oder Datenspeicherungsanordnung ersuchen (Art. 16 Abs. 1 Verordnung).

Die ausfiihrende Behdrde hat unverziglich Gber die Anerkennung des Vollstreckungsbe-
schlusses zu entscheiden, spatestens jedoch nach finf Arbeitstage nach Eingang des Be-
schlusses (Art. 16 Abs. 2 Verordnung).

Die ausflihnrende Behdrde fordert den Diensteanbieter auf, seinen Verpflichtungen nachzu-
kommen und informiert ihn zugleich ber:

- die Moglichkeit, gegen die Vollstreckung der betreffenden Anordnung unter Beru-
fung auf einen in der Verordnung genannten Ablehnungsgrund (siehe 2.4.6) Ein-
spruch zu erheben. Macht der Anbieter von dieser Méglichkeit Gebrauch, so hat
die ausfihrende Behdrde darlber zu entscheiden, ob die Herausgabe- oder Da-
tenspeicherungsanordnung auf Grundlage der vom Diensteanbieter bereitgestell-
ten Informationen zu vollstrecken ist oder nicht. Die ausfiihrende Behdrde kann
dazu auch zuséatzliche Informationen von der anordnenden Behorde einholen;

- die Sanktionen / Bussen, die im Falle einer Nichteinhaltung verhangt werden;

- die Frist fur die Einhaltung oder den Einspruch.

14/24



Bericht zur e-Evidence-Vorlage

Die Vollstreckung einer Herausgabe- oder Datenspeicherungsanordnung kann von der aus-
fuhrenden Behorde in bestimmten in der Verordnung abschliessend geregelten Falle verwei-
gert werden, wenn:

- die Herausgabe oder Datenspeicherung nicht durch die zustandige Behdrde an-
geordnet oder validiert wurde;

- die Herausgabe oder Datenspeicherung nicht fiir eine in der Verordnung vorgese-
hene Straftat angeordnet wurde;

- der Diensteanbieter der Herausgabe- oder Datenspeicherungsanordnung nicht
nachkommen konnte wegen Griinden, die er nicht zu verantworten hat oder weil
die Anordnung gravierende Fehler aufweist;

- die Herausgabeanordnung keine Daten betrifft, die von oder im Auftrag des
Diensteanbieters zum Zeitpunkt des Erhalts der Anordnung gespeichert sind;

- die Dienstleistung nicht von dieser Verordnung erfasst ist;

- die angeforderten Daten durch Immunitaten oder Privilegien geschitzt sind, wie
sie nach dem Recht des ausfiihrenden Staates gewahrt werden, oder die ange-
forderten Daten von der Beschrankung der strafrechtlichen Verantwortlichkeit er-
fasst sind, die sich auf die Presse- oder Meinungsausserungsfreiheit in anderen
Medien beziehen, welche die Ausfiihrung oder Vollstreckung der Herausgabean-
ordnung verhindern;

- in Ausnahmesituationen, wenn auf der Grundlage der in der Herausgabeanord-
nung enthaltenen Informationen ersichtlich ist, dass stichhaltige Grinde fir die
Annahme bestehen, dass die Vollstreckung der Anordnung unter den besonderen
Umstanden des Falles eine offensichtliche Verletzung eines einschlagigen Grund-
rechts gemass Artikel 6 EUV und der EU-Charta bedeuten wiirde.

Die ausfuihrende Behdrde hat die anordnende Behorde sowie den Diensteanbieter unverziig-
lich Gber ihren Entscheid zu informieren. Erlangt die ausfihrende Behdérde die mit der Her-
ausgabeanordnung ersuchten Daten vom Diensteanbieter, so hat sie diese der anordnenden
Behdrde unverziglich zu Gbermitteln.

Kommt ein Diensteanbieter seinen Verpflichtungen aus der Herausgabe- oder Datenspeiche-
rungsanordnung nicht nach, obschon deren Vollstreckbarkeit von der ausfihrenden Behorde
bestatigt wurde, auferlegt ihm die ausfihrende Behoérde eine Busse im Sinne von Artikel 15
der Verordnung.

2.410 Gegenlaufige rechtliche Verpflichtungen

Ist ein Diensteanbieter der Ansicht, dass die Datenherausgabe einer Verpflichtung gemass
dem anwendbaren Recht eines Drittstaates widerspricht, hat er der anordnenden sowie der
ausfuhrenden Behdrde innerhalb von 10 Tagen nach Erhalt der Herausgabeanordnung eine
begriindete Verweigerung zuzustellen. Die Weigerung kann nicht darauf gestiitzt werden,
dass im anwendbaren Recht des Drittstaates keine dhnlichen Bedingungen oder Verfahren
fur den Erlass einer Herausgabeanordnung bestehen oder alleine darauf, dass die Daten in
einem Drittstaat gespeichert sind (Art. 17 Abs. 1 f. der Verordnung).

Halt die anordnende Behorde trotz der begriindeten Weigerung an der Anordnung fest, ent-
scheidet das zustandige Gericht im anordnenden Staat. Dieses hat zunachst zu beurteilen,
ob eine Pflichtenkollision besteht, indem es untersucht, ob das Recht des Drittstaates Uber-
haupt auf die spezifischen Umstande des Falls anwendbar ist und falls dem so ist, ob das
Recht des Drittstaates die Bekanntgabe der betreffenden Daten im konkreten Fall verbietet.
Befindet das Gericht, dass kein relevanter Konflikt besteht, bleibt die Anordnung bestehen.
Kommt es zum Schluss, dass das Recht des Drittstaates die Herausgabe der betreffenden
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Daten verbietet, entscheidet das Gericht, ob die Anordnung aufrechtzuerhalten oder aufzuhe-
ben ist. Die Kriterien fir diese Beurteilung sind in der Verordnung detailliert aufgefthrt (Art. 17
Abs. 6 der Verordnung).

Hier kann zumindest in Frage gestellt werden, inwiefern das Gericht im anordnenden Staat
tatsachlich als «neutrale» Instanz betrachtet werden kann, wenn es die Interessen der eige-
nen anordnenden Behdrde gegen die Interessen des Drittstaates abzuwagen hat.

2.5 Rechtsschutz

Der Rechtsschutz ist in Artikel 18 der Verordnung geregelt. Dieser sieht vor, dass der Person,
um deren Daten ersucht wird, ein Recht auf wirksame Rechtsbehelfe gegen die Herausgabe-
anordnung zustehen muss. Handelt es sich bei dieser Person um eine verdachtigte oder be-
schuldigte Person, so stehen ihr die wirksamen Rechtsbehelfe wahrend des Strafverfahrens
zu, in welchem die Daten verwendet werden.

Das Recht auf wirksame Rechtsbehelfe gilt unbeschadet des Rechts, Rechtsbehelfe gemass
der EU-Datenschutzverordnung (DSGVO) einzulegen.

Das Recht auf einen wirksamen Rechtsbehelf ist vor einem Gericht des Anordnungsstaats
nach dessen innerstaatlichem Recht geltend zu machen. Dabei kann die Rechtmassigkeit der
Massnahme angefochten werden, einschliesslich ihrer Notwendigkeit und Verhaltnismassig-
keit, unbeschadet der Garantien der Grundrechte im Vollstreckungsstaat.

Wird die Person, um deren Daten um Herausgabe ersucht wird, gemass Artikel 13 Absatz 1
der Verordnung vom anordnenden Staat Uber die Herausgabe informiert, hat der anordnende
Staat sie auch rechtzeitig Uber die ihr nach seinem innerstaatlichen Recht bestehenden Még-
lichkeiten zur Einlegung von Rechtsbehelfen zu informieren. Der anordnende Staat hat daftir
zu sorgen, dass diese wirksam ausgetibt werden kénnen.

Zur Einlegung von Rechtsbehelfen gelten dieselben Fristen oder sonstigen Bedingungen wie
in vergleichbaren innerstaatlichen Verfahren. Dabei muss gewahrleistet sein, dass die be-
troffene Person ihr Recht auf einen Rechtsbehelf wirksam ausiben kann.

Unabhangig der innerstaatlichen Verfahrensvorschriften haben der anordnende Staat und je-
der andere Mitgliedstaat, dem elektronische Beweismittel nach dieser Verordnung Ubermittelt
wurden, sicherzustellen, dass die Verteidigungsrechte und die Fairness des Verfahrens bei

der Wirdigung der durch die Herausgabeanordnung erlangten Beweismittel gewahrt bleiben.

2.6 Dezentralisiertes IT-System

Das e-Evidence Paket sieht die Errichtung eines dezentralisierten IT-Systems vor, das die si-
chere elektronische Kommunikation und den Datenaustausch zwischen den zustandigen Be-
hérden und den Diensteanbietern oder nur zwischen den zustandigen Behdrden gewahrleis-
tet.

Die bezeichnete Niederlassung oder der gesetzliche Vertreter des Diensteanbieters miissen
Zugriff auf das dezentralisierte IT System via das jeweilige nationale IT System haben, um
Herausgabeanordnungen und Datenspeicherungsanordnungen zu empfangen, die ersuchten
Daten zu Gbermitteln und mit der zustandigen Behérden zu kommunizieren.

16/24



Bericht zur e-Evidence-Vorlage

Die Kosten fur die Errichtung, den Betrieb und die Wartung der dezentralen Zugangspunkte
des IT-Systems tragen dabei die jeweiligen Mitgliedstaaten. Zudem tragt jeder Mitgliedstaat
die Kosten fir die Errichtung und Anpassung seiner nationalen IT-Systeme, um diese kompa-
tibel zu machen.

2.7 Umsetzungsfrist

Die Umsetzungsfrist des e-Evidence-Pakets betragt 36 Monate und begann mit der Publika-
tion im Amtsblatt der Europaischen Union am 28. Juli 2023 zu laufen.?°

3 Rechtsvergleichung

Das e-Evidence-Paket wird nicht nur Auswirkungen auf die Schweiz haben wird, sondern
auch auf andere Staaten, deren Diensteanbieter in der EU bestimmte Dienste anbieten. Die
Schweiz hat daher mit verschiedenen Staaten Kontakt aufgenommen, um sich Gber deren
Position zu den neuen EU-Regeln auszutauschen. Die meisten dieser Staaten haben das
neue Gesetzespaket jedoch noch nicht eingehend analysiert.

Das Vereinigte Konigreich hat mit den USA ein Exekutivabkommen auf der Grundlage des
US CLOUD Act geschlossen. Aufgrund seines Austritts aus der EU, ist das Vereinigte Kénig-
reich nicht Teil der e-Evidence-Regelung. Zu seiner Positionierung gegentber dem e-Evi-
dence-Paket hat das Vereinigte Konigreich aber noch keine Uberlegungen angestellt. Es er-
scheint aufgrund des Anschlusses UKs an das System des US CLOUD Act aber eher
unwahrscheinlich, dass sich UK vertieft fir die EU-Regelung interessiert.

Island und Norwegen, zwei Staaten, die sich insofern in einer ahnlichen Lage befinden wie
die Schweiz, als dass sie ebenfalls nicht EU-Mitgliedstaaten sind, aber als Schengen-Staaten
Uber eine starke Zusammenarbeit mit der EU in den relevanten Bereichen verfiigen, scheinen
ebenfalls noch nicht mit der Analyse des e-Evidence-Pakets und der internationalen Zusam-
menarbeit in Strafsachen im Bereich der elektronischen Beweisfiihrung begonnen zu haben.
Im Gegensatz zu Norwegen und der Schweiz hat Island das Zweite Zusatzprotokoll (ZP II)
zum Ubereinkommen Uber Cyberkriminalitat unterzeichnet.

Des Weiteren stand die Schweiz im Austausch mit Danemark. Danemark ist zwar Mitglied
der EU, es verflgt jedoch Uber ein Opt-out in Bezug auf den Raum der Freiheit, der Sicher-
heit und des Rechts. Dies bedeutet, dass es Verordnungen, die sich auf diesen Zustandig-
keitsbereich stitzen, nicht umsetzt. Wie erwahnt stitzt sich nur die e-Evidence-Verordnung
auf den Raum der Freiheit, der Sicherheit und des Rechts, nicht aber die e-Evidence-Richtli-
nie. Dies hat zur Folge, dass Danemark verpflichtet ist, die Richtlinie umzusetzen, nicht aber
die Verordnung. Die Richtlinie sieht jedoch hauptsachlich vor, dass die Staaten, die sich nicht
an der Verordnung beteiligen, die notwendigen Schritte unternehmen missen, damit die in
ihrem Hoheitsgebiet niedergelassenen Diensteanbieter einen gesetzlichen Vertreter in der
EU ernennen. Danemark evaluiert zurzeit, wie es die Richtlinie ohne die Verordnung umset-
zen kann.

Etwas anders gelagert ist die Situation fir Irland, da es Uber ein flexibles Opt-out verfiigt.
Dies erlaubt es Irland, selbst zu entscheiden, an welchen Gesetzgebungsprojekten es sich im
Bereich der Freiheit, der Sicherheit und des Rechts beteiligen méchte. Aufgrund der grossen
Anzahl von auf seinem Hoheitsgebiet ansassigen Dienstleistern hat Irland ein besonderes In-
teresse daran, sich am e-Evidence-Paket zu beteiligen, um zu verhindern, dass die Dienste-

20 ABL. L 191/118 vom 28. Juli 2023.
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anbieter einen Vertreter in einem anderen EU-Mitgliedstaat benennen mussen. Gleichzeitig
verweist die Verordnung jedoch auf bestimmte Instrumente, die Irland nicht Glbernommen hat.

Irland hat bereits kurz nach dem Brexit und wahrend der Verhandlungen Uber das e-Evi-
dence-Paket angedeutet, dass es sich daran beteiligen werde. So ist Irland derzeit daran,
sein innerstaatliches Recht anzupassen, damit auf der Grundlage des e-Evidence-Pakets er-
lassene Herausgabe- und Datenspeicherungsanordnungen direkt an in Irland ansassige
Diensteanbieter gerichtet werden kénnen. Auch wenn Irland nicht alle Instrumente ibernom-
men hat, auf denen die Bestimmungen der e-Evidence-Verordnung teilweise beruhen (wie

z. B. die Européaische Ermittlungsanordnung), hofft der Staat die Verordnung umsetzen zu
kénnen. Durch die Anpassung seines innerstaatlichen Rechts strebt Irland eine Umsetzung
der Richtlinie sofort bei deren Inkrafttreten an.

Schliesslich verhandeln die USA und die EU bereits seit mehreren Jahren Uber ein Abkom-
men, das den Zugang zu elektronischen Beweismitteln zwischen den beiden Entitaten regeln
wirde. Wahrend die Medien und das DOJ in den USA hauptséachlich von einem Executive
Agreement sprechen, deuten die der Schweiz vorliegenden Informationen eher darauf hin,
dass die beiden Entitaten Uber ein unabhangiges internationales Abkommen verhandeln, das
eine Bricke zwischen dem US-amerikanischen und dem europaischen System schlagen soll.
Nachdem die Verhandlungen 2020 aufgrund von COVID 19 und den Diskussionen tber das
e-Evidence-Paket in der EU auf Eis gelegt wurden, wurden sie nun wieder aufgenommen. Es
scheint sich dabei in erster Linie um ein Instrument zu handeln, mit dem vermieden werden
soll, dass die Diensteanbieter widerspriichlichen Verpflichtungen unterliegen, da sie de facto
sowohl dem CLOUD Act als auch dem e-Evidence-Paket unterworfen waren.

4 Auswirkungen auf die Schweiz

Das e-Evidence-Paket wird zwar hauptsachlich Auswirkungen auf die EU-Mitgliedstaaten
oder zumindest auf diejenigen Mitgliedstaaten haben, die an dem Paket beteiligt sind, aber
aufgrund der territorialen Nahe der Schweiz zur EU und der engen Beziehungen der Schweiz
zu den EU-Mitgliedstaaten dirfte es auch Auswirkungen auf die Schweiz haben. Die Auswir-
kungen werden hauptsachlich in der Schweiz ansassige Diensteanbieter betreffen, zum Teil
jedoch weitere Auswirkungen haben.

4.1 Auswirkungen auf Diensteanbieter

Die in der Schweiz ansassigen Diensteanbieter, welche die vom e-Evidence-Paket erfassten
Dienstleistungen auf dem europaischen Markt anbieten oder anbieten wollen (siehe 2.3.1)
werden der e-Evidence-Regulierung der EU unterliegen.

Dies hat zur Folge, dass sie einerseits einen gesetzlichen Vertreter in einem EU-Mitgliedstaat
ernennen mussen, sofern sie nicht ihre Niederlassung in die EU verlegen. Andererseits kon-
nen die europaischen Strafverfolgungsbehdérden ihre Herausgabe- und Datenspeicherungs-
anordnungen direkt an den gesetzlichen Vertreter eines in der Schweiz ansassigen Dienste-
anbieters in einem EU-Mitgliedstaat richten. Der Diensteanbieter muss diesen Anordnungen
nachkommen, d. h. er muss die Daten, die von einer EU-Strafverfolgungsbehdérde fiir ein
Strafverfahren ausserhalb der Schweiz verlangt werden, herausgeben oder aufbewahren.
Dadurch besteht die Gefahr, dass in der Schweiz gelagerte Daten ohne ein Rechtshilfever-
fahren und der damit einhergehenden Garantien ins Ausland tUbermittelt werden.

Daruber hinaus kommt den in der Schweiz ansassigen Diensteanbietern die Aufgabe zu, eine
allfallige Kollision bzw. Verletzung des Schweizer Rechts geltend zu machen. Macht der

Diensteanbieter einen solchen Rechtskonflikt geltend, hat das Gericht im anordnenden
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Staat darlber zu befinden. Folglich wird es den Diensteanbietern, also Privaten, obliegen, die
Einhaltung von Schweizer Recht sicherzustellen und mégliche Rechtskonflikte zwischen den
Verpflichtungen des Diensteanbieters nach Schweizer Recht und den Verpflichtungen aus
dem e-Evidence-Paket zu vermeiden.

4.2 Weitere Auswirkungen

Die Schweiz und die EU haben seit vielen Jahren durch bilaterale Abkommen eine privile-
gierte Beziehung zueinander aufgebaut. Die internationale Zusammenarbeit in Strafsachen
zwischen der Schweiz sowie der EU und ihren Mitgliedstaaten beruht auf den Instrumenten
des Europarats und wird erganzt durch die Assoziierung der Schweiz an das Schengen Ab-
kommen?' sowie das Betrugsbekdmpfungsabkommen?2. Das e-Evidence-Paket ist jedoch
weder Teil der Schengener-Zusammenarbeit noch eines anderen bilateralen Abkommens
zwischen der Schweiz und der EU. Abgesehen von den erwahnten Auswirkungen auf in der
Schweiz ansassige Diensteanbieter, wird das e-Evidence-Paket daher bei seinem Inkrafttre-
ten keine direkten Auswirkungen auf die Schweiz haben.

Um Kriminalitat weiterhin effizient bekdmpfen zu kénnen, wird die Schweiz allerdings ihre Ge-
setzgebung in Bezug auf die Erhebung elektronischer Beweismittel anpassen mussen. Ein
Alleingang der Schweiz ist kaum zielfihrend, denn eine rein nationale Gesetzgebung kénnte
keinen effektiven grenziberschreitenden Zugang zu Daten als Beweismittel im Rahmen von
Strafverfahren sicherstellen. Bei einem gesetzgeberischen Alleingang misste die Schweiz
vielmehr die Anwesenheit und die Kooperationsbereitschaft aller relevanten Diensteanbieter
in der Schweiz erwirken kdnnen. Das scheint angesichts der geopolitischen Krafteverhalt-
nisse kaum realistisch. Daher wird die grenziiberschreitende Dimension des Datenzugriffs in
der Praxis fur die Schweiz sehr bedeutsam bleiben. Da die EU in vielen Bereichen ein wichti-
ger Partner der Schweiz ist, ist es unumganglich, dass die Schweiz das e-Evidence-Paket
und dessen Chancen und Risiken in inre Uberlegungen zur Neugestaltung der Erhebung
elektronischer Beweismittel miteinbezieht.?®

Des Weiteren wird mit dem e-Evidence-Paket auch ein Register der Diensteanbieter errichtet.
Sollte ein solches Register, z.B. tGber Eurojust, verfligbar sein, ware dies fur die Schweizer
Behdrden nitzlich, da sie wiissten, in welchem Staat die Diensteanbieter eine Niederlassung
haben. Sie kdnnten folglich ihre Rechtshilfeersuchen direkt an den richtigen Staat richten.

5 Unterschiede zwischen dem e-Evidence-Paket und dem US Cloud Act

Der CLOUD Act und das e-Evidence-Paket der EU haben beide das Ziel, den Zugang zu
elektronischen Beweismitteln zu erleichtern und so die grenzuberschreitende Kriminalitat
wirksamer zu bekdmpfen. Im Folgenden werden die Unterschiede und Ahnlichkeiten der bei-
den Instrumente ndher beleuchtet.

5.1 Territorialitat und transnationaler Zugriff

Der erste Unterschied betrifft die Frage der Territorialitat. Das e-Evidence-Paket der EU zielt
auf alle Diensteanbieter ab, die ihre Dienste in der EU anbieten. Daher miissen Diensteanbie-
ter, die ausserhalb der EU ansassig sind, einen gesetzlichen Vertreter in einem EU-Mitglied-
staat ernennen. Der CLOUD Act hingegen orientiert sich am engen Bezug, den ein

21 Abkommen zwischen der Schweizerischen Eidgenossenschaft, der Européischen Union und der Europaischen Gemeinschaft iber die
Assoziierung dieses Staates bei der Umsetzung, Anwendung und Entwicklung des Schengen-Besitzstands, SR 0.362.31.

22 Abkommen Uiber die Zusammenarbeit zwischen der Schweizerischen Eidgenossenschaft einerseits und der Europédischen Gemeinschaft
und ihren Mitgliedstaaten andererseits zur Bekdmpfung von Betrug und sonstigen rechtswidrigen Handlungen, die ihre finanziellen Inte-
ressen beintrachtigen, SR 0.351.926.8.

2 vgl. dazu die Uberlegungen in Ziff. 6.
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Diensteanbieter zu den USA haben muss. Wer in den USA angesiedelt ist oder eine US-
Tochter oder Zweigniederlassung hat, ist erfasst. Unter gewissen Umstanden auch bereits,
wer seine Dienste mittels Werbung im US-Markt anpreist. Der CLOUD Act orientiert sich je-
doch nicht am Kriterium der Présenz in den USA und es wird auch nicht verlangt, dass die
dem CLOUD Act unterstellten Diensteanbieter eine solche errichten. Die Diensteanbieter sind
zur Herausgabe der Daten verpflichtet, die sich auf ihren Servern befinden, unabhangig da-
von, ob die Daten in den USA oder im Ausland gespeichert sind. So kdnnen Herausgabean-
ordnungen gemass dem Cloud Act auch an die Schweizer Niederlassung eines in den USA
ansassigen Diensteanbieter gestellt werden. Solche «extraterritorialeny» Zugriffe auf Daten
stellen fur das amerikanische Rechtssystem kein Problem dar. Sie kénnen jedoch zu Konflik-
ten mit den Rechtssystemen derjenigen Staaten flhren, auf deren Territorium sich die Daten
befinden. Das EU-System hingegen «domestiziert» die Daten. Aufgrund der Anwesenheits-
pflicht der Diensteanbieter wird keine Anordnung in Gebiete ausserhalb der EU gesendet,
sondern diese wird immer an den Hauptsitz oder den innerhalb in der EU ernannten Vertreter
gerichtet. Dieser muss jedoch Zugang zu allen Daten des Unternehmens haben, unabhangig
davon, wo diese gespeichert sind. Diensteanbieter, die von der EU-Verordnung betroffen
sind, missen alle Daten ihres Unternehmens Ubermitteln, unabhangig davon, wo diese ge-
speichert sind.

Beide Systeme sehen somit einen landeribergreifenden Zugriff auf die Daten vor und verein-
fachen dadurch den grenziberschreitenden Datenzugriff. Wahrend das EU-System die
Diensteanbieter dazu «zwingt», in der EU prasent zu sein, und den Zugriff auf alle Unterneh-
mensdaten von der EU-Zentrale aus verlangt, basiert das US-System auf der Verbindung des
Diensteanbieters mit den USA. Ein Diensteanbieter, der diese Verbindung zum US-amerika-
nischen Rechtssystem, wie es von den USA verstanden wird, hat, ist verpflichtet, alle seine
Daten zu liefern, unabhangig davon, wo sie sich befinden.

Daruber hinaus sieht der CLOUD Act die Mdglichkeit vor, Executive Agreements abzuschlies-
sen, die es den US-Behdrden ermoglichen, Anfragen an Diensteanbieter zu senden, die nicht
auf US-Territorium ansassig sind, sich aber in den Staaten befinden, mit denen ein Executive
Agreement geschlossen wurde, und umgekehrt.

5.2 Schutz personenbezogener Daten und Menschenrechtsschutz

Sowohl der US Cloud Act als auch das e-Evidence Paket enthalten Datenschutzbestimmun-
gen. Die Bestimmungen des e-Evidence-Pakets miissen dabei den Datenschutzstandards
der EU entsprechen, insbesondere der DSGVO. Die DSGVO ist fir die Schweiz als Nicht-Mit-
gliedstaat der EU zwar nicht direkt anwendbar, da es sich nicht um eine Weiterentwicklung
des Schengen-Besitzstands handelt. Die Schweiz hat jedoch ihr Datenschutzrecht revidiert,
um den Entwicklungen auf internationaler und europaischer Ebene Rechnung zu tragen. Das
totalrevidierte Datenschutzgesetz (DSG, SR 235.1) trat am 1. September 2023 in Kraft. Dar-
Uber hinaus gelten die Bestimmungen der DSGVO fir Unternehmen in der Schweiz, die in
den Anwendungsbereich der Verordnung fallen (Art. 3 DSGVO). Dies ist dann der Fall, wenn
der Diensteanbieter in der EU niedergelassen ist oder, bei fehlender Niederlassung, wenn die
Datenverarbeitung damit im Zusammenhang steht, betroffenen Personen in der EU Waren
oder Dienstleistungen anzubieten oder deren in der EU erfolgendes Verhalten zu tUberwa-
chen.

Die Schweiz verflgt Uber einen Angemessenheitsbeschluss der EU, der sie als Drittstaat mit
einem angemessenen Datenschutzniveau anerkennt. So wird ein ungehinderter Datenaus-
tausch ermdglicht. Die Schweiz kann davon ausgehen, dass die Anwendung des e-Evidence-
Pakets die europaischen Datenschutzstandards erfillen wird und diese Aquivalenz also nicht
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gefahrdet, da die betroffenen Unternehmen sowohl den europaischen als auch den schweize-
rischen Vorschriften unterliegen werden.

Im Gegensatz dazu unterscheiden sich die Datenschutzstandards des CLOUD Act von den
Schweizer Standards. Der CLOUD Act Bericht kommt zum Schluss, dass die Datenverarbei-
tung im Rahmen eines Verfahrens, das auf dem CLOUD Act basiert, aufgrund mehrerer Ele-
mente der DSGVO als problematisch eingestuft werden kann.?

Auch im Bereich der Menschenrechte bestehen zwischen dem Schweizer Recht und den e-
Evidence-Bestimmungen grdssere Parallelen als zum CLOUD Act. Die EU-Mitgliedstaaten
sind alle Mitglieder des Europarats und unterstehen als solche der Europaischen Menschen-
rechtskonvention (EMRK). Die Umsetzung des e-Evidence-Pakets erfolgt daher in Uberein-
stimmung mit der EMRK, der auch die Schweiz angehort. Dazu gehdért insbesondere die in
Artikel 6 EMRK verankerte Rechtsweggarantie, wie sie auch Artikel 29a BV garantiert. So ga-
rantieren auch die e-Evidence-Bestimmungen flr die von der Datenibertragung betroffene
Person das Recht auf einen wirksamen Rechtsbehelf. Der US CLOUD Act sieht hingegen
keine Mdglichkeit fir die betroffene Person vor, einen Richter oder eine Richterin anzurufen.

5.3 Verfahrensrechtliche Aspekte

Sowohl beim US CLOUD Act als auch beim e-Evidence-Paket werden Anordnungen von Be-
horden eines Staates direkt an einen Diensteanbieter in einem anderen Staat gerichtet. Die
Behorden des Staates, in dem sich dieser Diensteanbieter befindet, missen zur Datenerhe-
bung grundsatzlich nichts beitragen. Man kdnnte also von einer «Privatisierung der internatio-
nalen Rechtshilfe in Strafsachen» sprechen. Dieser Effekt wird im e-Evidence-Paket durch
die Pflicht zur Notifizierung abgeschwacht. So hat die anordnende Behérde bei der Heraus-
gabe von Verkehrs- und Inhaltsdaten sowohl den Diensteanbieter als auch die zustandige
Behdrde in dem Staat, in dem der Diensteanbieter niedergelassen ist oder seinen gesetzli-
chen Vertreter ernannt hat, Uber die Anordnung zu informieren (siehe 2.4.5).

Dieser Mechanismus ist im US CLOUD Act oder im Executive Agreement zwischen den USA
und dem Vereinigten Konigreich nicht vorgesehen. Der Staat, in dessen Hoheitsgebiet sich
der Diensteanbieter befindet, erhalt keine Kenntnis von den Anfragen, die bei den sich in sei-
nem Hoheitsgebiet befindenden Anbietern eingehen. Dies gilt selbst dann, wenn ein Execut-
ive Agreement abgeschlossen wurde.

Ein weiterer wichtiger Aspekt, den es zu erwahnen gilt, ist die Anwendung von Zwang oder
die Durchsetzung von Anordnungen. Der US CLOUD Act sieht vor, dass die Strafverfol-
gungsbehoérden auf dem Gebiet eines anderen Staates keinen Zwang anwenden duirfen.
Wenn sich also ein Diensteanbieter in einem Staat, der mit den USA ein Executive Agree-
ment eingegangen ist, weigert, die Daten zu Ubermitteln, mussen die US-Behdérden die Daten
durch internationale Rechtshilfe in Strafsachen beschaffen. Das e-Evidence-Paket sieht vor,
dass die Anordnung in diesem Fall ohne Rechtshilfeverfahren direkt mit den Mechanismen in
der e-Evidence-Verordnung durchgesetzt wird. So kann eine anordnende Behoérde in einem
EU-Mitgliedstaat unter Einhaltung der in der Verordnung vorgesehenen Verfahren (siehe
1.4.9) eine finanzielle Sanktion gegen einen Diensteanbieter erwirken, der sich in einem an-
deren EU-Mitgliedstaat befindet.

Das e-Evidence-Paket flhrt ein zentrales Register der Niederlassungen und gesetzlichen
Vertreter von Diensteanbietern ein, die in der EU eine unter die Verordnung fallende Dienst-

24 BJ, Bericht zum US Cloud Act, S. 24 ff.
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leistung anbieten. Dank diesem Register konnen die Strafverfolgungsbehdrden ihre Anfragen
schnell an die zustandige Stelle richten. Ein solches Register ist vom US CLOUD Act nicht
vorgesehen.

Bezulglich der Datenverschlisselung sind sowohl der CLOUD Act als auch das e-Evidence-
Paket neutral. Denn keines dieser Instrumente sieht vor, dass die Diensteanbieter die ihnen
vorliegenden Daten vor dem Versand entschlisseln mussen, was fur die Strafverfolgungsbe-
hérden in der Praxis einige Komplikationen mit sich bringen durfte.

5.4 Offnung gegeniiber anderen Staaten

Der US CLOUD Act sieht fir Staaten, die dies wiinschen und aus Sicht der USA einen gewis-
sen rechtstaatlichen Standard erflillen, die Méglichkeit vor, ein Executive Agreement mit den
USA abzuschliessen. Dadurch kénnen die Behérden anderer Staaten Anordnungen direkt an
US-Diensteanbieter richten und umgekehrt. Angesichts der zunehmenden Globalisierung
wird ein solches offenes System zu einer schnelleren internationalen Zusammenarbeit und
damit zu einer besseren Bekampfung der Kriminalitat insgesamt flihren.

Im e-Evidence-Paket ist keine Moglichkeit der Assoziierung fir Drittstaaten vorgesehen. Im
Gegenteil: Da es auf mehreren EU-Rechtsakten beruht, darunter Mechanismen zur Vereinfa-
chung der Rechtshilfe wie die Europaische Ermittlungsanordnung, scheint es flir einen Dritt-
staat schwierig zu sein, sich diesem System auf bilateralem Weg anzuschliessen.

5.5 Rechtskonflikte

Beide Systeme sehen Regeln fir mégliche Rechtskonflikte vor. Unter dem US CLOUD Act
sind diese jedoch sehr begrenzt. Nur der Diensteanbieter selbst — nicht aber der Staat in wel-
chem der Anbieter seinen Sitz hat — kann sich auf einen solchen Rechtskonflikt berufen, und
auch nur unter der Voraussetzung, dass ein Executive Agreement abgeschlossen wurde. Der
Entscheid, ob ein Rechtskonflikt vorliegt oder nicht, obliegt dabei dem Staat, der die Daten
anfordert.

Auch unter dem e-Evidence-System der EU ist es primar Sache des Diensteanbieters, einen
Rechtskonflikt mit dem Recht eines Drittstaates oder mit dem Recht des Staates, in welchem
der Diensteanbieter seine Niederlassung errichtet oder einen gesetzlichen Vertreter ernannt
hat, geltend zu machen.?® Der Diensteanbieter hat (iber seine Ablehnung zugleich aber auch
die zustandige Behdrde des Staates zu informieren, in welchem er seine Niederlassung er-
richtet oder einen gesetzlichen Vertreter ernannt hat. Wie beim US CLOUD Act ist es auch
hier der Staat, der die Informationen anfordert, der darliber entscheidet, ob ein solcher
Rechtskonflikt vorliegt oder nicht. Macht der Diensteanbieter einen der eingeschrankten Ab-
lehnungsgriinde gemass dem Recht des Staates, in welchem er sich befindet, geltend, so
entscheidet die anordnende Behorde (siehe 2.4.6), bei Geltendmachung einer Kollision mit
dem Recht eines Drittstaates, obliegt der Entscheid dem zustandigen Gericht im anordnen-
den Staat (siehe 2.4.10).

Im Gegensatz zum US Cloud Act hat der anordnende Staat aber in bestimmten Fallen den
Staat, in welchem der Diensteanbieter seine Niederlassung errichtet oder seinen gesetzlichen
Vertreter ernannt hat, Gber die Anordnung zu notifizieren. Letzterer hat dann die Moglichkeit,

25 Wobei in Bezug auf das Recht des Staates, in welchem der Diensteanbieter seine Niederlassung errichtet oder einen gesetzlichen Vertre-
ter ernannt hat, die Ablehnung auf im Recht dieses Staates geschitzte Immunitaten, Privilegien und die Presse- oder Meinungsausse-
rungsfreiheit beschrankt ist.
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die Anordnung bei Vorliegen einer der in der Verordnung abschliessend genannten Verwei-
gerungsgriinde abzulehnen (siehe 2.4.6).%°

6 Fazit

Die e-Evidence-Regeln der EU stellen einen wichtigen Schritt im Bereich des grenziiber-
schreitenden Zugriffs auf Daten als Beweismittel im Rahmen von Strafverfahren auf dem eu-
ropaischen Kontinent dar. Durch die Festlegung klarer Regeln sowohl fur die Prasenz von
Diensteanbietern in der EU als auch flir europaische Herausgabe- und Datenspeicherungs-
anordnungen starkt die EU die internationale Zusammenarbeit in Strafsachen und bertick-
sichtigt dabei — zumindest bis zu einem gewissen Grad — die grundlegenden Rechte der Per-
sonen, gegen die sich solche Verfahren richten, sowie den Schutz ihrer Daten. Die neuen
Regeln dirften bei der Bekdmpfung der grenziiberschreitenden Kriminalitat eine entschei-
dende Rolle spielen.

Klassische Rechtshilfe e-Evidence

mit den USA

+ Zunachst Geschiftsweg der Anordnung liber
mehrere Behorden

* Herausgabe der Daten (,Riickweg”) erfolgt grds.
ebenfalls (iber den Geschiftsweg

+ Dauer: oft mehrere Monate his Jahre .

+ Ermittlungen kénnen gefahrdet werden

+ Anordnung direkt an Provider, gleichzeitig an
notifizierte Behorde im Vollstreckungsstaat

+ Datenfluss direkt vom Ansprechpunkt an

Ermittlungshehdrde

Dauer: (grds.) maximal 10 Tage

Abb.: Datenzugriff seitens einer deutschen Staatsanwaltschaft bei US-Provider unter e-Evidence-Regelung und
unter klassischem Rechthilfeverfahren (Quelle: BMJ Deutschland)

Angesichts der Entwicklung in den Systemen ihrer wichtigsten Partner muss sich auch die
Schweiz mit dem Thema e-Evidence auseinandersetzen. Das Schweizer Recht basiert der-
zeit ausschliesslich auf der Rechtshilfe, die relativ langsam und nicht auf elektronische Be-
weismittel zugeschnitten ist. Ein Alleingang der Schweiz scheint jedoch nicht zielfihrend.
Elektronische Beweismittel stellen das Konzept der Territorialitat in Frage und werden in ver-
schiedenen Staaten von Unternehmen gespeichert, die nicht alle dem Schweizer Recht un-
terstehen. Vor diesem Hintergrund scheint eine einseitige Schweizer Losung schwer vorstell-
bar. Die Schweiz muss in der Lage sein, mit anderen Staaten zusammenzuarbeiten. Zum
gegenwartigen Zeitpunkt scheinen verschiedene Handlungsoptionen zu bestehen:

¢ Die erste Option besteht darin, nichts zu tun. Wie ausgefiihrt, handelt es sich hier um
einen Bereich, der sich schnell entwickelt und immer haufiger Auswirkungen auf Straf-
verfahren hat. Nichts zu tun, wiirde eine Liicke schaffen, die Kriminelle ausnutzen

26 Die Ablehnungsgriinde umfassen dabei aber nicht das ganze Recht des ausfiihrenden Staates, sondern sind beschrankt auf Immunitaten,
Privilegien, die Presse- oder Meinungsausserungsfreiheit, offenkundige Verletzungen eines einschlagigen Grundrechts geméass der EU-
Charta oder Art. 6 EUV, Verstoss gegen das ne bis in idem-Prinzip sowie die fehlende doppelte Strafbarkeit.
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konnten. Ausserdem konnte es zu einem Rechtskonflikt (vgl. insb. Art. 271 StGB)*’
kommen, wenn die EU-Regelung zu e-Evidence in Kraft tritt.

o Das zweite Szenario ware eine Anpassung des nationalen Rechts, um eine eigen-
stéandige Losung zu entwickeln. Bei ndherer Betrachtung lasst sich dieses Szenario in
zwei Untervarianten unterteilen:

o Zum einen kdnnte die Schweiz versuchen, einzig Rechtskonflikte zu vermei-
den, die sich mit der e-Evidence-Regelung der EU ergaben. Sie wirde ihr nati-
onales Recht so anpassen, dass der auslandische Datenzugriff toleriert wird.
Das ware zwar technisch relativ einfach, hierbei wiirde die Schweiz den aus-
landischen Behdrden allerdings etwas ermdglichen, ohne fur ihre Behorden
das entsprechende Gegenrecht zu erlangen.

o Andererseits kdnnte die Schweiz versuchen, eine eigenstandige Losung zu
entwickeln, die den Schweizer Behérden einen grésseren Zugang zu Daten
mit Bezug zur Schweiz ermdglicht. Dies hatte den Vorteil, dass die Schweiz
ein System entwickeln kénnte, das ihren eigenen Rechtsgrundsatzen ent-
spricht und auf ihre Bedurfnisse zugeschnitten ist. Allerdings bieten Dienstean-
bieter aus der ganzen Welt ihre Dienste in der Schweiz an. Als kleines Land
ware es flr die Schweiz schwierig, all diese Diensteanbieter zur Ernennung
einer gesetzlichen Vertretung oder der Errichtung einer Niederlassung in der
Schweiz zu bewegen.

e Das dritte Szenario ware ein Anknipfen an das eine und/oder andere System. Wie er-
wahnt, sieht das e-Evidence-Paket eine solche Mdglichkeit nicht ausdricklich vor, der
US CLOUD Act hingegen schon. Die EU und die USA verhandeln jedoch Uber ein Ab-
kommen, um die internationale Zusammenarbeit im Bereich der elektronischen Be-
weismittel zu erleichtern. Die Schweiz konnte versuchen, ihr nationales Recht unter
Berlicksichtigung der beiden Systeme — und allenfalls der «Konfliktldsung» zwischen
den beiden Akteuren EU und USA — autonom anzupassen. Diese Gesetzesrevision
koénnte die Moglichkeit vorsehen, mittels Staatsvertragen Briicken zu anderen Rechts-
systemen zu bauen.

Aufgrund der dargelegten engen Verbindungen der Schweiz mit der EU im Bereich

der justiziellen Zusammenarbeit und des Datenschutzes (insbesondere im Bereich der
Schengener-Zusammenarbeit), jedoch auch aufgrund der Personenfreizligigkeit (auf
welche sich die e-Evidence Richtlinie abstltzt) und des Zugangs zum Binnenmarkt,
gerade auch im digitalen Bereich, erscheint es ratsam, den Blick nicht nur auf die
USA, sondern auch auf die EU und die schweizerischen Nachbarstaaten zu richten.
Es stellt sich daher gar die Frage, ob die Schweiz evtl. eine Lésung erarbeiten kénnte,
welche sich auf die e-Evidence-Gesetzgebung der EU abstutzt.

In jedem Fall muss die Schweiz handeln und dies rasch. 36 Monate nach dem 28. Juli 2023,
also am 28. Juli 2026, wird die neue e-Evidence-Gesetzgebung in Kraft treten. Ab diesem
Datum besteht, wenn keine Lésung gefunden werden konnte, die Gefahr, dass es zu einem
Rechtskonflikt mit dem neuen EU-System kommt. Einen solchen gilt es zu vermeiden. Dabei
ist zu bedenken, dass die Schweiz ihre rechtsstaatlichen Errungenschaften nicht gefahrden
darf. Sie sollte jedoch grundsatzlich eine Lésung anstreben, die ihren Strafverfolgungsbehér-
den die Mdglichkeit bietet, mit anderen Staaten oder zumindest mit Anbietern, die sich auf
dem Territorium anderer Staaten befinden, zusammenarbeiten zu kénnen.

27 Wenn ein in der Schweiz domizilierter Diensteanbieter geméss e-Evidence-Regelung einen Ansprechpunkt in einem EU-Staat errichtete,
dort EU-Herausgabeanordnungen erhielte und gestiitzt auf diese Daten, die in der Schweiz liegen, herausgabe, ndhme er nach schweize-
rischem Verstandnis eine Handlung vor, die dem Staat zukommt. Es kdme zu einem Konflikt mit Art. 271 StGB — und der Diensteanbieter
musste jedes Mal um eine entsprechende Genehmigung des EJPD ersuchen, was kaum praktikabel ware.
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1 Contexte

L’ére du numérique ne transforme pas seulement les différents aspects de nos existences,
mais également les méthodes auxquelles ont recours les criminels dans le cadre de leurs
activités. Ainsi, afin d’assurer l'efficacité de la poursuite pénale, il est indispensable que les
autorités compétentes en la matiére de méme que les autres organismes qui participent a la
lutte contre le crime s’adaptent a ces nouveaux développements. Cela comprend également
I'adoption de bases légales adéquates pour une lutte efficace contre le crime.

Pour accompagner les défis inhérents a la révolution numérique sur le plan de la lutte contre
le crime, de nouveaux instruments ont été et sont en train d’étre négociés au niveau
international. Ainsi, le Deuxiéme Protocole additionnel a la convention du Conseil de I'Europe
sur la cybercriminalité a été adopté le 17 novembre 2021 afin de renforcer la coopération et de
faciliter la transmission de preuves électroniques. En outre, une convention sur la
cybercriminalité est en cours de négociation dans le cadre des Nations Unies. En paralléle, les
Etats développent également leur |égislation en la matiére : en novembre 2018, les Etats-Unis
ont adopté le Clarifying Lawful Overseas Use of Data Act (CLOUD Act), qui a pour but de
permettre aux autorités de poursuite pénale d’accéder plus facilement aux données stockées
a I'étranger. En raison de I'importance pratique du CLOUD Act, I'OFJ I'a examiné a la lumiére
du droit suisse et a publié le 17 septembre 2021 un rapport consacré a ce théme (rapport sur
le US CLOUD Act (loi Cloud) ci-apres : rapport CLOUD Act).

Face a ces développements, I'Union européenne (UE) n’est pas en reste et a adopté une
nouvelle réglementation sur les preuves électroniques, appelé paquet e-evidence. Celui-ci
s’inscrit dans le contexte des attentats de Bruxelles de 2016 : deux jours aprés les attentats,
les ministres de la justice et de l'intérieur des Etats membres de 'UE ont exigé un meilleur
acces aux preuves électroniques. Suite a cela, le Conseil de 'UE avait souligné a son tour le
réle essentiel revétu par un acceés efficace aux preuves électroniques afin de mieux lutter contre
la criminalité grave et le terrorisme. Le 17 avril 2018, la Commission a présenté sa proposition
de directive et de réglement en matiére de preuves électroniques.

Le 13 juin 2023, le Parlement européen a adopté le paquet législatif e-evidence, qui a ensuite
été approuvé par le Conseil de 'UE le 27 juin 2023, puis publié au Journal officiel de I'UE le
28 juillet 2023. Son but est de créer un cadre législatif cohérent dans le droit de 'UE afin de
régler l'accés aux preuves électroniques et d’accélérer leur obtention. La nouvelle
réglementation permet en particulier aux autorités de poursuite pénale des Etats membres de
'UE d’adresser directement leurs demandes de preuves aux fournisseurs de services dans
d’autres Etats membres (« injonctions de production ») ou d’exiger la conservation de données
pendant une période allant jusqu’a 60 jours afin d’éviter que les données concernées ne soient
détruites ou perdues (« injonctions de conservation »). Elle crée ainsi un mécanisme alternatif
a la procédure d’entraide judiciaire toujours applicable aujourd’hui.

La nouvelle réglementation pourrait également avoir des effets importants pour la Suisse, car
les fournisseurs de services qui y sont établis et fournissent leurs services dans I'UE seront
soumis en présence de certaines conditions aux nouveaux textes de loi. On pense par exemple
aux services de communication comme Threema ou Protonmail. Toutefois, ces regles
pourraient concerner également d’autres services numériques proposeés par les entreprises
suisses.

En complément au rapport CLOUD Act, le présent rapport vise a expliquer le contenu du paquet
e-evidence de 'UE, a analyser les aspects de droit comparé et a mettre en évidence les
conséquences et défis pour la Suisse de méme que les différences par rapport au CLOUD Act
américain. Enfin, le rapport explore les options qui s’offrent a la Suisse pour agir en la matiére.
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2 Contenu du paquet e-evidence
21 Condensé

Le paquet e-evidence se compose d'une directive, qui expose les principes essentiels du
projet, et d’'un réglement qui contient des dispositions détaillées.

La directive' oblige les fournisseurs qui proposent certains services numériques dans 'UE a
désigner un établissement ou un représentant 1égal sur le territoire de 'UE auxquels les
autorités des Etats membres peuvent adresser leurs injonctions de production et de
conservation.

Le réglement? institue I'injonction européenne de production et I'injonction européenne de
conservation. |l définit les conditions de 'obligation des fournisseurs de services qui proposent
des services dans I'UE d’avoir un établissement sur le territoire de 'UE ou d’y désigner un
représentant Iégal. Il régle en outre les conditions auxquelles les autorités (de poursuite pénale)
compétentes d’'un Etat membre de 'UE peuvent ordonner directement aux fournisseurs de
services de produire ou de conserver des données.

Le réglement n’est pas applicable aux procédures engagées en vue de fournir une entraide
judiciaire & un autre Etat membre de I'UE ou a un Etat tiers.

Entraide classique e-Evidence

Autorité a
I‘étranger

Point de
contact/
fournisseur

fournisseur

lllustration : fonctionnement du systéme e-evidence en comparaison avec la procédure classique d’entraide
judiciaire

2.2 Bases légales au sein de 'UE

Comme mentionné, le paquet e-evidence repose sur deux instruments différents, un réeglement
et une directive. Bien que ces deux instruments se complétent, ils ne reposent toutefois pas
sur les mémes bases légales sur le plan du droit primaire.

La directive se fonde sur les art. 53 et 63 du traité sur le fonctionnement de I'Union européenne
(TEUE). Ces deux articles figurent au titre IV du TFUE qui traite de la libre circulation des
personnes, des services et des capitaux. Enrevanche, le réglement se base sur l'art. 82, par. 1
TFUE relatif a la reconnaissance mutuelle des jugements et au renforcement de la coopération

' DIRECTIVE (UE) 2023/1544 DU PARLEMENT EUROPEEN ET DU CONSEIL du 12 juillet 2023 établissant des régles harmonisées
concernant la désignation d’établissements désignés et de représentants Iégaux aux fins de I'obtention de preuves électroniques dans le cadre
des procédures pénales, JO L 191/181

2 REGLEMENT (UE) 2023/1543 DU PARLEMENT EUROPEEN ET DU CONSEIL du 12 juillet 2023 relatif aux injonctions européennes de
production et aux injonctions européennes de conservation concernant les preuves électroniques dans le cadre des procédures pénales et aux
fins de I'exécution de peines privatives de liberté prononcées a l'issue d’'une procédure pénale, JO L 191/118
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judiciaire en matiére pénale. Cet article figure au titre V du TFUE, qui traite de I'espace de
liberté, de sécurité et de justice.

Bien que cette différence de base Iégale primaire puisse sembler anodine au premier abord,
elle a des conséquences en pratique, car le Danemark et I'lrlande ont décidé de ne pas
participer au titre V du TFUE. Alors que le Danemark a une option de retrait compléte et ne
prend part a aucun des instruments adoptés sur la base de ce titre, I'lrflande a une option de
retrait partielle, ce qui signifie qu’elle peut au besoin participer a certaines initiatives de I'espace
de liberté, de sécurité et de justice.

Pour le paquet e-evidence, cela signifie que le Danemark et I'lrlande doivent tous deux mettre
en ceuvre la directive mais non le réglement, et que contrairement au Danemark, I'lrlande a la
possibilité de mettre en ceuvre le réglement si elle le souhaite. Cependant, le réglement reprend
plusieurs instruments de 'UE qui reposent sur le titre V, auxquels I'lrlande n’est pas forcément
partie, raison pour laquelle une mise en ceuvre du réglement e-evidence par cet Etat pourrait
s’avérer compliquée en pratique®.

2.3 Champ d’application
2.31 Fournisseurs de services

En premier lieu se pose la question des fournisseurs de services précisément visés par le
paquet législatif.

Le reglement prévoit d’'abord une condition de nature trés générale selon laquelle on entend
par fournisseur de services toute personne physique ou morale qui fournit une ou
plusieurs des catégories de services visés par le réglement. Les services proposés
exclusivement en dehors de 'UE n’entrent pas dans le champ d’application du réglement,
méme lorsque le fournisseur concerné posséde un établissement dans 'UE. La question des
fournisseurs concernés par le réglement dépend donc du type de prestations proposées par
Ceux-ci.

2.3.2 Services concernés

Ensuite se pose la question des services concernés concrétement par le reglement. Ceux-ci
sont énumérés a l'art. 3, par. 3 du réglement. Il s’agit des services faisant partie des catégories
suivantes.

2.3.2.1 Services de communications électroniques

Le réglement renvoie la définition fournie a l'art. 2, par. 4 de la directive (UE) 2018/1972
établissant le code des communications électroniques européen. Aux termes de cette directive,
« est un service de communications électroniques », le service fourni normalement contre
rémunération via des réseaux de communications électroniques qui comprend les types de
services suivants :

- les services d’acces a Internet (en Suisse, par exemple Swisscom, UPC-Sunrise,
etc.);

- les services de communications interpersonnelles, ce par quoi il y a lieu de
comprendre, conformément a l'art. 2, par. 5 de la directive (UE) 2018/1972, un
service normalement fourni contre rémunération qui permet I'échange direct
d’'informations entre un nombre fini de personnes, par lequel les personnes qui

3 LIrlande semble avoir décidé d’appliquer le réglement, voir le ch. 3 ci-dessous.

5/24



Rapport sur le projet e-evidence

amorcent la communication ou y participent en déterminent le ou les destinataires
(en Suisse, par exemple Prontonmail ou Threema) ;

- les services consistant entierement ou principalement en la transmission de
signaux tels que les services de transmission utilisés pour la fourniture de services
de machine a machine et pour la radiodiffusion (par ex. fournisseurs de blogs,
services de vidéo a la demande ou réseaux sociaux).

2.3.2.2 Services d’attribution de noms de domaine et de numérotation IP

Cela comprend les fournisseurs d’adresses IP, les services du bureau d’enregistrement de
noms de domaine, ainsi que les fournisseurs qui proposent des services de proxy en lien avec
des noms de domaine (en Suisse, par exemple Switch, ProtonVPN, etc.).

2.3.2.3 Autres services qui permettent a leurs utilisateurs de communiquer entre eux ou de
stocker ou de traiter d’'une autre maniére des données pour le compte des utilisateurs
auxquels le service est fourni

Sur ce point, le réglement renvoie a la description figurant a l'art. 1, par. 1, let. b de la directive
UE 2015/1535, selon lequel le terme « service » désigne tout service de la société de
l'information, c’est-a-dire tout service presté normalement contre rémunération, a distance, par
voie électronique et a la demande individuelle d’'un destinataire de services*.

Cette description quelque peu compliquée et difficile a comprendre est illustrée par des
exemples a l'annexe | de ladite directive qui la rendent plus compréhensible. Selon cette
annexe, les services suivants ne sont pas couverts par la liste figurant a I'art. 1, par. 1, let. b :

- services prestés en présence physique du prestataire et du destinataire, méme s’ils
impliquent l'utilisation de dispositifs électroniques (examen ou traitement dans un
cabinet de médecin au moyen d’équipements électroniques, mais en présence
physique du patient ; consultation d’'un catalogue électronique dans un magasin en
présence physique du client; réservation d'un billet d’avion via un réseau
d’ordinateurs dans une agence de voyage en présence physique du client) (a
contrario, les services suivants couverts seraient : les magasins en ligne,
fournisseurs de réservations en ligne de billets d’avion, etc.) ;

- mise a disposition de jeux électroniques dans une galerie en présence physique de
I'utilisateur (a contrario, les services couverts seraient : les fournisseurs de
jeux en ligne) ;

- services dont le contenu est matériel méme s’ils impliquent I'utilisation de dispositifs
électroniques (distribution automatique de billets de banque ou de billets de train ;
accés aux réseaux routiers, parkings payants, etc., méme si a I'entrée et/ou a la
sortie des dispositifs électroniques interviennent pour contréler I'accés et/ou
assurer le paiement correct (a contrario, les services couverts seraient : les
applications de parkings, application CFF, etc.) ;

- services « off-line » (distribution de CD-ROM ou de logiciels sur disquette) (a
contrario, les services couverts seraient : les services en ligne) ;

- services qui ne sont pas fournis au moyen de systémes électroniques de stockage
et de traitement de données (services de téléphonie vocale; services de
télécopieur/télex ; services prestés par téléphonie vocale ou télécopieur ;
consultation d’'un médecin par téléphone/télécopieur ; consultation d’'un avocat par
téléphone/télécopieur ; marketing direct par téléphone/télécopieur) (a contrario,
les services couverts seraient: les conseils fournis en ligne dans les
domaines concernés) ;

4 Le terme « service presté a distance » désigne un service fourni sans que les parties soient simultanément présentes ; le terme « service
presté par voie électronique » désigne un service envoyé a l'origine et regu a destination au moyen d’équipements électroniques de traitement
et de stockage de données, et qui est entierement transmis, acheminé et regu par fils, par radio, par moyens optiques ou par d’autres moyens
électromagnétiques ; le terme « service presté a la demande individuelle d’'un destinataire de services » désigne un service fourni par
transmission de données sur demande individuelle.
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- services non fournis a la demande individuelle d’'un destinataire de services, mais
par I'envoi de données sans appel individuel et destinés a la réception simultanée
d’'un nombre illimité de destinataires (transmission « point a multi-point ») (services
de radiodiffusion télévisuelle (y compris la quasi-vidéo a la demande) ; services de
radiodiffusion sonore ; télétexte (télévisuel)) (a contrario, les services couverts
seraient : les services fournis a la demande individuelle, par ex. les journaux
en ligne ou les podcasts).

Par ailleurs, l'art. 3, par. 4 précise ce qu’il faut comprendre par « proposer / fournir des
services dans I’Union » : le fournisseur de services doit permettre aux personnes physiques
ou morales dans un Etat membre d'utiliser les services énumérés au par. 3) et avoir un lien
substantiel, fondé sur des critéres factuels spécifiques, avec un Etat membre. Un tel lien
substantiel est réputé exister :

- lorsque le fournisseur de services dispose d’un établissement dans 'UE ; ou

- lorsqu’il existe un nombre significatif d’utilisateurs dans un ou plusieurs Etats
membres ; ou

- lorsqu'il existe un ciblage des activités sur un ou plusieurs Etats membres (par ex.
du fait de 'usage d’une langue ou d’une devise généralement utilisée dans cet Etat
membre ou du fait de la possibilité de commander chez lui des biens ou des
services). Le ciblage des activités sur un Etat membre pourrait également étre
constaté sur la base de la disponibilité d’'une application dans la boutique
d’applications nationale correspondante, de la diffusion de publicité locale ou de
publicité dans la langue généralement utilisée dans cet Etat membre, ou de la
gestion des relations avec la clientéle, comme la fourniture d’'un service a la
clientéle dans la langue généralement utilisée dans cet Etat membre®.

Par contre, la seule accessibilité dans 'UE d’un site Internet d’'un fournisseur de services ou la
publication d’'une simple adresse e-mail ou d’autres données de contact du fournisseur de
services ne suffisent pas a elles seules pour déterminer si un fournisseur de services propose
des services dans I'Union®.

— Lorsqu’un fournisseur propose un service couvert par l'art. 3, par. 3 et qu’il existe un lien
substantiel avec I'UE, il doit soit avoir un établissement dans I'UE, soit y désigner un
représentant légal.

2.3.3 Données concernées

Le paquet e-evidence couvre uniquement les données qui concernent des services proposés
dans I'UE. Si tel est le cas, I'emplacement des données ne joue aucun réle (elles peuvent
également se situer en dehors du territoire de 'UE).

2.3.3.1 Données relatives aux abonnés, au trafic et au contenu

Sont concernées les données relatives aux abonnés’, les données demandées a la seule fin
d’identifier I'utilisateur®, les données relatives au trafic (données secondaires)® et les données

5 Cf. considérant (30) du préambule du réglement.
6 Cf. considérant (29) du préambule du réglement.

7 Les données relatives aux abonnés recouvrent d’une part toutes les données qui permettent de déterminer I'identité d’un abonné ou d’un client,
telles que le nom, la date de naissance, I'adresse, les données de facturation et de paiement, le numéro de téléphone ou I'adresse électronique
fournis, et d’autre part les données relatives au type de service et a sa durée.

8 Elles comprennent les adresses IP et, si nécessaire, les ports sources et les horodatages correspondants, a savoir la date et I'heure.

9 Les données relatives au trafic recouvrent par exemple la source et la destination d’'un message ou d’un autre type d’interaction, 'emplacement
du dispositif, la date, I'heure, la durée, la taille, le routage, le format, le protocole utilisé et le type de compression, et d’autres métadonnées de
communications électroniques et des données, autres que les données relatives aux abonnés, relatives au début et a la fin d’'une session
d’accés d’un utilisateur a un service, telles que la date et I'heure d'utilisation, la connexion et la déconnexion du service.
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relatives au contenu® (art. 3, par. 9 a 12 du réglement). En revanche, la surveillance en temps
réel, a savoir par exemple I'écoute téléphonique en temps réel, n’est pas possible.

2.3.3.2 Données protégées par le secret professionnel, par des immunités ou par des
privileges

Le réglement contient en outre des dispositions expressément consacrées aux données qui
sont protégées par le secret professionnel, en vertu du droit de I'Etat d’émission (cf. art. 5, par.
9 s. du réglement). Lorsque ces données sont stockées ou traitées d’'une autre maniére par un
fournisseur de services en tant que partie d’'une infrastructure fournie a des professionnels
soumis au secret professionnel, dans le cadre de leur activité professionnelle'’, une injonction
européenne de production visant a obtenir des données relatives au trafic ou des données
relatives au contenu ne peut étre émise que :

- lorsque le professionnel soumis au secret professionnel réside dans [I'Etat
d’émission ;

- lorsque le fait de s’adresser a ce professionnel soumis au secret professionnel
pourrait nuire a 'enquéte ; ou

- lorsque le secret professionnel a été levé conformément au droit applicable.

Si l'autorité d’émission a des raisons de croire que les données relatives au trafic ou les
données relatives au contenu demandées sont protégées par des immunités ou des privileges
accordés, en vertu du droit de I'Etat chargé de la mise en ceuvre, ou qu’elles sont protégées,
en vertu de la liberté de la presse ou de la liberté d’expression, elle peut demander des
éclaircissements a I'Etat chargé de la mise en ceuvre avant d’émettre I'injonction européenne
de production.

2.4 Production et stockage des données : I'injonction européenne de production et
I'injonction européenne de conservation

241 Injonction européenne de production (art. 5 du réglement)

L’injonction européenne de production permet & l'autorité compétente d’un Etat membre de
demander directement a des fournisseurs de services établis ou représentés dans un autre
Etat membre la production de données qui relévent du champ d’application du paquet e-
evidence.

L’injonction européenne de production doit étre nécessaire et proportionnée. De plus, elle ne
peut étre émise que si une injonction similaire aurait pu étre émise dans les mémes conditions
dans le cadre d’'une procédure nationale similaire (art. 5, par. 2 du réglement).

En outre, une injonction de production est admise uniquement pour des infractions pénales
passibles d’une certaine quotité de peine, étant précisé que cette quotité dépend du type
de données :

- les données relatives aux abonnés et les données demandées a la seule fin
d’identifier I'utilisateur peuvent étre demandées pour toutes les infractions pénales
ainsi que pour I'exécution d’une peine ou d’une mesure de slreté privatives de
liberté d’au moins quatre mois ;

- les données relatives au trafic et au contenu peuvent étre demandées pour les
infractions pénales punissables dans I'Etat d’émission d’une peine privative de
liberté d’'une durée d’au moins trois ans, pour certaines infractions énumérées dans
des directives séparées (fraude et contrefagon de moyens de paiement, abus

0 Les données relatives au contenu recouvrent toutes les données dans un format numérique telles que du texte, de la voix, des vidéos, des
images et du son, autres que les données relatives aux abonnés ou les données relatives au trafic.

' On pense par exemple au systéme de gestion électronique des dossiers d’une étude d’avocats.
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sexuels et exploitation sexuelle d’enfants, pédopornographie, atteintes a des
systéemes d’information) et pour I'exécution d’'une peine ou d’'une mesure de slreté
privatives de liberté d’au moins quatre mois.

2.4.2 Injonction européenne de conservation (art. 6 du réeglement)

L’injonction européenne de conservation permet a l'autorité compétente d’'un Etat membre
d’obliger un fournisseur de services établi ou représenté dans un autre Etat membre de
conserver des données spécifiques pendant une certaine période.

Elle doit étre nécessaire et proportionnée afin d’empécher le retrait, la suppression ou la
modification de données en vue d’'une demande d’entraide judiciaire, d’'une décision d’enquéte
européenne’? ou d’une injonction européenne de production.

Elle peut étre est émise pour toutes les infractions pénales lorsqu’elle aurait pu étre émise dans
les mémes conditions dans le cadre d’une procédure nationale similaire, et pour I'exécution
d’'une peine ou d’'une mesure de sdreté privatives de liberté d’au moins quatre mois.

2.4.3 Autorité d’émission

Le réglement détermine également les autorités des Etats membres autorisées & demander
des données, a savoir a émettre une injonction européenne de production ou de conservation
et a 'adresser directement au fournisseur de services.

L’autorité de I'Etat d’émission qui peut exiger directement la production des données dépend
du type de données concernées (art. 4 du réglement).

Les données relatives aux abonnés peuvent étre demandées par un juge, une juridiction, un
juge d’instruction ou un procureur compétents dans I'affaire concernée. En outre, toute autre
autorité compétente désignée par son droit national comme compétente pour ordonner la
collecte de telles données, conformément au droit national, peut demander la production de
ces données, lorsque l'injonction est validée par un juge, une juridiction, un juge d’instruction
ou un procureur dans I'Etat d’émission.

La production des données relatives au trafic et au contenu est plus restreinte. Elle peut étre
demandée par un juge, une juridiction ou un juge d’instruction compétents dans I'affaire
concernée, ou par toute autre autorité compétente en vertu du droit de I'Etat d’émission, a
condition que l'injonction ait été examinée et approuvée (validation) par un juge, une juridiction
ou un juge d’instruction. Contrairement aux données relatives aux abonnés, les données
relatives au trafic et au contenu ne peuvent pas étre demandées par un procureur de maniére
autonome. Le Ministére public pourrait toutefois formuler une proposition en ce sens (cf. art. 4,
par. 2, let. b du réglement) qui devrait ensuite étre approuvée par une autorité judiciaire.

S’agissant de la conservation des données, une distinction est opérée en fonction du type de
données : la conservation des données peut étre demandée par un juge, une juridiction, un
juge d’instruction ou un procureur ou par toute autre autorité compétente définie par I'Etat
d’émission, conformément au droit national. Dans ce cas, un juge, une juridiction, un juge
d’instruction ou un procureur doit déclarer I'injonction valable (validation).

2 La décision d’enquéte européenne est une décision judiciaire émise par une autorité judiciaire d’un Etat membre de 'UE qui vise & faire
exécuter des mesures d’enquéte en vue de recueillir des preuves en matiére pénale dans un autre Etat membre.
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244 Destinataires des injonctions

Les destinataires des injonctions de production sont les fournisseurs de services. Le principe
est que l'injonction de production est adressée directement au fournisseur de services agissant
en qualité de responsable du traitement (art. 5, par. 6 du réglement). La qualité de responsable
du traitement est définie a l'art. 4, par. 7 du réglement général sur la protection des données
de I'UE (RGPD)™:

Le « responsable du traitement » est la personne physique ou morale, 'autorité publique, le
service ou un autre organisme qui, seul ou conjointement avec d’autres, détermine les
finalités et les moyens du traitement ; lorsque les finalités et les moyens de ce traitement
sont déterminés par le droit de I'Union ou le droit d’'un Etat membre, le responsable du
traitement peut étre désigné ou les critéres spécifiques applicables a sa désignation peuvent
étre prévus par le droit de I'Union ou par le droit d’un Etat membre.

L’injonction de production peut, a titre exceptionnel, étre adressée directement au fournisseur
de services qui stocke ou traite d’'une autre maniére les données pour le compte du
responsable du traitement (sous-traitant)'4, lorsque le responsable du traitement ne peut pas
étre identifié malgré des efforts raisonnables de la part de I'autorité d’émission ou lorsque le
fait de s’adresser a lui pourrait nuire a I'enquéte. Dans ce cas, le sous-traitant est tenu
d’'informer le responsable du traitement de la production des données, sauf si l'autorité
d’émission lui a demandé de s’en abstenir, afin de ne pas entraver la procédure pénale
concernée (art. 5, par. 7 du réglement)".

L’art. 5, par. 8 du réglement contient en outre une limitation importante concernant les données
qui sont stockées ou traitées d’une autre maniére par un fournisseur de services pour une
autorité publique. Pour ce type de données, une injonction de production ne peut étre émise
que si l'autorité publique est située dans I'Etat d’émission.

Tant les injonctions de production que les injonctions de conservation doivent étre adressees
directement a I'établissement ou au représentant Iégal désigné par le fournisseur de services
concerné. Lorsque I'établissement ou le représentant Iégal désigné ne réagit pas, 'injonction
de production peut étre adressée dans les cas d'urgence a tout autre établissement ou
représentant légal du fournisseur de services dans I'UE. Dans certains cas, I'Etat chargé de la
mise en ceuvre doit également étre informé (cf. ch. 1.4.5).

2.4.5 Notification a I’Etat chargé de la mise en ceuvre

Chaque Etat membre peut désigner une ou plusieurs autorités centrales compétentes pour la
transmission administrative de certificats, d’'injonctions ou de notifications, pour la réception de
données et de notifications et pour la transmission de correspondance officielle.

Lorsque l'autorité d’émission requiert la production de données relatives au trafic ou au
contenu, elle est tenue d’adresser une notification & 'autorité compétente de I'Etat chargé de
la mise en ceuvre (c’est-a-dire de I'Etat dans lequel le fournisseur de services est établi ou dans
lequel il a désigné son représentant légal), en lui transmettant dans le méme temps I'injonction
de production (art. 8, par. 1 du réglement). Dans certains cas, une telle notification n’est pas
nécessaire, notamment lorsque I'Etat d’émission a des motifs raisonnables de croire que
l'infraction a été commise, est en train d’étre commise ou est susceptible d’étre commise sur

3 Les considérants et dispositions du réglement renvoient directement aux dispositions pertinentes du RGPD et de la directive relative a la
protection des données a caractere personnel.

4 Aux termes de l'art. 4, par. 8, du RGPD, le « sous-traitant » est la personne physique ou morale, I'autorité publique, le service ou un autre
organisme qui traite des données a caractére personnel pour le compte du responsable du traitement.

S Dans ce domaine, le réglement e-evidence I'emporte sur le RGPD, qui prévoit un devoir d'information du responsable du traitement envers le
sous-traitant.
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son territoire, et que la personne dont les données sont demandées y est domiciliée (« critére
du domicile »).

L’autorité chargée de la mise en ceuvre dispose ensuite d’un délai de dix jours pour évaluer
l'injonction et, en cas d’'urgence, de 96 heures au plus (art. 12 du réglement ; cf. ci-dessous).
Les motifs de refus sont énumérés de maniére exhaustive dans le reglement (cf. ch. 2.4.6.).
Lorsque l'autorité chargée de la mise en ceuvre ne souléve aucune objection, le fournisseur de
services est tenu de produire les données, ce qui signifie qu’une approbation active de la part
de I'Etat chargé de la mise en ceuvre n’est pas nécessaire (cf. ch. 2.4.7.).

Point de
contact/
fournisseur
Probleme: Accorder une protection juridique efficace
Solution: Notification (uniquement données de trafic* et de

conten u) *a I'exception des données relatives au trafic qui ne servent qu'a identifier les utilisateurs

Autorité a
NOtIflcatlon |‘étranger

Point de
contact/
fournisseur

lllustration : implication de I'Etat chargé de I'exécution au moyen d’une « notification »

L’obligation de notifier a des limites strictes. Elle ne s’applique pas aux injonctions de
conservation, ni aux injonctions de production de données relatives aux abonnés ou au trafic
qui servent uniquement a identifier I'utilisateur. Cela peut avoir des conséquences graves si
l'injonction vise l'identification de sources journalistiques ou de lanceurs d’alerte. Il incombe le
cas échéant au fournisseur de services de faire valoir une violation de la liberté de la presse
ou de la liberté d’expression, car I'Etat chargé de la mise en ceuvre n’est pas informé (cf. ch.
2.4.6). Si le fournisseur de services n’'invoque pas une telle violation, il peut arriver que des
données soient produites alors qu’elles ne 'auraient pas été en raison de cette violation par la
voie de la procédure d’entraide judiciaire. Le « critere du domicile » est également
problématique, car son examen est laissé au seul pouvoir d’appréciation des autorités de
poursuite pénale de I'Etat d’émission, qui ont finalement un intérét significatif & ce que la
notification n’ait pas lieu pour éviter que I'Etat, chargé de la mise en ceuvre, n’'invoque des
motifs de refus. En outre, le réglement ne prévoit pas le cas de la notification a I'Etat dans
lequel la personne concernée a son siége ou son domicile. Cela peut s’avérer problématique,
en particulier lorsque ni l'autorité d’émission, ni I'autorité chargée de la mise en ceuvre n'ont
connaissance d’éventuelles immunités prévues par le droit de I'Etat tiers dans lequel est
domiciliée la personne concernée’®.

6 Voir & ce sujet I'avis critique de TONG European Digital Rights (EDRi), e-Evidence compromise blows a hole in fundamental rights safeguards,
disponible sous : https://edri.org/our-work/e-evidence-compromise-blows-a-hole-in-fundamental-rights-safequards/
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2.4.6 Motifs de refus

Le réglement énumeére plusieurs motifs de refus qui peuvent étre invoqués a I'encontre d’'une
injonction de production ou de conservation tant par les destinataires d’une injonction que par
I'Etat chargé de la mise en ceuvre (& savoir son autorité centrale compétente pour recevoir les
notifications).

Le destinataire d’une injonction (fournisseur de services) peut faire valoir que l'injonction
enfreint des immunités, des priviléges, la liberté de la presse ou la liberté d’expression
conformément au droit de 'Etat chargé de la mise en ceuvre. En présence d'un tel grief,
l'autorité d’émission doit décider s’il y a lieu de retirer, d’adapter ou de maintenir I'injonction
(art. 10, par. 5 et art. 11, par. 4 du réglement).

Dans le méme temps, I'Etat chargé de la mise en ceuvre — a savoir I'autorité centrale chargée
de recevoir les notifications — peut refuser une injonction (art. 12, par. 1 du réglement) :

- lorsque les données demandées sont protégées par des immunités ou des
priviléges ou par la garantie de la liberté de la presse ou de la liberté d’expression,
en vertu de son droit national ;

- dans des cas exceptionnels, lorsqu'’il existe des motifs sérieux de croire, sur la base
d’éléments précis et objectifs, que I'exécution de l'injonction entrainerait, en tenant
compte des circonstances particulieres de I'espéce, une violation manifeste d’un
droit fondamental pertinent énoncé a l'art. 6 du traité sur I'Union européenne
(TUE)" et dans la Charte des droits fondamentaux de I'Union européenne (Charte
de 'UE) ;

- lorsque I'exécution de I'injonction serait contraire au principe ne bis in idem, ou

- lorsqu’il n’existe pas de double incrimination, a savoir que les faits pour lesquels
linjonction a été émise ne constituent pas une infraction au titre du droit de I'Etat
chargé de la mise en ceuvre, a moins qu’ils ne concernent une infraction figurant
dans les catégories d’infractions énumérées a l'annexe IV, si ces faits sont
passibles dans I'Etat d’émission d’une peine ou d’'une mesure de slreté privatives
de liberté d’'une durée maximale d’au moins trois ans.

Selon les ONG, le fait que le motif de refus inhérent aux droits humains soit limité a des
situations exceptionnelles de violation des droits fondamentaux pourrait avoir pour effet de
désavantager particuliérement les personnes qui résident dans des Etats, qui connaissent des
défis sur le plan de I'Etat de droit, car ces personnes ne seraient plus en mesure de se protéger
en recourant volontairement & un fournisseur de services établi dans un autre Etat. On pense
par exemple aux militants des droits humains’®.

2.4.7 Exécution

Lorsqu’une notification a I'autorité chargée de la mise en ceuvre au sens de I'art. 8 du réglement
est nécessaire et que cette autorité n’a pas émis d’objections contre la production dans le délai
prévu (cf. ch. 2.4.5), le fournisseur de services est tenu de transmettre les données demandées
a la fin d’'une période de dix jours directement a l'autorité d’émission compétente ou aux
autorités de poursuite pénale indiquées dans l'injonction (art. 10, par. 2 du reglement). Lorsque
I'autorité chargée de la mise en ceuvre confirme avant méme I'expiration du délai de dix jours
gu’elle n’invoquera aucun motif de refus, le fournisseur de services est tenu d’agir dés que
possible aprés cette confirmation et au plus tard a I'expiration de ce délai de dix jours.
Lorsqu’une notification a l'autorité chargée de la mise en ceuvre n’est pas nécessaire, le

7 L’art. 6 TUE dispose notamment que les droits fondamentaux tels qu’ils sont garantis par la CEDH et tels qu'ils résultent des traditions
constitutionnelles communes aux Etats membres font partie du droit de I'Union en tant que principes généraux.

8 Voir & ce sujet 'avis critique de TONG European Digital Rights (EDRi), e-Evidence compromise blows a hole in fundamental rights safeguards,
disponible sous : https://edri.org/our-work/e-evidence-compromise-blows-a-hole-in-fundamental-rights-safequards/
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fournisseur de services est tenu de transmettre les données directement a I'autorité d’émission
ou aux autorités de poursuite pénale indiquées dans un délai de dix jours (art. 10, par. 3, du
réglement).

En cas d’'urgence, le fournisseur de services est tenu de transmettre les données demandées
sans retard injustifié, au plus tard dans les huit heures suivant la réception de l'injonction de
production (art. 10, par. 4, du réglement). Dans les cas ou une notification a l'autorité chargée
de la mise en ceuvre est nécessaire (a savoir en présence de données relatives au trafic et au
contenu), celle-ci peut notifier a 'autorité d’émission et au destinataire, au plus tard dans les
96 heures suivant la réception de la notification, ses objections ou les conditions auxquelles
elle entend soumettre I'utilisation des données. Si les données ont déja été produites, I'autorité
d’émission doit les effacer ou restreindre d’une autre maniére leur utilisation. Le point
problématique est que la production des données a déja eu lieu alors qu’il s’avére a posteriori
gu’elle n’était pas autorisée.

Lorsque le fournisseur de services ne peut pas s’acquitter de la production ou de la
conservation des données parce que linjonction est incompléte, contient des erreurs
manifestes ou ne contient pas suffisamment d’informations pour étre exécutée, ou en raison
d’'une impossibilité de fait due a des circonstances qui ne lui sont pas imputables, il est tenu
d’en informer sans délai 'autorité d’émission (art. 10, par. 6 et 7, et 11, par.5 et 6, du
réglement) ; si I'injonction a été notifiée a I'autorité chargée de la mise en ceuvre en vertu de
I'art. 8 du reglement, il doit aussi informer cette derniére.

L’injonction de conservation des données prend fin automatiquement aprés soixante jours, a
moins que l'autorité d’émission ne confirme qu’une injonction de production ultérieure a été
émise (art. 11 du réglement). Au cours de cette période de soixante jours, I'autorité d’émission
peut prolonger la durée de la conservation de trente jours.

2.4.8 Information de I'utilisateur

L’autorité d’émission est tenue d’informer la personne concernée, sans retard injustifié, au sujet
de la production de données (art. 13 du reglement). De plus, la section H de I'annexe | du
réglement prévoit I'interdiction expresse pour le fournisseur de données d’informer la personne
dont les données sont demandées, et dispose qu’il incombe a la seule autorité d’émission
d’'informer cette personne concernant la production des données. L’autorité d’émission peut,
conformément au droit national de I'Etat d’émission, retarder ou limiter I'information de la
personne dont les données sont demandées, ou ne pas informer cette personne, dans la
mesure ou, et aussi longtemps que, les conditions de I'art. 13, par. 3 de la directive de 'UE sur
la_protection des données'® sont remplies. Dans ce cas, I'autorité d’émission indique dans le
dossier les raisons du retard, de la limitation de I'information ou de la non-information et ajoute
une bréve justification dans l'injonction de production.

Le reglement ne régle pas expressément la maniére dont la personne concernée doit étre
informée lorsqu’elle ne se trouve pas sur le territoire de l'autorité d’émission. Sur la base du
texte de l'art. 13, qui mentionne uniquement I'autorité d’émission, il y a lieu de présumer que
l'information est transmise en tous les cas par l'autorité d’émission, indépendamment du lieu
de domicile de la personne concernée (qui peut étre situé dans un Etat tiers). Par exemple, si
une autorité allemande demande a un fournisseur de services frangais des données

9 Voir l'art. 13, par. 3 : les Etats membres peuvent adopter des mesures législatives visant & retarder ou limiter la fourniture des informations a la
personne concernée [...], ou a ne pas fournir ces informations, des lors et aussi longtemps qu'une mesure de cette nature constitue une
mesure nécessaire et proportionnée dans une société démocratique, en tenant diment compte des droits fondamentaux et des intéréts
|égitimes de la personne physique concernée pour : a) éviter de géner des enquétes, des recherches ou des procédures officielles ou
judiciaires ; b) éviter de nuire a la prévention ou a la détection d’infractions pénales, aux enquétes, aux poursuites en la matiere ou a I'exécution
de sanctions pénales ; c) protéger la sécurité publique ; d) protéger la sécurité nationale ; e) protéger les droits et libertés d’autrui.
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concernant une personne qui est domiciliée en France, c’est 'autorité allemande qui doit
informer cette personne.

249 Sanctions et mise en ceuvre
2.4.9.1 Sanctions

Les Etats membres doivent déterminer les sanctions pécuniaires applicables aux fournisseurs
de services en cas de violations des art. 10 (exécution d’une injonction de production), 11
(exécution d’une injonction de conservation) et 13, par. 4 (confidentialité, secret et intégrité).
Les sanctions pécuniaires prévues doivent étre effectives, proportionnées et dissuasives et
peuvent aller jusqu’a 2 % du chiffre d’affaires annuel mondial total du fournisseur de services
pour I'exercice précédent (art. 15, par. 1 du réglement).

Les fournisseurs de services ne peuvent pas étre tenus responsables du préjudice causé a
leurs utilisateurs ou a des tiers qui résulte exclusivement du respect de bonne foi d’'une
injonction de production ou de conservation (art. 15, par. 2, du réglement).

2.4.9.2 Mise en ceuvre

Lorsque le fournisseur de services ne respecte pas une injonction de production ou de
conservation dans les délais impartis sans indication de motifs et que l'autorité de mise en
ceuvre n’‘a invoqué aucun des motifs de refus énumérés a l'art. 12, l'autorité d’émission peut
demander a lautorité chargée de la mise en ceuvre de mettre en ceuvre linjonction de
production ou de conservation (art. 16, par. 1 du réglement).

L’autorité chargée de la mise en ceuvre doit statuer sans délai sur la reconnaissance de la
décision de mise en ceuvre, au plus tard dans un délai de cinq jours suivant la réception de la
décision (art. 16, par. 2 du réglement).

L’autorité chargée de la mise en ceuvre enjoint au fournisseur de services d’honorer ses
obligations et I'informe dans le méme temps :

- de la possibilité de former opposition contre I'exécution de l'injonction concernée
en invoquant I'un des motifs de refus mentionnés dans I'injonction (cf. ch. 2.4.6). Si
le fournisseur de services fait usage de cette possibilité, 'autorité chargée de la
mise en ceuvre doit décider sur la base des informations du fournisseur de services
d’exécuter ou non l'injonction de production ou de conservation. Pour ce faire, elle
peut demander des informations supplémentaires a I'autorité d’émission ;

- des sanctions / amendes applicables en cas de non-respect ;

- du délai pour se conformer a I'injonction ou formuler une objection.

La mise en ceuvre d’'une injonction de production ou de conservation peut étre refusée par
l'autorité chargée de la mise en ceuvre dans un certain nombre de cas réglés de maniére
exhaustive dans le réeglement, a savoir :

- lorsque 'injonction européenne de production n’a pas été émise ou validée par une
autorité d’émission prévue a l'art. 4 ;

- lorsqu’elle n'a pas été émise pour une infraction prévue dans le réglement ;

- lorsque le fournisseur de services n’a pas pu se conformer a une injonction de
production ou de conservation pour des motifs qui ne lui sont pas imputables ou
parce que l'injonction contient des erreurs graves ;

- lorsque l'injonction de production ne concerne pas des données stockées par le
fournisseur de services ou pour son compte au moment de la réception de
l'injonction ;

- lorsque le service n’entre pas dans le champ d’application du réglement ;
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- lorsque les données demandées sont protégées par des immunités ou des
priviléges accordés, en vertu du droit de I'Etat chargé de la mise en ceuvre, ou
gu’elles sont couvertes par des régles relatives a la limitation de la responsabilité
pénale, liées a la liberté de la presse ou a la liberté d’expression dans d’autres
médias, qui empéchent I'exécution ou la mise en ceuvre de linjonction de
production ;

- dans des situations exceptionnelles, lorsque sur la base des seules informations
contenues dans l'injonction, il est évident qu'il existe des motifs sérieux de croire,
sur la base d’éléments de preuve précis et objectifs, que I'exécution de l'injonction
européenne de production entrainerait, dans les circonstances particulieres de
'espéce, une violation manifeste d’'un droit fondamental pertinent énoncé a l'art. 6
TUE et dans la Charte de I'UE.

L’autorité chargée de la mise en ceuvre doit informer immédiatement I'autorité d’émission et le
fournisseur de services de sa décision. Si 'autorité chargée de la mise en ceuvre obtient du
destinataire les données demandées dans linjonction européenne de production, elle doit
transmettre ces données sans délai a l'autorité d’émission.

Lorsqu’'un fournisseur de services ne respecte pas les obligations, qui lui incombent
conformément a une injonction de production ou de conservation dont le caractére exécutoire
a été confirmé par 'autorité chargée de la mise en ceuvre, cette autorité lui impose une sanction
pécuniaire conformément a 'art. 15 du réglement.

2.4.10 Obligations juridiques contradictoires

Lorsqu’un fournisseur de services considére que la production des données demandées est
en conflit avec une obligation découlant du droit applicable d’un pays tiers, il est tenu d’informer
I'autorité d’émission et I'autorité chargée de la mise en ceuvre des motifs pour lesquels il refuse
I'exécution de l'injonction de production, dans un délai de dix jours a compter de la réception
de celle-ci. Le refus ne peut se fonder sur le fait que le droit applicable de I'Etat tiers concerné
ne contient pas de conditions ou de procédures similaires pour I'émission d’une injonction de
production ni sur le seul fait que les données sont stockées dans un Etat tiers (art. 17, par. 1s.
du réglement).

Lorsque l'autorité d’émission entend maintenir I'injonction malgré le refus motivé, le tribunal
compétent de I'Etat d’émission tranche le conflit. Il doit évaluer dans un premier temps s'il existe
un conflit d’obligations, en examinant si le droit de 'Etat tiers est applicable aux circonstances
spécifiques du cas d’espéce et, le cas échéant, si le droit de I'Etat tiers proscrit la
communication des données concernées dans le cas concret. Si le tribunal constate qu'il
n’existe pas de conflit au sens indiqué ci-dessus, il maintient I'injonction. Si en revanche, il
parvient & la conclusion que le droit de I'Etat tiers proscrit la production des données
concernées, il décide s’il y lieu de maintenir ou de lever l'injonction. Les critéres sur lesquels
doit se fonder cette évaluation sont énumérés en détail dans le réglement (art. 17, par. 6 du
réglement).

Sur ce point, on peut a tout le moins se demander dans quelle mesure le tribunal de I'Etat
d’émission peut effectivement étre considéré comme une instance « neutre », lorsqu’il est
amene a évaluer les intéréts de sa propre autorité d’émission au regard des intéréts d’'un Etat
tiers.

2.5 Voies de droit

Les voies de droit sont réglées a l'art. 18 du réglement, qui prévoit que la personne dont les
données sont demandées a droit a des recours effectifs contre I'injonction de production. Si
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cette personne est une personne suspecte ou prévenue, elle a droit a des recours effectifs
pendant la procédure pénale dans le cadre de laquelle les données sont utilisées.

Le droit a des recours effectifs existe sans préjudice du droit de recours prévu par le RGPD.

Il doit &tre exercé devant un tribunal de I'Etat d’émission conformément au droit de cet Etat. I
comprend la possibilité de contester la légalité de la mesure, y compris sa nécessité et sa
proportionnalité, sans préjudice des garanties des droits fondamentaux dans I'Etat chargé de
la mise en ceuvre.

Si la personne dont les données sont demandées est informée par I'Etat d’émission de la
production de données, conformément a l'art. 13, par. 1 du réglement, cet Etat doit I'informer,
également en temps utile, sur les possibilités de former un recours prévu par le droit national.

L’Etat d’émission est tenu de veiller & ce que ces recours puissent étre effectivement exercés
(art. 18, par. 3 du reglement). La formation de recours est régie par les délais et autres
conditions applicables dans le cadre de procédures nationales similaires. A cet égard, il y a
lieu de garantir que la personne concernée puisse exercer ces recours de maniere effective.

Indépendamment des régles de procédure nationales, 'Etat d’émission et tout autre Etat
membre auquel des preuves électroniques ont été transmises, en vertu du réglement, doivent
garantir que les droits de la défense et I'équité de la procédure sont respectés lors de
I’évaluation des preuves obtenues au moyen de I'injonction de production.

2.6 Systéme informatique décentralisé

Le paquet e-evidence prévoit la création d’'un systéme informatique décentralisé destiné a
garantir la fiabilité de la communication électronique et de I'échange de données entre les
autorités compétentes et les fournisseurs de services ou uniquement entre les autorités
compétentes.

Les établissements ou les représentants légaux désignés par les fournisseurs de services
doivent avoir accés au systéme informatique décentralisé par I'intermédiaire de leurs systémes
informatiques nationaux respectifs afin de recevoir les injonctions de production et de
conservation, de transmettre les données demandées et de communiquer avec les autorités
compétentes.

Les codts inhérents a l'installation, a I'exploitation et a la maintenance des points d’accés
décentralisés du systéme informatique sont & la charge des Etats membres concernés. De
plus, chaque Etat membre prend en charge les coits relatifs & I'établissement et a 'adaptation
de ses systémes informatiques nationaux, afin de les rendre compatibles entre eux.

2.7 Délai de mise en ceuvre
Le délai de mise en ceuvre du paquet e-evidence est de 36 mois et a commencé a courir le
28 juillet 2023 au moment de la publication au Journal officiel de I'Union européenne®.

3 Droit comparé

Le paquet e-evidence n’aura pas seulement des conséquences sur la Suisse, mais également
sur d’autres Etats dont les fournisseurs de services exercent leur activité dans 'UE. C’est
pourquoi la Suisse a pris contact avec plusieurs Etats afin d’échanger concernant leur position

20 JOL 191 du 28 juillet 2023, p. 118
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relative aux nouvelles régles de 'UE. Toutefois, la plupart de ces Etats n'ont pas encore
procédé a une analyse détaillée du nouveau paquet Iégislatif.

Le Royaume-Uni a conclu un executive agreement avec les Etats-Unis sur la base du CLOUD
Act. En raison de son départ de 'UE, le Royaume-Uni ne sera pas tenu par la réglementation
e-evidence. Il n’a pas encore pris position concernant le paquet e-evidence. Au vu de son
adhésion au systéme du CLOUD Act américain, il semble peu probable que le pays s’intéresse
de maniére approfondie a la réglementation européenne.

L’lslande et la Norvége, deux Etats qui sont dans une situation similaire a celle de la Suisse,
en ce sens qu’ils ne sont pas non plus membres de 'UE mais ont développé une forte
coopération avec cette derniére en tant qu'Etats Schengen dans les domaines concernés, ne
semblent pas non plus avoir entamé d’analyse au sujet du paquet e-evidence et de la
coopération pénale internationale dans le domaine des preuves électroniques. Contrairement
ala Norvége et a la Suisse, I'lslande a signé le Deuxiéme Protocole additionnel a la convention
sur la cybercriminalité.

La Suisse a également eu des échanges avec le Danemark. Bien qu'il soit membre de 'UE, il
dispose d’'une option de retrait en ce qui concerne I'espace de liberté, de sécurité et de justice,
ce qui signifie qu’il ne met pas en ceuvre les réglements fondés sur ce domaine de
compétences de 'UE. Comme mentionné plus haut, alors que le réglement est basé sur
'espace de liberté, de sécurité et de justice, ce n’est pas le cas de la directive e-evidence,
raison pour laquelle le Danemark doit mettre en ceuvre la directive mais pas le réglement.
Cependant, la directive prévoit en substance que les Etats qui ne participent pas au réglement
doivent prendre les mesures nécessaires pour que les fournisseurs de services établis sur leur
territoire nomment un représentant légal dans 'UE. Le Danemark est actuellement en train
d’analyser la maniére de mettre en ceuvre la directive sans le réglement.

La situation de I'lrlande est différente puisqu’elle dispose d’une option de retrait flexible, qui lui
permet de décider de maniére autonome a quels projets législatifs elle souhaite participer dans
le domaine de I'espace de liberté, de sécurité et de justice. En raison du grand nombre de
fournisseurs de services établis sur son territoire, I'lrlande a un intérét particulier a participer
au paquet e-evidence afin d’éviter que ces fournisseurs de services ne soient contraints de
désigner un représentant dans un autre Etat membre de 'UE. Cependant, le réglement renvoie
a certains instruments auxquels 'lrlande n’a pas adhéré.

L’lIrlande a indiqué peu aprés le Brexit, alors que les négociations du paquet e-evidence étaient
en cours, qu’elle entendait participer a cette initiative. Aussi est-elle en train de modifier son
droit national afin que les injonctions européennes de production et de conservation prises sur
la base du paquet e-evidence puissent étre adressées directement aux fournisseurs de
services établis en Irlande. Elle espére pouvoir mettre en ceuvre le réglement méme si elle n’a
pas repris tous les instruments sur lesquels se fondent ses dispositions (par exemple, la
décision d’enquéte européenne). En modifiant son droit national, elle vise une mise en ceuvre
de la directive dés son entrée en vigueur.

Enfin, les Etats-Unis et 'UE négocient, depuis plusieurs années, un accord qui réglerait I'accés
aux preuves électroniques entre les deux entités. Si les médias et le Departement of justice
américain parlent principalement d’'un executive agreement, les informations en possession de
la Suisse semblent plutét indiquer que les deux entités négocient un accord international
indépendant qui permettrait de créer un pont entre le systétme américain et le systéme
européen. Aprés une période de gel des négociations en 2020 en raison d’'une part de la
pandémie et d’autre part des délibérations relatives au paquet e-evidence dans I'UE, les
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discussions ont maintenant repris. Il semble que l'instrument en cours de négociation ait pour
but d’éviter que les fournisseurs de service soient soumis a des obligations contradictoires
puisqu’ils seraient assujettis dans les faits tant au CLOUD Act qu’au projet e-evidence.

4 Conséquences pour la Suisse

S'il est vrai que le paquet e-evidence aura principalement des conséquences pour les Etats
membres de 'UE, ou en tout cas pour ceux qui y participent, il devrait avoir également des
répercussions sur la Suisse, non seulement au vu de sa proximité territoriale avec I'UE, mais
également en raison des liens étroits qu'elle entretient avec les Etats de I'UE. Ces
répercussions concerneront principalement les fournisseurs de services établis en Suisse,
mais pas uniquement.

4.1 Conséquences pour les fournisseurs de services

Les fournisseurs de services établis en Suisse qui proposent ou souhaitent proposer sur le
marché européen des services couverts par le paquet e-evidence (cf. ch. 2.3.1), seront soumis
a la réglementation de 'UE.

Il en résulte d’une part qu'ils devront désigner un représentant légal dans un Etat membre de
'UE, dans la mesure ou ils n’y transferent pas leur établissement, et d’autre part, que les
autorités européennes de poursuite pénale pourront adresser directement leurs injonctions de
production et de conservation a ce représentant. Le fournisseur de services devra se conformer
a ces injonctions, ce qui signifie qu’il devra produire ou conserver les données demandées par
une autorité de poursuite pénale de 'UE en vue d’'une procédure pénale en dehors de la
Suisse. Cela entraine le risque que des données stockées en Suisse soient transmises a
I'étranger sans recours a I'entraide pénale internationale et aux garanties de procédure qu’elle
offre.

De plus, il incombera aux fournisseurs de services établis en Suisse d’invoquer d’éventuels
conflits de lois ou violations du droit suisse. Lorsqu’un fournisseur de services invoquera un tel
conflit de lois, le tribunal de I'Etat d’émission devra statuer a ce sujet. Partant, il reviendra aux
fournisseurs de services, et donc a des entités privées, de veiller au respect du droit suisse et
d’éviter d’éventuels conflits de lois entre les obligations du fournisseur de services
conformément au droit suisse et celles issues du paquet e-evidence.

4.2 Autres conséquences

La Suisse et TUE ont développé depuis de nombreuses années des relations privilégiées
fondées sur les accords bilatéraux. La coopération internationale en matiere pénale entre la
Suisse et 'UE et ses Etats membres se fonde sur les instruments du Conseil de 'Europe et est
complétée par I'association de la Suisse a I'accord de Schengen?' et a I'accord sur la lutte
contre la fraude??. Le paquet e-evidence ne fait pas partie de la coopération Schengen ni d’'un
autre accord bilatéral entre la Suisse et 'UE. C’est pourquoi, outre les effets mentionnés ci-
dessus pour les fournisseurs de services établis en Suisse, le paquet e-evidence n’aura pas
de conséquences directes pour la Suisse lors de son entrée en vigueur.

Afin de pouvoir continuer a lutter efficacement contre la criminalité, la Suisse devra adapter sa
Iégislation en matiére de preuves électroniques. La Suisse ne peut faire cavalier seul, car une
Iégislation purement nationale ne saurait garantir un accés transfrontalier effectif aux données

21 Accord entre la Confédération suisse, I'Union européenne et la Communauté européenne sur I'association de la Confédération suisse a la mise

en ceuvre, a I'application et au développement de I'acquis de Schengen, RS 0.362.31
2 Accord de coopération entre la Confédération suisse, d’une part, et la Communauté européenne et ses Etats membres, d’autre part, pour lutter
contre la fraude et toute autre activité illégale portant atteinte a leurs intéréts financiers, RS 0.351.926.8
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en tant que moyens de preuve dans le cadre de procédures pénales. Dans le cadre d'une
action législative isolée, la Suisse devrait au contraire étre en mesure d'obtenir la présence et
la coopération de tous les fournisseurs de services concernés en Suisse. Au vu des rapports
de force géopolitique, cela ne semble guére réaliste. C'est pourquoi la dimension
transfrontaliére de I'accés aux données restera trés importante pour la Suisse dans la pratique.
L'UE étant un partenaire important de la Suisse dans de nombreux domaines,, il est
indispensable que la Suisse intégre le paquet e-evidence, ses opportunités et ses risques,
dans ses réflexions sur la réorganisation de la collecte des preuves électroniques.?.

Par ailleurs, le paquet e-evidence prévoit la mise en place d’un registre des fournisseurs de
services. Si un tel registre venait a étre disponible, par exemple par le biais d’Eurojust, il serait
utile aux autorités suisses pour savoir dans quel Etat les fournisseurs de services ont un
établissement. Elles pourraient adresser leurs demandes d’entraide directement au bon Etat.

5 Différences entre le paquet e-evidence et le US Cloud Act

Le CLOUD Act et le paquet e-evidence de 'UE poursuivent tous deux l'objectif de faciliter
'accés aux preuves électroniques et de lutter plus efficacement contre la criminalité
transnationale. Les prochains paragraphes mettent en évidence les différences et similarités
entre les deux instruments.

5.1 Territorialité et accés transnational

La premiere différence concerne la question de la territorialité. Le paquet e-evidence de 'UE
vise tous les fournisseurs de services qui proposent leurs services dans I'UE, avec pour
conséquence que les fournisseurs de services qui sont établis en dehors de 'UE devront y
nommer un représentant légal. Le CLOUD Act se concentre quant a lui sur le lien étroit que
doit avoir un fournisseur de services avec les Etats-Unis. Il s’applique aux fournisseurs de
services établis sur le territoire américain ou qui y ont une filiale ou une succursale. Dans
certains cas, il s’applique méme a ceux qui font de la publicité pour leurs services sur le marché
américain. Le CLOUD Act ne se fonde pas sur le critére de la présence aux Etats-Unis et
n’exige pas non plus que les fournisseurs de services qui y sont soumis aient une telle présence
sur le territoire américain. Les fournisseurs de services sont tenus de produire les données qui
se trouvent sur leurs serveurs, indépendamment du fait que les données soient stockées aux
Etats-Unis ou & I'étranger. Des injonctions de production en vertu du CLOUD Act peuvent
notamment étre adressées a un établissement suisse d’'un fournisseur de services aux Etats-
Unis. Si de tels accés « extraterritoriaux » aux données ne posent pas de probléme dans le
systéme juridique ameéricain, ils peuvent cependant engendrer des conflits avec les systémes
juridiques des Etats ou se trouvent les données. En revanche, le systéme de I'UE
« domestique » les données. En raison de l'obligation de présence des fournisseurs de
services, aucune injonction n’est jamais envoyée dans des territoires situés en dehors de 'UE,
mais elle est toujours adressée au siege ou au représentant Iégal désigné dans I'UE. Toutefois,
ce dernier doit également avoir accés a toutes les données de I'entreprise, indépendamment
de I'endroit ou elles sont stockées. Les fournisseurs de services qui sont concernés par le
réglement de 'UE doivent transmettre toutes les données de leur entreprise, indépendamment
du lieu ou celles-ci sont stockées.

Les deux systémes prévoient un accés transnational aux données, et simplifient I'acces
transfrontalier aux données. Alors que le systétme de I'UE « oblige » les fournisseurs de
services a étre présents sur le territoire de 'UE et exige I'accés a toutes les données de
'entreprise depuis la centrale de I'UE, le systéme américain se base sur les liens des

23 Voir les réflexions figurant au ch. 6.
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fournisseurs de services avec les Etats-Unis. Un fournisseur de services qui a ce lien avec le
systéme juridique américain, tel qu'’il est compris par les Etats-Unis, est tenu de fournir toutes
ses données, quel que soit I'endroit ou elles se trouvent.

En outre, le CLOUD Act prévoit la possibilité de conclure des executive agreements qui
permettent aux autorités américaines d’envoyer des demandes aux fournisseurs de services
qui ne sont pas établis sur le territoire américain mais se trouvent dans des Etats avec lesquels
un executive agreement a été conclu et vice et versa.

5.2 Protection des données a caractére personnel et des droits humains

Tant le CLOUD Act que le paquet e-evidence contiennent des dispositions relatives a la
protection des données. Les dispositions du paquet e-evidence doivent respecter les standards
de protection des données de I'UE, en particulier le RGPD. La Suisse n’étant pas membre de
'UE, le RGPD ne s’y applique pas directement puisqu’il ne s’agit pas d’'un développement de
I'acquis de Schengen. Toutefois, la Suisse a révisé sa législation en matiere de protection des
données afin de tenir compte de I'évolution intervenue dans ce domaine sur le plan
international et européen. La nouvelle mouture de la loi sur la protection des données (LPD,
RS 235.1) est entrée en vigueur le 1°" septembre 2023. Les dispositions du RGPD s’appliquent
a des entreprises en Suisse qui relévent du champ d’application du réglement (art. 3 RGPD).
C’est le cas lorsque le fournisseur de services est établi dans 'UE ou, a défaut d’établissement,
lorsque le traitement des données s'’inscrit dans le cadre de I'offre de biens ou de services dans
'UE a des personnes concernées ou du suivi du comportement de ces personnes, dans la
mesure ou il s’agit d’'un comportement qui a lieu au sein de I'Union.

La Suisse dispose d’une décision d’équivalence de 'UE qui la reconnait comme un Etat tiers
disposant d’'un niveau adéquat de protection des données, ce qui permet un échange de
données sans obstacle. Elle peut donc considérer que I'application du paquet e-evidence
remplira les standards européens en la matiére et ne compromettra pas cette équivalence,
puisque les entreprises visées seront soumises tant aux régles européennes qu’aux régles
suisses.

En revanche, les standards de protection des données prévus par le CLOUD Act différent des
standards suisses. Le rapport CLOUD Act parvient a la conclusion que le traitement des
données effectué dans le cadre d’'une procédure basée sur le CLOUD Act peut étre qualifié de
problématique a la lumiére de plusieurs éléments du RGPD?*.

Sur le plan des droits humains, le droit suisse a davantage de points communs avec les
dispositions en matiére d’e-evidence qu’avec celles du CLOUD Act. Les Etats membres de
'UE sont tous membres du Conseil de I'Europe et sont soumis de ce fait a la Convention
européenne des droits de 'homme (CEDH). Le paquet e-evidence sera appliqué en
concordance avec cet instrument auquel la Suisse est également partie. Cela concerne en
particulier la garantie de I'accés au juge consacrée a l'art. 6 CEDH et a I'art. 29a Cst. Les
dispositions du paquet e-evidence garantissent également le droit a des recours effectifs a la
personne concernée par le transfert des données. Le CLOUD Act ne prévoit pas la possibilité
pour la personne concernée d’accéder a un juge.

5.3 Aspects procéduraux

Tant le CLOUD Act que le paquet e-evidence prévoient que les injonctions sont transmises
directement par les autorités d’'un Etat & un fournisseur de services dans un autre Etat. Les

24 OFJ, rapport CLOUD Act, pp. 23 ss.
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autorités de I'Etat dans lequel se trouve le fournisseur de services ne participent en principe
pas a la collecte des données. On pourrait parler de « privatisation de I'entraide pénale
internationale ». Dans le paquet e-evidence, cet effet est quelque peu nuancé par I'obligation
de notification. Si la demande porte sur la production de données relatives au trafic ou au
contenu, I'autorité d’émission est tenue d’informer de l'injonction tant le fournisseur de services
que l'autorité compétente dans I'Etat dans lequel le fournisseur de services est établi ou a
désigné un représentant légal (cf. ch. 2.4.5).

Ce mécanisme n’est pas prévu par le CLOUD Act ni par I'executive agreement conclu entre
les USA et le Royaume-Uni. L’Etat sur le territoire duquel se trouve le fournisseur de services
n’a aucune connaissance des demandes regues par les fournisseurs qui se trouvent sur son
territoire, et ce malgré I'executive agreement.

Un autre aspect important qu’il sied de mentionner est celui de I'utilisation de la contrainte ou
de I'exécution des injonctions. Le CLOUD Act prévoit que les autorités de poursuite pénale ne
peuvent utiliser aucune mesure de contrainte sur le territoire d’'un autre Etat. Si un fournisseur
de services d’'un Etat ayant conclu un executive agreement avec les Etats-Unis refuse de
transmettre les données demandées, les autorités américaines doivent passer par la voie de
'entraide pénale internationale pour obtenir ces données. Quant au paquet e-evidence, |l
prévoit que I'injonction est dans ce cas mise en ceuvre au moyen des mécanismes prévus par
le réglement sans passer par I'entraide judiciaire. Une autorité d’émission d’un Etat membre
de 'UE peut, moyennant le respect des procédures prévues par le reglement (cf. ch. 1.4.9),
prononcer une sanction financiére a I'encontre d’'un fournisseur de services qui se trouve sur
le territoire d’un autre Etat membre de I'UE.

Le paquet e-evidence institue un registre central des établissements et représentants légaux
des fournisseurs qui offrent dans 'UE des services entrant dans le champ d’application du
réglement. Grace a ce registre, les autorités de poursuite pénale sont en mesure d’adresser
rapidement leurs demandes aux entités compétentes. Le CLOUD Act ne met pas en place ce
type de registre.

Ni le CLOUD Act, ni le paquet e-evidence n’ont d’effet en matiére de chiffrement des données.
Aucun de ces instruments ne prévoit I'obligation pour les fournisseurs de données de décrypter
les données en leur possession avant de les envoyer, ce qui pourrait engendrer quelques
difficultés pratiques pour les autorités de poursuite pénale.

5.4 Ouverture a d’autres Etats

Le CLOUD Act prévoit la possibilité, pour les Etats qui le souhaitent et qui remplissent certains
critéres sur le plan de I'Etat de droit du point de vue des Etats-Unis, de conclure des executive
agreements avec ces derniers, sur la base desquels les autorités d’autres Etats pourront faire
parvenir des injonctions directement aux fournisseurs de services américains et vice et versa.
Au vu de la mondialisation croissante, un tel systéme ouvert permettra d’accélérer la
coopération internationale et de mieux lutter contre la criminalité de maniére générale.

Le paquet e-evidence ne contient pas de possibilité d’'ouverture a d’autres Etats, bien au
contraire : étant donné qu’il repose sur plusieurs actes de I'UE, notamment sur des
mécanismes visant a simplifier 'entraide comme la décision d’enquéte européenne, il serait
difficile pour un Etat tiers d’adhérer & ce systéme par la voie bilatérale.
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5.5 Conflits de lois

Les deux systémes prévoient des régles relatives a d’éventuels conflits de lois. Les régles
prévues par le CLOUD Act sont toutefois trés limitées : seul le fournisseur de services — et non
I'Etat dans lequel il a son siége — est autorisé & invoquer un tel conflit de lois, et uniquement a
la condition qu’un executive agreement ait été conclu. C'est I'Etat qui demande les données
qui doit ensuite décider s’il existe ou non un conflit de lois dans le cas d’espéce.

Dans le cadre du systéme e-evidence, il revient également principalement au fournisseur de
services d’invoquer un conflit de lois avec un Etat tiers ou I'Etat dans lequel il a installé son
établissement ou a désigné un représentant Iégal®®. Le fournisseur doit cependant également
informer de son refus I'autorité compétente de I'Etat dans lequel il a installé son établissement
ou désigné un représentant légal. Comme sous I'empire du CLOUD Act, c’est I'Etat qui
demande les informations qui décide si I'on est ou non en présence d’un conflit de lois. Lorsque
le fournisseur de services invoque I'un des motifs de refus limités conformément au droit de
I'Etat dans lequel il se trouve, c’est l'autorité d’émission qui décide (cf. ch. 2.4.6) ; en cas
d’invocation d’un conflit avec le droit d’'un Etat tiers, la décision incombe au tribunal compétent
de 'Etat d’émission (cf. ch. 2.4.10).

Contrairement au CLOUD Act américain, I'Etat d’émission doit dans certains cas adresser une
notification concernant I'injonction & I'Etat dans lequel le fournisseur de services a installé son
établissement ou désigné son représentant Iégal. Le fournisseur a ensuite la possibilité de
refuser l'injonction en présence de I'un des motifs de refus énumérés de maniére exhaustive
dans le réglement (cf. ch. 2.4.6)%.

6 Conclusion

Les régles e-evidence de 'UE représentent une avancée significative dans le domaine de
l'accés transfrontalier aux données en tant que moyens de preuves dans le cadre de
procédures pénales sur le continent européen. En établissant des regles claires, relatives tant
a la présence des fournisseurs de services dans 'UE qu’aux injonctions européennes de
production et de conservation, 'UE renforce la coopération internationale en matiére pénale en
tenant compte — au moins jusqu’a un certain point — des droits fondamentaux des personnes
visées par de telles procédures et de la protection de leurs données. Ces nouvelles régles
seront amenées a jouer un réle crucial dans la lutte contre la criminalité transfrontaliére.

25 Etant précisé, en relation avec le droit de I'Etat dans lequel le fournisseur de services a installé son établissement ou désigné un représentant
Iégal, que les motifs de refus sont limités aux immunités, privileges et garanties de la liberté de la presse et d’expression prévus par le droit de
cet Etat.

2% Les motifs de refus ne couvrent pas l'intégralité du droit de I'Etat chargé de la mise en ceuvre, mais sont limités aux immunités, priviléges,
garanties de la liberté de la presse et de la liberté d’expression, violations manifestes d’un droit fondamental applicable conformément a la
Charte de I'UE ou de I'art. 6 TUE, violation du principe ne bis in idem et absence de double incrimination.
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Entraide classique avec e-Evidence

les USA

+ Tout d‘abord, le parcours de la demande/l‘injonction
via plusieurs autorités

* Remise des données (,,chemin de retour”)
transmises en principe par le méme chemin

* Durée: souvent plusieurs mois

* Les enquétes peuvent étre compromises

* Injonction directe au fournisseur, en méme
temps a l‘autorité notifiée de |’Etat d‘execution

* Les données circulent directement du point de
contact vers lI‘autorité d‘investigation/enquéte
Durée: (en principe) max. 10 jours

lllustration : accés aux données par un procureur allemand auprés d’un fournisseur de services américain
conformément a la réglementation e-evidence et a la procédure d’entraide judiciaire classique (source : ministére
allemand de la justice)

Compte tenu de I'évolution des régimes de ses principaux partenaires, la Suisse doit également
se pencher sur le théme de I'e-evidence. Actuellement, le droit suisse se fonde uniquement sur
I'entraide internationale en matiére pénale, qui est relativement lente et n’est pas adaptée aux
preuves électroniques. |l ne parait pas judicieux de faire cavalier seul. Les preuves
électroniques remettent en cause le concept de territorialité et sont stockées dans différents
Etats par des entreprises qui ne sont pas toutes soumises au droit suisse. Dans ce contexte,
une solution suisse unilatérale semble difficilement envisageable. La Suisse doit étre en
mesure de coopérer avec d’autres Etats. A ce stade, plusieurs options sont envisageables.

e La premiére consiste a ne rien faire. Comme indiqué, il s’agit d’'un domaine qui évolue
rapidement et qui a de plus en plus souvent des incidences sur les procédures pénales.
Ne rien faire aurait pour effet de créer une lacune dont les criminels pourraient se servir.
En outre, un conflit de lois serait susceptible de survenir (cf. en particulier I'art. 271
CP)? lors de I'entrée en vigueur de la réglementation de 'UE en matiére d’e-evidence.

e Le deuxiéme scénario serait de modifier le droit suisse afin de développer une solution
autonome. En y regardant de plus prés, ce scénario se décompose en deux options :

o d’une part, la Suisse pourrait simplement essayer d’éviter les conflits de lois qui
découleraient de la réglementation e-evidence. Elle pourrait adapter son droit
national de sorte que l'accés étranger aux données soit toléré. Cela serait
relativement simple a réaliser sur le plan technique, mais elle accorderait un
droit aux autorités étrangéres sans recevoir de contrepartie ;

o d’autre part, la Suisse pourrait essayer de développer une solution autonome
qui permettrait d’étendre I'accés des autorités suisses aux données qui ont un
lien avec la Suisse. Cela aurait pour avantage qu’elle pourrait développer un
droit qui serait conforme a ses propres principes juridiques et qui serait adapté
a ses besoins. Cependant, des fournisseurs de services issus du monde entier
offrent leurs services en Suisse. En tant que petit pays, il serait difficile pour

27 gj un fournisseur de services domicilié en Suisse installait un point de contact dans un Etat de 'UE conformément a la réglementation e-
evidence, y recevait des injonctions européennes de production et, sur cette base, produisait des données qui se trouvent en Suisse, il
procéderait selon la conception suisse a des actes qui relevent des pouvoirs publics. Il y aurait Ia un conflit avec I'art. 271 CP — et le fournisseur
de services devrait a chaque fois requérir 'approbation du DFJP, ce qui est difficilement réalisable.
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cette derniére d’amener tous ces fournisseurs de services a désigner un
représentant Iégal sur son territoire ou d’y installer un établissement.

e Le troisieme scénario pourrait consister en un rattachement a I'un ou l'autre des

systémes décrits ou aux deux. Le paquet e-evidence ne prévoit pas expressément une
telle possibilité, contrairement au CLOUD Act. Cependant, I'UE et les Etats-Unis sont
en train de négocier un accord visant a faciliter la coopération internationale dans le
domaine des preuves électroniques. La Suisse pourrait tenter de modifier son droit
national de maniére autonome en tenant compte des deux systémes et des solutions
mises en place pour résoudre les conflits. Cette révision pourrait prévoir la possibilité
de créer des ponts vers dautres systémes juridiques au moyen d’accords
internationaux.
Compte tenu des liens étroits existant entre la Suisse et 'UE dans les domaines de la
coopération judiciaire et de la protection des données (en particulier dans le cadre de
la coopération Schengen), eu égard également a la libre circulation des personnes (sur
laquelle est fondée la directive e-evidence) et a 'accés au marché intérieur, également
dans le domaine du numérique, il semble judicieux d’orienter les efforts non seulement
sur les Etats-Unis, mais également sur 'UE et les Etats voisins de la Suisse. La question
se pose méme de savoir si la Suisse pourrait éventuellement élaborer une solution qui
se fonde sur la Iégislation e-evidence de 'UE.

Quoiqu'il en soit, la Suisse doit agir, et rapidement. La nouvelle législation e-evidence entrera
en vigueur 36 mois apres le 28 juillet 2023, a savoir le 28 juillet 2026. Si aucune solution ne
devait étre trouvée, il existe a partir de cette date le risque de conflit de lois avec le nouveau
systeme de 'UE. Dans ce cadre, il y a lieu de garder a I'esprit que la Suisse ne doit pas mettre
en danger ses accomplissements sur le plan de I'Etat de droit. Elle devrait toutefois viser en
principe une solution qui permette a ses autorités de poursuite pénale de coopérer avec
d’'autres Etats, ou tout au moins avec des fournisseurs de services qui se trouvent sur le
territoire d’autres Etats.
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