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1 Grandes lignes du projet

1.1 Contexte

La diffusion d’Internet et la grande disponibilité d’appareils mobiles performants rendent la
dématérialisation des transactions de plus en plus aisée. Les utilisateurs d’Internet bien for-
més, familiarisés avec la technologie, trés connectés et constamment en ligne favorisent ce
changement socio-économique. Afin que des transactions plus complexes puissent égale-
ment étre effectuées par la voie électronique, les prestataires (ci-aprés les « exploitants d’'un
service utilisateur ») doivent avoir confiance dans l'identité et 'authenticité de leur interlocu-
teur. L’identification sire des personnes est fondamentale pour garantir la sécurité du droit,
et ce méme au-dela des frontiéres nationales. Pour répondre a ce besoin, des moyens
d’identification électronique reconnus (également appelés « identité électronique e-ID » ou
« e-ID ») seront créés en Suisse pour les personnes physiques. Il existe déja, pour les per-
sonnes morales, un moyen d’identification unique, le numéro d’identification des entreprises
(IDE), qui peut étre saisi a des fins d’identification dans des outils informatiques appropriés.
Un e-ID permet a un exploitant d’un service utilisateur de procéder en ligne a une identifica-
tion et a une authentification du titulaire de I'e-ID pour vérifier que celui-ci est une personne
habilitée.

Des e-ID fiables contribuent par conséquent a I'expansion des transactions en ligne.

Par décision du 19 décembre 2012, le Conseil fédéral a chargé le Département fédéral de
justice et police (DFJP) d’élaborer, en collaboration avec la Chancellerie fédérale (ChF), le
Département fédéral de I'économie, de la formation et de la recherche (DEFR), le Départe-
ment fédéral de I'environnement, des transports, de I'énergie et de la communication (DE-
TEC) et le Département fédéral des finances (DFF), un concept et un projet de loi relatifs a
des moyens d’identification électronique officiels qui puissent étre proposés conjointement
avec la carte d’identité. La premiére ébauche du concept, présentée dans la note de discus-
sion du 28 février 2014, prévoyait que I'Etat soit le principal fournisseur d’identité (FI) et
gu’un e-ID soit remis a tous les Suisses en méme temps que la carte d’identité. Elle a fait
I'objet d’'une consultation auprés des offices et des acteurs du marché en 2014 et 2015.

Compte tenu des avis regus et des expériences faites dans d’autres pays, le concept a été
fondamentalement remanié. Le développement de solutions propres et I'établissement d’e-ID
par 'Etat engendrent généralement, pour les pouvoirs publics, des colits informatiques éle-
vés non couverts (par ex. pour le support technique, les systémes de lecture, les logiciels)
car ils n'offrent pas la flexibilité requise pour faire face a I'évolution rapide des besoins et de
la technologie. En revanche, des offres d’identification électronique présentant différents ni-
veaux de garantie se développent aujourd’hui dans le secteur privé (par ex. Apple-ID,
Google-ID, Mobile-ID, OpenlD, SuisselD, SwissPass, etc.). Il est difficile de dire quels e-ID
utilisés a I'neure actuelle existeront encore a moyen et a long terme. C’est la raison pour la-
quelle le nouveau concept prévoit une répartition des taches entre I'Etat et le secteur privé.

En sus des résultats de la consultation, on a tenu compte des récents développements qu’a
connus I'Union européenne (UE) et vérifié que le concept était compatible avec le réglement
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(UE) n° 910/2014 du Parlement européen et du Conseil du 23 juillet 2014 sur 'identification
électronique et les services de confiance pour les transactions électroniques au sein du
marché intérieur et abrogeant la directive 1999/93/CE (réglement eIDAS).

Le 13 janvier 2016, le Conseil fédéral a pris acte du concept pour des systémes d’e-ID,
chargé le DFJP d’élaborer une loi et fixé le cadre de la législation.

1.2 Nouvelle réglementation proposée

1.2.1 Concept de I’e-ID

La sécurité juridique et la confiance sont des conditions essentielles pour le développement
des transactions. Il est nécessaire de connaitre clairement I'identité des parties prenantes.
Dans le monde réel, la Confédération met déja, pour ce faire, a disposition des moyens
d’identification conventionnels tels que le passeport suisse, la carte d’identité et le titre de sé-
jour. Il sera également désormais possible de prouver I'identité d’'une personne physique par
la voie électronique. Des e-ID reconnus par I'Etat permettront & leur titulaire de s’enregistrer
de maniére sécurisée auprés de services en ligne et de s’y reconnecter ultérieurement, tou-
jours de maniére sécurisée. D’autres services de confiance, tels que la signature électro-
nique, peuvent étre proposés par des Fl, mais ils ne constituent pas un élément des e-ID.

Le nouveau concept proposé s’appuie sur les travaux préparatoires réalisés par le DFJP
(fedpol) entre 2013 et 2015 et dans le cadre desquels des acteurs importants du marché ont
également été consultés. Il prend en outre en considération les enseignements tirés de
I'utilisation de solutions e-ID dans d’autres pays, les développements internationaux concer-
nant la recherche de solutions e-ID pragmatiques ainsi que I'exigence de compatibilité avec
les systémes d’identification de 'UE fixée par le réglement elDAS.

1.2.2 Répartition des taches entre I’Etat et les acteurs du marché

L’avant-projet (AP) prévoit une répartition des taches entre I'Etat et les acteurs du marché.
L’acceptation de I'e-ID passe par la mise en place d’'un cadre légal et organisationnel fiable
et dépend de la capacité de fonctionnement et du dynamisme du marché. Deux initiatives
privées récentes attestent de la pertinence de la démarche adoptée. Deux grandes banques,
Credit Suisse et UBS, travaillent avec Swisscom a un projet « passepartout pour Internet » ;
les CFF et la Poste offrent une solution commune pour I'accés a travers leurs portails Web.

Les FI satisfaisant aux conditions requises seront habilités par la Confédération a délivrer
des e-ID reconnus et a gérer des systémes e-ID reconnus. Tous les systémes e-ID reconnus
doivent étre interopérables afin que les titulaires puissent utiliser leur e-ID quel que soit le
service utilisateur.

1 Le lien vers ce reglement figure en annexe dans la liste des sources.

3/47



1.2.3 Fonction de I’'e-ID

Grace a un e-ID, les personnes physiques peuvent s’enregistrer de maniére sire et convi-
viale sur des portails en ligne (services utilisateurs) et s’y reconnecter ultérieurement. Lors
de I'enregistrement, les données personnelles n'ont pas besoin d’étre saisies manuellement ;
elles sont transmises par voie électronique par le biais de I'e-ID une fois que le titulaire y a
consenti. Lorsque ces personnes se reconnecteront ultérieurement a ces portails, elles
s’identifieront ou s’authentifieront avec I'e-ID qu’elles auront enregistré précédemment et ce-
lui-ci sera reconnu, ce qui garantira une connexion fiable. L’e-ID constitue donc 'un des fon-
dements de l'utilisation sécurisée des services en ligne.

On distingue trois niveaux de garantie, comme le prévoient d’ailleurs 'UE pour les e-ID de
ses Etats membres et les Etats-Unis pour les services de confiance. La Confédération met,
quant & elle, les données d’identification personnelle gérées par I'Etat (par ex. numéro
d’enregistrement de I'e-ID, nom, prénom, etc.) a la disposition des Fl via une interface élec-
tronique. La premiére transmission des données a un Fl ou a un exploitant d’'un service utili-
sateur requiert le consentement exprés de la personne concernée (cf. art. 6 et 17, al. 1, let. f,
AP). L’e-ID pourra cependant étre utilisé au quotidien sans qu'’il y ait besoin de recourir a
nouveau a l'infrastructure de la Confédération.

Le respect des processus et des normes techniques par les Fl sera régulierement controlé
par un organisme de reconnaissance (art. 4, 11 et 12 AP), qui sera rattaché a
I'administration fédérale (art. 21 AP) et qui sera habilité a délivrer et prolonger les reconnais-
sances en fonction du résultat de ces contrbles. Les détails de ces processus et normes se-
ront réglés au niveau des ordonnances et éventuellement des directives, sur le modéle des
régles existantes dans le domaine des signatures électroniques? et des plateformes de mes-
sagerie électronique. Il s’agit en effet de profiter des synergies en matiére de certification. La
procédure de reconnaissance des systémes e-ID est similaire a celle des plateformes de
communication sécurisée dans le domaine des procédures pénales et civiles et dans le do-
maine des poursuites pour dettes et faillite. Une liste des FI reconnus et de leurs systéemes
e-ID reconnus sera publiée (art. 22 AP).

1.2.4 Etablissement de I’e-ID

Un e-ID est généralement établi aprés que la personne concernée s’est adressée a un Fl.
L’enregistrement comprend une identification qui est effectuée, selon le niveau de garantie, a
I'aide d’'un moyen électronique ou lorsque le requérant se présente personnellement.
L’enregistrement se déroule en plusieurs étapes (voir art. 6 et 17, al. 1, let. b, AP) :

1. Celui qui souhaite obtenir un e-ID demande a un FI de I'établir. Selon le niveau de garan-
tie, le FI demandera a voir le requérant lors d’'une présentation en personne ou d’un en-
tretien virtuel équivalent, par exemple une identification par vidéo.

2. Le FI vérifie le document d’identité présenté (passeport, carte d’identité ou titre de séjour)
et demande par voie électronique au Service d’identité électronique suisse (service
d’identité) de lui confirmer les données figurant sur ce document.

3. Le service d’identité compare les données transmises par le Fl avec les données
d’identification personnelle contenues dans les registres de personnes tenus par la Con-
fédération.

4. Le requérant consent a ce que le service d’'identité attribue ses données d’identification

2 Cf. loi du 19 décembre 2003 loi sur la signature électronique, SCSE, RS 943.03.
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personnelle au numéro d’enregistrement de I'e-ID et a ce qu’il transmette ce numéro
d’enregistrement et ces données au Fl.

5. Le service d’identité transmet le numéro d’enregistrement de I'e-ID accompagné des
données attestées au Fl.

6. Le Fl attribue au requérant un moyen d’authentification (support de I'e-ID) qui permettra a
ce dernier de s’identifier sur Internet.

7. Le Fl veille a I'attribution correcte du numéro d’enregistrement et du moyen
d’authentification de I'e-ID puis active cet e-ID afin que le titulaire puisse l'utiliser.

L’ensemble du processus ne devrait pas durer plus de quelques minutes. Les opérations
techniques qui y sont liées sont définies au moyen de normes et de protocoles techniques.

1.2.5 Niveaux de garantie

Toutes les transactions ne requiérent pas le méme niveau de garantie. Des exigences trop
élevées en matiére de sécurité peuvent étre percues comme génantes en pratique, favoriser
les actes de contournement et provoquer une augmentation des codts, ce qui est probléma-
tique pour I'acceptation et la sécurité d’un systéme e-ID. C’est la raison pour laquelle des
systemes e-ID présentant trois niveaux de garantie sont reconnus. Ces niveaux sont déter-
minés par le processus d’établissement, la gestion du systéme et I'utilisation des e-ID ainsi
que d’autres mesures de sécurité techniques ou organisationnelles.

La loi définit uniguement les catégories d’e-ID possibles, appelées ici « niveaux de garantie »
(cf. art. 5 AP). Chaque niveau de garantie offre un degré de fiabilité différent. Le niveau de
garantie requis pour les différents types d’applications est déterminé dans les réglementa-
tions spéciales ou par les exploitants d’'un service utilisateur du secteur privé. Le niveau de
garantie choisi pour un portail de cyberéducation peut ainsi étre différent de celui requis pour
le vote électronique ou des applications de cybersanté.

La dénomination et les caractéristiques des niveaux de garantie proposés ont été reprises du
réglement elIDAS et des dispositions d’exécution s’y rapportant®. On distingue ainsi trois ni-
veaux de garantie — faible, substantiel et élevé — présentant un degré de fiabilité divers con-
cernant les données attribuées. En principe, un e-ID d’un niveau de garantie substantiel ou
élevé peut toujours étre utilisé pour des services utilisateurs requérant un niveau de garantie
inférieur.

Les trois niveaux de garantie prévus pour les systémes e-ID reconnus en Suisse satisfont
aux mémes exigences de sécurité que ceux définis par le reglement eIDAS de 'UE (art. 8 du
réglement elDAS et dispositions d’exécution s’y rapportant) et correspondent également aux
niveaux de garantie définis par le NIST* pour les applications de cyberadministration aux
Etats-Unis. Ces niveaux de garantie constituent aujourd’hui une norme internationale. Pour
atteindre leur but, ils se distingueront par des spécifications techniques, des normes et des
procédures —y compris des contrdles techniques — qui leur seront propres. lls doivent en-
core faire I'objet d’'une réflexion plus approfondie.

Ce modéle permet, par exemple, d’enregistrer dans un premier temps a un niveau faible un

8 Cf. liste des sources.
4 National Institute of Standards and Technology (Institut national des normes et de la technologie),
United States Department of Commerce (Département du commerce des Etats-Unis)
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e-ID qui conviendrait, sur le plan technique, pour un niveau de garantie substantiel, et de re-
voir, au besoin, ultérieurement ce niveau a la hausse a la suite d’'un entretien personnel. Ce
procédé permet de faciliter 'accés aux systémes e-ID reconnus. Avec le niveau de garantie
faible, 'accés aux e-ID reconnus demeure aisé, ce qui constitue un facteur de réussite im-
portant pour les fournisseurs de systémes e-ID reconnus sur le marché. Par ailleurs, une
personne peut posséder, si elle le désire, plusieurs e-ID de niveaux de garantie divers émis
par différents FI.

Niveau de garantie faible

Dans le cas d'un niveau de garantie faible, I'e-ID a pour but de réduire le risque d’utilisation
abusive ou d’altération de l'identité. Seules quelques données sont attribuées a 'e-ID (nom,
prénoms, date de naissance et numéro d’enregistrement de I'e-ID ; cf. art. 7, al. 1, AP).
L’enregistrement peut étre effectué en ligne avec un document d’identité délivré par I'Etat.
L'utilisation de I'e-ID requiert au moins une authentification a un facteur. Le fonctionnement
est donc similaire a celui d’'un badge d’entrée ou des solutions de paiement sans contact
proposées pour les petits montants.

Niveau de garantie substantiel

Le niveau de garantie substantiel renvoie a un moyen d’identification électronique qui ac-
corde un degré substantiel de fiabilité a 'identité revendiquée ou prétendue d’'une personne.
L’e-ID a pour but de réduire substantiellement le risque d'utilisation abusive ou d’altération
de l'identité. L’enregistrement est effectué lors d’'un entretien personnel auprés du Fl ou
d’'une identification par vidéo sur la base d’'un document d’identité délivré par 'Etat. Dans le
cas d’'un niveau de garantie substantiel, d’autres données d’identification personnelles sont
ajoutées (par ex. le sexe, le lieu de naissance, I'état civil ; cf. art. 7, al. 2, AP). L'utilisation de
I'e-ID requiert dans ce cas une authentification a deux facteurs. Le fonctionnement
s’apparente ainsi a celui des solutions habituellement proposées dans le secteur bancaire
(carte de compte, carte de crédit a code PIN, plateformes d’e-banking).

Niveau de garantie élevé

Dans le cas d’un niveau de garantie éleve, I'e-ID a pour but de prévenir le risque d’utilisation
abusive ou d’altération de l'identité. L’enregistrement est effectué lors d’'un entretien person-
nel auprés du Fl ou d’une identification par vidéo sur la base d’'un document d’identité délivré
par I'Etat. Par ailleurs, 'authenticité de ce document et au moins une donnée biométrique
(validité du document d’identité, photographie ou autre élément d’identification biométrique)
sont vérifiées a 'aide d’'une source officielle. Toutes les données d’identification personnelle
disponibles sont attribuées au numéro d’enregistrement de I'e-ID (cf. art. 7, al. 2, AP) et le
moyen d’authentification de I'e-ID doit satisfaire & des conditions de sécurité technique trés
contraignantes.

L’utilisation de I'e-ID requiert au moins une authentification a deux facteurs, I'un des deux
devant étre biométrique (« facteur d’authentification inhérent » selon le reglement
d’exécution elDAS). Le fonctionnement s’apparente donc ici a celui d’'un smartphone doté
d'un systéme de reconnaissance digitale, faciale ou vocale. L’authentification biométrique
crée un lien encore plus étroit entre I'e-ID et son titulaire. En cas de perte du moyen
d’authentification de I'e-ID, I'authentification biométrique protége le titulaire de I'exécution de
transactions abusives a son nom. En ce qui concerne l'usurpation d’identité, les titulaires
doivent étre protégés des attaques informatiques, qu’elles visent le moyen d’authentification
de I'e-ID lui-méme ou le matériel informatique éventuellement nécessaire pour I'utilisation du
moyen d’authentification mais qui n’est pas réglementé par la loi e-ID. Les transactions abu-
sives effectuées grace a l'usurpation d’identité doivent également étre empéchées dans les
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cas ou une attaque informatique aurait permis a un tiers de manipuler ce matériel informa-
tique ou d’accéder aux informations qu'il contient. Afin de garantir cette protection, le moyen
d’authentification de I'e-ID doit reposer sur des composants particulierement fiables, adaptés
a I'évolution de la technique.

1.2.6 Contribution de I’Etat aux systémes e-ID

Vue d’ensemble

Un e-ID reconnu par I'Etat confirme I'existence et I'identité d’une personne physique sur la
base des données d’identification personnelle contenues dans des registres gérés et mis a
jour par I'Etat. Ce dernier jouit en effet, et ce a tous ses échelons, d’'une confiance particu-
liére quant a I'exactitude des données relatives aux personnes. Cette confiance se fonde sur
le fait que des identifications sont régulierement effectuées par les services publics lors de
I'établissement de documents d’identité.

La Confédération garantit que les systémes e-ID reconnus sont fiables et accomplit a cet ef-

fet quatre taches dans le domaine des e-ID reconnus :

1. elle élabore et met a jour la réglementation en la matiére, ce qui permet de garantir la
transparence et la sécurité ;

2. elle définit les normes, les conditions de sécurité et les conditions d’interopérabilité a res-
pecter pour pouvoir gérer un systeme e-ID ;

3. elle gére une interface électronique sur laquelle les FI reconnus peuvent obtenir des
données d’identification personnelle gérées par I'Etat ;

4. elle reconnait les Fl et leurs systemes e-ID et

5. elle surveille les FI et les systémes e-ID reconnus.

Ces taches seront confiées a deux unités administratives au sein de la Confédération : le
service d’'identité et 'organisme de reconnaissance des fournisseurs d’identité (organisme de
reconnaissance).

Confédération
Organisme de re-
Service d’identité connaissance des
électronique suisse fournisseurs
d’identité
Cadre juridique Interface avec le FI Reconnaissance du Surveillance

Fl
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Registres de données d’identification personnelle

Les autorités suisses, a leurs différents échelons, tiennent plusieurs registres contenant des
données d'identification personnelle. A titre d’exemples, on peut citer les registres cantonaux
et communaux des habitants, le registre informatisé de I'état civil (Infostar) et le registre cen-
tral de la Centrale de compensation de 'AVS (CdC-UPI®). L’UPI est la fonctionnalité du re-
gistre central des assurés de 'AVS qui a trait a 'identification de personnes, en relation avec
I'attribution et la gestion du numéro AVS. En outre, le systéme d’information relatif aux do-
cuments d’identité (ISA) contient des données d’identification personnelle des Suisses et
Suissesses et sert de base pour I'établissement de documents d’identité (carte d’identité et
passeport suisse). Les titres de séjour sont, quant a eux, établis a partir des données conte-
nues dans le systéme d’information central sur la migration (SYMIC).

La loi du 23 juin 2006 sur ’harmonisation de registres (LHR, RS 431.02) définit le numéro
AVS comme un identifiant personnel unique dans les registres concernés par le recense-
ment de la population, a savoir les registres fédéraux de personnes ainsi que les registres
cantonaux et communaux des habitants. La Confédération n’a pas acces a ces deux der-
niers registres et ne peut donc confirmer ni le lieu de domicile ni 'adresse par ce biais-la.

Registres de données
d’identification per-
sonnelle tenus par

I'Etat

Infostar ISA SYMIC Registre UPI

Relation entre le numéro AVS et le numéro d’enregistrement de I'e-ID

Le numéro AVS est un identifiant personnel unique qui ne peut, selon la pratique actuelle,
étre utilisé que dans certains domaines si des bases Iégales formelles le prévoient. La pos-
sibilité d'utiliser systématiquement ce numéro comporte le risque d’'une interconnexion des
données personnelles enregistrées dans les différents systemes. Aussi une telle utilisation
n’est-elle permise qu’aux conditions énoncées aux art. 50d et 50e de la loi fédérale du

20 décembre 1946 sur l'assurance-vieillesse et survivants (LAVS)®. L’art. 50a LAVS désigne
les organes auxquels des données, en particulier le numéro AVS, peuvent étre communi-
quées en dérogation a I'art. 33 de la loi fédérale du 6 octobre 2000 sur la partie générale du
droit des assurances sociales (LPGA)’. Conformément a I'art. 50e, ce numéro ne peut étre
utilisé systématiquement que si une loi fédérale le prévoit et que le but de I'utilisation et les
utilisateurs légitimés sont définis.

Selon la décision du Conseil fédéral concernant I'utilisation du numéro AVS, les institutions
qui ne sont pas des autorités et qui sont chargées de I'accomplissement de tadches publiques

5 UPI est I'acronyme de « Unique Person Identification ».
6 RS 831.10
7 RS 830.1
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peuvent étre autorisées a utiliser le numéro AVS si une loi spéciale le prévoit. Ce numéro est
souvent employé dans les relations entre le citoyen et 'administration. S’il n’était plus pos-
sible au FI de demander ou de faire confirmer ce numéro aux services administratifs, il fau-
drait utiliser d’autres moyens, plus colteux. Cela compliquerait nettement le systéme que
I'on essaie de mettre en place et réduirait son attrait. Les FI doivent donc étre autorisés a uti-
liser le numéro AVS systématiquement (uniquement) dans ce but bien limité. lls ne pourront
le transmettre qu’aux exploitants d’un service utilisateur eux-mémes habilités a utiliser sys-
tématiquement le numéro AVS (art. 9 AP).

L’utilisation systématique du numéro AVS sera par contre interdite aux autres particuliers. Il
faut donc un autre numéro d’identification, indépendant du numéro AVS : ce sera le numéro
d’enregistrement de I'e-ID, qui servira d’identifiant dans les relations avec les particuliers et
de lien entre la personne et son e-ID. Comme I'obtention d’'un e-ID est laissée au bon vouloir
de chacun et sera sans doute payante, et qu’elle est d’autre part réservée aux personnes dé-
tenant un document d’identité suisse ou un titre de séjour, le numéro d’enregistrement de
I'e-ID ne se prétera pas a une utilisation comme identifiant général.

Service d’identité électronique suisse (service d’identité)

Cadre légal

Le service d’identité s’occupe, en collaboration avec I'organisme de reconnaissance, des
conditions juridiques, organisationnelles et techniques. Il définit notamment les normes ap-
plicables aux interfaces pour que I'interopérabilité des systémes e-ID soit garantie et adapte
les exigences techniques et organisationnelles existant en matiére de reconnaissance des Fl
et des systémes e-ID en fonction des progrés socio-économiques et techniques et des con-
traintes de sécurité du moment.

Les conditions-cadres définies par le Conseil fédéral requiérent I'élaboration d’un cadre légal
permettant une reconnaissance ultérieure des e-ID suisses par I'UE et ses Etats membres.
L’AP tient compte des exigences fixées par le réglement eIDAS et les décisions d’exécution
s’y rapportant®.

Interface

Le service d’identité met les données d’identification personnelle gérées par la Confédération
a la disposition des Fl reconnus via une interface électronique (art. 20 AP). L’établissement
d’'un numéro d’enregistrement de I'e-ID permet d’attribuer ces données de maniére univoque
et durable a une personne et a son e-ID, sans contestation possible. Cette interface n’est
accessible qu’aux FI reconnus.

Le service d’identité est responsable de la gestion de I'interface servant a la transmission
des données d’identification personnelle. |l est I'interlocuteur des Fl reconnus et des autori-
tés qui gérent les registres étatiques raccordés au systéme.

Le service d’identité se procure les données d’identification personnelle dans divers registres
(art. 20 AP). Le nom d’une personne est confirmé grace a une comparaison des données
avec Infostar tandis que, par exemple, le numéro des documents d’identité et les photogra-
phies proviennent d’'ISA ou du SYMIC. Les données d’identification personnelle peuvent étre
assorties de métadonnées, telles que la source ou la date de saisie (art. 7, al. 3, AP).

8 Cf. liste des sources.
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Les FI sont tenus de mettre périodiquement a jour les données d’identification personnelle
rattachées au numéro d’enregistrement d’'un e-ID. Selon le niveau de garantie, ils doivent
procéder a cette mise a jour tous les ans (niveau de garantie faible), tous les trimestres (ni-
veau de garantie substantiel) ou toutes les semaines (niveau de garantie €levé) (cf. art. 8, al.
1, AP).

Organisme de reconnaissance des fournisseurs d’identité (organisme de reconnais-
sance)

Reconnaissance

Les FI (du secteur privé ou du secteur public) satisfaisant aux conditions requises peuvent
faire reconnaitre par I'organisme de reconnaissance leurs systémes e-ID présentant I'un des
trois niveaux de garantie prévus. Un Fl peut gérer plusieurs systémes e-ID présentant des
niveaux de garantie différents et les faire reconnaitre tous ou uniquement certains d’entre
eux. Le Conseil fédéral fixe, pour ce faire, des exigences juridiques, organisationnelles et
techniques que les FI doivent satisfaire, 'organisme de reconnaissance devant s’assurer que
celles-ci soient bien remplies.

L’organisme de reconnaissance publie une liste des Fl et des systémes e-ID reconnus, qui
doit permettre aux exploitants d’un service utilisateur et aux personnes physiques de vérifier
le statut d’'un Fl ou d’un systéme e-ID en particulier (art. 22 AP).

Surveillance

L’organisme de reconnaissance surveille les Fl et les systemes e-ID reconnus et prend des
mesures en cas de non-respect des exigences fixées ou d’incidents remettant en cause la
sécurité informatique. Pour ce faire, il demande aux FI de lui apporter, a une fréquence défi-
nie préalablement, les preuves de conformité requises et les vérifie. Il peut imposer des me-
sures et dans certains cas retirer la reconnaissance a un Fl ou a un systeme e-ID (art.

12 AP).

1.3 Justification et évaluation des solutions proposées

1.3.1 Solution développée par le marché

Plusieurs e-ID sont déja utilisés a I'heure actuelle. Un profil e-ID est ainsi généralement éta-
bli lors de la configuration d’'un appareil mobile connecté a Internet (par ex. ApplelD, Google
ID). Son titulaire peut, de cette maniere, avoir facilement accés a d’autres services en ligne,
qui se fient alors a cette identification.

Les services de cyberadministration proposés par I'Etat requiérent une identification claire et
fiable du titulaire de I'e-ID, vérifiée par un processus standardisé. Plusieurs Etats ont créé
leur propre e-1D, soit en reconnaissant des systémes privés, soit dans un cadre entierement
étatique. Dans ce dernier cas, les solutions ne sont pas pour autant acceptées par le citoyen
et s’accompagnent de colts d’investissement mais aussi et surtout de codts d’exploitation
élevés pour les pouvoirs publics. Les solutions purement étatiques ne peuvent faire face a
I'évolution des technologies que trés difficilement et au prix d’adaptations colteuses ou en
faisant I'objet de nouvelles mises au concours. Elles ne se développent souvent pas comme
on le souhaiterait et sont parfois utilisées par obligation et uniquement une fois par an pour
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effectuer la déclaration d'impd6ts. D’autres explications concernant le développement des e-
ID créés par I'Etat figurent au point 1.5.

La solution proposée libére en grande partie I'Etat de la contrainte liée a ce dynamisme du
marché et aux colts élevés qui en résultent.

On trouve aujourd’hui sur le marché différents moyens d’identification électronique fiables,
parfois proposes par des Fl suisses et bénéficiant d’'un accueil de plus en plus favorable (par
eX. Mobile ID proposé par les opérateurs de téléphonie mobile ou SuisselD proposé par la
Poste). Ces systemes e-ID seront renforcés par la reconnaissance et utilisés pour les appli-
cations de cyberadministration. De surcroit, le fait d’'instaurer des régles claires incitera
d’autres FIl potentiels a se lancer sur ce marché (par ex. les banques ou les éditeurs de
cartes de crédit).

Les exigences posées aux systemes e-ID suisses reconnus correspondent le plus possible
aux conditions de notification des systemes e-ID fixées par le reglement eIDAS.

1.3.2 Procédure de reconnaissance

Dans le domaine de la signature électronique, la procédure de reconnaissance incombe a un
organisme privé. Cet organisme est, selon les régles de I'accréditation, habilité a reconnaitre
et a surveiller les fournisseurs de services de certification. L’accréditation est, quant a elle,
décernée par un organisme d’accréditation désigné par le Conseil fédéral.

En ce qui concerne les plateformes de messagerie sécurisée cependant, c’est une unité ad-
ministrative du DFJP — I'Office fédéral de la justice (OFJ) — qui est chargée de recevoir et
d’examiner les demandes de reconnaissance. Seul le respect des prescriptions techniques
est vérifié en détail d’apres les regles de I'accréditation. Les conditions et la procédure de re-
connaissance des plateformes de messagerie sécurisée sont définies dans 'ordonnance du
DFJP du 16 septembre 2014 sur la reconnaissance des plateformes de messagerie (RS
272.11). Les exigences techniques et la liste exacte des normes les plus récentes a respec-
ter font 'objet d’'une annexe a cette ordonnance, qui est publiée sur le site Internet de 'OFJ.
Ce procédé permet de garantir que les évolutions techniques que connait le domaine des
messageries sécurisées soient prises en compte le plus rapidement possible.

Ce procédé est plus simple et a fait ses preuves. C’est la raison pour laquelle la procédure
de reconnaissance des Fl s’apparente a celle prévue pour les plateformes de messagerie :
conformément a I'AP, 'organisme de reconnaissance est chargé de réceptionner et
d’examiner les demandes de reconnaissance des Fl et des systemes e-ID et exerce, a ce
titre, la méme fonction que 'OFJ dans le domaine de la reconnaissance des plateformes de
messagerie. |l est prévu que les exigences techniques et les normes a respecter fassent
I'objet d’'une nouvelle ordonnance d’un département et soient mises a jour. Elles se rappro-
cheront des régles en vigueur pour les signatures électroniques et les plateformes de mes-
sagerie, de sorte qu’il soit possible pour les FI de profiter de synergies en matiére de certifi-
cation.
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1.4 Harmonisation des taches et du financement

1.4.1 Nouvelles taches

La loi e-ID crée de nouvelles taches pour 'administration fédérale. Sont créés, d’'une part, le
service d’identité, qui est chargé de mettre a disposition une interface pour la transmission
des données d’identification personnelle, et d’autre part, 'organisme de reconnaissance, qui
s’occupe des procedures de reconnaissance et de la surveillance des FI reconnus (cf. ch.
1.2.6). Ces deux services ne seront pas nécessairement rattachés a la méme unité adminis-
trative au sein de la Confédération.

Le service d’identité effectuera les taches suivantes :

a) gérer et maintenir les infrastructures informatiques qui lui sont nécessaires (interface
avec les Fl et rattachement des banques de données internes de I'administration
comme ISA, Infostar, etc.),

b) apporter un soutien technique aux banques de données internes a 'administration
concernées,

C) apporter un soutien technique aux FI reconnus,

d) développer et mettre a jour les exigences technigues et organisationnelles auxquelles
les FI et les systéemes e-ID doivent satisfaire pour étre reconnus,

e) acquérir les services proposés par les Fl nécessaires a la Confédération et

f) se tenir informé sur les évolutions technologiques dans le domaine des e-ID ainsi que

sur toute autre question liée a la sécurité informatique.

Selon I'art. 19 AP, le service d’identité est une unité administrative rattachée au DFJP (fed-
pol). Ce dernier est chargé d’élaborer la lIégislation en matiére de documents d’identité et a
mis au point les concepts pour des systémes d’e-ID. La plupart des banques de données uti-
lisées pour attester les données d’identification personnelle sont gérées par le DFJP. Dans le
cas ou une correction de ces données serait éventuellement requise, une demande pourra
étre adressée au service de clearing UPI de la CdC.

L’organisme de reconnaissance :

a) reconnait les Fl,

b) contrble que les FI et les systémes e-ID continuent de satisfaire aux conditions de la
reconnaissance et

C) tient et publie la liste des FI reconnus.

L’organisme de reconnaissance exercera, outre des fonctions de reconnaissance, des fonc-
tions de contrdle comparables a celles assumées par 'organe de contréle visé par le régle-

ment elDAS. D’autres fonctions de contrdle similaires sont exercées au sein de la Confédé-
ration par le DFF (UPIC). C’est la raison pour laquelle I'art. 21 AP prévoit le rattachement de
'organisme de reconnaissance au DFF (UPIC).

1.4.2 Financement

Prestations préalables de la Confédération

L’introduction d’e-ID reconnus requiert un investissement financier de 6,5 millions de francs
de la part de la Confédération. Dans la mesure ou elle constitue un objectif stratégique qui
profite autant a 'administration publique au niveau fédéral, cantonal et communal qu’au sec-
teur privé et a la population, on propose que les codts soient financés par le DFJP, E-
Government Suisse et les ressources centrales destinées au domaine informatique.
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Ace jour, on table sur 1,5 million de francs de colts d’exploitation informatique annuels et
sur 0,7 million de francs pour les frais de personnel. Ces dépenses seront cependant com-
pensées a moyen terme par les recettes provenant des émoluments. Le plan de financement
de ces dépenses sera présenté avec le message apres la consultation.

Financement par les émoluments

Plusieurs modéles de financement pour les prestations fournies par I'Etat aux Fl ont été
examinés. Si on a envisagé un modeéle « prépayé », qui prévoyait que le Fl verse a 'Etat un
émolument couvrant dans la mesure du possible les codts, sans pour autant étre sdr que la
diffusion rapide de I'e-ID géneére des recettes suffisantes pour ce Fl, celui-ci n’a pas été rete-
nu. A également été rejeté un modele prévoyant la vérification gratuite des données attes-
tées aprés la premiere transmission de ces données, car un tel modéle aurait occasionné
des déficits importants, ce qui aurait été inapproprié au regard des efforts d’économies de-
mandés par les milieux politiques. Est donc proposé ici un modéle de « paiement a 'usage »
financé par les émoluments.

D’aprés ce modeéle, il faut édicter une ordonnance sur les émoluments. Afin d’accélérer la dif-
fusion des e-ID, la premiére transmission des données d’identification personnelle lors de la
procédure d’établissement est gratuite si I'obtention de I'e-ID est également gratuite pour le
requérant. Un émolument modeste est cependant percu pour toute autre transmission de
données d’identification personnelle. Cet émolument s’élévera, conformément a une ordon-
nance que le Conseil fédéral doit élaborer, a une ou plusieurs dizaines de centimes. En fonc-
tion de la diffusion des e-ID reconnus, et notamment de ceux présentant un niveau de garan-
tie substantiel ou élevé, de nouvelles recettes qui permettront de couvrir suffisamment les
colts pourront étre générées.

Indemnisation par les exploitants d’un service utilisateur

Ce sont en premier lieu les exploitants d’'un service utilisateur — qu’il s’agisse d’entreprises
du secteur privé ou d’autorités — qui tirent un avantage de I'utilisation des e-ID par la simplifi-
cation de leurs processus et la réduction de leurs codts (par ex. moins de guichets, de papier
et de changements de support ou de format de fichier, processus plus rapides, modeles de
transactions novateurs). lls devraient par conséquent étre préts a voir I'utilisation des sys-
témes e-ID soumise a rémunération. C’est aux acteurs du marché qu'il revient de définir le
mode de facturation des services qu'ils proposent.

1.5 Moyens d’identification électronique reconnus par I’Etat
dans le contexte international et, plus particuliéerement, eu-
ropéen

1.5.1 Remarque préliminaire

La Suisse n’est pas le seul pays a étre confronté a I'introduction de moyens d’identification
électronique. Ce sujet est a I'ordre du jour de nombreux Etats depuis plus de 15 ans. Au re-
gard du caractere planétaire des services en ligne, il est important de développer, sur les
plans conceptuel, technique et juridique, un moyen d’identification électronique reconnu par
I'Etat qui puisse étre ultérieurement utilisé au-dela des frontiéres nationales, et notamment
dans I'espace européen. Le réglement elDAS et les normes techniques s’y rapportant défi-
nissent des conditions-cadres qui garantissent I'interopérabilité des différents systémes na-
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tionaux. Le concept pour les systémes e-ID suisses reconnus tient compte de ces exigences
de sorte que les e-ID suisses pourraient également étre utilisés dans le contexte internatio-
nal.

La loi proposée crée, entre autres, un cadre pour les dispositions et les normes techniques
qui réglementeront la reconnaissance des systemes e-ID et des Fl. Ce cadre est concu de
maniere a ce que la reconnaissance mutuelle des systéemes e-ID entre la Suisse et 'UE ou
certains de ses membres soit possible a I'avenir. Des accords bilatéraux seraient pour ce
faire nécessaires.

1.5.2 Développements de ces 15 derniéres années

Les Etats qui se sont intéressés a la question des e-ID se sont, dans un premier temps, in-
terrogés sur la date a laquelle leur carte d’identité serait dotée d’un e-ID, les technologies qui
seraient utilisées et les fonctions qui y seraient intégrées.

Se sont principalement posées les questions suivantes : quelle technologie a puce et quel
systéme d’exploitation a puce utilisera-t-on ? La puce fonctionnera-t-elle par contact ou par
hyperfréquences (NFC) ? Un aspect important sur les plans juridique et politique portait sur
la question de savoir si I'e-ID s’appuierait sur un identifiant personnel existant et, le cas
échéant, de quelle nature celui-ci serait. Sur le plan fonctionnel, il a fallu décider si la puce
contiendrait également une clé de signature électronique et, par la suite, si la fonction de
passeport électronique (ePasseport) basée sur une technologie sans contact hormalisée par
I'Organisation de I'aviation civile internationale (OACI) serait intégrée.

Forts de ces réflexions, la plupart des pays européens ont petit a petit introduit au cours des
15 derniéres années un e-ID rattaché a la carte d’identité, qui est devenu un élément clé de
leur systeme e-ID national. C’est la Finlande qui a ouvert la voie en créant en 1999 une carte
d’identité dotée d’'un e-ID. Ont suivi 'Estonie, la Belgique, 'Espagne et le Portugal.
L’Allemagne a introduit une carte d’'identité électronique en 2010. Ces derniéres années, des
pays du Proche-Orient et d’Asie, notamment, ont mis en circulation de nouvelles cartes
d’identité nationales dotées d’une fonction e-ID, ce qui s’explique aussi peut-étre par le fait
que nombre d’entre eux ne voulaient en aucun cas étre en retard dans ce domaine. Les
Etats-Unis et le Royaume-Uni n’ont, quant a eux, pas introduit d’e-ID national, ce qui con-
firme le scepticisme général qui existe dans ces pays concernant les cartes d’identité. Plu-
sieurs Etats des Etats-Unis ont cependant introduit des permis de conduire pouvant étre uti-
lisés sur Internet.

Le premier systéme qui est apparu est celui des SmartCards dotées de puces a contact, qui
était essentiellement basé sur la technologie des cartes de signature. A titre d’exemples, on
peut citer les cartes e-ID finlandaises, estoniennes et belges, mais aussi la SuisselD.

Un autre systéme trés répandu est né des efforts déployés par l'industrie européenne des
puces pour définir un ensemble de normes ouvrant la possibilité de créer une carte d’identité
européenne (ECC). Cette carte est dotée de la fonction ePasseport mise au point par 'OACI
et d’'une fonction associée permettant une identification en ligne. La Suéde, Monaco, la Let-
tonie, la Finlande (2¢ génération) et les Pays-Bas disposent de cartes d’identité de ce type.
La norme ECC n’a jamais cessé d’étre modifiée. Certains éléments ont toutefois été repris,
notamment dans les pays membres de I'UE, pour les documents pour étrangers (titres de
séjour pour les membres de pays tiers), ce qui s’explique par le fait que 'UE peut Iégiférer

14/47



dans ce domaine (et non dans celui des cartes d’identité). Le titre de séjour biométrique pour
étrangers délivré par la Suisse satisfait, lui aussi, aux exigences de cette norme.

L’introduction en 2010 de la carte d’identité électronique en I'Allemagne constitue le point
d’orgue de la phase de développement de 'e-ID. Cette carte contient, pour I'essentiel, les
éléments mentionnés précédemment mais a fait I'objet de certaines améliorations, de nou-
velles procédures techniguement complexes ayant notamment été mises au point pour ren-
forcer la protection de la personnalité. Les prestataires de services (fournisseurs, exploitants
d’un service utilisateur) doivent ainsi s’enregistrer auprés de I'Etat pour accéder a certains
attributs et également s’authentifier lors de I'utilisation de la carte.

En adoptant une stratégie globale, I'Allemagne a veillé a ce que les titres de séjour pour
étrangers soient dotés de fonctions compatibles d’identification en ligne. Ces derniéres an-
nées, la carte d’identité électronique allemande est, dans une certaine mesure, devenue une
référence mondiale pour la création d’e-ID nationaux. En Allemagne, la moitié environ de la
population posséde désormais la carte d’identité électronique et on ne sait pas encore si la
fonction e-ID sera un jour introduite a large échelle. Il s’avére en effet que cette carte bénéfi-
cie d'un accueil peu favorable auprés du secteur privé et des citoyens car, méme si elle offre
un degré de sécurité trés élevé, elle est trop difficile a utiliser au quotidien et est trés oné-
reuse. Par ailleurs, cette solution exige que les citoyens se procurent et utilisent des élé-
ments d’infrastructure spécifiques tels que des systémes de lecture et des logiciels. L’Etat
doit en outre effectuer des adaptations et des mises a jour constantes et en informer les utili-
sateurs, ce qui renchérit considérablement les colts d’exploitation.

Les autres solutions e-ID exigeant que le citoyen dispose d’éléments d’infrastructure spéci-
fiques se heurtent, elles aussi, a des problemes d’acceptation. La solution classique consis-
tant a lier I'e-ID a une carte n’a pas eu de véritable succeés. Il s’est cependant avéré que les
solutions flexibles permettant d’utiliser le smartphone comme support sont mieux acceptées.
En Estonie, ou les e-ID sont les plus répandus, ceux-ci sont principalement installés sur des
smartphones.

1.5.3 Solutions alternatives

Ces derniéres années, les réflexions relatives aux mesures prises par I'Etat pour promouvoir
les e-ID ont pris une nouvelle orientation. La principale raison en est que le cycle de produc-
tion d’'une carte d’'identité nationale est trés long en comparaison de la vitesse de dévelop-
pement dans le monde électronique.

Guidés par le projet américain de développement commun d’un « écosysteme d’identité
électronique »°, de nombreux pays se sont mis a réfléchir plus en profondeur a la maniére
dont il faudrait concevoir I'architecture de I'écosystéme e-ID national et international en as-
sociant tous les acteurs ; la contribution que I'Etat pourrait y apporter fait également I'objet
de réflexions. Ces pays sont parvenus a des conclusions divergentes. Aux Etats-Unis, I'Etat
se contente d’organiser et de promouvoir I'écosystéme e-ID ; il ne met a disposition aucun
service mais a une grosse influence sur le marché dans la mesure ou il utilise les e-ID pour
ses collaborateurs et qu’il gére des services utilisateurs dans le cadre des offres de cybe-

9 National Strategy for Trusted Identities in Cyberspace (stratégie nationale pour des identités de
confiance dans le cyberespace) : écosystéme d’identité électronique. Cf. liste des sources.
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radministration. Le NIST a également élaboré des bases conceptuelles importantes en ce
qui concerne la gestion fiable et interopérable des identités.

En Suede, en Norvege et au Danemark, les banques se sont imposées comme les princi-
paux fournisseurs d’e-ID pour toutes les branches car elles proposent, depuis longtemps,
ces produits pour leurs propres prestations. Des exigences minimales fixées par I'Etat garan-
tissent la qualité et l'interopérabilité des systémes. Ces e-ID sont acceptés par les services
publics et peuvent étre utilisés pour les applications de cyberadministration.

L’UE a fini par tenir compte de ces développements dans le reglement eIDAS susmentionné
et accepte, pour la reconnaissance mutuelle, non seulement les e-ID créés par I'Etat mais
aussi les systemes e-ID exploités par le secteur privé et reconnus par I'Etat.

1.5.4 Conséguences pour la Suisse

Les systémes étatiques qui reposent sur un lien étroit entre I'e-ID et un document d’identité
conventionnel, par exemple par le biais d’une puce placée sur la carte d’'identité, ne peuvent
faire face a I'évolution des technologies que trés difficilement et au prix d’adaptations coQ-
teuses. Au vu des expériences faites dans les pays voisins, une autre solution s'impose a la
Suisse. Cette solution libére I'Etat de la contrainte liée & cette dynamique technologique et
aux co(ts élevés qui en résultent. Elle offre par ailleurs au secteur privé la place requise pour
qu’il trouve des solutions flexibles et adaptées a ses besoins. Le role de I'Etat se limite donc
au minimum requis pour garantir la fiabilité des transactions électroniques.

Voici ce qui ressort de la comparaison du concept relatif a la reconnaissance des moyens
d’identification électronique proposé dans I'AP avec les développements, expériences et ré-
flexions actuelles s’inscrivant dans le contexte international :

- La Suisse a tiré les enseignements des expériences faites au cours des 15 derniéres an-
nées et innove avec son concept d’e-ID reconnu, qualifié d’exemplaire par plusieurs ser-
vices.

- Le concept suisse est, dans 'ensemble, conforme au réglement elDAS de I'UE.

- Il tient compte des bases théoriques et technigues contemporaines concernant la gestion
des identités dans I'écosystéme numérique, comme celles que le NIST a élaborées.

- Il est trés flexible et peut, par conséquent, tenir compte des évolutions technologiques et
économiques cruciales.

1.5.5 Reéglement elDAS et exigence de compatibilité

S'il est important de pouvoir utiliser a I'échelle internationale les documents d’identité clas-
sigues comportant des données visibles comme documents de voyage et comme moyens
d’identification a I'étranger, cela I'est encore plus pour les e-ID. Méme si un e-ID ne sert pour
I'instant pas de document de voyage, il est utilisé pour s’identifier en ligne sur un Internet
sans frontiéres. Pour 'UE, qui s’est engagée a créer un marché intérieur unique et sans obs-
tacles, cette préoccupation revét une importance particuliére.

L’UE a adopté le réglement elDAS le 23 juillet 2014. Outre des dispositions relatives a la ré-
glementation et a la certification des fournisseurs de signature électronique et d’autres ser-
vices de confiance, ce reglement contient de nouvelles regles concernant la notification et,
partant, la reconnaissance mutuelle des systémes nationaux d’identification électronique.
Tous les Etats membres sont tenus, lorsqu’un e-ID est exigé pour accéder & un service en
ligne fourni par un organisme du secteur public, de reconnaitre tous les moyens
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d’identification électronique relevant d’'un systéme notifié et qui ont été délivrés dans un autre
Etat (art. 6 du réglement eIDAS). Cette obligation vaut également pour un Etat membre qui
ne posséde pas de systeme d’identification électronique natifié.

Quelles exigences un systéme e-ID suisse doit-il satisfaire pour étre conforme aux disposi-
tions du reglement elDAS et pouvoir par la suite éventuellement étre notifié ? La Suisse n’a
bien entendu aucune obligation Iégale d’adopter le réglement de 'UE. Compte tenu de
I'étroitesse des rapports commerciaux et sociaux qu’elle entretient avec la plupart des pays
membres de 'UE, on part cependant du principe qu’elle a tout intérét a étre t6t ou tard inté-
grée dans le systéme européen pour l'interopérabilité des systémes d’identification électro-
niqgue. Méme si, pour I'’heure, on ne sait absolument pas si, quand et comment la Suisse se-
ra intégrée dans ce systéme par un accord bilatéral, I'e-ID suisse doit des le départ étre con-
cu de facon a pouvoir étre notifié.

L’avant-projet vise, entre autres, a créer un cadre pour les dispositions et les normes tech-
nigues qui réglementeront la reconnaissance des systemes e-ID et des Fl. Ce cadre est
concu de fagon a ce que la reconnaissance mutuelle des systemes e-ID reconnus entre la
Suisse et 'UE ou certains de ses membres soit possible a I'avenir.

1.6 Mise en ceuvre

L’introduction des e-ID reconnus contribue a la mise en ceuvre de la stratégie « Suisse nu-
mérique » et de 'objectif opérationnel n° 5 du plan stratégigue de la stratégie suisse de cy-
beradministration (cf. chiffre 3).

Dans le cadre du mandat relatif au renouvellement du passeport suisse, le DFJP a élaboré
des concepts et effectué des travaux préparatoires qui peuvent étre réutilisés pour la mise
en ceuvre de I'e-ID. Plusieurs ordonnances qui seront élaborées par le Conseil fédéral et ce
département ainsi que des directives viendront régler les détails techniques et organisation-
nels de la mise en ceuvre. Leur élaboration démarrera des que le projet de loi aura été exa-
miné par les deux Chambres fédérales.

Il convient par ailleurs de désigner les unités administratives auxquelles seront rattachés le
service d’identité et 'organisme de reconnaissance.

1.7 Structure

La premiére section de I'avant-projet de loi contient des dispositions générales et des défini-
tions. La deuxiéme section définit I'établissement des e-ID, c’est-a-dire les conditions per-
sonnelles que les bénéficiaires de I'e-ID doivent remplir, la reconnaissance des Fl, la procé-
dure d’établissement et les niveaux de garantie. La troisieme section établit les devoirs des
titulaires d’un e-ID. Les sections suivantes définissent les devoirs des exploitants d’un ser-
vice utilisateur et les devoirs des Fl. Les sections 6 et 7, quant a elles, réglent I'organisation
et les taches du service d’identité et de I'organisme de reconnaissance. La compétence pour
la réglementation des émoluments est définie dans la section 8. La section 9 fixe les régles
de responsabilité. Enfin, la loi se termine avec la section 10 qui indique les dispositions tran-
sitoires. La modification d’autres actes est réglée en annexe.
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1.8 Commentaire des dispositions

1.8.1 Préambule

La compétence de régler les moyens d’identification électronique reconnus (e-ID) résulte in-
directement de la Constitution (Cst., RS 101). L’art. 95, al. 1, Cst. en particulier autorise la
Confédération a légiférer sur I'exercice des activités économiques lucratives privées. Les
fournisseurs d’identité reconnus sont chargés d’établir les e-ID. Afin de pouvoir prétendre a
la reconnaissance, ces fournisseurs d’identité doivent remplir des conditions qui limitent leur
activité économique lucrative privée.

La présente loi fédérale régle certains aspects de droit civil relatifs aux relations contrac-
tuelles entre les fournisseurs d’identité, les titulaires et les exploitants d’'un service utilisateur.
Elle se fonde a cet égard sur l'art. 122, al. 1, Cst. qui établit la compétence de la Confédéra-
tion en matiere de droit civil.

1.8.2 Section1 Dispositions générales

Art. 1 Objet et but

Al 1

La loi régit non seulement la reconnaissance des fournisseurs d’'identité mais également les
droits et les devoirs des titulaires d’'un e-ID et des exploitants d’un service utilisateur, ainsi
que le contenu, I'établissement, la révocation et l'utilisation des moyens d’identification élec-
tronique reconnus (e-1D).

Al. 2, let. aetb

Les e-ID contribuent a garantir la sécurité et la fiabilité des transactions électroniques (com-
merce électronique et cyberadministration). Les Suisses et les étrangers titulaires des docu-
ments d’identité nécessaires pourront prouver leur identité de facon fiable dans le monde
électronique également. Tout comme avec un document d’'identité dans le monde physique,
les données d’identification personnelle comme le nom, les prénoms ou I'adge pourront étre
attestées sur Internet. Un e-ID sert principalement a effectuer des transactions de fagon
fiable, sur des applications de la cyberadministration ou du commerce électronique par
exemple, sans que les partenaires de la transaction n’aient besoin de se rencontrer dans la
vie réelle. Les e-ID contribuent a assurer a temps le passage réussi de la Suisse a une so-
ciété de l'information développée.

Art. 2 Définitions
Dans la mesure du possible, les termes choisis correspondent a la terminologie de la SCSE
et du réglement elDAS.

Lettresaetb

Dans la loi, « e-ID » désigne toujours un moyen d’identification électronique reconnu. L’e-ID
reconnu n’est cependant pas le seul moyen d’identification électronique qui existe. Comme
mentionné dans la 1' partie du présent rapport explicatif, plusieurs offres d’identification
électronique de niveaux de garantie différents sont déja disponibles sur le marché.

Le terme d’« e-ID » provient du concept pour des moyens d’identification électronique recon-
nus par I'Etat (délivrance d’un e-ID conjointement avec la carte d’identité, cf. ch. 1.1). Si la loi
e-ID, contrairement au concept, ne prévoit pas de rattacher le moyen d’identification électro-
nique a un document d’identité, c’est-a-dire a une carte d’identité suisse ou a un titre de sé-
jour, le terme d’« e-ID », ou d’« elD » au niveau international, s’est répandu. De plus, l'intitulé
« e-ID » résulte d’'une logique simple : lors d’une transaction électronique, I'e-ID sert a prou-
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ver l'identité de son titulaire, tout comme un document d’identité habituel qui comporte une
photographie et qui nécessite une présentation en personne du requérant.

Le terme « e-ID » tel qu'utilisé ci-aprés ne désigne que les moyens d’identification électro-
nique qui sont établis par un FI conformément aux dispositions de la loi e-ID.

Let. c
Le terme de « fournisseur d’identité » est utilisé au niveau national et international.

Let.dete

L’identification s’effectue lors de I'enregistrement auprés d’un FI (obtention d’'un e-ID) ou d’un
service utilisateur (application informatique). Il s’agit d’enregistrer via un processus soumis a
un contrble les données d’identification personnelle et les facteurs d’authentification qui re-
présentent 'identité d’'une personne.

L’authentification s’effectue lors des connexions suivantes au service utilisateur. Il s’agit de
vérifier via un processus soumis a un contrdle et avec les facteurs d’authentification de I'e-ID
que l'identité enregistrée et I'identité alléguée d’'une personne correspondent.

Let. f

Les données d’identification personnelle sont les attributs d’identité enregistrés par I'Etat,
comme le nom ou la date de naissance. Cet ensemble de données géré par I'Etat contient
également un numéro d’enregistrement de I'e-ID auquel sont rattachées toutes les données
d’identification personnelle relatives a une méme personne.

Let. g

La loi e-ID introduit un numéro d’identification unique et étatique pour les personnes phy-
siques (numéro d’enregistrement de I'e-ID). De fagon analogue au numéro d’identification
des entreprises (IDE)'°, un numéro d’enregistrement de I'e-1D doit étre attribué a toute per-
sonne qui obtient un e-ID. Puisqu'’il est possible et autorisé de disposer de plusieurs e-ID, sur
des supports différents par exemple, le numéro d’enregistrement de I'e-ID permet d’attribuer
les données d’identification personnelle a une seule et méme personne de fagon cohérente.
Le numéro d’enregistrement de I'e-ID garantit également que les données issues de re-
gistres de personnes différents soient attribuées durablement a une personne en particulier ;
I'exactitude des données d’identification personnelle utilisées avec un e-ID est ainsi assurée.

Let. h

Un FI gére au moins un systeme e-ID. La distinction entre les Fl et les systémes e-ID est es-
sentielle au cours de la reconnaissance. Pour un Fl, I'autorité compétente contréle que les
conditions fixées a I'art. 4 AP sont remplies et que les processus liés a I'établissement des
e-ID et a la gestion des systemes sont respectés. En revanche, lors de la reconnaissance
d’un systéme e-ID, elle accorde une importance particuliere au respect des exigences tech-
nigues relatives a la sécurité. Un Fl reconnu peut gérer plusieurs systémes e-ID de niveaux
de garantie divers qui ne sont pas tous reconnus. La reconnaissance est réglée aux art. 4 ss
AP.

10 Cf. art. 3, al. 1, let. ¢, de la loi fédérale du 18 juin 2010 sur le numéro d’identification des entre-
prises (LIDE, RS 431.03)
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Let.iet]

En ce qui concerne les exploitants d’'un service utilisateur, une distinction est également faite
entre la personne physique ou morale qui gére I'application technique et I'application tech-
nigue elle-méme. La communication s’effectue soit entre des personnes, c’est-a-dire le Fl et
I'exploitant d’un service utilisateur (relying party), soit entre les applications informatiques,
c’est-a-dire le systeme e-ID et le service utilisateur (relying party application).

La Confédération, les cantons et les communes, ainsi que les unités administratives ou les
autorités qui leur sont rattachées sont également des personnes morales habilitées a gérer
un service utilisateur.

1.8.3 Section 2 Etablissement d’un e-ID

Art. 3 Conditions personnelles

Remarque préliminaire

Les Fl n’ont pas l'obligation de conclure un contrat avec une personne dés lors que celle-ci
remplit les conditions nécessaires. La formulation potestative de I'al. 1 garantit que les Fl ne
puissent pas étre contraints d’établir un e-ID.

Le requérant devient un titulaire lorsqu’il obtient I'e-ID.

Al 1

Document d’identité comme preuve d’identité

Pour pouvoir obtenir un e-I1D reconnu par I'Etat, le requérant doit établir son identité a l'aide
d’'un document d’identité suisse valable (let. a) ou d’un titre de séjour suisse valable (let. b).

Mineurs

Les mineurs et les personnes dont la capacité d’exercer les droits civils a été partiellement
ou complétement retirée peuvent obtenir un e-ID. lls doivent disposer d’un document
d’identité correspondant. La personne habilitée a les représenter demande I'obtention d’un e-
ID a leur nom ; ils deviennent alors titulaires d’un e-ID. lls doivent cependant I'utiliser sous la
surveillance de la personne habilitée a les représenter.

Etrangers
Les personnes de nationalité étrangére titulaires d’un titre de séjour valable au sens de

I'art. 41 de la loi fédérale du 16 décembre 2005 sur les étrangers (LEtr, RS 142.20) doivent
également pouvoir utiliser un e-ID ainsi que les applications de la cyberadministration.

Al 2

Le titre de séjour indique le type d’autorisation octroyée (en ce qui concerne I'établissement,
le séjour ou I'exercice d’'une activité lucrative par exemple). Il doit étre accompagné d’une
photographie de I'étranger, de la signature de celui-ci et de toutes les informations relatives a
son statut. Le DFJP (SEM) détermine le type (biométrique ou non) et le contenu du titre de
séjour.

Peuvent obtenir un e-ID sans démarches supplémentaires les étrangers qui regoivent les
titres de séjour suisses suivants en vertu de l'art. 71, al. 1, de 'ordonnance du 24 octobre
2007 relative a 'admission, au séjour et a I'exercice d’une activité lucrative (OASA,

RS 142.201) :

1. permis C pour les étrangers établis en Suisse ;
2. permis B pour les étrangers qui séjournent en Suisse ;
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3. permis L pour les étrangers qui exercent une activité lucrative de courte durée ou qui
séjournent en Suisse temporairement.

Ces titres de séjour peuvent étre établis sous forme biométrique ou non biométrique selon le
pays de provenance, aujourd’hui sous forme papier, a partir de 2019 sous forme de carte en
polycarbonate. Les exigences de I'accord d’association a Schengen sont prises en compte
pour les ressortissants de pays tiers. Les titulaires de ces permis sont autorisés a séjourner
en Suisse conformément a I'art. 41, al. 1, LEtr.

En outre, les titres de séjour suivants sont établis en vertu de l'art. 71a, al. 1, OASA, avec ou
sans limitation du séjour :

1. permis G pour les frontaliers ;

2. permis N pour les demandeurs d’asile ;

3. permis F pour les étrangers admis a titre provisoire (art. 83 et 85 LEtr) et pour les ré-
fugiés admis a titre provisoire (art. 59 LASI) ;

4, permis S pour les personnes a protéger ;

5. permis Ci pour les partenaires exercant une activité lucrative ou les enfants des per-
sonnes membres de représentations étrangéres ou d’organisations intergouverne-
mentales.

6. De plus, la personne bénéficiaire de privileges, d'immunités et de facilités recoit une

carte de légitimation délivrée par le DFAE en vertu de l'art. 71a, al. 2, OASA. Cette
carte n’est pas biométrique.

Les personnes titulaires de ces titres de séjour ne sont pas systématiquement habilitées a
obtenir un e-ID. Le Conseil fédéral détermine les types de titres de séjour dont les étrangers
doivent disposer pour pouvoir obtenir un e-ID (al. 2).

Afin que le plus grand nombre d’étrangers possible puisse avoir accés aux applications de la
cyberadministration avec un e-ID, il est prévu que tous les étrangers titulaires d’un titre de
séjour qui autorise le séjour (art. 41, al. 1, LEtr, en relation avec l'art. 71, al. 1, OASA ; per-
mis L, B et C) et tous les frontaliers (art. 71a OASA, permis G) puissent obtenir un e-ID. En
régle générale, les cantons sont responsables des contacts avec les étrangers ; des applica-
tions de la cyberadministration seront vraisemblablement mises en place dans ce domaine.
Le Conseil fédéral peut prévoir d’autres procédures pour 'identification électronique.

On renonce a garantir 'accés aux fonctions de I'e-ID aux autres étrangers, en particulier les
étrangers titulaires d’'un permis N, F, ou S. Nombreux sont les demandeurs d’asile qui ne
sont pas en mesure de présenter un document d’identité au cours de la procédure d’asile et
qui ne peuvent donc pas étre identifiés de facon fiable. Le DFJP (SEM) recoit de nom-
breuses demandes de changement ou de rectification des données personnelles pour les
personnes admises a titre provisoire, bien souvent sans que ces demandes soient attestées
par des documents adaptés. A 'heure actuelle, aucun service électronique dans le domaine
de l'asile ne nécessite que les titulaires d’'un permis N, F ou S puissent y accéder directe-
ment. L’établissement d’e-ID pour ces personnes n’est pas un impératif.

Al 3

Le domaine des e-ID est sujet a une évolution technique rapide. Pour définir les processus
d’identification, il est toutefois possible d’'imiter les méthodes d’identification fiables utilisées
dans le domaine bancaire : I'Autorité fédérale de surveillance des marchés financiers (FIN-
MA) détermine avec précision quelles méthodes d’identification des nouveaux clients sont
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autorisées. Afin de permettre I'adaptation du cadre Iégal aux nouvelles technologies, le Con-
seil fédéral réglera par voie d’ordonnance les conditions d’obtention, la procédure
d’établissement, le blocage et la révocation d’'un e-ID.

Toutes les dispositions relatives a la délégation des compétences Iégislatives sont commen-
tées au chiffre 4.4.

Art. 4 Reconnaissance des FlI

Remarque préliminaire

La reconnaissance des fournisseurs d’identité comprend le contréle et la reconnaissance de
leurs systémes e-ID. En revanche, les conditions techniques que les services utilisateurs
doivent respecter ne sont réglées qu’indirectement par le biais des conditions et des exi-
gences établies pour les systémes e-ID. En ce qui concerne la sécurité et la fiabilité, ces exi-
gences correspondent a celles formulées par le NIST dans le Cybersecurity-Framework
(cadre pour la sécurité sur Internet)*.

Al. let2

Un FI souhaitant établir des e-ID reconnus doit respecter diverses exigences techniques et
organisationnelles. L’organisme de reconnaissance des fournisseurs d’identité (organisme
de reconnaissance) contrble régulierement que c’est le cas. Les conditions a respecter ga-
rantissent que les FI et les données qu'ils ont enregistrées peuvent étre soumis a un controle
suffisant.

Let.aetb

Le siege des FI doit se trouver en Suisse. Tout service privé ou public est habilité a gérer un
systéme e-ID, pour autant qu’il dispose d’'un numéro IDE, condition de la reconnaissance. Il
est ainsi indirectement établi que les personnes physigues ou morales qui ne sont pas ins-
crites au registre du commerce ne peuvent pas bénéficier de la reconnaissance, ni gérer des
systémes e-ID reconnus.

Let.cetd

Les personnes qui contrdlent les documents d’identité présentés lors de la procédure
d’établissement et qui pourraient avoir une influence sur la transmission des données lors de
la gestion du systéme sont soumises a une exigence organisationnelle. Elles doivent dispo-
ser d’'une formation suffisante, posséder les connaissances, I'expérience et les qualifications
nécessaires et ne pas représenter un danger pour la sécurité.

Une personne condamnée par un jugement entré en force pour certaines infractions (cf. les
explications relatives a l'art. 12, al. 2, let. d) ou une personne endettée et donc susceptible
de faire I'objet de chantages pourrait par exemple représenter un danger pour la sécurité.
Des extraits du casier judiciaire et du registre des poursuites permettent de vérifier ces
points-la.

Let. e
Le respect des normes de sécurité en vigueur et la certification des processus permettent de
prouver que les systémes e-ID sont fiables et sdrs.

11 cf. lien dans la liste des sources
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Let. f

Le FI doit garantir que les données seront traitées et conservées exclusivement en Suisse. Il
y a lieu d'empécher que des tiers non autorisés établis a I'étranger puissent avoir acces aux
données. La notion de traitement des données englobe toutes les opérations effectuées sur
les données indépendamment des moyens et procédés utilisés, en particulier la collecte, la
conservation, l'archivage et la destruction. Cette disposition s'applique a toutes les données
gue le FI traite dans le cadre des prestations prévues par la loi e-ID, y compris les données
temporaires, celles provenant d'enregistrements intermédiaires et les données secondaires.

Let. g
Le Fl a I'obligation de s’assurer contre les risques en matiére de responsabilité civile. La res-
ponsabilité est régie par le code des obligations (cf. section 9, art. 24 AP).

Al. 3

Les évolutions techniques de ces prochaines années dans le domaine de l'identification et
de l'authentification électroniques ne peuvent guére étre prévues. La reconnaissance doit
étre renouvelée a intervalles réguliers. Le Fl rédige un rapport de sécurité annuel qui inclut
tous les systémes e-ID reconnus qu’il gére et le transmet a I'organisme de reconnaissance.
Le Conseil fédéral définit la forme et le contenu du rapport de sécurité.

Al 4
La réglementation de la procédure et des détails techniques est déléguée aux autorités
chargées d’édicter les ordonnances.

Sont en particulier réglés par voie d’'ordonnance ou de directive les normes et les protocoles
techniques applicables aux systemes e-ID. L’'organisme de reconnaissance contréle régulie-
rement 'application de ces normes et protocoles. Cette procédure établit la reconnaissance
des systémes e-ID.

Art. 5 Niveau de garantie

Al 1

Toutes les transactions ne requiérent pas le méme niveau de garantie. En général, plus le
niveau de sécurité est élevé, plus I'obtention est fastidieuse et compliquée pour les utilisa-
teurs et plus les colts augmentent. Pour cette raison, I'avant-projet prévoit que les FI puis-
sent s’adapter aux besoins du marché et proposer des systémes e-ID de trois niveaux de ga-
rantie différents, comme définis par 'UE et le NIST. Les exploitants d’un service utilisateur
peuvent déterminer eux-mémes le niveau de garantie qu’ils souhaitent appliquer (cf. art. 15
AP).

Pour bénéficier de la reconnaissance, un systeme e-ID doit offrir un niveau de garantie faible
au moins. Les systémes e-ID d’'un niveau de garantie substantiel ou élevé doivent non seu-
lement remplir les conditions minimales, mais aussi satisfaire a d’autres conditions. Cela si-
gnifie que les e-ID d’un niveau de garantie élevé remplissent les conditions des niveaux de
garantie faible et substantiel, mais que le contraire n’est pas vrai.

Les e-ID offrent un degré de fiabilité différent selon le niveau de garantie du systéme. Les ni-
veaux de garantie faible et substantiel réduisent le risque d’utilisation abusive ; le niveau de
garantie élevé vise a empécher I'utilisation abusive ou l'altération de I'identité.
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Al. 2

Les niveaux de garantie sont définis plus en détail par voie d’ordonnance. lls dépendent de
la procédure d’établissement, de la gestion du systéme, de I'utilisation des e-ID et d’autres
mesures de sécurité techniques et organisationnelles. Ces conditions sont inscrites dans la
loi de la maniére la plus neutre possible sur le plan technologique, et seront détaillées par
voie d’ordonnance ou de directive ; les conditions relatives aux différents types de support
d'un e-ID sont également précisées.

Al 3

Un e-ID d’un niveau de garantie supérieur peut également étre utilisé pour un service utilisa-
teur qui requiert un niveau de garantie moins éleve. Les titulaires d’'un e-ID peuvent utiliser
celui-ci pour tous les services utilisateurs, a condition que I'e-ID soit d’'un niveau de garantie
égal ou supérieur a celui exigé par I'exploitant du service utilisateur.

Art. 6 Procédure d’établissement

Remarque préliminaire

Le requérant, le Fl et le service d’'identité participent a la procédure d’établissement. Suivant
le niveau de garantie, le requérant doit se présenter en personne ou s’identifier d'une ma-
niére équivalente. Le Conseil fédéral regle la procédure d’établissement selon les niveaux de
garantie ; la délégation de cette compétence est mentionnée a plusieurs reprises dans
I'avant-projet, en particulier aux art. 3, al. 3, et 5, al. 4.

Al 1

Le Fl ne peut pas décider de lui-méme d’établir un e-ID, méme si la personne concernée est
'un de ses clients. Une personne qui souhaite obtenir un e-ID doit en faire la demande ; le FI
n’a pas l'obligation de satisfaire a cette demande.

Al.2et3

Le FI contréle que le requérant remplit les conditions personnelles définies a I'art. 3 et de-
mande au service d’identité de lui transmettre les données d’identification personnelle par
voie électronique. Si le FI ne souhaite établir des e-ID que pour certaines personnes
(clients), il vérifie également qu’il existe une relation de clientele avec le requérant. Celui-Ci
doit expressément consentir a ce que ses données d’identification personnelle soient trans-
mises. Le service d’identité doit s’assurer par des mesures techniques et organisationnelles
gue les données d’identification personnelle ne puissent pas étre obtenues de maniére abu-
sive. Les FI ne devraient par exemple pas pouvoir obtenir les données d’identification per-
sonnelle en donnant uniquement le numéro du document d’'identité ou sans le consentement
expres du titulaire. Le consentement doit étre donné lors d’un contact direct entre le service
d’identité et le requérant.

Al. 4

Le FI attribue les données d’identification personnelle a I'e-ID et garantit que celui-ci est at-
tribué a la personne physique correspondante (rattachement). Pour Mobile-ID par exemple,
I'e-ID est attribué a une carte SIM qui sert aussi de support pour 'abonnement du requérant
et qui est insérée dans 'appareil. Les exigences relatives a 'attribution dépendent du niveau
de garantie. Le FI doit notamment contrbler le ou les facteurs d’authentification nécessaires
pour l'utilisation de I'e-ID. Il vérifie par exemple que le requérant posséde un appareil per-
sonnel, qu'’il connait la réponse a une question secréete ou que les données biométriques lui
correspondent.
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Al.5

La demande de transmission des données d’identification personnelle est déposée par voie
électronique auprés du service d’information du service d’identité. Le systéme d’information
du service d’identité consigne la demande.

Art. 7 Données d’identification personnelle

Al. let2

La transmission des données d’identification personnelle au sens de l'al. 2 est soumise a des
conditions techniques et organisationnelles plus strictes pour la procédure d’enregistrement,
I'authentification et le systéme e-ID.

Certaines données d’identification personnelle mentionnées sont des données biométriques
(photographie, image de la signature). Seules les données gérées par les systémes
d’'information de la Confédération (cf. art. 20 AP) peuvent étre attestées ; leur liste est donc
fixe. Le titulaire de I'e-ID peut déterminer quelles données d’identification personnelle sont
transmises par le Fl a I'exploitant d’un service utilisateur pour une utilisation précise de I'e-ID
(cf. art. 17, al. 1, let. f, AP). La dénomination des données d’identification personnelle se
base autant que possible sur la terminologie de la loi sur ’harmonisation des registres.

Al. 3

Afin d’aider les Fl a gérer les e-ID, le service d’identité peut ajouter des informations com-
plémentaires aux données d’identification personnelle, comme le nom du systéme
d’'information qui les a fournies et la date de leur derniére mise a jour par ce systéme
d’information.

Al 4

Le FI peut attribuer d’autres données a un e-ID (plus précisément au numéro
d’enregistrement de I'e-ID), par exemple une adresse, un numéro de téléphone ou un numé-
ro de client. |l serait également envisageable qu’une banque ayant fonction de Fl associe
une carte de crédit ou une carte bancaire a un e-ID.

Art. 8 Mise a jour des données d’identification personnelle

Al 1

Certains attributs d’identité peuvent étre modifiés. L’exécution de la modification du code civil
relative au droit du nom (CC, RS 210, en particulier art. 29 ss et art. 160) a montré que les
cas de changement de nom sont de plus en plus nombreux ; les changements d’état civil et
de sexe sont également plus fréquents qu’au siecle précédent. On prend en compte cette
réalité avec 'obligation de mettre a jour les données de fagon réguliére.

La fiabilité de I'e-ID est renforcée par une mise a jour réguliére des données d’identification
personnelle avec les systémes d’information étatiques. La périodicité maximale de ces mises
a jour est définie pour chaque niveau de garantie. Les Fl sont responsables de la demande
de mise a jour et payent un émolument pour celle-ci.

Al 2

Le service d’identité permet aux Fl de contréler systématiquement la validité des numéros
d’enregistrement des e-ID par une procédure usuelle (cf. art. 20, al. 4, AP). A I'heure ac-
tuelle, la procédure usuelle consiste a tenir une liste électronique. Les FI doivent se rensei-
gner de maniéere périodique sur le statut des numéros d’enregistrement des e-ID gqu'ils ont
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établis. lls sont tenus de bloguer ou de révoquer immédiatement les e-ID rattachés a un nu-
méro d’enregistrement non valable. Cette demande accroit la fiabilité des e-ID reconnus et
n’est donc pas soumise a un émolument. Les Fl sont également tenus d’aménager la possi-
bilité pour le titulaire de contréler gratuitement la validité des e-ID gu’ils ont établis (art. 17,
al. 1, let. c, AP).

Suivant le résultat de la demande, I'e-ID doit étre bloqué ou révoqué. Il est nécessaire de
distinguer le blocage ou la révocation d’un e-ID du blocage ou de la révocation du numéro
d’enregistrement de I'e-ID. S’il est par exemple notifié que le support et donc I'e-ID qui y est
rattaché ont été perdus et que des tiers pourraient y avoir acces, cette e-ID spécifique est
temporairement invalide ; le numéro d’enregistrement n’est pas concerné puisqu’il est ratta-
ché a l'identité officielle d’'une personne et donc valide indépendamment du statut de I'e-ID.
L’e-ID peut étre réactivé et utilisé lorsque la cause du blocage disparait. Par contre, la révo-
cation de tous les e-ID rattachés a un numéro d’enregistrement est effectuée lorsque ce nu-
méro d’enregistrement ne peut plus étre utilisé de fagon durable, par exemple en cas de dé-
cés du titulaire. Contrairement a un numéro d’enregistrement bloqué, un numéro
d’enregistrement révoqué ne peut pas étre réactivé.

La mise a jour des données d’identification personnelle est soumise a un émolument qui fera
I'objet d’'une ordonnance du Conseil fédéral. Cet émolument couvrira tous les frais et son
montant sera fixé a quelques dizaines de centimes par mise a jour pour un e-ID.

Art. 9 Utilisation systématique du numéro AVS pour I’échange de données
Remarque préliminaire

Le numéro AVS au sens de la LAVS ne doit pas étre révélé a large échelle et sans surveil-
lance, puisque des personnes ou des groupes de personnes pourraient alors en faire une
utilisation systématique sans y étre habilités. L’art. 9 de 'AP établit la base Iégale et les prin-
cipes de traitement associés a I'utilisation systématique du numéro AVS pour les e-ID.

Al 1

Le service d’identité utilise le numéro AVS pour identifier une personne lors de
I'établissement de I'e-ID et de la mise a jour des données (art. 8 AP). Il sert d’identifiant uni-
voque lors de l'interrogation d’autres banques de données qui I'utilisent également de fagon
systématique. Le numéro AVS est indispensable pour comparer ou transmettre automati-
guement les données issues de banques de données différentes ; seul ce numéro permet de
garantir que les personnes sont identifiées de maniére univoque dans les différents registres,
méme apreés un changement de nom. Suite aux révisions du droit du nom de ces dernieres
années, il est plus facile de changer d’identité ; de nouveaux documents d’identité qui ne
permettent pas de déduire I'ancienne identité sont alors établis. Le numéro AVS permet tou-
tefois d’attribuer les données a une seule et méme personne.

Al. 2

Les Fl sont habilités a enregistrer le numéro AVS dans leurs systémes. Le numéro AVS n’est
transmis qu’aux exploitants d’un service utilisateur qui sont habilités a l'utiliser et aux ser-
vices qui sont habilités a l'utiliser de fagon systématique d’aprés la LAVS. La possibilité de
transmettre cet attribut d’'identité a des tiers non habilités a I'utiliser systématiquement doit
étre techniquement exclue. Il doit étre caviardé dans le rapport relatif & la transmission des
données. Le numéro d’identification univoque pour les Fl est alors le numéro
d’enregistrement de I'e-ID.
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Art. 10 Traitement et transmission des données

Remarque préliminaire

Le traitement et |la transmission des données sont 'activité proprement dite des FI.
L’identification et 'authentification sont des services proposés aux exploitants d’un service
utilisateur et aux titulaires d’un e-ID. Les Fl ayant un réle d’intermédiaire, il est d’autant plus
important de réglementer la protection des données.

Al. 1et2

Les dispositions des al. 1 et 2 ne vont pas au-dela du cadre 1égal fixé par la Iégislation sur la
protection des données. Le titulaire peut choisir quelles données d’identification personnelle
sont transmises au service utilisateur lors de I'utilisation de I'e-ID. Seules les données
d’identification personnelle qui correspondent au niveau de garantie exigé par le service utili-
sateur peuvent étre transmises.

Al. 3

Les Fl et les exploitants d’'un service utilisateur ne sont pas en droit de transmettre ni vendre
les données d’identification personnelle attestées par I'Etat et correspondant & un niveau de
garantie substantiel ou élevé. Le modéle économique adopté par les Fl ou les exploitants
d’un service utilisateur ne peut pas se fonder sur la vente de données ou de profils
d'utilisateurs attestés par I'Etat et donc particuliérement fiables. Ces données ne pourront
pas non plus étre transmises gratuitement, par exemple, a des fins commerciales, a une
autre entreprise du groupe. Cette interdiction du commerce ne concerne pas les données
supplémentaires attribuées a I'e-ID en vertu de l'art. 7, al. 4, AP.

Al 4

La Iégislation sur la protection des données comprend la loi fédérale du 19 juin 1992 sur la
protection des données (LPD, RS 235.1) ainsi que les actes normatifs subordonnés. En par-
ticulier, les Fl et les exploitants d’un service utilisateur sont soumis aux art. 16 a 25 LPD
ainsi qu’a la surveillance conformément a 'art. 27 LPD.

Art. 11 Expiration de lareconnaissance

Al 1

Pour pouvoir gérer un systeme e-ID, un Fl doit disposer de ressources suffisantes. Au mo-
ment de I'ouverture d’une faillite, cette capacité économique disparait et la reconnaissance
expire en vertu de la loi. Les systémes e-ID sont insaisissables et ne rentrent pas dans la
masse en faillite. Les données attestées par le biais d’'un systéme e-ID ne sont pas négo-
ciables et n'ont donc pas de valeur commerciale.

Al.2et3

Les systémes e-ID sont interopérables (art. 18 AP) et forment les nceuds des réseaux qui re-
lient les services utilisateurs entre eux. L’al. 3 vise a préserver les réseaux e-ID déja consti-
tués. Puisque le produit éventuel de la reprise d’'un systéme e-ID tombe dans la masse en
faillite, un systéme e-ID dans son ensemble prend une valeur commerciale, méme si les
données prises individuellement ne sont pas négociables.
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Art. 12 Mesures de surveillance et retrait de la reconnaissance

Al. let2

L’organisme de reconnaissance intervient lorsqu’il constate, au cours d’un contrdle ou par le
biais d’'une notification, qu’un FI enfreint les prescriptions de la loi e-ID ou qu’il ne remplit
plus les conditions de la reconnaissance (art. 4 AP). Sont en particulier considérées comme
mesures nécessaires les exigences techniques, par exemple le respect des normes les plus
récentes, et les mesures organisationnelles, comme les exigences relatives a la formation
des collaborateurs. L’organisme de reconnaissance fixe un délai au terme duquel le man-
quement doit étre corrigé. Si ce n’est pas le cas, il peut retirer la reconnaissance.

Al. 3

Let.aac

Le retrait de la reconnaissance est une sanction administrative. Elle est prononcée si le Fl
enfreint les dispositions de la loi e-ID ou si les conditions de la reconnaissance ou les exi-
gences formulées lors de la procédure de reconnaissance ne sont pas remplies dans les dé-
lais. La disposition potestative garantit que cette sanction, qui a des conséguences graves,
ne soit prononceée que si le principe de proportionnalité est respecté.

Let. d

Les infractions en lien avec la criminalité sur Internet qui peuvent mener a une usurpation
d’identité doivent faire I'objet d’'une attention particuliere. L’'usurpation d’identité désigne
'usage abusif de données personnelles (de l'identité) d’'une tierce personne. Elle vise sou-
vent, soit a nuire a la réputation d’'une personne, soit a se procurer un avantage patrimonial
indu. Lorsque l'auteur cherche, par ce moyen, a se procurer ou a procurer a un tiers un enri-
chissement illégitime, il peut se rendre punissable d’escroquerie ou de tentative
d’escroquerie (art. 146 du code pénal, CP, RS 311.0) et s’exposer ainsi a une peine privative
de liberté pouvant aller jusqu’a cing ans. Dans le cadre du « phishing » ou hamegonnage
(usurpation d’identité a des fins d’enrichissement indu), 'usurpation d’identité peut tomber
sous le coup de I'art. 143" CP (accés indu a un systéme informatique), si 'auteur s’introduit
sans droit dans le systéme informatique d’un tiers, ou du piratage, puni par I'art. 143 CP
(soustraction de données), s’il accéde a des données qui ne lui sont pas destinées. Selon
l'intention de l'auteur et les circonstances du cas d’espéce, d’autres infractions peuvent en-
trer en ligne de compte, notamment la détérioration de données, I'atteinte astucieuse aux in-
téréts pécuniaires d’autrui, la menace ou la contrainte (art. 144%s, 151, 180 ou 181 CP).
L’'usurpation d’identité peut aussi étre sanctionnée par les art. 173 ss CP, si elle sert de
moyen pour commettre une infraction contre 'honneur ou une infraction contre le domaine
secret ou le domaine privé. Enfin, dans les rares cas ou elle ne se rattache pas a I'un de ces
cas de figure, 'auteur peut encore, selon le canton, s’exposer a une amende pour troubles
causés a une personne ou trouble de I'ordre public.

Art. 13 Systéme e-ID subsidiaire de la Confédération

L’avant-projet présuppose que des acteurs du secteur privé demanderont la reconnaissance.
Si aucun FI du secteur privé ne souhaite faire reconnaitre un systéme e-ID d’un niveau de
garantie substantiel ou élevé, la Confédération se réserve la possibilité de gérer son propre
systeme e-ID, en particulier pour identifier et authentifier les personnes qui utilisent des ap-
plications de la cyberadministration ou qui entrent en contact avec I'administration. L’al. 2
établit également la possibilité de mettre en place et de gérer un systeme e-ID étatique,
éventuellement en collaboration avec des partenaires prives.
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1.8.4 Section 3 Titulaires d’un e-ID

Art. 14 Devoirs

Al. let2

De nos jours, les moyens électroniques ne sont plus une nouveauté. Les devoirs des titu-
laires d’'un e-ID établis dans la loi e-ID ne vont pas au-dela des devoirs de diligence qui doi-
vent habituellement étre respectés lors de I'utilisation d’une carte de crédit ou d’'une carte
bancaire. Il est par exemple nécessaire et raisonnablement exigible de ne pas révéler le
code PIN éventuel et de ne pas le conserver au méme endroit que le support de 'e-ID. 1l est
également raisonnablement exigible d’activer les fonctions de restriction d’accés a I'appareil
mobile qui sert de support de I'e-ID, par exemple la reconnaissance des empreintes digitales
ou le code PIN, ou d’installer un logiciel antivirus sur ce support.

Al. 3

Dans le cadre de la responsabilité délictuelle (extracontractuelle), I'art. 14 de 'avant-projet
établit une norme de protection au sens du droit de la responsabilité. Le Conseil fédéral peut
fixer par voie d’ordonnance quels devoirs de diligence supplémentaires doivent étre respec-
tés par le titulaire de I'e-ID. Lorsque les devoirs de diligence sont définis de fagon claire, le ti-
tulaire a la possibilité de se libérer de la responsabilité délictuelle. L'ordonnance établira par
exemple que toute erreur dans les données d’identification personnelle doit étre immédiate-
ment signalée au FI, comme tout soupgon d’utilisation abusive ou toute perte de 'e-ID.

1.8.5 Section 4 Exploitants d’un service utilisateur
Art. 15 Accord avec un Fl

Tout exploitant d’'un service utilisateur est lié par contrat a un Fl au moins. Au minimum, ce
contrat définit le niveau de garantie ainsi que les processus techniques et organisationnels
applicables.

Art. 16 Autorités en tant qu’exploitants d’un service utilisateur

Les autorités en tant qu’exploitants d’'un service utilisateur ne peuvent exiger une authentifi-
cation électronique pour I'utilisation de leur application que si cette authentification est né-
cessaire dans le cas concret. Si elle est effectivement nécessaire, les autorités cantonales et
communales qui exécutent le droit fédéral doivent accepter tous les e-ID reconnus du niveau
de garantie correspondant. Le recours a des moyens d’identification électronique déja utili-
sés aujourd’hui n’est pas exclu.

Cette disposition refléte 'importance des e-ID reconnus pour I'Etat, mise en évidence par la
stratégie Suisse numérique et la stratégie de cyberadministration du Conseil fédéral (cf.

ch. 3). Les autorités en tant qu’exploitants d’un service utilisateur soutiendront ainsi les in-
vestissements de la Confédération destinés a la mise en ceuvre des e-ID et participeront a la
diffusion des e-ID dans la cyberadministration, ce qui profitera non seulement a la Confédé-
ration, aux cantons et aux communes, qui pourront ainsi faire des économies, mais aussi a
la population suisse.

1.8.6 Section 5 Fournisseurs d’identité

Art. 17 Devoirs

Al 1

Let. a

Le FI gére au moins un systeme e-ID. Il peut en proposer plusieurs, de niveaux de garantie
différents, et les faire reconnaitre par I'Etat, mais n’y est pas contraint. Les conditions tech-
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niques et organisationnelles de la reconnaissance, réglées par voie d’ordonnance ou de di-
rective, incluent la sécurité des processus associés a la gestion du systeme.

Let. b

Lors de I'établissement d’'un e-ID, le Fl est responsable de 'attribution correcte des données

d’identification personnelle a cet e-ID ainsi que du rattachement et de la remise corrects de

I'e-ID a une personne physique. Pour ce faire, il suit trois étapes qui peuvent varier selon le

niveau de garantie.

1. Avec le numéro d’enregistrement de I'e-ID, le Fl attribue de maniéere univoque les don-
nées d’identification personnelle transmises par le service d’identité (art. 7 AP) a I'e-ID et
au moyen d’authentification qui permet d’établir I'identité du titulaire. Au moins pour le ni-
veau de garantie élevé, le moyen d’authentification est généralement directement intégré
au support (par exemple a la puce d’une carte ou a la carte SIM d’'un téléphone portable).

2. Il garantit que I'e-ID est bien attribué a la personne physique identifiée (par exemple que
les données déja présentes sur la puce de la carte correspondent a la méme personne,
ou que I'abonnement de téléphone est au méme nom).

3. Il veille a ce que I'e-ID soit remis a cette personne, par exemple lorsqu’elle se présente
en personne, au cours d’'un contact virtuel sr pendant lequel le moyen d’authentification
est rattaché a la bonne personne, ou par I'envoi d’'une lettre recommandée.

Let. c

Le domaine de la transmission sécurisée des données est sujet a des évolutions techniques
rapides. L’avant-projet prévoit que la validité de tous les e-ID puisse étre vérifiée selon une
procédure usuelle, par analogie avec la formulation employée dans la révision de la SCSE.
Actuellement, la procédure usuelle consiste a tenir une liste électronique. Le service
d’identité pourrait par exemple tenir et publier une liste des numéros d’enregistrement d’e-ID
qui ne peuvent prétendre, temporairement ou durablement, a I'obtention ou a l'utilisation d’'un
e-ID, comme en cas de déclaration d’absence, de décés d’'une personne ou d’expiration d’un
titre de séjour pour un étranger. Le FI consulte régulierement la liste des numéros
d’enregistrement des e-ID bloqués ou révoqués et détermine si les numéros
d’enregistrement des e-ID qu'’il a établis sont concernés en suivant la procédure usuelle qu'il
a fixée.

Let. d
Le Fl est tenu de se renseigner sur les nouvelles conditions de sécurité et de controler que
les systémes qu’il gére les respectent.

Let. e
La mise a jour des données d’identification personnelle améliore la sécurité. La périodicité de
cette mise a jour dépend du niveau de garantie ; elle est fixée a l'art. 8, al. 1.

Let. f

Lorsqu’un e-ID est utilisé et que des données d’identification personnelle doivent étre trans-
mises (au moment de I'enregistrement auprés d’un service utilisateur par exemple), le FI doit
obtenir le consentement du titulaire.

Un exemple : la titulaire d’'un e-ID souhaiterait jouer au casino en ligne. Elle doit prouver
gu’elle a dépasseé dix-huit ans. Ce casino a conclu un accord avec un Fl. La titulaire dispose
d’un e-ID installé sur son smartphone ; elle en informe le casino. Le casino prend contact
avec le FI par Internet. Celui-ci envoie un message a la titulaire et lui demande si elle ac-
cepte de transmettre son nom, son prénom et sa date de naissance a ce casino. Elle donne
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son consentement et le Fl transmet les données en question au casino. Le casino dispose
d’une preuve attestée par I'Etat de I'age de la titulaire et peut donc I'autoriser & jouer en ligne
si aucune autre raison ne I'exclut. Lors de ses prochaines visites sur le site Internet, la titu-
laire devra simplement se connecter avec son e-ID.

Let. g

Les données que le Fl a enregistrées relatives a I'utilisation d’'un e-ID doivent étre effacées
aprés six mois. Les données d’enregistrement, les données de transaction et les autres don-
nées que le service utilisateur a consignées sont réservées.

Al. 2,3, et4

Le Fl s’assure qu’un probléme d’utilisation de I'e-ID ou que la perte du support puissent étre
signalés. Les acteurs du marché détermineront si cette notification doit s’effectuer par télé-
phone, par courriel ou par d’autres canaux de communication.

Les exploitants d’un service utilisateur ou le Fl peuvent constater avant le titulaire que I'e-ID
est utilisé de fagon abusive, s'il est utilisé dans un lieu inhabituel par exemple. Il est égale-
ment possible qu’un tiers tente de bloquer un e-ID de facon abusive. Avant de bloquer un
e-ID, le FI doit s’assurer que la personne qui demande le blocage est habilitée a le faire.

Art. 18 Interopérabilité

L’interopérabilité des systémes e-ID est une condition importante pour la diffusion des e-I1D.
Les FI doivent reconnaitre mutuellement leurs systémes e-ID grace a des normes tech-
niques et des interfaces définies par voie d’ordonnance ou de directive.

Les titulaires peuvent utiliser leur e-ID auprés de tous les services utilisateurs, pour autant
qu’il soit adapté au moins au niveau de garantie exigé, et ceci indépendamment de si
I'exploitant de ce service utilisateur a conclu un accord avec le Fl qui a établi I'e-ID. Pour at-
teindre cet objectif, les FI doivent fédérer leurs services d’identification, de fagon analogue
au réseau des cartes de crédit ou a l'itinérance dans le domaine de la téléphonie mobile, soit
par I'élaboration de normes et de régles d’interopérabilité que tous les FI doivent respecter,
soit par la mise en place d’'une plateforme a laquelle tous les FI doivent étre liés. Cette deu-
xiéme possibilité nécessiterait de mettre sur pied une organisation qui pourrait éventuelle-
ment étre instaurée par la Confédération et les cantons dans le cadre de la Fédération
suisse d’identités. La solution la plus adaptée et la plus avantageuse sur le plan économique
sera adoptée en temps voulu, aprés consultation des acteurs de I'économie et de
I'administration.

1.8.7 Section 6 Service d’identité électronique suisse

Art. 19 Organisation

Le Service d’identité électronique suisse (service d’identité) est rattaché au DFJP. Le Conseil
fédéral regle son organisation.

Voir les explications au chiffre 1.4.1.

Art. 20 Taches et devoirs

Al 1

Le service d’identité attribue les données d’identification personnelle au numéro
d’enregistrement de I'e-ID et transmet ce numéro aux Fl. Le nombre de données transmises
varie selon le niveau de garantie (cf. art. 7 AP).
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Al.2et3

Le service d’identité gére un systéme d’information qui dispose d’'un accés aux registres de
personnes administrés au niveau fédéral et procéde a une comparaison entre les données
contenues dans son systéme et les données contenues dans ces registres. Au moment de
I'élaboration de la loi, il s’agit :

a. du systeme d’information relatif aux documents d’identité (ISA) selon l'art. 11 de la loi
du 22 juin 2001 sur les documents d’identité (LDI, RS 143.1) et I'art. 10 de
I'ordonnance du 20 septembre 2002 sur les documents d’identité (OLDI, RS 143.11) ;

b. du systéme d’information central sur la migration (SYMIC) selon les art. 101 ss de la
loi fédérale du 16 décembre 2005 sur les étrangers (LEtr, RS 142.20) et 'ordonnance
SYMIC du 12 avril 2006 (RS 142.513) ;

c. du registre informatisé de I'état civil (Infostar) selon I'art. 39 du code civil (CC, RS
210) et I'art. 6a de I'ordonnance du 28 avril 2004 sur I'état civil (OEC, RS 211.112.2) ;

d. du registre central de la centrale de compensation de I'AVS (CdC-UPI) selon l'art. 71
LAVS (RS 831.10).

Al 4
Voir les explications relatives a l'art. 8, al. 2.

Al 5

Les différents systémes d’information sont alimentés par différentes sources. Infostar con-
tient les données saisies dans toute la Suisse par les offices de I'état civil cantonaux. ISA re-
prend les données d’Infostar et des registres de contréle des habitants, pour autant que
ceux-ci soient gérés sur la base des actes d’origine ou du registre des familles. Le SYMIC
est géré par le SEM et contient des données personnelles relevant du domaine des étran-
gers et de l'asile et relatives aux étrangers qui sont autorisés a séjourner en Suisse en vertu
d’accords internationaux.

Si une personne enregistrée dans le SYMIC annonce un fait d’état civil (mariage, divorce,
naissance, etc.), la saisie des modifications peut donner lieu a des translittérations diver-
gentes. Dans ce cas, le Conseil fédéral regle la procédure a suivre. En ce qui concerne le
numeéro AVS, la CdC-UPI effectue déja aujourd’hui des vérifications lorsque des données
d’identification personnelle sont contradictoires ; les vérifications portant sur les e-ID pour-
raient également lui étre confiées.

1.8.8 Section 7 Organisme de reconnaissance des Fl

Art. 21 Compétence

L’organisme de reconnaissance des fournisseurs d’identité (organisme de reconnaissance)
sera rattaché au DFF. La procédure de reconnaissance des FI s’inspire de la procédure de
reconnaissance prévue pour les plateformes de messagerie (cf. ch. 1.3.2). Une unité admi-
nistrative est responsable de la procédure de reconnaissance ; or, selon le réglement elDAS,
cette fonction doit étre prise en charge par I'organe de contr6le national. Comme le DFF-
UPIC assume déja d’autres fonctions que le reglement eIDAS attribue aux organes de con-
troles nationaux, on propose qu’il se charge également de diriger 'organisme de reconnais-
sance. A cet égard, voir également le chiffre 1.4.1.
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Art. 22 Liste des FI

L’organisme de reconnaissance publie et met a jour une liste de tous les Fl et de tous les
systémes e-ID reconnus avec le niveau de garantie correspondant. Cette disposition reprend
la réglementation concernant la liste des plateformes reconnues.

1.8.9 Section8 Emoluments

Art. 23

Plusieurs possibilités sont envisageables pour fixer le montant des émoluments pergus par le
service d’'identité et par 'organisme de reconnaissance. Le Conseil fédéral décidera de la so-
lution & adopter au vu des circonstances concrétes de I'exécution de la loi. Il devra en parti-
culier déterminer si les frais administratifs, notamment du service d’identité, devront étre
couverts intégralement dans les premiéres années. Demander des émoluments réduits aux
FI qui établissent les e-ID gratuitement pour les citoyens pourrait encourager la diffusion ra-
pide des e-ID et ainsi améliorer a moyen ou a long terme l'efficience des transactions élec-
troniques effectuées entre des acteurs privés ou avec les autorités.

On part du principe que les moyens d’identification électronique reconnus seront disponibles
sur un support qui a lui-méme une fonction, que ce soit une carte bancaire, un smartphone,
ou le support d’'un moyen de signature (SuisselD par exemple). Il est également envisa-
geable de rattacher I'e-ID a la carte d’accés de tous les collaborateurs d’'une entreprise, dans
une clinique par exemple. L’entreprise pourrait ainsi déléguer I'identification de ses collabo-
rateurs a un Fl reconnu et utiliser les systémes e-ID de celui-ci pour I'authentification a son
systeme informatique. C’est aux acteurs du marché qu’il revient de décider si les colts
d'utilisation générés ultérieurement seront facturés et, le cas échéant, comment ils le seront.
Le concept propose un modéle de « paiement a 'usage » sans pour autant exclure la mise
en ceuvre d’autres modéles.

1.8.10 Section 9 Responsabilité

Art. 24

Remarque préliminaire

La responsabilité pour les dommages qui peuvent étre causés lors de I'utilisation de 'e-ID
est soumise aux régles de responsabilité usuelles du code des obligations (CO, RS 220) ou
de la loi du 14 mars 1958 sur la responsabilité (LRCF, RS 170.32).

Les dispositions relatives a la responsabilité de la loi e-ID ont une valeur déclaratoire et vi-
sent a clarifier quelles regles de responsabilité sont applicables, par exemple en ce qui con-
cerne la notion de dommage, la possibilité de se libérer de la responsabilité ou la responsa-
bilité des auxiliaires. On renonce a définir des normes de responsabilité plus détaillées.

En particulier, la responsabilité envers des tiers des titulaires d’une clé de signature, définie
a l'art. 59a CO, n’est pas étendue aux titulaires d’un e-ID. L’e-ID seul ne permet pas de con-
clure des actes juridiques ; la loi e-ID ne concerne que l'identification slre des participants
au cours de transactions électroniques.

A I'heure actuelle, on renonce également a introduire une responsabilité causale du Fl ana-
logue a celle définie a I'art. 17 de la nouvelle SCSE. Il en résulte que les régles de prescrip-
tion du CO sont applicables. Lorsque des accords bilatéraux devront étre conclus afin de
permettre la notification des e-ID suisses reconnus a 'UE, les modifications nécessaires de
la loi e-ID devront étre effectuées, en prétant une attention particuliere aux regles de respon-
sabilité en vigueur entre les Etats.
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Al 1

La responsabilité du titulaire de I'e-ID, de I'exploitant d’un service utilisateur et du Fl, soit la
responsabilité des acteurs privés, est régie par le CO. Déterminer s'il s’agit d’'une responsa-
bilité contractuelle ou extracontractuelle (art. 41 ss CO) dépend du cas d’espéce.

Al. 2
Le service d’identité et 'organisme de reconnaissance sont des unités administratives de la
Confédération et sont soumises a ce titre a la LRCF.

1.8.11 Section 10 Dispositions finales

Art. 25 Modification d’autres actes

On propose de modifier d’autres actes en annexe de I'avant-projet. Ces modifications visent
principalement a permettre au service d’identité d’accéder aux systémes d’information ISA,
Infostar, et SYMIC. Le systéme d’information de la CdC-UPI ne doit pas obligatoirement étre
accessible en ligne.

Art. 26 Référendum et entrée en vigueur
Comme toute loi fédérale, la loi e-ID est sujette au référendum et le Conseil fédéral est char-
gé de fixer sa date d’entrée en vigueur.

1.8.12 Annexe Modification d’autres actes

Remarque préliminaire

Identification et authentification aupres des services utilisateurs de la Confédération

On estime a ce stade que les conditions d’identification et d’authentification pour les applica-
tions de la cyberadministration doivent, dans la mesure ou elles sont nécessaires, étre ré-
glées par voie d’ordonnance ou de directive.

Par exemple, les droits d’accés des services du secteur agricole au systéme d’information
pour le service vétérinaire public sont définis dans I'ordonnance du 6 juin 2014 concernant
les systémes d’information du service vétérinaire public (OSIVét, RS 916.408). Pour le sys-
teme d’information Agate, les informations concernant les droits d’accées sont détaillées en
annexe de I'ordonnance du 23 octobre 2013 sur les systémes d’information dans le domaine
de I'agriculture (OSIAgr, RS 919.117.71). La connexion au portail Internet lui-méme se fait
avec une SuisselD ou un certificat AdminPKI ; elle est exigée pour certaines applications.

StartBiz, une prestation en ligne que le SECO met a la disposition des PME, peut étre utili-
sée avec une SuisselD aprés 'enregistrement. Il est également possible d’avoir recours a
une SuisselD pour commander en ligne un extrait du casier judiciaire auprés de 'OFJ.

E-ID en tant que document d’identification

Un e-ID au sens de la loi e-ID sert de piéce justificative pour identifier une personne. Les ins-
titutions financieres et les maisons de jeux qui sont soumises a la loi du 10 octobre 1997 sur
le blanchiment d’argent (RS 955.0) et qui doivent procéder a une identification électronique
sUre peuvent utiliser I'e-ID comme piéece justificative au sens de I'art. 3 de la loi sur le blan-
chiment d’argent. L’ordonnance de la FINMA sur le blanchiment d’argent, qui définit plus
précisément le concept de piece justificative, peut éventuellement étre adaptée pour per-
mettre que les e-ID soient utilisés par les institutions financieres et les maisons de jeu au
cours des transactions électroniques.
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1. Loidu 22 juin 2001 sur les documents d’identité (LDI ; RS 143.1)

Art. 1, al. 3, 2° phrase

Les passeports diplomatiques et les passeports de service peuvent étre établis uniquement
pour des ressortissants suisses. Certains pays d’accueil ou certaines taches effectuées dans
I'intérét et sur mandat de la Confédération nécessitent parfois, pour des raisons de sécurité,
d’établir de tels passeports diplomatiques ou des passeports de service pour des personnes
de nationalité étrangére, afin d’éviter des problémes pour les ressortissants étrangers qui
accompagnent les diplomates suisses ou d’autres employés d’'une représentation suisse.
Disposer d’un passeport diplomatique ou d’un passeport de service est parfois indispensable
au moment de s’annoncer dans le pays d’accueil ou d’obtenir un visa. De plus, les diplo-
mates sont de plus en plus nombreux a avoir des conjoints ou des partenaires de nationalité
étrangére. |l s’agit également de simplifier 'exercice des fonctions pour les collaborateurs
étrangers. Dans les régions en crise ou en guerre qui présentent un danger pour la vie ou
I'intégrité corporelle, il est fréquent qu’aucun ressortissant suisse ne soit intéressé par le
poste et le DFAE doit dés lors engager des spécialistes de nationalité étrangere. Ces per-
sonnes n’obtiennent pas la nationalité suisse ; le passeport mentionne leur nationalité sur la
page des données personnelles et le lieu d’origine est remplacé par « *** »,

Art. 11, al. 1, lettre k

Le numéro AVS et le numéro d’enregistrement de I'e-ID doivent venir compléter les données
renseignées sur une personne dans ISA afin que les données issues de divers registres fé-
déraux et nécessaires a l'utilisation d’'un e-ID soient attribuées a une personne de fagon uni-
voque. Sile numéro AVS (let. k) peut étre utilisé comme un identifiant personnel univoque au
sein de 'administration fédérale, I'ajout du numéro d’enregistrement de I'e-ID ne sera pas
nécessaire.

Art. 12, al. 2, lettres g et h

Le service d’identité doit pouvoir consulter ISA afin d’obtenir les données nécessaires a
I'établissement d’'un e-ID, en patrticulier celles qui ne sont pas disponibles sur Infostar,
comme le numéro du document d’identité, la photographie et I'image de la signature. Lors de
I'établissement de I'e-ID, les données sont attribuées correctement a une personne grace au
numéro AVS ou au numéro d’enregistrement de I'e-ID.

Art. 14Interdiction de tenir des fichiers paralléles

Avec l'introduction des e-ID reconnus, les données d’ISA seront également disponibles dans
les systémes d’information des FI reconnus et du service d’identité. Ceux-ci doivent étre
exemptés de linterdiction de tenir des fichiers paralléles.

2. Code civil (CC, RS 210)
Art. 43a, al. 4, ch. 5

L’art. 43a du CC régle I'accés en ligne aux registres informatisés visant a gérer I'état civil. Le
service d’identité est ajouté a la liste des services qui ont accés a Infostar.

3. Loifédérale du 20 décembre 1946 sur I’assurance-vieillesse et survivants (LAVS,
RS 831.10)
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Art. 50a, al. 1, let. pauater

L’art. 50a LAVS détermine les services qui sont autorisés a recevoir des données, en parti-
culier le numéro AVS, en dérogation a I'art. 33 de la loi fédérale du 6 octobre 2000 sur la par-
tie générale du droit des assurances sociales (LPGA, RS 830.1). Le service d’'identité est
mentionné dans la liste de ces services. Le service d’identité et les FI peuvent utiliser systé-
matiquement le numéro AVS aux conditions fixées a l'art. 9 AP.

4. Loifédérale du 18 mars 2016 sur la signature électronique (SCSE, RS 943.03)

Art. 9, al. 1bis
Toute personne qui demande la délivrance d’une signature électronique doit se présenter en
personne. Cette obligation disparait si elle peut prouver son identité avec un e-ID.

2 Conséquences

2.1 Conseéquences pour la Confédération

2.1.1 Identification slre sur Internet

On prévoit que les autorités fédérales pourront faire bon usage de I'e-ID, en patrticulier lors-
gu’elles doivent identifier de fagon sdre les personnes physiques qui sont en contact direct
avec I'administration fédérale. L’e-ID constitue une solution adaptée pour que des systémes
informatiques divers puissent procéder a l'identification et a I'authentification sire des per-
sonnes, par exemple pour la commande en ligne d’extraits du casier judiciaire ou du registre
des poursuites, ou pour la saisie de données dans les systémes d’information des secteurs
agricole et vétérinaire.

L’e-ID peut également étre utilisé pour identifier et authentifier les employés de
I'administration fédérale dans divers contextes. A ce titre, il constitue une étape importante
dans la réalisation des projets IAM entrepris par la Confédération.

Les ressources nécessaires au projet et son financement sont détaillés au chiffre 1.4.2. Les
dépenses supplémentaires se limiteront aux frais liés a 'adaptation des solutions informa-
tiques et a I'acquisition des prestations auprés des FIl. La simplification des processus per-
mettra sans doute de réaliser des économies a cet égard.

Au vu du succes mitigé des diverses solutions adoptées a I'étranger, il est possible que la
solution proposée ne s’impose pas sur le marché malgré toutes les analyses effectuées et
les retours positifs regus. Plusieurs raisons peuvent étre a I'origine de cette situation. Le
concept proposé tient compte des expériences faites a I'étranger et tente d’en tirer les
bonnes conclusions. En définitive, c’est cependant les utilisateurs et le marché qui décide-
ront du succes de la solution choisie.

2.1.2 Remarque concernant les marchés publics

Autorités en tant qu’exploitants d’'un service utilisateur
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Les autorités qui proposent un service utilisateur sont des exploitants d’un service utilisateur
au sens de la loi e-ID et doivent conclure un accord avec au moins un Fl pour utiliser un sys-
teme e-ID.

Une application de la cyberadministration qui sert a remplir une tadche d’intérét public doit
faire appel a un service d’identification. Une autorité est un service soumis au droit des mar-
chés publics ; les services d’identification sont des prestations informatiques également
soumises au droit des marchés publics. La loi e-ID crée un marché pour ces prestations qui
sont fournies contre une rétribution issue des recettes fiscales.

Pour déterminer quelles prestations proposées par les Fl acquérir, il faut donc effectuer une
procédure d’adjudication conformément aux regles applicables aux marchés publics (loi fé-
dérale du 16 décembre 1994 sur les marchés publics, LMP, RS 172.056.1, ou droit canto-
nal), @ moins que la Confédération n’instaure une unité administrative qui gére un systéme e-
ID pour répondre aux besoins des autorités (art. 13 AP).

Fournisseurs d’identité

La reconnaissance des Fl n’est en revanche soumise a aucune procédure d’adjudication
puisqu’il s’agit d’'une mesure destinée a protéger le consommateur. Cette disposition de la loi
e-ID se base sur I'art. 95, al. 1, de la Constitution (cf. ch. 4.1).

L’octroi de la reconnaissance ne reléve pas d’'une politique économique : le nombre de re-
connaissances octroyées n’est pas limité et les Fl reconnus ne jouissent pas de droits exclu-
sifs. Les Fl non reconnus peuvent établir des moyens d’identification électronique ; ceux-ci
ne sont cependant pas des e-ID au sens de la loi e-ID. La reconnaissance est octroyée et
renouvelée si les conditions de la reconnaissance (art. 4 AP) sont remplies et que les exi-
gences techniques et organisationnelles sont respectées.

2.2 Conseéquences pour les cantons et les communes, ainsi
gue pour les villes, les agglomérations et les régions de
montagne

Les cantons et les communes utilisent de nombreux logiciels de cyberadministration. Les
processus d’identification et d’authentification permettant d’accéder a ces systémes seront
considérablement simplifiés par la mise en place des e-ID. Dans le canton de Berne par
exemple, il est possible de saisir sa déclaration d’'impét électroniquement, mais uniquement
apres avoir entré un mot de passe recu par la poste et en envoyant un formulaire signé a la
main. Ces envois ne seraient plus nécessaires si la personne imposable disposait d'un e-ID.

L’identification simple et sire favorise I'utilisation des services de la cyberadministration pro-
posés par les villes et les communes. Si les processus sont adaptés, les démarches admi-
nistratives pourront étre simplifiées. Les particuliers peuvent entrer en contact avec les auto-
rités cantonales et communales indépendamment du lieu, depuis un appareil connecté a In-
ternet.

2.3 Conségquences économiques

La réglementation et la sécurité des échanges sur Internet améliorent I'attrait et la compétiti-
vité de la place économique suisse. Le Conseil fédéral a pour objectif d’apporter les contribu-
tions nécessaires au passage réussi de la Suisse a une société de l'information. Dans ce
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but, il a pris de nombreuses mesures visant principalement a adapter le cadre lIégal (la SCSE
par exemple, ou la création de numéros d’identification unique pour les personnes et les en-
treprises ainsi que des registres correspondants) ou a mettre en place des infrastructures.

L’introduction de moyens d’identification électronique reconnus et largement disponibles est
un élément clé pour la mise en place d’'un vaste écosystéme e-ID qui garantit la fiabilité et la
sécurité des transactions électroniques. Les transactions complexes avec I'Etat ou entre des
partenaires privés peuvent étre effectuées électroniguement et donc de maniére plus effi-
cace. De plus, ce projet ouvre de nouveaux secteurs d’activité importants.

2.4 Conséguences sociales

L’identification sire du partenaire lors des échanges électroniques complique ou empéche
I'utilisation abusive et favorise la confiance sur Internet.

L’abus sur Internet se fonde souvent sur I'impossibilité d’identifier son interlocuteur de fagon
sdre. |l n’est pas possible de différencier les expéditeurs de spams des expéditeurs fiables ni
de les placer devant leurs responsabilités. Dans les cas d’hamegonnage (phishing), les ex-
péditeurs de courriels se font passer pour quelqu’un qu’ils ne sont pas, par exemple pour la
banque du destinataire, et peuvent causer des dommages importants. Les moyens
d’identification électronique reconnus contribuent a protéger l'identité de leurs titulaires dans
une société mondialisée et fortement interconnectée. Usurper I'identité d’'une personne et en
faire une utilisation potentiellement extrémement dangereuse devient bien plus difficile.
Gréace a l'introduction du numéro d’enregistrement de 'e-ID, la nécessité d’indiquer le nom,
le prénom et la date de naissance n’a plus lieu d’étre. Le numéro d’enregistrement de I'e-ID
est un pseudonyme univoque qui ne permet pas a des tiers de déduire d’autres données
personnelles. La sphere privée est mieux protégée puisque le nom, que tout un chacun peut
aisément associer a une personne en particulier, ne doit plus étre communiqué.

2.5 Conseéquences environnementales

Ce projet n’a pas de conséquences directes sur I'environnement. Passer de transactions
physiques a des transactions électroniques permettrait d’économiser des ressources et au-
rait par conséquent des répercussions positives sur I'environnement. Par exemple,
I'encombrement des infrastructures de transport qui résulte de la nécessité de se présenter
en personne pourrait étre évité.

2.6 Autres conséguences

Le Conseil fédéral ne prévoit pas de conséquences négatives, ou uniguement des effets né-
gligeables, sur '’économie et les entreprises. |l renonce a effectuer une analyse d'impact de
la réglementation détaillée et formelle.
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3 Relation avec le programme de la |égislature et
avec les stratégies nationales du Conseil fédeéral

L’avant-projet relatif a une loi fédérale sur les moyens d’identification électronique reconnus
(loi e-ID) a été annoncé dans le message du 27 janvier 2016 sur le programme de la Iégisla-
ture 2015 a 20192 et dans I'arrété fédéral du 14 juin 2016 sur le programme de la législature
2015 a 2019*,

Il permet en particulier de mettre en ceuvre des objectifs fixés par diverses stratégies du
Conseil fédéral, stratégies également citées dans les lignes directrices du programme de la
législature 2015 a 2019. Le Conseil fédéral a ainsi mis a jour la stratégie Suisse numérique*
en avril 2016 et a défini les champs d’action dans lesquels le potentiel novateur des TIC peut
déployer au maximum ses effets. Les moyens d’identification électronique slrs sont une
condition préalable a la mise en ceuvre de plusieurs de ces champs d’action et font partie de
I'objectif principal Transparence et sécurité. Grace aux moyens d’identification électronique
reconnus, les personnes vivant en Suisse peuvent se mouvoir dans le monde virtuel aussi
sirement que dans le monde réel et sont pleinement en mesure d’exercer leur libre choix en
matiere d’information.

La création d’une identité électronique valable en Suisse et a I'étranger est le cinquieme ob-
jectif opérationnel fixé par la stratégie suisse de cyberadministration'® dans le plan straté-
gique 2016-2019. Afin de favoriser l'innovation et de promouvoir I'attrait de la Suisse, celle-ci
devrait disposer d’'un programme fiable de mise en ceuvre d’une identité durable dans

I'« espace virtuel » et ouvrir ainsi des perspectives a long terme pour I'économie et la société
numérique.

4 Aspects juridiques

4.1 Constitutionnalité

La compétence de régler les e-ID découle indirectement de la Constitution (Cst., RS 101).
L’établissement des e-ID est délégué aux fournisseurs d’identité. Afin d’obtenir la reconnais-
sance étatique, ceux-ci doivent remplir plusieurs conditions qui limitent leur activité. L’art. 95,
al. 1, Cst., autorise le Conseil fédéral a légiférer sur I'exercice des activités économiques lu-
cratives privées.

Dans la mesure ou certaines dispositions du projet concernent les rapports contractuels
entre les fournisseurs d’identité et les utilisateurs, le Iégislateur régle des aspects de droit ci-
vil. Il se fonde a cet égard sur I'art. 122, al. 1, Cst., qui dispose que la |égislation en matiere
de droit civil releve de la compétence de la Confédération.

12 FF 2016 981, 1048 et 1100

13 FF 2016 4999, 5001

14 Stratégie Suisse numérique : cf. le lien dans la liste des sources

15 Stratégie suisse de cyberadministration : cf. le lien dans la liste des sources
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4.2 Compatibilité avec les obligations internationales

L’avant-projet est compatible avec les obligations internationales en vigueur. Lors de son
elaboration, le Conseil fédéral s’est efforcé de ne pas exclure la possibilité de la notification
au sens du reglement elDAS. Si cela est souhaité ultérieurement, les e-ID reconnus en
Suisse pourront obtenir la reconnaissance européenne. A cet effet, la conclusion d’un accord
bilatéral avec I'UE ou avec chaque Etat membre sera nécessaire.

4.3 Forme de I’acte a adopter

Au vu de I'objet, du contenu et de la portée du projet de loi, il est indispensable, selon I'art.
164, al. 1, Cst., d’édicter les dispositions relatives aux moyens d’identification électronique
reconnus sous la forme d’une loi fédérale.

4.4 Délégation de compétences législatives

Obtention d’'un e-ID pour les étrangers

Le Conseil fédéral peut édicter une ordonnance pour que les étrangers qui ne peuvent pas
étre identifiés de fagon fiable sur la base d’'un document d’identité étranger et qui ne recoi-
vent pas d’autorisation de séjour ne soient pas habilités a obtenir un e-ID. S'il est nécessaire
que I'étranger ait accés a des services utilisateurs, dans le domaine de I'asile en particulier,
le Conseil fédéral peut prévoir d’autres procédures d’identification et d’authentification, par
exemple I'envoi d’un code d’accés par courrier. La compétence pour ce faire lui est donnée a
lart. 3, al. 2, AP.

Prescriptions technigues et organisationnelles

Afin de s’adapter le plus rapidement possible aux avancées technologiques, les conditions
relatives aux processus, aux exigences techniques et aux normes seront fixées par voie
d’ordonnance ou de directive.

L’art. 3, al. 3, AP, octroie au Conseil fédéral la compétence de régler I'obtention, la procé-
dure d’établissement, le blocage et la révocation d’'un e-ID.

En vertu de l'art. 4, al. 4, AP, le Conseil fédéral fixe les conditions de la reconnaissance, en
particulier celles ayant trait aux conditions technigues et aux conditions de sécurité que les
FI doivent remplir, a la couverture d’assurance nécessaire et aux normes et protocoles tech-
nigues applicables aux systémes e-ID. Les normes nationales et internationales a respecter
lors de I'utilisation seront mises a jour et publiées a intervalle rapproché. Le Conseil fédéral
est plus a méme de réagir rapidement que le Parlement.

Les exigences minimales auxquelles les procédures d’identification et d’authentification doi-
vent satisfaire pour un certain niveau de garantie peuvent étre édictées par voie
d’'ordonnance, en vertu de l'art. 5, al. 4, AP. Définir ces exigences demande également une
certaine flexibilité puisqu’elles doivent rester en adéquation avec les possibilités techniques
du moment.

Les normes techniques qui visent a garantir I'interopérabilité des systémes e-ID doivent éga-
lement étre rapidement adaptées aux évolutions techniques et sont donc fixées par voie
d’'ordonnance (art. 18, al. 2, AP).
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Le destinataire de 'ordonnance qui fixera les normes et protocoles techniques applicables a
la transmission des données d’identification est le service d’identité. Le Conseil fédéral regle-
ra la marche a suivre au cas ou plusieurs registres de personnes livrent des données diffé-
rentes (art. 20, al. 5, AP).

Systeme e-ID subsidiaire de la Confédération

Si aucun Fl n’établit d’e-ID adapté pour l'identification et I'authentification aux services utilisa-
teurs gérés par les autorités, le Conseil fédéral peut désigner une unité administrative qui
gere un tel systeme e-ID. Cette unité administrative peut éventuellement mettre en place et
gérer le systéme e-ID en collaboration avec des acteurs privés (art. 13 AP).

Régles de protection des titulaires relevant du droit de la responsabilité civile

Le Conseil fédéral peut définir les devoirs de diligence du titulaire de I'e-ID par voie
d’'ordonnance en vertu de l'art. 14, al. 3, AP. Ces devoirs de diligence peuvent changer rela-
tivement rapidement en fonction de I'évolution de la technique. Il est donc raisonnable de
prévoir une réglementation par voie d’'ordonnance.

Perception d’émoluments
Voir les explications relatives a l'art. 33.

4.5 Conformité a la législation sur |la protection des données

4.5.1 Droit de la protection des données suffisant

Les dispositions du droit de la protection des données (loi fédérale du 19 juin 1992 sur la
protection des données, RS 235.1, et les ordonnances associées) suffisent a garantir la pro-
tection des données dans le domaine des e-ID. Toutefois, une disposition explicite relative a
I'obligation d’obtenir le consentement du titulaire de I'e-ID a été ajoutée au projet. Le traite-
ment des données d’identification personnelle attestées par I'Etat est limité et les Fl ne peu-
vent y avoir recours que pour procéder aux identifications et aux authentifications (art. 10,
al. 1, AP).

En outre, la transmission de certaines données d’identification personnelle et des profils
d’utilisateur établis sur la base de ces données est limitée (art. 10, al. 3, AP).

4.5.2 Consentement pour la transmission

Il est crucial que les conditions de la protection des données soient respectées et que les
mesures de sécurité nécessaires soient prises pour toute utilisation des données
d’identification personnelle. Les titulaires de I'e-ID consentent explicitement a la transmission
de certaines données d’identification personnelle. Lors de I'établissement d’un e-ID, ils auto-
risent les FI a demander les données au service d’identité (art. 6, al. 3, AP) ; lorsqu'’ils utili-
sent leur e-ID auprés d’un exploitant d’'un service utilisateur, le FI demande a nouveau leur
consentement avant de transmettre les données a cet exploitant (art. 17, al. 1, let. f, AP).
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453 Limitation du commerce des données

Le Conseil fédéral apporte une attention particuliere au commerce des données. L’art. 10,
al. 3, AP, interdit la communication a des tiers des données attestées par I'Etat et des profils
d'utilisateur établis sur la base de ces données. Les données transmises pour un niveau de
garantie faible et celles ajoutées pour un niveau de garantie substantiel et élevé ne sont ce-
pendant pas soumises aux mémes restrictions. Les données de base tel que le numéro
d’enregistrement de I'e-ID, le nom et la date de naissance, ainsi que les données attribuées
par le Fl lui-méme (I'adresse ou le numéro de client par exemple) ne sont pas concernées
par I'interdiction de vente. Par contre, les profils d’utilisateur établis sur la base d’autres don-
nées attestées, comme le sexe ou I'état civil, ne peuvent pas faire I'objet d'un commerce.

La limitation du commerce des données implique une diminution de la valeur économique
des données d’identification personnelle attestées par I'Etat. Ces données sont déclarées in-
saisissables et ne tombent pas dans la masse en faillite (art. 11, al. 1, AP). Afin d’assurer la
continuité d’un systéme e-ID reconnu et des e-ID qui y sont associés, un Fl en difficulté fi-
nanciére peut vendre 'ensemble de son systéme e-ID a un autre Fl. Le montant de la vente
tombe dans la masse en faillite (art. 11, al. 3, AP).

5 Autres documents

- Moyens d’identification électronique (e-ID) reconnus par 'Etat, Concept 2016
- Liste des sources

- Tableau d’équivalence des termes
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5.1 Liste des sources citées dans le rapport explicatif relatif a
I’avant-projet de la loi e-ID

Page | Document Liens (consultés le 17 décembre 2016)
3 Reglement el- | Reglement (UE) n° 910/2014 du Parlement européen et du Con-
DAS seil du 23 juillet 2014 sur l'identification électronigue et les services
de confiance pour les transactions électroniques au sein du mar-
ché intérieur et abrogeant la directive 1999/93/CE
JO L 257 du 28.8.2014, p. 73
http://eur-lex.europa.eu/legal-
content/FR/TXT/?uri=CELEX%3A32014R0910
5 Réglements et | Décision d'exécution (UE) 2015/296 de la Commission du 24 fé-
décisions vrier 2015 établissant les modalités de coopération entre les Etats
9 d’exécution se | membres en matiére d'identification électronique conformément a

rapportant au
reglement el-
DAS

I'article 12, paragraphe 7, du réglement (UE) n° 910/2014 du Par-
lement européen et du Conseil sur l'identification électronigue et
les services de confiance pour les transactions électronigues au
sein du marché intérieur

JO L 53 du 25.2.2015, p. 14

http://eur-lex.europa.eu/legal-
content/FR/TXT/?uri=celex:32015D0296

Décision d'exécution (UE) 2015/1505 de la Commission du 8 sep-
tembre 2015 établissant les spécifications techniques et les for-
mats relatifs aux listes de confiance visées a l'article 22, para-
graphe 5, du réglement (UE) n° 910/2014 du Parlement européen
et du Conseil sur l'identification électronique et les services de
confiance pour les transactions électroniques au sein du marché
intérieur

JO L 235 du 9.9.2015, p. 26

http://eur-lex.europa.eu/legal-
content/FR/TXT/?uri=celex:32015D1505

Décision d'exécution (UE) 2015/1506 de la Commission du 8 sep-
tembre 2015 établissant les spécifications relatives aux formats
des signatures électronigues avancées et des cachets électro-
niques avancés devant étre reconnus par les organismes du sec-
teur public visés a l'article 27, paragraphe 5, et a l'article 37, para-
graphe 5, du réglement (UE) n° 910/2014 du Parlement européen
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http://eur-lex.europa.eu/legal-content/FR/TXT/?uri=CELEX%3A32014R0910
http://eur-lex.europa.eu/legal-content/FR/TXT/?uri=CELEX%3A32014R0910
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http://eur-lex.europa.eu/legal-content/FR/TXT/?uri=celex:32015D1505
http://eur-lex.europa.eu/legal-content/FR/TXT/?uri=celex:32015D1505
http://eur-lex.europa.eu/legal-content/FR/TXT/?uri=celex:32015D1505
http://eur-lex.europa.eu/legal-content/FR/TXT/?uri=celex:32015D1505
http://eur-lex.europa.eu/legal-content/FR/TXT/?uri=celex:32015D1505
http://eur-lex.europa.eu/legal-content/FR/TXT/?uri=celex:32015D1506
http://eur-lex.europa.eu/legal-content/FR/TXT/?uri=celex:32015D1506
http://eur-lex.europa.eu/legal-content/FR/TXT/?uri=celex:32015D1506
http://eur-lex.europa.eu/legal-content/FR/TXT/?uri=celex:32015D1506
http://eur-lex.europa.eu/legal-content/FR/TXT/?uri=celex:32015D1506
http://eur-lex.europa.eu/legal-content/FR/TXT/?uri=celex:32015D1506

et du Conseil sur l'identification électronique et les services de
confiance pour les transactions électronigues au sein du marché
intérieur

JO L 235 du 9.9.2015, p. 37

http://eur-lex.europa.eu/legal-
content/FR/TXT/?uri=celex:32015D1506

Décision d'exécution (UE) 2015/1984 de la Commission du 3 no-
vembre 2015 définissant les circonstances, les formats et les pro-
cédures pour les notifications visés a l'article 9, paragraphe 5, du
reglement (UE) n° 910/2014 du Parlement européen et du Conseil
sur l'identification électronique et les services de confiance pour
les transactions électronigues au sein du marché intérieur

JO L 289 du 5.11.2015, p. 18

http://eur-lex.europa.eu/legal-
content/FR/TXT/?uri=celex:32015D1984

Décision d’exécution (UE) 2016/650 de la Commission du 25 avril
2016 établissant des normes relatives a I'évaluation de la sécurité
des dispositifs qualifiés de création de signature électronique et de

cachet électronique conformément a l'article 30, paragraphe 3, et
a l'article 39, paragraphe 2, du réglement (UE) n° 910/2014 du
Parlement européen et du Conseil sur l'identification électronique
et les services de confiance pour les transactions électronigues au
sein du marché intérieur

JO L 109 du 26.4.2016, p. 40

http://eur-lex.europa.eu/legal-
content/FR/TXT/?uri=CELEX:32016D0650

Réglement d'exécution (UE) 2015/1501 de la Commission du 8
septembre 2015 sur le cadre d'interopérabilité visé a l'article 12,
paragraphe 8, du réglement (UE) n° 910/2014 du Parlement euro-
péen et du Conseil sur l'identification électronique et les services
de confiance pour les transactions électroniques au sein du mar-
ché intérieur

JO L 235 du 9.9.2015, p. 1-6, rectifié dans JO L 28 du 4.2.2016, p.

18-18

http://eur-lex.europa.eu/legal-
content/FR/TXT/?uri=celex:32015R1501
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http://eur-lex.europa.eu/legal-content/FR/TXT/?uri=celex:32015R1501
http://eur-lex.europa.eu/legal-content/FR/TXT/?uri=celex:32015R1501

Réglement d'exécution (UE) 2015/1502 de la Commission du 8
septembre 2015 fixant les spécifications technigues et procédures
minimales relatives aux niveaux de garantie des moyens d'identifi-
cation électronique visés a l'article 8, paragraphe 3, du réglement
(UE) n° 910/2014 du Parlement européen et du Conseil sur l'identi-

fication électronique et les services de confiance pour les transac-
tions électronigues au sein du marché intérieur

JO L 235 du 9.9.2015, p. 7

http://eur-lex.europa.eu/legal-
content/FR/TXT/?uri=celex:32015R1502

Reéglement d'exécution (UE) 2015/806 de la Commission du 22
mai 2015 établissant les spécifications relatives a la forme du label
de confiance de I'Union pour les services de confiance qualifiés

JO L 128 du 23.5.2015, p. 13

http://eur-lex.europa.eu/legal-
content/FR/TXT/?uri=celex:32015R0806

Réglement (UE) 2015/1017 du Parlement européen et du Conseil
du 25 juin 2015 sur le Fonds européen pour les investissements
stratégiques, la plateforme européenne de conseil en investisse-
ment et le portail européen de projets d’investissements et modi-
fiant les reglements (UE) no 1291/2013 et (UE) no 1316/2013 — le
Fonds européen pour les investissements stratégiques

JO L 348 du 20.12.2013, p. 129, modifié par le réglement (UE)
2015/1017,JO L 169 du 1.7.2015, p. 1

http://eur-lex.europa.eu/legal-
content/fr/TXT/?uri=CELEX:32015R1017

15 Stratégie National Strategy for Trusted Identities in Cyberspace (NSTIC):
NSTIC des Identity Ecosystem
Etats-Unis
https://www.nist.gov/itl/tig
21 Conditions de | Cybersecurity-Framework
sécurité NIST
https://www.nist.gov/cyberframework
39 Stratégies du Stratégie Suisse numérique

Conseil fédéral

https://www.bakom.admin.ch/bakom/fr/page-daccueil/suisse-
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numerigque-et-internet/strategie-suisse-numerique/strategie.htmi

Stratégie suisse de cyberadministration

https://www.egovernment.ch/fr/lumsetzung/e-government-strategie/
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5.2 Tableau d’équivalence des termes

Concept e-ID

Loi e-ID

elDAS en frangais

Terme anglais

Organisme de

Organisme de

Accreditation

reconnaissance des reconnaissance des Authority
fournisseurs d’identité | Fl (organisme de

(ORFI) reconnaissance)

Requérant - Demandeur Applicant
Authentification Authentification Authentification Authentication
Identifiant personnel Numéro Identifiant unique Unique Personal
unique (IPU) d’enregistrement de Identification Number

'e-ID

Moyen d’identification | Moyen d’identification | Moyens Credential
électronique reconnu | électronique reconnu | d’identification

par I'Etat (e-ID) (e-ID) électronique

Systéme Systeme e-ID Schéma Identity System
d’identification d’identification

électronique électronique

(systéme e-ID)

Identification Identification Identification Identification
électronique électronique électronique

Fournisseur de Fournisseur d’identité | Emetteur Identity Provider

services d’identité
reconnu par I'Etat
(Identity Provider,
IdP), éditeur,
émetteur

(F1)

(IdP), Credential
Service Provider
(CSP)

Détenteur

Titulaire

Personne physique

Claimant/Subscriber

Interopérabilité

Interopérabilité

Interopérabilité

Interoperability

Services en ligne

Services en ligne

Services en ligne

Online Services

Données Données Données IdentityAttribute
d’identification d’identification d’identification
personnelle personnelle personnelle

Enregistrement

Enregistrement

Enregistrement

Registration

Service d’identité

Service d’identité

Source faisant

Steering Group and

électronique suisse électronique suisse autorité Attribute Authority,
(SIE) (service d’identité) Root Attribute
Authority

Partie utilisatrice (PU)

Exploitant d’'un
service utilisateur

Partie utilisatrice

Relying Party (RP)

Service de confiance

Service utilisateur

Relying Service

Niveau de sécurité

Niveau de garantie

Niveau de garantie

Level of Assurance /
Assurance Level
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