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Allianza Alleanza Le Die
dal Center del Centro Centre Mitte

Per Mail: jonas.amstutz@bj.admin.ch

Bern, 11. Oktober 2021

Vernehmlassung: Entwurf zur Totalrevision der Verordnung zum Bundesgesetz
Uber den Datenschutz (VDSG)

Sehr geehrte Damen und Herren

Sie haben uns eingeladen, zur oben genannten Vernehmlassungsvorlage Stellung zu nehmen. Far
diese Gelegenheit zur Meinungsausserung danken wir Ihnen bestens.

Allgemeine Bemerkungen

Die Mitte begrisst prinzipiell das revidierte Bundesgesetz tUber den Datenschutz und die Verordnung
zum Bundesgesetz tber den Datenschutz. Denn wir wollen ein modernes Datenschutzrecht mit hohen
Standards beim Konsumentenschutz und bei der Sicherheit der Privatsphére. Dieses Datenschutzrecht
muss jedoch zweckmassig sein, es muss administrativ auch fiur KMU und Startups umsetzbar sein und
darf die Innovationskraft des Wirtschaftsstandorts Schweiz nicht bremsen. Denn wir wollen das Potential
der digitalen Transformation ausschopfen. Der Aufwand und die damit erreichte Erhdhung des
Datenschutzes mussen daher in einem angemessenen Verhaltnis stehen. Auch sind sogenannte
«Swiss Finishes», das heisst Regulierungen, die Uber den notwendigen Anpassungsbedarf
hinausgehen, zu vermeiden.

Swiss Finishes und internationaler Kontext

Datenschutz darf nicht an unseren Grenzen enden. Wir unterstitzen daher, dass die Vorgaben der
Verordnung klar in einem internationalen Kontext eingebettet sind. So spricht sich die Mitte explizit dafir
aus, dass die Verordnung mit der européischen Datenschutz-Grundverordnung kompatibel ist. Damit
eine grenzliberschreitende Dateniibermittlung zwischen der Schweiz und den EU-Staaten beidseitig
ohne zusatzliche Hiurden moglich bleibt, missen jedoch jegliche «Swiss Finishes», die Uber den
notwendigen Anpassungsbedarf gehen, vermieden werden: das DSG, beziehungsweise die VDSG
durfen daher nicht strenger sein als die DSGVO. Leider ist dies entgegen den Entscheidungen des
Parlaments in der Verordnung zum Teil der Fall. Die Mitte bittet darum, dass dies korrigiert wird,
beispielsweise in Art. 13 Abs. 1 bezlglich der Modalitaten der Informationspflichten, welche sich
gemass Gesetz und DSGVO nur auf den Verantwortlichen beziehen und nicht auf den
Auftragsbearbeiter.

Das Auskunftsrecht in Art. 20 ist ein essenzieller Teil einer effektiven Datenschutzregelung. Wir
begrissen daher die Konkretisierung des Auskunftsrechts, welches dazu verpflichtet,
Auskunftsbegehren binnen einer spezifischen Frist zu beantworten. Die Aufbewahrungspflicht aus Art.
20 Abs. 5 kennt jedoch keine Grundlage in der DSGVO. Zudem sollte die maximale Beteiligung an den
Kosten bei Art. 23 Abs. 2 erhdht werden, beziehungsweise an den effektiven Aufwand gekoppelt
werden, da die Auskunftserteilung mit einem Aufwand von Giber 300 Franken verbunden sein kann.

Beim Auskunftsrecht sollte zudem Art. 21 Abs. 1 Satz 2 gestrichen werden, da in der Praxis ein
Verantwortlicher nicht immer klarstellen kann, ob und welche weiteren Verantwortlichen ebenfalls
zustandig sein koénnten. Auch sollte Art. 21 Abs. 2 préazisiert werden, da anhand der jetzigen
Formulierung ein Verantwortlicher, eine mdgliche Verantwortung nach eigenem Ermessen von sich
weisen kdnnte, um sie unbegriindeterweise an einen Auftragsbearbeiter weiterzuleiten.

Die Mitte Hirschengraben 9, Postfach, CH-3001 Bern
T 031 357 33 33, F 031 352 24 30, info@die-mitte.ch, www.die-mitte.ch, PC 30-3666-4
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In Art. 8 begriissen wir die Konkretisierung der Beurteilungspflicht tber die Gewahrleistung von
Datenschutzstandards, wenn Personendaten ins Ausland geleitet werden, insbesondere zur Achtung
der Menschenrechte. Allerdings kann nur der Bundesrat eine verbindliche Positivliste erstellen. Dies
sollte, der Klarheit halber, in Art. 8 prazisiert werden.

Die Ausfiithrungsverordnung bedarf Grundlagen im Gesetz

Jeder Punkt der Verordnung bedarf einer Grundlage im Gesetz. Mehrere Regelungen in der Verordnung
gehen unseres Erachtens jedoch Uber diesen Rahmen hinaus. So geht beispielsweise die
Protokollierungs- und Aufbewahrungspflicht in Art. 3 Giber das Gesetz hinaus und wiirde gerade fiir KMU
einen betrachtlichen Aufwand generieren. Auch Art. 15 entwickelt bei der Bekanntgabe von
Personendaten Anforderungen, welche keine Grundlage im Gesetz kennen und starke
Zusatzanforderungen bedeuten wirden. Dasselbe gilt fir Art. 16 beziiglich der Information Uber die
Berichtigung, Loschung oder Vernichtung sowie die Einschrankung der Bearbeitung von
Personendaten. Diese Punkte, die vom Parlament abgelehnt wurden, dirfen nun nicht Uber die
Verordnung wieder eingefiihrt werden.

Praktikables Datenschutzrecht

Wir setzen uns fur ein Datenschutzrecht ein, welches fiir die gesamte Schweizer Wirtschaft praktikabel
ist, vom international tatigen Grossunternehmen bis zum KMU oder Startup. Wir unterstiitzen daher die
Ausnahmen in Art. 26 der Verordnung von der Pflicht zur Flhrung eines Verzeichnisses der
Bearbeitungstatigkeiten fur Unternehmen, die weniger als 250 Mitarbeiterinnen und Mitarbeiter
beschaftigen. Allerdings sollte prazisiert werden, dass die Pflicht zur Fihrung eines Verzeichnisses im
Falle der Bearbeitung von besonders schitzenswerte Personendaten sich auf die Vorgadnge mit
besonders schitzenswerten Personendaten beschrankt und nicht auf alle Vorgange des Unternehmens
bezieht.

Wir danken lhnen fir die Méglichkeit zur Stellungnahme und verbleiben mit freundlichen Grussen.

Die Mitte

pe W —7

Sig. Gerhard Pfister Sig. Gianna Luzio

Prasident Die Mitte Schweiz Generalsekretérin Die Mitte Schweiz
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Eidgendssisches Justiz- und Polizeidepartement Bern, 8. Oktober 2021

3003 Bern VDSG/ DD

Elektronischer Versand:
jonas.amstutz@bj.admin.ch

Entwurf zur Totalrevision der Verordnung zum Bundesgesetz Uber den Datenschutz (VDSG)/
Vernehmlassungsantwort der FDP.Die Liberalen

Sehr geehrte Damen und Herren

Fir Ihre Einladung zur Vernehmlassung oben genannter Vorlage danken wir Ihnen. Gerne geben wir
Ihnen im Folgenden von unserer Position Kenntnis.

FDP.Die Liberalen lehnt den in Vernehmlassung gegebenen Entwurf der Totalrevision der Verordnung zum
Bundesgesetz liber den Datenschutz (E-VDSG) ab und beantragt dessen Uberarbeitung.

Ein solider Datenschutz ist ein grundliberales Anliegen. Eine zeitgemasse, praktisch umsetzbare und
international abgestimmte Datenschutzgesetzgebung ist zudem von hoher wirtschaftlicher Bedeutung. Die
FDP hatte sich deshalb im Parlament bei der Totalrevision des Datenschutzgesetzes fir ein
Datenschutzgesetz stark gemacht, das eben diesen Anforderungen entspricht. Dabei legte sie besonderen
Wert darauf, dass den rechtlichen Entwicklungen auf européischer Ebene Rechnung getragen und auf fur
Schweizer Unternehmen schadliche «Swiss finishes» verzichtet wurde. Diese komplexe Aufgabe konnte
das Parlament nach langen Beratungen mit der Verabschiedung des revidierten Datenschutzgesetzes
(revDSG) schlussendlich erfolgreich abschliessen. Es wurde ein austarierter Kompromiss gefunden, den
die FDP mittrug.

Der E-VDSG tragt nun aber diesen parlamentarischen Beratungen des revDSG und der Zielsetzung des
Revisionsvorhabens nicht geniigend Rechnung: Der praktischen Umsetzbarkeit wurde beispielsweise bei
der Revision des DSG ein hoher Stellenwert beigemessen. Von Unternehmen sollte nur verlangt werden,
was sie auch realistischerweise erfullen kdnnen. Der E-VDSG jedoch wirkt diesem Ziel entgegen. So sind
die vorgeschlagenen Vorschriften zur Datensicherheit (Art. 2 E-VDSG) nicht, wie in Art. 8 Abs. 3 revDSG
verlangt, als Mindestanforderungen ausgestaltet. Vielmehr stellen sie breit gefacherte, ambitionierte
Schutzziele dar, deren Erfillung angesichts der heutigen Cyberrisiken kaum realistisch ist. Verschlimmert
wird dieser Umstand dadurch, dass die Verletzung der Mindestanforderungen gem. Art. 60 revDSG mit
Strafe bedroht ist. Weiter wird das E-VDSG einem zweiten Grundziel der Revision des DSG, der
internationalen Abstimmung, nicht gerecht. Konnten «Swiss finishes» im revDSG noch auf ein Minimum
reduziert werden, so erschafft der E-VDSG ohne Not neue Abweichungen (z.B. Art. 4 Abs. 1 und Art. 13
Abs. 1 E-VDSG). Diese flhren fir unsere Schweizer Unternehmen mehrfachen Datenschutzstandards,
die es zu beachten gilt, und damit zu einem mehrfachen Aufwand. Gerade fir KMU wird dies zu einem
kaum tragbaren Wettbewerbsnachteil fiihren.

FDP PLR PLD
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Weiter leidet der E-VDSG an rechtsstaatlichen Mangeln, indem er die Regelungskompetenz der Exekutive
Uberschreitet. Beim E-VDSG handelt es sich um die Ausfiihrungsverordnung zum revDSG. Sein Inhalt
entspricht aber in zahlreichen Punkten nicht einer Ausflihrungsverordnung: Der E-VDSG statuiert neue
Pflichten, fur die das revDSG keine gesetzliche Grundlage bietet (Art. 13 E-DSG). Zudem fihrt er
Regelungen auf, die in ihrer Bedeutung den in der revDSG enthaltenen Bestimmungen gleichkommen und
daher entweder auf gesetzlicher Ebene —im revDSG — zu statuieren waren (z.B. Art. 4, Art. 15 und Art. 16)
oder einer entsprechenden Delegationsnorm als Grundlage auf Gesetzesstufe bedirfen wirden. Der
Art. 16 E-VDSG befand sich gar urspringlich im Entwurf des revDSG, wurde jedoch im Laufe des
parlamentarischen Verfahrens gestrichen und widerspricht damit zusatzlich dem expliziten Willen des
Gesetzgebers.

In Kombination fithren diese Méngel des E-VDSG zu einem nicht unerheblichen Uberarbeitungsbedarf, der
sinnvollerweise im Rahmen einer gesamthaften Uberpriifung angegangen werden sollte.

Wir danken lhnen flr die Gelegenheit zur Stellungnahme und fir die Berlcksichtigung unserer
Uberlegungen.

Freundliche Griisse

FDP.Die Liberalen
Der Prasident Die Generalsekretarin

e e

Thierry Burkart Fanny Noghero
Standerat
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GRUNE Schweiz
Waisenhausplatz 21

3011 Bern Eidgendssisches Justiz- und Polizeide-
partement, Frau Bundesratin Karin Kel-
ler-Sutter

031326 66 15 3003 Bern
per E-Malil an:

Bern, 14. Oktober 2021

Entwurf zur Totalrevision der Verordnung zum Bundesgesetz liber den Datenschutz
(VDSG): Vernehmlassung

Sehr geehrte Frau Bundesratin, sehr geehrte Damen und Herren

Sie haben die GRUNEN fiir eine Stellungnahme zur Verordnung zum Bundesgesetz iiber
den Datenschutz eingeladen. Wir danken lhnen fir die Gelegenheit, uns zur Vorlage zu dus-
sern.

Mit dem neuen Datenschutzgesetz (nDSG) und der Totalrevision der Verordnung zum Da-
tenschutzgesetz (VDSG) erfolgt eine Annaherung an die europaische Datenschutzgrundver-
ordnung (DSGVO), die global zu einem wichtigen Orientierungspunkt fir den rechtlichen
Schutz der Privatsphéare geworden ist. Die GRUNEN begriissen es, dass auch die Schweiz
wichtige Schritte in diese Richtung unternimmt.

Personen, Organisationen und Unternehmen miissen aufgrund dieser Entwicklungen ihre
Prozesse datenschutztechnisch tberprifen und verbessern. Die VDSG soll ihnen dabei als
rechtliche Vorgabe dienen. Allerdings ist uns aufgefallen, dass viele Begriffe in der VDSG
schwammig bleiben — uns erscheint es deshalb fragwirdig, ob die VDSG eine genligende
Anleitung fur die Verantwortlichen schafft, die fiir eine angemessene Umsetzung der Regu-
lierungen zustandig sind.

Zu den Artikeln nehmen wir im Detail wie folgt Stellung:

Kapitel 1, Abschnitt 1 (Datensicherheit)

Art. 1 Abs. 1, Bst. D erwahnt als die “Implementierungskosten” als eines mehrerer Kriterien
zur Beurteilung von Massnahmen zur Gewahrleistung der Datensicherheit. Es irritiert uns
GRUNE, dass die Kosten ein Kriterium sind: Es soll nicht von den Kosten abhangen, ob eine
Massnahme angemessen ist, den Datensicherheits-Risiken zu begegnen. Zwar sagen die
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Erlauterungen (S. 16), dass die Kosten keine Ausrede sein dirfen; und dass dieses Kriterium
nur dann zum Zug kommt, wenn verschiedene (gleich) wirksame Massnahmen zur Auswabhl
stehen. Dies wird aber in den Bestimmungen nicht so abgebildet, sondern das Kriterium er-
scheint gleichwertig wie die Kriterien in den Bestimmungen a, b und c. Wir erwarten des-
halb eine Uberarbeitung dieses Absatzes im Sinne dieser Ausfiihrungen.

Art. 2 gibt die Schutzziele der Datensicherheit vor. Allerdings werden diese verwéassert, in-
dem diese lediglich «soweit angemessen» zu erreichen sind. Dies er6ffnet fur die Verant-
wortlichen Ermessensspielraume, welche der Datensicherheit zuwiderlaufen kénnen. Wir
beantragen deshalb, die Formulierung «soweit angemessen» zu streichen.

Die von Art. 3 vorgegebene Protokollierungspflicht begriissen wir sehr, sie ist wichtig fur die
Datensicherheit. Der Art. 4, welche die Massnahmen fir Verantwortliche regelt, die beson-

ders schitzenswerte Personendaten bearbeiten oder ein Profiling mit hohem Risiko durch-

fuhren, ist aus unserer Sicht ein Kernstiick des kunftigen Datenschutzes in der Schweiz.

In Art. 4 Abs. 1 ist die Erstellung eines Bearbeitungsreglements fiir private Verantwortliche
und deren Auftragsbearbeiter vorgesehen, die (1) umfangreich besonders schiitzenswerte
Personendaten bearbeiten oder (2) ein Profiling mit hohem Risiko durchfiihren. Diese Ein-
grenzung erscheint willkirrlich und deckt bei Weitem nicht die fir die Personlichkeitsrechte
kritischen Datenbearbeitungen ab. Hier ist es angezeigt, die Voraussetzungen fir die Da-
tenschutz-Folgenabschatzung zu Gbernehmen: Wenn die Bearbeitung ein hohes Risiko
fur die Personlichkeit und die Grundrechte der betroffenen Personen beinhaltet, siehe Art. 22
Abs. 1 nDSG).

Wir méchten noch eine grundsatzliche Forderung zum 1. Abschnitt (Art. 1 bis 5) einbringen.
Diese Artikel zur Datensicherheit erlauben es leider nicht, zu beurteilen, ob die «Mindestan-
forderungen» gemass nDSG Art. 8 Abs 3 von den Verantwortlichen erflillt bzw. die notwendi-
gen Bemuihungen unterlassen wurden. Dies ist ein weiteres Beispiel fir die bereits erwahnte
Tendenz, dass die VDSG nicht genuigend Klarheit und prazise Leitlinien schafft. Dabei gébe
es Konzepte — beispielsweise im I1SG, Art. 17 —, welche den Schutzbedarf bei Daten sowie
die Risiken in Kategorien einteilen und daraus klare Vorgaben fiir die nétigen Massnahmen
ableiten. Dies fehlt im VDSG. Wir GRUNE schlagen deshalb vor, den Abschnitt 1 der
VDSG in diesem Sinne zu Uberarbeiten.

Kapitel 1, Abschnitt 3 (Bekanntgabe von Personendaten ins Ausland)

In Art. 8 (Angemessenheitsbeurteilung) erscheint uns mehr Transparenz nétig, dieser Grund-
satz wurde in diesem Artikel nicht umgesetzt. Der bisher verantwortliche EDOB hat regel-
massig auf seiner Webseite Uiber aktuelle Entwicklungen und Anpassungen informiert. Auch
der Bundesrat ist nun gehalten, seine Entscheidungen transparent der Offentlichkeit zugang-
lich zu machen. Wir beantragen deshalb, Art. 8 Abs. 3 zu erganzen mit dem Satz: «Ent-
scheidungen, Anderungen und Anpassungen sind der Offentlichkeit begriindet, unver-
zuglich und vollstandig zuganglich zu machen».

Die VDSG soll zudem Art. 8 Abs. 5 insofern préazisieren, dass der EDOB nicht nur konsultiert
wird, sondern seine Stellungnahmen auch materiell in der Beurteilung zu beriicksichtigen
sind.
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Kapitel 2
In Art. 13 Abs. 1, der sich eigentlich an der DSGVO (Art. 12) orientiert, fallt auf: Das Adjektiv

«transparent» fehlt in der Aufzahlung («préaziser, verstandlicher und leicht zuganglicher
Form»). Wir gehen von einem Versehen aus und erwarten eine Korrektur bzw. Ergan-
zung des Wortes.

Kapitel 3, Abschnitt 1 (Auskunftsrecht)

Es befremdet uns GRUNE, dass Art. 20 Abs. 1 vorsieht, dass die Form der Auskunft vom
Willen der Verantwortlichen abhéangig gemacht wird («Ist der Verantwortliche einverstanden,
so kann das Begehren auch mindlich gestellt werden»). Das Auskunftsrecht ist ein zentraler
Grundsatz des Datenschutzes und soll so wenig als mdglich eingeschrankt werden. Die Ver-
ordnung muss deshalb das schriftliche oder miindliche Begehren gleichwertig fest-
schreiben oder auf eine Formvorgabe verzichten.

In Art. 22, welcher die Fristen fur die Auskunft regelt, relativiert leider Abs. 2 den vorange-
henden wichtigen Abs. 1, welcher 30 Tage festschreibt. Abs. 2 muss mit einer Maxi-
malfrist ergénzt werden, damit nicht eine Aufschubsklausel entsteht, welche es er-
maoglicht, die Auskunftsfrist auf unbestimmte Zeit zu verlangern.

Art. 23 legt Ausnahmen von der kostenlosen Auskunft fest. Aus unserer Sicht darf das nicht
durch die Abschreckungswirkung von Kosten ausgehohlt werden. Dabei ist es aber wichtig:
Gemass dem Grundsatz «Privacy by Design» sind die Verantwortlichen verpflichtet, ein Sys-
tem zu fihren, das einen einfachen Zugang zu den bearbeiteten Daten ermdglicht (auch die
Erlauterungen zur VDSG aussern sich in diesem Sinne). Falls die Verantwortlichen aufgrund
eigenen Unvermogens einem «unverhaltnismassigen» Aufwand aufgrund eines Auskunfts-
gesuches gegeniberstehen, ist dies in keinerlei Weise Grund zur Auferlegung von Kosten
auf betroffene Personen. Deshalb ist Artikel 23 VDSG dahingehend zu &ndern, dass die
Auskunftserteilung immer kostenlos ist, unabhangig des Aufwands und im seltenen
Falle eines klar rechtsmissbrauchlichen Auskunftsbegehrens, dieses abgewiesen
wirde. Verantwortliche, die haufig oder komplex Auskunft erteilen missen, erhalten so auch
einen Anreiz, die Auskunftserteilung zu automatisieren.

Kapitel 3, Abschnitt 2 (Recht auf Datenherausgabe oder -tibertragung)

Die Datenherausgabe und -portabilitat ist eine zentrale Errungenschatt in einer digitalen
Welt, die leider zunehmend in Datensilos organisiert ist, deren Wande undurchdringlich ge-
macht werden. Art. 24 wird dieser Errungenschaft leider nicht gerecht; er gibt einfach vor, die
Bestimmungen zu Auskunftsrecht sollen sinngemass auch fir die Datenportabilitdt umge-
setzt werden. Dabei wéren gerade fir eine leistungsfahige Datenportabilitdt prazise Vorga-
ben liber das Format nétig. So ist es irritierend, dass nDSG Art. 28 ein elektronisches Format
vorgibt, wahrend die Verordnung im Auskunftsrecht (Art. 20) nur von «schriftlich» spricht. Die
Verordnung wird der Intention der Datenherausgabe und -portabilitdt somit nicht gerecht und
hinterlasst beziiglich Format grosse Unklarheiten. Art. 24 muss aus Sicht der GRUNEN
entsprechend lUberarbeitet werden.

Kapitel 4 (Besondere Bestimmungen)

Art. 26 nennt Organisationen, die kein Datenbearbeitungs-Verzeichnis fuhren missen. Der
Artikel setzt nDSG Art. 12 Abs. 5 um, welcher Unternehmen mit weniger als 250 Mitarbeiten-
den und geringen Risiken von dieser Pflicht ausnimmt. Ein hohes Risiko wird gemass Art. 26
im Entwurf daran festgemacht, dass «umfangreich besonders schiitzenswerte Personenda-
ten bearbeitet» werden oder «ein Profiling mit hohem Risiko durchgefihrt» wird. Aus Sicht
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der GRUNEN sind durch diese Kriterien nicht alle fiir die Personlichkeitsrechte kritischen Da-
tenbearbeitungen abgedeckt. Wir schlagen vor, hier die Voraussetzungen fir die Daten-
schutz-Folgeabschatzung zu Gbernehmen: die Bearbeitung beinhaltet ein hohes Ri-
siko fir die Persodnlichkeit und die Grundrechte der betroffenen Personen, siehe nDSG
Art. 22 Abs. 1).

Wir danken Ihnen, Frau Bundesrétin, sehr geehrte Damen und Herren, fiir die Uberarbeitung
des Entwurfs gemass unseren Vorschlagen.

Freundliche Grisse

% 36% &uu( @/yt e

Balthasar Glattli Rahel Estermann
Prasident stv. Generalsekretarin, Leiterin Politik
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Sehr geehrter Frau Bundesratin
Sehr geehrte Damen und Herren

Stellungnahme zur Totalrevision der Verordnung zum
Bundesgesetz iiber den Datenschutz (VDSG) (Vernehmlassung
2021/26)

Bezugnehmend auf Ihre Vernehmlassungseréffnung zum Entwurf zur Totalrevision der Verordnung
zum Bundesgesetz Gber den Datenschutz (VDSG) vom 23.06.2020 nehmen wir gerne Stellung und
wirden es zukinftig sehr begrissen, wenn wir in |hre Adressatenliste aufgenommen werden.

Im Weiteren finden wir Piraten es sehr bedenklich, dass Sie fir die Stellungnahme auf eine
proprietdre Software verweisen (Word der Firma Microsoft), wo es doch heute zahlreiche offene
und freie Dateiformate gibt. Wir entsprechen Ihrem Wunsch mit einer docx-Datei, welche auch in
neueren Word Versionen getffnet werden kann.

Vorbemerkungen

Neben unseren Ausarbeitungen zur Vernehmlassung an der Verordnung zum Bundesgesetz Gber
den Datenschutz mdchten wir noch kurz Anmerkungen zum zu Grunde liegenden Gesetz anfigen.

Die Etablierung der Definition "Profiling mit hohem Risiko" erachten wir als sehr bedenklich.
Jegliches Profiling hat ein hohes Risiko, eine Unterscheidung ergibt keinen Sinn. Datensparsamkeit
ist deshalb grundsatzlich geboten.

Mit dem Urteil "Schrems I1" des EuGH sind Standardvertragsklauseln nicht mehr giiltig. Der EDOB
halt hierzu explizit fest: "Die zusatzlichen technischen und organisatorischen Massnahmen
mussen dergestalt sein, dass die Behdrdenzugriffe auf die Gbermittelten Personendaten im
Zielland faktisch verhindert werden." [1] Infolge dessen besteht eine Dringlichkeit das DSG
anzupassen.

Ferner wird im Artikel 16 nDSG die Angemessensbeurteilung auslandischer
Datenschutzgesetzgebung vom EDOB an den Bundesrat ibertragen. Wir befiirchten, dass somit
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Entscheide politischer Natur und nicht basierend auf Expertise gefallt wird. Um dies zu verhindern
muss der EDOB auch in Zukunft die Beurteilung vornehmen und der Bundesrat dies ibernehmen.

Stellungnahme zur Totalrevision der Verordnung zum Bundesgesetz iiber den Datenschutz

Gerne nehmen wir zum Vorentwurf wie folgt Stellung:

In Art. 2 ware es wiinschenswert, wenn eine klarere Unterscheidung zwischen Unternehmen, bei
denen Datenverarbeitung nur administrativer Natur ist, und Unternehmen, deren Geschaftsmodell
auf Datenerhebung, Analyse, Bereitstellung und/oder Nutzung basiert, eingefihrt wirde. Zwar
kann argumentiert werden, dass die Klausel "soweit angemessen" diesem Umstand bereits
Rechnung tragt, aber letztere Unternehmen sollten diesen Ermessensspielraum weiter eingegrenzt
wissen, da ansonsten ein Missbrauch leichter moglich bleibt.

In Art. 6 Abs. 1 vermissen wir die Definition, *wie* die vertrags- oder gesetzesgemdsse
Bearbeitung mindestens sichergestellt werden muss. So ist es zwar nur recht, dass der
Auftraggeber weiterhin die Verantwortung tragen muss. Aber ohne Mindestvorgaben zur
Sicherstellung bleibt die korrekte Wahrnehmung dieser Pflicht nicht nur fir den Verantwortlichen,
sondern auch fir die betroffenen Personen unsicher.

Art. 6 Abs. 2 ist wie das nDSG durch das Urteil Schrems Il des EuGH[ 1] bereits wieder veraltet und
nicht mehr mit EU-Recht kompatibel. Das kann den Zugang zum digitalen Binnenmarkt der EU
gefdhrden. Um die zukinftige Relevanz der VDSG sicherzustellen, sollte der 2. Satz ("Andernfalls
muss er diesen auf vertraglichem Wege sicherstellen") ersatzlos gestrichen oder durch einen
Verweis auf EDOB Richtlinien ersetzt werden, da Standardvertragsklauseln allein nicht mehr
ausreichen. Der EDOB schreibt hierzu:

"Die zusatzlichen technischen und organisatorischen Massnahmen missen dergestalt sein, dass
die Behdrdenzugriffe auf die Ubermittelten Personendaten im Zielland faktisch verhindert
werden." [2]

Art. 8 Abs. 3-5 behandeln die "Angemessenheit des Datenschutzes" ausldndischer Staaten. Darin
wird eine periodische Neubeurteilung festgelegt, dessen Ergebnis in Anhang 1 aufgefihrt werden
soll. Es ware winschenswert, nicht nur die Ergebnisse, sondern auch die Entscheidungsfindung
transparent zu fihren.

Mit der Degradierung des EDOB zur Konsultationsstelle und der finalen Entscheidungsmacht beim
Bundesrat (Art. 16 Abs. 1 DSG i.V.m. Abs. 6 E-VDSG) kdnnten gewisse Entscheide politischer
ausfallen, als es der Sache angemessen ware. Ein 6ffentlich und leicht einsehbarer
Entscheidungsfindungsprozess wirde diesem Problem entgegenwirken.
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Art. 23 sieht Ausnahmen von der Kostenlosigkeit fir das Auskunftsrecht vor, falls die Auskunft mit
einem unverhaltnismassigen Aufwand verbunden ist. In Bezug auf Unternehmen sollte auch hier
deutlicher zwischen Unternehmen, bei denen Datenverarbeitung nur administrativer Natur ist,
und Unternehmen, deren Geschaftsmodell auf Datenerhebung, Analyse, Bereitstellung und/oder
Nutzung basiert, unterschieden werden. Der erlduternde Bericht zur Verordnung hat eine solche
Unterscheidung bereits angedacht [3], findet sich aber nicht in der Verordnung selbst wieder.
Wenn letztere Unternehmen intern effizient mit Daten umgehen kdnnen, sollen sie auch
sicherstellen mdssen, dass sie diese kostenlos aushandigen kdnnen. Auskinfte durch den Staat
sollten grundsatzlich kostenlos zur Verfigung gestellt werden. Dahingehend muss der Staat auch
darauf hinarbeiten seine Daten, Dokumente etc. automatisch der Offentlichkeit frei zur Verfligung
zu stellen.

Schlussbemerkungen

Wir beschranken uns in dieser Stellungnahme auf unsere Kernanliegen. Bei Verzicht unsererseits
auf umfassende allgemeine Anmerkungen oder auf Anmerkungen zu einzelnen Regelungen, ist
damit keine Zustimmung durch die Piraten zu solchen Regelungen verbunden.

Kontaktdetails fur Rickfragen finden Sie in der Begleit-E-Mail.

Quellen:

[1]
https://www.edoeb.admin.ch/dam/edoeb/de/dokumente/2021/Anleitung%20f%C3%BCr%20di
€%20Pr%C3%BCfung%20von%20Daten%C3%BCbermittlungen%20mit%20Auslandbezug%
20DE.pdf.download.pdf/Anleitung%20f%C3%BCr%20die%20Pr%C3%BCfung%20von%20Dat
en%C3%BCbermittlungen%20mit%20Auslandbezug%20DE.pdf [N8]

[2]

https://curia.europa.eu/juris/document/document.jsf;jsessionid=B8741E9212ED1ABD98839AEQE
B8F1983?text=&docid=228677&pagelndex=0&doclang=DE&mode=Ist&dir=&occ=first&part=1&
cid=10591711
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https://www.edoeb.admin.ch/dam/edoeb/de/dokumente/2021/Anleitung%20f%C3%BCr%20die%20Pr%C3%BCfung%20von%20Daten%C3%BCbermittlungen%20mit%20Auslandbezug%20DE.pdf.download.pdf/Anleitung%20f%C3%BCr%20die%20Pr%C3%BCfung%20von%20Daten%C3%BCbermittlungen%20mit%20Auslandbezug%20DE.pdf

https://www.edoeb.admin.ch/dam/edoeb/de/dokumente/2021/Anleitung%20f%C3%BCr%20die%20Pr%C3%BCfung%20von%20Daten%C3%BCbermittlungen%20mit%20Auslandbezug%20DE.pdf.download.pdf/Anleitung%20f%C3%BCr%20die%20Pr%C3%BCfung%20von%20Daten%C3%BCbermittlungen%20mit%20Auslandbezug%20DE.pdf

https://curia.europa.eu/juris/document/document.jsf;jsessionid=B8741E9212ED1ABD98839AE0EB8F1983?text=&docid=228677&pageIndex=0&doclang=DE&mode=lst&dir=&occ=first&part=1&cid=10591711

https://curia.europa.eu/juris/document/document.jsf;jsessionid=B8741E9212ED1ABD98839AE0EB8F1983?text=&docid=228677&pageIndex=0&doclang=DE&mode=lst&dir=&occ=first&part=1&cid=10591711

https://curia.europa.eu/juris/document/document.jsf;jsessionid=B8741E9212ED1ABD98839AE0EB8F1983?text=&docid=228677&pageIndex=0&doclang=DE&mode=lst&dir=&occ=first&part=1&cid=10591711



[3] Totalrevision der Verordnung zum Bundesgesetz Uber den Datenschutz, Erlduternder Bericht
zur Eréffnung des Vernehmlassungsverfahrens, S. 37/87, Art. 23.

Piratenpartei Schweiz, Arbeitsgruppe Vernehmlassungen, 14. Oktober 2021
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Bern, 13.10.2021

Per E-Mail
Bundesamt fiir Justiz
Bundesrain 20

3003 Bern

jonas.amstutz@bj.admin.ch

Vernehmlassungsantwort zur Totalrevision der Verordnung zum
Bundesgesetz tiber den Datenschutz (VDSG)

Sehr geehrte Frau Bundesrétin
Sehr geehrte Damen und Herren

Wir bedanken uns fur die Méglichkeit zur Stellungnahme, die wir gerne wir folgt wahrnehmen:

1 Grundsatzliche Bemerkungen

Die SP Schweiz hat in der Vernehmlassung?! und in den parlamentarischen Debatten? zur
Totalrevision des Datenschutzgesetzes (nDSG) einen starkeren Datenschutz fur
BuUrger:innen und Konsument:innen gewunscht als vom Parlament schliesslich
beschlossen. Vor diesem Hintergrund ist es fur uns zentral, dass der Bundesrat in der
Umsetzungsverordnung VDSG den vorhandenen Spielraum konsequent in Richtung von
mehr Datenschutz nutzt. Unter diesem Blickwinkel unterstitzt die SP Schweiz den Inhalt
der vorgeschlagenen Umsetzungsvorlage im Grundsatz, fordert allerdings in einigen
Punkten Verbesserungen (siehe dazu nachstehend unter Ziff. 2).

1Vgl. Vernehmlassungsantwort SP Schweiz zur Totalrevision des Datenschutzgesetzes, April 2017,
Ziff. 1.

2 Sjehe Eintretensy.otum NR Cédric Wermuth, NR-Plenumsdebatte 17.059 Datenschutzgesetz.
Totalrevision und Anderung weiterer Erlasse zum Datenschutz, 24.9.2019.
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2 Kommentar zu den wichtigsten Bestimmungen

2.1. Kriterien zur Beurteilung Angemessenheit der
Datensicherheitsmassnahmen (Art. 1 Abs. 1 E-VDSGQG)

Fur die SP Schweiz ist es zentral, dass die datenbearbeitenden Personen ausreichende
technische und organisatorische Massnahmen zur Gewahrleistung der Sicherheit dieser
Daten vornehmen. Vor diesem Hintergrund halten wir es fur verfehlt, die
Implementierungskosten als Beurteilungskriterium zur Angemessenheit solcher
Massnahmen explizit in der Verordnung zu erwdhnen.2? So ist fUr uns z.B. das Risiko einer
Verletzung der Datensicherheit das viel relevantere Beurteilungskriterium fur die zu
treffenden Massnahmen.

Folglich beantragt die SP Schweiz, Art. 1 Abs. 1 E-VDSG folgendermassen zu andern:

Art. 1 Grundsatze

1 Ob die technischen oder organisatorischen Massnahmen zur Gewahrleistung der
Datensicherheit dem Risiko angemessenen sind, beurteilt sich nach den folgenden
Kriterien:

a. Zweck, Art, Umfang und Umstande der Datenbearbeitung;

b. die Eintrittswahrscheinlichkeit einer Verletzung der Datensicherheit und deren
potenziellen Auswirkungen fur die betroffenen Personen;

c. der Stand der Technik;

2 Die Massnahmen sind Uber die gesamte Bearbeitungsdauer hinweg in angemessenen
Abstanden zu Uberpriufen.

2.2. Schutzziele zur Gewahrleistung der Datensicherheit (Art. 2 E-
VDSG)

Die SP Schweiz halt es fur nicht angebracht, in der Umsetzungsverordnung explizit
festzuschreiben, dass die Massnahmen zur Gewé&hrleistung der Datensicherheit die
Schutzziele nur insofern erreichen mussten, als diese Massnahmen angemessen seien.*
Einerseits ist der Angemessenheitsgrundsatz bereits allgemein auf Gesetzesebene
verankert (vgl. Art. 6 Abs. 5 nDSG), andrerseits konnte die explizite Erwdhnung der

3Vgl. Erlauternder Bericht, S. 16.
4 Siehe Erlauternder Bericht, S. 17.






Angemessenheit den falschen Eindruck erwecken, die zur Sicherstellung der
Datensicherheit zu erreichenden Schutzziele zu relativieren.

Folglich beantragt die SP Schweiz, Art. 2 E-VDSG folgendermassen zu andern:

Art. 2 Schutzziele

Seweit-angemessen, Die Massnahmen mussen zur Gewahrleistung der Datensicherheit
mussen folgende Schutzziele erreichen:

2.3. Aufbewahrungsfrist der Protokolle bei automatisierten
Datenbearbeitung mit hohem Risiko (Art. 3 Abs. 4 E-DSVG)

Fur die SP Schweiz ist es wichtig, dass bei einer automatisierten Bearbeitung von
Personendaten mit einem hohen Risiko fur die Persdnlichkeit und die Grundrechte der
betroffenen Personen die entsprechenden Protokolle ausreichend lange aufbewahrt
werden mussen, um allfallige Datenschutzverletzungen nachtraglich nachvollziehen zu
kdnnen und daraus fur weitere solche Datenbearbeitungen praventiv die richtigen SchlUsse
gezogen werden konnen. Vor diesem Hintergrund unterstltzt die SP Schweiz die
Verlangerung der Aufbewahrungsfrist dieser Protokolle gegenUber der geltenden
Verordnung (vgl. Art. 10 Abs. 2) von 1 auf 2 Jahre.” Diese Frist darf folglich bei der
Uberarbeitung der Vorlage nicht gekiirzt werden.

2.4. Massnahmen zur Datenminimierung in den
Bearbeitungsreglementen von privaten Personen (Art. 4 Abs. 2 lit. h
E-DSVG)

Fur die SP Schweiz ist der Grundsatz der Datensparsamkeit ein zentrales Anliegen im
Datenschutzrecht.® Vor diesem Hintergrund begrissen wir es ausdricklich, dass der
Bundesrat in der totalrevidierten Datenschutzverordnung festschreiben will, dass in den
Reglementen flr automatisierte Bearbeitungen von privaten Personen die Massnahmen zur
Datenminimierung enthalten sein missen (siehe Art. 4 Abs. 2 lit. h)7.

5 Siehe Erlauternder Bericht, S. 20.

6 Vgl. Vernehmlassungsantwort SP Schweiz zur Totalrevision des Datenschutzgesetzes, April 2017,
S. 6.

7Vgl. Erlauternder Bericht, S. 22.






2.5. Vorgaben zur Bekanntgabe von Personendaten ins Ausland (Art.
8-12 E-VDSG)

Ganz allgemein ist es fur die SP Schweiz wichtig, dass bei der Bekanntgabe von
Personendaten ins Ausland der Bundesrat sicherstellt, dass der Datenschutz dabei
ausreichend gewahrleistet wird. Vor diesem Hintergrund halten wir die Vorgaben in der
neuen VDSG zur Beurteilung eines angemessenen Datenschutzniveaus von Staaten,
Gebieten oder Sektoren grundséatzlich als sachgerecht und griffig®. Wir fordern deshalb den
Bundesrat dazu auf, bei den entsprechenden Beurteilungen diese Vorgaben konsequent
anzuwenden.

2.6. Mindestanforderungen an Datenschutzklauseln und Garantien
bei Bekanntgabe von Personendaten in Staaten ohne
Angemessenheitsbeschluss des Bundesrates (Art. 9 E-VDSG)

Die SP Schweiz unterstitzt der im Entwurf von Art. 9 E-VDSG enthaltene Vorschlag des
Bundesrates, fur Datenschutzklauseln und spezifische Garantien bei der Bekanntgabe von
Personendaten in Staaten ohne Angemessenheitsbeschluss des Bundesrates gewisse
Mindestanforderungen auf Verordnungsstufe festzuschreiben. Diese Vorgaben sind umso
wichtiger, weil diese Klauseln resp. Garantien gemass den gesetzlichen Vorgaben (vgl. Art.
16 Abs. 2 lit. b nDSG) vom EDOB nicht genehmigt, sondern nur zur Kenntnis genommen
werden missen.’

2.7. Genehmigungspflicht des EDOB von Verhaltenskodizes zur
Bekanntgabe von Personen ins Ausland (Art. 12 Abs. 2 E-VDSG)

Um bei der Bekanntgabe von Personendaten ins Ausland gestutzt auf unternehmensinterne
Verhaltenskodizes die Sicherstellung eines angemessenen Datenschutzes wirksam zu
kontrollieren zu kdnnen, begrisst die SP Schweiz die vorgesehene Genehmigungspflicht
dieser Verhaltenskodizes durch den EDOB."

8 Vgl. Erlauternder Bericht, S. 25ff.
9Vgl. Erlauternder Bericht, S. 27.
10 Siehe Erlauternder Bericht, S. 29.





2.8. Benachteiligungsverbot bei Verlangen der Uberpriifung einer
automatisierten Einzelentscheidung durch eine naturliche Person
(Art. 17 E-VDSG)

Fur die SP Schweiz ist es wichtig, dass Diskriminierungen bei automatisierten
Einzelentscheidungen bestmoglich verhindert werden.!! Deshalb begrissen wir es
ausdrlcklich, dass der Bundesrat in der Umsetzungsverordnung festschreiben will, dass
Personen, welche die Uberprifung einer automatisierten Einzelentscheidung durch eine
naturliche Person verlangen dadurch nicht benachteiligt werden durfen.'?2 Damit soll
richtigerweise verhindert werden, dass betroffene Person davor zurlickschrecken, eine
solche Uberpriifung einzufordern.

2.9. Aufbewahrungsfrist fur Datenschutz-Folgeabschatzung (Art. 18
E-VDSG)

Die SP Schweiz begrisst die vom Bundesrat vorgeschlagene Aufbewahrungsfrist fur die
Datenschutz-Folgeabschatzung von 2 Jahren.1® Um zu ermoglichen, dass allféllige
Schwierigkeiten bei der Umsetzung dieser Datenschutz-Folgeabschatzung auch lange
genug zuruck noch nachvollzogen werden kénnen, darf diese Frist nicht verkirzt werden
(vgl. dazu auch oben stehend unter Ziff. 2.3.)

2.10. Informationspflicht auch uber Zeitpunkt und Dauer von
Datensicherheitsverletzungen (Art. 19 Abs. 3 E-VDSG)

Um den von einer Datensicherheitsverletzung betroffenen Personen zu ermdéglichen, das
Ausmass und das Risiko dieser Verletzung so gut wie mdglich abzuschéatzen, sollen die
verantwortlichen Personen zusatzlich auch den Zeitpunkt und die Dauer dieser
Verletzungen den betroffenen Personen und nicht wie vom Bundesrat vorgeschlagen® nur
dem EDOB melden miissen.

Die SP Schweiz fordert folglich, Art. 19 Abs. 3 folgendermassen zu erganzen:

Art. 19 Meldung von Verletzungen der Datensicherheit

3 Der Verantwortliche teilt den betroffenen Personen in einfacher und verstandlicher
Sprache mindestens die Informationen nach Absatz 1 Buchstaben a, b, e, f und g mit.

11 vgl. Vernehmlassungsantwort SP Schweiz zur Totalrevision des Datenschutzgesetzes, April 2017,
S. 5f.

12 Siehe Erlauternder Bericht, S. 31.
13 \Vgl. Erlauternder Bericht, S. 32.
14 Siehe Erlauternder Bericht, S. 33.






2.11. Kostenlosigkeit des Auskunftsrechts uber Datenbearbeitungen
(Art. 23 E-VDSG)

Fur die SP Schweiz ist es wichtig, dass das Auskunftsrecht von Personen Uber die
Bearbeitung ihrer Personendaten in den allermeisten Féllen kostenlos wahrgenommen
werden kann. Vor diesem Hintergrund verlangen wir, die ausnahmsweise Kostenbeteiligung
bei unverhaltnismassigem Aufwand gemass Art. 23 Abs. 1 E-VDSG in der Praxis restriktiv
anzuwenden, das Kostendach von 300.- von Art. 23 Abs. 2 nicht zu erhéhen und
schliesslich keine weiteren Ausnahmen von der Kostenlosigkeit vorzusehen.1®

2.12. Ausnahme von der Pflicht zur Fuhrung eines Verzeichnisses
der Bearbeitungstatigkeiten bei KMU mit nicht umfangreicher
Bearbeitung von besonders schiutzenswerten Personendaten (Art. 26
lit. a E-VDSQG)

Um die Sicherstellung des Datenschutzes bei der Bearbeitung von besonders
schutzenswerten Personendaten auch bei KMUs zu gewahrleisten, winscht sich die SP
Schweiz, dass der Verzicht auf die FUhrung eines Verzeichnisses der
Bearbeitungstétigkeiten bei nicht umfangreicher Datenbearbeitung im Sinne von Art. 26 lit.
a konsequent angewandt wird und dabei insbesondere der Begriff der umfangreichen
Bearbeitung solcher Daten nicht zu restriktiv ausgelegt wird.16

2.13. Ernennung des/der Datenschutzberater:in bei Bundesorganen
(Art. 27 E-VDSG)

Fur die SP Schweiz ist eine wirkungsvolle Tatigkeit der Datenschutzberater:innen in den
Bundesorganen wichtig, um der Vorbildfunktion der Bundesverwaltung beim Datenschutz
nachkommen zu kénnen. Deshalb fordern wir aus den folgenden zwei Grinden, dass jedes
Bundesorgan einen eigenen / eine eigene Datenschutzberaterin ernennen muss: Erstens ist
jedes Bundesorgan in Bezug auf Anzahl Mitarbeitende und Anzahl bearbeitender Daten
gross genug, dass es rechtfertigt, eine eigene Datenschutzberaterin / einen eigenen
Datenschutzberater zu ernennen. Und zweitens kennen interne Datenschutzberater:innen
die Mitarbeitende und die Betriebskultur des Bundesorgans besser als Berater:innen
anderer Bundesorgane und konnen ihre Aufgaben deshalb effektiver wahrnehmen.”

15 \Vgl. Erlauternder Bericht, S. 37.
16 Vgl. Erlauternder Bericht, S. 39f.
17 Vgl. Erlauternder Bericht, S. 40.





Die SP Schweiz fordert folglich, Art. 27 folgendermassen zu erganzen:

Art. 27 Ernennung

Wir bitten Sie, unsere Anliegen bei der Uberarbeitung der Vorlage zu berlicksichtigen.

Mit freundlichen Gruissen
SOZIALDEMOKRATISCHE PARTEI DER SCHWEIZ

V|

Mattea Meyer Cédric Wermuth
Co-Prasidentin Co-Président
Claudio Marti

Politischer Fachsekretar
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Madame la Conseillére fédérale
Karin Keller-Sutter

Département fédéral de justice et
police

Palais fédéral ouest

3003 Berne

Par courrier électronique :
jonas.amstutz@bj.admin.ch

Berne, le 25 octobre 2021

Révision totale de I'ordonnance relative a la loi fédérale sur la protection des
données

Réponse de 'UDC Suisse a la procédure de consultation

Madame la Conseillére fédérale,
Mesdames et Messieurs,

L’UDC Suisse vous remercie de I'avoir consultée au sujet de I'objet cité en titre. Aprés
avoir examiné les détails du projet, elle a 'avantage de se prononcer comme sulit :

L’UDC regrette que la modification de I’ordonnance ne se limite pas a la stricte
mise en ceuvre de la loi révisée adoptée par les chambres fédérales et instaure
plutét des normes trop contraignante et manquant de souplesse. L’'UDC
demande le renvoi au Conseil fédéral et la présentation d’un projet moins
bureaucratique et plus souple.

Alors que l'ordonnance devrait simplement mettre en ceuvre la loi adoptée par le
parlement, il faut constater que le Conseil fédéral souhaite utiliser sa marge de
manceuvre de maniére trop formaliste. Cela se remarque en matiére de sous-traitance
(art. 6), de communication sur la structure du groupe (art. 11) ou encore de
communication des données personnelles (art. 15).

Il convient de revoir cette vision contraignante et de proposer un projet prenant moins
d’initiatives en comparaison avec la loi. A ce sujet, I'obligation pour chaque office de
désigner un conseiller a la protection des données va clairement trop loin (art. 27).
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Réitérant ses remerciements de I'avoir associée a cette consultation, 'UDC Suisse
vous prie de croire, Madame la Conseillere fédérale, Mesdames et Messieurs, a
'assurance de sa considération.

Avec nos meilleures salutations

UNION DEMOCRATIQUE DU CENTRE

Le président du parti Le secrétaire général

Marco Chiesa Peter Keller

Conseiller aux Etats Conseiller national





