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Totalrevision der Verordnung zum Bundesgesetz über den Datenschutz (VDSG); Vernehmlas-


sung  


Sehr geehrte Damen und Herren 


Mit Schreiben vom 23. Juni 2021 wurden die Kantonsregierungen eingeladen, zur Totalrevision der 


Verordnung zum Bundesgesetz über den Datenschutz (VDSG) Stellung zu nehmen. Der Regie-


rungsrat des Kantons Aargau dankt Ihnen für diese Möglichkeit und äussert sich wie folgt: 


1. Allgemeines  


Das revidierte Bundesgesetz über den Datenschutz (revDSG) vom 25. September 2020 beinhaltet 


zahlreiche Delegationsnormen, auf die sich der vorliegende E-VDSG stützt (siehe Ingress E-VDSG). 


Zudem konkretisiert der E-VDSG verschiedene Bestimmungen des revDSG. Insgesamt entsteht der 


Eindruck einer Verordnung, die (zu) wenig Klarheit für die Umsetzung durch die Verantwortlichen 


schafft. Einerseits liegt es darin, dass überholte Begriffe und Bestimmungen der bisherigen Verord-


nung einfach übernommen werden. Andererseits bringen die neuen Bestimmungen nicht die notwen-


dige Detaillierung für die Umsetzung des an sich schon komplexen revDSG. Die Verantwortlichen  


– private Personen wie auch Bundesorgane – werden Mühe haben, verschiedene dieser Bestimmun-


gen angemessen umzusetzen. Das Konzept der E-VDSG und einzelne Bestimmungen sollten des-


halb im Hinblick auf eine wirkungsvolle Umsetzung des Datenschutzes grundsätzlich überprüft wer-


den.  


2. Einzelne Bestimmungen  


2.1 Art. 1–4 E-VDSG (Datensicherheit)  


Die Art. 1–4 E-VDSG konkretisieren die Anforderungen an die Datensicherheit (Art. 8 revDSG). Da-


bei verlangt Art. 8 Abs. 3 revDSG, dass der Bundesrat Mindestanforderungen an die Datensicherheit 


erlässt. 


Der E-VDSG verpasst es, diese Mindestanforderungen in einer Form zu konkretisieren, die auch in 


Bezug auf die strafbewehrte Unterlassung der Umsetzung der Mindestanforderungen (Art. 61 Abs. 1 


Bst. c revDSG) objektive Tatbestandsmerkmale erkennen lassen würde. In Bezug auf die Datensi-


cherheit ist in der Informationsbearbeitung heute ein Standard erreicht, der klar nach der Beurteilung 


des Schutzbedarfs und der Risiken die entsprechenden Sicherheitsmassnahmen vorschlägt und ein-


teilt (Grundschutz, hoher Schutz, sehr hoher Schutz). Der Bund hat soeben mit der Verabschiedung 
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des Bundesgesetzes über die Informationssicherheit (Informationssicherheitsgesetz, ISG) vom 


18. Dezember 2020 gezeigt, wie die heutigen Anforderungen auch gesetzestechnisch umgesetzt 


werden können. Der E-VDSG hält dagegen am veralteten Konzept der bisherigen Verordnung fest 


und ergänzt diese mit Begriffen aus dem europäischen Recht, ohne aber Art. 8 revDSG für die Pra-


xis zu konkretisieren. Der Abschnitt 1 (Datensicherheit) ist entsprechend konzeptionell zu überarbei-


ten.  


2.2 Art. 1 E-VDSG  


Art. 1 Abs. 1 E-VDSG schreibt eine Beurteilung der Angemessenheit von Massnahmen nach den Kri-


terien Zweck, Art, Umfang und Umstände der Datenbearbeitung, Eintrittswahrscheinlichkeit und po-


tenzielle Auswirkungen für die betroffenen Personen, Stand der Technik und Implementierungskos-


ten vor. 


Hier wird im Wesentlichen Art. 32 der Datenschutz-Grundverordnung (DSGVO) der Europäischen 


Union rezipiert, ohne aber das in diesem Artikel formulierte Ziel in den Vordergrund zu stellen: "ein 


dem Risiko angemessenes Schutzniveau zu gewährleisten". Mitunter bedeutet dies, dass die 


Schutzziele, der Schutzbedarf und die Risiken zuerst zu beurteilen sind. 


Die Schutzziele sind bereits in Art. 5 Abs. 1 Bst. h revDSG angelegt, wie dies auch die Erläuterungen 


erwähnen (Seite 15) und werden in Art. 2 E-VDSG ausführlich aufgezählt (siehe nachfolgend Art. 2  


E-VDSG). Der Schutzbedarf ergibt sich aus der Art der Daten (Personendaten, besonders schüt-


zenswerte Personendaten) und der Datenbearbeitung selbst (zum Beispiel Profiling). Erst dann er-


folgt die Risikobeurteilung, wie dies auch die Datenschutz-Folgenabschätzung vorsieht (Art. 22  


revDSG). Die Kriterien "Zweck, Art, Umfang und Umstände der Datenbearbeitung" beziehen sich so-


mit auf die Schutzbedarfsfeststellung (welche bereits eine erste grobe Einschätzung des möglichen 


Schadensausmasses enthält), die Kriterien "Eintrittswahrscheinlichkeit und potenzielle Auswirkungen 


für die betroffenen Personen" auf die Risikobeurteilung.  


Wenn es um die Beurteilung der Angemessenheit der Massnahmen geht, sind die Kriterien "Stand 


der Technik und Implementierungskosten" einschlägig. Sie sagen aber nur indirekt etwas über die 


Angemessenheit einer Massnahme aus, da in Bezug auf die Angemessenheit von Massnahmen in 


erster Linie zu beurteilen ist, ob eine Massnahme zu treffen ist und konkret welche dem Risiko mit 


der nötigen Effektivität begegnet. Dies ist im erwähnten ISG so angelegt, aber auch in Art. 32 


DSGVO, der hier zitiert wird (Erläuterungen, Seite 15). Art. 1 Abs. 1 E-VDSG ist deshalb konzeptio-


nell grundsätzlich zu überarbeiten.  


Art. 1 Abs. 2 E-VDSG verlangt, dass die Massnahmen über die gesamte Bearbeitungszeit in ange-


messenen Abständen zu überprüfen sind. Diese Formulierung greift zu kurz. In erster Linie ist die  


Risikobeurteilung laufend zu überprüfen, woraus sich die Massnahmen und deren Angemessenheit 


ergeben und somit die allfällige Anpassung von Massnahmen. Die Formulierung ist zu korrigieren.  


2.3 Art. 2 E-VDSG  


Die Aufzählung der Schutzziele wurde aus der geltenden Verordnung übernommen und mit Bestim-


mungen aus der DSGVO ergänzt. Die Schutzziele sind bereits in Art. 5 Abs. 1 Bst. h revDSG ange-


legt und lassen sich in die in der Informatiksicherheit üblichen Schutzziele zusammenfassen: Ver-


traulichkeit, Integrität, Verfügbarkeit und Nachvollziehbarkeit (so auch Erläuterungen, Seite 15). Es 


erscheint als angezeigt, dies entsprechend klar zum Ausdruck zu bringen (vgl. in diesem Sinne Art. 6 


Abs. 2 ISG).  


Die in Art. 2 aufgeführten Vorgaben stellen keine eigenständigen Schutzziele dar, sondern Anforde-


rungen an die Massnahmen, welche zur Erreichung der Schutzziele zu treffen sind (so stellt etwa die 


Zugriffskontrolle kein Schutzziel dar, sondern eine Anforderung zur Gewährleistung der Vertraulich-


keit im Rahmen des Verhältnismässigkeitsprinzips). Zudem ist der Einleitungssatz von Art. 2  
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E-VDSG missverständlich. Schutzziele sind Zielvorgaben. Die Massnahmen müssen angemessen 


sein in Bezug auf die in der Risikobeurteilung festgestellten Risiken und nicht in Bezug auf die 


Schutzziele.  


2.4 Art. 3 E-VDSG  


Art. 3 E-VDSG sieht insbesondere für Bundesorgane eine ausführliche Protokollierung der Datenbe-


arbeitungen vor. Die Protokollierung hat zum Zweck, dass in Situationen, wo ein unberechtigtes Be-


arbeiten von Personendaten nicht zum vornherein technisch ausgeschlossen werden kann, im Nach-


hinein mittels Auswertung eines Protokolls ein unberechtigtes Bearbeiten festgestellt (und dann unter 


Umständen sanktioniert) werden kann. Mithin ergibt sich die Protokollierung aus der Risikobeurtei-


lung und der Massnahmenplanung. Sie muss also ein geeignetes Mittel mit Blick auf ein konkretes 


Risiko sein, das mittels Protokollierung wirksam reduziert werden kann; dass ein irgendwie geartetes 


Risiko verbleibt, reicht nicht (es fehlt dann an der Verhältnismässigkeit der neuen Datenbearbeitung). 


Soweit ersichtlich ist der Hauptanwendungsfall der, dass aus betrieblichen Gründen zu umfassende 


Berechtigungen implementiert werden müssen, weil nicht zum Vorherein bekannt ist, auf welche kon-


kreten Daten der/die Berechtigte bei der Aufgabenerfüllung Zugang haben muss (zum Beispiel im 


Schengen-Informationssystem). Hier kann die organisatorische Massnahme eines Dienstbefehls 


wirksam verstärkt werden, wenn die tatsächlichen Datenabrufe protokolliert und stichprobenweise 


überprüft werden. Die Pflicht zur Protokollierung als kompensierende Massnahme ist deshalb nur für 


jene Fälle zu statuieren, in denen sie das festgestellte Risiko auch tatsächlich adressiert.  


Für die Bundesorgane soll die Protokollierung für das Bearbeiten sämtlicher Personendaten gelten 


(Art. 3 Abs. 2 E-VDSG). Hier wird weit über das Ziel hinausgeschossen. Die Protokollierung stellt 


selbst eine Beschaffung von Personendaten dar, die dem Grundsatz der Verhältnismässigkeit genü-


gen muss. Zwar erlaubt Art. 57l Bst. b Ziff. 4 des Regierungs- und Verwaltungsorganisationsgeset-


zes (RVOG) die Aufzeichnung von Randdaten zum Nachvollzug des Zugriffs auf Datensammlungen, 


aber eben nur insoweit, als die Aufzeichnung verhältnismässig ist. Dass selbst bei einfachen Perso-


nendaten und selbst bei restriktiven Berechtigungen jeder Lesezugriff protokolliert werden soll, geht 


klar über diese Anforderung hinaus. Die Bundesorgane sind deshalb in Absatz 1 aufzunehmen und 


auf Absatz 2 ist zu verzichten.  


In Art. 3 Abs. 3 E-VDSG sollte vor "die Identität der Empfängerin oder des Empfängers" das Wort 


"gegebenenfalls" eingefügt werden, da es sich nicht bei jeder protokollierten Bearbeitung um eine 


Bekanntgabe handelt.  


Gemäss Art. 3 Abs. 4 E-VDSG sind die Protokolle während zweier Jahre aufzubewahren und dür-


fen nur zur Überwachung der Datenschutzvorschriften oder die Wiederherstellung der Vertraulich-


keit, Integrität, Verfügbarkeit und Nachvollziehbarkeit der Daten verwendet werden. Dabei ist nicht 


in jedem Fall eine personenbezogene Auswertung erforderlich. Für die Bundesorgane legen die 


Art. 57m ff. RVOG und Art. 8 ff. der zugehörigen Ausführungs-verordnung fest, wie die Auswertun-


gen erfolgen dürfen, wobei ggf. auch ein gestaffeltes Vorgehen angezeigt ist (vgl. BGE 143 II 443). 


Der letzte Satz ist deshalb im Sinne "dürfen nur zu diesem Zweck und nur soweit erforderlich perso-


nenbezogen verwendet werden" zu ergänzen.  


2.5 Art. 4 E-VDSG  


Die Erstellung eines Bearbeitungsreglements wird für private Verantwortliche und deren Auftragsbe-


arbeiter vorgesehen, die (1) umfangreich besonders schützenswerte Personendaten bearbeiten oder 


(2) ein Profiling mit hohem Risiko durchführen (Art. 4 Abs. 1 E-VDSG). Diese Eingrenzung erscheint 


willkürlich und deckt bei Weitem nicht die für die Persönlichkeitsrechte kritischen Datenbearbeitun-


gen ab. Hier ist es angezeigt, die Voraussetzungen für die Datenschutz-Folgenabschätzung zu über-


nehmen (Bearbeitung beinhaltet ein hohes Risiko für die Persönlichkeit und die Grundrechte der be-


troffenen Personen; Art. 22 Abs. 1 revDSG). Im Rahmen der Datenschutz-Folgenabschätzung 
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werden zudem zahlreiche Dokumente erstellt (Art. 22 Abs. 3 revDSG), die Teil des Bearbeitungsreg-


lements sein können.  


Art. 4 Abs. 2 E-VDSG enthält Mindestangaben für das Datenbearbeitungsreglement. Auch hier wird 


kein Konnex zu den Standards in der Informatik gemacht, in dem auf diese verwiesen würde. Dann 


würde es genügen, auf die spezifischen datenschutzrechtlichen Vorgaben hinzuweisen (Bst. h, j).  


Art. 4 Abs. 3 E-VDSG erscheint praxisfern. Die Datenschutzberaterin oder der Datenschutzberater ist 


die Fachperson bei einem Verantwortlichen und ein Bearbeitungsreglement wird zusammen mit 


ihr/ihm erstellt und nicht "der Datenschutzberaterin oder dem Datenschutzberater in einer für diese 


oder diesen verständlichen Form zur Verfügung" gestellt. Es gehört zu den Aufgaben der Daten-


schutzberaterin oder des Datenschutzberaters, bei der Anwendung der Datenschutzvorschriften mit-


zuwirken (Art. 10 Abs. 2 Bst. b revDSG). Zudem hat die Datenschutzberaterin oder der Datenschutz-


berater über die erforderlichen Fachkenntnisse zu verfügen (Art. 10 Abs. 3 Bst. c revDSG), weshalb 


die Formulierung, das Bearbeitungsreglement sei ihr oder ihm "in verständlicher Form" zur Verfü-


gung zu stellen, offensichtlich eine Abwertung seiner Fachkompetenzen impliziert. Art. 4 Abs. 3  


E-VDSG ist ersatzlos zu streichen.  


2.6 Art. 5 E-VDSG  


Grundsätzlich kann auf unsere Ausführungen zu Art. 4 E-VDSG verwiesen werden.  


2.7 Art. 7 E-VDSG  


Auch die Datenschutzberaterin oder der Datenschutzberater des Bundesorgans hat bei der Anwen-


dung der Datenschutzvorschriften mitzuwirken (vgl. unten Art. 28 E-VDSG). Es widerspricht dem prä-


ventiven und risikoorientierten Ansatz des revDSG, wenn die Datenschutzberaterin oder der Daten-


schutzberater lediglich nachträglich über den Abschluss eines Outsourcingvertrags oder bei einer 


Funktionsübertragung informiert werden soll. Zu den Aufgaben einer Datenschutzberaterin oder  


eines Datenschutzberaters gehört die Involvierung in solche Geschäfte. Dies ist eine Kernaufgabe 


der Beraterin oder des Beraters ("Mitwirkung bei der Anwendung der Datenschutzvorschriften"). Die 


Datenschutzberaterin oder der Datenschutzberater ist rechtzeitig zu informieren, wie dies korrekter-


weise bei Datenbearbeitungsprojekten vorgesehen ist (Art. 31 E-VDSG). Art. 7 E-VDSG ist somit er-


satzlos zu streichen.  


2.8 Art. 8 E-VDSG  


Bei den Formulierungen in Art. 8 E-VDSG fällt auf, dass der EDÖB konsultiert wird (formell), und die 


Beurteilungen von internationalen Organisationen oder ausländischen Behörden berücksichtigt wer-


den können (materiell). Es ist klar zu formulieren, dass auch die Stellungnahmen des EDÖB materiell 


zu berücksichtigen sind, zumal sich die Erläuterungen hierzu nicht äussern (Erläuterungen, 


Seite 27).  


2.9 Art. 9 Abs. 3 E-VDSG  


Gemäss Art. 16 Abs. 2 Bst. b und c revDSG sind Datenschutzklauseln und spezifische Garantien 


dem EDÖB vorgängig mitzuteilen. Der Einleitungssatz von Art. 9 Abs. 3 E-VDSG suggeriert, dass es 


einen Sachverhalt geben könnte, in der auch die Nicht-Mitteilung zu einer rechtskonformen Bekannt-


gabe ins Ausland führen würde. Die Formulierung ist entsprechend anzupassen.  
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2.10 Art. 19 E-VDSG  


Art. 24 Abs. 1 revDSG sieht eine Meldung von Verletzungen der Datensicherheit nur in Fällen vor, 


die voraussichtlich zu einem hohen Risiko für die Persönlichkeit oder die Grundrechte der betroffe-


nen Person führen. Art. 24 Abs. 2 revDSG präzisiert den Inhalt der Meldung und nennt die Voraus-


setzungen für die Information der betroffenen Personen (Art. 24 Abs. 4 und 5 revDSG).  


Art. 24 revDSG ist eine (bewusst) abweichende Bestimmung von Art. 33 DSGVO. Dennoch werden 


in Art. 19 E-VDSG mehrheitlich die Bestimmungen von Art. 33 DSGVO rezipiert. Dies ist einzig für 


Verantwortliche dienlich, die auch der DSGVO unterliegen. Für die Mehrheit der Verantwortlichen ist 


dies aber nicht der Fall und Art. 19 E-VDSG bringt unnötige Zusatzbestimmungen, vielfach einge-


schränkt mit der Bemerkung "wenn möglich". Dies ist dem Institut der Meldepflicht wenig dienlich: Es 


will ja in erster Linie, dass die Aufsichtsbehörde rasch informiert wird, allenfalls auch die betroffenen 


Personen, und dass Massnahmen zum Schutz der Personendaten umgehend getroffen werden. 


Art. 24 revDSG braucht dementsprechend die in Art. 19 E-VDSG enthaltene Konkretisierung nicht.  


2.11 Art. 20 E-VDSG  


Art. 25 revDSG und Art. 26 revDSG regeln das Auskunftsrecht und dessen Einschränkungen aus-


führlich. Art. 20 E-VDSG bringt hierzu einige Konkretisierungen, die aber über das Notwendige hin-


ausgehen.  


Art. 20 Abs. 3 E-VDSG hält fest, dass die Auskunft für die betroffene Person verständlich sein muss. 


Dies ist irreführend. Der Inhalt der Auskunft ist in Art. 25 Abs. 2 revDSG definiert. Daraus ergeben 


sich der Umfang und der Zweck der Auskunft. Dies misst sich nach objektiven Kriterien. Das Abstel-


len auf die individuell um Auskunft ersuchende Person würde für den Verantwortlichen bedeuten, 


dass er mehr Angaben zu dieser Person bearbeiten müsste und das Auskunftsrecht nicht mehr als 


selbstverständlicher Standard des Datenschutzrechts in die Prozesse des Verantwortlichen integriert 


werden könnte. Art. 20 Abs. 3 E-VDSG ist ersatzlos zu streichen.  


Art. 20 Abs. 4 E-VDSG enthält unnötigerweise die Auflage an die Verantwortlichen, "die Personen-


daten der betroffenen Person bei der Auskunftserteilung vor dem Zugriff unberechtigter Dritter zu 


schützen". Dies ergibt sich bereits aus Art. 8 revDSG und den Bestimmungen des 1. Kapitels der  


E-VDSG. Diese Erwähnung ist in Art. 20 Abs. 4 E-VDSG zu streichen.  


Art. 26 Abs. 4 revDSG sieht vor, dass der Verantwortliche angeben muss, weshalb er die Auskunft 


verweigert, einschränkt oder aufschiebt. Dies ist ausreichend für die betroffene Person, um ihren 


Auskunftsanspruch allenfalls gerichtlich geltend zu machen. Die Auflage an den Verantwortlichen in 


Art. 20 Abs. 5 E-VDSG, die Einschränkung des Auskunftsrechts zu dokumentieren und diese Doku-


mentation mindestens drei Jahre aufzubewahren, bringt einen Mehraufwand ohne irgendwelche Aus-


wirkungen im Hinblick auf die Geltendmachung oder die Durchsetzung des Auskunftsrechts durch 


die betroffene Person. Art. 20 Abs. 5 E-VDSG ist ersatzlos zu streichen.  


2.12 Art. 21 E-VDSG  


Art. 21 Abs. 1 E-VDSG sieht vor, dass ein Verantwortlicher, der für die Behandlung des Begehrens 


nicht zuständig, dieses an den zuständigen Verantwortlichen weiterleitet. Dieser verwaltungsrechtli-


che Grundsatz gilt für die Bundesorgane auch ohne Erwähnung in diesem Zusammenhang. Im öf-


fentlich-rechtlichen Bereich ergibt er sich aus dem hoheitlichen Verhältnis der Bürgerinnen und Bür-


ger zum Staat. Im privatrechtlichen Verhältnis legen die Parteien ihre Rechte und Pflichten aber 


autonom fest. Die gleiche Auflage auch dem privatrechtlichen Verantwortlichen zu machen, ist unver-


hältnismässig. Sie führt zu einem Aufwand für den privatrechtlichen Verantwortlichen, den "zuständi-


gen" Verantwortlichen ausfindig zu machen, ohne dass dadurch die Rechte der betroffenen Perso-


nen gestärkt würden. Art. 21 Abs. 1 2. Satz E-VDSG ist ersatzlos zu streichen.  
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2.13 Art. 24 E-VDSG  


Art. 24 E-VDSG beinhaltet eine Konkretisierung von Art. 28 revDSG, indem er sich auf die sinnge-


mässe Anwendung von Bestimmungen zum Auskunftsrecht verweist. Dies wird dem neuen Rechts-


institut der "Datenportabilität" nicht gerecht und verkennt den durchaus vorhandenen Bedarf einer 


Konkretisierung der gesetzlichen Bestimmung (beispielsweise in Bezug auf die "gängigen elektroni-


schen Formate" oder den "unverhältnismässigen Aufwand" bei der direkten Übertragung von einem 


Verantwortlichen zu einem anderen). Zudem wäre auch in Bezug auf die Ausnahmen der Kostenlo-


sigkeit eine andere Regelung als beim Auskunftsrecht denkbar, da hier nicht der Persönlichkeits-


schutz, sondern der wirtschaftliche Wert der Daten im Vordergrund steht. Art. 24 E-VDSG ist voll-


ständig zu überarbeiten.  


2.14 Art. 25 E-VDSG  


Art. 25 E-VDSG hält fest, welche Aufgaben die Datenschutzberaterin oder der Datenschutzberater 


wahrnehmen muss. Es wird dabei kein Bezug genommen zu Art. 10 Abs. 2 revDSG, der namentlich 


zwei Aufgaben aufzählt: die Schulung und Beratung sowie die Mitwirkung bei der Anwendung der 


Datenschutzvorschriften. Diese gesetzlichen Aufgaben sind umfassend, weshalb die Aufgaben in 


Art. 25 Abs. 1 Bst. a und b E-VDSG nicht die Aufgaben sind, die er oder sie wahrnehmen muss, son-


dern lediglich eine Konkretisierung der bereits in Art. 10 Abs. 2 revDSG festgehaltenen Aufgaben. 


Die Formulierung in Art. 25 Abs. 1 E-VDSG ist missverständlich und zu korrigieren.  


2.15 Art. 26 E-VDSG  


In Anwendung von Art. 12 Abs. 5 revDSG sieht Art. 26 E-VDSG vor, dass Verantwortliche mit weni-


ger als 250 Mitarbeitenden nur ein Verzeichnis der Bearbeitungstätigkeiten führen müssen, wenn (1) 


umfangreich besonders schützenswerte Personendaten bearbeitet werden oder (2) ein Profiling mit 


hohem Risiko durchgeführt wird. Wie bei Art. 4 Abs. 1 E-VDSG ist zu erwähnen, dass diese Eingren-


zung bei Weitem nicht die für die Persönlichkeitsrechte kritischen Datenbearbeitungen abdeckt. Auch 


hier ist es angezeigt, die Voraussetzungen für die Datenschutz-Folgenabschätzung zu übernehmen 


(Bearbeitung beinhaltet ein hohes Risiko für die Persönlichkeit und die Grundrechte der betroffenen 


Personen; Art. 22 Abs. 1 revDSG).  


2.16 Art. 28 E-VDSG  


Art. 28 E-VDSG legt die Aufgaben der Datenschutzberaterin oder Datenschutzberaters der Bundes-


organe fest. In der Aufzählung von Art. 28 Abs. 2 E-VDSG fällt auf, dass die in Art. 10 Abs. 2 Bst. b 


revDSG festgelegte Aufgabe – die Mitwirkung bei der Anwendung der Datenschutzvorschriften – 


nicht erwähnt wird, sondern nur die Schulung und Beratung (Art. 10 Abs. 2 Bst. a revDSG). Wir ge-


hen davon aus, dass es sich hier um ein Versehen handelt, ist doch die Mitwirkung bei der Anwen-


dung der Datenschutzvorschriften eine Kernaufgabe von Datenschutzberaterinnen und Datenschutz-


berater. Diese Aufgabe ist in Art. 28 Abs. 2 E-VDSG zu ergänzen.  


2.17 Art. 36 E-VDSG  


Die Bestimmung ist überflüssig, weil sich diese Präzisierung bereits aus Art. 39 revDSG klar ergibt.  


  







WIr danken Ihnen für die Berücksichtigung unserer Vernehmlassung


Freundliche Grüsse


Im Namen des Regierungsrats


Joana FilippiStephan Attiger
Landammann


Kopie
• jonas.amstutz@bj.admin.ch


Staatsschreiberin
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Eidg. Vernehmlassung; Entwurf zur Totalrevision der Verordnung zum BG über den Daten-


schutz (VDSG); Stellungnahme des Regierungsrates von Appenzell Ausserrhoden 


Sehr geehrte Damen und Herren 


Mit Schreiben vom 23. Juni 2021 wurden die Kantonsregierungen vom Eidgenössischen Justiz- und Polizeide-


partement (EJPD) eingeladen, zum Entwurf zur Totalrevision der Verordnung zum Bundesgesetz über den 


Datenschutz (VDSG) bis 14. Oktober 2021 Stellung zu nehmen. 


Der Regierungsrat von Appenzell Ausserrhoden nimmt dazu wie folgt Stellung: 


1. Allgemeines 


Das revidierte Bundesgesetz über den Datenschutz vom 25. September 2020 (revDSG) beinhaltet zahlreiche 


Delegationsnormen, auf die sich der vorliegende E-VDSG stützt (siehe  Ingress  E-VDSG). Zudem konkretisiert 


der E-VDSG verschiedene Bestimmungen des revDSG. Insgesamt entsteht der Eindruck einer Verordnung, 


die (zu) wenig Klarheit für die Umsetzung durch die Verantwortlichen schafft. Einerseits liegt es darin, dass 


überholte Begriffe und Bestimmungen der bisherigen Verordnung einfach übernommen werden. Andererseits 


bringen die neuen Bestimmungen nicht die notwendige Detaillierung für die Umsetzung des an sich schon 


komplexen revDSG. Die Verantwortlichen - private Personen wie auch Bundesorgane - werden Mühe haben, 


verschiedene dieser Bestimmungen angemessen umzusetzen. Das Konzept der E-VDSG und einzelne Best-


immungen sollten deshalb im Hinblick auf eine wirkungsvolle Umsetzung des Datenschutzes grundsätzlich 


überprüft werden. 


2. Einzelne Bestimmungen 


a. Art. I bis 4 E-VDSG (Datensicherheit) 


Die Art. 1 bis 4 E-VDSG konkretisieren die Anforderungen an die Datensicherheit (Art. 8 revDSG). Dabei ver-


langt Art. 8 Abs. 3 revDSG, dass der Bundesrat Mindestanforderungen an die Datensicherheit erlässt. 


Der E-VDSG verpasst es, diese Mindestanforderungen in einer Form zu konkretisieren, die auch in Bezug auf 


die strafbewehrte Unterlassung der Umsetzung der Mindestanforderungen (Art. 61 Abs. I Bst. c revDSG) ob-


jektive Tatbestandsmerkmale erkennen lassen würde. In Bezug auf die Datensicherheit ist in der Informations-


bearbeitung heute ein Standard erreicht, der klar nach der Beurteilung des Schutzbedarfs und der Risiken die 
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entsprechenden Sicherheitsmassnahmen vorschlägt und einteilt (Grundschutz, hoher Schutz, sehr hoher 


Schutz). Der Bund hat soeben mit der Verabschiedung des Bundesgesetzes über die Informationssicherheit 


(lnformationssicherheitsgesetz, ISG) vom 18. Dezember 2020) gezeigt, wie die heutigen Anforderungen auch 


gesetzestechnisch umgesetzt werden können. 


Der E-VDSG hält dagegen am veralteten Konzept der bisherigen Verordnung fest und ergänzt diese mit Begrif-


fen aus dem europäischen Recht, ohne aber Art. 8 revDSG für die Praxis zu konkretisieren. 


Der Abschnitt I (Datensicherheit) ist konzeptionell grundsätzlich zu überarbeiten. 


b. Art. I E-VDSG 


Art. 1 Abs. 1 E-VDSG schreibt eine Beurteilung der Angemessenheit von Massnahmen nach den Kriterien 


Zweck, Art, Umfang und Umstände der Datenbearbeitung, Eintrittswahrscheinlichkeit und potenzielle Auswir-


kungen für die betroffenen Personen, Stand der Technik und lmplementierungskosten vor. Hier wird im We-


sentlichen Art. 32 DSGVO rezipiert, ohne aber das in diesem Artikel formulierte Ziel in den Vordergrund zu 


stellen: «ein dem Risiko angemessenes Schutzniveau zu gewährleisten». Mitunter bedeutet dies, dass die 


Schutzziele, der Schutzbedarf und die Risiken zuerst zu beurteilen sind. 


Die Schutzziele sind bereits in Art. 5 Abs. 1 Bst. h revDSG angelegt, wie dies auch die Erläuterungen erwäh-


nen (5. 15) und werden in Art. 2 E-VDSG ausführlich aufgezählt (siehe nachfolgend Art. 2 E-VDSG). Der 


Schutzbedarf ergibt sich aus der Art der Daten (Personendaten, besonders schützenswerte Personendaten) 


und der Datenbearbeitung selbst (z.B.  Profiling).  Erst dann erfolgt die Risikobeurteilung, wie dies auch die 


Datenschutz-Folgenabschätzung vorsieht (Art. 22 revDSG). 


Die Kriterien «Zweck, Art, Umfang und Umstände der Datenbearbeitung» beziehen sich somit auf die Schutz-


bedarfsfeststellung (welche bereits eine erste grobe Einschätzung des möglichen Schadensausmasses ent-


hält), die Kriterien «Eintrittswahrscheinlichkeit und potenzielle Auswirkungen für die betroffenen Personen)> auf 


die Risikobeurteilung. 


Wenn es um die Beurteilung der Angemessenheit der Massnahmen geht, sind die Kriterien «Stand der Technik 


und lmplementierungskosten» einschlägig. Sie sagen aber nur indirekt etwas über die Angemessenheit einer 


Massnahme aus, da in Bezug auf die Angemessenheit von Massnahmen in erster Linie zu beurteilen ist, ob 


eine Massnahme zu treffen ist und konkret welche dem Risiko mit der nötigen Effektivität begegnet. Dies ist im 


erwähnten ISG so angelegt, aber auch in Art. 32 DSGVO, der hier zitiert wird (Erläuterungen, S. 15). 


Art. 1 Abs. 2 E-VDSG verlangt, dass die Massnahmen über die gesamte Bearbeitungszeit in angemessenen 


Abständen zu überprüfen sind. Diese Formulierung greift zu kurz. In erster Linie Ist die Risikobeurteilung lau-


fend zu überprüfen, woraus sich die Massnahmen und deren Angemessenheit ergeben und somit die allfällige 


Anpassung von Massnahmen. 


c. Art. 2 E-VDSG 


Die Aufzählung der Schutzziele mahnt an die Steinzeit der Informatik. Sie wurde aus der geltenden Verord-


nung übernommen und mit Bestimmungen aus der DSGVO ergänzt. Die Schutzziele sind bereits in Art. 5 Abs. 


1 Bst. h revDSG angelegt und lassen sich in die in der Informatiksicherheit üblichen Schutzziele zusammen-


fassen: Vertraulichkeit, Integrität, Verfügbarkeit und Nachvollziehbarkeit (so auch Erläuterungen, S. 15). 


Die Schutzziele sind in einer verständlichen Weise umzuformulieren. Beispiele finden sich in § des  Informa-


tions-  und Datenschutzgesetzes des Kantons Basel-Stadt oder § 7 des  Informations-  und Datenschutzgeset-


zes des Kantons Zürich. Zudem ist der Einleitungssatz von Art. 2 E-VDSG missverständlich. Schutzziele sind 


Zielvorgaben. Die Massnahmen müssen angemessen sein in Bezug auf die in der Risikobeurteilung festge-


stellten Risiken und nicht in Bezug auf die Schutzziele. 
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d. Art. 3 E-VDSG 


Art. 3 E-VDSG sieht insbesondere für Bundesorgane eine ausführliche Protokollierung der Datenbearbeitun-


gen vor. 


Die Protokollierung hat zum Zweck, dass in Situationen, wo ein unberechtigtes Bearbeiten von Personendaten 


nicht zum vornherein technisch ausgeschlossen werden kann, im Nachhinein mittels Auswertung eines Proto-


kolls ein unberechtigtes Bearbeiten festgestellt (und dann unter Umständen sanktioniert) werden kann. Mithin 


ergibt sich die Protokollierung aus der Risikobeurteilung und der Massnahmenplanung. Sie muss also ein ge-


eignetes Mittel mit Blick auf ein konkretes Risiko sein, das mittels Protokollierung wirksam reduziert werden 


kann; dass ein irgendwie geartetes Risiko verbleibt, reicht nicht (es fehlt dann an der Verhältnismässigkeit der 


neuen Datenbearbeitung). Soweit ersichtlich ist der Hauptanwendungsfall der, dass aus betrieblichen Gründen 


offene Berechtigungen implementiert werden müssen, weil nicht zum Vorherein bekannt ist, auf welche konkre-


ten Daten der/die Berechtigte bei der Aufgabenerfüllung Zugang haben muss (z.B. im Schengen-Informations-


system). Hier kann die organisatorische Massnahme eines Dienstbefehls wirksam verstärkt werden, wenn die 


tatsächlichen Datenabrufe protokolliert und stichprobenweise überprüft werden. Die Pflicht zur Protokollierung 


ist deshalb nur für jene Fälle zu statuieren, in denen sie das festgestellte Risiko auch tatsächlich adressiert. 


Für die Bundesorgane soll die Protokollierung für das Bearbeiten sämtlicher Personendaten gelten (Art. 3 Abs. 


2 E-VDSG). Hier wird weit über das Ziel hinausgeschossen. Die Protokollierung stellt selbst eine Beschaffung 


von Personendaten dar, die dem Grundsatz der Verhältnismässigkeit genügen muss. Zwar erlaubt Art. 571 Bst. 


b  Ziff.  4 RVOG die Aufzeichnung von Randdaten zum Nachvollzug des Zugriffs auf Datensammlungen, aber 


eben nur insoweit, als die Aufzeichnung verhältnismässig ist. Dass selbst bei einfachen Personendaten und 


selbst bei restriktiven Berechtigungen jeder Lesezugriff protokolliert werden soll, geht klar über diese Anforde-


rung hinaus. Es ist nicht einzusehen, warum die Pflicht der Bundesorgane zur Protokollierung weitergehen soll 


als jene der privaten Verantwortlichen. Die Bundesorgane sind deshalb in Absatz I aufzunehmen und auf Ab-


satz 2 ist zu verzichten. 


In Art. 3 Abs. 3 E-VDSG sollte vor «die Identität der Empfängerin oder des Empfängers» das Wort «gegebe-


nenfalls» eingefügt werden, da es sich nicht bei jeder protokollierten Bearbeitung um eine Bekanntgabe han-


delt. 


Gemäss Art. 3 Abs. 4 E-VDSG sind die Protokolle während zweier Jahre aufzubewahren und dürfen nur zur 


Überwachung der Datenschutzvorschriften oder die Wiederherstellung der Vertraulichkeit, Integrität, Verfüg-


barkeit und Nachvollziehbarkeit der Daten verwendet werden. Dabei ist nicht in jedem Fall eine personenbezo-


gene Auswertung erforderlich. Für die Bundesorgane legen die Art. 57m ff. RVOG und Art. 8 ff. der zugehöri-


gen Ausführungsverordnung fest, wie die Auswertungen erfolgen dürfen, wobei ggf. auch ein gestaffeltes Vor-


gehen angezeigt ist (vgl. BGE 143 11 443). Der letzte Satz ist deshalb im Sinne «dürfen nur zu diesem Zweck 


und nur soweit erforderlich personenbezogen verwendet werden» zu ergänzen. 


e. Art. 4 E-VDSG 


Die Erstellung eines Bearbeitungsreglements wird für private Verantwortliche und deren Auftragsbearbeiter 


vorgesehen, die (1) umfangreich besonders schützenswerte Personendaten bearbeiten oder (2) ein  Profiling 


mit hohem Risiko durchführen (Art. 4 Abs. I E-VDSG). Diese Eingrenzung erscheint willkürlich und deckt bei 


Weitem nicht die für die Persönlichkeitsrechte kritischen Datenbearbeitungen ab. Es ist angezeigt, die Voraus-


setzungen für die Datenschutz-Folgenabschätzung zu übernehmen (Bearbeitung beinhaltet ein hohes Risiko 


für die Persönlichkeit und die Grundrechte der betroffenen Personen; Art. 22 Abs. I revDSG). Im Rahmen der 


Datenschutz-Folgenabschätzung werden zudem zahlreiche Dokumente erstellt (Art. 22 Abs. 3 revDSG), die 


Teil des Bearbeitungsreglements sein können. 
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Art. 4 Abs. 3 E-VDSG erscheint praxisfern. Die Datenschutzberaterin oder der Datenschutzberater Ist die 


Fachperson bei einem Verantwortlichen und ein Bearbeitungsreglement wird zusammen mit ihr/ihm erstellt und 


nicht «der Datenschutzberaterin oder dem Datenschutzberater in einer für diese oder diesen verständlichen 


Form zur Verfügung» gestellt. Es gehört zu den Aufgaben der Datenschutzberaterin oder des Datenschutzbe-


raters, bei der Anwendung der Datenschutzvorschriften mitzuwirken (Art. 10 Abs. 2 Bst. b revDSG). Zudem hat 


die Datenschutzberaterin oder der Datenschutzberater über die erforderlichen Fachkenntnisse zu verfügen 


(Art. 10 Abs. 3 Bst. c revDSG), weshalb die Formulierung, das Bearbeitungsreglement sei ihr oder ihm «in 


verständlicher Form>) zur Verfügung zu stellen, offensichtlich eine Abwertung seiner Fachkompetenzen impli-


ziert. 


Art. 4 Abs. 3 E-VDSG ist ersatzlos zu streichen. 


f. Art. 5 E-VDSG 


Grundsätzlich kann auf unsere Ausführungen zu Art. 4 E-VDSG verwiesen werden. 


g. Art. 19 E-VDSG 


Art. 24 Abs. I revDSG sieht eine Meldung von Verletzungen der Datensicherheit nur in Fällen vor, die voraus-


 


sichtlich zu einem hohen Risiko für die Persönlichkeit oder die Grundrechte der betroffenen Person führen. 


Art. 24 Abs. 2 revDSG präzisiert den Inhalt der Meldung und nennt die Voraussetzungen für die Information der 


betroffenen Personen (Art. 24 Abs. 4 und 5 revDSG). 


Art. 24 revDSG Ist eine (bewusst) abweichende Bestimmung von Art. 33 DSGVO. Dennoch werden in Art. 19 


E-VDSG mehrheitlich die Bestimmungen von Art. 33 DSGVO rezipiert. Dies ist einzig für Verantwortliche dien-


lich, die auch der DSGVO unterliegen. Für die Mehrheit der Verantwortlichen Ist dies aber nicht der Fall und 


Art. 19 E-VDSG bringt unnötige Zusatzbestimmungen, vielfach eingeschränkt mit der Bemerkung «wenn mög-


lich». Dies Ist dem Institut der Meldepflicht wenig dienlich: Es will ja in erster Linie, dass die Aufsichtsbehörde 


rasch informiert wird, allenfalls auch die betroffenen Personen, und dass Massnahmen zum Schutz der Perso-


nendaten umgehend getroffen werden. 


h. Art. 20 E-VDSG 


Art. 25 revDSG und Art. 26 revDSG regeln das Auskunftsrecht und dessen Einschränkungen ausführlich. Art. 


20 E-VDSG bringt hierzu einige Konkretisierungen, die aber über das Notwendige hinausgehen. Art. 20 Abs. 3 


E-VDSG hält fest, dass die Auskunft für die betroffene Person verständlich sein muss. Dies ist irreführend. Der 


Inhalt der Auskunft ist in Art. 25 Abs. 2 revDSG definiert. Daraus ergeben sich der Umfang und der Zweck der 


Auskunft. Dies misst sich nach objektiven Kriterien. Das Abstellen auf die individuell um Auskunft ersuchende 


Person würde für den Verantwortlichen bedeuten, dass er mehr Angaben zu dieser Person bearbeiten müsste 


und das Auskunftsrecht nicht mehr als selbstverständlicher Standard des Datenschutzrechts in die Prozesse 


des Verantwortlichen integriert werden könnte. 


Art. 20 Abs. 4 E-VDSG enthält unnötigerweise die Auflage an die Verantwortlichen, «die Personendaten der 


betroffenen Person bei der Auskunftserteilung vor dem Zugriff unberechtigter Dritter zu schützen». Dies ergibt 


sich bereits aus Art. 8 revDSG und den Bestimmungen des 1. Kapitels der E-VDSG. 


Art. 26 Abs. 4 revDSG sieht vor, dass der Verantwortliche angeben muss, weshalb er die Auskunft verweigert, 


einschränkt oder aufschiebt. Dies ist ausreichend für die betroffene Person, um ihren Auskunftsanspruch allen-
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falls gerichtlich geltend zu machen. Die Auflage an den Verantwortlichen in Art. 20 Abs. 5 E-VDSG, die Ein-


schränkung des Auskunftsrechts zu dokumentieren und diese Dokumentation mindestens drei Jahre aufzube-


wahren, bringt einen Mehraufwand, ohne irgendwelche Auswirkungen Im Hinblick auf die Geltendmachung 


oder die Durchsetzung des Auskunftsrechts durch die betroffene Person. 


i. Art. 21 E-VDSG 


Art. 21 Abs. I E-VDSG sieht vor, dass ein Verantwortlicher, der für die Behandlung des Begehrens nicht zu-


ständig, dieses an den zuständigen Verantwortlichen weiterleitet. Dieser verwaltungsrechtliche Grundsatz gilt 


für die Bundesorgane auch ohne Erwähnung in diesem Zusammenhang. Im öffentlich-rechtlichen Bereich 


ergibt er sich aus dem hoheitlichen Verhältnis der Bürgerinnen und Bürger zum Staat. Im privatrechtlichen 


Verhältnis legen die Parteien ihre Rechte und Pflichten aber autonom fest. Die gleiche Auflage auch dem pri-


vatrechtlichen Verantwortlichen zu machen, ist unverhältnismässig. Sie führt zu einem Aufwand für den privat-


rechtlichen Verantwortlichen, den ((zuständigen)) Verantwortlichen ausfindig zu machen, ohne dass dadurch 


die Rechte der betroffenen Personen gestärkt würden. 


j. Art. 24 E-VDSG 


Art. 24 E-VDSG beinhaltet eine Konkretisierung von Art. 28 revDSG, indem er sich auf die sinngemässe An-


wendung von Bestimmungen zum Auskunftsrecht verweist. Dies wird dem neuen Rechtsinstitut der «Daten-


portabilität» nicht gerecht und verkennt den durchaus vorhandenen Bedarf einer Konkretisierung der gesetzli-


chen Bestimmung (beispielsweise in Bezug auf die «gängigen elektronischen Formate» oder den «unverhält-


nismässigen Aufwand» bei der direkten Übertragung von einem Verantwortlichen zu einem anderen). Zudem 


wäre auch in Bezug auf die Ausnahmen der Kostenlosigkeit eine andere Regelung als beim Auskunftsrecht 


denkbar, da hier nicht der Persönlichkeitsschutz, sondern der wirtschaftliche Wert der Daten im Vordergrund 


steht. 


Art. 24 E-VDSG Ist vollständig zu überarbeiten. 


k. Art. 25 E-VDSG 


Art. 25 E-VDSG hält fest, welche Aufgaben die Datenschutzberaterin oder der Datenschutzberater wahrneh-


men muss. Es wird dabei kein Bezug genommen zu Art. 10 Abs. 2 revDSG, der namentlich zwei Aufgaben 


aufzählt: die Schulung und Beratung sowie die Mitwirkung bei der Anwendung der Datenschutzvorschriften. 


Diese gesetzlichen Aufgaben sind umfassend, weshalb die Aufgaben in Art. 25 Abs. 1 Bst. a und b E-VDSG 


nicht die Aufgaben sind, die er oder sie wahrnehmen muss, sondern lediglich eine Konkretisierung der bereits 


in Art. 10 Abs. 2 revDSG festgehaltenen Aufgaben. Die Formulierung in Art. 25 Abs. 1 E-VDSG ist missver-


ständlich und zu korrigieren. 
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I. Art. 26 E-VDSG 


In Anwendung von Art. 12 Abs. 5 revDSG sieht Art. 26 E-VDSG vor, dass Verantwortliche mit weniger als 250 


Mitarbeitenden nur ein Verzeichnis der Bearbeitungstätigkeiten führen müssen, wenn (1) umfangreich beson-


ders schützenswerte Personendaten bearbeitet werden oder (2) ein  Profiling  mit hohem Risiko durchgeführt 


wird. Wie bei Art. 4 Abs. 1 E-VDSG ist zu erwähnen, dass diese Eingrenzung bei Weitem nicht die für die Per-


sönlichkeitsrechte kritischen Datenbearbeitungen abdeckt. Auch hier ist es angezeigt, die Voraussetzungen für 


die Datenschutz-Folgenabschätzung zu übernehmen (Bearbeitung beinhaltet ein hohes Risiko für die Persön-


lichkeit und die Grundrechte der betroffenen Personen; Art. 22 Abs. 1 revDSG). 


Wir danken Ihnen für die Möglichkeit zur Stellungnahme. 


Freundliche Grüsse 


Im Auftrag des Regierungsrates 


r Dr.  iur. Roger s,Ratschreibe 
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RRB Nr.: 	 1075/2021  


Direktion: 	 Direktion für Inneres und Justiz 


Klassifizierung: 	Nicht klassifiziert 


Vernehmlassung  des  Bundes: 
Entwurf zur Totalrevision  der  Verordnung zum Bundesgesetz über  den  Datenschutz (VDSG) 
Stellungnahme  des  Kantons Bern 


Sehr geehrte Frau Bundesrätin 
Sehr geehrte Damen und Herren 


Wir danken Ihnen für  die  Zustellung  der  Vernehmlassungsunterlagen zur Totalrevision  der  VDSG und  die  
Einladung zur Stellungnahme.  Der  Regierungsrat  des  Kantons Bern nimmt wie folgt Stellung zur Vorlage:  


1. 	Grundsätzliches  


Der  Regierungsrat begrüsst grundsätzlich  die  Vorlage. Allerdings geht sie aus Sicht  des  Regierungsrates  
in  einigen Punkten sehr weit, da teilweise auf Verordnungsstufe neue Pflichten eingeführt werden,  die  
wohl auf Gesetzesstufe zu regeln wären.  


Der  Regierungsrat bedauert zudem, dass  der  erläuternde Bericht mit seinen Ausführungen teilweise sehr 
knapp gehalten ist. Bei einigen Bestimmungen bleibt deshalb unklar, wieso diese  in die  Verordnung auf-
genommen wurden.  


Die  Vorlage hat keine direkten Auswirkungen auf  den  Kanton Bern. Dennoch erlaubt sich  der  Regie-
rungsrat als Beitrag zu einer homogenen Datenschutzgesetzgebung, wenige Anträge zu stellen. Diese 
konzentrieren sich auf  die  für Behörden anwendbare Bestimmungen, welche indirekt für  die  Revision  des  
Datenschutzrechts  in den  Kantonen  relevant  sein können. 
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Kanton Bern 	 Vernehmlassung  des  Bundes: 
Canton de Berne 
	 Entwurf zur Totalrevision  der  Verordnung zum Bundesgesetz 


über  den  Datenschutz (VDSG) 
Stellungnahme  des  Kantons Bern 


2. 	Anträge zu  den  einzelnen Bestimmungen  


2.1 	Zu Artikel  1  VDSG 


Artikel  8  Absatz  1  nDSG verlangt  von den  verantwortlichen Behörden und  den  Auftragsbearbeitenden  die  
Gewährleistung einer dem Risiko angemessenen Datensicherheit. Ob technische oder organisatorische 
Massnahmen dem Risiko angemessen sind, beurteilt sich nach  den in  Artikel  1  Absatz  1  VDSG festge-
legten Kriterien.  


2.1.1 	Antrag  


In  Artikel  1  Absatz  1  Buchstabe  d  VDSG sei  der  Begriff «lmplementierungskosten» mit «Implementie-
rungsaufwand» zu ersetzen und Absatz  2  soll wie folgt präzisiert werden:  «Die  Risiken und Massnahmen 
sind über  die  gesamte Betriebsdauer hinweg  in  angemessenen Abständen zu überprüfen.».  


2.1.2 	Begründung  


Der  Begriff «Implennentierungskosten» ist sehr eng. Um risikobasierte Massnahmen zu ergreifen, können 
neben  den  lmplementierungskosten auch sonstige lmplementierungskriterien  relevant  sein, wie bei-
spielsweise ein hoher Personalaufwand oder zeitliche und organisatorische Aufwendungen.  Der  Erläute-
rungsbericht suggeriert auf Seite  16  ausserdem, dass  die  Kriterien  in  Absatz  1  nicht gleichwertig sind 
und  die  lmplementierungskosten nicht  von der  Pflicht einer angemessenen Datensicherheit befreit. Diese 
Erläuterung ist missverständlich: Nach  der  Vorlage sind sämtliche  in  Absatz  1  aufgeführten Kriterien bei  
der  Risikobeurteilung gleichermassen zu berücksichtigen, so auch  die  lmplementierungskosten bzw.  der  
lmplementierungsaufwand. 


Zu prüfen sind nach Absatz  2  nicht  die  Massnahmen, sondern vielmehr  die  Risikofaktoren.  Die  Massnah-
men sind nämlich nur anzupassen, wenn sich  die  Risiken geändert haben. Deshalb soll Absatz  2  mit «Ri-
siken» ergänzt werden. Damit wird verdeutlicht, was  die  Regelung ausdrücken will.  


2.2 	Zu Artikel  2  VDSG 


Artikel  2  enthält eine Auflistung  der  Schutzziele, auf welche  die  organisatorischen und technischen Mas-
snahmen auszurichten sind.  Der  Einleitungssatz ist unklar formuliert.  


2.2.1 	Antrag  


Der  Einleitungssatz sei wie folgt zu ändern:  «Die  technischen und organisatorischen Massnahmen zur 
Gewährleistung  der  Datensicherheit sind auf folgende Schutzziele ausgerichtet...».  


2.2.2 	Begründung 


Mit  der  Ergänzung «technisch und organisatorisch» ist klar, dass  die  Massnahmen gemäss Artikel  1  
VDSG gemeint sind. Ausserdem können  die  Schutzziele — wie im Bericht erläutert — nicht  in  jedem Fall 
erreicht werden. Deshalb sollte «erreichen» mit auf folgende Schutzziele «ausgerichtet» ersetzt werden. 
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2.3 	Zu Artikel  3  VDSG 


Artikel  3  VDSG regelt  die  Protokollierungspflicht. Aus Sicht  des  Regierungsrates geht  die  Zweckbindung  
in  Absatz  4  zu weit.  


2.3.1 	Antrag 


Artikel  3  Absatz  4  sei wie folgt zu ergänzen: «Abweichende Vorgaben  in der  Gesetzgebung bleiben vor-
behalten».  


2.3.2 	Begründung  


Die  Auswertung  der  Protokolldateien sollte zu weiteren Zwecken möglich sein, sofern dafür eine Recht-
fertigung besteht. Bei Bundesorganen ist eine entsprechende gesetzliche Grundlage — wie beispiels-
weise  Art. 571 des  Regierungs- und Verwaltungsorganisationsgesetzes (RVOG;  SR 172.010)  — erforder-
lich. Damit können Doppelprotokollierungen vermieden werden.  


2.4 	Zu Artikel  5  VDSG 


Nach Artikel  5  Absatz  1  VDSG müssen Bundesbehörden weiterhin ein Bearbeitungsreglement bei auto-
matisierten Bearbeitungen führen.  


2.4.1 	Antrag  


Der  Regierungsrat beantragt,  die  Bestimmungen zum Bearbeitungsreglement ersatzlos zu streichen. 


Eventualiter:  Der  Begriff  «Profiling» in  Artikel  5  Bst.  b  VDSG sei analog  Art. 4  Abs.  1  Bst.  b  VDSG einzu-
schränken.  


2.4.2 	Begründung 


Unklar ist, wieso ein solches Bearbeitungsreglement überhaupt verlangt wird. Jedenfalls fehlt hierzu eine 
gesetzliche Grundlage im nDSG. Fraglich ist weiter, was  der  Mehrwert gegenüber dem Verzeichnis  der  
Bearbeitungstätigkeiten nach  Art. 12  nDSG wäre. Zur Erfüllung  der  Dokumentationspflicht genügt dieses 
Verzeichnis. 


Zumindest ist fraglich, ob  der  Begriff  «Profiling»  hier  allenfalls auch für Behörden eingeschränkt werden 
kann (analog zu  Art. 4  Abs.  1  Bst.  b  VDSG).  Der  Begriff  «Profiling»  geht nach dem nDSG sehr weit, wo-
bei anerkannt ist, dass nicht jedes  Profiling  mit  einem hohen Risiko für  die  Grundrechte verbunden ist. 
Deshalb sollte nicht für sämtliche Profilingvarianten ein Bearbeitungsreglement erstellt werden müssen.  


2.5 	Zu Artikel  6  VDSG 


Artikel  6  regelt  die  Modalitäten für  die  Bearbeitung durch Auftragsbearbeitende. 
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2.5.1 	Antrag 


Artikel  6  Absatz  3  sei wie folgt anzupassen: «..., so darf  der  Auftragsbearbeiter  die  Datenbearbeitung nur 
mit vorgängiger Genehmigung  des  Bundesorgans einem Dritten übertragen.».  


2.5.2 	Begründung 


Schriftlich bedeutet sinnvollerweise «unveränderlich  in  Textform». Entsprechend hält  der  erläuternde Be-
richt fest, dass Schriftform insbesondere Dokumente  in  Papier- oder elektronischer Form meint. Um Un-
klarheiten vorzubeugen, sollte deshalb das Erfordernis  der  Schriftlichkeit gestrichen werden.  


2.6 	Zu Artikel  9  VDSG 


Artikel  9  enthält inhaltliche Vorgaben  an die  Datenschutzklauseln  in  Verträgen,  die  zu einer Bekanntgabe  
in  einen Staat ohne angemessenes Schutzniveau legitimieren.  


2.6.1 	Antrag 


Artikel  9  Absatz  1  Buchstabe  j  VDSG sei ersatzlos zu streichen.  


2.6.2 	Begründung  


Die  Informationspflichten obliegen gemäss Artikel  19  bis Artikel  23  nDSG nur  den  verantwortlichen Be-
hörden. Eine Ausdehnung  der  Pflicht auf  die  Datenempfängerin bzw.  den  Datenempfänger scheint wenig 
sinnvoll und ist wohl auch nicht praktikabel.  


2.7 	Zu Artikel  13  VDSG 


Artikel  13  VDSG regelt  die  Modalitäten  der  Informationspflicht.  


2.7.1 	Antrag  


In  Absatz  1  zu Artikel  13  sei  «der  Auftragsbearbeiter» zu streichen.  


2.7.2 	Begründung  


Die  lnformationspflicht obliegt gemäss Artikel  19 if.  nDSG nur  den  verantwortlichen Behörden, jedoch 
nicht  den  Auftragsbearbeitenden. Diese müssen sich lediglich  an die  vertraglichen Pflichten bzw.  an  die  
gesetzlichen Vorgaben (bei Übertragung  der  Aufgabe im Gesetz) halten.  


2.8 	Zu Artikel  15  VDSG 


Artikel  15  regelt  die  Bekanntgabe bzw. Weitergabe  von  Personendaten. 
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2.8.1 	Antrag  


Die  Bestimmung sei ersatzlos zu streichen. 


Eventualiter: «Auftragsbearbeiter» sei zu streichen.  


2.8.2 	Begründung 


Gemäss Artikel  6  Absatz  5  nDSG muss sich, wer Personendaten bearbeitet,  über  deren Richtigkeit ver-
gewissern. Das gilt auch für  die  Bekanntgabe  von  Personendaten.  Die  zusätzliche Informationspflicht  an 
die  Empfängerin bzw.  den  Empfänger ist deshalb überflüssig  und  die  Bestimmung könnte gestrichen 
werden. Mindestens zu streichen ist jedenfalls  der  Begriff «Auftragsbearbeiter»,  da  die  Informations-
pflichten nach nDSG für ihn bzw. sie nicht gelten (vgl.  Ziff. 2.7). 


2.9 	Zu  Art. 16  VDSG 


Artikel  16  regelt  die  Informationspflicht im Fall  der  Berichtigung, Löschung oder Vernichtung sowie  die  
Einschränkung  der  Bearbeitung  von  Personendaten.  


2.9.1 	Antrag 


Artikel  16  sei ersatzlos zu streichen.  


2.9.2 	Begründung  


Der  Vernehmlassungsentwurf zum nDSG sah entsprechende Informationspflichten vor. Diese fanden je-
doch keinen Eingang  in  das nDSG.  Es  fehlt daher eine gesetzliche Grundlage zum Erlass dieser Bestim-
mung, weshalb diese ersatzlos gestrichen werden sollte.  


2.10 	Zu  Art. 18  VDSG 


Artikel  18  regelt  die  Form und Aufbewahrung  der  Datenschutz-Folgeabschätzung.  


2.10.1 	Antrag  


Der  erste Satz  von  Artikel  18  VDSG sei wie folgt zu ändern:  Der  bzw.  die  Verantwortliche «muss  die  Da-
tenschutz-Folgeabschätzung  in  nachvollziehbarer Weise festhalten.».  


2.10.2 	Begründung 


Das Erfordernis  der  Schriftlichkeit sollte  mit  «in  nachvollziehbarer Weise» ersetzt werden, um Unklarhei-
ten vorzubeugen. Damit ist klar, dass  die  Dokumentation sowohl  in  Papier-  als auch elektronischer Form 
erfolgen kann (vgl. auch  Ziff. 2.5).  
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2.11 	Zu Artikel  20  VDSG 


Artikel  20  VDSG regelt  die  Modalitäten  des  Auskunftsrechts.  


2.11.1 	Antrag 


Absatz  3 von  Artikel  20  VDSG sei wie folgt anzupassen:  «Die  Auskunft muss allgemein verständlich 
sein.».  


2.11.2 	Begründung 


Würde — wie im Entwurf vorgeschlagen —  die  Auskunft für  die  betroffene Person verständlich sein müs-
sen, so wären  die  Verantwortlichen verpflichtet, sich  an den  Fähigkeiten  der  betroffenen Person zu orien-
tieren.  Die  Bestimmung ist dahingehend zu präzisieren, dass  die  Auskunft für eine durchschnittlich be-
troffene Person verständlich sein muss.  


3. 	Weiteres 


Sowohl  der  Verordnungsentwurf als auch  der  erläuternde Bericht lassen teilweise eine geschlechtsneut-
rale Sprache vermissen.  


3.1 	Antrag  


Der  Verordnungsentwurf und  der  erläuternde Bericht seien auf eine geschlechtsneutrale Sprache zu prü-
fen.  


3.2 	Begründung  


In  Artikel  15  VDSG findet sich beispielsweise folgende Formulierung:  «Der  Verantwortliche und  der  Auf-
tragsbearbeiter informieren  die  Empfängerin oder  den  Empfänger». Gendergerechter wäre  die  Formulie-
rung  «die  verantwortliche Person» oder  «die  auftragsgebende Person». Dem Regierungsrat ist bewusst, 
dass  es  sich hier um im nDSG definierte Begriffe handelt. Dennoch erachtet er eine gendergerechte For-
mulierung als prüfenswert.  


3.3 	Antrag  


Der  Regierungsrat unterstützt  die  weiteren Anträge und Hinweise gemäss Stellungnahme  der  Konferenz  
der  schweizerischen Datenschutzbeauftragten (privatim) vom  1.  September  2021  (Beilage), mit Aus-
nahme  der  Streichung  von Art. 20  Abs.  3  VDSG. 
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3.4 	Begründung 


Die von  einem anerkannten Datenschützer im Auftrag  von  privatim erarbeitete Stellungnahme zeigt eine 
Reihe  von  rechtstechnischen Mängel  des  Vorentwurfs auf.  Die  Anträge  des  Kantons Bern  und  von  pri-
vatim sind weitestgehend komplementär. Lediglich bei  Art. 20  Abs.  3  VDSG führen  die  gleichen Ein-
wände zu unterschiedlichen Anträgen, wobei  der  Antrag  des  Kantons Bern  in Ziff. 2.11  vorzuziehen ist.  


Der  Regierungsrat dankt Ihnen für  die  Berücksichtigung seiner Anliegen. 


Freundliche Grüsse 


Im Namen  des  Regierungsrates 


Beilage 
— Stellungnahme  der  Konferenz  der  schweizerischen Datenschutzbeauftragten (privatim) vom  1.  September  2021  


Verteiler 
— Finanzdirektion 
- Gesundheits-, Sozial- und lntegrationsdirektion 
— Sicherheitsdirektion 
— Datenschutzaufsichtsstelle 
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Bern, 1. September 2021 


Entwurf zur Totalrevision der Verordnung zum Bundesgesetz über den 
Datenschutz (VDSG); Vernehmlassungsverfahren 


Sehr geehrte Damen und Herren 


Wir danken Ihnen für die Gelegenheit, zum Entwurf zur Totalrevision der Verordnung zum 


Bundesgesetz über den Datenschutz (E-VDSG) Stellung nehmen zu können. Gerne äus-


sern wir uns dazu wie folgt: 


1. Allgemeines 


Das revidierte Bundesgesetz über den Datenschutz vom 25.09.2020 (revDSG) beinhaltet 


zahlreiche Delegationsnormen, auf die sich der vorliegende E-VDSG stützt (siehe Ingress 


E-VDSG). Zudem konkretisiert der E-VDSG verschiedene Bestimmungen des revDSG. 


Insgesamt entsteht der Eindruck einer Verordnung, die (zu) wenig Klarheit für die Umset-


zung durch die Verantwortlichen schafft. Einerseits liegt es darin, dass überholte Begriffe 


und Bestimmungen der bisherigen Verordnung einfach übernommen werden. Andererseits 


bringen die neuen Bestimmungen nicht die notwendige Detaillierung für die Umsetzung des 


an sich schon komplexen revDSG. 


Die Verantwortlichen – private Personen wie auch Bundesorgane – werden Mühe haben, 


verschiedene dieser Bestimmungen angemessen umzusetzen.  


Das Konzept der E-VDSG und einzelne Bestimmungen sollten deshalb im Hinblick auf eine 


wirkungsvolle Umsetzung des Datenschutzes grundsätzlich überprüft werden. 


 


Bundesamt für Justiz 


Bundesrain 20 


3003 Bern 


 


Per Mail: 


jonas.amstutz@bj.admin.ch 



mailto:jonas.amstutz@bj.admin.ch
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2. Einzelne Bestimmungen 


a. Art. 1 bis 4 E-VDSG (Datensicherheit) 


Die Art. 1 bis 4 E-VDSG konkretisieren die Anforderungen an die Datensicherheit (Art. 8 


revDSG).  Dabei verlangt Art. 8 Abs. 3 revDSG, dass der Bundesrat Mindestanforderungen 


an die Datensicherheit erlässt.  


Der E-VDSG verpasst es, diese Mindestanforderungen in einer Form zu konkretisieren, die 


auch in Bezug auf die strafbewehrte Unterlassung der Umsetzung der Mindestanforderun-


gen (Art. 61 Abs. 1 Bst. c revDSG) objektive Tatbestandsmerkmale erkennen lassen würde. 


In Bezug auf die Datensicherheit ist in der Informationsbearbeitung heute ein Standard er-


reicht, der klar nach der Beurteilung des Schutzbedarfs und der Risiken die entsprechenden 


Sicherheitsmassnahmen vorschlägt und einteilt (Grundschutz, hoher Schutz, sehr hoher 


Schutz). Der Bund hat soeben mit der Verabschiedung des Bundesgesetzes über die Infor-


mationssicherheit (Informationssicherheitsgesetz, ISG) vom 18. Dezember 2020) gezeigt, 


wie die heutigen Anforderungen auch gesetzestechnisch umgesetzt werden können.  


Der E-VDSG hält dagegen am veralteten Konzept der bisherigen Verordnung fest und er-


gänzt diese mit Begriffen aus dem europäischen Recht, ohne aber Art. 8 revDSG für die 


Praxis zu konkretisieren.  


Der Abschnitt 1 (Datensicherheit) ist aus unserer Sicht konzeptionell grundsätzlich zu über-


arbeiten. 


b. Art. 1 E-VDSG 


Art. 1 Abs. 1 E-VDSG schreibt eine Beurteilung der Angemessenheit von Massnahmen 


nach den Kriterien Zweck, Art, Umfang und Umstände der Datenbearbeitung, Eintrittswahr-


scheinlichkeit und potenzielle Auswirkungen für die betroffenen Personen, Stand der Tech-


nik und Implementierungskosten vor.  


Hier wird im Wesentlichen Art. 32 DSGVO rezipiert, ohne aber das in diesem Artikel formu-


lierte Ziel in den Vordergrund zu stellen: «ein dem Risiko angemessenes Schutzniveau zu 


gewährleisten».  


Mitunter bedeutet dies, dass die Schutzziele, der Schutzbedarf und die Risiken zuerst zu 


beurteilen sind.  


Die Schutzziele sind bereits in Art. 5 Abs. 1 Bst. h revDSG angelegt, wie dies auch die 


Erläuterungen erwähnen (S. 15) und werden in Art. 2 E-VDSG ausführlich aufgezählt (siehe 


nachfolgend Art. 2 E-VDSG). Der Schutzbedarf ergibt sich aus der Art der Daten (Perso-


nendaten, besonders schützenswerte Personendaten) und der Datenbearbeitung selbst 


(z.B. Profiling). Erst dann erfolgt die Risikobeurteilung, wie dies auch die Datenschutz-Fol-


genabschätzung vorsieht (Art. 22 revDSG). 


Die Kriterien «Zweck, Art, Umfang und Umstände der Datenbearbeitung» beziehen sich 


somit auf die Schutzbedarfsfeststellung (welche bereits eine erste grobe Einschätzung des 


möglichen Schadensausmasses enthält), die Kriterien «Eintrittswahrscheinlichkeit und po-


tenzielle Auswirkungen für die betroffenen Personen» auf die Risikobeurteilung. 
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Wenn es um die Beurteilung der Angemessenheit der Massnahmen geht, sind die Kriterien 


«Stand der Technik und Implementierungskosten» einschlägig. Sie sagen aber nur indirekt 


etwas über die Angemessenheit einer Massnahme aus, da in Bezug auf die Angemessen-


heit von Massnahmen in erster Linie zu beurteilen ist, ob eine Massnahme zu treffen ist und 


konkret welche dem Risiko mit der nötigen Effektivität begegnet. Dies ist im erwähnten ISG 


so angelegt, aber auch in Art. 32 DSGVO, der hier zitiert wird (Erläuterungen, S. 15). 


Art. 1 Abs. 1 E-VDSG ist deshalb konzeptionell grundsätzlich zu überarbeiten. 


Art. 1 Abs. 2 E-VDSG verlangt, dass die Massnahmen über die gesamte Bearbeitungszeit 


in angemessenen Abständen zu überprüfen sind. Diese Formulierung greift zu kurz. In ers-


ter Linie ist die Risikobeurteilung laufend zu überprüfen, woraus sich die Massnahmen und 


deren Angemessenheit ergeben und somit die allfällige Anpassung von Massnahmen. 


Die Formulierung ist zu korrigieren. 


c. Art. 2 E-VDSG 


Die Aufzählung der Schutzziele wurde aus der geltenden Verordnung übernommen und mit 


Bestimmungen aus der DSGVO ergänzt.  


Die Schutzziele sind bereits in Art. 5 Abs. 1 Bst. h revDSG angelegt und lassen sich in die 


in der Informatiksicherheit üblichen Schutzziele zusammenfassen: Vertraulichkeit, Integri-


tät, Verfügbarkeit und Nachvollziehbarkeit (so auch Erläuterungen, S. 15). Er erscheint als 


angezeigt, dies entsprechend klar zum Ausdruck zu bringen (vgl. in diesem Sinne Art. 6 


Abs. 2 des Informationssicherheitsgesetzes vom 18.12.2020). 


Die in Art. 2 aufgeführten Vorgaben stellen keine eigenständigen Schutzziele dar, sondern 


Anforderungen an die Massnahmen, welche zur Erreichung der Schutzziele zu treffen sind 


(so stellt etwa die Zugriffskontrolle kein Schutzziel dar, sondern eine Anforderung zur Ge-


währleistung der Vertraulichkeit im Rahmen des Verhältnismässigkeitsprinzips). 


Zudem ist der Einleitungssatz von Art. 2 E-VDSG missverständlich. Schutzziele sind Ziel-


vorgaben. Die Massnahmen müssen angemessen sein in Bezug auf die in der Risikobeur-


teilung festgestellten Risiken und nicht in Bezug auf die Schutzziele. 


d. Art. 3 E-VDSG 


Art. 3 E-VDSG sieht insbesondere für Bundesorgane eine ausführliche Protokollierung der 


Datenbearbeitungen vor.  


Die Protokollierung hat zum Zweck, dass in Situationen, wo ein unberechtigtes Bearbeiten 


von Personendaten nicht zum vornherein technisch ausgeschlossen werden kann, im 


Nachhinein mittels Auswertung eines Protokolls ein unberechtigtes Bearbeiten festgestellt 


(und dann unter Umständen sanktioniert) werden kann. Mithin ergibt sich die Protokollie-


rung aus der Risikobeurteilung und der Massnahmenplanung. Sie muss also ein geeignetes 


Mittel mit Blick auf ein konkretes Risiko sein, das mittels Protokollierung wirksam reduziert 


werden kann; dass ein irgendwie geartetes Risiko verbleibt, reicht nicht (es fehlt dann an 


der Verhältnismässigkeit der neuen Datenbearbeitung). Soweit ersichtlich ist der Hauptan-


wendungsfall der, dass aus betrieblichen Gründen zu umfassende Berechtigungen imple-


mentiert werden müssen, weil nicht zum Vorherein bekannt ist, auf welche konkreten Daten 
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der/die Berechtigte bei der Aufgabenerfüllung Zugang haben muss (z.B. im Schengen-In-


formationssystem). Hier kann die organisatorische Massnahme eines Dienstbefehls wirk-


sam verstärkt werden, wenn die tatsächlichen Datenabrufe protokolliert und stichproben-


weise überprüft werden. Die Pflicht zur Protokollierung als kompensierende Massnahme ist 


deshalb nur für jene Fälle zu statuieren, in denen sie das festgestellte Risiko auch tatsäch-


lich adressiert. 


Für die Bundesorgane soll die Protokollierung für das Bearbeiten sämtlicher Personendaten 


gelten (Art. 3 Abs. 2 E-VDSG). Hier wird weit über das Ziel hinausgeschossen. Die Proto-


kollierung stellt selbst eine Beschaffung von Personendaten dar, die dem Grundsatz der 


Verhältnismässigkeit genügen muss. Zwar erlaubt Art. 57l Bst. b Ziff. 4 RVOG die Aufzeich-


nung von Randdaten zum Nachvollzug des Zugriffs auf Datensammlungen, aber eben nur 


insoweit, als die Aufzeichnung verhältnismässig ist. Dass selbst bei einfachen Personen-


daten und selbst bei restriktiven Berechtigungen jeder Lesezugriff protokolliert werden soll, 


geht klar über diese Anforderung hinaus. Die Bundesorgane sind deshalb in Absatz 1 auf-


zunehmen und auf Absatz 2 ist zu verzichten. 


In Art. 3 Abs. 3 E-VDSG sollte vor «die Identität der Empfängerin oder des Empfängers» 


das Wort «gegebenenfalls» eingefügt werden, da es sich nicht bei jeder protokollierten Be-


arbeitung um eine Bekanntgabe handelt. 


Gemäss Art. 3 Abs. 4 E-VDSG sind die Protokolle während zweier Jahre aufzubewahren 


und dürfen nur zur Überwachung der Datenschutzvorschriften oder die Wiederherstellung 


der Vertraulichkeit, Integrität, Verfügbarkeit und Nachvollziehbarkeit der Daten verwendet 


werden. Dabei ist nicht in jedem Fall eine personenbezogene Auswertung erforderlich. Für 


die Bundesorgane legen die Art. 57m ff. RVOG und Art. 8 ff. der zugehörigen Ausführungs-


verordnung fest, wie die Auswertungen erfolgen dürfen, wobei ggf. auch ein gestaffeltes 


Vorgehen angezeigt ist (vgl. BGE 143 II 443). Der letzte Satz ist deshalb im Sinne «dürfen 


nur zu diesem Zweck und nur soweit erforderlich personenbezogen verwendet werden» zu 


ergänzen. 


e. Art. 4 E-VDSG 


 Die Erstellung eines Bearbeitungsreglements wird für private Verantwortliche und deren 


Auftragsbearbeiter vorgesehen, die (1) umfangreich besonders schützenswerte Personen-


daten bearbeiten oder (2) ein Profiling mit hohem Risiko durchführen (Art. 4 Abs. 1 E-


VDSG). Diese Eingrenzung erscheint willkürlich und deckt bei Weitem nicht die für die Per-


sönlichkeitsrechte kritischen Datenbearbeitungen ab.  


Hier ist es angezeigt, die Voraussetzungen für die Datenschutz-Folgenabschätzung zu 


übernehmen (Bearbeitung beinhaltet ein hohes Risiko für die Persönlichkeit und die Grund-


rechte der betroffenen Personen; Art. 22 Abs. 1 revDSG). Im Rahmen der Datenschutz-


Folgenabschätzung werden zudem zahlreiche Dokumente erstellt (Art. 22 Abs. 3 revDSG), 


die Teil des Bearbeitungsreglements sein können. 


Art. 4 Abs. 2 E-VDSG enthält Mindestangaben für das Datenbearbeitungsreglement. Auch 


hier wird kein Konnex zu den Standards in der Informatik gemacht, in dem auf diese ver-


wiesen würde. Dann würde es genügen, auf die spezifischen datenschutzrechtlichen Vor-


gaben hinzuweisen (Bst. h, j). 
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Art. 4 Abs. 3 E-VDSG erscheint praxisfern. Die Datenschutzberaterin oder der Datenschutz-


berater ist die Fachperson bei einem Verantwortlichen und ein Bearbeitungsreglement wird 


zusammen mit ihr/ihm erstellt und nicht «der Datenschutzberaterin oder dem Datenschutz-


berater in einer für diese oder diesen verständlichen Form zur Verfügung» gestellt. Es ge-


hört zu den Aufgaben der Datenschutzberaterin oder des Datenschutzberaters, bei der An-


wendung der Datenschutzvorschriften mitzuwirken (Art. 10 Abs. 2 Bst. b revDSG). Zudem 


hat die Datenschutzberaterin oder der Datenschutzberater über die erforderlichen Fach-


kenntnisse zu verfügen (Art. 10 Abs. 3 Bst. c revDSG), weshalb die Formulierung, das Be-


arbeitungsreglement sei ihr oder ihm «in verständlicher Form» zur Verfügung zu stellen, 


offensichtlich eine Abwertung seiner Fachkompetenzen impliziert. 


Art. 4 Abs. 3 E-VDSG ist ersatzlos zu streichen. 


f. Art. 5 E-VDSG 


Grundsätzlich kann auf unsere Ausführungen zu Art. 4 E-VDSG verwiesen werden. 


g. Art. 7 E-VDSG 


Auch die Datenschutzberaterin oder der Datenschutzberater des Bundesorgans hat bei der 


Anwendung der Datenschutzvorschriften mitzuwirken (vgl. unten Art. 28 E-VDSG). Es wi-


derspricht dem präventiven und risikoorientierten Ansatz des revDSG, wenn die Daten-


schutzberaterin oder der Datenschutzberater lediglich nachträglich über den Abschluss ei-


nes Outsourcingvertrags oder bei einer Funktionsübertragung informiert werden soll. Zu 


den Aufgaben einer Datenschutzberaterin oder eines Datenschutzberaters gehört die In-


volvierung in solche Geschäfte. Die ist eine Kernaufgabe der Beraterin oder des Beraters 


(«Mitwirkung bei der Anwendung der Datenschutzvorschriften»). Die Datenschutzberaterin 


oder der Datenschutzberater ist rechtzeitig zu informieren, wie dies korrekterweise bei Da-


tenbearbeitungsprojekten vorgesehen ist (Art. 31 E-VDSG). 


Art. 7 E-VDSG ist ersatzlos zu streichen. 


h. Art. 8 E-VDSG 


Bei den Formulierungen in Art. 8 E-VDSG fällt auf, dass der EDÖB konsultiert wird (formell), 


und die Beurteilungen von internationalen Organisationen oder ausländischen Behörden 


berücksichtigt werden können (materiell). Es ist klar zu formulieren, dass auch die Stellung-


nahmen des EDÖB materiell zu berücksichtigen sind, zumal sich die Erläuterungen hierzu 


nicht äussern (Erläuterungen, S. 27). 


i. Art. 9 Abs. 3 E-VDSG 


Gemäss Art. 16 Abs. 2 Bst. b und c revDSG sind Datenschutzklauseln und spezifische 


Garantien dem EDÖB vorgängig mitzuteilen. Der Einleitungssatz von Art. 9 Abs. 3 E-VDSG 


suggeriert, dass es einen Sachverhalt geben könnte, in der auch die Nicht-Mitteilung zu 


einer rechtskonformen Bekanntgabe ins Ausland führen würde.  


Die Formulierung ist anzupassen. 
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j. Art. 19 E-VDSG 


Art. 24 Abs. 1 revDSG sieht eine Meldung von Verletzungen der Datensicherheit nur in 


Fällen vor, die voraussichtlich zu einem hohen Risiko für die Persönlichkeit oder die Grund-


rechte der betroffenen Person führen. Art. 24 Abs. 2 revDSG präzisiert den Inhalt der Mel-


dung und nennt die Voraussetzungen für die Information der betroffenen Personen (Art. 24 


Abs. 4 und 5 revDSG). 


Art. 24 revDSG ist eine (bewusst) abweichende Bestimmung von Art. 33 DSGVO. Dennoch 


werden in Art. 19 E-VDSG mehrheitlich die Bestimmungen von Art. 33 DSGVO rezipiert. 


Dies ist einzig für Verantwortliche dienlich, die auch der DSGVO unterliegen. Für die Mehr-


heit der Verantwortlichen ist dies aber nicht der Fall und Art. 19 E-VDSG bringt unnötige 


Zusatzbestimmungen, vielfach eingeschränkt mit der Bemerkung «wenn möglich». Dies ist 


dem Institut der Meldepflicht wenig dienlich: Es will ja in erster Linie, dass die Aufsichtsbe-


hörde rasch informiert wird, allenfalls auch die betroffenen Personen, und dass Massnah-


men zum Schutz der Personendaten umgehend getroffen werden.  


Art. 24 revDSG braucht die in Art. 19 E-VDSG enthaltene Konkretisierung nicht. 


k. Art. 20 E-VDSG 


Art. 25 revDSG und Art. 26 revDSG regeln das Auskunftsrecht und dessen Einschränkun-


gen ausführlich. Art. 20 E-VDSG bringt hierzu einige Konkretisierungen, die aber über das 


Notwendige hinausgehen. 


Art. 20 Abs. 3 E-VDSG hält fest, dass die Auskunft für die betroffene Person verständlich 


sein muss. Dies ist irreführend. Der Inhalt der Auskunft ist in Art. 25 Abs. 2 revDSG definiert. 


Daraus ergeben sich der Umfang und der Zweck der Auskunft. Dies misst sich nach objek-


tiven Kriterien. Das Abstellen auf die individuell um Auskunft ersuchende Person würde für 


den Verantwortlichen bedeuten, dass er mehr Angaben zu dieser Person bearbeiten 


müsste und das Auskunftsrecht nicht mehr als selbstverständlicher Standard des Daten-


schutzrechts in die Prozesse des Verantwortlichen integriert werden könnte. 


Art. 20 Abs. 3 E-VDSG ist ersatzlos zu streichen. 


Art. 20 Abs. 4 E-VDSG enthält unnötigerweise die Auflage an die Verantwortlichen, «die 


Personendaten der betroffenen Person bei der Auskunftserteilung vor dem Zugriff unbe-


rechtigter Dritter zu schützen». Dies ergibt sich bereits aus Art. 8 revDSG und den Bestim-


mungen des 1. Kapitels der E-VDSG.  


Diese Erwähnung ist in Art. 20 Abs. 4 E-VDSG zu streichen. 


Art. 26 Abs. 4 revDSG sieht vor, dass der Verantwortliche angeben muss, weshalb er die 


Auskunft verweigert, einschränkt oder aufschiebt. Dies ist ausreichend für die betroffene 


Person, um ihren Auskunftsanspruch allenfalls gerichtlich geltend zu machen. Die Auflage 


an den Verantwortlichen in Art. 20 Abs. 5 E-VDSG, die Einschränkung des Auskunftsrechts 


zu dokumentieren und diese Dokumentation mindestens drei Jahre aufzubewahren, bringt 


einen Mehraufwand, ohne irgendwelche Auswirkungen im Hinblick auf die Geltendma-


chung oder die Durchsetzung des Auskunftsrechts durch die betroffene Person. 
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Art. 20 Abs. 5 E-VDSG ist ersatzlos zu streichen. 


l. Art. 21 E-VDSG 


Art. 21 Abs. 1 E-VDSG sieht vor, dass ein Verantwortlicher, der für die Behandlung des 


Begehrens nicht zuständig, dieses an den zuständigen Verantwortlichen weiterleitet. Dieser 


verwaltungsrechtliche Grundsatz gilt für die Bundesorgane auch ohne Erwähnung in die-


sem Zusammenhang. Im öffentlich-rechtlichen Bereich ergibt er sich aus dem hoheitlichen 


Verhältnis der Bürgerinnen und Bürger zum Staat. Im privatrechtlichen Verhältnis legen die 


Parteien ihre Rechte und Pflichten aber autonom fest. Die gleiche Auflage auch dem pri-


vatrechtlichen Verantwortlichen zu machen, ist unverhältnismässig. Sie führt zu einem Auf-


wand für den privatrechtlichen Verantwortlichen, den «zuständigen» Verantwortlichen aus-


findig zu machen, ohne dass dadurch die Rechte der betroffenen Personen gestärkt wür-


den.  


Art. 21 Abs. 1, 2. Satz E-VDSG ist ersatzlos zu streichen. 


m. Art. 24 E-VDSG 


Art. 24 E-VDSG beinhaltet eine Konkretisierung von Art. 28 revDSG, indem er sich auf die 


sinngemässe Anwendung von Bestimmungen zum Auskunftsrecht verweist. Dies wird dem 


neuen Rechtsinstitut der «Datenportabilität» nicht gerecht und verkennt den durchaus vor-


handenen Bedarf einer Konkretisierung der gesetzlichen Bestimmung (beispielsweise in 


Bezug auf die «gängigen elektronischen Formate» oder den «unverhältnismässigen Auf-


wand» bei der direkten Übertragung von einem Verantwortlichen zu einem anderen). Zu-


dem wäre auch in Bezug auf die Ausnahmen der Kostenlosigkeit eine andere Regelung als 


beim Auskunftsrecht denkbar, da hier nicht der Persönlichkeitsschutz, sondern der wirt-


schaftliche Wert der Daten im Vordergrund steht. 


Art. 24 E-VDSG ist vollständig zu überarbeiten. 


n. Art. 25 E-VDSG 


Art. 25 E-VDSG hält fest, welche Aufgaben die Datenschutzberaterin oder der Datenschutz-


berater wahrnehmen muss. Es wird dabei kein Bezug genommen zu Art. 10 Abs. 2 revDSG, 


der namentlich zwei Aufgaben aufzählt: die Schulung und Beratung sowie die Mitwirkung 


bei der Anwendung der Datenschutzvorschriften. Diese gesetzlichen Aufgaben sind umfas-


send, weshalb die Aufgaben in Art. 25 Abs. 1 Bst. a und b E-VDSG nicht die Aufgaben sind, 


die er oder sie wahrnehmen muss, sondern lediglich eine Konkretisierung der bereits in Art. 


10 Abs. 2 revDSG festgehaltenen Aufgaben. Die Formulierung in Art. 25 Abs. 1 E-VDSG 


ist missverständlich und zu korrigieren. 


o. Art. 26 E-VDSG 


In Anwendung von Art. 12 Abs. 5 revDSG sieht Art. 26 E-VDSG vor, dass Verantwortliche 


mit weniger als 250 Mitarbeitenden nur ein Verzeichnis der Bearbeitungstätigkeiten führen 


müssen, wenn (1) umfangreich besonders schützenswerte Personendaten bearbeitet wer-


den oder (2) ein Profiling mit hohem Risiko durchgeführt wird. Wie bei Art. 4 Abs. 1 E-VDSG 


ist zu erwähnen, dass diese Eingrenzung bei Weitem nicht die für die Persönlichkeitsrechte 


kritischen Datenbearbeitungen abdeckt. Auch hier ist es angezeigt, die Voraussetzungen 
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für die Datenschutz-Folgenabschätzung zu übernehmen (Bearbeitung beinhaltet ein hohes 


Risiko für die Persönlichkeit und die Grundrechte der betroffenen Personen; Art. 22 Abs. 1 


revDSG). 


p. Art. 28 E-VDSG 


Art. 28 E-VDSG legt die Aufgaben der Datenschutzberaterin oder -beraters der Bundesor-


gane fest. In der Aufzählung von Art. 28 Abs. 2 E-VDSG fällt auf, dass die in Art. 10 Abs. 2 


Bst. b revDSG festgelegte Aufgabe – die Mitwirkung bei der Anwendung der Datenschutz-


vorschriften – nicht erwähnt wird, sondern nur die Schulung und Beratung (Art. 10 Abs. 2 


Bst. a revDSG).  Wir gehen davon aus, dass es sich hier um ein Versehen handelt, ist doch 


die Mitwirkung bei der Anwendung der Datenschutzvorschriften eine Kernaufgabe von Da-


tenschutzberaterinnen und -berater. Diese Aufgabe ist in Art. 28 Abs. 2 E-VDSG zu ergän-


zen. 


q. Art. 36 E-VDSG 


Die Bestimmung ist überflüssig, weil sich diese Präzisierung bereits aus Art. 39 revDSG 


klar ergibt. 


 


Wir danken Ihnen für die Berücksichtigung unserer Anliegen und stehen Ihnen für Rückfra-


gen gerne zur Verfügung. 


Freundliche Grüsse 


Ueli Buri  


Präsident privatim  
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Vernehmlassung
zum Entwurf einer Totalrevision der Verordnung zum Bundesgesetz über den Datenschutz
(vDsG)


Sehr geehrte Frau Bundesrätin


Besten Dank für die Möglichkeit zur Stellungnahme, zum erwähnten Verordnungsentwurf teilen wir
Folgendes mit:


A. Grundsätzliche Bemerkungen


Die Präzisierung des Bundes-Datenschutzrechts ist zu begrüssen, auch wenn dieses die Kantone
nur mittelbar tangiert. Bekanntlich ist ja für die Datenbearbeitungen durch kantonale und kommu-
nale öffentliche Organe das Datenschutzrecht des Kantons massgebend. Dennoch wird bei der
Auslegung kantonaler Regelungen auch die Auslegung entsprechender Bundesnormen hinzuge-
zogen, sodass gewisse Bestimmungen des Bundesrechts auch für die Kantone besondere Rele-
vanz erhalten.


B. Bemerkungen zrJ einzelnen Bestimmungen des Verordnungsentwurts


Vorbemerkung: Uber die basellandschaftliche Aufsichtsstelle Datenschutz erhielten wir Kenntnis
von der Stellungnahme, welche die Konferenz der Schweizerischen Datenschutzbeauftragten <pri-
vatim> im Rahmen des laufenden Vernehmlassungsverfahren beim Eidgenössischen Justiz- und
Polizeidepartement eingereicht hat. Nach Konsultation unserer Aufsichtsstelle können wir uns den
darin enthaltenen Feststellungen anschliessen. Dies betrifft insbesondere die Beobachtung, dass
die Verordnung des Bundes die im revidierten Datenschutzgesetz verfolgte Grundrichtung eines
risikobasierten Ansatzes nicht klar genug wiedergibt, indem sie etwa Massnahmen wie die Proto-
kollierung (Artikel 3 Revisionsentwurf) generell vorschreibt, ohne deren Zweckmässigkeit für die
Senkung eines Risikos zu beurteilen. Weiter möchten wir folgende Aspekte
zu ersten drei Bestimmungen des Revisionsentwurfs herausheben, die für die kantonale Praxis
besonders relevant sind:
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Artikel 1 und 2 des Revisionsentwurfs: Die Festlegung der Grundsätze sowie die Festlegung
der Schutzziele werden einen Einfluss auf die Projektmethodik haben, die auf Bundesebene ver-
wendet wird. Der Kanton Basel-Landschaft schreibt derzeit für die meisten Prolekte die gleiche
Projektmethode wie der Bund vor (HERMES). Deshalb ist es für unseren Kanton entscheidend,
dass Artikel 1 die Risikobeurteilung und die zu ergreifenden Massahmen auf dem aktuellen Stand
der fachlichen Diskussion wiedergibt. So werden in Artikel 2 - entgegen den Ausführungen des
Erläuternden Berichts zu Artikel 1 - die etablierten Schutzziele <Vertraulichkeit, lntegrität, Verfüg-
barkeit und Nachvollziehbarkeit> nicht ausdrücklich enrvähnt. Wir schlagen vor, die Artikel 1 und 2
des Revisionsentwurfs zu überarbeiten. Besonderes Augenmerk sollte auf den Standardprozess
zur Festsetzung der angemessenen Schutzmassnahmen gelegt werden. Ausgehend vom Schutz-
bedarf der Daten werden die Risiken ermittelt und darauf basierend die organisatorischen und
technischen Massnahmen zur Reduktion dieser Risiken definiert.


Artikel 3 des Revisionsentwurfs: Eine generelle Pflicht zur Protokollierung von Zugriffen unab-
hängig von der Zweckmässigkeit für die Reduktion eines Risikos führt zu einer umfangreichen
neuen Datensammlung (2.8. mit Daten von Anwendenden/Mitarbeitenden im Kanton bei der Ver-
wendung von Bundessystemen) mit einer sehr langen Aufbewahrungsdauer. Diese Normierung
erweist sich somit als unverhältnismässig. Die Protokollierung muss immer risikobasiert erfolgen
und ist erst ateite Wahl, sofern unberechtigte Zugriffe technisch nicht ausreichend eingeschränkt
werden können


Abschliessend bedanken wir uns nochmals für die Gelegenheit zur Meinungsäusserung und für
eine wohlwollende Prüfung unserer Anliegen.


svolls


t.[@:D, -(


Thomas Weber
Regierungspräsident


Elisabeth Heer Dietrich
Landschreiberin
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Basel, 19. Oktober 2021 
 
Regierungsratsbeschluss vom 19. Oktober 2021 
Vernehmlassung zum Entwurf zur Totalrevision der Verordnung zum Bundesgesetz über 
den Datenschutz (VDSG): Stellungnahme des Kantons Basel-Stadt 
 
Sehr geehrte Frau Bundesrätin 
Sehr geehrte Damen und Herren 
 
Mit Schreiben vom 23. Juni 2021 haben Sie uns die Vernehmlassungsunterlagen zum Entwurf 
zur Totalrevision der Verordnung zum Bundesgesetz über den Datenschutz (VDSG) zukommen 
lassen. Wir danken Ihnen für die Gelegenheit zur Stellungnahme und lassen Ihnen nachstehend 
unsere Anträge und Bemerkungen zukommen. 


1. Grundsätzliche Einschätzung 
Der Regierungsrat begrüsst grundsätzlich die Novellierung der VDSG, welche aufgrund der 2020 
von den Eidgenössischen Räten beschlossenen Revision des Bundesgesetzes über den Daten-
schutz (DSG) notwendig geworden ist. Der Entwurf erscheint indessen generell als sehr umfang-
reich. Es ist fraglich, ob ein so hoher Detaillierungsgrad in einer Verordnung wünschenswert ist.  
 
Wie das Datenschutzgesetz des Bundes hat auch die entsprechende Ausführungsverordnung 
kaum unmittelbare Auswirkungen auf die Kantone, da diese wie auch die Gemeinden von deren 
Geltungsbereich nicht erfasst sind. Allerdings ergibt sich die Anwendbarkeit des DSG und damit 
auch der VDSG aufgrund des kantonalen Rechts in gewissen Fällen: § 2 Abs. 2 lit. a des basel-
städtischen Gesetzes über die Information und den Datenschutz vom 9. Juni 2010 (SG 153.260) 
schliesst dessen Anwendung aus, soweit ein kantonales öffentliches Organ am wirtschaftlichen 
Wettbewerb teilnimmt und dabei privatrechtlich handelt. In diesen Fällen, in welchen die öffentli-
chen Organe wie Private handeln, ist das Datenschutzrecht des Bundes anwendbar. Wir fokus-
sieren daher im Folgenden auf Bestimmungen im Entwurf zur Totalrevision der VDSG (E-VDSG), 
welche in diesem Zusammenhang von Bedeutung sein können. 
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2. Anträge zu den einzelnen Änderungsvorschlägen 


2.1 Artikel 19 E-VDSG 
Antrag: 
Wir beantragen, Abs. 1 ersatzlos zu streichen. 
 
Begründung: 
Art. 24 Abs. 2 der Neufassung des Bundesgesetzes über den Datenschutz vom 25. Septem-
ber 2020 (nDSG) nennt die Mindestanforderungen an eine Meldung von Verletzungen der Daten-
sicherheit. Diese Bestimmung erscheint klar und in praktisch jedem Einzelfall auch umsetzbar. 
Art. 19 Abs. 1 E-VDSG stellt keine blosse Konkretisierung dieser Bestimmung dar, sondern geht 
mit einem umfangreichen Anforderungskatalog weit über die gesetzliche Regelung hinaus. Meh-
rere der Anforderungen werden durch den Einschub «soweit möglich» ergänzt, wodurch deutlich 
wird, dass die Umsetzung dieser Anforderungen im Einzelfall schwierig oder unmöglich sein 
kann. Zu hohe Anforderungen an den Inhalt der Meldung können aber kontraproduktiv sein, da es 
für die Wirksamkeit der Meldepflicht wesentlich ist, dass die Meldungen rasch und verlässlich er-
folgen. Da die Anforderungen an den Inhalt der Meldungen in Art. 24 Abs. 2 nDSG keiner Konkre-
tisierung bedürfen, ist auf Art. 19 Abs. 1 E-VDSG zu verzichten. 


2.2 Artikel 20 E-VDSG 
Antrag: 
Wir beantragen, Abs. 3 ersatzlos zu streichen. 
 
Begründung: 
Art. 25 f. nDSG regeln das Auskunftsrecht der betroffenen Person und dessen Einschränkungen 
ausführlich. Eine weitere Konkretisierung auf Verordnungsebene erscheint generell wenig not-
wendig. Art. 20 Abs. 3 E-VDSG hält fest, dass die Auskunft für die betroffene Person verständlich 
sein muss. Verständlichkeit ist ein subjektives Kriterium. Art. 25 Abs. 2 nDSG definiert indessen 
objektiv, worin die Information der betroffenen Person bestehen muss. Zweck der Bestimmung 
ist, dass diese ihre gesetzlichen Rechte geltend machen kann und eine transparente Datenbear-
beitung gewährleistet ist. Das Erfordernis der Verständlichkeit würde bedeuten, dass der Verant-
wortliche die Information vor der Auskunftserteilung unter Umständen bearbeiten muss. Dies 
würde nicht nur einen unangemessenen Zusatzaufwand bedeuten, es widerspricht auch dem 
Zweck, dass die betroffene Person durch die Auskunftserteilung Einsicht in die Informationen er-
hält, so, wie sie beim jeweiligen Bundesorgan oder Privaten vorhanden sind. 
 
Antrag: 
Wir beantragen, Abs. 5 folgendermassen zu ändern:  
 
«Der Verantwortliche hat muss über die Gründe für eine Verweigerung, Einschränkung oder den 
Aufschub der Auskunft zu dokumentieren. Die Dokumentation ist mindestens drei Jahre lang auf-
zubewahren schriftlich Auskunft erteilen. 
 
Begründung: 
Der erläuternde Bericht hält auf Seite 36 zutreffend fest, dass aus Beweisgründen eine schriftli-
che Auskunftserteilung über die Gründe einer Verweigerung, Einschränkung oder eines Auf-
schubs der Auskunft angezeigt ist, erwähnt aber auch die Möglichkeit einer mündlichen Aus-
kunftserteilung. Nur eine schriftliche Auskunft ermöglicht es aber der betroffenen Person 
gegebenenfalls, ihre Rechte durchzusetzen. Eine bloss mündliche Auskunftserteilung ist daher 
auszuschliessen. Wird die Auskunft aber stets schriftlich erteilt, so besteht kein Bedarf für eine 
besondere Regelung einer Dokumentationspflicht. 
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2.3 Artikel 21 E-VDSG 
Antrag: 
Wir beantragen, den zweiten Satz von Abs. 1 ersatzlos zu streichen. 
 
Begründung: 
Art. 21 Abs. 1 E-VDSG sieht vor, dass ein Verantwortlicher, der für die Behandlung des Begeh-
rens nicht zuständig ist, dieses an den zuständigen Verantwortlichen weiterleitet. Dieser verwal-
tungsrechtliche Grundsatz gilt für die Bundesorgane auch ohne Erwähnung in diesem Zusam-
menhang. Im privatrechtlichen Verhältnis legen die Parteien ihre Rechte und Pflichten aber 
autonom fest. Die gleiche Auflage auch privatrechtlichen Verantwortlichen zu machen, ist unver-
hältnismässig. Sie führt unter Umständen zu einem beträchtlichen Aufwand für privatrechtliche 
Verantwortliche, den «zuständigen» Verantwortlichen oder die «zuständige» Verantwortliche aus-
findig zu machen, ohne dass dadurch die Rechte der betroffenen Personen wesentlich gestärkt 
würden. 


2.4 Artikel 25 E-VDSG 
Antrag: 
Wir beantragen, Abs. 1 ersatzlos zu streichen. 
 
Begründung: 
Art. 10 Abs. 2 nDSG regelt bereits die Aufgaben der Datenschutzberaterin oder des Datenschutz-
beraters. Die generellere, umfassendere Formulierung dieser Bestimmung ist Art. 25 Abs. 1 E-
VDSG vorzuziehen und bedarf keiner Konkretisierung. Zudem ist dem Gesetz kein Auftrag zur 
Regelung einer allgemeinen Überprüfung sämtlicher Bearbeitungen von Personendaten, wie sie 
Art. 25 Abs. 1 lit. a E-VDSG verlangt, zu entnehmen. Eine solch umfassende Prüfungspflicht er-
scheint als unverhältnismässig.  
 
Wir danken Ihnen für die Berücksichtigung unserer Anliegen. Für Rückfragen steht Ihnen gerne 
der Rechtsdienst der Staatskanzlei, Herr Patrick von Hahn, patrick.vonhahn@bs.ch,  
Tel. 061 267 80 59, zur Verfügung. 
 
 
Freundliche Grüsse 
Im Namen des Regierungsrates des Kantons Basel-Stadt 
 


  
Beat Jans 
Regierungspräsident 


Barbara Schüpbach-Guggenbühl 
Staatsschreiberin 
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Fribourg, le 12 octobre 2021 


 
Projet de révision totale de l'ordonnance relative à la loi fédérale sur la protection des 


données (OLPD) 


Madame la Conseillère fédérale, 


La procédure de consultation liée à l’avant-projet d’Ordonnance fédérale relative à la Loi fédérale 


sur la protection des données (P-OLPD) a retenu toute notre attention. Après consultation des 


instances cantonales concernées, le Conseil d’Etat fribourgeois a l’avantage de vous faire part de 


ses observations sur le projet présenté. 


Remarques d’ordre général 


Compte tenu des changements de paradigmes dans ce domaine et de l’impact pour les responsables 


de traitements, nous saluons toute avancée rapide dans la détermination des exigences légales 


fédérales en matière de protection des données. Nous observons favorablement que dans votre 


projet d’ordonnance certaines nouvelles dispositions restent assez ouvertes, de manière à laisser une 


marge de manœuvre dans la mise en œuvre des mesures techniques ou organisationnelles. 


Occupés à la révision de notre propre législation cantonale en matière de protection des données, 


nous comptons trouver dans la version définitive de la future OLPD des lignes directrices 


empreintes de pragmatisme sur lesquelles nous pourrons également nous appuyer. La transversalité 


de nombreux projets comme les exigences internationales dans les traitements de données 


personnelles nous poussent à adopter une vision cohérente pour couvrir les risques d’atteinte aux 


droits fondamentaux. 


Au vu du champ d’application, vous trouvez quelques remarques ciblées de notre Service de 


législation liées au contenu ou à l’interprétation de certaines dispositions qui pourraient par ailleurs 


impacter notre propre législation cantonale. 
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Département fédéral de justice et police 
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Nous vous prions de croire, Madame la Conseillère fédérale, à l’assurance de nos sentiments les 


meilleurs. 


 


 


 


Au nom du Conseil d’Etat : 


Jean-François Steiert, Président 


 


 


 


 


Danielle Gagnaux-Morel, Chancelière d’Etat 
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Remarques spécifiques de notre Service de législation 


Suppression des dispositions concernant les identifiants de personnes (art. 25 de l’actuelle 
OLPD) 


La suppression de cette disposition peut sembler motivée, d'une part, par la non-reprise dans la 


nouvelle LPD de l'article 36 al. 4 let. c de l'actuelle LPD et, d'autre part, par l’illusion que le NAVS 


dans sa nouvelle réglementation pourrait remplacer tous les identifiants existants. Ce deuxième 


élément semble néanmoins plus qu'incertain. D'une part, le PFPDT pousse toujours à la création 


d'identifiants sectoriels et, d'autre part, beaucoup d’entités (aussi cantonales, même si elles peuvent 


dans ce domaine se référer à leurs propres règles) continueront en pratique à travailler en parallèle 


avec des identifiants sectoriels.  


La création et l’utilisation d'identifiants partagés par plusieurs entités différentes devraient continuer 


à être réglementées tant du point de vue de la légalité que de celui du respect des droits 


fondamentaux. Afin de ne pas laisser se développer un vide juridique autour de ce traitement 


spécifique de données, il conviendrait de réintroduire des règles à ce sujet dans la future OLPD. 


Article 19 P-OLPD 


Il faudrait éviter que toute annonce se retrouve sur la place publique de manière prématurée. Dans 


un arrêt récent, le Tribunal fédéral a jugé qu'une annonce des violations de la sécurité des données 


correspond à un document officiel soumis au principe de la transparence (ATF 1C_500/2020 du 11 


mars 2021). Alors que cette annonce est faite aujourd’hui sur une base totalement volontaire par le 


responsable de traitement, son contenu peut donc par principe être transmis à quiconque en fait la 


demande (en plus du PFPDT) sur la base de la LTrans. Quelle sera la situation sous l'empire de la 


nouvelle loi qui prévoit une obligation d'annonce ? Ne serait-il pas opportun d’introduire une 


limitation temporelle concernant l’accès à ce type d’information ? 


Articles 27 ss P-OLPD 


La disponibilité de ressources indépendantes pour tout organe fédéral est-elle objectivement 


acquise ? En pratique, quelles sanctions pourraient éventuellement être imposées au conseiller à la 


protection des données en cas de manquement, par qui au regard de l’indépendance qui lui est 


reconnue ? Par ailleurs, comment la fonction de conseiller à la protection des données s’intégrera-t-


elle dans le cadre de la nouvelle loi sur la sécurité de l’information (LSI) ? A-t-on pré-examiné 


l’opportunité d’associer, même partiellement, cette fonction à celle de préposé-e à la sécurité de 


l’information ? 
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kanton Slarus ffi
Telefon 055 646 60 11112115
E-Mail : staatskanzlei@gl.ch
wwlv.gl.ch


Regierungsrat
Rathaus
8750 Glarus


per E-Mail
jonas.amstutz@bj.ad min.ch


Glarus, 5. Oktober 2021
Unsere Ref: 2021-203


Vernehmlassung zum Entwurf zur Totalrevision der Verordnung zum Bundesgesetz
über den Datenschutz (VDSG)


Hochgeachtete Frau Bundesrätin
Sehr geehrte Damen und Herren


Das Eidgenössische Justiz- und Polizeidepartement (EJPD) gab uns in eingangs genannter
Angelegenheit die Möglichkeit zur Stellungnahme. Dafür danken wir und lassen uns gerne
wie folgt vernehmen:


1. Grundsätzliche Einschätzung


Bei der Verordnung zum Bundesgesetz über den Datenschutz (VDSG) handelt es sich um
eine Ausführungsverordnung zum neuen Datenschutzgesetz (nDSG), welches vom Bun-
desparlament am 25. September 2020 totalrevidiert worden ist. Mit der nun vorgeschlagenen
totalrevidierten VDSG soll das neue Gesetzesrecht auf Verordnungsstufe umgesetzt werden.
Zenlrale Regelungsinhalte bilden dabei die Neuregelung der Datensicherheit, der Bekannt-
gabe von Personendaten ins Ausland, der bisherigen Bestimmungen zum betrieblichen Da-
tenschutzverantwortlichen, der Ausnahmen von der Registerführungspflicht und der Bestim-
mungen über den eidgenössischen Datenschutz- und Offentlichkeitsbeauftragten. Darüber
hinaus enthält die totalrevidierte VDSG auch Bestimmungen zur Datenbearbeitung durch
Auftragsbearbeiter, zur lnformationspflicht, zur Meldung von Datenschutzverletzungen sowie
zur Durchführung von Pilotversuchen.


Die Revision ist für den Kanton Glarus insoweit von Bedeutung, wie sie die allgemeinen Vo-
raussetzungen und Grundsätze der Datenbearbeitung, vor allem aber auch die Bearbeitung
von Personendaten durch Bundesorgane beschlägt. Dies mit Blick darauf, dass die Landsge-
meinde am 5, September 2021 dem Erlass eines Gesetzes über die lnformation der Offent-
lichkeit, den Datenschutz und das Archivwesen (IDAG)zugestimmt hat. Mit Erlass des IDAG
geht eine Totalrevision des kantonalen Datenschutzrechts einher, die ebenfalls eine Anpas-
sung des dazugehörigen Verordnungsrechts verlangt. Auch wenn der Kanton Glarus formell
nicht zur Ubernahme des Bundesdatenschutzrechts verpflichtet ist, erscheint eine gewisse
inhaltliche Harmonisierung der Regelungen auch auf Verordnungsebene sinnvoll. Der Regie-
rungsrat unterstützt deshalb die nun in Angriff genommene Revision der VDSG in ihrer
Stossrichtung. Dabei anerkennt er insbesondere den Handlungsbedarf, die Zielsetzung und
die wesentlichen Regelungsinhalte. Gleichzeitig stellt sich für den Regierungsrat die Frage,
ob mit den vorgeschlagenen Regelungen eine wirksame Umsetzung des neuen Daten-







schutzgesetzes erreicht werden kann. Er regt an, einzelne Bestimmungen und Regelungs-
konzepte nochmals zu überprüfen und gegebenenfalls anzupassen. Dabei orientiert er sich
an der Stellungnahme der Konferenz der schweizerischen Datenschutzbeauftragten, Pri-
vatim, vom 1, September 2021.


2. Anmerkungen zu einzelnen Bestimmungen


2.1. Datensicherheit (Art. 1-5)


Artikel 1-5 E-VDSG konkretisieren die Anforderungen an die Datensicherheit (Art. 8 nDSG).
Dabei verlangt Artikel 8 Absatz 3 nDSG, dass der Bundesrat Mindestanforderungen an die
Datensicherheit erlässt. Die Festlegung von Massnahmen für die Datensicherheit und deren
Angemessenheit bedarf einer vorgängigen Beurteilung des Schufzbedarfs, der Schutzziele
und der Risiken in Bezug auf die Vertraulichkeit, Verfügbarkeit, lntegrität und Nachvollzieh-
barkeit von Personendaten und ihrer Bearbeitung. Dabei erscheint dem Regierungsrat eine
Differenzierung nach Sicherhelfsstufen sinnvoll, so wie dies bereits im Bundesgesetz über
die lnformationssicherheit (lnformationssicherheitsgesetz, ISG; BBl2020 9975) vorgesehen
ist (vgl. Art. 17 ISG; Grundschutz - hoher Schutz - sehr hoher Schutz). Statt diesem neuen
Ansatz zu folgen, hält der Entwurf am (veralteten) Konzept des geltenden Rechts fest. Nach
Ansicht des Regierungsrates ist der 1. Abschnitt (Datensicherheit) des Verordnungsentwurfs
deshalb konzeptionell grundlegend zu überarbeiten.


2.2. Artikel 2; Schutzziele


Die in Artikel 2 aufgeführten Vorgaben stellen keine eigenständigen Schutzziele dar, sondern
Anforderungen an die Massnahmen, welche zur Erreichung der Schutzziele (Vertraulichkeit,
lntegrität, Verfügbarkeit und Nachvollziehbarkeit; vgl. auch Art. 6 Abs. 2 ISG) zu treffen sind.
So stellt etwa die Zugriffskontrolle eine Anforderung zur Gewährleistung der Vertraulichkeit
im Rahmen des Verhältnismässigkeitsprinzips dar, nicht jedoch ein Schutzziel.


Zudem ist der Einleitungssatz von Artikel 2 missverständlich. Schutzziele sind Zielvorgaben,
Die Massnahmen müssen angemessen sein in Bezug auf die in der Risikobeurteilung festge-
stellten Risiken und nicht in Bezug auf die Schutzziele.


2.3. Artikel 3; Protokollierung


Die Protokollierung hat zum Zweck, dass in Situationen, wo ein unberechtigtes Bearbeiten
von Personendaten nicht zum vornherein technisch ausgeschlossen werden kann, im Nach-
hinein durch Auswertung eines Protokolls ein unberechtigtes Bearbeiten festgestellt (und
u.U. sanktioniert)werden kann. Die Pflicht zur Protokollierung stellt mitunter eine kompensa-
torische bzw. ergänzende Massnahme zur Gewährleistung der Datensicherheit dar.


Auch wenn es sich bei der Protokollierung selbst um eine Bearbeitung von Personendaten
handelt, die sich am Verhältnismässigkeitsprinzip zu messen hat, begrüsst es der Regie-
rungsrat, dass gemäss Absatz 2 für Bundesorgane und ihre Auftragsbearbeiter mit der
Pflicht zur Protokollierung sämtlicher automatisierter Bearbeitungsvorgänge strengere Anfor-
derungen an die Protokollierungspflicht gelten sollen als für private Verantwortliche und de-
ren Auftragsbearbeiter nach Absatz 1. Nach Ansicht des Regierungsrates stärkt dies das
Vertrauen in die Bearbeitung von Personendaten durch öffentliche Organe und wird durch
die Protokollierungspflicht eine wirksame Kontrolle erst ermöglicht, Schliesslich dürfte der
Protokollierungspflicht auch eine gewisse präventive Wirkung zukommen.


Um aber dem durchaus berechtigten Einwand, wonach eine Protokollierung jedes Lesezu-
griffs selbst bei einfachen Personendaten und bei restriktiven Berechtigungen unverhältnis-
mässig wäre, Rechnung zu tragen, schlägt der Regierungsrat vor, die in Absatz 4 festgelegte
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Aufbewahrungsdauer von zwei auf ein Jahr zu verkürzen. Dies in Anlehnung an bereits be-
stehende kantonale Regelungen wie z.B. diejenige.des Kantons Aargau (vgl.S 5 Abs.2bi'
Verordnung zum Gesetz über die lnformation der Offentlichkeit, den Datenschutz und das
Archivwesen vom 26. September 2007 [VIDAG; SAR 50.711]).


2.4. Artikel T; lnformation an die Datenschutzberaterin oder den Datenschutzbera-
ter des Bundesorgans


Mit dem Erlass des IDAG hat die Landsgemeinde auch einer Anderung des EG StPO und
des kantonalen Polizeigesetzes zugestimmt, wonach die Staatsanwaltschaft und die Kan-
tonspolizeije einen Datenschutzberater zu bezeichnen haben. Aufgrund der Kleinheit der
Verhältnisse im Kanton Glarus wurde hingegen auf eine Pflicht zur generellen Einführung
von betrieblichen Datenschutzberatern für sämtliche öffentlichen Organe verzichtet. Umso
wichtiger ist es, dass die Datenschutzberater bei der Staatsanwaltschaft und der Kantonspo-
lizei bei der Anwendung der Datenschutzvorschriften in ihren Dienststellen aktiv mitwirken
und damit auch die neu zu schaffende Fachstelle Datenschutz entlasten. Vor diesem Hinter-
grund ist nicht nachvollziehbar, wieso die Datenschutzberater der Bundesorgane gemäss
dem Verordnungsentwurf erst nachträglich über den Abschluss eines Vertrages zur Ubertra-
gung eines Datenbearbeitungsvorganges an einen Dritten informiert werden müssen. lm Er-
läuternden Bericht wird ausdrücklich auf die mit der Auftragsbearbeitung einhergehenden er-
höhten Risiken hingewiesen (s. S. 24). Gerade in solchen Fällen ist es wichtig, frühzeitig
Fachpersonen für Datenschutz, wie sie die Datenschutzberater darstellen (s. Art. 28 Abs. 1


Bst. a E-VDSG), einzubeziehen. Die nachträgliche lnformation widerspricht dem präventiven
und risikoorientierten Ansatz des nDSG. Auf die Bestimmung ist deshalb zu verzichten.


2.5. Bekanntgabe von Personendaten ins Ausland (Art.8-13)


Nach dem totalrevidierten Bundesdatenschutzgesetz legt der Bundesrat neu fest, welche
Staaten oder internationale Organisationen als Voraussetzung für die Bekanntgabe von Per-
sonendaten ins Ausland einen angemessenen Datenschutzstandard gewährleisten. Die
Staaten werden im Anhang zur VDSG tabellarisch aufgeführt, die Verordnung selbst legt neu
die Kriterien fest, welche der Bundesrat bei seinem Entscheid berücksichtigt (Art. 8 E-
VDSG). Des Weiteren werden die in Artikel 16 Absatz 2 nDSG genannten weiteren Möglich-
keiten zur Gewährleistung eines geeigneten Datenschutzes (2.B. Standarddatenschutzklau-
seln) in der Verordnung inhaltlich konkretisiert (Art. I ff. E-VDSG). Schliesslich soll von der
Delegation in Artikel 16 Absatz 3 nDSG, wonach andere geeignete Garantien vorgesehen
werden können, Gebrauch gemacht werden. So dürfen ebenfalls Personendaten bekanntge-
geben werden, wenn das angemessene Datenschutzniveau durch einen Verhaltenskodex
oder eine Zertifizierung gewährleistet wird (Art. 12 E-VDSG).


Der Regierungsrat begrüsst diese Regelungen, an denen sich künftig auch das kantonale
Datenschutzrecht für die Bekanntgabe von Daten ins Ausland durch kantonale öffentliche
Organe orientieren kann. lnsbesondere begrüsst er es, dass bei den Kriterien für den Ange-
messenheitsentscheid in Artikel I Absatz 1 neben den eigentlichen datenschutzrechtlichen
Kriterien auch das allgemeine Kriterium <Achtung der Menschenrechte> Aufnahme gefunden
hat. Zudem begrüsst der Regierungsrat, dass in Artikel 8 Absatz 1 eine Differenzierung nach
<Staat>, <Gebiet> oder <spezifische Sektoren in einem Staat> vorgenommen wird. Dies er-
laubt es dem Bundesrat, bei seinem Angemessenheitsentscheid auf die örtlichen Verhält-
nisse Rücksicht zu nehmen, insbesondere auf die Gesetzgebung in einzelnen Gliedstaaten
von Bundesstaaten wie der USA oder Kanada.


2.6. Artikel20;Modalitäten(desAuskunftsrechts)


Das Abstellen auf die individuellen Fähigkeiten der um Auskunft ersuchenden Person bei der
Aufbereitung der gewünschten Auskunft über die Bearbeitung eigener Personendaten in Ab-
satz 3 schiesst über das Ziel hinaus. Der lnhalt der Auskunft ist in Artikel 25 Absatz 2 nDSG
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definiert. Daraus ergeben sich der Umfang und der Zweck der Auskunft. Artikel 20 Absatz 3


ist ersatzlos zu streichen.


Wird das Auskunftsrecht durch ein Bundesorgan eingeschränkt bzw. gar gänzlich verweigert,
so ist dies gegenüber der betroffenen Person zu verfügen. Die Gründe für die Einschränkung
sind in der Verfügung auszuführen, die Dokumentations- und Aufbewahrungspflicht ergibt
sich aus der verfahrensrechtlichen Aktenführungspflicht. Vor diesem Hintergrund erübrigt
sich eine spezielle Regelung in Artikel 20 Absatz 5. Die Bestimmung ist ersatzlos zu strei-
chen.


2.7. Artikel 21; Zuständigkeit (für die Erteilung der Auskunft)


Absatz 1 sieht vor, dass ein Verantwortlicher, der für die Behandlung des Begehrens nicht
zuständig ist, dieses an den zuständigen Verantwortlichen weiterleitet. Dieser verwaltungs-
rechtliche Grundsatz gilt für die Bundesorgane auch ohne Enruähnung in diesem Zusammen-
hang. Die Bestimmung (Art. 21 Abs. 1 Satz 2 E-VDSG) ist ersatzlos zu streichen. Ebenfalls
zu streichen ist Absatz 2, ist es doch Aufgabe des Verantwortlichen die für die Auskunftser-
teilung notwendigen lnformationen beim Auftragsbearbeiter einzuholen und über das Aus-
kunftsbegehren zu entscheiden.


Genehmigen Sie, hochgeachtete Frau Bundesrätin, sehr geehrte Damen und Herren, den
Ausdruck unserer vorzüglichen Hochachtung.


Freundliche Grüsse


Für den Regierungsrat


k#"k4
Landammann


Hansjörg Dürst
Ratsschreiber


E'Mail an (PDF- und Word-Version):
- jonas.amstutz@bj.admin.ch


4








 


 


Die Regierung  
des Kantons Graubünden 


La Regenza 
dal chantun Grischun 


Il Governo 
del Cantone dei Grigioni 


 


 


 


Sitzung vom  Mitgeteilt den Protokoll Nr. 


 12. Oktober 2021 14. Oktober 2021 


 
 


894/2021 


 
 


 


 


Eidgenössisches Justiz- und  
Polizeidepartement EJPD 
Bundeshaus West 
3003 Bern 
 


Per E-Mail (PDF- und Word-Version) zustellen an: jonas.amstutz@bj.admin.ch  


 


Entwurf zur Totalrevision der Verordnung zum Bundesgesetz über den Daten-


schutz (VDSG) 


 


Sehr geehrte Frau Bundesrätin 


Sehr geehrte Damen und Herren 


 


Mit Schreiben vom 23. Juni 2021 erhalten die Kantone Gelegenheit, sich zu erwähn-


tem Geschäft zu äussern. Dafür danken wir Ihnen bestens. 


 


Die uns zugesandte Dokumentation haben wir geprüft. Die Regierung erachtet den 


nun vorliegenden Entwurf zur Totalrevision der Verordnung zum Bundesgesetz über 


den Datenschutz (E-VDSG) als noch überarbeitungsbedürftig. Er schafft in der vorlie-


genden Version noch zu wenig Klarheit für die Umsetzung durch die Verantwortli-


chen. Einerseits liegt das daran, dass überholte Begriffe und Bestimmungen der bis-


herigen Verordnung übernommen werden. Andererseits erreichen die neuen Bestim-


mungen nicht die für die Umsetzung des an sich schon komplexen neuen Daten-


schutzgesetzes (nDSG) notwendige Detaillierung. Folgerichtig sollen sämtliche Best-


immungen auf die konsequente Umsetzung des nDSG ausgerichtet sein. Für die De-


tails verweisen wir auf die nachfolgenden Ausführungen zu den einzelnen Artikeln 


des Entwurfs. 
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1. Bemerkungen zu einzelnen Artikeln  


 


Art. 1 bis 4 E-VDSG 


Die Bestimmungen über die Datensicherheit orientieren sich am veralteten Konzept 


der bisherigen Verordnungen und ergänzen diese mit Bestimmungen aus dem euro-


päischen Recht. Im Bereich Datensicherheit geht es um die Konkretisierung von 


Art. 8 nDSG. Im Zusammenhang mit der Verabschiedung des Bundesgesetzes über 


die Informationssicherheit (ISG) hat der Bund eine moderne Umsetzung aufgezeigt. 


Daran sollte sich der Gesetzgeber orientieren und die Bestimmungen von Art. 1 bis 4 


E-VDSG konzeptionell überarbeiten. 


 


Art. 2 E-VDSG 


Die Aufzählungen in Art. 2 E-VDSG haben abschliessenden Charakter. In Anbetracht 


der sich stetig und relativ schnell ändernden Rahmenbedingungen ist eine allge-


meine Formulierung angezeigt. Jedenfalls muss ein Hinweis auf eine nicht abschlies-


sende Aufzählung erfolgen (bspw. "insbesondere"), um den stetigen Änderungen 


Rechnung zu tragen. 


 


Art. 3 E-VDSG 


Insbesondere für Bundesorgane sieht Art. 3 E-VDSG eine ausführliche Protokollie-


rung der Datenbearbeitung vor. 


Die Protokollierung hat den Zweck, dass in Situationen, in denen ein unberechtigtes 


Bearbeiten von Personendaten nicht zum vornherein technisch ausgeschlossen wer-


den kann, im Nachhinein mittels Auswertung eines Protokolls ein unberechtigtes Be-


arbeiten festgestellt werden kann. Mithin ergibt sich die Protokollierung aus der Risi-


kobeurteilung und der Massnahmenplanung. Sie muss also ein geeignetes Mittel mit 


dem Blick auf ein konkretes Risiko sein, dass mittels Protokollierung wirksam redu-


ziert werden kann. Dass ein irgendwie geartetes Risiko verbleibt, reicht nicht. Soweit 


ersichtlich ist der Hauptanwendungsfall der, dass aus betrieblichen Gründen umfas-


sende Berechtigungen implementiert werden müssen, weil nicht zum vornherein be-


kannt ist, auf welche konkreten Daten eine berechtigte Person bei der Aufgabenerfül-


lung Zugang haben muss. Hier kann die organisatorische Massnahme eines Dienst-


befehls wirksam verstärkt werden, wenn die tatsächlichen Datenabrufe protokolliert 
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und stichprobenweise überprüft werden. Die Pflicht zur Protokollierung als kompen-


sierende Massnahme ist deshalb nur für jene Fälle zu statuieren, in denen sie das 


festgestellte Risiko auch tatsächlich adressiert. 


Für die Bundesorgane soll die Protokollierung für das Bearbeiten sämtlicher Perso-


nendaten gelten (Art. 3 Abs. 2 E-VDSG). Dies geht deutlich zu weit. Die Protokollie-


rung stellt selbst eine Beschaffung von Personendaten dar, die dem Grundsatz der 


Verhältnismässigkeit genügen muss. Da selbst bei einfachen Personendaten und bei 


restriktiven Berechtigungen jeder Lesezugriff protokolliert werden soll, geht klar über 


dessen Anforderung hinaus. Die Bundesorgane sind deshalb in Art. 3 Abs. 1 E-


VDSG aufzunehmen und auf Art. 3 Abs. 2 E-VDSG ist zu verzichten. 


 


Art. 4 E-VDSG 


Die Erstellung eines Bearbeitungsreglements wird für private Verantwortliche und de-


ren Auftragsbearbeitende vorgesehen, die umfangreich besonders schützenswerte 


Personendaten bearbeiten oder ein Profiling mit hohem Risiko durchführen (Art. 4 


Abs. 1 E-VDSG). Diese Eingrenzung erscheint willkürlich und deckt bei weitem nicht 


die für die Persönlichkeitsrechte kritischen Datenbearbeitungen ab. 


Hier ist es angezeigt, die Voraussetzungen für die Datenschutz-Folgenabschätzung 


zu übernehmen. Im Rahmen der Datenschutz-Folgenabschätzung werden zudem 


zahlreiche Dokumente erstellt, die Teil des Bearbeitungsreglements sein können. 


 


Art. 19 E-VDSG 


Art. 24 Abs. 1 nDSG sieht eine Meldung von Verletzungen der Datensicherheit nur in 


Fällen vor, die voraussichtlich zu einem hohen Risiko für die Persönlichkeit oder die 


Grundrechte der betroffenen Personen führen. Art. 24 Abs. 2 nDSG präzisiert den In-


halt der Meldung und nennt die Voraussetzung für die Informationen der betroffenen 


Personen (Art. 24 Abs. 4 und 5 nDSG). 


 


Art. 20 E-VDSG 


Das Auskunftsrecht und dessen Einschränkungen regeln Art. 25 nDSG und Art. 26 


nDSG ausführlich. Art. 20 E-VDSG bringt hierzu einige Konkretisierungen, die aber 


über das Notwendige hinausgehen. 
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Art. 20 Abs. 3 E-VDSG hält fest, dass die Auskunft für die betroffene Person ver-


ständlich sein muss. Dies ist irreführend. Der Inhalt der Auskunft ist in Art. 25 Abs. 2 


nDSG definiert. Daraus ergeben sich der Umfang und der Zweck der Auskunft. Das 


Abstellen auf die individuell um Auskunft ersuchende Person würde für den Verant-


wortlichen bedeuten, dass er mehr Angaben zu dieser Person bearbeiten müsste 


und das Auskunftsrecht nicht mehr als selbstverständlicher Standard des Daten-


schutzrechtes in die Prozesse der Verantwortlichen integriert werden könnte. Demzu-


folge ist Art. 20 Abs. 3 E-VDSG ersatzlos zu streichen. 


Art. 20 Abs. 4 E-VDSG enthält unnötigerweise die Auflage an die Verantwortlichen, 


"die Personendaten der betroffenen Person bei der Auskunftserteilung vor dem Zu-


griff unberechtigter Dritter zu schützen". Dies ergibt sich bereits aus Art. 8 nDSG und 


den Bestimmungen des ersten Artikels der E-VDSG. Diese Erwähnung ist in Art. 20 


Abs. 4 E-VDSG zu streichen. 


Art. 26 Abs. 4 nDSG sieht vor, dass der Verantwortliche angeben muss, weshalb er 


die Auskunft verweigert, einschränkt oder aufschiebt. Dies ist ausreichend für die be-


troffene Person um ihren Auskunftsanspruch allenfalls gerichtlich überprüfen zu las-


sen. Die Auflage an den Verantwortlichen in Art. 20 Abs. 5 E-VDSG, die Einschrän-


kung des Auskunftsrechts zu dokumentieren und diese Dokumentation mindestens 


drei Jahre aufzubewahren, bringt einen Mehraufwand, ohne irgendwelche Auswir-


kungen im Hinblick auf die Geltendmachung oder die Durchsetzung des Auskunfts-


rechtes durch die betroffene Person. Art. 20 Abs. 5 E-VDSG ist ersatzlos zu strei-


chen. 


 


Art. 25 E-VDSG 


Die Aufgaben, die die Datenschutzberaterin oder der Datenschutzberater wahrneh-


men muss, sind in Art. 25 E-VDSG festgehalten. Es wird dabei kein Bezug genom-


men zu Art. 10 Abs. 2 nDSG, der namentlich zwei Aufgaben aufzählt, nämlich die 


Schulung und Beratung sowie die Mitwirkung bei der Anwendung der Datenschutz-


vorschriften. Diese gesetzlichen Aufgaben sind umfassend, weshalb die Aufgaben in 


Art. 25 Abs. 1 Buchstabe a und b E-VDSG nicht die Aufgaben sind, die sie oder er 


wahrnehmen muss, sondern lediglich eine Konkretisierung der bereits in Art. 10 


Abs. 2 nDSG festgehaltenen Aufgaben. Die Formulierung in Art. 25 Abs. 2 E-VDSG 


ist missverständlich und zu korrigieren. 
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Art. 26 E-VDSG 


In Anwendung von Art. 12 Abs. 5 nDSG sieht Art. 26 E-VDSG vor, dass Verantwortli-


che mit weniger als 250 Mitarbeitenden nur ein Verzeichnis der Bearbeitungstätigkei-


ten führen müssen, wenn umfangreich besonders schützenswerte Personendaten 


bearbeitet werden oder ein Profiling mit hohem Risiko durchgeführt wird. Wie bereits 


unter Art. 4 Abs. 1 E-VDSG erwähnt wurde, deckt diese Eingrenzung bei weitem 


nicht die für die Persönlichkeitsrechte kritischen Datenbearbeitungen ab. Auch hier 


ist es angezeigt, die Voraussetzungen für die Datenschutz-Folgenabschätzung zu 


übernehmen. 


 


Art. 36 E-VDSG 


Diese Bestimmung ist überflüssig, weil sich diese Präzisierung bereits aus Art. 39 


nDSG klar ergibt. 


 


2. Kontaktpersonen 


Gemäss Schreiben vom 21. März 2021 wird im Hinblick auf allfällige Rückfragen die 


Angabe von Kontaktpersonen gewünscht. Es handelt sich um: 


Frau Dr. iur. Regula Hunger (Departementssekretärin, Departement für Justiz, Si-


cherheit und Gesundheit; Tel. 081 257 25 13; Regula.Hunger@djsg.gr.ch). 


 


Abschliessend danken wir Ihnen für die Berücksichtigung unserer Anliegen. 


 


 


  


 Namens der Regierung 
 Der Präsident: Der Kanzleidirektor: 


  


Dr. Mario Cavigelli  Daniel Spadin 
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Eidg. Justiz- und Polizeidepartement (EJPD)
Frau Bundesrätin Karin Keller-Sutter
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3003 Bern


Telefon 041 618 7S 02
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Totalrevision der Verordnung zum Bundesgesetz über den Datenschutz; Stellungnahme


Sehr geehrte Frau Bundesrätin
Sehr geehrte Damen und Herren


Mit Schreiben vom 23. Juni 2021 eröffnete das Eidgenössische Justiz- und Polizeidepartement
(EJPD) das Vernehmlassungsverfahren zum Entwurf zur Totalrevision der Verordnung zum
Bundesgesetz über den Datenschutz (VDSG). Für die Möglichkeit Stellung nehmen zu kön-
nen, danken wir bestens.


Das revidierte Bundesgesetz über den Datenschutz vom 25. September 2020 (rDSG) beinhal-
tet zahlreiche Delegationsnormen, auf die sich der vorliegende Entwurf der VDSG (nachfol-
gend E-VDSG) stützt. Zudem konkretisiert der E-VDSG verschiedene Bestimmungen des
rDSG. Wir begrüssen den vorliegenden Entwurf. Es entsteht aber der Eindruck, dass die Ver-
ordnung bei einzelnen Bestimmungen zu wenig Klarheit für die Umsetzung durch die Verant-
wortlichen schafft. Einerseits liegt dies darin, dass überholte Begriffe und Bestimmungen der
bisherigen Verordnung einfach übernommen werden. Andererseits bringen die neuen Bestim-
mungen kaum die notwendige Detaillierung für die Umsetzung des an sich schon komplexen
rDSG. So werden die Verantwortlichen (private Personen wie auch Bundesorgane) wohl Mühe
haben, verschiedene dieser Bestimmungen angemessen umzusetzen. Wir empfehlen daher,
gewisse Bestimmungen im Hinblick auf eine wirkungsvolle Umsetzung des Datenschutzes zu
überprüfen.


Zu Art.1 - 4 E-VDSG (Datensicherheit)


Die Art. 1 bis 4 E-VDSG konkretisieren die Anforderungen an die Datensicherheit (Art. 8
rDSG). Dabei verlangt Art. 8 Abs. 3 rDSG, dass der Bundesrat Mindestanforderungen an die
Datensicherheit erlässt.
Der E-VDSG hält am veralteten Konzept der bisherigen Verordnung fest und ergänzt diese mit
Begriffen aus dem europäischen Recht, ohne aber Art. 8 rDSG für die Praxis zu konkretisieren.
Eine solche Konkretisierung wäre aber gerade für die verantwortlichen öffentlichen Organe
(also Bundesorgane) und Private sehr wichtig und entscheidend. Denn sie müssen erkennen
können, was sie im Bereich der Datensicherheit tun müssen und wie dies erfolgen könnte (2.B,
anhand von Leitlinien).
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Zu Art.1 E-VDSG


Aus Art. 1 Abs. 1 E-VDSG ergibt sich, dass die Angemessenheit von Massnahmen sich nach
den Kriterien Zweck, Art, Umfang und Umstände der Datenbearbeitung, Eintrittswahrschein-
lichkeit und potenzielle Auswirkungen für die betroffenen Personen, Stand der Technik und
lmplementierungskosten beurteilt. Dabei sagen die für die Beurteilung der Angemessenheit
der Massnahmen bestehenden Kriterien <Stand der Technik und lmplementierungskosten>
wohl nur indirekt etwas über die Angemessenheit einer Massnahme aus, da in Bezug auf die
Angemessenheit von Massnahmen in erster Linie zu beurteilen ist, ob eine Massnahme zu
treffen ist und konkret welche dem Risiko mit der nötigen Effektivität begegnet, Dies wird bei-
spielsweise auch in Art.32 DSGVO so geregelt.


Art. 1 Abs. 2 E-VDSG verlangt, dass die Massnahmen über die gesamte Bearbeitungszeit in
angemessenen Abständen zu überprüfen sind. Diese Formulierung greift zu kurz. ln erster
Linie ist die Risikobeurteilung laufend zu überprüfen, woraus sich die Massnahmen und deren
Angemessenheit ergeben und somit die allfällige Anpassung von Massnahmen. Zentral ist
nämlich, dass einmal getroffene Massnahmen nicht per se weiterbestehen müssen, sondern
dass dies ein kontinuierlicher Prozess darstellt, bei dem die Risiken immer wieder von neuem
betrachtet, eingeordnet und dagegen entsprechende Massnahmen getroffen werden müssen.


Zu ArI.2 E-VDSG


Wir regen an, die in dieser Bestimmung beschriebenen Schulzziele, die bereits in Art. 5 Abs.
1 Bst. h rDSG angelegt sind, angepasst an den aktuellen Stand der Technik und in einer ver-
ständlichen Weise umzuformulieren. Mögliche diesbezügliche Formulierungen finden sich in $
des lnformations- und Datenschutzgesetzes des Kantons Basel-Stadt oder $ 7 des lnforma-
tions- und Datenschutzgesetzes des Kantons Zürich.


Zu Art.3 E-VDSG


Die Protokollierung hat zum Zweck, dass in Situationen, wo ein unberechtigtes Bearbeiten von
Personendaten nicht zum vornherein technisch ausgeschlossen werden kann, im Nachhinein
mittels Auswertung eines Protokolls ein unberechtigtes Bearbeiten festgestellt (und dann unter
Umständen sanktioniert) werden kann.
Mithin ergibt sich die Protokollierung aus der Risikobeurteilung und der Massnahmenplanung.
Sie muss also ein geeignetes Mittel mit Blick auf ein konkretes Risiko sein, das mittels Proto-
kollierung wirksam reduziert werden kann; dass ein irgendwie geartetes Risiko verbleibt, reicht
nicht (es fehlt dann an der Verhältnismässigkeit der neuen Datenbearbeitung). Soweit ersicht-
lich ist der Hauptanwendungsfall der, dass aus betrieblichen Gründen offene Berechtigungen
implementiert werden müssen, weil nicht zum Vorherein bekannt ist, auf welche konkreten
Daten der/die Berechtigte bei der Aufgabenerfüllung Zugang haben muss (2,8. im Schengen-
lnformationssystem). Hier kann die organisatorische Massnahme eines Dienstbefehls wirksam
verstärkt werden, wenn die tatsächlichen Datenabrufe protokolliert und stichprobenweise über-
prüft werden. Die Pflicht zur Protokollierung ist deshalb nur für jene Fälle zu statuieren, in
denen sie das festgestellte Risiko auch tatsächlich adressiert.


Für die Bundesorgane soll die Protokollierung für das Bearbeiten sämtlicher Personendaten
gelten (Art. 3 Abs. 2 E-VDSG). Das geht unseres Erachtens zu weit. Denn festzuhalten ist,
dass die Protokollierung selbst eine Beschaffung von Personendaten darstellt, die somit dem
Grundsatz der Verhältnismässigkeit genügen muss. Zwar erlaubt Art. 571 Bst. b Ziff .4 RVOG
die Aufzeichnung von Randdaten zum Nachvollzug des Zugriffs auf Datensammlungen, aber
eben nur insoweit, als die Aufzeichnung verhältnismässig ist. Dass selbst bei einfachen Per-
sonendaten und selbst bei restriktiven Berechtigungen jeder Lesezugriff protokolliert werden
soll, geht über diese Anforderung hinaus. Es ist nicht klar eruierbar, warum die Pflicht der
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Bundesorgane zur Protokollierung weitergehen soll als jene der privaten Verantwortlichen.
Diese Thematik soll entsprechend nochmals angeschaut werden.


ln Art. 3 Abs. 3 E-VDSG sollte vor <die ldentität der Empfängerin oder des Empfängers> das
Wort <gegebenenfalls> eingefügt werden, da es sich nicht bei jeder protokollierten Bearbei-
tung um eine Bekanntgabe handelt (sondern teiMeise auch <nur> Abfragen getätigt werden,
ohne dass Personendaten bekannt gegeben werden).


Gemäss Art. 3 Abs. 4 E-VDSG sind die Protokolle während zwei Jahren aufzubewahren und
dürfen nur zur Übenvachung der Datenschutzvorschriften oder die Wiederherstellung der Ver-
traulichkeit, lntegrität, Verfügbarkeit und Nachvollziehbarkeit der Daten venvendet werden.
Dabei und dafür ist nicht in jedem Fall eine personenbezogene Auswertung erforderlich. Für
die Bundesorgane legen die Art. 57m ff. RVOG und Art. 8 ff. der zugehörigen Ausführungsver-
ordnung fest, wie die Auswertungen erfolgen dürfen, wobei ggf. auch ein gestaffeltes Vorge-
hen angezeigt ist (vgl. BGE 143 11443). Der letzte Satz ist deshalb im Sinne <dürfen nur zu
diesem Zweck und nur soweit erforderlich personenbezogen verwendet werden> zu ergänzen.


Zu ArL 4 und 5 E-VDSG


Wir empfehlen, anstelle der zwei in Art. 4 Abs. 1 E-VDSG festgehaltenen alternativen Vorga-
ben die Voraussetzungen für die Datenschutz-Folgenabschätzung zu übernehmen (Bearbei-
tung beinhaltet ein hohes Risiko für die Persönlichkeit und die Grundrechte der betroffenen
Personen; Nt. 22 Abs. 1 rDSG). lm Rahmen der Datenschutz-Folgenabschätzung werden
zudem zahlreiche Dokumente erstellt (Art.22 Abs. 3 rDSG), die Teil des Bearbeitungsregle-
ments sein können.


Art. 4 Abs. 3 E-VDSG erscheint praxisfern. Die Datenschutzberaterin oder der Datenschutz-
berater (DB) ist die Fachperson, Ein Bearbeitungsreglement wird zusammen mit ihr erstellt
und nicht <der DB in einer für diese verständlichen Form zur Verfügung> gestellt. Es gehört
zu den Aufgaben der DB, bei der Anwendung der Datenschutzvorschriften mitzuwirken (Art.
10 Abs. 2 Bst. b rDSG). Weiter muss die DB über die erforderlichen Fachkenntnisse verfügen
(Art. 10 Abs. 3 Bst. c rDSG), was mit der Formulierung, das Bearbeitungsreglement sei ihr <in
verständlicher Form> zur Verfügung zu stellen, nicht vereinbar ist, weil letzteres eine Abwer-
tung der Fachkompetenzen impliziert.


Diese Ausführungen gelten analog auch für Art. 5 E-VDSG.


Zu Art.7 E-VDSG


Auch die DB des Bundesorgans hat bei der Anwendung der Datenschutzvorschriften mitzu-
wirken (vgl. unten Art. 28 E-VDSG). Es widerspricht dem präventiven und risikoorientierten
Ansatz des rDSG, wenn die DB lediglich nachträglich über den Abschluss eines Outsourcing-
vertrags oder bei einer Funktionsübertragung informiert werden soll. Zu den Aufgaben der DB
gehört die lnvolvierung in solche Geschäfte. Dies ist eine Kernaufgabe der DB als Beratungs-
funktion (<Mitwirkung bei der Anwendung der Datenschutzvorschriften>). Die DB ist rechtzeitig
zu informieren (und <mit ins Boot zu holen>), wie dies korrekteruveise bei Datenbearbeitungs-
projekten vorgesehen ist (Art. 31 E-VDSG). Um Kompetenz- und Umsetzungsfragen (vor allem
auch der Praxis) bereits im Voraus verhindern zu können, raten wir lhnen, diese Bestimmung
und darin vor allem die Position der DB entsprechend der Definition im rDSG zu stärken.
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Zu Art.8 E-VDSG


Bei den Formulierungen in dieser Bestimmung fällt auf, dass der EDÖB (formell) konsultiert
wird und die Beurteilungen von internationalen Organisationen oder ausländischen Behörden
berücksichtigt werden können (materiell). Es ist klar zu formulieren, dass auch die Stellung-
nahmen des EDOB materiell zu berücksichtigen sind, zumal sich die Erläuterungen hierzu
nicht äussern (Erläuterungen, S. 27).


Zu ArI.9 Abs. 3 E-VDSG


Gemäss Art. 16 Abs. 2 Bst. b und c rDSG sind Datenschutzklauseln und spezifische Garantien
dem EDÖB vorgängig mitzuteilen. Der Einleitungssatz von Art. 9 Abs. 3 E-VDSG suggeriert,
dass es einen Sachverhalt geben könnte, in der auch die Nicht-Mitteilung zu einer rechtskon-
formen Bekanntgabe ins Ausland führen würde. Wir empfehlen, diese Formulierung entspre-
chend anzupassen.


Zu Art.19 E-VDSG


Art.24 Abs. 1 rDSG sieht eine Meldung von Verletzungen der Datensicherheit in Fällen vor,
die voraussichtlich zu einem hohen Risiko für die Persönlichkeit oder die Grundrechte der be-
troffenen Person führen. Art.24 Abs. 2 rDSG präzisiert den lnhalt der Meldung und nennt die
Voraussetzungen für die lnformation der betroffenen Personen (Art. 24 Abs. 4 und 5 rDSG).
Aft.24 rDSG ist eine (bewusst) abweichende Bestimmung von Art. 33 DSGVO. Dennoch wer-
den in Art. 19 E-VDSG mehrheitlich die Bestimmungen von Art. 33 DSGVO aufgenommen.
Dies ist einzig für Verantwortliche dienlich, die auch der DSGVO unterliegen. Für die Mehrheit
der Verantwortlichen trifft dies aber nicht zu. Art. 19 E-VDSG bringt somit unnötige Zusatzbe-
stimmungen, vielfach eingeschränkt mit der Bemerkung (wenn möglich>. Dies ist dem lnstitut
der Meldepflicht (die in der Praxis zudem möglichst rasch erfolgen soll) wenig dienlich: Es will
ja in erster Linie, dass die Aufsichtsbehörde rasch informiert wird, allenfalls auch die betroffe-
nen Personen, und dass Massnahmen zum Schutz der Personendaten umgehend getroffen
werden. Es erscheint also fraglich, ob Art. 24 rDSG die in Art. 19 E- VDSG enthaltene Konkre-
tisierung überhaupt braucht.


Zu ArL 20 E-VDSG


Art. 20 Abs. 3 E-VDSG hält fest, dass die Auskunft für die betroffene Person verständlich sein
muss. Dies ist irreführend. Der lnhalt der Auskunft ist in Art. 25 Abs. 2 rDSG definiert. Daraus
ergeben sich Umfang und Zweck der Auskunft, was sich nach objektiven Kriterien misst. Das
Abstellen auf die individuell um Auskunft ersuchende Person würde für den Verantwortlichen
bedeuten, dass er mehr Angaben zu dieser Person bearbeiten müsste und das Auskunftsrecht
nicht mehr als selbstverständlicher Standard des Datenschutzrechts in die Prozesse des Ver-
antwortlichen integriert werden könnte. Wir regen deshalb dazu an, Art. 20 Abs. 3 E-VDSG zu
streichen.


Art.. 20 Abs. 4 E-VDSG enthält unnötigerweise die Auflage an die Verantwortlichen, <die Per-
sonendaten der betroffenen Person bei der Auskunftserteilung vor dem Zugriff unberechtigter
Dritter zu schützen>. Dies ergibt sich bereits aus Art. 8 rDSG und den Bestimmungen des 1.


Kapitels der E-VDSG, weshalb diese Bestimmung gestrichen werden kann und soll.


Art. 26 Abs. 4 rDSG sieht vor, dass der Verantwortliche angeben muss, weshalb er die Aus-
kunft verureigert, einschränkt oder aufschiebt. Dies ist ausreichend für die betroffene Person,
um ihren Auskunftsanspruch allenfalls gerichtlich geltend zu machen. Die Auflage an den Ver-
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antwortlichen in Art. 20 Abs. 5 E-VDSG, die Einschränkung des Auskunftsrechts zu dokumen-
tieren und diese Dokumentation mindestens drei Jahre aufzubewahren, bringt einen Mehrauf-
wand, ohne irgendwelche Auswirkungen im Hinblick auf die Geltendmachung oder die Durch-
setzung des Auskunftsrechts durch die betroffene Person. Deshalb ist Art. 20 Abs. 5 E-VDSG
ersatzlos zu streichen.


Zu ArL 25 E-VDSG


Art. 25 E-VDSG hält fest, welche Aufgaben die DB wahrnehmen muss. Es wird dabei kein
Bezug genommen zu Art. 10 Abs. 2 rDSG, der namentlich zwei Aufgaben aufzählt: die Schu-
lung und Beratung sowie die Mitwirkung bei der Anwendung der Datenschutzvorschriften.
Diese gesetzlichen Aufgaben sind umfassend, weshalb die Aufgaben in Art. 25 Abs. 1 Bst. a
und b E-VDSG nicht die Aufgaben sind, die er oder sie wahrnehmen muss, sondern lediglich
eine Konkretisierung der bereits in Art. 10 Abs, 2 rDSG festgehaltenen Aufgaben. Die Formu-
lierung in Art. 25 Abs. 1 E-VDSG ist missverständlich und entsprechend anzupassen. Dies
könnte eventuell bereits mit dem Einfügen eines Passus wie <insbesondere> an geeigneter
Stelle umgesetzt werden.


Zu Art.26 E-VDSG


ln Anwendung von Art. 12 Abs. 5 rDSG sieht Art. 26 E-VDSG vor, dass Verantwortliche mit
weniger als 250 Mitarbeitenden nur ein Verzeichnis der Bearbeitungstätigkeiten führen müs-
sen, wenn (1) umfangreich besonders schützenswerte Personendaten bearbeitet werden oder
(2) ein Profiling mit hohem Risiko durchgeführt wird. Wie bei Art. 4 Abs. 1 E-VDSG ist zu
erwähnen, dass diese Eingrenzung nicht die für die Persönlichkeitsrechte kritischen Datenbe-
arbeitungen abdeckt. Auch hier ist es unseres Erachtens angezeigt, die Voraussetzungen für
die Datenschutz-Folgenabschätzung zu übernehmen (Bearbeitung beinhaltet ein hohes Risiko
für die Persönlichkeit und die Grundrechte der betroffenen Personen; Art. 22 Abs.1 rDSG).


Zu ArI.36 E-VDSG


Diese Bestimmung ist überflüssig, weil sich die darin enthaltene Präzisierung bereits aus Art
39 rDSG ergibt.


Wir hoffen, lhnen mit diesen Angaben zu dienen, und bedanken uns für die Berücksichtigung
unserer Hinweise.


Freundliche Grüsse
NAMENS DES REGIERUNGSRATES


RUN


f4l'''?-' /%r7 ;Karin Kayser-Frutschi
Landammann


Geht an:
- jonas.amstutz@bj.admin.ch


lic. iur. Armin Eberli
Landschreiber


2021.NWSTK.3569


v


NID
ts


QJ


Ela
















DATENSCHUTZBEAUFTRAGTER
Schwyz - Obwalden - Nidwalden


Gotthardstrasse 21
6414 Oberarth


TELEFON 041 859 16 20 ∙∙∙ E-MAIL info@kdsb.ch
www.kdsb.ch


Sicherheitsdepartement Kanton Schwyz
(Departementssekretariat)
Sicherheits- und Justizdepartement Kanton Obwalden
(Departementssekretariat)
Staatskanzlei Kanton Nidwalden
(Rechtsdienst)
 (per E-Mail)


Oberarth, 13. September 2021


Entwurf zur Totalrevision der Verordnung zum Bundesgesetz über den
Datenschutz: unsere Stellungnahme


Sehr geehrte Damen und Herren


Für die Möglichkeit, im Rahmen des Mitberichtsverfahrens zur totalrevidierten Verordnung zum
Bundesgesetz über den Datenschutz (VDSG) Stellung nehmen zu können, danken wir bestens. Gerne
teilen wir Ihnen mit, dass sich aus datenschutzrechtlicher Sicht dazu folgende Bemerkungen ergeben:


1. Allgemeines


Das revidierte Bundesgesetz über den Datenschutz vom 25.09.2020 (rDSG) beinhaltet zahlreiche Dele-
gationsnormen, auf die sich der vorliegende Entwurf der VDSG (nachfolgend E-VDSG) stützt (siehe Ingress
E-VDSG). Zudem konkretisiert der E-VDSG verschiedene Bestimmungen des rDSG.


Insgesamt entsteht bisweilen der Eindruck einer Verordnung, die zu wenig Klarheit für die Umsetzung
durch die Verantwortlichen schafft. Einerseits liegt es darin, dass überholte Begriffe und Bestimmungen
der bisherigen Verordnung einfach übernommen werden. Andererseits bringen die neuen Bestimmun-
gen kaum die notwendige Detaillierung für die Umsetzung des an sich schon komplexen rDSG. So wer-
den die Verantwortlichen (private Personen wie auch Bundesorgane) wohl Mühe haben, verschiedene
dieser Bestimmungen angemessen umzusetzen. Gerade eine angemessene Umsetzung der Vorgaben
(sowohl des rDSG wie auch der E-VDSG) in der Praxis ist aber sehr wichtig; nicht zuletzt auch aufgrund
der Tatsache, dass diese Vorgaben andernfalls nicht oder nur teilweise angewendet werden.


Dazu empfehlen wir, gewisse Bestimmungen im Hinblick auf eine wirkungsvolle Umsetzung des Daten-
schutzes grundsätzlich zu überprüfen.







DATENSCHUTZBEAUFTRAGTER
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2. Zu Art. 1 - 4 E-VDSG (Datensicherheit)


Die Art. 1 bis 4 E-VDSG konkretisieren die Anforderungen an die Datensicherheit (Art. 8 rDSG). Dabei
verlangt Art. 8 Abs. 3 rDSG, dass der Bundesrat Mindestanforderungen an die Datensicherheit erlässt.


Der E-VDSG hält am veralteten Konzept der bisherigen Verordnung fest und ergänzt diese mit Begriffen
aus dem europäischen Recht, ohne aber Art. 8 rDSG für die Praxis zu konkretisieren. Eine solche
Konkretisierung wäre aber gerade für die verantwortlichen öffentlichen Organe (also Bundesorgane) und
Private sehr wichtig und entscheidend. Denn sie müssen erkennen können, was sie im Bereich der
Datensicherheit tun müssen und wie dies erfolgen könnte (z.B. anhand von Leitlinien).


3. Zu Art. 1 E-VDSG
Aus Art. 1 Abs. 1 E-VDSG ergibt sich, dass die Angemessenheit von Massnahmen sich nach den Krite-
rien Zweck, Art, Umfang und Umstände der Datenbearbeitung, Eintrittswahrscheinlichkeit und poten-
zielle Auswirkungen für die betroffenen Personen, Stand der Technik und Implementierungskosten
beurteilt.  Dabei sagen die für die Beurteilung der Angemessenheit der Massnahmen bestehenden
Kriterien «Stand der Technik und Implementierungskosten» wohl nur indirekt etwas über die Angemes-
senheit einer Massnahme aus, da in Bezug auf die Angemessenheit von Massnahmen in erster Linie zu
beurteilen ist, ob eine Massnahme zu treffen ist und konkret welche dem Risiko mit der nötigen Effek-
tivität begegnet. Dies wird beispielsweise auch in Art. 32 DSGVO so geregelt.


Art. 1 Abs. 2 E-VDSG verlangt, dass die Massnahmen über die gesamte Bearbeitungszeit in angemesse-
nen Abständen zu überprüfen sind. Diese Formulierung greift zu kurz. In erster Linie ist die Risikobeur-
teilung laufend zu überprüfen, woraus sich die Massnahmen und deren Angemessenheit ergeben und
somit die allfällige Anpassung von Massnahmen. Zentral ist nämlich, dass einmal getroffene Massnah-
men nicht per se weiterbestehen müssen, sondern dass dies ein kontinuierlicher Prozess darstellt, bei dem
die Risiken immer wieder von neuem betrachtet, eingeordnet 8nd dagegen entsprechende Mass-nahmen
getroffen werden müssen.


4. Zu Art. 2 E-VDSG


Wir regen an, die in dieser Bestimmung beschriebenen Schutzziele, die bereits in Art. 5 Abs. 1 Bst. h rDSG
angelegt sind, angepasst an den aktuellen Stand der Technik und in einer verständlichen Weise
umzuformulieren. Mögliche diesbezügliche Formulierungen finden sich in § des Informations- und
Datenschutzgesetzes des Kantons Basel-Stadt oder § 7 des Informations- und Datenschutzgesetzes des
Kantons Zürich.


5. Zu Art. 3 E-VDSG


Die Protokollierung hat zum Zweck, dass in Situationen, wo ein unberechtigtes Bearbeiten von
Personendaten nicht zum vornherein technisch ausgeschlossen werden kann, im Nachhinein mittels
Auswertung eines Protokolls ein unberechtigtes Bearbeiten festgestellt (und dann unter Umständen
sanktioniert) werden kann.


Mithin ergibt sich die Protokollierung aus der Risikobeurteilung und der Massnahmenplanung. Sie muss
also ein geeignetes Mittel mit Blick auf ein konkretes Risiko sein, das mittels Protokollierung wirksam
reduziert werden kann; dass ein irgendwie geartetes Risiko verbleibt, reicht nicht (es fehlt dann an der
Verhältnismässigkeit der neuen Datenbearbeitung). Soweit ersichtlich ist der Hauptanwendungsfall der,
dass aus betrieblichen Gründen offene Berechtigungen implementiert werden müssen, weil nicht zum
Vorherein bekannt ist, auf welche konkreten Daten der/die Berechtigte bei der Aufgabenerfüllung Zugang
haben muss (z.B. im Schengen-Informationssystem). Hier kann die organisatorische Massnahme eines
Dienstbefehls wirksam verstärkt werden, wenn die tatsächlichen Datenabrufe protokolliert und
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stichprobenweise überprüft werden. Die Pflicht zur Protokollierung ist deshalb nur für jene Fälle zu
statuieren, in denen sie das festgestellte Risiko auch tatsächlich adressiert.


Für die Bundesorgane soll die Protokollierung für das Bearbeiten sämtlicher Personendaten gelten (Art. 3
Abs. 2 E-VDSG). Das geht unseres Erachtens zu weit. Denn festzuhalten ist, dass die Protokollierung selbst
eine Beschaffung von Personendaten darstellt, die somit dem Grundsatz der Verhältnismässigkeit
genügen muss. Zwar erlaubt Art. 57l Bst. b Ziff. 4 RVOG die Aufzeichnung von Randdaten zum
Nachvollzug des Zugriffs auf Datensammlungen, aber eben nur insoweit, als die Aufzeichnung
verhältnismässig ist. Dass selbst bei einfachen Personendaten und selbst bei restriktiven Berechtigungen
jeder Lesezugriff protokolliert werden soll, geht über diese Anforderung hinaus. Es ist nicht klar eruierbar,
warum die Pflicht der Bundesorgane zur Protokollierung weitergehen soll als jene der privaten
Verantwortlichen. Diese Thematik soll entsprechend nochmals angeschaut werden.


In Art. 3 Abs. 3 E-VDSG sollte vor «die Identität der Empfängerin oder des Empfängers» das Wort
«gegebenenfalls» eingefügt werden, da es sich nicht bei jeder protokollierten Bearbeitung um eine
Bekanntgabe handelt (sondern teilweise auch «nur» Abfragen getätigt werden, ohne dass Personendaten
bekannt gegeben werden).


Gemäss Art. 3 Abs. 4 E-VDSG sind die Protokolle während zwei Jahren aufzubewahren und dürfen nur
zur Überwachung der Datenschutzvorschriften oder die Wiederherstellung der Vertraulichkeit, Integrität,
Verfügbarkeit und Nachvollziehbarkeit der Daten verwendet werden. Dabei und dafür ist nicht in jedem
Fall eine personenbezogene Auswertung erforderlich. Für die Bundesorgane legen die Art. 57m ff. RVOG
und Art. 8 ff. der zugehörigen Ausführungsverordnung fest, wie die Auswertungen erfolgen dürfen,
wobei ggf. auch ein gestaffeltes Vorgehen angezeigt ist (vgl. BGE 143 II 443). Der letzte Satz ist deshalb
im Sinne «dürfen nur zu diesem Zweck und nur soweit erforderlich personenbezogen verwendet werden»
zu ergänzen.


6. Zu Art. 4 und 5 E-VDSG


Wir empfehlen, anstelle der zwei in Art. 4 Abs. 1 E-VDSG festgehaltenen alternativen Vorgaben die
Voraussetzungen für die Datenschutz-Folgenabschätzung zu übernehmen (Bearbeitung beinhaltet ein
hohes Risiko für die Persönlichkeit und die Grundrechte der betroffenen Personen; Art. 22 Abs. 1 rDSG).
Im Rahmen der Datenschutz-Folgenabschätzung werden zudem zahlreiche Dokumente erstellt (Art. 22
Abs. 3 rDSG), die Teil des Bearbeitungsreglements sein können.


Art. 4 Abs. 3 E-VDSG erscheint praxisfern. Die Datenschutzberaterin oder der Datenschutzberater (DB) ist
die Fachperson bei einem Verantwortlichen und ein Bearbeitungsreglement wird zusammen mit ihr
erstellt und nicht «der DB in einer für diese verständlichen Form zur Verfügung» gestellt. Es gehört zu
den Aufgaben der DB, bei der Anwendung der Datenschutzvorschriften mitzuwirken (Art. 10 Abs. 2 Bst.
b rDSG). Weiter muss die DB über die erforderlichen Fachkenntnisse verfügen (Art. 10 Abs. 3 Bst. c rDSG),
was mit der Formulierung, das Bearbeitungsreglement sei ihr «in verständlicher Form» zur Verfügung zu
stellen, nicht vereinbar ist, weil letzteres eine Abwertung der Fachkompetenzen impliziert.


Diese Ausführungen gelten analog auch für Art. 5 E-VDSG.
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7. Zu Art. 7 E-VDSG


Auch die DB des Bundesorgans hat bei der Anwendung der Datenschutzvorschriften mitzuwirken (vgl.
unten Art. 28 E-VDSG). Es widerspricht dem präventiven und risikoorientierten Ansatz des rDSG, wenn
die DB lediglich nachträglich über den Abschluss eines Outsourcingvertrags oder bei einer
Funktionsübertragung informiert werden soll. Zu den Aufgaben der DB gehört die Involvierung in solche
Geschäfte. Die ist eine Kernaufgabe der DB als Beratungsfunktion («Mitwirkung bei der Anwendung der
Datenschutzvorschriften»). Die DB ist rechtzeitig zu informieren (und «mit ins Boot zu holen»), wie dies
korrekterweise bei Datenbearbeitungsprojekten vorgesehen ist (Art. 31 E-VDSG). Um Kompetenz- und
Umsetzungsfragen (vor allem auch der Praxis) bereits im Voraus verhindern zu können, raten wir Ihnen,
diese Bestimmung und darin vor allem die Position der DB entsprechend der Definition im rDSG zu
stärken.


8. Zu Art. 8 E-VDSG


Bei den Formulierungen in dieser Bestimmung fällt auf, dass der EDÖB (formell) konsultiert wird, und die
Beurteilungen von internationalen Organisationen oder ausländischen Behörden berücksichtigt werden
können (materiell). Es ist klar zu formulieren, dass auch die Stellungnahmen des EDÖB materiell zu
berücksichtigen sind, zumal sich die Erläuterungen hierzu nicht äussern (Erläuterungen, S. 27).


9. Zu Art. 9 Abs. 3 E-VDSG


Gemäss Art. 16 Abs. 2 Bst. b und c rDSG sind Datenschutzklauseln und spezifische Garantien dem EDÖB
vorgängig mitzuteilen. Der Einleitungssatz von Art. 9 Abs. 3 E-VDSG suggeriert, dass es einen Sachverhalt
geben könnte, in der auch die Nicht-Mitteilung zu einer rechtskonformen Bekanntgabe ins Ausland
führen würde. Wir empfehlen, diese Formulierung entsprechend anzupassen.


10. Zu Art. 19 E-VDSG


Art. 24 Abs. 1 rDSG sieht eine Meldung von Verletzungen der Datensicherheit in Fällen vor, die voraus-
sichtlich zu einem hohen Risiko für die Persönlichkeit oder die Grundrechte der betroffenen Person führen.
Art. 24 Abs. 2 rDSG präzisiert den Inhalt der Meldung und nennt die Voraussetzungen für die Information
der betroffenen Personen (Art. 24 Abs. 4 und 5 rDSG).


Art. 24 rDSG ist eine (bewusst) abweichende Bestimmung von Art. 33 DSGVO. Dennoch werden in Art.
19 E-VDSG mehrheitlich die Bestimmungen von Art. 33 DSGVO aufgenommen. Dies ist einzig für
Verantwortliche dienlich, die auch der DSGVO unterliegen. Für die Mehrheit der Verantwortlichen trifft
dies aber nicht zu. Art. 19 E-VDSG bringt somit unnötige Zusatzbestimmungen, vielfach eingeschränkt
mit der Bemerkung «wenn möglich». Dies ist dem Institut der Meldepflicht (die in der Praxis zudem
möglichst rasch erfolgen soll) wenig dienlich: Es will ja in erster Linie, dass die Aufsichtsbehörde rasch
informiert wird, allenfalls auch die betroffenen Personen, und dass Massnahmen zum Schutz der
Personendaten umgehend getroffen werden. Es erscheint also fraglich, ob Art. 24 rDSG die in Art. 19 E-
VDSG enthaltene Konkretisierung überhaupt braucht.
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11. Zu Art. 20 E-VDSG


Art. 20 Abs. 3 E-VDSG hält fest, dass die Auskunft für die betroffene Person verständlich sein muss. Dies
ist irreführend. Der Inhalt der Auskunft ist in Art. 25 Abs. 2 rDSG definiert. Daraus ergeben sich Umfang
und Zweck der Auskunft, was sich nach objektiven Kriterien misst. Das Abstellen auf die individuell um
Auskunft ersuchende Person würde für den Verantwortlichen bedeuten, dass er mehr Angaben zu dieser
Person bearbeiten müsste und das Auskunftsrecht nicht mehr als selbstverständlicher Standard des
Datenschutzrechts in die Prozesse des Verantwortlichen integriert werden könnte. Wir regen deshalb dazu
an, Art. 20 Abs. 3 E-VDSG zu streichen.
Art. 20 Abs. 4 E-VDSG enthält unnötigerweise die Auflage an die Verantwortlichen, «die Personendaten
der betroffenen Person bei der Auskunftserteilung vor dem Zugriff unberechtigter Dritter zu schützen».
Dies ergibt sich bereits aus Art. 8 rDSG und den Bestimmungen des 1. Kapitels der E-VDSG, weshalb
diese Bestimmung gestrichen werden kann und soll.


Art. 26 Abs. 4 rDSG sieht vor, dass der Verantwortliche angeben muss, weshalb er die Auskunft
verweigert, einschränkt oder aufschiebt. Dies ist ausreichend für die betroffene Person, um ihren
Auskunftsanspruch allenfalls gerichtlich geltend zu machen. Die Auflage an den Verantwortlichen in Art.
20 Abs. 5 E-VDSG, die Einschränkung des Auskunftsrechts zu dokumentieren und diese Dokumentation
mindestens drei Jahre aufzubewahren, bringt einen Mehraufwand, ohne irgendwelche Auswirkungen im
Hinblick auf die Geltendmachung oder die Durchsetzung des Auskunftsrechts durch die betroffene
Person. Deshalb ist Art. 20 Abs. 5 E-VDSG ersatzlos zu streichen.


12. Zu Art. 25 E-VDSG


Art. 25 E-VDSG hält fest, welche Aufgaben die DB wahrnehmen muss. Es wird dabei kein Bezug
genommen zu Art. 10 Abs. 2 rDSG, der namentlich zwei Aufgaben aufzählt: die Schulung und Beratung
sowie die Mitwirkung bei der Anwendung der Datenschutzvorschriften. Diese gesetzlichen Aufgaben sind
umfassend, weshalb die Aufgaben in Art. 25 Abs. 1 Bst. a und b E-VDSG nicht die Aufgaben sind, die er
oder sie wahrnehmen muss, sondern lediglich eine Konkretisierung der bereits in Art. 10 Abs. 2 rDSG
festgehaltenen Aufgaben. Die Formulierung in Art. 25 Abs. 1 E-VDSG ist missverständlich und
entsprechend anzupassen. Dies könnte eventuell bereits mit dem Einfügen eines Passus wie
«insbesondere» an geeigneter Stelle umgesetzt werden.


13. Zu Art. 26 E-VDSG noch anschauen


In Anwendung von Art. 12 Abs. 5 rDSG sieht Art. 26 E-VDSG vor, dass Verantwortliche mit weniger als
250 Mitarbeitenden nur ein Verzeichnis der Bearbeitungstätigkeiten führen müssen, wenn (1)
umfangreich besonders schützenswerte Personendaten bearbeitet werden oder (2) ein Profiling mit
hohem Risiko durchgeführt wird. Wie bei Art. 4 Abs. 1 E-VDSG ist zu erwähnen, dass diese Eingrenzung
nicht die für die Persönlichkeitsrechte kritischen Datenbearbeitungen abdeckt. Auch hier ist es unseres
Erachtens angezeigt, die Voraussetzungen für die Datenschutz-Folgenabschätzung zu übernehmen
(Bearbeitung beinhaltet ein hohes Risiko für die Persönlichkeit und die Grundrechte der betroffenen
Personen; Art. 22 Abs. 1 rDSG).


14. Zu Art. 36 E-VDSG


Diese Bestimmung ist überflüssig, weil sich die darin enthaltene Präzisierung bereits aus Art. 39 rDSG
ergibt.
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Wir hoffen, Ihnen mit diesen Angaben zu dienen, stehen bei Fragen gerne zur Verfügung und danken
bereits im Voraus für die Berücksichtigung unserer Hinweise.


Freundliche Grüsse


(Öffentlichkeits- und) Datenschutzbeauftragter
der Kantone Schwyz, Obwalden und Nidwalden


Der Beauftragte
Philipp Studer
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Im Namen der Regierung 


fi r achler 
sident 


Dr.  Benedikt  van Spyk 
Staatssekretär 


Regierung des Kantons St.Gallen 


 


Regierung des Kantons St.Gallen, Regierungsgebäude. 9001 St.Gallen 


Eidgenössisches Justiz- und 
Polizeidepartement 
Bundeshaus West 
3003 Bern 


Regierung des Kantons St.Gallen 
Regierungsgebäude 
9001 St.Gallen 
T +41 58 229 74 44 
info.sk@sg.ch 


St.Gallen, 10. September 2021 


Totalrevision der Verordnung zum Bundesgesetz über den Datenschutz (VDSG); 
Vernehmlassungsantwort 


Sehr geehrte Frau Bundesrätin 


Mit Schreiben vom 23. Juni 2021 laden Sie uns zur Vernehmlassung zur Totalrevision der 
Verordnung zum Bundesgesetz über den Datenschutz (VDSG) ein. Wir danken für diese 
Gelegenheit und nehmen gern wie folgt Stellung: 


Da der Geltungsbereich des Datenschutzgesetzes — und damit auch derjenige der VDSG 
als Ausführungsverordnung des Datenschutzgesetzes — auf private Personen und Bun-
desorgane beschränkt ist, sind die Kantone vom vorliegenden Revisionsentwurf nicht di-
rekt betroffen. Dennoch ist ein funktionales Datenschutzrecht auf eidgenössischer und eu-
ropäischer Ebene auch aus Sicht der Kantone von grosser Bedeutung. Dies nicht zuletzt 
aus wirtschaftlichen Gründen, da etwa in der Schweiz domizilierte, aber international tä-
tige Unternehmen auf praktikable Datenschutzvorschriften angewiesen sind. Mit dem vor-
liegenden Entwurf der neuen VDSG gelingt die beabsichtigte Harmonisierung mit dem 
EU- und Schengen-Recht wie auch eine generelle Modernisierung des Datenschutz-
rechts, was wir sehr begrüssen. 


Im Anhang dieses Schreibens haben wir einige Punkte aufgeführt, um deren Prüfung und 
allenfalls Berücksichtigung wir Sie ersuchen. 


Wir danken Ihnen für die Berücksichtigung unserer Anliegen. 
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Anhang zur Vernehmlassungsantwort «Totalrevision der Ver-
ordnung zum Bundesgesetz über den Datenschutz (VDSG)» 


Die Regierung des Kantons St.Gallen weist im Zusammenhang mit der genannten Vor-
lage im Einzelnen auf folgende Punkte hin: 


Art. 6 
Auftragsverarbeitungsverträge sind ein Kernanliegen in der Konzeption der Datenschutz-
Grundverordnung der EU (nachfolgend EU-DSGVO). Der zwingend notwendige Inhalt sol-
cher Verträge ist in Art. 28 Abs. 3 EU-DSGVO geregelt und umfasst den Gegenstand, die 
Dauer, die Art und den Zweck der Datenbearbeitung, die Art der Personendaten, die Ka-
tegorien betroffener Personen sowie die Pflichten und Rechte des Verantwortlichen. Als 
Orientierungshilfe für Verantwortliche und Auftragsbearbeiter könnte dieser Mindestinhalt 
in Art. 6 des vorliegenden Entwurfs zur Totalrevision der VDSG (nachfolgend E-VDSG) 
aufgeführt werden. 


Art. 17 
Die Bestimmung könnte zum Schutz der betroffenen Person insofern präzisiert werden, 
als die automatisierte Einzelentscheidung bis zum Prüfbescheid durch die natürliche Per-
son keine Wirkung entfalten darf. 


Art. 20 Abs. 1 und 2 
Zwar klärt der erläuternde Bericht darüber auf, dass zur schriftlichen Form auch die elekt-
ronische Form gehört, allerdings wird dies in Art. 20 E-VDSG nicht erwähnt. Um Unsicher-
heiten bei der Rechtsanwendung zu vermeiden, wäre eine entsprechende Klarstellung in 
Art. 20 E-VDSG empfehlenswert. 


Art. 21 Abs. 2 
Die in dieser Bestimmung vorgesehene Verlagerung der Auskunftspflicht vom Verantwort-
lichen zum Auftragsbearbeiter erscheint heikel, da dadurch die gesetzliche Zuständig-
keitsregelung von Art. 25 Abs. 4 nDSG untergraben wird. Die Auskunftspflicht sollte trotz 
Beizugs eines Auftragsbearbeiters stets beim Verantwortlichen bleiben. Liegen dem Ver-
antwortlichen die benötigten Informationen nicht vor, muss er sie beim Auftragsbearbeiter 
beschaffen. Vor diesem Hintergrund regen wir die Streichung von Art. 21 Abs. 2 E-VDSG 
an. 


Art. 23 Abs. / 
Art. 25 Abs. 6 nDSG legt fest, dass bei unverhältnismässigem Aufwand vom Grundsatz 
der Kostenlosigkeit der Auskunftserteilung abgesehen werden kann. Art. 23 Abs. 1 
E-VDSG wiederholt den Begriff des «unverhältnismässigen Aufwands», ohne ihn zu präzi-
sieren. Auch dem entsprechenden Abschnitt im erläuternden Bericht ist nichts Konkretes 
dazu zu entnehmen. Aus diesem Grund, und weil zudem eine Kostenauferlegung das 
Recht der betroffenen Person auf Auskunft untergraben könnte, regen wir eine ausrei-
chende Konkretisierung des Begriffs auf Verordnungsstufe an. 


Art. 25 Abs. 1 Bst. a und b 
Nach Art. 10 Abs. 2 nDSG ist die Datenschutzberaterin oder der Datenschutzberater An-


 


laufstelle für die betroffenen privaten Personen und für die Behörden. Sie oder er ist na-
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mentlich für die Schulung und Beratung (Bst. a) sowie für die Mitwirkung bei der Anwen-
dung der Datenschutzvorschriften (Bst. b) zuständig. Art. 25 Abs. 1 Bst. a und b E-VDSG 
sehen nun aber vor, dass die Datenschutzberaterin oder der Datenschutzberater zusätz-
lich für die Überprüfung der Bearbeitung von Personendaten sowie die Überprüfung der 
Datenschutz-Folgenabschätzung zuständig sein soll. Dies würde faktisch zu einer Verla-
gerung der Verantwortlichkeit vom Verantwortlichen hin zu der oder dem Datenschutzbe-
auftragten führen, auch wenn eine solche Verlagerung gemäss dem erläuternden Bericht 
nicht beabsichtigt ist. Unseres Erachtens sollte im Verordnungstext klarer zum Ausdruck 
kommen, dass keine Verlagerung der Verantwortlichkeit stattfindet. 


2/2 





		Page 1

		Page 2

		Page 3

		Page 4






Kanton Schaffhausen 
Volkswirtschaftsdepartement 


Mühlentalstrasse  105 
CH-8200  Schaffhausen 


www.sh.ch 


T +41 52 632 73 80 
sekretariat.vd@sh.ch  


Volkswirtschaftsdepartement 


Eidgenössisches Justiz-  und 
Polizeidepartement EJPD 
Frau Bundesrätin Karin  Keller-
Suter 


per  E-Mail  an: 
ionas.amstutz a(~,bi.admin.ch 


Schaffhausen,  13.  Oktober  2021 


Vernehmlassung EJPD betreffend Entwurf zur Totalrevision  der  Verordnung zum 


Bundesgesetz über  den  Datenschutz (VDSG) 


Sehr geehrte Frau Bundesrätin 


Sehr geehrte Damen und Herren 


Mit Schreiben vom  23.  Juni  2021  haben Sie uns  den  Entwurf  in  obgenannter Angelegenheit zur 


Stellungnahme unterbreitet. Wir bedanken uns für diese Gelegenheit und nehmen wie folgt 


Stellung: 


Das revidierte Bundesgesetz  über  den  Datenschutz vom  25.  September  2020  (nDSG) beinhaltet 


zahlreiche Delegationsnormen, auf  die  sich  der  vorgelegte Verordnungsentwurf (E-VDSG) stützt 


(siehe  Ingress  E-VDSG). Zudem konkretisiert  der  E-VDSG verschiedene Bestimmungen  des 


nDSG. 


Der  Vernehmlassungsentwurf übernimmt dabei zum Teil überholte Begriffe und Bestimmungen 


der  bisherigen Verordnung und  die  neuen Ausführungsbestimmungen weisen nicht  die 


notwendige Detaillierung für  die  Umsetzung  des  sehr komplexen nDSG auf. Wir bezweifeln 


deshalb, dass  die  Verordnung  in der  jetzigen Ausgestaltung  den  Verantwortlichen — private 


Personen wie auch Bundesorgane  —die  notwendige Hilfe bei  der  Umsetzung  der  gesetzlichen 


Vorgaben bietet. 







Bedarf sehen wir insbesondere  in den  im Folgenden erwähnten Punkten: 


Art. 1  bis  4  E-VDSG (Datensicherheit) 


In Art. 1  bis  4  E-VDSG werden  die  Anforderungen  an die  Datensicherheit  (Art. 8  nDSG) 


konkretisiert. Dabei verlangt  Art. 8  Abs.  3  nDSG, dass  der  Bundesrat Mindestanforderungen  an 


die  Datensicherheit erlässt. 


Der  E-VDSG konkretisiert diese Mindestanforderungen nicht  in  einer Form,  die  auch  in  Bezug 


auf  die  strafrechtlich sanktionierte Unterlassung  der  Umsetzung  der  Mindestanforderungen  (Art. 


61  Abs.  1 lit. c  nDSG) objektive Tatbestandsmerkmale erkennen lassen würde. 


In  Bezug auf  die  Datensicherheit ist im  IT-Recht  heute ein  Standard  erreicht,  der  klar nach 


zunächst erfolgender Beurteilung  des  Schutzbedarfs  und  der  Risiken  die  entsprechenden 


Sicherheitsmassnahmen vorschlägt  und  einteilt (Grundschutz, hoher Schutz, sehr hoher 


Schutz).  Der  Bund hat kürzlich  mit  der  Verabschiedung  des  Bundesgesetzes  über  die 


Informationssicherheit (lnformationssicherheitsgesetz, [ISG] vom  18.  Dezember  2020)  gezeigt, 


wie  die  heutigen Anforderungen auch gesetzestechnisch umgesetzt werden können. Im E-


VDSG wird dagegen  am  Konzept  der  bisherigen Verordnung festgehalten.  Art. 8  nDSG wird 


damit nicht praxistauglich konkretisiert. 


Der  Abschnitt  1  (Datensicherheit) ist deshalb konzeptionell  in  Anlehnung  an  das ISG 


anzupassen. 


Art. 1  E-VDSG (Grundsätze) 


Es  ist klarer zu umschreiben, dass eine zweistufige Vorgehensweise Platz greifen muss, um ein 


dem Risiko angemessenes Schutzniveau zu gewährleisten: 


Zunächst sind  die  Schutzziele,  der  Schutzbedarf  und  die  Risiken zu beurteilen.  Die  Schutzziele 


sind bereits  in Art. 5  Abs.  1 lit.  h  nDSG angelegt (vgl.  S. 15 der  Erläuterungen)  und  werden  in 


Art. 2  E-VDSG ausführlich aufgezählt.  Der  Schutzbedarf ergibt sich aus  der Art der  Daten 


(Personendaten, besonders schützenswerte Personendaten)  und  der  Datenbearbeitung selbst 


(z.B.  Profiling). 


Erst dann erfolgt  die  Risikobeurteilung, wie  dies  auch  die  Datenschutz-Folgenabschätzung 


vorsieht  (Art. 22  nDSG).  Die  Kriterien «Zweck,  Art,  Umfang und Umstände  der 


Datenbearbeitung» beziehen sich somit auf  die  Schutzbedarfsfeststellung (welche bereits eine 







erste grobe Einschätzung  des  möglichen Schadensausmasses enthält).  Die  Kriterien 


«Eintrittswahrscheinlichkeit und potenzielle Auswirkungen für  die  betroffenen Personen» 


beziehen sich auf  die  Risikobeurteilung. 


Wenn  es  um  die  Beurteilung  der  Angemessenheit  der  Massnahmen geht, sind  die  Kriterien 


«Stand der  Technik und Implementierungskosten» einschlägig. Sie sagen aber nur indirekt 


etwas über  die  Angemessenheit einer Massnahme aus, da  in  Bezug auf  die  Angemessenheit 


von  Massnahmen  in  erster Linie zu beurteilen ist, ob eine Massnahme zu treffen ist und konkret 


welche Massnahme dem Risiko mit  der  nötigen Effektivität begegnet.  Dies  ist im erwähnten ISG 


so angelegt, aber auch  in Art. 32  DSGVO, welche Bestimmung  in den  Erläuterungen  (Art. 15) in 


diesem Zusammenhang explizit erwähnt wird. 


Art. 1  Abs.  1  E-VDSG ist im Hinblick auf diese abgestufte Vorgehensweise zu überarbeiten. 


Art. 2  E-VDSG (Schutzziele) 


Die  Schutzziele sollten wie im ISG zusammengefasst werden  in  Vertraulichkeit, Integrität, 


Verfügbarkeit und Nachvollziehbarkeit.  Der  Einleitungssatz ist missverständlich: Schutzziele 


sind Zielvorgaben.  Die  Massnahmen müssen sich  an den in der  Risikobeurteilung festgestellten 


Risiken und nicht  an den  Schutzzielen orientieren. 


Art. 3 E-VDSG (Protokollierung) 


Die  für Bundesorgane vorgesehene umfassende Protokollierung  der  Datenbearbeitungen geht 


zu weit. Eine Protokollierung stellt ihrerseits eine (zusätzliche) Datenbearbeitung dar,  die 


verhältnismässig sein muss. Sie muss ein geeignetes Mittel mit Blick auf ein konkretes Risiko 


sein, das durch  die  Protokollierung wirksam reduziert werden kann. 


Geboten scheint eine Protokollierung  der  Datenbearbeitungen vor allem dort, wo aus 


betrieblichen Gründen zu umfassende Berechtigungen vergeben werden müssen, weil nicht 


zum Vornherein bekannt ist, auf welche konkreten Daten  die  Berechtigten bei  der 


Aufgabenerfüllung Zugang haben müssen (z.B.  die  Polizeiorgane im Schengen-


Informationssystem). 


Es  erscheint zweckmässig,  die  Bundesorgane  in  Absatz  1  aufzunehmen und auf Absatz  2  zu 


verzichten. 







Bei  der  Auswertung  von  Datenbearbeitungsprotokollen kann  der  Verhältnismässigkeit unter 


Umständen durch ein gestaffeltes Vorgehen Rechnung getragen werden (vgl. BGE  143 II 443). 


Dies  könnte  in  Abs.  3  zum Ausdruck gebracht werden mit  der  Formulierung «dürfen nur zu 


diesem Zweck und nur soweit erforderlich personenbezogen verwendet werden». 


Art. 4  E-VDSG (Bearbeitungsreglement  von  privaten Personen) 


Die in  Abs.  1  definierten Voraussetzungen für eine Pflicht zur Erstellung eines 


Bearbeitungsreglements sind zu eng. Sachgerechter wäre  es, die  Voraussetzungen für  die 


Datenschutz-Folgenabschätzung gemäss  Art. 22  Abs.  1  nDSG zu übernehmen:  «Die 


Bearbeitung beinhaltet ein hohes Risiko für  die  Persönlichkeit und  die  Grundrechte  der 


betroffenen Personen». 


Abs.  3  verkennt  die  Funktion und Bedeutung  des  internen Datenschutzberaters bzw.  der 


internen Datenschutzberaterin. Er/sie dürfte  es  gerade sein, der/die als Fachperson  die 


Erarbeitung eines Bearbeitungsreglements wesentlich mitprägt.  Die  Formulierung,  es  sei ihm 


oder ihr ein Bearbeitungsreglement  «in  verständlicher Form zur Verfügung zu stellen» verkennt 


seine/ihre Funktion und Fachkompetenz. Abs.  3  sollte ersatzlos gestrichen werden. 


Art. 5  E-VDSG (Bearbeitungsreglement  von  Bundesorganen) 


Vgl.  die  Vorbehalte bezüglich  Art. 4. 


Art. 7  E-VDSG  (Information an die  Datenschutzberaterin oder  den  Datenschutzberater 
des  Bundesorgans) 


Wir erachten  es  als wenig zielführend,  den  Datenschutzberater bzw.  die  Datenschutzberaterin 


erst nach Abschluss eines  Outsourcing-Vertrages zu orientieren. Letztere haben vielmehr bei 


der  Anwendung sämtlicher Datenschutzvorschriften miteinbezogen zu werden (vgl.  Art. 28  und 


Art. 31  E-VDSG). 


Art. 7  kann ersatzlos gestrichen werden. 


Art. 8  E-VDSG (Beurteilung  der  Angemessenheit  des  Datenschutzes eines ausländischen 


Staates oder eines internationalen Organs) 







Aus  den  Erläuterungen  (S. 27)  scheint hervorzugehen, dass  der  EDÖB nur formell konsultiert 


werden soll, während  die  Beurteilungen  von  internationalen Organisationen oder ausländischen 


Behörden materiell berücksichtigt werden können.  Es  ist  in  diesem Zusammenhang klarer zum 


Ausdruck zu bringen, dass auch  die  Stellungnahmen  des  EDÖB materiell zu berücksichtigen 


sind. 


Art. 9  E-VDSG (Datenschutzklauseln und spezifische Garantien) 


Gemäss  Art. 16  Abs.  2 lit. b  und  c  nDSG sind Datenschutzklauseln und spezifische Garantien 


dem EDÖB vorgängig mitzuteilen.  Dies  darf  in Art. 9  Abs.  3  E-VDSG nicht abgeschwächt 


werden. 


Art. 19  E-VDSG (Meldung  von  Verletzungen  der  Datensicherheit) 


Art. 24  Abs.  1  nDSG sieht eine Meldung  von  Verletzungen  der  Datensicherheit nur  in  Fällen vor, 


die  voraussichtlich zu einem hohen Risiko für  die  Persönlichkeit oder  die  Grundrechte  der 


betroffenen Person führen.  Art. 24  Abs.  2  nDSG präzisiert  den  Inhalt  der  Meldung und nennt  die 


Voraussetzungen für  die Information der  betroffenen Personen  (Art. 24  Abs.  4  und  5  nDSG). 


Der  Gesetzgeber weicht  in Art. 24  nDSG bewusst ab  von der  strengeren europäischen Regelung 


in Art. 33  DSGVO. Dennoch werden  in Art. 19  E-VDSG mehrheitlich  die  Bestimmungen  von Art. 


33  DSGVO übernommen.  Dies  ist einzig für Private dienlich,  die  auch  der  DSGVO unterliegen, 


etwa weil sie Ihre Produkte bzw. Dienstleistungen auch im EU-Raum anbieten. Für eine Vielzahl 


Privater ist  dies  nicht  der  Fall, und  Art. 19  E-VDSG bringt unnötige Zusatzbestimmungen, 


vielfach eingeschränkt mit  der  Bemerkung «wenn möglich».  Dies  ist dem Institut  der  Meldepflicht 


wenig dienlich:  Es  will ja  in  erster Linie, dass  die  Aufsichtsbehörde und allenfalls auch  die 


betroffenen Personen rasch informiert werden, und dass Massnahmen zum Schutz  der 


Personendaten umgehend getroffen werden. 


Art. 24  nDSG braucht  die in Art. 19  E-VDSG enthaltene Konkretisierung nicht. Sie ist 


wegzulassen. 







Art. 20  E-VDSG (Modalitäten  des  Auskunftsrechts) 


Art. 25  nDSG und  Art. 26  nDSG regeln das Auskunftsrecht und dessen Einschränkungen 


ausführlich.  Art. 20  E-VDSG bringt hierzu einige Konkretisierungen,  die  über das Notwendige 


hinausgehen. 


Gemäss  Art. 20  Abs.  3  E-VDSG muss  die  Auskunft für  die  betroffene Person verständlich sein. 


Umfang und Zweck  der  Auskunft ist  in Art. 25  Abs.  2  nDSG definiert.  Es  muss ein objektiver 


Massstab angelegt werden; das Abstellen auf  die  individuell um Auskunft ersuchende Person 


würde für  den  Verantwortlichen bedeuten, dass er mehr Angaben zu dieser Person bearbeiten 


müsste und das Auskunftsrecht nicht mehr als selbstverständlicher  Standard des 


Datenschutzrechts  in die  Prozesse  des  Verantwortlichen integriert werden könnte.  Dies  ist aus 


datenschutzrechtlicher Sicht kontraproduktiv. 


Art. 20  Abs.  3  E-VDSG ist ersatzlos zu streichen. 


Die in Art. 20  Abs.  4  E-VDSG stipulierte Auflage  an die  Verantwortlichen,  «die  Personendaten 


der  betroffenen Person bei  der  Auskunftserteilung vor dem Zugriff unberechtigter Dritter zu 


schützen» ist unnötig, da sie sich bereits aus  Art. 8  nDSG und  den  Bestimmungen  des 1. 


Kapitels  der  E-VDSG ergibt. Sie ist  in Art. 20  Abs.  4  E-VDSG zu streichen. 


Art. 26  Abs.  4  nDSG sieht vor, dass  der  Verantwortliche angeben muss, weshalb er  die  Auskunft 


verweigert, einschränkt oder aufschiebt.  Dies  ist ausreichend für  die  betroffene Person, um ihren 


Auskunftsanspruch allenfalls gerichtlich geltend zu machen.  Die  Auflage  an den 


Verantwortlichen  in Art. 20  Abs.  5  E-VDSG,  die  Einschränkung  des  Auskunftsrechts zu 


dokumentieren und diese Dokumentation mindestens drei Jahre aufzubewahren, bringt einen 


Mehraufwand ohne Mehrwert für  die  betroffene Person. 


Art. 20  Abs.  5  E-VDSG ist ersatzlos zu streichen. 


Art. 21  E-VDSG (Zuständigkeit) 


Art. 21  Abs.  1  E-VDSG sieht vor, dass ein Verantwortlicher,  der  für  die  Behandlung  des 


Begehrens nicht zuständig ist, dieses  an den  zuständigen Verantwortlichen weiterleitet. Dieser 


verwaltungsrechtliche Grundsatz gilt für  die  Bundesorgane auch ohne Erwähnung  in  diesem 


Zusammenhang.  Die  gleiche Auflage auch dem privatrechtlichen Verantwortlichen zu machen, 


erscheint unverhältnismässig. Sie führt zu einem unter Umständen grossen Aufwand für  den 


privatrechtlichen Verantwortlichen,  den  «zuständigen» Verantwortlichen ausfindig zu machen, 


ohne dass dadurch  die  Rechte  der  betroffenen Personen gestärkt würden. 







Art. 21  Abs.  1, 2.  Satz E-VDSG ist daher ersatzlos zu streichen. 


Art. 24  E-VDSG (Datenportabilität) 


Der  pauschale Verweis auf  die  Anwendung  von  Bestimmungen zum Auskunftsrecht zur 


Konkretisierung  von Art. 28  nDSG greift zu kurz.  Er  wird dem neuen Rechtsinstitut  der 


«Datenportabilität» nicht gerecht und verkennt  den  durchaus vorhandenen Bedarf einer 


Konkretisierung  der  gesetzlichen Bestimmung (beispielsweise  in  Bezug auf  die  «gängigen 


elektronischen  Formate»  oder  den  «unverhältnismässigen Aufwand» bei  der  direkten 


Übertragung  von  einem Verantwortlichen zu einem anderen). Zudem wäre auch  in  Bezug auf 


die  Ausnahmen  der  Kostenlosigkeit eine andere Regelung als beim Auskunftsrecht denkbar, da 


hier nicht  der  Persönlichkeitsschutz, sondern  der  wirtschaftliche Wert  der  Daten im Vordergrund 


steht. 


Es  sind  in Art. 24  E-VDSG eigene Regelungen vorzusehen. 


Art. 25  E-VDSG (Datenschutzberaterin oder Datenschutzberater) 


Die  gesetzlichen Aufgaben  der  Datenschutzberaterin oder  des  Datenschutzberaters sind 


gemäss  Art. 10  Abs.  2  nDSG umfassend.  Es  muss  in Art. 25  E-VDSG klarer zum Ausdruck 


gebracht werden, dass nicht auf Verordnungsstufe eine Einschränkung  des  Aufgabenbereichs 


vorgenommen werden soll, sondern dass  es  sich um eine lediglich teilweise Konkretisierung 


handelt. 


Art. 26  E-VDSG (Ausnahme  von der  Pflicht zur Führung eines Verzeichnisses  der 


Bearbeitungstätigkeiten) 


Wie oben bei  Art. 4  Abs.  1  E-VDSG ist darauf hinzuweisen, dass  die  eingrenzende Aufzählung 


in Art. 26  E-VDSG bei Weitem nicht alle für  die  Persönlichkeitsrechte kritischen 


Datenbearbeitungen abdeckt. Auch hier ist  es  angezeigt,  die  Voraussetzungen für  die 


Datenschutz-Folgenabschätzung zu übernehmen (Bearbeitung beinhaltet ein hohes Risiko für 


die  Persönlichkeit und  die  Grundrechte  der  betroffenen Personen;  Art. 22  Abs.  1  nDSG). 







Art. 28  E-VDSG (Anforderungen und Aufgaben) 


In der  Aufzählung  von Art. 28  Abs.  2  E-VDSG muss auch  die in Art. 10  Abs.  2 lit. b  nDSG 


festgelegte Aufgabe —  die  Mitwirkung bei  der  Anwendung  der  Datenschutzvorschriften — erwähnt 


werden, und nicht nur  die  Schulung und Beratung  (Art. 10  Abs.  2 lit. a  nDSG). 


Art. 36  E-VDSG (Datenbearbeitung zu nicht personenbezogenen Zwecken) 


Diese Bestimmung kann gestrichen werden, da sich  die  Präzisierung bereits klar aus  Art. 39 


nDSG ergibt. 


Für  die  Kenntnisnahme und Berücksichtigung unserer Stellungnahme danken wir Ihnen. 


Freundliche Grüsse 


Volkswirtschaftsdepartement 
Der  Vorsteher: 


Dino Tamagni 
Regierungsrat 
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Rathaus / Barfüssergasse  
4509 Solothurn 
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Bundesamt für Justiz 
Bundesrain 20 
3003 Bern 
 
 
 
 


 28. September 2021 


Vernehmlassung zur Totalrevision der Verordnung zum Bundesgesetz über den Daten-
schutz 


Sehr geehrte Frau Bundesrätin 
Sehr geehrte Damen und Herren 


Die Vorsteherin des Eidgenössischen Justiz- und Polizeidepartements hat uns mit Schreiben vom 
23. Juni 2021 eingeladen, zum Vernehmlassungsentwurf zur Totalrevision der Verordnung zum 
Bundesgesetz über den Datenschutz (VDSG; SR 235.11) und zu den Ausführungen im erläutern-
den Bericht Stellung zu nehmen. Wir nehmen hiermit zu den genannten Unterlagen Stellung, 
soweit der Kanton Solothurn durch die Änderungen direkt oder indirekt betroffen ist. Die Aus-
sagen sind in der beiliegenden Tabelle aufgeführt. 


Wir danken Ihnen, dass wir zur Vorlage Stellung nehmen können. Wir senden die Unterlagen in 
elektronischer Form an jonas.amstutz@bj.admin.ch. 


Mit freundlichen Grüssen 


 


IM NAMEN DES REGIERUNGSRATES 


 


 


sig.      sig. 
Susanne Schaffner    Andreas Eng 
Frau Landammann    Staatsschreiber 


 


 


Beilage: Tabelle Stellungnahme 







 


Vernehmlassung zum Entwurf zur Totalrevision der Verordnung zum Bundesgesetz über den Datenschutz 
Tabelle Stellungnahme 
 
Entwurf VDSG Bemerkungen/Anregungen 


Art. 3 Protokollierung 
1 Ergibt sich aus der Datenschutz-Folgenabschätzung, dass bei der 
automatisierten Bearbeitung von Personendaten trotz der vom Verantwortlichen 
vorgesehenen Massnahmen noch ein hohes Risiko für die Persönlichkeit oder die 
Grundrechte der betroffenen Personen besteht, protokollieren der private 
Verantwortliche und dessen Auftragsbearbeiter zumindest folgende Vorgänge: 
das Speichern, Verändern, Lesen, Bekanntgeben, Löschen oder Vernichten. 
2 Bundesorgane und deren Auftragsbearbeiter protokollieren bei der 
automatisierten Bearbeitung von Personendaten zumindest folgende Vorgänge: 
das Speichern, Verändern, Lesen, Bekanntgeben, Löschen oder Vernichten. 


(…) 


Bemerkung: 


Die umfassende Protokollierungspflicht für Bundesorgane geht zu weit und ist 
nicht angemessen. Es können in diesem Punkt für Bundesorgane die gleichen 
Anforderungen wie für private Verantwortliche angewendet werden. 


Änderungsvorschlag: 
1 Ergibt sich aus der Datenschutz-Folgenabschätzung, dass bei der 
automatisierten Bearbeitung von Personendaten trotz der vom Verantwortlichen 
vorgesehenen Massnahmen noch ein hohes Risiko für die Persönlichkeit oder die 
Grundrechte der betroffenen Personen besteht, protokollieren der private 
Verantwortliche und dessen Auftragsbearbeiter zumindest folgende Vorgänge: 
das Speichern, Verändern, Lesen, Bekanntgeben, Löschen oder Vernichten. 
2 Bundesorgane und deren Auftragsbearbeiter protokollieren bei der 
automatisierten Bearbeitung von Personendaten zumindest folgende Vorgänge: 
das Speichern, Verändern, Lesen, Bekanntgeben, Löschen oder Vernichten. 


Art. 4 Bearbeitungsreglement von privaten Personen 
1 Der Verantwortliche und dessen Auftragsbearbeiter müssen ein Reglement für 
automatisierte Bearbeitungen erstellen, wenn sie: 


a. umfangreich besonders schützenswerte Personendaten bearbeiten; oder 


b. ein Profiling mit hohem Risiko durchführen. 


(…) 
3 Die private Person muss das Reglement regelmässig aktualisieren und der 
Datenschutzberaterin oder dem Datenschutzberater in einer für diese oder diesen 
verständlichen Form zur Verfügung stellen. 


Bemerkung zu Abs. 1: 


Zunächst ist die Eingrenzung der Pflicht zur Erstellung eines Reglements auf die 
Fälle nach Abs. 1 Bst. a und b zu eng. Die Revision des DSG ist gekennzeichnet 
durch einen risikobasierten Ansatz. In zahlreichen Bestimmungen werden 
Rechtswirkungen an das Vorliegen eines «hohen Risikos für die Persönlichkeit 
oder die Grundrechte der betroffenen Person» angeknüpft. Es ist nicht ersichtlich, 
weshalb von diesem Massstab – der u.a. für die Erstellung einer Datenschutz-
Folgenabschätzung gilt (vgl. Art. 22 Abs. 1 nDSG) – vorliegend abgewichen wird. 
Ein hohes Risiko kann etwa bei der Bearbeitung von umfangreichen 
gewöhnlichen Personendaten bestehen. Immerhin können die Buchstaben a und 
b als nicht abschliessende Beispiele, für Fälle in denen stets ein hohes Risiko 
vorliegt, beibehalten werden. 


Änderungsvorschlag zu Abs. 1: 
1 Der Verantwortliche und dessen Auftragsbearbeiter müssen ein Reglement für 
automatisierte Bearbeitungen erstellen, wenn die Bearbeitung ein hohes Risiko 
für die Persönlichkeit oder die Grundrechte der betroffenen Person mit sich 
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bringen kann. Ein hohes Risiko liegt namentlich vor, wenn: 
a. umfangreich besonders schützenswerte Personendaten bearbeiten; oder 


b. ein Profiling mit hohem Risiko durchführen. 


Bemerkung zu Abs. 3: 


Ferner ist unklar was mit dem Zusatz in Absatz 3, wonach das Reglement in einer 
für die Datenschutzberaterin oder den Datenschutzberater «verständlichen Form» 
zur Verfügung gestellt werden muss, gemeint ist. Unverständlich darf das 
Bearbeitungsreglement nie sein. Das versteht sich von selbst. Dass das 
Reglement allenfalls für Laien unverständlich sein kann, ist unbeachtlich, handelt 
es sich bei der Datenschutzberaterin oder dem Datenschutzberater doch um eine 
qualifizierte Fachperson (vgl. Art. 10 Abs. 3 Bst. c nDSG sowie Art. 28 Abs. 1 Bst. 
a E-VDSG). 


Schliesslich sollte zumindest in den Erläuterungen klargestellt werden, dass die 
Bestellung einer Datenschutzberaterin oder eines Datenschutzberaters gemäss 
Art. 10 nDSG freiwillig erfolgt. 


Änderungsvorschlag zu Abs. 3: 
3 Die private Person muss das Reglement regelmässig aktualisieren und der 
Datenschutzberaterin oder dem Datenschutzberater in einer für diese oder diesen 
verständlichen Form zur Verfügung stellen. 


Art. 5 Bearbeitungsreglement von Bundesorganen 


(…) 
3 Das verantwortliche Bundesorgan muss das Reglement regelmässig 
aktualisieren und der Datenschutzberaterin oder dem Datenschutzberater in einer 
für diese oder diesen verständlichen Form sowie dem Eidgenössischen 
Datenschutz- und Öffentlichkeitsbeauftragten (EDÖB) auf Anfrage zur Verfügung 
stellen. 


Bemerkung: 


Es kann auf die Bemerkung zu Art. 4 E-VDSG verwiesen werden. 


Änderungsvorschlag: 
3 Das verantwortliche Bundesorgan muss das Reglement regelmässig 
aktualisieren und der Datenschutzberaterin oder dem Datenschutzberater in einer 
für diese oder diesen verständlichen Form sowie dem Eidgenössischen 
Datenschutz- und Öffentlichkeitsbeauftragten (EDÖB) auf Anfrage zur Verfügung 
stellen 


Art. 7 Information an die Datenschutzberaterin oder den Datenschutzberater des 
Bundesorgans 


Das Bundesorgan informiert die Datenschutzberaterin oder den -berater 
umgehend über den Abschluss eines Vertrags mit einem Auftragsbearbeiter oder 
die Genehmigung zur Übertragung der Datenbearbeitung an einen Dritten. 


Bemerkung: 


Art. 7 ist überflüssig und irreführend. Gemäss Art. 10 Abs. 2 Bst. b nDSG wirkt 
der Datenschutzberater ohnehin bei der Anwendung der Datenschutzvorschriften 
mit. Dieser Anforderung trägt Art. 7 zu wenig Rechnung, indem der Berater erst 
nach Abschluss eines Auftragsbearbeitungsvertrages informiert wird. Im Übrigen 
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Überdies informiert es diese oder diesen, wenn Probleme bei der Einhaltung der 
gesetzlichen oder vertraglichen Datenschutzvorschriften entstehen. 


bringt die Bestimmung keinen Mehrwert und kann demnach ersatzlos gestrichen 
werden. 


Änderungsvorschlag: 


Das Bundesorgan informiert die Datenschutzberaterin oder den -berater 
umgehend über den Abschluss eines Vertrags mit einem Auftragsbearbeiter oder 
die Genehmigung zur Übertragung der Datenbearbeitung an einen Dritten. 
Überdies informiert es diese oder diesen, wenn Probleme bei der Einhaltung der 
gesetzlichen oder vertraglichen Datenschutzvorschriften. 


Art. 12 Verhaltenskodizes und Zertifizierungen 


(…) 
3 Der Verhaltenskodex oder die Zertifizierung muss mit einer verbindlichen und 
durchsetzbaren Verpflichtung des Verantwortlichen oder des Auftragsbearbeiters 
im Drittstaat verbunden werden, die darin enthaltenen Massnahmen 
anzuwenden. 


Bemerkung:  


Der Charakter der «durchsetzbaren Verpflichtung» ist zu präzisieren. In gewissen 
Staaten werden rechtliche Verpflichtungen rein theoretisch zwar durchsetzbar 
sein, praktisch gesehen dürften die realistischen Durchsetzungsmöglichkeiten 
aber gering bleiben, sei dies aufgrund von rechtlichen Hürden, überlasteter 
Verwaltung und Justiz, Korruption oder dergleichen. Wichtig ist, dass die 
Durchsetzbarkeit der Verpflichtung ohne unverhältnismässigen Aufwand möglich 
ist. 


Im Übrigen sollte aus den Erläuterungen klar hervorgehen, dass 
Verhaltenskodizes nur von Verbänden und nicht von einzelnen Verantwortlichen 
stammen können (vgl. Botschaft nDSG, 7035). 


Änderungsvorschlag: 
3 Der Verhaltenskodex oder die Zertifizierung muss mit einer verbindlichen und 
mit verhältnismässigen Aufwand durchsetzbaren Verpflichtung des 
Verantwortlichen oder des Auftragsbearbeiters im Drittstaat verbunden werden, 
die darin enthaltenen Massnahmen anzuwenden. 


Art. 13 Modalitäten der Informationspflicht 
1 Der Verantwortliche und der Auftragsbearbeiter teilen die Information über die 
Beschaffung von Personendaten in präziser, verständlicher und leicht 
zugänglicher Form mit. 
2 Teilt er die Informationen in Kombination mit Piktogrammen mit, die elektronisch 
dargestellt werden, so müssen diese maschinenlesbar sein. 


Bemerkung: 


Zu begrüssen ist, dass darauf verzichtet wird die Information durch einen 
sogenannten Medienbruch allgemein zu legitimieren. Ein Medienbruch liegt 
beispielsweise dann vor, wenn in einem abgedruckten Vertrag auf einen QR-
Code oder bei einem Telefonat auf einen URL-Link verwiesen wird, worüber die 
betroffene Person an die zu erteilenden Informationen gelangen kann. Ob der 
Informationspflicht durch derartige Informationsmethoden genüge getan ist, muss 
anhand von Art. 19 Abs. 1 nDSG beurteilt werden, wonach die Information 
«angemessen» zu sein hat. Es gelten dabei der Verhältnismässigkeitsgrundsatz 
und der risikobasierte Ansatz. Es sind die aus der Datenbearbeitung 
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resultierenden Risiken für die betroffene Person und der Aufwand des 
Verantwortlichen für die Informationserbringung gegeneinander abzuwägen. Bei 
einer Bearbeitung von besonders schützenswerten Personendaten wird die 
Information über einen Medienbruch regelmässig unangemessen sein und somit 
den gesetzlichen Anforderungen nicht genügen. 


Eine allgemeine und pauschale Legitimierung des Medienbruchs – wie teilweise 
gefordert – ist abzulehnen. 


Art. 20 Modalitäten 
1 Das Auskunftsbegehren wird schriftlich gestellt. Ist der Verantwortliche 
einverstanden, so kann das Begehren auch mündlich gestellt werden. 


(…) 


Bemerkung: 


Art. 25 nDSG schreibt die Schriftlichkeit eines Auskunftsbegehrens nicht mehr 
vor. Der erste Satz von Art. 20 Abs. 1 E-VDSG verlangt eine solche jedoch in 
absoluter Form. Diese wird zwar durch Satz 2 relativiert. Die Bestimmung ist 
dadurch aber widersprüchlich, und der erste Satz verletzt in dieser Form Art. 25 
nDSG. Ein Auskunftsbegehren soll generell in schriftlicher und in mündlicher 
Form möglich sein. Dies hat gleichzeitig zur Folge, dass das Gesuch auch 
denjenigen Personen offensteht, für welche die Schriftlichkeit eine schwer oder 
nicht überwindbare Hürde darstellen würde. 


Änderungsvorschlag: 
1 Das Auskunftsbegehren wird kann schriftlich oder mündlich gestellt werden. 
Ist der Verantwortliche einverstanden, so kann das Begehren auch mündlich 
gestellt werden 


Art. 21 Zuständigkeit 
1 Sind für die Bearbeitung von Personendaten mehrere verantwortlich, so kann 
die betroffene Person ihr Auskunftsrecht bei jedem Verantwortlichen geltend 
machen. Ist ein Verantwortlicher für die Behandlung des Begehrens nicht 
zuständig, so leitet er es an den zuständigen Verantwortlichen weiter. 


(…) 


Bemerkung: 


Der zweite Satz von Abs. 1 bewirkt für private Verantwortliche einen 
unverhältnismässigen Aufwand. Für Bundesorgane ergibt sich dieser Grundsatz 
hingegen ohnehin aus dem Verwaltungsrecht. Insofern kann der zweite Satz 
ersatzlos gestrichen werden. 


Änderungsvorschlag: 
1 Sind für die Bearbeitung von Personendaten mehrere verantwortlich, so kann 
die betroffene Person ihr Auskunftsrecht bei jedem Verantwortlichen geltend 
machen. Ist ein Verantwortlicher für die Behandlung des Begehrens nicht 
zuständig, so leitet er es an den zuständigen Verantwortlichen weiter. 


Art. 22 Frist 
1 Die Auskunft wird innert 30 Tagen seit dem Eingang des Begehrens erteilt. 
Wenn der Verantwortliche die Auskunft verweigert, einschränkt oder aufschiebt, 


Bemerkung: 


Damit eindeutig klar ist, dass die Auskunft in der Regel innert 30 Tagen erteilt 
wird, wie es Art. 25 Abs. 7 nDSG verlangt, sollte dies auch aus der 
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muss er dies innert derselben Frist mitteilen. 
2 Kann die Auskunft nicht innert 30 Tagen erteilt werden, so muss der 
Verantwortliche die betroffene Person darüber benachrichtigen und ihr die Frist 
mitteilen, in der die Auskunft erfolgen wird. 


Verordnungsbestimmung explizit hervorgehen. 


Änderungsvorschlag: 
1 Die Auskunft wird in der Regel innert 30 Tagen seit dem Eingang des 
Begehrens erteilt. Wenn der Verantwortliche die Auskunft verweigert, einschränkt 
oder aufschiebt, muss er dies innert derselben Frist mitteilen. 


Bemerkung: 


Aus dem Wortlaut von Absatz 2 muss klar hervorgehen, dass die Überschreitung 
der 30-tägigen Frist die Ausnahme bleibt. Ausserdem ist sicherzustellen, dass die 
verlängerte Frist angemessen bleibt und nicht nach Belieben des 
Verantwortlichen ausfallen kann. 


Änderungsvorschlag: 
2 Kann die Auskunft ausnahmsweise nicht innert 30 Tagen erteilt werden, so 
muss der Verantwortliche die betroffene Person darüber benachrichtigen und ihr 
die eine angemessene Frist mitteilen, in der die Auskunft erfolgen wird. 


 


Art. 23 Ausnahmen von der Kostenlosigkeit 


(…) 
2 Die Beteiligung beträgt maximal 300 Franken. 


(…) 


Bemerkung: 


Es ist zu begrüssen, dass der Kostenbeteiligung in Absatz 2 klare und für die 
betroffenen Personen verhältnismässige Grenzen gesetzt werden. Weil 
Auskunftsgesuche in Ausnahmefällen aber einen beträchtlichen Aufwand für 
Verantwortliche generieren können, ist fraglich, ob eine Obergrenze von maximal 
CHF 500 zu bevorzugen wäre. Abzulehnen weil unzumutbar sind indessen 
sicherlich Kostenbeteiligungen im vierstelligen Bereich. 


Änderungsvorschlag: 
2 Die Beteiligung beträgt maximal 500 Franken. 


Art. 26 Ausnahme von der Pflicht zur Führung eines Verzeichnisses der 
Bearbeitungstätigkeiten 


Unternehmen und andere privatrechtliche Organisationen, die am Anfang eines 
Jahres weniger als 250 Mitarbeiterinnen und Mitarbeiter beschäftigen, sowie 
natürliche Personen sind von der Pflicht befreit, ein Verzeichnis der 
Bearbeitungstätigkeiten zu führen, ausser eine der folgenden Voraussetzungen 
ist erfüllt. 


Bemerkung: 


Die Ausnahme von der Pflicht zur Führung eines Verzeichnisses der 
Bearbeitungstätigkeiten für die Konstellationen nach Bst. a und b zu weit. Es ist 
nicht ersichtlich, weshalb vom Massstab zur Erstellung einer Datenschutz-
Folgenabschätzung, wie in Art. 22 Abs. 1 nDSG vorgesehen, abgewichen wird. 
Dieser risikobasierte Massstab (hohes Risiko für die Persönlichkeit oder die 
Grundrechte der betroffenen Person) durchzieht das nDSG und ist auch hier zu 
übernehmen. Immerhin können die Buchstaben a und b als nicht abschliessende 
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a. Es werden umfangreich besonders schützenswerte Personendaten 
bearbeitet. 


b. Es wird ein Profiling mit hohem Risiko durchgeführt. 


Beispiele für, wann ein hohes Risiko vorliegt, beibehalten werden. 


Änderungsvorschlag: 


Unternehmen und andere privatrechtliche Organisationen, die am Anfang eines 
Jahres weniger als 250 Mitarbeiterinnen und Mitarbeiter beschäftigen, sowie 
natürliche Personen sind von der Pflicht befreit, ein Verzeichnis der 
Bearbeitungstätigkeiten zu führen, sofern ihre Bearbeitungstätigkeiten kein 
hohes Risiko für die Persönlichkeit oder die Grundrechte der betroffenen 
Personen mit sich bringen. Ein hohes Risiko liegt namentlich vor, wenn: 
ausser eine der folgenden Voraussetzungen ist erfüllt. 


a. Es werden umfangreich besonders schützenswerte Personendaten 
bearbeitet. 


b. Es wird ein Profiling mit hohem Risiko durchgeführt. 


Verordnung über das Strafregister vom 29. September 2006 (VOSTRA-
Verordnung; SR 331) 


Art. 18 Sorgfaltspflichten und Datenbearbeitungsgrundsätze 


(…) 
5 Die Strafregisterdaten nach Artikel 366 Absätze 2 bis 4 StGB dürfen nicht 
isoliert in einer neuen Datenbank gespeichert oder aufbewahrt werden, es sei 
denn, dies sei zur Begründung eines getroffenen Entscheides, einer erlassenen 
Verfügung oder eines eingeleiteten Verfahrensschritts notwendig. 


(…) 


Bemerkung: 


Mit Inkrafttreten des Strafregistergesetzes, voraussichtlich 2023, wird den 
kantonalen Polizeistellen Zugriff auf das Strafregister gewährt, u.a. für die 
Erkennung oder Verhütung von Straftaten (Art. 38 i.V.m. Art. 46). Für die Polizei 
werden u.a. Grundurteile ersichtlich, die ein Tätigkeitsverbot oder ein Kontakt- 
und Rayonverbot nach Art. 67 ff. StGB enthalten. Die Kenntnis eines solchen 
Verbots ist primär zur Verbotsdurchsetzung von Bedeutung, konkret zur 
Gewährleistung, dass der Verbotszweck (Verhinderung einer weiteren, schweren 
Straftat) tatsächlich erreicht wird.  


Das zentrale Informationssystem der Polizei enthält u.a. Hinweise über geltende 
Wegweisungen und Rückkehrverbote nach ZGB und nach kantonalem Recht. Zur 
Gefahrenabwehr und Straftatenverhütung stehen die Daten insb. den 
intervenierenden Polizeiangehörigen vor Ort zur Verfügung. Dasselbe sollte auch 
für die Verbote nach Art. 67 ff. StGB möglich sein, dürfte von engen Wortlaut im 
Entwurf allerdings nicht gedeckt sein. 


Änderungsvorschlag: 
5 Die Strafregisterdaten nach Artikel 366 Absätze 2 bis 4 StGB dürfen nicht 
isoliert in einer neuen Datenbank gespeichert oder aufbewahrt werden, es sei 
denn, dies sei zur Begründung oder Durchsetzung eines getroffenen 
Entscheides, einer erlassenen Verfügung oder eines eingeleiteten 
Verfahrensschritts notwendig. 
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Totalrevision der Verordnung zum Bundesgesetz über den Datenschutz (VDSG} 
Vernehmlassung des Kantons Schwyz 


Sehr geehrte Frau Bundesrätin 


Mit Schreiben vom 23. Juni 2021 haben Sie die Kantonsregierungen eingeladen, zur oben erwähn­ 
ten Vernehmlassungsvorlage bis 14. Oktober 2021 Stellung zu nehmen. Für diese Einladung danken 
wir Ihnen bestens und nehmen zu nachfolgenden Bestimmungen gerne wie folgt Stellung: 


Allgemeines 
Der Vernehmlassungsentwurf erfüllt die Erwartungen an eine klare, verständliche, stufengerechte 
und anwenderfreundliche Vollzugsordnung nur bedingt. Einerseits enthält der Verordnungsentwurf 
Vorschriften, die auf Gesetzesstufe hätten verankert werden müssen (Umfang der Protokollierungs­ 
pflicht, Differenzierungen beim Profiling, Informationspflichten), andererseits werden auf Verord­ 
nungsstufe allgemeine Vorgaben gemacht, wo den datenschutzverantwortlichen Organen Raum für 
spezifische Umsetzungslösungen in Form von Datenschutzreglementen, Weisungen und Anleitungen 
belassen werden müsste (z. B. Vorgaben zu den Protokollauswertungen, Aufbewahrung von Daten­ 
schutzfolgeabschätzungen). Letztlich geht es darum, dass die datenschutzrechtlichen Vorgaben im 
Sinne einer Querschnittsfunktion in die einzelnen öffentlichen Aufgaben implementiert werden kön­ 
nen und nicht umgekehrt, dass sich die staatliche Aufgabenerfüllung dem Datenschutzregime unter­ 
zuordnen hat. 


Art. 1 - 4 E-VDSG (Datensicherheit} 
Die Art. 1 bis 4 E-VDSG konkretisieren die Anforderungen an die Datensicherheit (Art. 8 rDSG). 
Dabei verlangt Art. 8 Abs. 3 rDSG, dass der Bundesrat Mindestanforderungen an die Datensicher­ 
heit erlässt. Der E-VDSG hält am veralteten Konzept der bisherigen Verordnung fest und ergänzt 
diese mit Begriffen aus dem europäischen Recht, ohne aber Art. 8 rDSG für die Praxis zu konkre­ 
tisieren. Eine solche Konkretisierung wäre aber gerade für die verantwortlichen öffentlichen Or­ 
gane (also Bundesorgane) und Private sehr wichtig und entscheidend. Denn sie müssen erkennen 







können, was sie im Bereich der Datensicherheit tun müssen und wie dies erfolgen könnte (z. 8. 
anhand von Leitlinien) 


Art. 1 E-VDSG (Grundsätze) 
Aus Art. 1 Abs. 1 E-VDSG ergibt sich, dass die Angemessenheit von Massnahmen sich nach den 
Kriterien Zweck, Art, Umfang und Umstände der Datenbearbeitung, Eintrittswahrscheinlichkeit 
und potenzielle Auswirkungen für die betroffenen Personen, Stand der Technik und Implementie­ 
rungskosten beurteilt. Dabei sagen die für die Beurteilung der Angemessenheit der Massnahmen 
bestehenden Kriterien «Stand der Technik und Implementierungskosten» wohl nur indirekt etwas 
über die Angemessenheit einer Massnahme aus, da in Bezug auf die Angemessenheit von Mass­ 
nahmen in erster Linie zu beurteilen ist, ob eine Massnahme zu treffen ist und konkret welche 
dem Risiko mit der nötigen Effektivität begegnet. Dies wird beispielsweise auch in Art. 32 DSGVO 
so geregelt. 


Art. 1 Abs. 2 E-VDSG verlangt, dass die Massnahmen über die gesamte Bearbeitungszeit in ange­ 
messenen Abständen zu überprüfen sind. Diese Formulierung greift zu kurz. In erster Linie ist die 
Risikobeurteilung laufend zu überprüfen, woraus sich die Massnahmen und deren Angemessen­ 
heit ergeben und somit die allfällige Anpassung von Massnahmen. Zentral ist nämlich, dass ein­ 
mal getroffene Massnahmen nicht per se weiterbestehen müssen, sondern dass dies ein kontinu­ 
ierlicher Prozess darstellt, bei dem die Risiken immer wieder von neuem betrachtet, eingeordnet 
und dagegen entsprechende Massnahmen getroffen werden müssen. 


Unklar ist ferner, ob die Angemessenheitskriterien gemäss Art. 1 Abs. 1 kumulativ zu verstehen 
sind? Dies wie auch die in «angemessenen Abständen», aber in umfassender Weise zu überprüfen­ 
den Massnahmen erachten wir nicht als sachgerecht und wirksam. 


Art. 2 E-VDSG (Schutzziele) 
Wir regen an, die in dieser Bestimmung beschriebenen Schutzziele, die bereits in Art. 5 Abs. 1 
Bst. h rDSG angelegt sind, angepasst an den aktuellen Stand der Technik und in einer verständli­ 
chen Weise umzuformulieren. Mögliche diesbezügliche Formulierungen finden sich im Informa­ 
tions- und Datenschutzgesetzes des Kantons Basel-Stadt oder im Informations- und Datenschutz­ 
gesetzes des Kantons Zürich (§ 7). 


Art. 3 E-VDSG (Protokollierung) 
Die Protokollierungspflicht soll auf automatisierte Datenbearbeitungsvorgänge, die ein hohes Risiko 
der Verletzung von Persönlichkeits- bzw. Grundrechten bergen, beschränkt werden. Die hohen Anfor­ 
derungen an die Zweckbindung und Aufbewahrung der Protokolle erachten wir als nicht zielführend 
und praxisfremd. 
Die Protokollierung hat zum Zweck, dass in Situationen, wo ein unberechtigtes Bearbeiten von 
Personendaten nicht zum vornherein technisch ausgeschlossen werden kann, im Nachhinein mit­ 
tels Auswertung eines Protokolls ein unberechtigtes Bearbeiten festgestellt (und dann unter Um­ 
ständen sanktioniert) werden kann. Mithin ergibt sich die Protokollierung aus der Risikobeurtei­ 
lung und der Massnahmenplanung. Sie muss also ein geeignetes Mittel mit Blick auf ein konkre­ 
tes Risiko sein, das mittels Protokollierung wirksam reduziert werden kann; dass ein irgendwie ge­ 
artetes Risiko verbleibt, reicht nicht (es fehlt dann an der Verhältnismässigkeit der neuen Daten­ 
bearbeitung). Soweit ersichtlich ist der Hauptanwendungsfall der, dass aus betrieblichen Gründen 
offene Berechtigungen implementiert werden müssen, weil nicht zum Vorherein bekannt ist, auf 
welche konkreten Daten der/die Berechtigte bei der Aufgabenerfüllung Zugang haben muss (z. B. 
im Sehengen-Informationssystem). Hier kann die organisatorische Massnahme eines Dienstbe­ 
fehls wirksam verstärkt werden, wenn die tatsächlichen Datenabrufe protokolliert und stichpro­ 
benweise überprüft werden. Die Pflicht zur Protokollierung ist deshalb nur für jene Fälle zu statu­ 
ieren, in denen sie das festgestellte Risiko auch tatsächlich adressiert. Für die Bundesorgane soll 
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die Protokollierung für das Bearbeiten sämtlicher Personendaten gelten (Art. 3 Abs. 2 E-VDSG). 
Das geht unseres Erachtens zu weit. Denn festzuhalten ist, dass die Protokollierung selbst eine 
Beschaffung von Personendaten darstellt, die somit dem Grundsatz der Verhältnismässigkeit ge­ 
nügen muss. Zwar erlaubt Art. 571 Bst. b Ziff. 4 RVOG die Aufzeichnung von Randdaten zum 
Nachvollzug des Zugriffs auf Datensammlungen, aber eben nur insoweit, als die Aufzeichnung 
verhältnismässig ist. Dass selbst bei einfachen Personendaten und selbst bei restriktiven Berech­ 
tigungen jeder Lesezugriff protokolliert werden soll, geht über diese Anforderung hinaus. Es ist 
nicht klar eruierbar, warum die Pflicht der Bundesorgane zur Protokollierung weitergehen soll als 
jene der privaten Verantwortlichen. Diese Thematik soll entsprechend nochmals angeschaut wer­ 
den. 
In Art. 3 Abs. 3 E-VDSG sollte vor «die Identität der Empfängerin oder des Empfängers» das Wort 
«gegebenenfalls» eingefügt werden, da es sich nicht bei jeder protokollierten Bearbeitung um 
eine Bekanntgabe handelt (sondern teilweise auch «nur» Abfragen getätigt werden, ohne dass 
Personendaten bekannt gegeben werden). 
Gemäss Art. 3 Abs. 4 E-VDSG sind die Protokolle während zwei Jahren aufzubewahren und dür­ 
fen nur zur Überwachung der Datenschutzvorschriften oder die Wiederherstellung der Vertraulich­ 
keit, 1 ntegrität, Verfügbarkeit und Nachvol lziehbarkeit der Daten verwendet werden. Dabei und 
dafür ist nicht in jedem Fall eine personenbezogene Auswertung erforderlich. Für die Bundesor­ 
gane legen die Art. 57m ff. RVOG und Art. 8 ff. der zugehörigen Ausführungsverordnung fest, wie 
die Auswertungen erfolgen dürfen, wobei ggf. auch ein gestaffeltes Vorgehen angezeigt ist (vgl. 
BGE 143 11 443). Der letzte Satz ist deshalb im Sinne «dürfen nur zu diesem Zweck und nur so­ 
weit erforderlich personenbezogen verwendet werden» zu ergänzen. 


Art. 4 und 5 E-VDSG (Bearbeitungsreglement von privaten Personen / Bundesorganen) 
Wir empfehlen, anstelle der zwei in Art. 4 Abs. 1 E-VDSG festgehaltenen alternativen Vorgaben 
die Voraussetzungen für die Datenschutz-Folgenabschätzung zu übernehmen (Bearbeitung bein­ 
haltet ein hohes Risiko für die Persönlichkeit und die Grundrechte der betroffenen Personen; 
Art. 22 Abs. 1 rDSG). Im Rahmen der Datenschutz-Folgenabschätzung werden zudem zahlreiche 
Dokumente erstellt (Art. 22 Abs. 3 rDSG), die Teil des Bearbeitungsreglements sein können. 
Art. 4 Abs. 3 E-VDSG erscheint praxisfern. Die Datenschutzberaterin oder der Datenschutzberater 
(DB) ist die Fachperson bei einem Verantwortlichen und ein Bearbeitungsreglement wird zusam­ 
men mit ihr erstellt und nicht «der DB in einer für diese verständlichen Form zur Verfügung» ge­ 
stellt. Es gehört zu den Aufgaben der DB, bei der Anwendung der Datenschutzvorschriften mitzu­ 
wirken (Art. 10 Abs. 2 Bst. b rDSG). Weiter muss die DB über die erforderlichen Fachkenntnisse 
verfügen (Art. 10 Abs. 3 Bst. c rDSG), was mit der Formulierung, das Bearbeitungsreglement sei 
ihr «in verständlicher Form» zur Verfügung zu stellen, nicht vereinbar ist, weil letzteres eine Ab­ 
wertung der Fachkompetenzen impliziert. Diese Ausführungen gelten analog auch für Art. 5 
E-VDSG. 


Art. 6 E-VDSG (Bearbeitung durch Auftragsbearbeiter - Modalitäten) 
Das verantwortliche öffentliche Organ, welches Daten durch Dritte bearbeiten lässt (sog. Auftragsda­ 
tenbearbeitung) bleibt zwar für den Datenschutz verantwortlich, was bereits auf Gesetzesstufe ver­ 
brieft ist, jedoch geht daraus nicht hervor, dass es auch sicherstellen muss, dass der Auftragsbear­ 
beiter die Daten auch tatsächlich vertrags- oder gesetzesgemäss bearbeitet. Dies würde auf eine 
Dauerüberwachung hinauslaufen, was gerade nicht Sinn und Zweck der Auslagerung von Verwal­ 
tungstätigkeiten ist. Der Auftragsdatenbearbeitet steht klarerweise in der Mitverantwortung für die 
auftrags- und rechtskonforme Datenbearbeitung. 


Art. 7 E-VDSG (Information an den Datenschutzberater des Bundesorgans) 
Die Informationspflicht des verantwortlichen öffentlichen Organs an den Datenschutzberater schiesst 
über das Ziel hinaus. Der Datenschutzberater ist kein Aufsichtsorgan sondern eine interne Fachper­ 
son, welche proaktiv und situativ in geplante Datenbearbeitungsvorhaben oder bei Problemstellun­ 
gen in der Datenbearbeitung einzubeziehen ist. Der Einbezug des Datenschutzberaters ist in Art. 10 
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Abs. 2 Bst. b nDSG bereits hinreichend normiert und es bedarf keiner Sonderregelung für eine spe­ 
zifische Informationspflicht, die der Sache nicht dienlich ist. Unklar ist, was der Datenschutzberater 
mit dieser Meldung anfangen soll? Seine Funktion sollte nicht bürokratisiert werden, vielmehr sollte 
der die Fachanwender unterstützen. 


Auch die DB des Bundesorgans hat bei der Anwendung der Datenschutzvorschriften mitzuwirken 
(vgl. Art. 28 E-VDSG). Es widerspricht dem präventiven und risikoorientierten Ansatz des rDSG, 
wenn die DB lediglich nachträglich über den Abschluss eines Outsourcingvertrags oder bei einer 
Funktionsübertragung informiert werden soll. Zu den Aufgaben der DB gehört die lnvolvierung in 
solche Geschäfte. Die ist eine Kernaufgabe der DB als Beratungsfunktion («Mitwirkung bei der 
Anwendung der Datenschutzvorschriften»). Die DB ist rechtzeitig zu informieren (und «mit ins 
Boot zu holen»), wie dies korrekterweise bei Datenbearbeitungsprojekten vorgesehen ist (Art. 31 
E-VDSG). Um Kompetenz- und Umsetzungsfragen (vor allem auch der Praxis) bereits im Voraus 
verhindern zu können, raten wir Ihnen, diese Bestimmung und darin vor allem die Position der 
DB entsprechend der Definition im rDSG zu stärken. 


Art. 8 E-VDSG (Beurteilung der Angemessenheit des Datenschutzes eines ausländisches Staates) 
Bei den Formulierungen in dieser Bestimmung fällt auf, dass der EDÖB (formell) konsultiert wird, 
und die Beurteilungen von internationalen Organisationen oder ausländischen Behörden berück­ 
sichtigt werden können (materiell). Es ist klar zu formulieren, dass auch die Stellungnahmen des 
EDÖB materiell zu berücksichtigen sind, zumal sich die Erläuterungen hierzu nicht äussern (Er­ 
läuterungen, S. 27). 


Art. 9 Abs. 3 E-VDSG (Datenschutzklauseln und spezifische Garantien) 
Gemäss Art. 16 Abs. 2 Bst. b und c rDSG sind Datenschutzklauseln und spezifische Garantien 
dem EDÖB vorgängig mitzuteilen. Der Einleitungssatz von Art. 9 Abs. 3 E-VDSG suggeriert, dass 
es einen Sachverhalt geben könnte, in der auch die Nicht-Mitteilung zu einer rechtskonformen 
Bekanntgabe ins Ausland führen würde. Wir empfehlen, diese Formulierung entsprechend anzu­ 
passen. 


Art. 13 E-VDSG (Modalitäten der Informationspflichten) 
Diese Bestimmung ist unglücklich formuliert. Wer hat hier wen zu informieren? Geht es um die ge­ 
genseitigen Informationspflichten des verantwortlichen öffentlichen Organs und des Auftragsbearbei­ 
ters? Falls dem so ist, so ist die Kommunikation und Zusammenarbeit in differenzierter Form im je­ 
weiligen Auftrag zu regeln und nicht abstrakt auf Verordnungsstufe und effektiven Normgehalt. 


Art. 14 E-VDSG (Informationspflicht der Bundesorgane) 
Die Informationspflichten sind auf Gesetzesstufe verankert. Deren Konkretisierung auf Verord­ 
nungsstufe dient dem Rechtsanwender kaum. Ein Beispiel: Während gemäss Art. 15 das verant­ 
wortliche öffentliche Organ und den Auftragsbearbeiter gleichermassen verpflichtet, dem Daten­ 
empfänger die einwandfreie Datenqualität zu bestätigen, ist in Art. 16 nur der Verantwortliche ge­ 
halten, den Datenempfänger über Berichtigungen, Einschränkungen, Vernichtungen und Lö­ 
schungen von Personendaten zu informieren, dies aber unverzüglich, wobei unklar ist, was der 
Auftragsbearbeiter für eine Rolle hat. 


Art. 18 E-VDSG (Form der Aufbewahrung der Datenschutz-Folgenabschätzung) 
Diese Vorschrift geht unseres Erachtens fehl und verkennt das Instrument der Datenschutzfolgeab­ 
schätzung, welches dynamisch zu verstehen ist und während eines Projekts wie auch dessen Reali­ 
sierung weiterentwickelt und den laufenden Erkenntnissen angepasst werden soll. Als amtliches Do­ 
kument, das auch Gegenstand der Vorabkonsultation beim Datenschutzaufsichtsorgan ist, unterliegt 
es den allgemeinen Regeln über die Aufbewahrungspflicht von Akten und nicht einer datenschutz­ 
rechtlichen Sonderlösung, welche der Funktion dieses wichtigen Datenschutzinstruments nicht ge­ 
recht wird. 
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Art. 19 E-VDSG (Meldung von Verletzungen der Datensicherheit) 
Art. 24 Abs. 1 rDSG sieht eine Meldung von Verletzungen der Datensicherheit in Fällen vor, die 
voraussichtlich zu einem hohen Risiko für die Persönlichkeit oder die Grundrechte der betroffe­ 
nen Person führen. Art. 24 Abs. 2 rDSG präzisiert den Inhalt der Meldung und nennt die Voraus­ 
setzungen für die Information der betroffenen Personen (Art. 24 Abs. 4 und 5 rDSG). 
Art. 24 rDSG ist eine (bewusst) abweichende Bestimmung von Art. 33 DSGVO. Dennoch werden 
in Art. 19 E-VDSG mehrheitlich die Bestimmungen von Art. 33 DSGVO aufgenommen. Dies ist 
einzig für Verantwortliche dienlich, die auch der DSGVO unterliegen. Für die Mehrheit der Verant­ 
wortlichen trifft dies aber nicht zu. Art. 19 E-VDSG bringt somit unnötige Zusatzbestimmungen, 
vielfach eingeschränkt mit der Bemerkung «wenn möglich». Dies ist dem Institut der Melde­ 
pflicht (die in der Praxis zudem möglichst rasch erfolgen soll) wenig dienlich: Es will ja in erster 
Linie, dass die Aufsichtsbehörde rasch informiert wird, allenfalls auch die betroffenen Personen, 
und dass Massnahmen zum Schutz der Personendaten umgehend getroffen werden. Es erscheint 
also fraglich, ob Art. 24 rDSG die in Art. 19 EVDSG enthaltene Konkretisierung überhaupt 
braucht. 


Art. 20 E-VDSG (Auskunftsrecht - Modalitäten) 
Art. 20 Abs. 3 E-VDSG hält fest, dass die Auskunft für die betroffene Person verständlich sein 
muss. Dies ist irreführend. Der Inhalt der Auskunft ist in Art. 25 Abs. 2 rDSG definiert. Daraus 
ergeben sich Umfang und Zweck der Auskunft, was sich nach objektiven Kriterien misst. Das Ab­ 
stellen auf die individuell um Auskunft ersuchende Person würde für den Verantwortlichen bedeu­ 
ten, dass er mehr Angaben zu dieser Person bearbeiten müsste und das Auskunftsrecht nicht 
mehr als selbstverständlicher Standard des Datenschutzrechts in die Prozesse des Verantwortli­ 
chen integriert werden könnte. Wir regen deshalb dazu an, Art. 20 Abs. 3 E-VDSG zu streichen. 
Art. 20 Abs. 4 E-VDSG enthält unnötigerweise die Auflage an die Verantwortlichen, «die Perso­ 
nendaten der betroffenen Person bei der Auskunftserteilung vor dem Zugriff unberechtigter Drit­ 
ter zu schützen». 
Dies ergibt sich bereits aus Art. 8 rDSG und den Bestimmungen des 1. Kapitels der E-VDSG, 
weshalb diese Bestimmung gestrichen werden kann und soll. 
Art. 26 Abs. 4 rDSG sieht vor, dass der Verantwortliche angeben muss, weshalb er die Auskunft 
verweigert, einschränkt oder aufschiebt. Dies ist ausreichend für die betroffene Person, um ihren 
Auskunftsanspruch allenfalls gerichtlich geltend zu machen. Die Auflage an den Verantwortlichen 
in Art. 20 Abs. 5 E-VDSG, die Einschränkung des Auskunftsrechts zu dokumentieren und diese 
Dokumentation mindestens drei Jahre aufzubewahren, bringt einen Mehraufwand, ohne irgend­ 
welche Auswirkungen im Hinblick auf die Geltendmachung oder die Durchsetzung des Auskunfts­ 
rechts durch die betroffene Person. Deshalb ist Art. 20 Abs. 5 E-VDSG ersatzlos zu streichen. 


Art. 25 E-VDSG (Besondere Bestimmungen - Datenschutzberater) 
Art. 25 E-VDSG hält fest, welche Aufgaben die Datenschutzberater (DB) wahrnehmen muss. Es 
wird dabei kein Bezug genommen zu Art. 10 Abs. 2 rDSG, der namentlich zwei Aufgaben auf­ 
zählt: die Schulung und Beratung sowie die Mitwirkung bei der Anwendung der Datenschutzvor­ 
schriften. Diese gesetzlichen Aufgaben sind umfassend, weshalb die Aufgaben in Art. 25 Abs. 1 
Bst. a und b E-VDSG nicht die Aufgaben sind, die er oder sie wahrnehmen muss, sondern ledig­ 
lich eine Konkretisierung der bereits in Art. 10 Abs. 2 rDSG festgehaltenen Aufgaben. Die Formu­ 
lierung in Art. 25 Abs. 1 E-VDSG ist missverständlich und entsprechend anzupassen. Dies könnte 
eventuell bereits mit dem Einfügen eines Passus wie «insbesondere» an geeigneter Stelle umge­ 
setzt werden. 


Art. 26 E-VDSG (Ausnahme von der Pflicht zur Führung eines Verzeichnisses) 
In Anwendung von Art. 12 Abs. 5 rDSG sieht Art. 26 E-VDSG vor, dass Verantwortliche mit weni­ 
ger als 250 Mitarbeitenden nur ein Verzeichnis der Bearbeitungstätigkeiten führen müssen, wenn 
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(1) umfangreich besonders schützenswerte Personendaten bearbeitet werden oder (2) ein Profi­ 
ling mit hohem Risiko durchgeführt wird. Wie bei Art. 4 Abs. 1 E-VDSG ist zu erwähnen, dass 
diese Eingrenzung nicht die für die Persönlichkeitsrechte kritischen Datenbearbeitungen abdeckt. 
Auch hier ist es unseres Erachtens angezeigt, die Voraussetzungen für die Datenschutz-Folgenab­ 
schätzung zu übernehmen (Bearbeitung beinhaltet ein hohes Risiko für die Persönlichkeit und die 
Grundrechte der betroffenen Personen; Art. 22 Abs. 1 rDSG). 


Art. 27 E-VDSG (Datenschutzberater - Ernennung} 
Dass grundsätzlich jedes Bundesorgan einen Datenschutzberater zu ernennen hat ist unseres Erach­ 
tens übertrieben und unverhältnismässig. Das Schengener Datenschutzrecht verlangt den Einsatz 
von Datenschutzberatern nur in den Bereichen der Polizei, Strafverfolgung und Strafvollstreckung. 


Art. 29 E-VDSG (Datenschutzberater - Pflichten des Bundesorgans} 
Die Datenschutzberater sind keine ausgelagerten Funktionsträger des Datenschutzaufsichtsorgans, 
sondern interne Fachberater und Ansprechstellen für das Aufsichtsorgan wie auch das verantwortli­ 
che öffentliche Organ. Die Verankerung von umfassenden Einsichtsrechten können wir nicht unter­ 
stützen. 


Art. 36 E-VDSG (Datenbearbeitung für nicht personenbezogene Zwecke} 
Diese Bestimmung ist überflüssig, weil sich die darin enthaltene Präzisierung bereits aus Art. 39 
rDSG ergibt. 


Wir danken Ihnen für die Gelegenheit zur Stellungnahme und versichern Sie, Frau Bundesrätin, un­ 
serer vorzüglichen Hochachtung. 


Im Namen des Regierungsrates: 


Petra Stei men-R icken bacher 
Landammann 


Dr. Mathias E. Brun 
Staatsschreiber 
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Der Regierungsrat des Kantons Thurgau 


Thurgau 
Staatskanzlei, Regierungsgebäude, 8510 Frauenfeld 


 


Eidgenössisches 
Justiz- und Polizeidepartement (EJPD) 
Frau Karin Keller-Sutter 
Bundesrätin 
Bundeshaus West 
3003 Bern 


  


Frauenfeld, 28. September 2021 
562 


Entwurf zur Totalrevision der Verordnung zum Bundesgesetz über den Daten-
schutz (VDSG) 


Vernehmlassung 


Sehr geehrte Frau Bundesrätin 


Wir danken Ihnen für die Möglichkeit zur Stellungnahme zum Entwurf für eine Totalrevi-
sion der Verordnung zum Bundesgesetz über den Datenschutz (VDSG; SR 235.11) und 
teilen Ihnen mit, dass wir mit der Vorlage grundsätzlich einverstanden sind. Für die wei-
teren Rechtssetzungsarbeiten bitten wir Sie indessen, die nachfolgenden Bemerkungen 
zu einzelnen Bestimmungen zu beachten. 


Art. 2 E-VDSG 


Die Aufzählung der Schutzziele ist zu kompliziert und sollte allgemeiner gehalten wer-
den. Nach neuerer Definition beinhalten die Schutzziele meist die Vertraulichkeit, die In-
tegrität der Daten, die Verfügbarkeit und die Nachvollziehbarkeit. Die im Entwurf ge-
wählte Aufzählung ist zu detailliert und verkennt die neue Praxis bei Risikobeurteilun-
gen. 


Art. 3 


In Art. 3 Abs. 4 des Entwurfs wird verlangt, dass die Protokolle der Datenbearbeitung 
„getrennt vom System, in dem die Personendaten bearbeitet werden, während zwei 
Jahren [besser: während zweier Jahre] aufzubewahren sind". Dies ist technisch praxis-
fremd. So werden heute die Protokolle jeweils automatisch von der laufenden Applikati-
on im gleichen System erstellt und in den eigenen Verzeichnissen gespeichert. Müssen 
die Logdaten (Protokolle) in getrennte Systeme überführt werden, besteht die Gefahr, 
dass diese verändert werden. Kontrollen können dadurch zu falschen Ergebnissen füh-
ren. Die getrennte Aufbewahrung der Protokolle ist somit abzulehnen. 


Regierungsgebäude, 8510 Frauenfeld 
T +41 58 345 53 10, F +41 58 345 53 54 
www.tg.ch  
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Art. 4 


Der Bundesrat hat gestützt auf das revidierte Datenschutzgesetz keine Kompetenz, von 
Privaten die Erstellung eines Bearbeitungsreglements zu verlangen, zumal bei einer 
Bearbeitung mit hohen Risiken vorgängig gemäss Art. 22 des Datenschutzgesetzes 
vom 25. September 2020 (revDSG; BBL 2020 7639) eine Datenschutz-Folgenabschät-
zung mit diversen Dokumenten erstellt werden muss. Zusätzlich ein gesondertes Reg-
lement zu verlangen, stellt einen unverhältnismässigen Aufwand für die Privatwirtschaft 
dar und schiesst am Ziel vorbei. 


Im Weiteren ist nicht nachvollziehbar, weshalb gemäss Art. 4 Abs. 3 des Entwurfs das 
Reglement den Datenschutzberaterinnen und -beratern in einer Form zugestellt werden 
muss, die für diese verständlich sei, wenn diese Personen doch gemäss Art. 10 Abs. 3 
lit. c revDSG über die erforderlichen Fachkenntnisse verfügen müssen. Auf die Pflicht 
zur Erstellung eines Bearbeitungsreglements ist zu verzichten. 


Art. 6 


Es ist zu begrüssen, dass eine beizuziehende Auftragsbearbeiterin oder ein solcher 
Auftragsbearbeiter einen gleichwertigen Datenschutz gewährleisten soll. Die Formulie-
rung, wonach der Datenschutz andernfalls - also wenn das ausländische Gesetz den 
Datenschutz der Schweiz verletzt - auf vertraglichem Wege sicherzustellen sei, ist nicht 
nachvollziehbar und zu korrigieren. 


So verlangen z.B. Art. 7 und 26 des chinesischen National Intelligence Law oder auch 
Title 18 Chapter 121 § 2713 des United States Code (US-CLOUD Act), dass die Anbie-
terinnen und Anbieter mit einem Bezug zu ihrem Land jede drahtgebundene oder elekt-
ronische Kommunikation sowie Aufzeichnungen oder sonstige Informationen, auch 
ausserhalb der eigenen Landesgrenzen liegend, den ausländischen Behörden offenle-
gen müssen. Dabei wird von der ausländischen Rechtsordnung bewusst eine Verlet-
zung der schweizerischen Gesetzgebung in Kauf genommen (z.B. in § 2713 ii i.V.m. 
§ 2703 1 A i CLOUD-Act). Auftragsbearbeiterinnen und -bearbeiter, die aufgrund ihres 
US- oder China-Bezugs derartigen Rechtspflichten unterstehen, können nicht mit einem 
Vertrag verpflichtet werden, schweizerische Daten sicher zu halten und die Vertraulich-
keit einzuhalten. Dies ist ein absolutes Wunschdenken. 


Zusammenfassend ist festzuhalten, dass der Datenschutz bei einem Auslandsbezug 
grundsätzlich durch Verträge oder Verfügungen sicherzustellen ist (analog zu § 12 des 
thurgauischen Gesetzes über den Datenschutz, TG DSG; RB 170.7). Ebenso ist betref-
fend Auslagerung von Daten zu beachten, dass bei einem Auslandsbezug mit tiefem 
Datenschutzniveau ein angemessener Datenschutz weder durch den Abschluss eines 
Vertrags noch mittels Verfügung erreicht werden kann. Es ist illusorisch, dass ausländi-
sches Recht durch einen einfachen privatrechtlichen Vertrag ausgehebelt werden könn- 
te. 
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Art. 15 


Es mutet etwas seltsam an, dass eine private Unternehmung, die Personendaten wei-
tergeben darf, die Empfängerin oder den Empfänger über die Zuverlässigkeit der eige-
nen Daten informieren muss. 


Art. 20 


Das Auskunftsrecht soll nach Art. 20 Abs. 1 des Entwurfs für die Gesuchstellerin oder 
den Gesuchsteller zukünftig etwas niederschwelliger ausgestaltet werden, indem das 
Auskunftsbegehren mit dem Einverständnis der verantwortlichen Person auch in münd-
licher Form gestellt werden kann. Unseres Erachtens ist Schriftlichkeit jedoch zwingend 
nötig. Es sollte in jedem Fall immer ein schriftliches Auskunftsbegehren verlangt wer-
den. Mündliche Auskunftsbegehren können zu Diskussionen und Missverständnissen 
führen und beinhalten somit ein Konfliktpotential. Wird die mündliche Form zugelassen, 
ist zudem zu befürchten, dass die Menge der Begehren zunimmt und letztere auch um-
fassender ausfallen, was den Bearbeitungsaufwand zusätzlich erhöht. 


Art. 23 


In Art. 2 der geltenden SR VSDG wird festgehalten, dass von einer Gesuchstellerin o-
der einem Gesuchsteller eine angemessene Kostenbeteiligung verlangt werden kann, 
wenn der antragstellenden Person in den zwölf Monaten vor dem Gesuch die ge-
wünschten Auskünfte bereits mitgeteilt wurden und kein schutzwürdiges Interesse an 
einer neuen Auskunftserteilung nachgewiesen werden kann. Diese Regelung hat sich 
bewährt. Leider ist sie im nun vorliegenden Verordnungsentwurf weggefallen, wodurch 
die praktische Umsetzung der Kostenfrage erschwert wird. Diese Regelung sollte bei-
behalten werden. 


Art. 28 


Gemäss Art. 10 Abs. 2 lit. b revDSG haben Datenschutzberaterinnen und -berater eines 
Bundesorgans bei der Anwendung der Datenschutzvorschriften mitzuwirken, was bei 
der Auflistung der Aufgaben in Art. 28 Abs. 2 des Entwurfs vergessen gegangen ist und 
korrigiert werden sollte. 


Mit freundlichen Grüssen 


Die Präsidentin des Regierungsrates 


CLUiki 


Der Staatsschreiber 
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Il Consiglio di Stato 
 Dipartimento federale giustizia e polizia 
 3003 Berna 
 
 jonas.amstutz@bj.admin.ch 
 
 
 
 
Revisione totale dell’ordinanza relativa alla legge federale sulla protezione dei dati 
(OLPD) – Procedura di consultazione 
 
 
Signora Consigliera federale, 
gentili signore, 
egregi signori, 
 
ringraziandovi per averci coinvolto nella procedura di consultazione in oggetto, vi 
comunichiamo che non abbiamo evidenziato particolari criticità, per cui rinunciamo a 
formulare delle riserve.  
 
Vogliate gradire, signora Consigliera federale, signore e signori, l’espressione della 
nostra alta stima.  
 
 
 


PER IL CONSIGLIO DI STATO 
 
 Il Presidente Il Cancelliere 
 
 
 Manuele Bertoli Arnoldo Coduri 
 
 
 
 
 
Copia a: 
- Servizi giuridici del Consiglio di Stato (can-cgcs@ti.ch) 
- Incaricato cantonale della protezione dei dati (giordano.costa@ti.ch) 
- Deputazione ticinese alle Camere federali (can-relazioniesterne@ti.ch) 
- Pubblicazione in Internet 
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Landammann und Regierungsrat des Kantons Uri 


Bundesamt für Justiz 
Bundesrain 20 


3003 Bern 


Totalrevision der Verordnung zum Bundesgesetz über den Datenschutz (VDSG); Vernehmlassung 


Sehr geehrter Herr Direktor 


Sehr geehrte Damen und Herren 


Am 23. Juni 2021 hat das Eidgenössische Justiz- und Polizeidepartement (EJPD) im Rahmen eines Ver­


nehmlassungsverfahrens die Kantonsregierungen eingeladen, zur geplanten Totalrevision der Ver­


ordnung zum Bundesgesetz über den Datenschutz (VDSG) Stellung zu nehmen. Wir äussern uns dazu 


wie folgt: 


Wie beim Eidgenössischen Datenschutzgesetz (DSG) umfasst auch der Geltungsbereich der VDSG le­


diglich die Datenbearbeitung durch Private und durch Bundesorgane. Der Kanton ist von der Rege­


lung deshalb nicht unmittelbar betroffen. Einige Berührungspunkte ergeben sich jedoch dennoch. 


Diese Vernehmlassungsvorlage beschränkt sich nicht nur auf jene Regelungen, zu denen der Bundes­


rat im DSG ermächtigt wird, sondern geht darüber hinaus. Dabei sind manche zusätzlichen Regeln 


eher trivial, um nicht zu sagen unnötig. Andere enthalten konkrete Pflichten, bei denen nicht durch­


wegs klar ist, ob und auf welche Grundlage auf Gesetzesstufe sie sich abstützen. Die Anforderungen 


an die Datensicherheit wiederum, die gemäss Vorgabe des DSG lediglich Mindestanforderungen sind, 


sind enorm. Natürlich entsprechen die gesteigerten Anforderungen an Datenschutz und Datensicher­


heit der Stossrichtung des DSG und auch den internationalen Anforderungen. Dennoch stellt sich die 


Frage, ob und zu welchem Preis insbesondere KMU diesen Anforderungen gerecht werden können. 
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Bemerkungen zu einzelnen Bestimmungen: 


Zu Artikel 4 


Diese Bestimmung schreibt vor, dass private Verantwortliche oder deren Auftragsbearbeiter, sofern 


sie in grossem Ausmass besonders schützenswerte Personendaten bearbeiten oder ein Profiling mit 


hohem Risiko erstellen, ein Bearbeitungsreglement zu verfassen haben. Allerdings reichen diese Vo­


raussetzungen aus datenschutzrechtlichen Überlegungen nicht aus. Der Bereich kritischer Datenbear­


beitung erweist sich als umfassender, weswegen die Eingrenzung auf die im Entwurf erwähnten Vor­


gaben als zu eng erscheint. Eine Möglichkeit ergäbe sich, die Voraussetzungen, die für die Daten­


schutz-Folgeabschätzung vorgesehen sind, zu übernehmen (Datenbearbeitung beinhaltet ein hohes 


Risiko für die Persönlichkeit und die Grundrechte der betroffenen Personen). Im Rahmen einer Da­


tenschutz-Folgeabschätzung werden überdies zahlreiche Dokumente erstellt, die Teil des in Artikel 4 


vorgesehenen Bearbeitungsreglements sein könnten. 


Absatz 3 vermittelt eher den Eindruck, dass diese Bestimmung nicht der Praxis gerecht werden kann. 


Hält man sich vor Augen, welche Voraussetzungen und Aufgaben eine Datenschutzberaterin oder ein 


Datenschutzberater gemäss Artikel 28 Verordnungsentwurfs erledigen muss, dann erscheint es kaum 


realistisch, dass seitens des privaten Verantwortlichen das Reglement den beratenden Fachpersonen 


in einer für diese verständliche Sprache zur Verfügung gestellt wird. Vielmehr gehört es zu den Auf­


gaben der Datenschutzberaterinnen und Datenschutzberater, bei der Anwendung der Datenschutz­


vorschriften mitzuwirken (Art. 10 Abs. 2 Bst. b revDSG), überdies haben diese Fachpersonen über die 


erforderlichen Fachkenntnisse zu verfügen (Art. 10 Abs. 3 Bst. c revDSG). 


Zu Artikel 7 


Wie bereits erwähnt, haben die Datenschutzberaterinnen und Datenschutzberater der privaten Ver­


antwortlichen, so auch jene der Bundesorgane, bei der Anwendung von Datenschutzvorschriften mit­


zuwirken. Dieser Mitwirkungspflicht, welche im revDSG vorgesehen ist, kommt eine präventive Be­


deutung zu, welche vernachlässigt würde, wenn der zuständige Verantwortliche die Datenschutzbe­


raterin oder den Datenschutzberater erst nach vollzogenem Rechtsgeschäft über den Abschluss eines 


Outsourcingvertrags orientieren muss. Diese fachlichen Beratungspersonen sollten zum Voraus 


rechtzeitig informiert werden, wie dies beispielsweise auch bei Datenbearbeitungsprojekten vorgese­


hen ist (Art. 31), damit die Beratung auch rechtzeitig stattfinden kann. 


Zu Artikel 19 


Artikel 24 Absatz 1 revDSG sieht eine Meldung von Verletzungen der Datensicherheit nur in Fällen 


vor, die voraussichtlich zu einem hohen Risiko für die Persönlichkeit oder die Grundrechte derbe­


troffenen Personen führen können. In Artikel 24 Absatz 2 revDSG wird der Inhalt der Meldung präzi­


siert. In den Absätzen 4 und 5 derselben Bestimmung werden die Voraussetzungen einer solchen In­


formation festgelegt. 


Mit der Formulierung von Artikel 24 revDSG wollte man teilweise bewusst von Artikel 33 DSGVO der 
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EU abweichen. Dennoch wird nun in Artikel 19 des Verordnungsentwurfs mehrheitlich die Bestim­


mung von Artikel 33 DSGVO übernommen. Das mag zwar solchen Verantwortlichen dienen, die auch 


der DSGVO unterliegen (international tätige Firmen), für die grosse Mehrheit der Verantwortlichen in 


der Schweiz ist dies jedoch kaum der Fall. Daher sind in der entworfenen Verordnungsbestimmung 


zusätzliche Bestimmungen aufgeführt, die so nicht als notwendig erscheinen. 


Zu Artikel 20 


Artikel 25 und 26 revDSG regeln das Auskunftsrecht von betroffenen Personen und dessen Einschrän­


kungen relativ eingehend. In Artikel 20 des Verordnungsentwurfs sind teilweise Regelungen enthal­


ten, bei denen man sich fragen kann, ob diese zusätzlich als notwendig erscheinen. So ist in Artikel 20 


Absatz 3 festgehalten, dass die Auskunft für die betroffene Person verständlich sein muss. Das 


könnte missverstanden werden. Der Inhalt der Auskunft ist in Artikel 25 Absatz 2 revDSG klar um­


schrieben. Umfang und Zweck lassen sich daraus in objektiver Weise ableiten. Artikel 20 Absatz 3 


schafft mehr Unsicherheit als Klarheit für Verantwortliche, da eigentlich in Artikel 25 Absatz 2 revDSG 


der objektive Inhalt einer Auskunft klar vorgegeben ist. 


Zu Artikel 21 


Diese Bestimmung sieht vor, dass ein Verantwortlicher, der für die Behandlung des Auskunftsbegeh­


rens nicht persönlich zuständig ist, dieses an den zuständigen Verantwortlichen weiterleiten muss. 


Das ist, soweit es den öffentlich-rechtlichen Verwaltungsbereich betrifft, eigentlich eine Selbstver­


ständlichkeit, handelt es sich doch um einen verwaltungsrechtlichen Grundsatz. 


Zu Artikel 25 


In der entworfenen Bestimmung ist der Aufgabenbereich der Datenschutzberaterinnen und Daten­


schutzberater festgehalten . Es wird dabei aber nicht Bezug genommen zu Artikel 10 Absatz 2 revDSG, 


wo insbesondere zwei Aufgabenbereiche festgehalten sind, nämlich die Schulung und Beratung so­


wie die Mitwirkung bei der Anwendung von Datenschutzvorschriften. Dieser Aufgabenbereich ist 


letztlich sehr umfassend, weshalb die «Aufgaben» in Absatz 1 Buchstabe a und b nicht die eigentli­


chen Aufgaben sind, welche die fachlichen Beratungspersonen wahrnehmen müssen, sondern ledig­


lich nicht abschliessende Beispiele von Konkretisierungen der im Gesetz (Art. 10 Abs. 2 revDSG) fest­


geschriebenen Aufgaben. 


Sehr geehrter Herr Direktor, sehr geehrte Damen und Herren, wir danken Ihnen für die Möglichkeit 


zur Stellungnahme und grüssen Sie freundlich. 


Altdorf, 1. Oktober 2021 


Im Namen des Regierungsrats 


J.li_.....~zleidirektor 


Urban Camenzind 
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Château cantonal 
1014 Lausanne 


  
 
 
 
 
 
 
Madame la Conseillère fédérale 
Karin Keller-Sutter 
Cheffe du Département fédéral de justice 
et police (DFJP) 
3003  Berne 
 


 


 
 Par courrier électronique à : 
 jonas.amstutz@bj.admin.ch 


 
 
 
Réf. : 21_COU_7296  Lausanne, le 13 octobre 2021 
 
 
 
Réponse du Canton de Vaud à la consultation fédérale sur le projet de révision 
totale de l’ordonnance relative à la loi fédérale sur la protection des données 
(P-OLPD) 
 
 
 
Madame la Conseillère fédérale, 
 
Le Conseil d’Etat a pris connaissance du projet de révision totale de l’ordonnance relative 
à la loi fédérale du 15 septembre 2020 sur la protection des données et vous remercie de 
l’avoir consulté à ce sujet. 
 
Convaincu de la nécessité impérieuse de protéger les personnes, les entreprises et autres 
collectivités des risques découlant d’une utilisation abusive de leurs données, ainsi qu’il 
l’a affirmé dans sa Stratégie numérique de novembre 2018, le Conseil d’Etat ne saurait, 
en l’état, soutenir le projet de révision mis en consultation, dès lors que bon nombre de 
ses dispositions et notamment celles qui portent sur la sécurité des données, manquent 
à ce stade de la clarté qui permettrait aux responsables privés ou fédéraux de traitement 
des données de les mettre en œuvre. Dans ce contexte, le Conseil d’Etat note qu’à ce 
stade, le projet de révision reprend des termes et dispositions obsolètes de l’ordonnance 
fédérale précédente, et, de manière partielle, certaines dispositions du Règlement (UE) 
2016/679 du Parlement européen et du Conseil du 27 avril 2016 relatif à la protection des 
personnes physiques à l’égard du traitement des données à caractère personnel et à la 
libre circulation de ces données (RGPD), ne permettant pas d’en saisir la finalité. 
 
Pour le Conseil d’Etat, il est indispensable que la future ordonnance soit précise car la loi 
fédérale est complexe, contient de nombreuses normes de délégation, et introduit des 
concepts nouveaux tels que celui du profilage à risque élevé (article 5 let g nLPD). Le 
Conseil d’Etat est d’ailleurs d’avis que toute forme de profilage est en soi un traitement de 
données à risque élevé, susceptible de porter atteinte à la personnalité ou aux droits 
fondamentaux d’une personne. Enfin, le Conseil d’Etat rappelle que la nLPD et l’OLPD 
serviront de référence au droit cantonal de la protection des données que les cantons 
devront réviser notamment pour tenir compte des évolutions sociétales et techniques, 
ainsi que de certaines dispositions du droit européen – il est dès lors essentiel que le droit 
fédéral soit précis. 
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Le Conseil d’Etat demande ainsi au Conseil fédéral de clarifier le projet de révision, en 
tenant compte de ses commentaires figurant en annexe.  
 
En vous remerciant de l’attention que vous porterez à la présente détermination, le Conseil 
d’Etat vous prie de croire, Madame la Conseillère fédérale, à l’assurance de sa haute 
considération. 
 
 


AU NOM DU CONSEIL D’ETAT 


LA PRESIDENTE 


 


LA CHANCELIERE a.i. 


 


Nuria Gorrite Sandra Nicollier 
 


  
  


 
 
 
 
 
Annexe mentionnée 


 
 
 
Copies 


• Autorité de protection des données et de droit à l’information 
• Office des affaires extérieures 
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Annexe 
 
Commentaires article par article : 
 
Section 1 sécurité des données 
 
D’une manière générale, le P-OLPD ne précise pas suffisamment les exigences 
minimales en matière de sécurité des données (art. 8 nLPD) et ne permet pasde 
reconnaitre les éléments objectifs de l'infraction relative à la violation des devoirs de 
diligence (art. 61 al. 1 let. c nLPD).  
 
En effet, le P-OLPD s'en tient au concept de l'ordonnance précédente et le complète par 
des termes de droit européen, sans préciser la nécessité d’adapter les mesures visant à 
sécuriser les données à la finalité de leur traitement ainsi qu’aux outils utilisés. Dans ce 
contexte, il pourrait être pertinent de prévoir de se référer à des normes techniques et 
organisationnelles internationalement reconnues, qui permettraient de tenir compte des 
évolutions technologiques. 
 
Il serait également nécessaire par ailleurs de fixer dans cette section des critères indiquant 
la pertinence voire l’obligation de conduire des analyses d’impact de protection des 
données (DPIA). En effet, il s’agit de concrétiser et développer la notion de « risque accru 
pour la personnalité et les droits fondamentaux de la personne concernée » de l’art. 16 al. 
1 LPD. 


 
 
 
Article 1 
 
L’al. 1 semble reprendre pour l’essentiel l'art. 32 du RGPD sans toutefois se concentrer 
sur l’objectif formulé dans cet article, à savoir : « assurer un niveau de protection adapté 
au risque ».  Cela signifie, qu’en fonction des cas, il conviendra au préalable d’évaluer les 
objectifs, les besoins et les risques en matière de protection des données. A ce sujet, les 
objectifs de protection sont déjà fixés à l'art. 5 al. 1 let. h nLPD, comme le mentionnent 
également les notes explicatives (p. 15 du rapport), et sont énumérés en détail à l'art. 2 
P-OLPD (voir ci-dessous art. 2 P-OLPD). Le besoin de protection est déterminé par le 
type de données (données personnelles, données personnelles sensibles) et le traitement 
des données en lui-même (par exemple, le profilage). Ce n'est qu'ensuite qu'aura lieu 
l'évaluation des risques, comme le prévoit également l'analyse d'impact sur la protection 
des données (art. 22 nLPD).  
Les critères « finalité, nature, étendue et circonstances du traitement des données » se 
réfèrent ainsi à l'évaluation du besoin de protection (qui contient déjà une première 
estimation approximative de l'étendue possible du dommage), les critères « probabilité de 
survenance et d’impact potentiel sur les personnes concernées » à l'évaluation des 
risques. Lorsqu'il s'agit d'évaluer l'adéquation des mesures, les critères « état de la 
technique et coûts de mise en œuvre » semblent pertinents. Toutefois, ils ne renseignent 
qu'indirectement sur l'opportunité d'une mesure, car en ce qui concerne cette dernière, il 
faut avant tout permettre d’évaluer si une mesure doit être prise et, concrètement, laquelle 
permet de contrer le risque de manière adéquate (cf. art. 32 RGPD et notes explicatives, 
p. 15). 







 


CONSEIL D'ETAT  
  


 
 
 


  
CONSEIL D'ETAT 
www.vd.ch – T 41 21 316 41 59  


 


 


 
L'art. 1 al. 1 P-OLPD devrait donc être entièrement revu sur le plan conceptuel et il serait 
judicieux d’ajouter, à la lettre a) les critères de profilage, de transferts internationaux et 
de sous-traitance (Cloud). Ces situations sont particulièrement critiques en matière de 
gestion des risques, tant pour les personnes physiques que morales. 
 
L’al. 2 exige que les mesures soient examinées à intervalles appropriés pendant toute la 
durée du traitement. Cette formulation apparaît insuffisante en ce sens que l'évaluation 
des risques dont découle les mesures et leur pertinence, doit être revue en permanence 
et par conséquent induire l'adaptation éventuelle des mesures. Cet alinéa devrait être 
reformuler afin de garantir une sécurité suffisante des données. 
 
Le Conseil d’Etat propose d’ajouter à cet article un troisième alinéa ayant la teneur 
suivante : 
 
Art. 1, al. 3 [Nouveau] : « Le PFPDT publie des recommandations sur les mesures 
techniques et organisationnelles que le responsable du traitement et les sous-traitants 
peuvent envisager selon la nature des données personnelles traitées ». 
 
En effet, l’élaboration de « recommandations de bonne pratique », sous l’égide du PFPDT, 
sur les moyens que le responsable du traitement peut mettre en œuvre, avec des 
exemples concrets d’application (p. ex. dans le domaine médical) pourrait servir de 
référence aux exigences à remplir et à l’évaluation cas échéant (p. ex. les autorités de 
surveillance ou la justice). Cette proposition va également dans le sens du Commentaire 
§ 4.1.1 « Sécurité des données » p. 14, troisième paragraphe, qui précise : « En toute 
logique, les exigences sont plus élevées pour un hôpital qui traite régulièrement des 
données sensibles que pour une boulangerie ou une boucherie qui traite les données de 
ses clients ou de ses fournisseurs. » 
 
Article 2 
 
Les exigences énumérées ne représentent pas des objectifs de protection indépendants, 
mais plutôt des exigences relatives aux mesures à prendre pour atteindre les objectifs de 
protection (par exemple, le contrôle d'accès ne représente pas un objectif de protection, 
mais plutôt une exigence visant à garantir la confidentialité dans le cadre du principe de 
proportionnalité). Si l’art. 5 al. 1 let h nLPD énumère ces objectifs de protection, il serait 
opportun de les détailler plus clairement dans l’ordonnance d’application tout en 
actualisant et harmonisant les termes.  
En outre, il conviendrait de préciser dans la phrase introductive de l'art. 2 que les mesures 
devraient être définies en tenant compte des risques identifiés lors de l'évaluation des 
risques, et porter sur les éléments listés dans l’article.  
 
Article 3 
 
L'objectif de la journalisation est que, dans les cas où le traitement non autorisé de 
données personnelles ne peut pas être techniquement exclu dès le départ, il puisse être 
ultérieurement déterminé (et sanctionné dans certaines circonstances par la suite) lors de 
l’analyse du journal. La journalisation résulte donc de l'évaluation des risques et de la 
planification des mesures. Il doit s'agir d'un moyen approprié au regard d'un risque concret 
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qui peut être efficacement réduit par la journalisation (proportionnalité du nouveau 
traitement des données). L'obligation de journalisation des données en tant que mesure 
compensatoire ne devrait donc s'appliquer que dans les cas où elle répond effectivement 
à un risque identifié. 
 
L’al. 2 prévoit que pour les organes fédéraux, la journalisation doit s'appliquer au 
traitement de toutes les données personnelles. Cette mesure paraît aller trop loin, et être 
trop contraignante. La journalisation constitue en soi une acquisition de données 
personnelles, qui doit satisfaire au principe de proportionnalité. Il est vrai que l'art. 57 let. 
b ch. 4 de l’ordonnance du 25 novembre 1998 sur l’organisation du gouvernement et de 
l’administration (OLOGA) permet l'enregistrement de données marginales dans le but de 
tracer l'accès aux collections de données, mais seulement dans la mesure où 
l'enregistrement est proportionné. Le fait que, même dans le cas de données personnelles 
simples et même avec des autorisations restrictives, chaque accès en lecture doive être 
enregistré va clairement au-delà de cette exigence. L'obligation des organes fédéraux de 
« journaliser » ne doit pas aller plus loin que celle des personnes privées responsables 
du traitement. Il conviendrait donc d'inclure les organes fédéraux dans l’al. 1 et de 
supprimer l’al. 2. 
 
Al. 3, il convient d'insérer les mots "le cas échéant" avant "l'identité du destinataire", car 
tout traitement enregistré ne constitue pas une divulgation. 
 
Al. 4, les journaux doivent être conservés pendant deux ans et ne peuvent être utilisés 
que pour contrôler les règles de protection des données ou pour rétablir la confidentialité, 
l'intégrité, la disponibilité et la traçabilité des données. Dans ce contexte, une évaluation 
liée à la personne n'est pas nécessaire dans tous les cas (cf. art. 57m et suivants LOGA 
et ATF 143 II 443 qui précisent les modalités des évaluations et des procédures 
échelonnées) pour les organes fédéraux. Il convient donc de modifier la dernière phrase 
comme suit : « ne peuvent être utilisés qu'à cette fin et dans la mesure nécessaire à 
l'égard des personnes ». 
 
Article 4 
 
Avec cette nouvelle norme, la protection des particuliers s’amoindrit. En effet, l’al. 1 
restreint de façon arbitraire l’obligation de créer un règlement de traitement pour les 
responsables privés et leurs sous-traitants mandatés. Cette solution limitée à deux cas de 
figure ne permet plus de garantir les droits de la personne concernée dans le traitement 
de ses données.  
Il convient ici de reprendre les exigences de l'analyse d'impact sur la protection des 
données (cf. art. 22 al. 1 nLPD). Dans le cadre de l'analyse d'impact sur la protection des 
données, de nombreux documents sont également créés (art. 22 al. 3 nLPD), qui peuvent 
faire partie du règlement de traitement. Les recommandations de bonne pratique 
évoquées plus haut permettraient également de garantir un cadre sécuritaire dès que le 
traitement porte sur des données sensibles que ce soit à grande échelle ou non. 
 
L'al. 2 n’établit aucun lien avec les normes en matière de technologie de l'information 
auxquelles il conviendrait de se référer. Une solution simple serait de se référer aux 
exigences spécifiques de la protection des données (let. h, j). 
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L'al. 3 semble peu pratique. Le conseiller à la protection des données est le spécialiste du 
responsable du traitement et c’est lui qui élabore un ensemble de règles de traitement et 
veillera également à son actualisation cas échéant. La formulation « le met à la disposition 
du conseiller à la protection des données sous une forme qui lui est intelligible » implique 
manifestement une dévalorisation des compétences spécialisées requises (art. 10 al. 3 
let. c nLPD). L'une des tâches du conseiller à la protection des données est d'aider à 
l'application de la réglementation en matière de protection des données (art. 10 al. 2 let. 
b nLPD). L'al. 3 P-OLPD devrait être supprimé sans être remplacé. 
 
Article 5 
 
cf. commentaire article 4. 
 
Article 6 
 
Correction d’une coquille à l’al. 3 « Lorsque le responsable du traitement … ». 
 
Article 7 
 
Le conseiller à la protection des données de l'organe fédéral doit également collaborer à 
l'application des dispositions relatives à la protection des données (cf. ci-dessous art. 28 
P-OLPD). Il est contraire à l'approche préventive et axée sur les risques de la nLPD que 
le conseiller à la protection des données ne soit informé qu'a posteriori de la conclusion 
d'un contrat d'externalisation ou en cas de transfert de fonctions. Les tâches d'un 
conseiller en protection des données incluent la participation à de telles transactions ; il 
s'agit d'une tâche essentielle et le conseiller à la protection des données doit être informé 
en temps utile, comme cela est prévu lors de la conception de projets de traitement 
automatisé de données personnelles (art. 31 P-OLPD). L'art. 7 P-OLPD devrait être 
supprimé sans être remplacé. 
 
Article 8 
 
La mise en application de cet article impliquerait que le PFPDT soit consulté formellement 
alors que les appréciations des organisations internationales ou des autorités étrangères 
peuvent quant à elles être prises en compte matériellement. Il convient donc de préciser 
que les avis du PFPDT sont également à prendre en compte sur le plan matériel, d'autant 
que les notes explicatives ne se prononcent pas à ce sujet (notes explicatives, p. 27). 
 
Article 9 
 
En vertu de l'art. 16 al. 2 let. b et c nLPD, les clauses de protection des données et les 
garanties spécifiques doivent être communiquées préalablement au PFPDT. La 
formulation introductive de l’al. 3 pourrait laisser penser que l’absence de communication, 
dans certains cas, constituerait également une divulgation conforme à la loi à l'étranger. 
Il convient de souligner que dans le contexte du RGPD et des traitements et transferts 
entre personnes morales d’une même entité ou appartenant au même groupe, ces 
dernières doivent être considérées comme tierces parties. Dès lors, un contrat de sous-
traitance et des clauses de protection sont exigés. La formulation devrait être adaptée afin 
de lever toute ambiguïté. 
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Article 13 
 
. L’article 13 pourrait préciser qui est responsable au premier chef de la communication 
sur le traitement de données entre le responsable de traitement et le sous-traitant, en 
garantissant une bonne coordination ainsi qu’une information uniforme et valable à la 
personne concernée. 
 
Article 19 
 
L'art. 24 al. 1 nLPD prévoit la notification des violations de sécurité des données 
uniquement dans les cas susceptibles d'entraîner un risque élevé pour la personnalité ou 
les droits fondamentaux de la personne concernée. L'art. 24 al. 2 nLPD précise le contenu 
de la notification et énonce les exigences relatives à l'information des personnes 
concernées (art. 24 al. 4 et 5 nLPD). 
 
L'art. 24nNLPD diverge de l'art. 33 RGPD ; cependant, la majorité des dispositions de l'art. 
33 RGPD sont reprises pour l'essentiel dans l'art. 19 P-OLPD. Si ces dispositions sont 
utiles pour les contrôleurs qui sont également soumis au RGPD, ce n’est pas le cas pour 
la majorité des responsables du traitement. Cet article introduit des dispositions 
supplémentaires inutiles, souvent limitées par la formulation « dans la mesure du possible 
». L'art. 24 nLPD n'a pas besoin de la concrétisation contenue dans l'art. 19 P-OLPD. 
 
Article 20 
 
Les art. 25 et 26 nLPD réglementent en détail le droit à l'information et ses restrictions ; 
les précisions fournies par l'art. 20 P-OLPD vont au-delà de ce qui est nécessaire. 
 
L'al. 3 précise que les renseignements doivent être compréhensibles pour la personne 
concernée ; cette formulation est trompeuse car elle impliquerait que le responsable du 
traitement devrait traiter des données supplémentaires sur la personne qui demande des 
informations afin d’établir avec certitude sa bonne compréhension. Or le contenu de 
l'information est défini à l'art. 25 al. 2 nLPD qui détermine la portée et le but de 
l'information, mesuré selon des critères objectifs. Il importe que le droit à l'information 
puisse être intégré dans les processus du responsable du traitement comme une norme 
évidente de la loi sur la protection des données. L'art. 20 al. 3 P-OLPD devrait être 
supprimé sans être remplacé. 
 
L'al. 4 rappelle inutilement l'obligation pour les responsables du traitement de « protéger 
les données de la personne concernée de tout accès de tiers non autorisé lors de la 
communication des renseignements ». Cette obligation découle déjà de l'art. 8 nLPD et 
des dispositions du chapitre 1 de P-OLPD. L'al. 4 P-OLPD devrait être modifié en ce sens. 
 
L’al. 5 oblige le responsable du traitement à documenter la restriction et conserver cette 
documentation pendant au moins trois ans. Cette nouvelle obligation crée un travail 
supplémentaire sans garantie sur la suite donnée ni cadre précis sur la durée de 
conservation de ces informations partielles. Selon l'art. 26 al. 4 nLPD le responsable du 
traitement doit indiquer pourquoi il refuse, restreint ou reporte l'information ; cette 
disposition est suffisante pour que la personne concernée puisse faire valoir son droit à 
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l'information en justice si nécessaire. L'al. 5 P-OLPD devrait être supprimé sans être 
remplacé. 
 
Article 21 
  
L'al. 1 prévoit que le responsable du traitement qui n'est pas compétent pour traiter la 
demande doit la transmettre au responsable du traitement compétent. Ce principe de droit 
administratif s'applique aux organes fédéraux même sans être mentionné dans ce 
contexte. Si dans le domaine du droit public, cette obligation résulte de la relation 
souveraine des citoyens avec l'État, dans la relation de droit privé, en revanche, les parties 
déterminent leurs droits et obligations de manière autonome. Il est disproportionné 
d'imposer la même obligation à la personne responsable de droit privé. Elle conduit à un 
effort de recherche de la personne « responsable » en droit privé sans renforcer les droits 
des personnes concernées. L'al. 1 2ème phrase P-OLPD devrait être supprimé sans être 
remplacé. 
 
Article 23 
 
Cette disposition pourrait être complétée par un renvoi aux dispositions topiques de la 
législation sur la protection des données régissant la procédure à suivre lorsque la 
personne concernée conteste l’émolument demandé car, contrairement à l’organe saisi, 
elle estimerait par exemple que les efforts à déployer pour répondre à sa demande ne 
seraient pas disproportionnés.  
 
Article 24 
 
Se référer à l’application analogue des dispositions sur le droit d’accès pour la mise en 
œuvre de l'art. 28 nLPD ne rend pas justice à la nouvelle institution juridique de la « 
portabilité des données » et ne répond pas à la nécessité de la concrétiser. Il serait 
judicieux de traiter ici notamment des « formats électroniques communs » ou de « l’effort 
disproportionné » en cas de transfert direct d'un contrôleur de données à un autre. En 
outre, en ce qui concerne les exceptions de gratuité, une réglementation différente de 
celle du droit à l'information serait également concevable, car ici ce n'est pas la protection 
de la personnalité mais la valeur économique des données qui est au premier plan. L'art. 
24 P-OLPD devrait ainsi être complètement révisé. 
 
Article 25 
 
La formulation de cet article paraît trompeuse et devrait être corrigée. En effet, aucune 
référence n’est faite à l'art. 10 al. 2 nLPD, qui énumère deux tâches du conseiller à la 
protection des données en particulier : la formation et le conseil ainsi que la participation 
à l'application des règles de protection des données. Ces obligations légales sont 
exhaustives, c'est pourquoi les obligations de l'art. 25 al. 1 let a et b P-OLPD ne sont pas 
les obligations que ce conseiller doit remplir, mais une simple concrétisation des 
obligations déjà énoncées à l'art. 10 al. 2 nLPD.  
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Article 26 
 
Restreindre l’obligation de tenir un registre des activités de traitement qu’à deux situations 
très précises ne couvre pas les traitements de données qui sont essentiels pour les droits 
de la personne. Comme dans le cas de l'art. 4 al. 1 P-OLPD, ici aussi, il convient de 
reprendre les exigences relatives à l'analyse d'impact sur la protection des données (le 
traitement comporte un risque élevé pour la personnalité et les droits fondamentaux des 
personnes concernées ; art. 22 al. 1 nLPD). 
 
Article 28 
 
L'al. 2 omet de reprendre la tâche prévue à l'art. 10 al. 2 let. b nLPD – concourir à 
l'application des prescriptions relatives à la protection des données – seule figure la 
formation et le conseil de l’art. 10 al. 2 let. a nLPD.  Il s'agit probablement d'un oubli, 
puisque la participation à l'application des réglementations en matière de protection des 
données est une tâche essentielle des conseillers à la protection des données. Cette 
tâche devrait ainsi être ajoutée à l'art. 28 al. 2 P-OLPD. 
 
Article 33 
 
Cette disposition devrait être complétée de manière à prévoir une obligation de consulter 
les autorités cantonales lorsque les projets les impliquent également. 
 
Article 36 
 
La disposition est superflue car cette spécification est déjà claire à partir de l'art. 39 nLPD. 
 
Annexe relative à la modification de l’Ordonnance sur les relevés statistiques  
Liste des statistiques (Ch. 72, titre, 3e ligne, 2e colonne, et 9e ligne, 2e colonne)                                                                                                                             
 
Il ressort de ce descriptif qu’« avec l’accord des intéressés, il est possible d’utiliser 
certaines informations dans certains buts administratifs », ce qui figure déjà à l’annexe de 
l’ordonnance actuelle sur les relevés statistiques. 
Or, cette possibilité est une dérogation importante aux principes régissant les traitements 
de données statistiques, il est proposé de compléter par des exemples, ce que l’on entend 
par « dans certains buts administratifs », avec la mention « notamment » ou « tels »… 
 
Traitement de données sensibles 
 
Le Conseil d’Etat relève que le traitement de données sensibles devrait, selon la nLPD 
être prévu au niveau d’une base légale formelle. Or on peut constater dans les textes mis 
en consultation, l’introduction de normes autorisant le traitement de données sensibles. 
Ces dispositions devraient être retirées du projet de révision et être soumises dans un 
projet de loi aux Chambres fédérales.  
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Propositions rédactionnelles : 
 
- No 109 (ordonnance sur le travail au noir), changer le titre de l’article 9a : « Protection 
des données personnelles Données des personnes morales » ; 
 
- No 112 (ordonnance sur le service civil), article 110 al. 1 « Le CIVI est une banque de 
données… » ; 
 
- No 116 (OAMal), art. 59a al. 1 in fine : « Le DFI fixe au niveau suisse la structure 
uniforme des ensembles de données » ; 
 
- Art. 59a al. 7 in fine : « Il publie une liste des services certifiés de réception des 
données. ». 
 
 


                                                                            *     *    * 
 
 

















Kanton Zürich
Regierungsrat


22. September 2021  (RRB Nr. 1044/2021)
Totalrevision der Verordnung zum Bundesgesetz über den Datenschutz 
(Vernehmlassung)


Sehr geehrte Frau Bundesrätin


Mit Schreiben vom 23. Juni 2021 haben Sie uns den Entwurf zur Totalrevision der Verord-
nung zum Bundesgesetz über den Datenschutz (E-VDSG) zur Vernehmlassung unterbreitet. 
Wir danken für die Gelegenheit zur Stellungnahme und äussern uns wie folgt:


1. Vorbemerkungen


Kantone und Gemeinden sind von der Datenschutzverordnung des Bundes zwar nicht 
unmittelbar betroffen. Der Verordnungsentwurf kann ihnen jedoch als Orientierungshilfe 
dienen, um das kantonale bzw. kommunale Recht an die raschen technologischen und 
rechtlichen Entwicklungen anzupassen, die im Zusammenhang mit der Bearbeitung von 
Personendaten auf europäischer und auf eidgenössischer Ebene zu beobachten sind. 
Zudem diente die Revision des Bundesgesetzes vom 25. September 2020 über den 
Datenschutz (nDSG) neben der Anpassung des Datenschutzes an die technologische 
Entwicklung und an die Herausforderungen der Digitalisierung vorab dem Ziel, dass die 
Schweiz von der EU weiterhin als Drittstaat mit angemessenem Datenschutz anerkannt 
wird. Ohne einen entsprechenden Angemessenheitsbeschluss der EU und ohne den 
freien Datenverkehr wären beträchtliche Wettbewerbsnachteile für die Schweiz zu erwar-
ten. Mit dem vorliegenden Verordnungsentwurf sollte dies erreicht werden. Die vorliegen-
den Ausführungsbestimmungen erhöhen jedoch den Umsetzungsaufwand für Unterneh-
men. Soweit der Angemessenheitsbeschluss der EU nicht gefährdet wird, ersuchen wir 
Sie, deshalb zu prüfen, ob Anforderungen, die zu einem erheblichen administrativen Auf-
wand für Unternehmen führen, in Teilbereichen begrenzt werden können (vgl. auch die 
nachfolgenden Bemerkungen zu einzelnen Bestimmungen).


Eidgenössisches Justiz- und Polizeidepartement
3003 Bern
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2. Zu den Bestimmungen im Einzelnen 


Vorbemerkungen zu Art. 1–4 E-VDSG (Datensicherheit):
Art. 1–4 E-VDSG konkretisieren die Anforderungen an die Datensicherheit gemäss Art. 8 
nDSG. Unseres Erachtens fehlen den Bestimmungen objektive Tatbestandsmerkmale 
bezüglich der strafbaren Unterlassung (Art. 61 Abs. 1 Bst. c nDSG). Für die Rechtsunter-
worfenen ist damit nicht klar, wann sie sich strafbar machen. Mit Bezug auf die Datensicher-
heit weisen wir zudem darauf hin, dass mit dem Bundesgesetz vom 18. Dezember 2020 
über die Informationssicherheit (Informationssicherheitsgesetz) ebenfalls Anforderungen 
an die Datensicherheit formuliert wurden. Auch wenn der Geltungsbereich der Gesetze 
nicht deckungsgleich ist, sollten die Grundsätze doch übereinstimmen. Wir regen deshalb 
an, die Bestimmungen mit Blick auf das Informationssicherheitsgesetz zu überarbeiten. 
Die Regelung müsste Kriterien zur Beurteilung des Schutzbedarfs und der Risiken enthal-
ten und entsprechende Sicherheitsmassnahmen vorschlagen.


Zu Art. 1 E-VDSG:
Zu Abs. 1: Es sollte entsprechend Art. 32 der Verordnung (EU) 2016/679 (Datenschutz-
Grundverordnung, DSGVO) vom 27. April 2016 in den Vordergrund gestellt werden, dass 
ein dem Risiko angemessenes Schutzniveau gewährleistet wird. Dazu sind die Schutz
ziele, die in Art. 5 Bst. h nDSG aufgezählt sind, der Schutzbedarf (Art. 1 Abs. 1 Bst. a  
E-VDSG) und die Risiken (entsprechend Art. 22 nDSG) zu ermitteln und gestützt darauf  
die angemessenen Massnahmen festzulegen. Diese Grundsätze sollten aus der Bestim-
mung klarer hervorgehen.


Zu Art. 2 E-VDSG:
Die Aufzählung der Schutzziele wurde aus der geltenden Verordnung übernommen und 
mit Bestimmungen aus der DSGVO ergänzt. Im Grundsatz gehen die Schutzziele bereits 
aus Art. 5 Bst. h nDSG hervor und lassen sich mit den folgenden, in der Informatiksicher-
heit üblichen Schutzzielen zusammenfassen: Vertraulichkeit, Integrität, Verfügbarkeit und 
Nachvollziehbarkeit (so auch Erläuternder Bericht, S. 15). Wir regen an, die Schutzziele in 
einer verständlicheren Weise umzuformulieren. 
Zu ergänzen ist, dass der Einleitungssatz missverständlich ist: Die Massnahmen müssen 
angemessen sein in Bezug auf die in der Risikobeurteilung festgestellten Risiken und nicht 
in Bezug auf die Schutzziele.


Zu Art. 3 E-VDSG:
Art. 3 E-VDSG sieht eine ausführliche Protokollierung der Datenbearbeitungen sowohl für 
private Verantwortliche als auch für die Bundesorgane vor. Unseres Erachtens wird mit der 
vorgeschlagenen Regelung die Protokollierung als Massnahme der Informatiksicherheit 
überbewertet. Die Protokollierung hat zum Zweck, dass in Situationen, in denen ein unbe-
rechtigtes Bearbeiten von Personendaten nicht von vornherein technisch ausgeschlossen 
werden kann, im Nachhinein mittels Auswertung eines Protokolls ein unberechtigtes Be-
arbeiten festgestellt (und unter Umständen sanktioniert) werden kann. Sie ergibt sich 
folglich aus der Risikobeurteilung und der Massnahmenplanung und soll insbesondere 
angeordnet werden, wenn besonders schützenswerte Personendaten bearbeitet werden. 
Dies ist im Rahmen der Abklärungen gemäss einem angepassten Art. 1 zu ermitteln, wes-
halb wir die Weglassung von Art. 3 E-VDSG anregen.
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Die Vorgabe für die privaten Verantwortlichen, bei bestehenden hohen Risiken eine Proto-
kollierung umzusetzen (Art. 3 Abs. 1 E-VDSG), widerspricht zudem dem Konzept, keine 
konkreten Massnahmen festzulegen (Erläuternder Bericht, S. 14), und verkennt in dieser 
absoluten Form die Möglichkeiten der Protokollierung. 
Sodann sollen die Protokolle gemäss Art. 3 Abs. 4 E-VDSG während zwei Jahren aufbe-
wahrt werden und dürfen nur zur Überwachung der Datenschutzvorschriften oder die 
Wiederherstellung der Vertraulichkeit, Integrität, Verfügbarkeit und Nachvollziehbarkeit  
der Daten verwendet werden. Dabei ist in Betracht zu ziehen, dass diese Vorgabe zum 
Aufbau riesiger Datensammlungen führen würde, was Missbrauchspotenzial mit sich 
bringen würde. Je nach Ziel der Protokollierung (Überwachung der Datenschutzvorschrif-
ten, Wiederherstellung von Sicherheitslücken) ist eine Aufbewahrung von wenigen Tagen 
oder Monaten angemessen. 


Zu Art. 4 E-VDSG:
Die Erstellung eines Bearbeitungsreglements wird für private Verantwortliche und deren 
Auftragsbearbeitende beschränkt auf die Fälle, in denen diese «umfangreich besonders 
schützenswerte Personendaten bearbeiten» (Abs. 1 Bst. a) oder «ein Profiling mit hohem 
Risiko durchführen» (Abs. 1 Bst. b). Durch diese Beschränkung wird nur ein Teil der für die 
Persönlichkeitsrechte kritischen Datenbearbeitungen abgedeckt. Ein Reglement sollte 
dann nötig sein, wenn die Voraussetzungen zur Vornahme einer Datenschutz-Folgen
abschätzung gegeben sind (Die Bearbeitung weist ein hohes Risiko für die Persönlichkeit 
und die Grundrechte der betroffenen Personen auf, Art. 22 Abs. 1 nDSG). Im Rahmen der 
Datenschutz-Folgenabschätzung werden zudem zahlreiche Dokumente erstellt (Art. 22 
Abs. 3 nDSG), die Teil des Bearbeitungsreglements sein können.
Art. 4 Abs. 2 E-VDSG enthält Mindestanforderungen für das Datenbearbeitungsreglement. 
Es sollte hier ein Konnex zu den Standards in der Informatik hergestellt werden: Es könnte 
auf diese verwiesen und beim Vorhandensein einer Zertifizierung (z. B. ISO 27001) auf die 
separate Erstellung eines Datenbearbeitungsreglements verzichtet werden. 
Art. 4 Abs. 3 E-VDSG erscheint praxisfern. Die Datenschutzberaterin oder der Datenschutz-
berater ist die Fachperson bei einem Verantwortlichen, und ein Bearbeitungsreglement 
wird zusammen mit ihr oder ihm erstellt und nicht «der Datenschutzberaterin oder dem 
Datenschutzberater in einer für diese oder diesen verständliche Form zur Verfügung» ge-
stellt. Es gehört zu den Aufgaben der Datenschutzberaterin oder des Datenschutzbera-
ters, bei der Anwendung der Datenschutzvorschriften mitzuwirken (Art. 10 Abs. 2 Bst. b 
nDSG). Zudem muss die Datenschutzberaterin oder der Datenschutzberater über die 
erforderlichen Fachkenntnisse verfügen (Art. 10 Abs. 3 Bst. c nDSG). Art. 4 Abs. 3 E-VDSG 
ist deshalb wegzulassen.


Zu Art. 5 E-VDSG:
Wir verweisen hierzu auf die Ausführungen zu Art. 4 E-VDSG.


Zu Art. 7 E-VDSG:
Auch die Datenschutzberaterin oder der Datenschutzberater des Bundesorgans hat bei 
der Anwendung der Datenschutzvorschriften mitzuwirken. Es widerspricht dem präventiven 
und risikoorientierten Ansatz des nDSG, wenn die Datenschutzberaterin oder der Daten-
schutzberater lediglich nachträglich über den Abschluss eines Outsourcingvertrages oder 
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bei einer Funktionsübertragung informiert werden soll. Es ist eine Kernaufgabe einer 
Datenschutzberaterin oder eines Datenschutzberaters, bei solchen Geschäften mitzu
wirken («Mitwirkung bei der Anwendung der Datenschutzvorschriften»). Die Datenschutz-
beraterin oder der Datenschutzberater ist rechtzeitig zu informieren, wie dies bei den 
Datenbearbeitungsprojekten vorgesehen ist (Art. 31 E-VDSG). Art. 7 E-VDSG ist deshalb 
wegzulassen.


Art. 8 E-VDSG:
Bei den Formulierungen in Art. 8 E-VDSG fällt auf, dass die oder der Eidgenössische Daten-
schutz- und Öffentlichkeitsbeauftragte (EDÖB) konsultiert wird (Abs. 6), während die Be-
urteilungen von internationalen Organisationen oder ausländischen Behörden berücksich-
tigt werden können (Abs. 2). Mit einer Anpassung der Formulierung ist klarzustellen, dass 
auch die Stellungnahmen des EDÖB berücksichtigen werden können.


Zu Art. 13 E-VDSG: 
Art. 19 nDSG enthält keine direkte Informationspflicht der Auftragsdatenbearbeiterin oder 
des Auftragsdatenbearbeiters. Eine Informationspflicht der Auftragsdatenbearbeiterin oder 
des Auftragsdatenbearbeiters kann sich deshalb nur aus einem Auftrag ergeben. In der 
Verordnung kann sie unseres Erachtens nicht geschaffen werden.


Zu Art. 18 E-VDSG:
Art. 18 E-VDSG schreibt vor, dass eine Datenschutz-Folgenabschätzung schriftlich fest
zuhalten und bis zwei Jahre nach Beendigung der Datenbearbeitung aufzubewahren ist. 
Wir bezweifeln den Nutzen dieser Aufbewahrungspflicht. Einerseits fliessen die Ergebnis-
se der Datenschutz-Folgenabschätzung direkt in die beurteilte Datenbearbeitung ein und 
anderseits ist die Datenschutz-Folgenabschätzung als Momentaufnahme sehr schnell 
veraltet. Es erscheint als ausreichend, die Datenschutz-Folgenabschätzung nach Auf
nahme der Datenbearbeitung noch ein Jahr aufzubewahren.


Zu Art. 19 E-VDSG:
Art. 24 Abs. 1 nDSG sieht eine Meldung von Verletzungen der Datensicherheit nur in Fällen 
vor, die voraussichtlich zu einem hohen Risiko für die Persönlichkeit oder die Grundrechte 
der betroffenen Person führen. Art. 24 Abs. 2 nDSG präzisiert den Inhalt der Meldung und 
nennt die Voraussetzungen für die Information der betroffenen Personen (Art. 24 Abs. 4 
und 5 nDSG).
Mit Art. 24 nDSG wird (bewusst) von Art. 33 DSGVO abgewichen. Dennoch werden in Art. 19 
E-VDSG die Bestimmungen von Art. 33 DSGVO weitgehend übernommen. Dies ist einzig 
für Verantwortliche dienlich, die auch der DSGVO unterliegen, was für die Mehrheit der 
Verantwortlichen nicht der Fall ist. Art. 19 E-VDSG bringt damit unnötige Zusatzbestim-
mungen, vielfach eingeschränkt mit der Bemerkung «wenn möglich». Dies ist dem Institut 
der Meldepflicht wenig dienlich: Es will ja in erster Linie, dass die Aufsichtsbehörde und 
allenfalls auch die betroffenen Personen rasch informiert werden und dass Massnahmen 
zum Schutz der Personendaten umgehend getroffen werden. Eine Konkretisierung von 
Art. 24 nDSG durch Art. 19 E-VDSG erscheint nicht nötig.
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Zudem ist die in Art. 19 Abs. 5 E-VDSG vorgesehene Aufbewahrungsdauer der Unterlagen 
von drei Jahren nicht nachvollziehbar, weil die Unterlagen in einem Strafverfahren nur mit 
der Einwilligung der meldepflichtigen Person verwendet werden dürfen. Es ist ausreichend, 
wenn die Aufsichtsbehörde die Meldung nach den für sie ohnehin geltenden Aufbewah-
rungsvorschriften aufbewahrt. Eine Spezialbestimmung ist nicht erforderlich.


Zu Art. 20 E-VDSG:
Art. 25 f. nDSG regeln das Auskunftsrecht und dessen Einschränkungen ausführlich. 
Art. 20 E-VDSG bringt hierzu zwar einige Konkretisierungen, diese sind jedoch nur zum 
Teil notwendig.
Art. 20 Abs. 3 E-VDSG hält fest, dass die Auskunft für die betroffene Person verständlich 
sein muss. Dies ist irreführend. Der Inhalt der Auskunft ist in Art. 25 Abs. 2 nDSG festgelegt. 
Daraus ergeben sich der Umfang und der Zweck der Auskunft. Dies bemisst sich nach 
objektiven Kriterien. Das Abstellen auf die individuell um Auskunft ersuchende Person 
würde für die Verantwortlichen bedeuten, dass sie mehr Angaben zu dieser Person be-
arbeiten müssten und das Auskunftsrecht nicht mehr als selbstverständlicher Standard 
des Datenschutzrechts in die Prozesse der Verantwortlichen integriert werden könnte. 
Art. 20 Abs. 3 E-VDSG ist deshalb wegzulassen.
Art. 20 Abs. 4 E-VDSG verpflichtet die Verantwortlichen, «die Personendaten der betroffe-
nen Person bei der Auskunftserteilung vor dem Zugriff unberechtigter Dritter zu schüt-
zen». Dies ergibt sich bereits aus Art. 8 nDSG und den Bestimmungen des 1. Kapitels der 
E-VDSG, weshalb dieser Hinweis in Art. 20 Abs. 4 E-VDSG wegzulassen ist.
Art. 26 Abs. 4 nDSG sieht vor, dass die oder der Verantwortliche angeben muss, weshalb 
die Auskunft verweigert, eingeschränkt oder aufgeschoben wird. Dies ist ausreichend  
für die betroffene Person, um ihren Auskunftsanspruch allenfalls gerichtlich geltend zu 
machen. Die Auf‌lage an die Verantwortlichen in Art. 20 Abs. 5 E-VDSG, die Einschränkung 
des Auskunftsrechts zu dokumentieren und diese Dokumentation mindestens drei Jahre 
aufzubewahren, bringt einen Mehraufwand, ohne ersichtliche Auswirkungen im Hinblick 
auf die Geltendmachung oder die Durchsetzung des Auskunftsrechts durch die betroffene 
Person. Art. 20 Abs. 5 E-VDSG ist deshalb wegzulassen.


Zu Art. 21 E-VDSG:
Art. 21 Abs. 1 E-VDSG sieht vor, dass Verantwortliche, die für die Behandlung eines Be-
gehrens nicht zuständig sind, dieses dem zuständigen Verantwortlichen weiterleiten. Dies 
kann im öffentlich-rechtlichen Bereich vorgesehen werden. Im privatrechtlichen Verhältnis 
legen die Parteien ihre Rechte und Pflichten aber autonom fest. Die gleiche Auf‌lage auch 
dem privatrechtlichen Verantwortlichen zu machen, ist deshalb unverhältnismässig. Sie 
führt zu einem Aufwand für die privatrechtlichen Verantwortlichen, die «zuständigen» Ver-
antwortlichen ausfindig zu machen, ohne dass dadurch die Rechte der betroffenen Perso-
nen gestärkt würden. Art. 21 Abs. 1 zweiter Satz E-VDSG ist deshalb anzupassen.


Zu Art. 24 E-VDSG:
Art. 24 E-VDSG enthält eine Konkretisierung von Art. 28 nDSG, indem auf die sinngemässe 
Anwendung von Bestimmungen zum Auskunftsrecht verwiesen wird. Dies wird dem neu-
en Rechtsinstitut der «Datenportabilität» nicht gerecht und verkennt den durchaus vor
handenen Bedarf einer Konkretisierung der gesetzlichen Bestimmung (beispielsweise in 
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Bezug auf die «gängigen elektronischen Formate» oder den «unverhältnismässigen Auf-
wand» bei der direkten Übertragung von einem Verantwortlichen zu einem anderen). Zudem 
wäre auch in Bezug auf die Ausnahmen der Kostenlosigkeit eine andere Regelung als 
beim Auskunftsrecht denkbar, da hier nicht der Persönlichkeitsschutz, sondern der wirt-
schaftliche Wert der Daten im Vordergrund steht. Wir regen deshalb eine Überprüfung der 
Bestimmung an.


Zu Art. 25 E-VDSG:
Art. 25 E-VDSG hält fest, welche Aufgaben die Datenschutzberaterin oder der Datenschutz-
berater wahrnehmen muss. Es wird dabei kein Bezug auf Art. 10 Abs. 2 nDSG genommen, 
der namentlich zwei Aufgaben aufzählt: die Schulung und Beratung sowie die Mitwirkung 
bei der Anwendung der Datenschutzvorschriften. Diese gesetzlichen Aufgaben sind um-
fassend, weshalb die Aufgaben in Art. 25 Abs. 1 Bst. a und b E-VDSG nicht die Aufgaben 
sind, die sie oder er wahrnehmen muss, sondern lediglich eine Konkretisierung der bereits 
in Art. 10 Abs. 2 nDSG festgehaltenen Aufgaben. Die Formulierung in Art. 25 Abs. 1 E-VDSG 
ist deshalb missverständlich und sollte angepasst werden.


Zu Art. 26 E-VDSG:
In Anwendung von Art. 12 Abs. 5 nDSG sieht Art. 26 E-VDSG vor, dass Verantwortliche  
mit weniger als 250 Mitarbeitenden nur ein Verzeichnis der Bearbeitungstätigkeiten führen 
müssen, wenn «umfangreich besonders schützenswerte Personendaten bearbeitet» 
werden (Bst. a) oder «ein Profiling mit hohem Risiko durchgeführt» wird (Bst. b). Wir ver-
weisen auf unsere Ausführungen zu Art. 4 Abs. 1 E-VDSG und erachten es auch hier als 
angezeigt, die Voraussetzungen für die Datenschutz-Folgenabschätzung zu übernehmen 
(Die Bearbeitung weist ein hohes Risiko für die Persönlichkeit und die Grundrechte der 
betroffenen Personen auf; Art. 22 Abs. 1 nDSG).


Zu Art. 36 E-VDSG:
Diese Bestimmung ist nicht nötig. Die angestrebte Präzisierung (Bearbeitung nur für nicht 
personenbezogene Zwecke) ergibt sich bereits aus dem Ingress von Art. 39 nDSG aus
reichend klar.


Genehmigen Sie, sehr geehrte Frau Bundesrätin, 
die Versicherung unserer ausgezeichneten Hochachtung.


Im Namen des Regierungsrates 
 
Die Präsidentin:	 Die Staatsschreiberin:


Jacqueline Fehr	 Dr. Kathrin Arioli





