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Vernehmlassung des Bundes: Verordnung iliber den Einsatz elektronischer Mittel zur
Ton- und Bildiibertragung in Zivilverfahren (VEMZ)
Stellungnahme des Kantons Bern

Sehr geehrter Herr Bundesrat
Sehr geehrte Damen und Herren

Der Regierungsrat dankt Ihnen fiir die Mdéglichkeit zur Stellungnahme zum Vorentwurf der Verord-
nung Uber den Einsatz elektronischer Mittel zur Ton- und BildUbertragung in Zivilverfahren
(VEMZ).

1. Grundséatzliches

Der Regierungsrat beflirwortet den Entwurf der VEMZ. Grundsétzlich regelt das anwendbare
Verfahrensrecht die Bearbeitung von Personendaten in hdngigen Zivilverfahren. Namentlich die
Datensicherheit richtet sich demgegentiber nach der (neuen) Datenschutzgesetzgebung. Im
Rahmen des Einsatzes von elektronischen Mitteln in Zivilverfahren ist der Schutz der Persén-
lichkeit und der Grundrechte aller Beteiligten besonders sicherzustellen. Die neuen Regelungen
in der VEMZ tragen zu diesem Schutz in sinnvoller Weise bei.

2. Antrdge zu einzelnen Bestimmungen

21 Zum Verhéltnis von Art. 3 und Art. 8 VEMZ — Anforderungen an den Einsatz der
Ton- und Bildiibertragungssysteme / Aufzeichnung

Das Verhaltnis von Art. 3 und Art. 8 VEMZ zueinander wirft verschiedene Fragen auf:

— In terminologischer Hinsicht handelt Art. 3 VEMZ mehrheitlich von der Ubertragung, wah-

rend Art. 8 VEMZ die Aufzeichnung regelt. Die Bedeutung und Abgrenzung der beiden Be-
griffe und Artikel erscheint nicht ohne Weiteres Klar;
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— Sowohlin Art. 3 VEMZ als auch in Art. 8 VEMZ werden Anforderungen an den Datenschutz
und die Datensicherheit geregelt. In systematischer Hinsicht ist die Beziehung der beiden
Artikel zueinander unklar.

Der Regierungsrat beantragt, die Art. 3 und 8 VEMZ seien klarer zu formulieren.

2.2 Zu Art. 3 VEMZ — Anforderungen an den Einsatz der Ton- und Bildlibertragungs-
systeme

Art. 3 VEMZ regelt die Anforderungen an den Einsatz der Ton- und Bildibertragungssysteme.
Bei den Anforderungen an Ton- und BildUbertragungssysteme soll danach unterschieden wer-
den, ob Bund und Kantonen oder aber private Anbietende diese zur Verfiigung stellen.

Welche Anforderungen in welchem Fall gelten ist dabei nicht ohne Weiteres klar: Einerseits
konnte die Bestimmung so zu verstehen sein, dass fir private Anbietende die Anforderungen
aus Art. 3 Abs. 1 VEMZ und zusatzlich diese aus Art. 3 Abs. 2 VEMZ gelten (vgl. auch Ausfiih-
rungen im erlduternden Bericht, Art. 3 Abs. 1 VEMZ, viertes Lemma, S. 15 und einfiihrender Ab-
satz zu Art. 3 Abs. 2 VEMZ, S. 15). Andererseits kann man die Bestimmung so verstehen, dass
fur private Anbietende lediglich die Anforderungen aus Art. 3 Abs. 2 VEMZ gelten.

Weiter ist nicht klar, weshalb die Anforderungen in Art. 3 Abs. 2 VEMZ nicht identisch fir alle
Ton- und Bildlibertragungssysteme gelten sollen.

Der Regierungsrat beantragt, Art. 3 VEMZ sei klarer zu formulieren.

Zudem sieht der Entwurf nur eine Transportverschlisselung vor. Dies bedeutet, dass die Daten
von beteiligten Dritten ab deren Netzwerkgrenze einsehbar sind. Bei nicht ¢ffentlichen Prozess-
handlungen (hoher Schutzbedarf der bearbeiteten Daten) in Kombination mit einer moglichen
Datenbearbeitung im Ausland erscheint ein Verzicht auf eine End-To-End-Verschlisselung als
sehr hohes Risiko. Solche Verschliisselungen werden teilweise bereits heute bei Ton- und Bild-
Ubertragungen von Anbietern unterstitzt (bspw. WebEx) und kénnen somit durchaus als Stand
der Technik betrachtet werden.

Der Regierungsrat beantragt, in Art. 3 Abs. 1 Bst. b sei eine Ende-zu-Ende-Verschlisselung
vorzusehen.

23 Zu Art. 6 — Anmeldung und Teilnahme und Art. 7 VEMZ — Durchfiihrung

Der Entwurf sieht vor, dass sich Teilnehmende «einzeln» anmelden missen und das Gericht
sicherstellt, dass nur berechtigte Personen der Prozesshandlung folgen. Diese Vorgaben halten
wir flr ungentigend. Das Authentisierungsverfahren sollte u.E. abh&ngig von der Prozesshand-
lung (6ffentliche Verhandlung, vertrauliche Partei- oder Zeugeneinvernahme) und der Rolle der
Teilnehmenden (Richter/-in, Partei, Zeuge/-in, Zuhdérer/-in etc.) erfolgen. Dabei ist auch zu be-
riicksichtigen, wie schiitzenswert die bearbeiteten Informationen sind und wie zuverlassig die
Teilnehmenden «identifiziert» werden miissen. Dabei stellt die zweifelsfreie |dentifizierung der
Teilnehmenden angesichts der heute moglichen «Deep Fakes» eine besondere Herausforde-
rung dar.

Der Regierungsrat schlégt vor, die Art. 6 und 7 seien mit klaren Vorgaben fiir eine sichere und
nach Rolle differenzierte Authentifizierung zu ergénzen.
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24 Zu Art. 8 VEMZ — Aufzeichnung

Der Zeitpunkt der L6schung von Aufzeichnungen ist nicht ausdriicklich in der Verordnung gere-
gelt.

Der Regierungsrat beantragt, der Zeitpunkt der Léschung der Aufzeichnungen sei in
Art. 8 VEMZ ausdriicklich zu regeln.

Der Regierungsrat dankt Ihnen fir die Berticksichtigung seiner Anliegen.

Freundliche Griisse

Im Namen des Regierungsrates

1 / 74 /
- /(/1 , /4/‘; 2,

" Philippe Miller Christoph Auer
Regierungsprasident Staatsschreiber
Verteiler

— Datenschutzaufsichtsstelle
— Justizverwaltungsleitung
— Direktion fiir Inneres und Justiz
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Liestal, 21. Mai 2024

Vernehmlassung betreffend  Verordnung tber den Einsatz elektronischer Mittel zur Ton -
und Bildubertragung in Zivilverfahren (VEMZ)

Sehr geehrter Herr Bundesrat

Besten Dank fur die Gelegenheit zur Meinungsausserung. Wir teilen lhnen mit, dass wir die Vorla-
ge unterstltzen.

Zu den Detailbestimmungen haben wir folgende Bemerkungen:

Art. 3 Abs. 1 Bst. b:

Der Entwurf sieht nur eine Transportverschliisselung vor. Dies bedeutet, dass die Daten von betei-
ligten Dritten ab deren Netzwerkgrenze einsehbar sind. Bei nicht 6ffentlichen Prozesshandlungen
(d.h. hoher Schutzbedarf der bearbeiteten Daten) in Kombination mit einer méglichen Datenbear-
beitung im Ausland erscheint ein Verzicht auf eine End-To-End-Verschliisselung als ein sehr ho-
hes Risiko. Solche Verschliisselungen werden teilweise bereits heute bei Ton- und Bildubertra-
gungen von Anbietern unterstutzt (beispielsweise WebEX) und kénnen somit durchaus als Stand
der Technik betrachtet werden. Es sollte demzufolge in Art. 3 Abs. 1 Bst. b VE-VEMZ eine End-To-
End-Verschlisselung vorgesehen werden.

Art. 3 Abs. 1 Bst. d (und Art. 4 Bst. b):

Die Vorgabe, wonach die Funktionen zur Ubertragung und Aufzeichnung von Ton und Bild nur
dem Gericht zugéanglich seien, suggeriert, dass das Verbot nach Art. 4 Bst. b VE-VEMZ mit techni-
schen Mitteln durchgesetzt werden kdnne. Letzteres ist klar zu verneinen, da jede teilnehmende
Person auf ihrem Gerat ein von der eingesetzten Bild-/Tonubertragungslésung unabhangige Soft-
ware zur Bildschirmaufzeichnung inkl. Ton einsetzen kann. Das Verbot nach Art. 4 Bst. b VE-
VEMZ durfte sich deshalb in der Praxis kaum durchsetzen lassen.

Art. 4 Bst. a:

Solange keine ausreichenden Anforderungen an die Verschliisselung (siehe oben zu Art. 3 Abs. 1
Bst. b VE-VEMZ) und an die Authentifikation (siehe dazu unten zu Art. 6 und 7) gestellt werden,
l&sst sich auch dieses Verbot nicht wirksam durchsetzen.
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Art. 6 und 7 sowie 10 Abs. 3:

Der Entwurf sieht lediglich vor, dass sich Teilnehmende «einzeln» anmelden miissen und das Ge-
richt sicherstellt, dass nur berechtigte Personen der Prozesshandlung folgen. Diese Vorgaben hal-
ten wir fur ungeniigend. Das Authentisierungsverfahren soll abhangig von der Prozesshandlung
(6ffentliche Verhandlung, vertrauliche Partei- oder Zeugeneinvernahme) und der Rolle der Teil-
nehmenden (Richter, Partei, Zeuge, Zuhdrer usw.) erfolgen. Dabei ist auch zu berlicksichtigen, wie
schutzenswert die bearbeiteten Informationen sind und wie zuverlassig die Teilnehmenden «identi-
fiziert» werden mussen. Wie das Gericht in Online-Verhandlungen Zweifel an der Identitat der
Teilnehmenden beseitigen kann, erscheint uns als fraglich. Die aktuellen Entwicklungen im Be-
reich von Deep Fakes verscharfen die Situation zuséatzlich. Die Art. 6 und 7 VE-VEMZ sollten da-
her mit klaren Vorgaben fiir eine sichere und nach Rolle differenzierte Authentifizierung erganzt
werden.

Art. 8 (und Art. 3 Abs. 1 Bst. a und Abs. 2):

Der VE-VEMZ verlangt von beigezogenen Dritten, dass diese ihren Wohnsitz oder Sitz in einem
Staat mit angemessenem Datenschutzniveau haben und sich auch die eingesetzten Server in sol-
chen Staaten befinden sollen (Art. 3). Beide Vorschriften schliessen nicht aus, dass der Anbieter
gleichwohl Uber jene «minimal contacts» zu einem Staat ohne angemessenes Datenschutzniveau
verfligen (z.B. durch die Zugehdorigkeit zu einem dort ansassigen Konzern), welche ausreichen,
dass der Anbieter nach der Rechtsordnung jenes Staates in bestimmten Fallen Daten an die aus-
landischen Behorden herausgeben muss. Vor diesem Hintergrund erscheint es als fraglich, dass
die Anforderungen von Art. 8 VE-VEMZ wirksam umgesetzt werden kénnen. Die Anforderungen
an den Beizug von Dritten sollten daher Uberpriuft und an die erforderliche Vertraulichkeit ange-
passt werden.

Hochachtungsvaoll
Monica Gschwind Elisabeth Heer Dietrich
Regierungsprasidentin Landschreiberin

Vernehmlassung betreffend Verordnung tber den Einsatz elektronischer Mittel zur Ton- und Bildibertragung in Zivilverfahren (VEMZ),
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Basel, 7. Mai 2024

Regierungsratsbeschluss vom 7. Mai 2024
Verordnung iliber den Einsatz elektronischer Mittel zur Ton- und Bildiibertragung in Zivil-
verfahren (VEMZ); Vernehmlassung; Stellungnahme des Kantons Basel-Stadt

Sehr geehrte Damen und Herren

Mit Schreiben vom 14. Februar 2024 wurde uns der Entwurf der neuen Verordnung tber den Ein-
satz elektronischer Mittel zur Ton- und Bildibertragung in Zivilverfahren (VEMZ) zur Stellung-
nahme unterbreitet. Der Kanton Basel-Stadt nimmt die Verordnung zustimmend zur Kenntnis und
bedankt sich fur die Méglichkeit zur Stellungnahme. Mit der Regelung der Anforderungen an die
Ubertragung von Ton und Bild sowie an die Bearbeitung der Daten wahrend und nach der Uber-
tragung, wird ein angemessener Schutz und eine zureichende Sicherheit der Daten beim Einsatz
der elektronischen Mittel gewéhrleistet, was ausdriicklich begriisst wird.

Bei Fragen durfen Sie sich gerne direkt an die Leitung des Zentralen Rechtsdienstes im Justiz-
und Sicherheitsdepartement (E-Mail: Leitung.zrd@)jsd.bs.ch, Tel.: +41 61 267 70 03) wenden.

Mit freundlichen Griissen
Im Namen des Regierungsrates des Kantons Basel-Stadt

72 2 AN AR PSS AN

Dr. Conradin Cramer Barbara Schiipbach-Guggenbiihl
Regierungsprasident Staatsschreiberin
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2024-382
Ordonnance sur le recours a des moyens électroniques de transmission du son et
GH OYLPDJH GDQV OHV SURFpG XRid¢té&tureLdé canstiNatioh0 (7 U

Monsieurle Conseiller fédéral,

3DU FRXUULHU GX IpYULHU GHUQLHU YRXV QRXV DYH] FR
remercions.

Cette ordonnance s H UHFRXUV j GHV PR\HQV pOHFWURQLTXHV GH
dans les procédures civiles OMETQf{DSSHOOH SDV GH FRPPHQWDLUH SDL
Yy SOUSCIivVoNns sans réserve.

1RXV YRXV SULRQV GH FURLUH ORQVLHXU OH &RQVHLOOHU
meilleurs.

$X QRP GX &RQVHLO G(WDW

JeanPierre SiggenPrésident

Danielle GagnauMorel, ChanceliereG 1 (W D W

/TRULJLQDO GH FH GRFXPHQW HVW pWDEOL HQ YHUVLRQ pOHFWURQLTXH
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a la Direction de la sécurité, de la justice et du sport ;

j OD 'LUHFWLRQ GH OfpFRQRPLH GH OfHPSORL HW GH OD IRUPDWLRQ SURIHVVLR(
a la Chancellerie d'Etat.
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d'autant plus que l'obligation de simultanéité incombe aux tribunaux, qui ne peuvent maitriser
que leur propre infrastructure et non celle des participantes et participants a la procédure.

En vous remerciant de I'attention que vous avez bien voulu porter a la présente, nous vous

prions d'agréer, Monsieur le Conseiller fédéral, I'expression de notre considération
distinguée.

AU NOM DU CONSEIL D'ETAT

La chanceliére : Le président :

ntonio Hodgeys

Copie a (format word et pdf) :  zz@bj.admin.ch
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Eidgendssisches Justiz- und
Polizeidepartement EJPD
3003 Bern

Glarus, 21. Mai 2024
Unsere Ref: 2024-49

Vernehmlassung zur Verordnung iiber den Einsatz elektronischer Mittel zur Ton- und
Bildiibertragung in Zivilverfahren (VEMZ)

Hochgeachteter Herr Bundesrat
Sehr geehrte Damen und Herren

Das Eidgendssische Justiz- und Polizeidepartement gab uns in eingangs genannter Angele-
genheit die Moglichkeit zur Stellungnahme. Dafilir danken wir und lassen uns gerne wie folgt
vernehmen:

Zu Artikel 3 Absatz 1 Bestimmung c:

Die Bedingung, dass das System jederzeit auf dem "neuesten Sicherheitsstand" zu halten
ist, erweist sich als nicht realisierbar und ist begrifflich zu wenig konkret. Die Bestimmung ist
zu konkretisieren bzw. prazisieren.

Weitergehend verweisen wir auf die Vernehmlassungsantwort des Obergerichts des Kantons
Glarus vom 7. Mai 2024, welcher wir uns vollumfanglich anschliessen.

Genehmigen Sie, hochgeachteter Herr Bundesrat, sehr geehrte Damen und Herren, den
Ausdruck unserer vorziglichen Hochachtung.

Freundliche Grisse

Fiiyden Regierungsrat

/ ¢ (7, ‘
' Arpad|Baranyi
Landammann Ratsschreiber

Beilage:
- Vernehmlassungsantwort des Obergerichts des Kantons Glarus vom 7. Mai 2024

E-Mail an (PDF- und Word-Version): zz@bj.admin.ch












Prozesshandlung verfolgen. Das bedeutet, die Gerichte missen mindestens die Namen
der Zuschauer aufnehmen und gegebenenfalls Gberpriifen. Damit verbunden ist nicht nur
zusatzlicher Aufwand fir die Gerichte, sondern die Verfahrensbeteiligten erhalten
weitergehende Informationen Uber das Publikum, als das bei einer Gerichtsverhandlung vor
Ort der Fall ist. Die Identitat der Zuschauer findet zudem Eingang in die Akten, da die
entsprechende Mitteilung des Gerichts an die Verfahrensbeteiligten zu den Akten zu
nehmen ist (Aktenflihrungspflicht). Sofern diese Regelung von der Delegationsnorm
Uberhaupt umfasst ist, sollte daher eine Losung gefunden werden, die weniger weit geht.
Mindestens sollte die Bestimmung dahingehend abgeédndert werden, dass nur auf
Verlangen der Verfahrensbeteiligten die Gerichte die Identitdt der Zuschauer erfassen
mussen.

Unter Umsténden kann es sich denn auch aufdréngen, dass die Offentlichkeit lediglich
zeitverzdgert an der Videoverhandlung teilnehmen kann (z.B. Vermeidung der
Beeinflussung von Zeugen). Eine zeitverzégerte Teilnahme der Offentlichkeit kann sich u.U.
auch aus technischen Grunden aufdrangen. Es sollte daher das Wort «zeitgleich» aus
Art. 10 Abs. 2 Bst. a VE-VEZM gestrichen werden.

Im Namen der Glarner Zivilgerichte danken wir Ihnen fir thre Kenntnisnahme.

Mit vorzijglicher Hochachtung

/.

Dr. iur. Petra Hauser

Obergerichtsprasidentin




Die Regierung La Regenza Il Governo
des Kantons Graubuinden dal chantun Grischun del Cantone dei Grigioni

Sitzung vom Mitgeteilt den Protokoll Nr.

7. Mai 2024 8. Mai 2024 405/2024

Per E-Mail (PDF- und Word-Version) zustellen an: zz@bj.admin.ch

Vernehmlassung EJPD - Verordnung tUber den Einsatz elektronischer Mittel zur
Ton- und Bildubertragung in Zivilverfahren (VEMZ)

Stellungnahme

Sehr geehrter Herr Bundesrat

Sehr geehrte Damen und Herren

Mit Schreiben vom 14. Februar 2024 erhalten die Kantone Gelegenheit, sich zur Ver-
ordnung Uber den Einsatz elektronischer Mittel zur Ton- und Bildubertragung in Zivil-

verfahren (VEMZ) zu aussern. Fur diese Moglichkeit bedanken wir uns bestens.

Der Kanton Graubinden begrusst es, dass der Bundesrat die technischen Voraus-
setzungen sowie die Anforderungen an den Datenschutz und die Datensicherheit
beim Einsatz elektronischer Mittel zur Ton- und Bildibertragung bei mindlichen Pro-
zesshandlungen in Zivilverfahren in der VEMZ regeln méchte. Insbesondere die in

Art. 3 VEMZ gestellten Anforderungen erscheinen uns sinnvoll.

In Bezug auf Art. 6 VEMZ mdchten wir darauf hinweisen, dass es mdglich sein muss,
Verhandlungen oder andere Prozesshandlungen mit einer einzelnen Kamera, auf
welcher alle beteiligten Richterinnen und Richter erkennbar sind, durchzufthren.

Art. 6 VEMZ darf nicht so verstanden werden, dass jede beteiligte Richterin und jeder
beteiligte Richter mit einer eigenen Kamera an derartigen Prozesshandlungen teil-

nehmen muss. Der Wortlaut von Art. 6 VEMZ l&asst eine solche Auslegung zu. Diese



Bestimmung darf nicht anders interpretiert werden. Andernfalls wére die Ausstattung

der Gerichtssale sehr viel teurer.
Fur Ruckfragen steht Ihnen Christa Baumann (Tel. 081 257 25 09) zur Verfligung.

Abschliessend mdchten wir uns nochmals fur die Méglichkeit zur Stellungnahme be-

danken.

Namens der Regierung
Der Prasident: Der Kanzleidirektor:

> )

Dr. Jon Domenic Parolini Daniel Spadin
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Reégierungsrat

Kopie an:

- Kantonale Mitglieder der Bundesversammlung

- Amt fur Justiz

- Staatsanwaltschaft

- Gerichte

- Datenschutzbeauftragter Schwyz Obwalden Nidwalden
- Staatskanzlei
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Regierungsrat

Rathaus
Barflssergasse 24
4509 Solothurn
so.ch

Per E-Mail
Bundesamt fir Justiz
3003 Bern

zz@bj.admin.ch

21. Mai 2024

Vernehmlassungsverfahren zur Verordnung l{ber den Einsatz elektronischer Mittel zur
Ton- und Bildibertragung in Zivilverfahren (VEMZ)

Sehr geehrte r Herr Bundesrat,
sehr geehrte Damen und Herren

Wir nehmen Bezug auf Ihr Schreiben vom  14. Februar 2024 in oben genannter Angelegenheit,
danken fir die Gelegenheit zur Stellungnahme und ussern uns dazu gerne wie folgt:

Wir begrussen die Vorlage. Bezlglich des vorgeschlagenen Artikels 3 Absatz 3 VEMZ (Mdglich-
keit der Kantone, eine Liste mit den zugelassene n Ton- und Bildlibertragungssystemen zu fiih-
ren), sprechen wir uns fiir eine fakultative Regelung aus. Um die Vorgaben der Verordnung ein-
zuhalten, erscheinen solche Listen nicht als zwingend erforderlich.

Wir mochten noch darauf hinweisen, dass dort, wo die  Schweizerische Zivilprozessordnung das
personliche Erscheinen der Parteien verlangt (was bspw. bei Schlichtungsverhandlungen grund-
satzlich der Fall ist [vgl. Art. 204 ZPQ]), die Durchfihrung von mindlichen Prozesshandlungen
mittels des Einsatzes elektronis cher Mittel nur zuldssig ist, wenn die Parteien damit einverstan-
den sind und keine Uberwiegenden o6ffentlichen oder privaten Interessen entgegenstehen (Art.
141a Abs. 2 nZPO). Ausserdem handelt es sich bei Art. 141a Abs. 1 nZPO um eine Kann -Bestim-
mung. Es bleibt folglich im Ermessen des Gerichts bzw. der Schlichtungsbehérde, elektronische
Instrumente zur Ton - und Bildiibertragung einzusetzen, selbst wenn samtliche Parteien damit
einverstanden sind. Im Bereich der Schlichtungsverhandlungen geht es oft darum, v erborgene,
nicht explizit genannte Interessen der Parteien ersichtlich zu machen. Solche kdénnen zwar er-

fragt werden, zeigen sich aber auch an der Kérperhaltung, Mimik und Gestik und treten ent-
sprechend im personlichen Kontakt viel eher zu Tage. Entsprechen  d durften Schlichtungsver-
handlungen grundsatzlich  sauch bei allfalligem Einverstéandnis aller Parteien ~ seher ungeeignet
sein fur den Einsatz elektronischer Mittel zur Ton - und Bildubertragung.
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Gerne hoffen wir auf eine Beriicksichtigung unserer Anliege  n im weiteren Gesetzgebungsver-
fahren.

Mit freundlichen Griissen

IM NAMEN DES REGIERUNGSRATES

sig. sig.
Peter Hodel Andreas Eng
Landammann Staatsschreiber



Regierungsratsbeschluss vom 21. Mai 2024

Nr. 2024/784

Vernehmlassungsverfahren zur Verordnung Uber den Einsatz elektronischer Mittel zur
Ton- und Bildibertragung in Zivilverfahren (VEMZ)
Schreiben an das Bundesamt fur Justiz

1. Erwagungen

Die Staatskanzlei unterbreitet dem Regierungsrat das Schreiben an das Bundesamt fur Justiz be
treffend Vernehmlassung zur Verordnung tUber den Einsatz elektronischer Mittel zur Ton -und
Bildliibertragung in Zivilverfahren (VEMZ)  zur Beratung und Beschlussfassung.

2. Beschluss

Auf Antrag der Staatskanzlei wird das Schreiben an das Bundesamt fur Justiz betreffend Ver -
nehmlassung zur Verordnung uUber den Einsatz elektronischer Mittel zur Ton - und Bildubertra-
gung in Zivilverfahren (VEMZ) beschlossen.

Andreas Eng
Staatsschreiber

Beilage

Schreiben an das Bundesamt fiir Justiz vom 21. Mai 2024

Verteiler

Staatskanzlei

Staatskanzlei, Legistik und Justiz (3)

Departement des Innern

Obergericht

Gerichtskonferenz, p. Adr. Guido Walser, Amtsgerichtsprasident Thal  -G&u, Schmelzihof
Eidg. Parlamentarier (8)
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Consiglio di Stato

Piazza Governo 6

Casella postale 2170
6501 Bellinzona

telefono +4191814411

fi 41 91 814 4435 .
email ;an@ﬂ,ch Repubblica e Cantone
web www.ti.ch Ticino

Il Consiglio di Stato

Signor

Beat Jans

Consigliere federale

Dipartimento federale di giustizia e polizia
Palazzo federale Ovest

3003 Berna

zz@bj.admin.ch (Word e Pdf)

Procedura di consultazione concernente I'Ordinanza sullimpiego di strumenti
elettronici di trasmissione audiovisiva nei procedimenti civili (OSTAC)

Signor Consigliere federale,
gentili signore ed egregi signori,

vi ringraziamo per I'opportunita di esprimerci sul progetto di Ordinanza sull'impiego di
strumenti elettronici di trasmissione audiovisiva nei procedimenti civili (OSTAC) posto in
consultazione il 14 febbraio 2024 presso i Cantoni e gli altri soggetti interessati.

L’avamprogetto, unitamente al rapporto esplicativo, € stato da noi esaminato in
collaborazione con le varie autorita giudiziarie operanti nell’ambito della procedura civile.

Ringraziando per l'opportunita che ci viene offerta di esprimere il nostro giudizio,
formuliamo le seguenti osservazioni.

1. Considerazioni generali

Il Consiglio di Stato prende atto che 'avamprogetto di ordinanza in esame concretizza la
disposizione di cui al nuovo art. 141b cpv. 3 nCPC, che incarica il Consiglio federale di
disciplinare le condizioni tecniche e i requisiti in materia di protezione e sicurezza dei dati
che permettono ai giudici di ricorrere, nei procedimenti civili, a strumenti elettronici di
trasmissione audiovisiva in luogo e in sostituzione delle udienze in presenza fisica delle
parti. Per eseguire videoconferenze o teleconferenze correttamente e, se possibile,
senza inconvenienti, la nuova ordinanza definisce linfrastruttura di cui i giudici e le
persone coinvolte nel procedimento civile devono disporre rispettivamente per compiere
un atto processuale e prendervi parte utilizzando strumenti audiovisivi. L’ordinanza
specifica anche le misure che il giudice puo adottare, nelllambito della direzione del
processo, per garantire uno svolgimento corretto durante la videoconferenza e la
teleconferenza. La necessita di tale ordinanza é data d’altronde dalla prossima entrata in
vigore del Codice di procedura civile rivisto (hnCPC), fissata dal Consiglio federale al
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1° gennaio 2025, che introduce - tra l'altro - le nuove regole sull'impiego di strumenti
elettronici di trasmissione audiovisiva nei procedimenti civili in Svizzera (art. 141a e 141b
nCPC).

2. Posizione del Consiglio di Stato sull’avamprogetto

Il Consiglio di Stato condivide di principio la codificazione di norme prevedenti I'utilizzo di
strumenti elettronici di trasmissione audiovisiva nei procedimenti civili e la relativa
concretizzazione a livello di ordinanza — qui posta in consultazione — di tali disposizioni,
volta a definirne i requisiti tecnici minimi nonché a garantire la necessaria protezione e
sicurezza dei dati delle parti coinvolte nei processi.

A tale proposito si rammenta che gia durante in periodo pandemico Covid-19 si era, in
via eccezionale e financo sperimentale, permesso alle autorita giudiziarie di far uso di tali
mezzi per poter svolgere delle udienze in assenza fisica delle parti, alfine di non
accumulare ulteriori ritardi sui procedimenti in corso che erano rimasti bloccati per alcuni
mesi durante la fase piu acuta dell’epidemia, durante la quale l'attivita delle autorita
giudiziarie aveva subito un arresto quasi totale. Tali video- o teleconferenze erano tuttavia
fondate su basi legali provvisorie (decreti federali urgenti od ordinanze soggette a
scadenza), e potevano essere svolte solo su base volontaria. Sulla scorta di analoghi
provvedimenti di emergenza adottati dal Consiglio federale, 'Esecutivo ticinese aveva
emanato il 20 marzo e il 17 aprile 2020 dei “Decreti esecutivi concernenti I'operato
procedurale delle Autorita amministrative cantonali e comunali e delle Autorita giudiziarie
amministrative e civili in tempo di emergenza epidemiologica”. Cio aveva permesso alle
autorita civili, e in particolare alle Preture, di svolgere delle sedute e delle udienze
utilizzando i mezzi elettronici di trasmissione audiovisivi forniti dall'industria privata quali
I programmi Teams di Microsoft, Zoom di Google o ancora altri. Gli esperimenti condotti
in quel particolare periodo avevano dato esito perlopiu positivo, anche se la loro
accettazione da parte degli addetti ai lavori non era stata uniforme. Ad ogni modo, con
I'abrogazione delle norme Covid-19 a livello federale, anche i provvedimenti adottati a
livello cantonale sono tuttavia decaduti, al piu tardi a fine 2021.

Le modifiche apportate al NCPC e il presente progetto di ordinanza tecnica rappresentano
peraltro un valido complemento del piu ampio progetto su scala nazionale di
modernizzazione e digitalizzazione della Giustizia denominato “Justitia 4.0.”

3. Problematiche applicative concrete

Nel proprio rapporto esplicativo (pto. 4.2, pag. 22), il DFGP stesso riconosce che le
disposizioni proposte nell’ordinanza in oggetto possono comportare per i Cantoni oneri e
costi supplementari, poiché per attuale le condizioni tecniche e di requisiti in materia di
protezione e sicurezza dei dati in caso di impiego di videoconferenze e teleconferenze
sara necessario adottare determinate misure e procedere a determinati acquisti sia
infrastrutturali (“hardware”) che di programmi (“software”).

Le implicazioni logistiche e finanziarie della nuova ordinanza per il Cantone Ticino
riguardano soprattutto le autorita civili di grado inferiore, ossia le giudicature di pace,
competenti per il giudizio delle cause di limitato valore pecuniario, a capo delle quali vi
sono giudici di pace laici nonché le Preture (Tribunali civili di primo grado).
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La consultazione interna svolta dal Consiglio di Stato presso le Giudicature di pace ha
permesso di evidenziare una serie di problematiche operative legate all'infrastruttura in
particolare, visto che i mezzi attualmente a disposizione dei giudici di pace sono tutt’altro
che uniformi, essendo, per legge, di competenza dei 38 Comuni dove esse trovano sede,
sparsi quindi su tutto il territorio cantonale. L'impatto quindi dell'ordinanza in discussione
tocchera anche i 38 Comuni sede delle Giudicature di pace.

Anche le Preture hanno sollevato delle perplessita in merito all'esistenza di un sistema
operativo che ottemperi gia alle funzionalita descritte agli artt. 2, 3, 6 e 8 della nuova
OSTAC, chiedendo degli approfondimenti sull’esistenza di programmi presenti o in fase
di sviluppo (cfr. punto 4, infra). Con analoghe problematiche di adeguamento alle
prescrizioni tecniche della nuova ordinanza rischiano peraltro di essere confrontati anche
gli avvocati, controparte imprescindibile del procedimento civile alla pari delle autorita
giudicanti.

4. Commenti alle singole disposizioni

Art. 3 cpv.1 lett. b:

Il progetto prevede solo una crittografia di trasporto. Cio significa che i dati sono visibili
dai terzi coinvolti dalla loro rete perimetrale. A nostro awviso, rinunciare alla crittografia
“end-to-end” per i procedimenti non pubblici (cioé con un alto grado di protezione dei dati
elaborati), dove e peraltro prevista la possibile elaborazione dei dati all'estero, espone
questi ultimi a un rischio elevato. Si chiede che I'articolo in questione venga rivisto in tal
senso.

Art. 3 cpv.1 lett. d:

Il requisito secondo cui le funzioni di trasmissione e di registrazione audiovisive sono
accessibili solo al giudice suggerisce che il divieto di cui all'art. 4 lett. b possa essere
applicato mediante mezzi tecnici. Nei fatti risulta evidente che cid non é il caso, poiché
ogni persona partecipante al procedimento (ad esempio, un avvocato esterno) puo
utilizzare sul proprio dispositivo un software di registrazione dello schermo, inclusa
dell'audio, indipendente dalla soluzione di trasmissione audiovisiva utilizzata dal
Tribunale. E pertanto improbabile che il divieto di cui all'art. 4 lett. b sia applicabile alla
lettera.

Art. 4 lett. a:
Finché non vengono stabiliti sufficienti requisiti per la crittografia (vedi sopra l'articolo 3
cpv.l lett. b) questo divieto non puo essere applicato efficacemente.

Art. 6, 7 e 10 cpv.3:

Il progetto si limita a stabilire che i partecipanti devono registrarsi “individualmente” e che
il tribunale deve garantire che solo le persone autorizzate partecipino il procedimento.
Tale requisito e limitato a nostro avviso. La procedura di autenticazione dovrebbe essere
adattata in base al tipo di procedimento (udienza pubblica, interrogatorio delle parti o dei
testimoni in via confidenziale) e al ruolo dei partecipanti (giudice, parte, testimone,
osservatore, ecc.). E inoltre importante valutare quanto siano sensibili le informazioni
elaborate nei procedimenti e quanto sia affidabile l'identificazione dei partecipanti. Non &
altresi dato a capire come il tribunale potra fugare i dubbi sull'identita dei partecipanti alle
udienze online, soprattutto a fronte degli sviluppi attuali nell’area dei cosiddetti “Deep
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Fake” (false identita). Proponiamo pertanto di modificare gli artt. 6 e 7, introducendo dei
requisiti chiari per un‘autenticazione sicura e differenziata in base al ruolo dei partecipanti
alla procedura.

In conclusione, ribandendo di condividere il principio della codificazione di norme
prevedenti l'utilizzo di strumenti elettronici di trasmissione audiovisiva nei procedimenti
civili, reputiamo tuttavia che 'ordinanza in consultazione vada rivista sotto i vari importanti
aspetti suelencati e che successivamente venga riproposta in consultazione agli
interessati.

Vogliate gradire, signor Consigliere federale, gentili signore, egregi signori, i sensi della
nostra massima stima.

PER IL CONSIGLIO DI STATO

Il Presidente Il Cancelliere

Christian Vitta Arnoldo Coduri

Copia a:

- Direzione del Dipartimento delle istituzioni (di-dir@ti.ch)

- Segreteria generale del Dipartimento delle istituzioni (di-sg.ap@ti.ch)
- Divisione della giustizia (di-dg@ti.ch)

- Deputazione ticinese alle Camere federali (can-relazioniesterne@ti.ch)
- Pubblicazione in Internet
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Sicherheitsdirektion

Sicherheitsdirektion, Postfach, 6301 Zug

Nur per E-Mail

Eidgendssisches Justiz- und
Polizeidepartement EJPD

Bundeshaus West
3003 Bern

T direkt +41 41 594 54 71
Michael.Siegrist@zg.ch
Zug, 16. Mai 2024 SIMC
SD SDS 7.11/ 385

Verordnung Uber den Einsatz elektronischer Mittel zur Ton - und Bildibertragung in Zivil-
verfahren (VEMZ)
Stellungnahme des Kantons Zug

Sehr geehrter Herr Bundesrat
Sehr geehrte Damen und Herren

Mit Schreiben vom 14. Februar 2024 haben Sie die Kantonsregierungen eingeladen, sich bis
am 22. Mai 2024 in obgenannter Angelegenheit vernehmen zu lassen. Der Regierungsrat des
Kantons Zug hat die Sicherheitsdirektion mit der direkten Erledigung der Vernehmlassung be-
auftragt. Nach Ricksprache mit dem Obergericht und dem Verwaltungsgericht des Kantons
Zug nehmen wir wie folgt zur Vorlage Stellung.

Im Allgemeinen sind wir mit der Vorlage einverstanden. Im Einzelnen stellen wir jedoch fol-
gende Antrage:

Antrage sowie Begrindung

1. In Art. 3 Abs. 1 Bst. b VEMZ ist genau anzugeben, welche Verschlisselung verlangt
ist.

Nach unserem Kenntnisstand haben viele gangige Videokonferenz-Softwares gar keine
End-to-End-Verschlisselung (E2EE). Branchenublich sind offenbar vielmehr Punkt-zu-
Punkt-Verschlisselungen (P2PE). In der VEMZ sollte daher prazisiert werden, welche
Verschlusselung verlangt wird. Dabei muss bericksichtigt werden, ob die verlangte Ver-
schlisselung von den gangigen Videokonferenz-Softwares tGiberhaupt angeboten wird.

Bahnhofstrasse 12, 6300 Zug
T +41 41 594 50 20
zg.ch



Seite 2/3

2. Art. 3 Abs. 1 Bst. d VEMZ ist zu prazisieren, so dass klar ist, dass sich diese Be-
stimmung ausschliesslich auf das verwendete Videokonferenzsystem bezieht

Den Verfahrensbeteiligten oder der Offentlichkeit ist es *ausserhalb der verwendeten
Videokonferenz-Software *technisch ohne Weiteres méglich, eine Aufnahme zu erstel-
len. Eine Aufnahme kann héchstens verboten werden (vgl. Art. 4 Bst. b VEMZ).

3. Art. 3 Abs. 3 VEMZ ist wie folgt anzupassen: «Der Bund fihrt eine Liste mit zuge-
lassenen Ton - und Bildubertragungssystemen.»

Die Zustandigkeit fir die Gerichtsorganisation liegt zwar bei den Kantonen. Die ZPO be-
stimmt aber den Bundesrat als zustdndig zum Erlass von Ausfuhrungsbestimmungen in
diesem Bereich. Entsprechend ist eine solche Liste auch vom Bund zu fuhren. Dies ist
ohnehin viel effizienter, als wenn alle 26 Kantone eine eigene Liste fuhren.

4. Es ist ein neuer Art. 3 Abs. 4 VEMZ wie folgt einzufligen: «Im Einversténdnis aller
Parteien sowie allfalliger Zeuginnen und Zeugen und sachverstandiger Personen
kann auf die Erfordernisse von Art. 3 Abs. 1 und 2 VEMZ verzichtet werden. »

Bis es private Anbieter gibt, welche die genannten Kriterien erfilllen, oder bis der Bund
oder ein Verbund von Kantonen eine eigene L6sung entwickelt haben, kann es dauern.
Es muss daher im Ermessen des Zivilgerichts stehen, im Einverstandnis aller Parteien
und zxsofern deren Befragung vorgesehen ist +zuséatzlich der Zeuginnen und Zeugen

bzw. sachverstandigen Personen (Gutachter) auch andere Ubermittlungsanbieter aus-
wéahlen zu kdénnen.

5. Art. 8 Abs. 1 VEMZ ist wie folgt zu @ndern: «  Eine Aufzeichnung von Ton oder von
Ton und Bild erfolgt durch das Gericht.»

Bei Verhandlungen unter physisch Anwesenden ist eine Aufzeichnung von Bild nicht ge-
setzlich vorgeschrieben und kann folglich auch nicht mit der Verordnung vorgeschrieben
werden. Art. 141a und Art. 141b rev. ZPO stehen unter der Uberschrift «Einsatz elektro-
nischer Mittel zur Ton- und Bildiibertragung» Ubertragung und Aufzeichnung sind nicht
dasselbe. Bei der in Art. 141b Abs. 1 Bst. b rev. ZPO erwéhnten Aufzeichnung ist bloss
allgemein von Aufzeichnung, nicht aber von einer Bildaufzeichnung die Rede. Art. 176
Abs. 2 und Art. 235 Abs. 2 ZPO halten fest, dass Aufzeichnungen auf Tonband, auf Vi-
deo oder mit anderen Mitteln aufgezeichnet werden kdnnen. Diese Bestimmungen blei-
ben unverdndert. Auch der neue Art. 176a rev. ZPO spricht unspezifisch von Aufzeich-
nung. Das bedeutet, der Gesetzgeber schrieb und schreibt nirgends vor, dass zwingend
eine Bildaufzeichnung erfolgen muss. Ton- oder Bildaufnahmen ersetzen denn auch nicht
das Verhandlungsprotokoll, sondern sind bloss ein Hilfsmittel zur Erstellung desselben.
Diese Hilfsfunktion kann +unabh&ngig ob es eine physische oder eine virtuelle Verhand-
lung ist +die Tonaufnahme ohne Weiteres erfiullen. In der Wahl der Hilfsmittel ist das
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Gericht frei (vgl. RICHERS/NAEGELI, Kurzkommentar ZPO, 3. Aufl. 2021, N. 12 zu Art. 235
mit Hinweisen). Das heisst, eine Bildaufzeichnung wird auch weiterhin nicht vorgeschrie-
ben. Mit der vorgeschlagenen Umformulierung von Art. 8 Abs. 1 VEMZ soll dies verdeut-
licht werden. Allenfalls genligt es auch, wenn in Art. 8 Abs. 1 VEMZ bloss stiinde: «Eine
Aufzeichnung erfolgt durch das Gericht.»

6. In einem neuen Art. 11 VEMZ (vor der Ubergangsbestimmung) ist zu regeln, wie die
Einsicht in die Aufnahmen auszugestalten ist. Zu regeln sind insbesondere: (a) Die
Akteneinsicht in Aufnahmen erfolgt beim Gericht vor Ort und unter Aufsicht. (b) Die
Akteneinsicht ist kostenpflichtig.

Da bei der Einsicht in Aufnahmen Datenschutz und Datensicherheit genauso tangiert
sind, muss dies in der Verordnung ebenfalls geregelt werden. Da das Aufzeichnen von
Verhandlungen nur dem Gericht erlaubt (bzw. vorgeschrieben) und sicherzustellen ist,
dass die Aufzeichnung gegen unbefugte Einsichtnahme, Weitergabe, Veranderung, Spei-
cherung und Léschung geschitzt ist, verkdmen Art. 4 Bst. b und Art. 8 Abs. 3 Bst. b
VEMZ zum «papierlosen Tiger», wenn den Parteien Akteinsicht durch Zustellung der Au-
dio- oder Videodatei (beispielsweise mit USB-Stick) gewahrt wiirde. Deshalb hat die Ein-
sichthahme beim Gericht (physisch vor Ort) stattzufinden. Zur Klarstellung ist zwingend
festzuhalten, dass die Einsichthahme kostenpflichtig ist, es sich mithin um «Kosten der
Beweisfuhrung» handelt und die Kosten nicht in der Entscheidgebihr enthalten sind
(vgl.Art. 95 Abs. 2 ZPO).

Wir danken Ihnen fur die Méglichkeit zur Stellungnahme und die Berilicksichtigung unserer An-
trage.

Freundliche Griisse
Sicherheitsdirektion

Laura Dittli
Regierungsratin

Versand per E-Mail an:
+ Eidgendssisches Justiz- und Polizeidepartement EJPD {zz@bj.admin.ch| als PDF- und
Word-Version)

Kopie per E-Mail an:

Obergericht des Kantons Zug (info.ocg@zg.
Verwaltungsgericht des Kantons Zug
Datenschutzstelle des Kantons Zug (datenschutz.zug@zg.ch
Staatskanzlei (Abschluss der GEVER-Aufgabe)

+
+
+
+
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