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Was ist eine staatlich anerkannte E-ID?

Die E-ID

* ist ein Identifizierungsmittel fur den Cyberraum

« erbringt digitalen Beweis, dass ich eine bestimmte Person bin
« ermoglicht mir garantierte Identitatsattribute mitzuteilen

Die E-ID

 ist keine ldentitatskarte

st kein Reisedokument fur den Grenzubertritt

* (noch) kein Identifizierungsmittel in der realen Welt

Staatlich anerkannte E-ID
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Wozu eine E-ID?

« Schaffung von Vertrauen in die Identifizierung und
Authentifizierung von Personen uber elektronische Kanale

* Nutzung der E-ID durch:
 E-Business und E-Government

 regulierte online Angebote
(z.B. Casinos, Spiele, Auktionen, Pornographie)

+ Sharing-Plattformen, Social Medias,
offentliche Foren und Blogs

Staatlich anerkannte E-ID
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Wie ist die E-ID positioniert?

Identity

Person

|ldentitatsmanagement

Staatlich anerkannte E-ID
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Identitatsnetzwerk - Rollen

* Direkt Beteiligte:

Person |dentitatsinhaber
Vertrauende Beteiligte (vBt) Verwaltet Rechte der Identitat
|dentitatsdienstleister (IdP)  Authentifiziert und bestatigt Identitat

* Indirekt Beteiligter:

Staat Definiert und verwaltet Identitat

Schafft Vertrauen durch Regeln
und Uberwachung der direkt Beteiligten

Staatlich anerkannte E-ID
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Identitatsnetzwerk - Funktionen

* Ildentitatsdienstleister (IdP):

* betreiben anerkannte E-ID-Systeme

- drei mogliche Sicherheitsniveaus (Silber, Gold, Platin)

- E-ID-Systeme basieren auf Standards und sind interoperabel
« Vertrauende Beteiligte (vBt):

* Nutzungsvertrag mit einem IdP fur Zugang zu E-ID-System

- definieren das notige Sicherheitsniveau fur ihre Dienste
 Person (E-ID Inhaber):

* beziehen eine E-ID von einem IdP

- wahlen Sicherheitsniveau geeignet fur gewlinschte Dienste

Staatlich anerkannte E-ID
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Identitatsnetzwerk - Funktionen

o Staat:

- Anerkennung und regelmissige Uberpriifung der IdP und
der E-ID-Systeme

* Initiale Identifizierung der Antragsteller auf Basis der
staatlichen Register

- Zuordnung der staatlichen Identitatsattribute zur E-ID
zuhanden IdP (Einverstandnis antragstellende Person)

Staatlich anerkannte E-ID
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Ausstellung einer E-ID

Staat identifiziert Person;
verlangt Einverstandnis
SAtaat

fur Datenuibertragung

v

Staat anerkennt

und beaufsichtigt
IdP und E-ID-System

IdP beantragt
Ubertragung der
Identitatsattribute

Eidgendssisches Justiz- und Polizeidepartement EJPD

Staat bestatigt die Existenz und
die Identitat der Person;

liefert die Attribute
elektronisch an den IdP

&2
O IdP gibt E-ID E:I @)
@ - an Person ab @
> >
Person Person beantragt E-ID

mit Ausweis

E-ID-System

Inhaber/in

Staatlich anerkannte E-ID
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Einsatz einer E-ID

=:iiz: Staat
—m —_ beaufsichtigt
Staat
noom
gEon
Verlangt
Identifizierung
mit E-ID E-ID-System

Identifiziert
sich mit E-ID

Gibt Daten fi %
] C aten fur

online DL frei

Verlangt
Identifizierung

Bestatigt Identitat B3 vit - 10 anmelden
E-ID mit ndtigen Attributen
@ >
. 5 i i i i Online
Inhaber/in Mochte online Dienstleistung beziehen _ _
Dienstleister
Staatlich anerkannte E-ID
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Wie funktioniert die E-ID in der Praxis

 |nhaber/innen haben einfache und einheitliche Nutzernamen

<Nutzername>@<IdP>.ch

« Einfacher Einsatz — Uberall das gleiche Protokoll:

L wit: o anmeien  -> Nutzername -> Authentifizierung -> Zugang

« Einfache Integration in jede Webseite von vBt
L vt o anmeiden  -> Authentifizierungsauftrag an IdP

<- Ildentitatstoken vom zustandigen IdP

* Interoperabilitat - Protokoll basiert (OpenlD Connect)
wird von IdP zu IdP realisiert

Staatlich anerkannte E-ID
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Possible organisation A for the
operation of a Swiss E-ID-System

Identity
Owner

Eidgendssisches Justiz- und Polizeidepartement EJPD
Bundesamt fiir Polizei fedpol

Hauptabteilung Dienste

Fachbereich Weiterentwicklung Ausweise

Possible organisation B for the
operation of a Swiss E-ID-System

Identity

n Mit anmelden Relying Owner

Party

Identity
Verifier
(Broker)

CSP/IM
federated

Operates E-ID-System A (federated)

Identity
Provider /
Verifier

-@—NMandatory interoperability—p=

Operates E-ID-System B

Party

E-ID-identifier@systemID-A.ch

Relying

(System A)

Seamless user experience at
all attached Relying parties

E-ID-identifier@systemID-B.ch

Identity
Owner

Standard E-ID identifier / UserlD
E-ID-identifier@systemlID.ch

Staatlich anerkannte E-ID
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Simulation des
E-ID-Okosystems
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E-D-Demonstrator

Wahl einer

Musterperson
nfilhrung » Wahl der Musterperson
norsonen:
Alice Mller Diego Bernasconi
Daten
Verfugbar In ftaat\ich registrierte |dentitatsdaten von Alice Mller: \
StaaﬂIChen E-ID Registrierungsnummer EIKF3-UVT9-425E-12ILO
g Varnamen Alice
ReQIStern Amtlicher Name Miiller
Geburtsdatum 8. Januar 1973
Geschlecht F
Geburtsort Ziirich
Nationalitat CH
AHV Mummer 756.3124.5912.21
Ausweisnummer 438 173 42
Nummer weiterer Ausweis 860424 19
Weltere Gesichtshild anzeigen
erfassbare (W\
IdentltatS' E-mail alice.muller@digital-id ch
daten Waohnort Bern
Postleitzahl 3012
Strasse mit Hausnummer Langgassstrasse 15
Kantan Bern
Land Schweiz
Telefonummer 079 123 89 42

K Qualifikation

Psychologelogin FH (V\@

Wahl der Musterperson

Um eine staatliche E-ID zu bestellen wird eine |dentitatskarte gebraucht.

Alice Mullers Identitatskarte,

E-IDs von Alice Maller:

Maller

ey

% Lorenz+  Deutsch

Ihr staatlicher
Ausweis

Ihre E-ID mit
zugeordneten
Daten

E-ID Benutzername Passwort

alice@ch-mobile_ch yxcvb

» E-D Registrierungsnummer &
* Vermame @

« Amtlicher Name &

= Beschlecht®

* Geburtsort @

* Geburisdatum®

= Nationalitat®

3 CH-Mobile

+ Gesichtsbild @

* E-mail

* Telefenumer

= Strasse mit Hausnummer
» Wohnort

« Kanten

* Postleitzahl

* Land

& Die Attribute mit Schweizerkreuz stammen aus den Datenbanken des Bundes und werden bei der Ausgabe der E-ID

vom Schweizerischen ldentitatsdienst (SID) geliefert.

Zurick Weiter

G Abmelden

Staatlich anerkannte E-ID
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E-ID-Demonstrator bl 8 Meine Bildschirmfotos X |+

[6F" https://www.demo-e-id.ch/eid-city

Meine Identitat

a0

Eidgendssisches Justiz- und Polizeidepartement EJPD
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e @ ﬁ Q Suchen

vBt bei denen
eine E-ID
eingesetzt wird

IdP bei denen
eine E-ID
bezogen wird

Prozessmonitor

Staatlich anerkannte E-ID

Katrin Good, Philippe Lorenz, Lorenz Muller und Markus Waldner
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E-ID-Demonstrator

Meine Bildschirmfotos

w.demo-e-id.ch/eid

D 17| | Q suchen

Startseite

Strafregisterausziige

Sonderprivatauszug

Auszug bestellen
Uberpriifung von
Ausziigen

Der Privatauszug

Inhalt des Auszugs

» Urteile wegen
Verbrechen und
Vergehen Erwachsener.

Signatur- und
Rootzertifikate

Tracking / Quittung
FAQ

impressum

= Als traditioneller
Papierauszug auf
Spezialpapier per Post
zugestellt

= Al ischer, digital

signierter Auszug im PDF
Format (mt elektronischer
Zustelung)

Wer darf den
Privatauszug
bestellen?

= Jede Person ibsr sich
selber (nur gagen
Ausweiskopie und
Unterschrift).

Empfanger des
Auszugs

Beglaubigungen
Falls der Privatauszug (in
Papierform) einer
auslindischen Behorde /
einem auslindischen
Konsulat vorgelegt werden
soll, ist eine
Beglaubigung/4postile
durch die Schweizerische
Bundeskanzlei meistens
notwendig. Gegen eine
Zusatzgebiihr von CHF
20.00 sorgen wir auch fiir
die Beglaubigung
Privatausziige in
elektronischer, digital
signierter Form kannen nicht
beglaubigt werden,

Digital Services:

= Der Privatauszug kann
auch als elektronisches,
digital signisrtes
Dokument bestelt
werden

= Sie selber, an lhre
Postadresse (Normalfall)
Jemand anders an einer
anderen Adresse (2.5,
Arbettgeber, Behbrden),
nur mit lhrem
ausdriickiichen Auftrag
Bei elekironischem, digital
signiertem Auszug an die
von Ihnen angegebens
Empfangeradresse fir
slektronische Zustelung
Bezug nur mit Passwort
oder mit lhrer E-ID.

Kosten

Pro Privatauszug CHF 20.00

Stellenbewerbung per
&lail mit slekironischem
digital signiertem
Strafregisterauszug als
Beiage.

= Wenn Sie selbst iber ene
E-ID verfiigen, konnen Sie
den Privatauszug
innerhalb von sechs
Stunden (Blrozate;
srhalten

it Bestelung beginnen

Infobox

Prozessmonitor

Eidgendssisches Justiz- und Polizeidepartement EJPD

Bundesamt fiir Polizei fedpol
Hauptabteilung Dienste
Fachbereich Weiterentwicklung Ausweise

E-ID-Demenstrator Meine Bil

c @

Beispiel Bestellung
Strafregisterauszug

lc schirmfotos

Startseite Bitte wahlen Si|

Auszug bestellen
Wie hi

das Zutreffende aus

ie die Bestell inreichen?

Strafregisterausziige
mit Handunte]
Bestelung erf
Sonderprivatauszug

o Bestelung
Uberpriifung von Ausziigen

schrift, auf Papier per Briefpost

Signatur- und

mit ED, elek
Rootzertifikate

+ [

Tracking / Quittung
FAQ

Impressum

- Meine Identitit

n und ausdrucken, und mit pie per Post
er Brizfpost
ronisch
D anmelden
Infobox L] Prozessmonitor

Staatlich anerkannte E-ID
Katrin Good, Philippe Lorenz, Lorenz Muller und Markus Waldner
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E-ID-Demonstrator

¢ @

& Digital-ID

Bitte geben Sie lhren E-ID Benutzername ein:

alice@ch-mobile.ch|

Keine E-ID? Bezighe eine

E-ID-Demonstrator

() CH-Mobile

cC @

@ & https;/w

CH-Mobile-ID Anmeldeseite

%

Bitte starten sie ihre CH-Mobile-ID App auf ihrem
Smartphone.

Abbrechen

v @ ﬁ 0\ Suchen

Eidgendssisches Justiz- und Polizeidepartement EJPD
Bundesamt fiir Polizei fedpol

Hauptabteilung Dienste

Fachbereich Weiterentwicklung Ausweise

Eingabe des Nutzernamens fur die E-ID
beim IdP des vBt

Interoperabilitat:
Automatische Weiterleitung zum IdP des
Nutzers

Start E-ID App auf E-ID Tragerphone

Anzeige der vom vBt verlangten Daten

Einverstanden? Freigabe mit PIN der E-ID

-I O = Beriihren, um Stadt hinzu. O
14. Mérz &3

CH-Mobile-ID

Berechtigungsanfrage von EJPD
Ftrafregisterauszug auf Sicherheitsstufe
Gold

EJPD Strafregisterauszug mochte
einmalig folgende Personendaten
- Ihre E-ID Registrierungsnummer
- Ihr Geburtstagsdatum

Q= - Ihre Adresse
o 5 - Ihr Vorname

- Ihr Familienname

CH-Mobile-ID DigitaHD

Google Play Store Kamera

Freigabe mit Pin:

CH-Mobile-ID

Berechtigungsanfrage von EJPD
Strafregisterauszug auf Sicherheitsstufe
Gold

EJPD Strafregisterauszug méchte
einmalig folgende Personendaten
- Ihre E-ID Registrierungsnummer
- Ihr Geburtstagsdatum
- Ihre Adresse
- Ihr Vorname

Ihr Familienname

\ Freigabe mit Pin:

[ Aoienen ] 0K

Staatlich anerkannte E-ID
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E-ID-Demonstrator Pl 5 Meine Bildschirmfotos

¢ @ demo-e-id.ch/eid-city/admin.ch/bill

-

Q suchen

Startseite ReChﬂUﬂg

Auszug bestellen

Uiberprifung von
Ausziigen [ Rechnung bffnen

signatur- und
Rootzertifikate

Tracking / Quittung

E-ID-Demonstrator Bl 5 Meine Bildschirmfotos X |+

c @

lemo-e-id.ch/eid-city/admin.ch/download

Bitte bezahlen Sie die Rechnung innert 10 Tage.

Fir das ausstellen des Strafregauszugs fallt eine
Bearbeitungsgebihr von CHF 20 an.

FAQ _
Impressum YOS  Bestelung bestatigen

-

Eidgendssisches Justiz- und Polizeidepartement EJPD
Bundesamt fiir Polizei fedpol

Hauptabteilung Dienste

Fachbereich Weiterentwicklung Ausweise

Identifikation ok, Bestellung ausfuhrbar
Bestellung beziehen

Auslieferung — fertig!

Startseite ReChﬂUﬂg

Auszug bestellen

Strafregisterausziige

Sonderprivatauszug pdf

Uiberprifung von
Ausziigen

signatur- und
Rootzertifikate

Tracking Quittung
FAQ

Impressum

Meine Identitat

Strafregisterauszug beziehen

Sie kénnen sich nun den Strafregisteragffug als

fregisterauszug speichern

Abbrechen

Infobox

Webseite verlassen

Strafregauszug_Muster Digi Mully X [ GRV T E i x |+

s e @ ¥ | Q Suchen [\

w.demo-e-id.ch/static/res/pdf/Strafregaus:

(@ DasPDF-Dokument enthalt Formulare. Das Ausfallen von Formularen wird nicht unterstatzt.

+ Autc wficherZoom ¢

Bundesamt fur Justiz )

Office fédéral de la justice OF)
Ufficio federale di giustizia UFG
Federal Office of lustice FOI

rische Eidgenossenschatt

D4BIRIBITEE

stistregistarg@bj admin.ch Test Muster

Testgasse 1
3011 Bern

woew strafregister admin.ch
woew casier-udiciaire.admin.ch
o caseliaro.admin.ch

woes criminal-records admin.ch

Privatauszug aus dem Schweizerischen Sirafregister

Extrait du casier judiciaire suisse destiné & des particuliers
Estratto del casellario giudiziale svizzero per privati

Excerpt from the swiss criminal records for individual persons

iiber J eoncernant / riguardante / conceming

Name / Hom / Cognome / Name: Muster
Vemame / Prénom / Nome / First name: Test
Geburtsdatum / Date de naissance / Data di nascta / Date of bith: 01.01.1910
Heimatort / Lieu d'origine / Luogo origine / Native place: em BE

Mit anderem Brogramm ansehen | X

- e n R »

[m]

a| =

~

Staatlich anerkannte E-ID
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Was kann eine E-ID?

(1) Registrierung und Anmeldung bei vertrauenden Beteiligten
Mit einer E-ID kann sich eine Person bei einer Vielzahl
von vBt durch die Ubermittlung von Identitatsattributen
sicher registrieren und spater erneut anmelden.

(2) Keine Signatur, Verschlusselung, Autorisierung
Mit einer E-ID kann man nicht signieren, verschlusseln
oder Transaktionen absichern. Solche zusatzlichen
Vertrauensdienste konnen vom IdP angeboten werden.
Eine E-ID vergibt keine Zugangsrechte, Autorisierungen
bleiben in der Kontrolle der vBt.

Staatlich anerkannte E-ID
Katrin Good, Philippe Lorenz, Lorenz Muller und Markus Waldner 18
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Die Diensteanbieter
bestimmen das bendtigte
Sicherheitsniveau

Sicherheitsniveaus

A

>
& =
-+— Q:
3 =
X = GOLD (substanziell)
-O L ol .
= 3 «2-Faktor-Authentifizierung»
c o4 J
1 v :
% SILBER (niedrig)
> «1-Faktor-Authentifizierung»
J
anerkannte E-ID
Staatlich anerkannte E-ID
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Start
Anerkennungs-
verfahren

Ablauf Einfuhrung

Erarbeitung
Verordnungen
und technische
Weisungen

Erarbeiten

Vernehmlassung Botschaft

Auswertung Erarbeiten techn. Politisch Inkraftsetzung
Vernehm- Detailkonzepte B O't'SC © E-ID-Gesetz,
lassung und Demonstrator eratungen Einfuhrung

Staatlich anerkannte E-ID
Katrin Good, Philippe Lorenz, Lorenz Muller und Markus Waldner 20
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Links

E-ID-Gesetz

https://www.bj.admin.ch/bj/de/home/staat/gesetzgebung/e-
id.html

E-1D-Konzept
https://www.fedpol.admin.ch/fedpol/de/home/pass---
identitaetskarte/pass idk/ausweise.html

Staatlich anerkannte E-ID
Katrin Good, Philippe Lorenz, Lorenz Muller und Markus Waldner 21
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