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U Auftrag: Schutz kritischer
Infrastrukturen

Fur das Funktionieren der Gesellschaft wichtige
Infrastrukturen:

* Energie

* Telekommunikation

- Banken und Versicherungen
« Transport und Logistik

+ Verwaltung

° USW.

Ktf.de

lincolninternational.com
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Partnerschaft zwischen Verwaltung
und Wirtschaft (PPP)

« Staatsaufgabe: Artikel 2, Absatz 2
der Bundesverfassung ,[...] die
gemeinsame Wohlfahrt"

 Mitarbeit der Wirtschaft unerlasslich
— Public Private Partnership (PPP)
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U Das MELANI-Netzwerk
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VBS / NDB
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Sektoren:

* Finanz

* Industrie

Kundenkreis

« Chemie/Pharma
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» Telekommunikation
» Transport/Logistik
 Versicherungen

+ \erwaltung

Offentlicher Teil
KMU und Burger

www.melani.admin.ch

Wissenschaft und

Forschung
- Universitaten
- Fachhochschulen

igs

1T

Software und
Antivirenhersteller
- Microsoft
- Google
- Avira

Internationale Beziehungen

Andere Regierungen

- Interpol EGC FIRST High Tech Crime Units - CBPS'\I"
- Europol European Forum of Incident Response - Club de Berne B
Government and Security Teams - A-
CERTs - USW
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2. Cyberkriminalitat im In- und Ausland



¥  Veranderung der Bedrohungslage

Vor 100 Jahren Vor 10 Jahren morgen?

-2

TR

derstandard.at augsburgerallgemeine.de

« Modernere Mittel
* Vernetzte Bevolkerung

Zu geringes Sicherheitsbewusstsein
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http://www.jdpower.com/autos/car-photos/enlarge.aspx?imageurl=/images/vehicles/jdpa/editorial_topics/identitytheft/1200/identitytheft13.jpg&id=324&imageid=0&year=2009&make=Identity-Theft&model=Identity-Theft

Bothetze

webreaders.de/wp-content/uploads/2008/01/botnetz.jpg
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O

Botnetze als DAS Mittel zum Zweck

 Botnetze liegen praktisch allen kriminellen Aktivitaten im

Bereich des Internets zu Grunde. @ Botnetzbetreiber
== 7

Kontrollserver 1 \ \

—
o o o o Q/
< 2
= — ——
e e 2" \_/Q
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¥  So billig sind Botnetze zu mieten

Produkt Preis

Einfacher Windows Bot 10 Cents / Bot&Tag
Bot mit guter Bandbreite 1% / Bot&Tag
Spezialanfertigung 40% / Bot

Quelle: SWITCH-CERT
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Denial of Service
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@ DDoS gegen ein Schweizer Finanzinstitut

« Schweizer Finanzinstitut sperrt Konten von Wikileaks-Grunder
Julien Assange

 Initiiert bel Wikileaks-Sympathisanten

a5 Low Orbitlon Cannen | U dun goofed | v. 11.1.14

=] & ]

Channel

Subsite

Der Angriff wurde ausschliesslich tber Social Media organisiert
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Phishing (Kunstwort aus: Password,
Harvesting und Fishing)

'

Graphic Design by Panda Software
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U Klassische Form

F 1o m: I -5 L0 0O
Date: August 18, 2009 9:04:32 A GMT+02:00

To: Undisclosed recipients:,
Subject: Inmmiammm Online Security Update

I o= o strict policy to ensure all of our customer's profile associated with their bank
account's are confirmed. This is done for your protection because some of our customers no longer
have access to their online banking.

To sustain our guality services and secure usage of our online banking system, we require you to
verify and confirm your account information by following the reference given below:

Click Here To VYerify Your Account Information

This werification must be performed within seven days from receiving this email, However, failure to
cormply will result in temporary account suspension and limited account activity until an account
specialist can contact you regarding this error, This can be avoided simply by following our online
verification link above,

We apologize for any inconvenience,
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O

Phishing via Spam Mails

Datum: 6103 2:435 PM

von: - Ste | 5 oc-r com= ) (D)
an: I

Betreff: Abrechnungsvertrag

Grosse: 53 KB

Anlagen:( Rechnung.rar (559 KB)

Sehr geehrter FHunde, sehr geehrte Fundin!
Thr adbbuchungsauftrag Nr. 373646627373 warde erfullc.

Einn Betrag won 20z27.00 EUTRD vurde abgebucht und wird in Threm Bankasuszug als

"Paypalabbuchung " angezeight.
Sie finden die Details zu der PRechrang im Anbarg

PavPal (Europe) 5. 2247 r.l. & Cie, 5.C_A.
£2Z2-2Z4 Bouleward Royval
L-2443 Luxembourdg

Vertretungsherechtigter: EBrent EBellm
Handel=sregisterrmammeyr: B C_5. Luxembourg B 112 3243

Anhang dffner(Rechnung.rar |1 |
aAntworten Allen antworten Wererlerten
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Spionage
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@ Spionageangriff auf BV

-+ Das Mail an Mitarbeiter des EDA

schwelzerische Eidgenossenschalt
Confédération suisse
Canfederazione Svizeera
Confederaziun svizra

Staatzsetretariat fiir Wirzchaft SECO

Strateqgische Tourismuspolitik

e— N
Sehr geshrter Herr Max Muster !

Im Rahmen unseres Programms zur Foerderung des Inlandtoursmus wurde ein Amateurfotowettbewerb unter
eidgenassischen Zivibeamten durchgefushrt. Ziel war ein solches auszuwaehlen das moeglichst umfassend das
Gesamibild der Naturschoenneilen unseres Landes darstellen wuerde. Unter der Menrzanl der an unsere Adresse
eingegangenen Bilder hat unsere Jury 6 ausgewaehit. [hre Meinung ist uns sehr wichtig und wir moechten Sie darum
bitlen uns mit dem YWah! der endgueltigen Sieger zu helfen.

Haben Sie kurz Zet uns zu helfen? Ihre Stmme hilft uns ueber den besten Amateurfotokuenstierfuer zu entscheiden.
Die Wettbewebsoilder sind auf unserer Web-seite abrufbar. Dot koennen Sie avch Ihre Stimme fuer ein das Ihnen
besonders gefallen hat abgeben. Um lhnen die Ansicht der Fotos benutzerfreundlicher zu machen werden Fotoalben aller
Teilnehmer in Form einer Diaschau dargestellt so dass die Panoramabilder mit den Ansichten der Schweiz nacheinander
praesentiert werden. Alle Bilder die Ihnen besonders gefallen haben koennen Sie ruhig auf Ihren Arbeits-oder Home PC
chne jegliche Copyrightverletzung herunterladen. Fuer Ihre Stimme danken wir lhnen im voraus.

Uebergang zur web-seite zur Stimmabgabe I

—

Diege Mittzilung ist kein Spam, ihre Absendung ist mit der Verwaltung der Domain admin.ch abgestimmt.

Staatssekretariat fur Wirtschaft SECO und
Schweizer Tourismus-Verband

Link zu admin.ch mit X3S
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Warum sind die Angreifer immer noch
erfolgreich?

Klopapier ist teurer als
IT-Sicherheit

abeth Rizzi - Im Durchschnitt geben Unternehmen mehr

gzicrll]:u;nlg;l)-paple aus als fiir IT-Sicherheit. Aber es gzbt auch M O n a.tl | Ch e Koste n
‘ ~ (Durchschnitt pro Kopf):

Klopapier: Fr. 4.60
E-Mail-Sicherheit: Fr. 2.70
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3. Die ,Nationale Strategie zum Schutz
der Schweiz vor Cyber-Risiken®



Nationale Cyber-Strategie NCS

 BR verabschiedet
SRR Strategie am
27. Juni 2012

Nationale Strategie zum Schutz der
Schweiz vor Cyber-Risiken

 BR verabschiedet
Umsetzungsplan am
15. Mai 2013

« Momentan
parlamentarische
Diskussion Uber allfallige
Vorverschiebung
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O Die Logik der NCS

Sicherheitsmassnahmen

Personell

(IT-)Technisch

Organisatorisch

Physisch

echnisch

EntsSotidt Gber

NCS

Grundidigen zur
Implementierung
der ge®igneten
Sicherheitsmass-
nahmen

f| ition Cyber-Risiken:
RiSTket rch den Einsatz von
MQRREIESahLIapystemen entstehen,

Gmmelkenmehrt alle Arten von
Prozessen ausgefihrt und betrieben
werden

] Phlxsisc_he Risiken
hysical Risk

Personelle Risiken
Personel Risk

® Cyber Risiken
B Cyber Risk
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Strategie zum Schutz der Schwelz vor
Cyber-Risiken (Nationale Cyber-
Strategie; NCS)
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-+ Die 16 Massnahmen

Cyber-Resilienz

M2 M3 M4
Risikoanalyse Prufkonzept Lagebild

M14
Identifikation
Taterschaft

M5 M6
Incident Handling Strafverfolgung

M12 M13 M15
Kontinuitats- Krisen- Fluhrungskonzept

management management Cyber

M7/8 M9 M1

Kompetenzliicken Internet Forschung Cyber
Governance

M10 M11 M16
Internationale Internationale Rechtsgrundlage
Kooperation Standardisierung
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