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Delta Logic AG konsequent kundenorientiert
solutions focalisées sur le client

Agenda

= Ausgangslage
= Informationssicherheit
=JSO 27001

= Thre Fragen
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Delta Logic AG konsequent kundenorientiert
solutions focalisées sur le client

Informationssicherheit: Bund wird nervos

Mittwoch, 24.10.2012:

= .Der kurzliche Datenklau hat den Bund aufgeschreckt.”

= ,Der Bundesrat hat heute das Eidgendssische
Departement fur Verteidigung, Bevdlkerungsschutz und
Sport (VBS) damit beauftragt bis Ende Februar 2013
eine Analyse der Gefahren und Lucken im Bereich
Informationssicherheit vorzulegen."
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Delta Logic AG konsequent kundenorientiert
solutions focalisées sur le client

Osterreichisches
Informationssicherheitshandbuch

BUNDESKANZLERAMT : OSTERREICH

Eskalztion von Sicherbeits vorfillen - f : iy el ’ ' ) -
Mechbereitung von Sicherbeitsvorfiflen (fessons Learned, blsherlgen Standard 150198 0s 2aab 2 i % : 2 = .

Computer Emergency Tesm (CERT) ® Weitere Standards der ISO/IEC 27000 Reihe: Langfristig wird die Mormenreihe ISO/IEC 27000 wvoraussichtlich aus den Standards 27000 -27019 und 27030-27044
Disaster Recovery und Business Continui bestehen. Alle Standards dieser Reihe behandeln verschiedene Aspekte des Sicherheitsmanagements und beziehen =ich auf die Anforderungen der ISC/IEC 27001, Die_I
Informationzsicherheitz-Aspekte des betrieblichen weiteren Standards sollen zum besseren Werstdndnis und zur praktischen Anwendbarkeit der ISCOFIEC 27001 beitragen und besch&ftigen sich beispielsweize mit der

Kontin managements
Definition von Verfiighsrieitsiiss sen
Erstellung eiper Ubsrsicht iber Verfiigharbeits anforderungen
Berennung einerfeines Notfallverantwortlichen

praktischen Umsetzung der ISO/IEC 27001, also der Messbarkeit von Risiken oder mit Methoden zum Risikornanagement

Cas Informationssicherheitshandbuch geht in Aufbau, Struktur und Abhandlung der generellen Themen konform mit ISOFIEC 27001 und 27002, bietet allerdings in einer
kompakten Form auch technische und organisatarische Hinweise und Ratschlige zur Implermentierung.

Ersteliung eipes Dissster Recovery- dhuche

Definition des eingeschriniten IT-Betriebs (Wotlaufplen]

Regelung der Versntwortung im Motfal! BESI Grundschutz Standards und Malinahmenbausteine

Untersuchung interner und externer Aus weichmiqlichkerten

Alsrmierungsolzn ® Das deutsche Bundesamt fir Sicherheit in der Informationstechnik [BSI) bietet seit 1994 zunichst mit dem Grundschutzhandbuch, spiter mit den Grundschutz-Standards

)

Ersteliung sires Wiederan/, und Malinahmenbausteinen eine umfassendes und Zufierst detaillierte Informationsbasiz und daraus etablierte Methoden fir eine Yorgehensweize zum Aufbau einer
f{’sfztzbet:chaffgnbs dan Sicherheitsorganisation sowie far die Risikobewertung, die Uberprifung des vorhandenen Sicherheitsniveaus und die Implermentizrung der angermessenen
feferantenversinbarunger

Abschliefian von Varsicherungen Intgrinatignissicherhgit

Reo'uno'ante LeitungsFikrung ® Sie hat sich alz ganzheitliches Konzept far Informationszsicherheit und als Standard etabliert; und das BSI bietet ISO/IEC 27001 Zertifzierungen nach IT-Grundschutz an.
: 1slequng der Metzk Unterschiedliche Zielgruppen werden durch jeweils separate Entwicklungen unterstitzt. So richtet sich etwa ,BSI fir Birger” mit kurzen und einfach forrulierten
w . Darstellungen an Privatpersonen und KMUs,
Durchfikrung von Disaster Recovery-Ubungen
Ub“_” an ZWL_)?C‘E”’E'#"”SUU'@.O” Das Osterreichische Informationssicherheitshandbuch wird auf Basiz einer gelebten Kooperation mit derm BSI imrmer wieder mit neuen Entwicklungen bei den Grundschutz-
Security Compliance Standards und -Bausteinen abgeglichen, Teilweise grenzt es zich diesen gegeniber vor allem durch eine kormpaktere Darstellungsweize ab, die mittleren und kleineren

Security Compliance Checking und Monitoring

hatt vor rechtlichen und betriablicken Vorgaber
Uberpriifung suf Einhaltung dey Sickerbeitspodititen
Auswertung von Frotokolidsteien

Organisationseinheiten entgegenkornrmt und das Durcharbeiten des Informationssicherheitshandbuchs ,am Stick™ nach wie wvor erméglicht,. Seine neuen Funktionalititen wie
unterschiedlich formulierte Textbausteine verfolgen auf eigene Weize das Ziel der Ansprache unterschiedlicher Zielgruppen,

Kartrole b TSy MELANI (Melde- und Analy telle Infor i icherung)
Durchfiihrung von Sicherbeitskontrollen in Client-Server-Metzen Im Rahrmen von MELAMI wird in der Schweiz ein CERT (Computer Emergency Response Team) betrieben, aber auch auf einer Homepage Informationen Ober Gefahren und
Kontroflginge Malnahrnen, Checklisten, Lageberichte und Schulungsrafnahrmen geboten. Der Anspruch richtet sich auf gezielte und aktuelle Darstellung vor allern won Gefahren und
Fortlsufends Uberwachung der IT-Systerme (Monitoring] Fehlverhalten, wobei keine ausgesprochenen Zielgruppen definiert zind; beispielsweise wird den Problemen, denen Banken und Finanzinstitutionen ausgesetzt sind, breiter
Sicherheitsszenarien Raurn gegeben.
Industrielle Sicherheit Cas Informationssicherheitshandbuch behandelt zum Teil eine &hnliche Thematik, positioniert sich dabei stark an der Implementierung und muss dem Anspruch, samtliche
Beschreibung der g Men Anford: g relevanten Thermen anszuszprechen, gendgen.
Fechtlicher Hmtergruno’
Ausstellung siner Sicherbeitsunbedenilichieits bescheiniqung CASES (Cyberworld Awareness Security Enhancement Stucture
Osterreichizche  Sicherheits- und Merteidigungsdoktrin - Teilstrategie

Die vorn luxemburgischen Ministerium fir Wirtschaft und Aufienhandel betriebene Homepage LCASES" ist in deutscher und franzésischer Sprache verfiigbar und richtet sich zum
einen an Klein- und Mittelbetriebe, zurm anderen an Schiller und deren Eltern. Auf sehr einfachen und anschaulichen Webszeiten wird eine umfazzende Darstellung der
wesentlichsten Gefahren und Sicherheitsmalnahmen geboten, Basistechnologien anschaulich beschrieben und auch Anleitungen zur Ausarbeitung einer Sicherheitspolitik speziell
fir kleine Organisationen gegeben,
Persoment icher und feler: Das Informationssicherheitshandbuch hat sich aus dem LIT-Sicherheitshandbuch fir die &ffentliche Werwaltung® entwickelt und hat somit bisher als Zielgruppen mittlere bis
Volirmichter grifiere Institutionen mit Bedarf nach knapper, aber vorschrift-dhnlicher Darstellung angesprachen, Mit Hilfe seiner neuen Funktionalititen wie unterschiedlich farmulierbarer
Module fir Onlime-Applikstionen (MOA) Textbausteine und siner infarmell bersits aufgenarmmenen Kooperation werden sich nunmehr auch einige Inhalte von CASES im Informationssicherheutshandbuch finden.
MOA-TD [ Fdentifivation)
B iqnaturorit: - i
mg_;; fzusteﬂun QMOA-55 {Signaturerstaliung am Server) g rmations - versus Tisiharbibit
MOA-AS [ Amts signatur]
Fortalverbund Die Definition dieser beiden Begriffe und ihrer Abgrenzung voneinander war in den vergangenen Jahren oft Gegenstand lebhafter Diskussionen. Dabei ist auch ein gewisser
Sicherheitstechnologien Bedeutungswandel bei diesen Begriffen festzustellen:
KEryptographische Methoden “werstand man von einigen Jahren unter ,IT-Sicherheit” im Weszentlichen den Schutz von IT-Systermen (und damit den auf ihnen verarbeiteten Informatlonen) und unter -
Elermente der Kryptographie T T e S e s T e T i e R e S S e e L i S e o e A S S R g B
Kryptoqraphizche Grundziels T < il LT
- = _ -

IKT-Sicherheit B
Sicherheitsfunktionen fiir E-Gowernment in Ssterraich
Konzept und Funktionen der Birgerkarte
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Delta Logic AG konsequent kundenorientiert
solutions focalisées sur le client

Motion SR Pirmin Bischof — Chancen nutzen

.Der Bundesrat wird beauftragt,

1. die notigen rechtlichen, organisatorischen und
technischen Vorkehrungen zu treffen, damit der bereits in
ZPO, StPO, SchKG und im Bundesverwaltungsrecht
vorgesehene elektronische Rechtsverkehr (ERV) fur
den gesamten Behoérdenverkehr (inkl. Gerichte) in der
ganzen Schweiz einheitlich umgesetzt wird und auf allen
Stufen funktioniert;

Quelle: http://www.parlament.ch/d/suche/seiten/geschaefte.aspx?gesch id=20124139
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‘ Delta Logic AG konsequent kundenorientiert

solutions focalisées sur le client

eGovernment-Strategie Schweiz

= Die Wirtschaft wickelt den Verkehr mit den Behdrden
elektronisch ab

= Die Behorden modernisieren ihre Geschaftsprozesse und
verkehren untereinander elektronisch

= Die Bevolkerung wickelt die wichtigen Geschafte mit den
Behdrden elektronisch ab

Quelle: E-Government-Strategie Schweiz vom 24. Januar 2007
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solutions focalisées sur le client

‘ Delta Logic AGC konsequent kundenorientiert

Die Evolution in der Arbeitsverrichtung und ihre
Auswirkungen.

eguvernment
.’ ' L i
e

e e
e @9

Dediziertes GEVER- Vernetzung von GEVER-

System Systemen
» Mechanische Bearbeitung « Elektronische Bearbeitung mit + Elektronische Bearbeitung mit + Elektronische Bearbeitung im
+ Analoge Datenspeicherung dem Personal Computer (PC) dem PC im Netzwerkverbund Netzwerkverbund
- Geschéftshearbeitung « Analoge und/oder elektroni- » Analoge und/oder elektronische « Analoge und/oder elektro-
innerhalb einer OE, sehr sche Datenspeicherung Datenspeicherung nische Datenspeicherung
geringe Arbeitsteilung méglich » Geschéftsbearbeitung + Geschaftsbearbeitung vorwie- + organisationstibergreifende
innerhalb einer OE, sehr gend innerhalb einer OE, Ar- Geschéftshearbeitung anhand
geringe Arbeitsteilung maéglich beitsteilung anhand von OE von Standardprozessen
spezifischen Prozessen mdglich (eGov)

Quelle: Beat Siegrist, Programm GEVER Bund
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‘ Delta Logic AG konsequent kundenorientiert

solutions focalisées sur le client

Vision von GEVER als Gesamtsystem im
Endausbau

Eine vollstandige system-
____________ technische Vernetzung von
GEVER Instanz 1 GEVER Instanz 2 ikl unterschiedlichen GEVER-

bidrektionaler S oma g Systemen und Drittanwen-
Dateraustausch Idirekuonasr Nausiaus )
) dungen. Einbezug von
GEVER Systr GEVER System Online Business Services
fir eine nahtlose, zuver-
T Aussonderungsprozess ) 1] . o 2
vt — lassige und_ erFschaftllche
Ablage Prozessorientierung, ein-
schliesslich Automatisierung
p— - P G p— ;h_‘_“““i entlang de"r Wer?schopfu_ngs-
i Detenterk | i Bt pangs: | prozesse Uber die Organi-
| | sormmeehes Bundasarchi ! sationseinheiten hinaus
| ! : (BAR) |
} \ y,

Quelle: Beat Siegrist, Programm GEVER Bund
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solutions focalisées sur le client

‘ Delta Logic AG konsequent kundenorientiert

Integrale Sicherheit entlang des gesamten
Lebenszyklus eines ,,Geschafts™

= Unterschiedlich klassifizierte Geschafte sollen unter
Berlcksichtigung bestehender Regularien und Standards sicher
und nachvollziehbar in einem GEVER-System bearbeitet
werden kdnnen

= Die Informationssicherheit bestehend aus der
Datensicherheit sowie dem Daten- und Informationsschutz
ist Uber den ganzen Lebenszyklus eines Geschafts zu
gewahrleisten

Ar

Objekterstellen

" Objektbearbeiten

' Objektfinalisieren

\ Objekt aussondern }

\ Objekt archivieren /

Benutzerinterkation

>
zeitlicher Prozessverlauf

Quelle: Beat Siegrist, Programm GEVER Bund
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konsequent kundenorientiert
solutions focalisées sur le client

Informationssicherheit ist vital ! - Das GEVER-
Verfahren oder die Geschaftsarchitektur.

Delta Logic AC
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Delta Logic AG konsequent kundenorientiert
solutions focalisées sur le client

“eCH-0039" - Sicherheit im Transportmittel

= Das Transportmittel muss die sichere Ubermittlung einer
Nachricht gewahrleisten. Insbesondere mussen:

= die Authentizitat des Absenders

= die Integritat des Inhaltes der Nachricht
(Unveranderbarkeit, unbefugte Einsichtnahme) sowie

= der Nachweis der Umstande des Austauschvorganges
(z.B. Zeitpunkt des Versandes resp. der Entgegennahme)
garantiert oder nachgewiesen werden kdnnen
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‘ Delta Logic AG konsequent kundenorientiert

solutions focalisées sur le client

Agenda

= Ausgangslage

s Informationssicherheit

=[SO 27001

= Thre Fragen
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‘ Delta Logic AG konsequent kundenorientiert

solutions focalisées sur le client

Schutz von Informationen

Informationen...

= ... sind Werte, die (wie auch die ubrigen Geschaftswerte)
wertvoll fur eine Organisation sind und deshalb in
geeigneter Weise geschutzt werden mussen.

= ... sollten deshalb - unabhangig von ihren
Erscheinungsform sowie Art der Nutzung und Speicherung
- immer angemessen geschutzt werden.

Quelle: ISO/IEC 17799:2005, Einleitung

13 19. Marz 2013 13. Magglinger Rechtsinformatikseminar



‘ Delta Logic AG konsequent kundenorientiert

solutions focalisées sur le client

Informationssicherheit

= Eigenschaften von informationsverarbeitenden und -
lagernden Systemen, die die Vertraulichkeit,
Verfugbarkeit und Integritat sicherstellen.

= Informationssicherheit dient dem Schutz vor Gefahren
bzw. Bedrohungen, der Vermeidung von Schaden und
der Minimierung von Risiken.

= In der Praxis orientiert sich die Informationssicherheit
heute unter anderem an der ISO/IEC Standard-Reihe
2700x aber auch zunehmend an ISO/IEC 15408 bzw.
Gemeinsame Kriterien zur Evaluierung von IT-Sicherheit
(bzw. Common Criteria).
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‘ Delta Logic AG konsequent kundenorientiert

solutions focalisées sur le client

Informationssicherheit ist gefahrdet ...

= Hohere Gewalt:
= Feuer, Wasser, Blitzschlag, Krankheit, ...

= Organisatorische Mangel:
= Fehlende oder unklare Regelungen, fehlende Konzepte, ...

= Menschliche Fehlhandlungen:
= "Die groBte Sicherheitslicke sitzt oft vor der Tastatur,,

= Technisches Versagen:
= Systemabsturz, Plattencrash, ...

= Vorsatzliche Handlungen:
= Hacker, Viren, Trojaner, ...
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Delta Logic AG konsequent kundenorientiert
solutions focalisées sur le client

Informationssicherheit lohnt sich ...

= Optimierung der internen Prozesse fuhrt zu einem
geordneten, effektiven und effizienten Betrieb

= mittelfristige Kosteneinsparungen

= Erhohung der Attraktivitat fir Kunden und
Geschaftspartner mit hohen Sicherheitsanforderungen

= Mitarbeiter identifizieren sich mit Sicherheitszielen und
sind stolz auf das Erreichte

= Versicherungen honorieren zunehmend Sicherheit
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Delta Logic AG konsequent kundenorientiert
solutions focalisées sur le client

Informationssicherheit im Spannungsfeld
unterschiedlicher Interessen

,Suchen Sie sich zwei davon aus!*“
Sicherheit

Bequemlichkeit Kosten
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solutions focalisées sur le client

‘ Delta Logic AG konsequent kundenorientiert

Informationssicherheit bedeutet...

= Wissen

= Vitale Prozesse und Daten, Anwendungen, Systeme,
Schllsselpersonen, Kommunikationsverbindungen, Raume

= Ziele, Schutzbedarf

= Management und Organisation
= Sicherheitsmanagement
= Sicherheitskonzept
= Organisation
= Personal
= Notfallvorsorge

= Technik
= Sicherung der Infrastruktur
= StandardsicherheitsmaBnahmen fir Standardkomponenten
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‘ Delta Logic AG konsequent kundenorientiert

solutions focalisées sur le client

Agenda

= Ausgangslage
= Informationssicherheit

=ISO 27001

= Thre Fragen
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‘ Delta Logic AG konsequent kundenorientiert

solutions focalisées sur le client

ISO/IEC 27001 auf einen Blick

=*Information Security Management Systems -
Requirements”

= spezifiziert Anforderungen an Informationssicherheits-
Managementsysteme (ISMS)

= st anwendbar in Organisationen jeglicher Art, Auspragung
und GroBe

= kann als Grundlage fur Vertragsbeziehungen zwischen
Organisationen benutzt werden

= erlaubt die Implementierung und den Betrieb von
integrierten Managementsystemen fur
Informationssicherheit (ISO 27001), Qualitat (ISO 9001),
Umwelt (ISO 14001) und Risikomanagement (ISO 31000)
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Delta Logic AC konsequent kundenorientiert
solutions focalisées sur le client

ISO/IEC 27001 in der Praxis

Interested Establish the Interested
Parties f ISMS Parties
Do Act

Implement and Maintain and
operate the improve the
ISMS ISMS

Plan

Information
security Check
requirements Monitor and Managed
and review the information
expectations ISMS security

ISMS : Information Security Management System
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solutions focalisées sur le client

‘ Delta Logic AG konsequent kundenorientiert

ISO/IEC 27001 in der Praxis

=
L]

“We don’t pay much attention to information security.
We’re hoping our competitors will steal our ideas
and become as unsuccessful as we are.”

Quelle: Cartoon @ Randy Glasbergen
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solutions focalisées sur le client

‘ Delta Logic AG konsequent kundenorientiert

Agenda

= Ausgangslage
= Informationssicherheit

=1SO 27001

=Thre Fragen
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