NI
R UNIVERSITE DE FRIBOURG
UNIVERSITAT FREIBURG

U
F
N
La législation expérimentale comme
soutien au développement de la
cyberadministration

Michael Montavon,
Dr en droit

Forum de législation — Printemps 2024



Le processus traditionnel d’eélaboration
d’une loi

Une
consultation

> Processus linéaire
(Top-Down)

> Processus
théorique (hypothése
| analyses
prospectives)

> Entrée en vigueur :
aprés 2 a4 ans

FR UNIVERSITE DE FRIBOURG Forum de législation — Printemps 2024 )
u UNIVERSITAT FREIBURG



Le processus « agile » d’élaboration d’une

loi

Une
ordonnance
expérimentale

> Processus agile
(Bottom-Up)

> Processus pratique

et empirique Une

> Analyse prospective consultation
puis rétrospective

> Phénomeéne de co-
construction
(processus / loi)

> Entrée en vigueur :
quelques semaines/
mois
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La planification de la cyberadministration

La stratégie suisse numérique
= La stratégie suisse de cyberadministration

dministration numérique

tés suisse
istration a W

= La stratégie pour le développement et la gestion commune des données de base de la
Confédération

= - i e dglla Cdmfédératio

= La stratégie Open Government Data

= La stratégie nationale de protection de la suisse contre les cyberrisques
= La stratégie Open Source Software de ’administration fédérale
= La Stratégie d’approvisionnement informatique de la Confédération

= Les lignes pour la Confédération concernant I’ «Intelligence artificielle»
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La planification de la cyberadministration

» Sécurité juridique de la Soft Law

Parmi les regles pertinentes de droit international applicables dans les relations entre
les parties mentionnées a l'art. 31 par. 3 let. ¢ CV, le Tribunal fédéral retient que des
textes internationaux qui n'ont qu'une valeur de "soft law", tels des recommandations
ou des commentaires, constituent ,
dans la mesure ou ces textes internationaux reflétent les traditions juridiques
communes aux Etats membres des organisations sous les auspices desquelles ils ont
éteé élaboreés, dont la Suisse se réclame et dont, partant, il y a lieu de tenir compte
(ATF 144 11 130, consid. 8.2.2).

Auch wenn die zitierten Grundlagen im vorliegenden Fall ("soft
law"), ergibt sich daraus doch eine Tendenz zur integrativen Sonderschulung. Ein
Recht auf Integration in die Regelschule besteht jedoch nicht (ATF 141 1 9, consid.
5.3.4).

(ATF 141 1l1 173, consid. 3.2.1 ; stratégie e-LP).
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La legislation expéerimentale

«Définie dans son sens étroit, la legislation expérimentale vise [...] a expérimenter de
nouvelles regles selon un protocole scientifique préétabli. Elle constitue un type
particulier d’acte normatif — le plus souvent au niveau réglementaire (« loi » pris dans
son sens matériel) — qui est introduit a titre expérimental dans I'ordre juridique pour en
tester les effets. Son but est d’accumuler les expériences qui, apres une évaluation
méthodique comparative des impacts avec le groupe témoin, serviront de base de
décision pouvant possiblement aboutir a des solutions legislatives définitives. Elle se
caractérise par une durée de validité limitée, associée a des mesures de suivi et
d’évaluation rétrospective de ses impacts.» (FLUCKIGER Alexandre, (Re)faire la loi :
traité de léqistique a I'ere du droit souple, Berne 2019.p. 663)

= Ordonnance fédérale du 13 mai 2020 sur I'essai pilote suisse de tracage de proximité visant a
informer les personnes potentiellement exposées au nouveau coronavirus (RO 2020 2553)

= Modification du 29 novembre 2013 de I'ordonnance fédérale sur les systemes d’information du
Service de renseignement de la Confédération (OSI-SRC) (RO 2013 4359)

= Ordonnance fédérale du 22 novembre 2006 sur I'exploitation pilote de I'index national de police (RS
235.12)

= Ordonnance concernant un essai temporaire et local de limitation de vitesse a 50 km/h dans les
agglomérations (RO 1978 1700)
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La legislation expéerimentale

» Sécurité juridique d’une législation expérimentale
= Die Voraussetzung der gewissen Aktualitat und wenigstens potenziellen

Relevanz ist nicht erfullt, wenn die Datenschutzaufsichtsstelle

und die Frage der Datensicherheit ohnehin integral in den vor einer
Direktion betreffend die definitive EinfUhrung des
betreffenden Geschaftsverwaltungssystems zu prufen sein wird (Urteil des
Verwaltungsgerichts (Verwaltungsrechtliche Abteilung) vom 31. Januar
2018 i.S. Datenschutzaufsichtsstelle des Kantons Bern gegen STA (VGE
100.2017.72), in : JAB 2018, p. 189).

Quiconque agit se comporte de
maniére licite, méme si I'acte est punissable en vertu du présent code ou
d’'une autre loi (14 CP).
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La législation expéerimentale

» Bases légales d'un projet pilote dans le canton de Fribourg

Loi sur la Loi sur la protection des

cyberadministration (LCyb ; | données (LPD ; 17.1)

RSF 184.1)

« Art. 35 Projets pilotes — « Art. 22 Projets pilotes incluant
Principes le traitement de certaines

« Art. 35a Projets pilotes — categories de donnees

Phase d’essai

« Art. 35b Projets pilotes —
Dispositions diverses

UNI )
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La législation expéerimentale

> Les types de normes d’un projet pilote

* Principe de la .
légalité (art. 5
Cst.)

= Autorisationde =
faire quelque
chose qu'il ne
serait pas .
possible de
faire en
I'absence de
norme
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Les normes
déclaratoires

Réalisation des = Rappel de -
droits fondamentaux regles et de
(art. 35 al. 1 Cst.) principes preé-

Mesures de sécurité existants
spécifiques a mettre = Descriptions
en place des processus
Fixation des

responsabilités

Forum de législation — Printemps 2024

Utiles dans
le domaine
du droit de
la protection
des
données



Le projet pilote Cloud

» L’approche de la Confédération vis-a-vis du cloud

« Lorsque des données sont stockées «en nuagev, il s’agit en principe de sous-traitance, qui doit
satisfaire aux conditions y afférentes. Si des données sont transférées a cet effet a I’étranger, il faut en
outre que les conditions prévues aux art. 13 et 14 soient remplies. » (Message LPD, in : FF 2017 6565, p.
6652)

« Umgekehrt wiinschen sich Vertreter aus der Wirtschaft und kantonalen Verwaltungen, dass die
Bundesvejaltung e/ne Vorreiterrolle (lernimmt: Sie solle deutllc‘uf Cloud-Leistungen setzen und dies
\ mu . Algesehera’on gaslyvollzicklaran widashaftli fere er beteiligten
A ] | ' j Cloud-

7).

: nuage public
ainsi que les mesures nécessaires a cet effet. Pour " Jl don‘ tout d’abord effectuer une analyse des
besoins de protection, 'un des critéres examinés étant le degré de confidentialité (non classifié,
INTERNE, CONFIDENTIEL, SECRET). [...] Des moyens auxiliaires correspondants (quides, listes de
contréle, processus) sont mis a disposition (cf. chap. 5) pour faciliter I'acquisition et I'utilisation
conformes au droit et peu risquées des services en nuage public par les unités administratives de la
Confédération. » (Stratégie d’'informatique en nuage de 'administration fédérale, 2020, p. 13).

« Aprés un examen approfondi et une longue phase de test, 'administration fédérale a décidé de passer
au nouvel environnement Office de Microsoft 365. [...] Les utilisateurs auront en outre l'interdiction de
sauvegarder des données sensibles et documents confidentiels dans le nuage de Microsoft.
(Communiqué de presse du CF du 15.02.2023)

Directive d’application relative a Microsoft 365 du 16.04.204.

UNI ,
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Le projet pilote cloud

Ordonnance fribourgeoise du 1¢" décembre 2018 autorisant le Service de
l'informatique et des télécommunications a externaliser le traitement de
certaines données dans le «Cloud» (projets pilotes) (RSF 184.15)

Abrogée

Le Conseil d’Etat du canton de Fribourg

Vu l'article 21 de la loi du 2 novembre 2016 sur le guichet de cyberadministration de I'Etat (LGCyb);

Vu le préavis du 16 juillet 2018 de I'Autorité cantonale de la transparence et de la protection des données;

Considérant:

Afin de poser le socle de la digitalisation de I'administration et de faciliter le déploiement de la cyberadministration, le «cloud
computing» («informatique en nuage» ou «externalisation du traitement des données») est incontournable pour I'Etat de Fribourg. Or
les bases |égales actuelles sont inadaptées a 'externalisation de services informatiques sous forme de «cloud computing».

En vertu de l'article 21 LGCyb, le Conseil d'Etat peut cependant, avant I'adoption d'une base légale formelle, autoriser la mise en
place de projets pilotes en matiere de digitalisation pour une durée limitée. Le recours a cette délégation de compétence s'avére dans
le cas présent indispensable afin de tester des solutions «cloud» ciblées et d'explorer les possibilités techniques a mettre en place, en
particulier dans le domaine de la sécurité.

Les compétences ainsi acquises serviront a asseoir les travaux législatifs en cours et a venir sur une base concréte et pertinente.

Sur la proposition de la Direction des finances,
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https://bdlf.fr.ch/app/fr/texts_of_law/184.15/versions/5846

Le projet pllote cloud Normes habilitantes

Loi fribourgeoise du 18.12.2020 adapta
certains aspects de la digitalisation

a législation cantonale a
F 2020_1R5)

rt. 12b Externalisation — Principes
'Le traitement de données personnelles, y
compris de données sensibles, peut étre
externalisé aux conditions posées par les
pr tag yispositions. P
S exigences prevues par la législatiomsur la 7 ies lieux de traitement doivent étre situés en icut
protection des données, lorsque temps sur le territoire suisse ou sur le territoire d'un
I'externalisation porte sur le traitement de \Etat garantissant un niveau de protection des
données personnelles; onWlpnf

b) les exigences particuliéres de I'article 54 de la rsaue |'externalisation implique une a&%
Constitution du canton de Fribourg du 16 de taches a des tiers au sens de l'article 54 de la
2004, lorsque l'externalisation implique un Constitution du canton de Sribourg du 16 mai 2004,
délégation de taches a des tiers au sens
disposition.

27 Externalisation — Principes
' Le traitement électronique de données et la
gestion d'outils informatiques peuvent étre

externalisés aux conditions de la présente secti
S TEeServees:

ommission des finances et de gestion un rapport
sur l'externalisation.

lml\lormes déclaratoires
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https://bdlf.fr.ch/app/fr/change_documents/3192
https://bdlf.fr.ch/app/fr/texts_of_law/184.1/versions/6758
https://bdlf.fr.ch/app/fr/texts_of_law/17.1/versions/6852$

Le projet pilote cloud

Normes d’accompagnement (ou de sécurite)

» Responsabilités (Art. 30 LCyb / 12c LPrD)

= Répartition des responsabilités entre 'organe métier et le service en charge de
I'informatique et des télécommunication

» Mesures de sécurité (art. 29 LCyb / 12d LPrD)

» Rappel des objectifs de sécurité (intégrité, authenticité, disponibilité, pérennité,
confidentialité)

= Mesures a définir au cas par cas en fonction des besoins

= Garantie de continuité pour les activités essentielles au fonctionnement de I'Etat
» Externalisation de secrets et de données sensibles (art. 28 LCyb et 12e LPrD)

= Reprise des exigences de Privatim

= En principe, pas d’acces aux données par le sous-traitant

= Siacces, autorisation préalable + journalisation

= Statut d’auxiliaire du secret attribué au sous-traitant (et ses employés)

UNI ,
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Le projet pilote Référentiel cantonal

» Situation de départ

Article 13 LGCyb

' Pour mettre a la disposition des autorités administratives, de maniére centralisée et

sdre, des données de référence fiables, la présente loi autorise la création:

a) d'un identificateur unique de personne;

b) d'une plate-forme informatique gérant un référentiel des personnes et des données
de base (ci-apres: référentiel cantonal);

c) de registres et bases de données adaptés aux exigences d'interopérabilité accrue
des processus et prestations transversaux.

2 Le référentiel cantonal est un ensemble de données communes a plusieurs

applications, qui ne contient que des données personnelles non sensibles au sens de la

législation sur la protection des données ou dont I'utilisation dans le référentiel a été

diment autorisée. Il contient également les données nécessaires a I'exploitation du

guichet.
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Le projet pilote Référentiel cantonal

Q-

/‘ Naturalisations

I Mutations

! OHEC] O Données de I'Etat civil
a1
'
R
Mutations u‘,
étrangers :‘*J

Etat de FR
Organes, Services,
istratives
ou organisationnelles,
Etablissements...
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Données de
nomencla(ures .
Attnb'utlon NAVS

.
. Donnees harmonisées

. —
. Mut a'\CI‘\S -
y (;.”

Mutations

Autres r%uas

O -

/‘ Naturalisations.__

Mutations

Infostar
[orec) J
e

Référentiel
cantonal (pP)

Données harmonisées ‘
qualifiées et segmentées

Etatde FR
Organes, Services,
Unités Administratives
ou organisationnelles,
Etablissements...

Slides prétees par la gouvernance des données référentielles de la
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Le projet pilote Référentiel cantonal

» Constat avant le début des travaux

= Densité normative trop faible

= Pas prise en compte des pré-traitements (notamment :
communications et appariements de données («Datenverknipfung»)

= Bases Iégales insuffisantes

= Lacunes existantes (notamment : utilisation systématique du NAVS
(«systematische Verwendung der AHV-Nummer» soumis a I'époque
a une législation tres séveére )

= Absence d’organisation adéquate

= |ncertitudes techniques et organisationnelles persistantes

Insuffisant

FR UNIVERSITE DE FRIBOURG Forum de législation — Printemps 2024
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Le projet pilote Réeferentiel cantonal

184.16

Ordonnance concernant la mise en ceuvre du Référentiel cantonal de données de personnes,
organisations et nomenclatures (projet pilote)

du 24 .06.2019 (version entrée en vigueur le 01.03.2021)

Le Conseil d'Etat du canton de Fribourg

Vu la loi du 2 novembre 2016 sur le guichet de cyberadministration (LGCyh) convertie en loi du 18 décembre 2020 sur la
cyberadministration (LCyb), en particulier ses articles 17 a 22 et 35;

Vu le préavis de I'Autorité cantonale de la transparence et de la protection des données du 4 fevrier 2019;

Considérant:

La mise sur pied d'un Référentiel cantonal qui contient des données de référence qualifiées et actualisées de personnes et
d'organisations en interaction et/ou en relation directe avec les organes de I'Etat représente une étape essentielle dont le but est de
poser le socle de la digitalisation de I'administration.

Les dispositions de la LCyb permettent deja I'élaboration d'une telle infrastructure, mais elles necessitent d'étre complétées et
précisées. En vertu de l'article 35 LCyb, le Consell d'Etat peut autoriser le lancement de projets pilotes en matiére de digitalisation
pour une durée limitée avant I'adoption des bases |égales formelles définitives. Celles-ci auront I'avantage d'étre plus abouties et plus
s(res en termes de densité et de précision.

Aterme, ce Référentiel a pour objectif de devenir la principale saurce d'information unifiee et qualifiée de données de référence a la
disposition des organes publics du canton de Fribourg.

Sur la proposition de la Direction des finances et de la Chancellerie d'Etat,

Arréte:
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Le projet pilote Référentiel cantonal

» Une ordonnance expérimentale sur 2 niveaux
(un texte de base complétés par cinq annexes)

Exemple de normes

d’accompagnement (ou
de sécurité)

Art. 6 Prétraitements de données Art. A5-2 Journalisation et Art. 10 Sécurité, protection des
' Pour permettre la mise en ceuvre  tragabilité des opérations de données et surveillance

et I'exploitation du Référentiel traitement ' Les données personnelles sont
cantonal, la présente ordonnance ' Les opérations de traitement sur protégées contre toute atteinte a
autorise: les données du Référentiel leur confidentialité et contre tout
a) l'attribution systématique d'un cantonal font l'objet d'une traitement non autorisé. La
identifiant unique au sens de proceédure de journalisation protection est assurée lors de
I'article 18 LCyb a toute personne permettant d'analyser les acces chaque phase du traitement des
ou organisation qui est en aux données, de mettre en données; elle est appliquée a
interaction et/ou en relation avec un évidence la survenance de I'égard de toute personne, a
organe de I'Etat; dysfonctionnements et de répondre l'intérieur comme a l'extérieur de
b) 'appariement systématique des  aux besoins de surveillance. I'administration.

données de référence provenant
des systémes d'information d'un
organe contributeur de données au
sens de l'article 5 al. 1.

UNIVERSITE DE FRIBOURG Forum de législation — Printemps 2024
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La legislation expéerimentale

» Conditions d’un projet pilote

Une norme de délégation de compétence

Une tache «déja» prévue au niveau d’une loi

Le besoin et la volonté (avérés) d’expérimentation
Un protocole scientifique

Une analyse prospective

Un périmétre et une durée limités

Une ordonnance expérimentale

Limitation des risques

Une évaluation des effets (analyse rétrospective)
Une possibilité de revenir en arriéere (réversibilité)
L’adoption d’une loi ultérieure (en cas de pérennisation)

UNIVERSITE DE FRIBOURG Forum de législation — Printemps 2024
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Avantages et inconveénients de la
legislation expérimentale

» Les avantages

Octroi d’'une phase d’apprentissage en conditions reelles
dans un contexte peu prévisible

Réduction des incertitudes

Réduction des résistances

Meilleure coordination entre juristes et personnes du métier
Une loi au final plus sire, plus dense et plus précise

> Les inconvénients

UNIVERSITE DE FRIBOURG Forum de législation — Printemps 2024
UNIVERSITAT FREIBURG

Risque de détournement

Un phénomene d’inversion Iégislative

Risque de «Diktat de la technique»

Risque d’irréversibilité

Participation du Parlement un peu tardive

Risque de prise en compte des conséquences financieres un peu tardive

20
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EN LONG EN BREF

MONTAVON Michael, Cyberadministration MONTAVON Michael, De la planification &
et protection des données — Etude la codification de la cyberadministration,
theor/que et pratique de la transition in : RSJ 2022 118/2022, p. 803 ss
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controble, these Fribourg, Genéve / Zurich /

Bale 2021
UNI | ,
FR UNIVERSITE DE FRIBOURG Forum de législation — Printemps 2024

| UNIVERSITAT FREIBURG



