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Bundesamt fiir Justiz

22. September 2021

Totalrevision der Verordnung zum Bundesgesetz Uber den Datenschutz (VDSG); Vernehmlas-
sung

Sehr geehrte Damen und Herren

Mit Schreiben vom 23. Juni 2021 wurden die Kantonsregierungen eingeladen, zur Totalrevision der
Verordnung zum Bundesgesetz Uiber den Datenschutz (VDSG) Stellung zu nehmen. Der Regie-
rungsrat des Kantons Aargau dankt Ihnen fir diese Moglichkeit und aussert sich wie folgt:

1. Allgemeines

Das revidierte Bundesgesetz tiber den Datenschutz (revDSG) vom 25. September 2020 beinhaltet
zahlreiche Delegationsnormen, auf die sich der vorliegende E-VDSG stitzt (siehe Ingress E-VDSG).
Zudem konkretisiert der E-VDSG verschiedene Bestimmungen des revDSG. Insgesamt entsteht der
Eindruck einer Verordnung, die (zu) wenig Klarheit fiir die Umsetzung durch die Verantwortlichen
schafft. Einerseits liegt es darin, dass Uberholte Begriffe und Bestimmungen der bisherigen Verord-
nung einfach Ubernommen werden. Andererseits bringen die neuen Bestimmungen nicht die notwen-
dige Detaillierung fur die Umsetzung des an sich schon komplexen revDSG. Die Verantwortlichen

— private Personen wie auch Bundesorgane — werden Milhe haben, verschiedene dieser Bestimmun-
gen angemessen umzusetzen. Das Konzept der E-VDSG und einzelne Bestimmungen sollten des-
halb im Hinblick auf eine wirkungsvolle Umsetzung des Datenschutzes grundsatzlich Uberpruft wer-
den.

2. Einzelne Bestimmungen

2.1 Art. 1-4 E-VDSG (Datensicherheit)

Die Art. 1-4 E-VDSG konkretisieren die Anforderungen an die Datensicherheit (Art. 8 revDSG). Da-
bei verlangt Art. 8 Abs. 3 revDSG, dass der Bundesrat Mindestanforderungen an die Datensicherheit
erlasst.

Der E-VDSG verpasst es, diese Mindestanforderungen in einer Form zu konkretisieren, die auch in
Bezug auf die strafbewehrte Unterlassung der Umsetzung der Mindestanforderungen (Art. 61 Abs. 1
Bst. ¢ revDSG) objektive Tathestandsmerkmale erkennen lassen wirde. In Bezug auf die Datensi-
cherheit ist in der Informationsbearbeitung heute ein Standard erreicht, der klar nach der Beurteilung
des Schutzbedarfs und der Risiken die entsprechenden Sicherheitsmassnahmen vorschlagt und ein-
teilt (Grundschutz, hoher Schutz, sehr hoher Schutz). Der Bund hat soeben mit der Verabschiedung





des Bundesgesetzes lber die Informationssicherheit (Informationssicherheitsgesetz, ISG) vom

18. Dezember 2020 gezeigt, wie die heutigen Anforderungen auch gesetzestechnisch umgesetzt
werden kdnnen. Der E-VDSG hélt dagegen am veralteten Konzept der bisherigen Verordnung fest
und erganzt diese mit Begriffen aus dem europaischen Recht, ohne aber Art. 8 revDSG fir die Pra-
xis zu konkretisieren. Der Abschnitt 1 (Datensicherheit) ist entsprechend konzeptionell zu tberarbei-
ten.

2.2 Art. 1 E-VDSG

Art. 1 Abs. 1 E-VDSG schreibt eine Beurteilung der Angemessenheit von Massnahmen nach den Kri-
terien Zweck, Art, Umfang und Umstande der Datenbearbeitung, Eintrittswahrscheinlichkeit und po-
tenzielle Auswirkungen fir die betroffenen Personen, Stand der Technik und Implementierungskos-
ten vor.

Hier wird im Wesentlichen Art. 32 der Datenschutz-Grundverordnung (DSGVO) der Européischen
Union rezipiert, ohne aber das in diesem Artikel formulierte Ziel in den Vordergrund zu stellen: "ein
dem Risiko angemessenes Schutzniveau zu gewahrleisten”. Mitunter bedeutet dies, dass die
Schutzziele, der Schutzbedarf und die Risiken zuerst zu beurteilen sind.

Die Schutzziele sind bereits in Art. 5 Abs. 1 Bst. h revDSG angelegt, wie dies auch die Erlauterungen
erwahnen (Seite 15) und werden in Art. 2 E-VDSG ausfihrlich aufgezahlt (siehe nachfolgend Art. 2
E-VDSG). Der Schutzbedarf ergibt sich aus der Art der Daten (Personendaten, besonders schiit-
zenswerte Personendaten) und der Datenbearbeitung selbst (zum Beispiel Profiling). Erst dann er-
folgt die Risikobeurteilung, wie dies auch die Datenschutz-Folgenabschéatzung vorsieht (Art. 22
revDSG). Die Kriterien "Zweck, Art, Umfang und Umstande der Datenbearbeitung" beziehen sich so-
mit auf die Schutzbedarfsfeststellung (welche bereits eine erste grobe Einschatzung des mdglichen
Schadensausmasses enthalt), die Kriterien "Eintrittswahrscheinlichkeit und potenzielle Auswirkungen
fur die betroffenen Personen” auf die Risikobeurteilung.

Wenn es um die Beurteilung der Angemessenheit der Massnahmen geht, sind die Kriterien "Stand
der Technik und Implementierungskosten" einschlagig. Sie sagen aber nur indirekt etwas Uber die
Angemessenheit einer Massnahme aus, da in Bezug auf die Angemessenheit von Massnahmen in
erster Linie zu beurteilen ist, ob eine Massnahme zu treffen ist und konkret welche dem Risiko mit
der notigen Effektivitat begegnet. Dies ist im erwahnten ISG so angelegt, aber auch in Art. 32
DSGVO, der hier zitiert wird (Erlauterungen, Seite 15). Art. 1 Abs. 1 E-VDSG ist deshalb konzeptio-
nell grundsatzlich zu Uberarbeiten.

Art. 1 Abs. 2 E-VDSG verlangt, dass die Massnahmen uber die gesamte Bearbeitungszeit in ange-
messenen Abstanden zu Uberprifen sind. Diese Formulierung greift zu kurz. In erster Linie ist die
Risikobeurteilung laufend zu uberprifen, woraus sich die Massnahmen und deren Angemessenheit
ergeben und somit die allfallige Anpassung von Massnahmen. Die Formulierung ist zu korrigieren.

2.3 Art. 2 E-VDSG

Die Aufzahlung der Schutzziele wurde aus der geltenden Verordnung lbernommen und mit Bestim-
mungen aus der DSGVO ergénzt. Die Schutzziele sind bereits in Art. 5 Abs. 1 Bst. h revDSG ange-
legt und lassen sich in die in der Informatiksicherheit Ublichen Schutzziele zusammenfassen: Ver-
traulichkeit, Integritat, Verfiigbarkeit und Nachvollziehbarkeit (so auch Erlauterungen, Seite 15). Es
erscheint als angezeigt, dies entsprechend klar zum Ausdruck zu bringen (vgl. in diesem Sinne Art. 6
Abs. 2 ISG).

Die in Art. 2 aufgefiihrten Vorgaben stellen keine eigenstandigen Schutzziele dar, sondern Anforde-
rungen an die Massnahmen, welche zur Erreichung der Schutzziele zu treffen sind (so stellt etwa die
Zugriffskontrolle kein Schutzziel dar, sondern eine Anforderung zur Gewahrleistung der Vertraulich-
keit im Rahmen des Verhaltnismassigkeitsprinzips). Zudem ist der Einleitungssatz von Art. 2
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E-VDSG missverstandlich. Schutzziele sind Zielvorgaben. Die Massnahmen miissen angemessen
sein in Bezug auf die in der Risikobeurteilung festgestellten Risiken und nicht in Bezug auf die
Schutzziele.

2.4 Art. 3 E-VDSG

Art. 3 E-VDSG sieht insbesondere fiir Bundesorgane eine ausfuhrliche Protokollierung der Datenbe-
arbeitungen vor. Die Protokollierung hat zum Zweck, dass in Situationen, wo ein unberechtigtes Be-
arbeiten von Personendaten nicht zum vornherein technisch ausgeschlossen werden kann, im Nach-
hinein mittels Auswertung eines Protokolls ein unberechtigtes Bearbeiten festgestellt (und dann unter
Umstanden sanktioniert) werden kann. Mithin ergibt sich die Protokollierung aus der Risikobeurtei-
lung und der Massnahmenplanung. Sie muss also ein geeignetes Mittel mit Blick auf ein konkretes
Risiko sein, das mittels Protokollierung wirksam reduziert werden kann; dass ein irgendwie geartetes
Risiko verbleibt, reicht nicht (es fehlt dann an der Verhaltnismassigkeit der neuen Datenbearbeitung).
Soweit ersichtlich ist der Hauptanwendungsfall der, dass aus betrieblichen Griinden zu umfassende
Berechtigungen implementiert werden missen, weil nicht zum Vorherein bekannt ist, auf welche kon-
kreten Daten der/die Berechtigte bei der Aufgabenerfiillung Zugang haben muss (zum Beispiel im
Schengen-Informationssystem). Hier kann die organisatorische Massnahme eines Dienstbefehls
wirksam verstarkt werden, wenn die tatsachlichen Datenabrufe protokolliert und stichprobenweise
Uberpruft werden. Die Pflicht zur Protokollierung als kompensierende Massnahme ist deshalb nur fur
jene Félle zu statuieren, in denen sie das festgestellte Risiko auch tatsachlich adressiert.

Fur die Bundesorgane soll die Protokollierung fiir das Bearbeiten samtlicher Personendaten gelten
(Art. 3 Abs. 2 E-VDSG). Hier wird weit Uber das Ziel hinausgeschossen. Die Protokollierung stellt
selbst eine Beschaffung von Personendaten dar, die dem Grundsatz der Verhéltnisméassigkeit geni-
gen muss. Zwar erlaubt Art. 571 Bst. b Ziff. 4 des Regierungs- und Verwaltungsorganisationsgeset-
zes (RVOG) die Aufzeichnung von Randdaten zum Nachvollzug des Zugriffs auf Datensammlungen,
aber eben nur insoweit, als die Aufzeichnung verhaltnismassig ist. Dass selbst bei einfachen Perso-
nendaten und selbst bei restriktiven Berechtigungen jeder Lesezugriff protokolliert werden soll, geht
klar Uber diese Anforderung hinaus. Die Bundesorgane sind deshalb in Absatz 1 aufzunehmen und
auf Absatz 2 ist zu verzichten.

In Art. 3 Abs. 3 E-VDSG sollte vor "die Identitat der Empfangerin oder des Empfangers" das Wort
"gegebenenfalls” eingefiigt werden, da es sich nicht bei jeder protokollierten Bearbeitung um eine
Bekanntgabe handelt.

Gemass Art. 3 Abs. 4 E-VDSG sind die Protokolle wahrend zweier Jahre aufzubewahren und dur-
fen nur zur Uberwachung der Datenschutzvorschriften oder die Wiederherstellung der Vertraulich-
keit, Integritat, Verfugbarkeit und Nachvollziehbarkeit der Daten verwendet werden. Dabei ist nicht
in jedem Fall eine personenbezogene Auswertung erforderlich. Fir die Bundesorgane legen die

Art. 57m ff. RVOG und Art. 8 ff. der zugehorigen Ausfuhrungs-verordnung fest, wie die Auswertun-
gen erfolgen durfen, wobei ggf. auch ein gestaffeltes Vorgehen angezeigt ist (vgl. BGE 143 1l 443).
Der letzte Satz ist deshalb im Sinne "dirfen nur zu diesem Zweck und nur soweit erforderlich perso-
nenbezogen verwendet werden" zu ergénzen.

2.5 Art. 4 E-VDSG

Die Erstellung eines Bearbeitungsreglements wird fir private Verantwortliche und deren Auftragsbe-
arbeiter vorgesehen, die (1) umfangreich besonders schiitzenswerte Personendaten bearbeiten oder
(2) ein Profiling mit hohem Risiko durchfuihren (Art. 4 Abs. 1 E-VDSG). Diese Eingrenzung erscheint
willkarrlich und deckt bei Weitem nicht die fiir die Personlichkeitsrechte kritischen Datenbearbeitun-
gen ab. Hier ist es angezeigt, die Voraussetzungen fir die Datenschutz-Folgenabschatzung zu tber-
nehmen (Bearbeitung beinhaltet ein hohes Risiko fir die Personlichkeit und die Grundrechte der be-
troffenen Personen; Art. 22 Abs. 1 revDSG). Im Rahmen der Datenschutz-Folgenabschétzung
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werden zudem zahlreiche Dokumente erstellt (Art. 22 Abs. 3 revDSG), die Teil des Bearbeitungsreg-
lements sein kénnen.

Art. 4 Abs. 2 E-VDSG enthalt Mindestangaben fir das Datenbearbeitungsreglement. Auch hier wird
kein Konnex zu den Standards in der Informatik gemacht, in dem auf diese verwiesen wiirde. Dann
wirde es genulgen, auf die spezifischen datenschutzrechtlichen Vorgaben hinzuweisen (Bst. h, j).

Art. 4 Abs. 3 E-VDSG erscheint praxisfern. Die Datenschutzberaterin oder der Datenschutzberater ist
die Fachperson bei einem Verantwortlichen und ein Bearbeitungsreglement wird zusammen mit
ihr/ihm erstellt und nicht "der Datenschutzberaterin oder dem Datenschutzberater in einer fur diese
oder diesen verstandlichen Form zur Verfigung" gestellt. Es gehort zu den Aufgaben der Daten-
schutzberaterin oder des Datenschutzberaters, bei der Anwendung der Datenschutzvorschriften mit-
zuwirken (Art. 10 Abs. 2 Bst. b revDSG). Zudem hat die Datenschutzberaterin oder der Datenschutz-
berater tber die erforderlichen Fachkenntnisse zu verfligen (Art. 10 Abs. 3 Bst. ¢ revDSG), weshalb
die Formulierung, das Bearbeitungsreglement sei ihr oder ihm "in verstandlicher Form" zur Verfi-
gung zu stellen, offensichtlich eine Abwertung seiner Fachkompetenzen impliziert. Art. 4 Abs. 3
E-VDSG ist ersatzlos zu streichen.

2.6 Art. 5 E-VDSG

Grundsatzlich kann auf unsere Ausfiihrungen zu Art. 4 E-VDSG verwiesen werden.

2.7 Art. 7 E-VDSG

Auch die Datenschutzberaterin oder der Datenschutzberater des Bundesorgans hat bei der Anwen-
dung der Datenschutzvorschriften mitzuwirken (vgl. unten Art. 28 E-VDSG). Es widerspricht dem pra-
ventiven und risikoorientierten Ansatz des revDSG, wenn die Datenschutzberaterin oder der Daten-
schutzberater lediglich nachtraglich Gber den Abschluss eines Outsourcingvertrags oder bei einer
Funktionstibertragung informiert werden soll. Zu den Aufgaben einer Datenschutzberaterin oder
eines Datenschutzberaters gehort die Involvierung in solche Geschéfte. Dies ist eine Kernaufgabe
der Beraterin oder des Beraters ("Mitwirkung bei der Anwendung der Datenschutzvorschriften"). Die
Datenschutzberaterin oder der Datenschutzberater ist rechtzeitig zu informieren, wie dies korrekter-
weise bei Datenbearbeitungsprojekten vorgesehen ist (Art. 31 E-VDSG). Art. 7 E-VDSG ist somit er-
satzlos zu streichen.

2.8 Art. 8 E-VDSG

Bei den Formulierungen in Art. 8 E-VDSG féllt auf, dass der EDOB konsultiert wird (formell), und die
Beurteilungen von internationalen Organisationen oder auslandischen Behdrden bertcksichtigt wer-
den kénnen (materiell). Es ist klar zu formulieren, dass auch die Stellungnahmen des EDOB materiell
zu berucksichtigen sind, zumal sich die Erlauterungen hierzu nicht aussern (Erlauterungen,

Seite 27).

2.9 Art. 9 Abs. 3 E-VDSG

Gemass Art. 16 Abs. 2 Bst. b und c revDSG sind Datenschutzklauseln und spezifische Garantien
dem EDOB vorgangig mitzuteilen. Der Einleitungssatz von Art. 9 Abs. 3 E-VDSG suggeriert, dass es
einen Sachverhalt geben konnte, in der auch die Nicht-Mitteilung zu einer rechtskonformen Bekannt-
gabe ins Ausland fiihren wirde. Die Formulierung ist entsprechend anzupassen.
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2.10 Art. 19 E-VDSG

Art. 24 Abs. 1 revDSG sieht eine Meldung von Verletzungen der Datensicherheit nur in Fallen vor,
die voraussichtlich zu einem hohen Risiko flr die Personlichkeit oder die Grundrechte der betroffe-
nen Person flhren. Art. 24 Abs. 2 revDSG prazisiert den Inhalt der Meldung und nennt die Voraus-
setzungen fir die Information der betroffenen Personen (Art. 24 Abs. 4 und 5 revDSG).

Art. 24 revDSG ist eine (bewusst) abweichende Bestimmung von Art. 33 DSGVO. Dennoch werden
in Art. 19 E-VDSG mehrheitlich die Bestimmungen von Art. 33 DSGVO rezipiert. Dies ist einzig fur
Verantwortliche dienlich, die auch der DSGVO unterliegen. Fur die Mehrheit der Verantwortlichen ist
dies aber nicht der Fall und Art. 19 E-VDSG bringt unnétige Zusatzbestimmungen, vielfach einge-
schrankt mit der Bemerkung "wenn moglich". Dies ist dem Institut der Meldepflicht wenig dienlich: Es
will ja in erster Linie, dass die Aufsichtsbehérde rasch informiert wird, allenfalls auch die betroffenen
Personen, und dass Massnahmen zum Schutz der Personendaten umgehend getroffen werden.

Art. 24 revDSG braucht dementsprechend die in Art. 19 E-VDSG enthaltene Konkretisierung nicht.

2.11 Art. 20 E-VDSG

Art. 25 revDSG und Art. 26 revDSG regeln das Auskunftsrecht und dessen Einschrénkungen aus-
fuhrlich. Art. 20 E-VDSG bringt hierzu einige Konkretisierungen, die aber Gber das Notwendige hin-
ausgehen.

Art. 20 Abs. 3 E-VDSG hélt fest, dass die Auskunft fir die betroffene Person verstandlich sein muss.
Dies ist irrefiihrend. Der Inhalt der Auskunft ist in Art. 25 Abs. 2 revDSG definiert. Daraus ergeben
sich der Umfang und der Zweck der Auskunft. Dies misst sich nach objektiven Kriterien. Das Abstel-
len auf die individuell um Auskunft ersuchende Person wirde fiir den Verantwortlichen bedeuten,
dass er mehr Angaben zu dieser Person bearbeiten misste und das Auskunftsrecht nicht mehr als
selbstverstandlicher Standard des Datenschutzrechts in die Prozesse des Verantwortlichen integriert
werden konnte. Art. 20 Abs. 3 E-VDSG ist ersatzlos zu streichen.

Art. 20 Abs. 4 E-VDSG enthalt unnétigerweise die Auflage an die Verantwortlichen, "die Personen-
daten der betroffenen Person bei der Auskunftserteilung vor dem Zugriff unberechtigter Dritter zu
schitzen". Dies ergibt sich bereits aus Art. 8 revDSG und den Bestimmungen des 1. Kapitels der
E-VDSG. Diese Erwahnung ist in Art. 20 Abs. 4 E-VDSG zu streichen.

Art. 26 Abs. 4 revDSG sieht vor, dass der Verantwortliche angeben muss, weshalb er die Auskunft
verweigert, einschrankt oder aufschiebt. Dies ist ausreichend fiir die betroffene Person, um ihren
Auskunftsanspruch allenfalls gerichtlich geltend zu machen. Die Auflage an den Verantwortlichen in
Art. 20 Abs. 5 E-VDSG, die Einschrankung des Auskunftsrechts zu dokumentieren und diese Doku-
mentation mindestens drei Jahre aufzubewahren, bringt einen Mehraufwand ohne irgendwelche Aus-
wirkungen im Hinblick auf die Geltendmachung oder die Durchsetzung des Auskunftsrechts durch
die betroffene Person. Art. 20 Abs. 5 E-VDSG ist ersatzlos zu streichen.

2.12 Art. 21 E-VDSG

Art. 21 Abs. 1 E-VDSG sieht vor, dass ein Verantwortlicher, der fur die Behandlung des Begehrens
nicht zustandig, dieses an den zustandigen Verantwortlichen weiterleitet. Dieser verwaltungsrechtli-
che Grundsatz gilt fir die Bundesorgane auch ohne Erwéhnung in diesem Zusammenhang. Im 6f-
fentlich-rechtlichen Bereich ergibt er sich aus dem hoheitlichen Verhéltnis der Birgerinnen und Br-
ger zum Staat. Im privatrechtlichen Verhaltnis legen die Parteien ihre Rechte und Pflichten aber
autonom fest. Die gleiche Auflage auch dem privatrechtlichen Verantwortlichen zu machen, ist unver-
haltnisméssig. Sie fuhrt zu einem Aufwand fir den privatrechtlichen Verantwortlichen, den "zustandi-
gen" Verantwortlichen ausfindig zu machen, ohne dass dadurch die Rechte der betroffenen Perso-
nen gestarkt wirden. Art. 21 Abs. 1 2. Satz E-VDSG ist ersatzlos zu streichen.
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2.13 Art. 24 E-VDSG

Art. 24 E-VDSG beinhaltet eine Konkretisierung von Art. 28 revDSG, indem er sich auf die sinnge-
masse Anwendung von Bestimmungen zum Auskunftsrecht verweist. Dies wird dem neuen Rechts-
institut der "Datenportabilitat" nicht gerecht und verkennt den durchaus vorhandenen Bedarf einer
Konkretisierung der gesetzlichen Bestimmung (beispielsweise in Bezug auf die "géngigen elektroni-
schen Formate" oder den "unverhaltnisméssigen Aufwand" bei der direkten Ubertragung von einem
Verantwortlichen zu einem anderen). Zudem ware auch in Bezug auf die Ausnahmen der Kostenlo-
sigkeit eine andere Regelung als beim Auskunftsrecht denkbar, da hier nicht der Persédnlichkeits-
schutz, sondern der wirtschaftliche Wert der Daten im Vordergrund steht. Art. 24 E-VDSG st voll-
standig zu Uberarbeiten.

2.14 Art. 25 E-VDSG

Art. 25 E-VDSG haélt fest, welche Aufgaben die Datenschutzberaterin oder der Datenschutzberater
wahrnehmen muss. Es wird dabei kein Bezug genommen zu Art. 10 Abs. 2 revDSG, der hamentlich
zwei Aufgaben aufzahlt: die Schulung und Beratung sowie die Mitwirkung bei der Anwendung der
Datenschutzvorschriften. Diese gesetzlichen Aufgaben sind umfassend, weshalb die Aufgaben in
Art. 25 Abs. 1 Bst. a und b E-VDSG nicht die Aufgaben sind, die er oder sie wahrnehmen muss, son-
dern lediglich eine Konkretisierung der bereits in Art. 10 Abs. 2 revDSG festgehaltenen Aufgaben.
Die Formulierung in Art. 25 Abs. 1 E-VDSG ist missverstéandlich und zu korrigieren.

2.15 Art. 26 E-VDSG

In Anwendung von Art. 12 Abs. 5 revDSG sieht Art. 26 E-VDSG vor, dass Verantwortliche mit weni-
ger als 250 Mitarbeitenden nur ein Verzeichnis der Bearbeitungstatigkeiten fihren missen, wenn (1)
umfangreich besonders schitzenswerte Personendaten bearbeitet werden oder (2) ein Profiling mit
hohem Risiko durchgefuhrt wird. Wie bei Art. 4 Abs. 1 E-VDSG ist zu erwéahnen, dass diese Eingren-
zung bei Weitem nicht die fur die Personlichkeitsrechte kritischen Datenbearbeitungen abdeckt. Auch
hier ist es angezeigt, die Voraussetzungen fir die Datenschutz-Folgenabschéatzung zu tbernehmen
(Bearbeitung beinhaltet ein hohes Risiko fiir die Personlichkeit und die Grundrechte der betroffenen
Personen; Art. 22 Abs. 1 revDSG).

2.16 Art. 28 E-VDSG

Art. 28 E-VDSG legt die Aufgaben der Datenschutzberaterin oder Datenschutzberaters der Bundes-
organe fest. In der Aufzéhlung von Art. 28 Abs. 2 E-VDSG fallt auf, dass die in Art. 10 Abs. 2 Bst. b
revDSG festgelegte Aufgabe — die Mitwirkung bei der Anwendung der Datenschutzvorschriften —
nicht erwéhnt wird, sondern nur die Schulung und Beratung (Art. 10 Abs. 2 Bst. a revDSG). Wir ge-
hen davon aus, dass es sich hier um ein Versehen handelt, ist doch die Mitwirkung bei der Anwen-
dung der Datenschutzvorschriften eine Kernaufgabe von Datenschutzberaterinnen und Datenschutz-
berater. Diese Aufgabe ist in Art. 28 Abs. 2 E-VDSG zu erganzen.

2.17 Art. 36 E-VDSG

Die Bestimmung ist Uberflissig, weil sich diese Prazisierung bereits aus Art. 39 revDSG klar ergibt.
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Wir danken Ihnen fur die Bertcksichtigung unserer Vernehmlassung.

Freundliche Grusse

Im Namen des Regierungsrats

Y. C .
b4 U] 7
Stephan Attiger Joana Filippi ‘
Landammann Staatsschreiberin
Kopie

* jonas.amstutz@bj.admin.ch
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KANTON
}/ APPENZELL INNERRHODEN

Landammann und Standeskommission

Sekretariat Ratskanzlei Ratskanzlei, Marktgasse 2, 9050 Appenzell
Marktgasse 2

9050 Appenzell Per E-Mail an

Telefon +41 71 788 93 11 jonas.amstutz@bj.admin.ch
info@rk.ai.ch

www.ai.ch

Appenzell, 30. September 2021

Totalrevision der Verordnung zum Bundesgesetz liber den Datenschutz (VDSG)
Stellungnahme Kanton Appenzell I.Rh.

Sehr geehrte Damen und Herren

Mit Schreiben vom 23. Juni 2021 haben Sie uns die Vernehmlassungsunterlagen zur Total-
revision der Verordnung zum Bundesgesetz tiber den Datenschutz (VDSG) zukommen las-
sen.

Die Standeskommission hat die Unterlagen gepruft. Sie ist mit der Vorlage grundsatzlich ein-
verstanden, hat aber nachfolgende Anmerkungen:

1. Art. 1 bis 4 E-VDSG (Datensicherheit)

Die Art. 1 bis 4 E-VDSG sollen die Mindestanforderungen an die Datensicherheit nach Art. 8
nDSG konkretisieren, wobei die vorsatzliche Nichteinhaltung dieser Mindestsicherheitsanfor-
derungen nach Art. 61 Abs. 1 lit c. nDSG mit Busse von bis zu Fr. 250°000.-- bestraft werden
kann. In der vorliegenden Form sind die Mindestanforderungen fiir die Praxis und auch fur
die Strafverfolgungsbehérden zu wenig konkret und verstandlich beschrieben. Der erste Ab-
schnitt E-VDSG ist entsprechend zu tUberarbeiten.

2. Art. 20 E-VDSG (Modalitdten Auskunftsrecht)

Art. 20 Abs. 3 E-VDSG normiert, dass die Auskunft nach Art. 25 nDSG fur die betroffene
Person verstédndlich sein miisse. Dies ist selbstverstandlich, daher ist Art. 20 Abs. 3 E-VDSG
zu streichen. Art. 20 Abs. 4 E-VDSG ist Uberflissig, da die Mindestanforderungen im ersten
Abschnitt E-VDSG beschrieben sind. Demgemass ist Art. 20 Abs. 4 E-VDSG ebenfalls zu
streichen.

3. Art. 25 E-VDSG (Anforderungen und Aufgaben)

Art. 25 Abs. 1 E-VDSG konkretisiert Art. 10 Abs. 2 lit. b nDSG. Dies geht aber aus dem Ver-
ordnungstext nicht hervor, was entsprechend zu korrigieren ist.

4. Art. 36 E-VDSG

Art. 36 E-VDSG ist Uberflissig, weil sich diese Prazisierung bereits aus Art. 39 nDSG klar
ergibt. Daher ist der Artikel zu streichen.
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Wir danken Ihnen fur die Méglichkeit zur Stellungnahme und griissen Sie freundlich.

Im Auftrage von Landammann und Standeskommission
De;,Ratschpeiber:
/ i.' x, }’

Markus Dorig

Zur Kenntnis an:

- Justiz-, Polizei- und Militdrdepartement Appenzell |.Rh., Marktgasse 10d, 9050 Appenzell
- Sténderat Daniel Féssler, Weissbadstrasse 3a, 9050 Appenzell
- Nationalrat Thomas Rechsteiner (thomas.rechsteiner@parl.ch)
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Herisau, 24. September 2021

Eidg. Vernehmlassung; Entwurf zur Totalrevision der Verordnung zum BG liber den Daten-
schutz (VDSG); Stellungnahme des Regierungsrates von Appenzell Ausserrhoden

Sehr geehrte Damen und Herren

Mit Schreiben vom 23. Juni 2021 wurden die Kantonsregierungen vom Eidgendssischen Justiz- und Polizeide-
partement (EJPD) eingeladen, zum Entwurf zur Totalrevision der Verordnung zum Bundesgesetz (iber den
Datenschutz (VDSG) bis 14. Oktober 2021 Stellung zu nehmen.

Der Regierungsrat von Appenzell Ausserrhoden nimmt dazu wie folgt Stellung:

1. Allgemeines

Das revidierte Bundesgesetz tiber den Datenschutz vom 25. September 2020 (revDSG) beinhaltet zahlreiche
Delegationsnormen, auf die sich der vorliegende E-VDSG stutzt (siehe Ingress E-VDSG). Zudem konkretisiert
der E-VDSG verschiedene Bestimmungen des revDSG. Insgesamt entsteht der Eindruck einer Verordnung,
die (zu) wenig Klarheit fuir die Umsetzung durch die Verantwortlichen schafft. Einerseits liegt es darin, dass
Uberholte Begriffe und Bestimmungen der bisherigen Verordnung einfach lbernommen werden. Andererseits
bringen die neuen Bestimmungen nicht die notwendige Detaillierung fur die Umsetzung des an sich schon
komplexen revDSG. Die Verantwortlichen — private Personen wie auch Bundesorgane — werden Milhe haben,
verschiedene dieser Bestimmungen angemessen umzusetzen. Das Konzept der E-VDSG und einzelne Best-
immungen sollten deshalb im Hinblick auf eine wirkungsvolle Umsetzung des Datenschutzes grundsétzlich
Gberpruft werden.

2. Einzelne Bestimmungen

a. Art. 1 bis 4 E-VDSG (Datensicherheit)

Die Art. 1 bis 4 E-VDSG konkretisieren die Anforderungen an die Datensicherheit (Art. 8 revDSG). Dabei ver-

langt Art. 8 Abs. 3 revDSG, dass der Bundesrat Mindestanforderungen an die Datensicherheit erlasst.

Der E-VDSG verpasst es, diese Mindestanforderungen in einer Form zu konkretisieren, die auch in Bezug auf
die strafbewehrte Unterlassung der Umsetzung der Mindestanforderungen (Art. 61 Abs. 1 Bst. ¢ revDSG) ob-

jektive Tatbestandsmerkmale erkennen lassen wirde. In Bezug auf die Datensicherheit ist in der Informations-
bearbeitung heute ein Standard erreicht, der klar nach der Beurteilung des Schutzbedarfs und der Risiken die
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entsprechenden Sicherheitsmassnahmen vorschl&gt und einteilt (Grundschutz, hoher Schutz, sehr hoher
Schutz). Der Bund hat soeben mit der Verabschiedung des Bundesgesetzes lber die Informationssicherheit
(Informationssicherheitsgesetz, ISG) vom 18. Dezember 2020) gezeigt, wie die heutigen Anforderungen auch
gesetzestechnisch umgesetzt werden kénnen.

Der E-VDSG héalt dagegen am veralteten Konzept der bisherigen Verordnung fest und erganzt diese mit Begrif-
fen aus dem europaischen Recht, ohne aber Art. 8 revDSG fur die Praxis zu konkretisieren.

Der Abschnitt 1 (Datensicherheit) ist konzeptionell grundsétzlich zu tberarbeiten.

b. Art. 1 E-VDSG

Art. 1 Abs. 1 E-VDSG schreibt eine Beurteilung der Angemessenheit von Massnahmen nach den Kriterien
Zweck, Art, Umfang und Umstande der Datenbearbeitung, Eintrittswahrscheinlichkeit und potenzielle Auswir-
kungen fir die betroffenen Personen, Stand der Technik und Implementierungskosten vor. Hier wird im We-
sentlichen Art. 32 DSGVO rezipiert, ohne aber das in diesem Artikel formulierte Ziel in den Vordergrund zu
stellen: «ein dem Risiko angemessenes Schutzniveau zu gewé&hrleisten». Mitunter bedeutet dies, dass die
Schutzziele, der Schutzbedarf und die Risiken zuerst zu beurteilen sind.

Die Schutzziele sind bereits in Art. 5 Abs. 1 Bst. h revDSG angelegt, wie dies auch die Erlauterungen erwéah-
nen (S. 15) und werden in Art. 2 E-VDSG ausfihrlich aufgezahlt (siehe nachfolgend Art. 2 E-VDSG). Der
Schutzbedarf ergibt sich aus der Art der Daten (Personendaten, besonders schiitzenswerte Personendaten)
und der Datenbearbeitung selbst (z.B. Profiling). Erst dann erfolgt die Risikobeurteilung, wie dies auch die
Datenschutz-Folgenabschatzung vorsieht (Art. 22 revDSG).

Die Kriterien «Zweck, Art, Umfang und Umstande der Datenbearbeitung» beziehen sich somit auf die Schutz-
bedarfsfeststellung (welche bereits eine erste grobe Einschatzung des méglichen Schadensausmasses ent-
halt), die Kriterien «Eintrittswahrscheinlichkeit und potenzielle Auswirkungen fur die betroffenen Personeny» auf
die Risikobeurteilung.

Wenn es um die Beurteilung der Angemessenheit der Massnahmen geht, sind die Kriterien «Stand der Technik
und Implementierungskosten» einschlégig. Sie sagen aber nur indirekt etwas Uber die Angemessenheit einer
Massnahme aus, da in Bezug auf die Angemessenheit von Massnahmen in erster Linie zu beurteilen ist, ob
eine Massnahme zu treffen ist und konkret welche dem Risiko mit der nétigen Effektivitat begegnet. Dies ist im
erwahnten ISG so angelegt, aber auch in Art. 32 DSGVO, der hier zitiert wird (Erlduterungen, S. 15).

Art. 1 Abs. 2 E-VDSG verlangt, dass die Massnahmen Uber die gesamte Bearbeitungszeit in angemessenen
Abstanden zu Gberprifen sind. Diese Formulierung greift zu kurz. In erster Linie ist die Risikobeurteilung lau-
fend zu Uberprtfen, woraus sich die Massnahmen und deren Angemessenheit ergeben und somit die allfallige
Anpassung von Massnahmen.

c. Art. 2 E-VDSG

Die Aufzahlung der Schutzziele mahnt an die Steinzeit der Informatik. Sie wurde aus der geltenden Verord-
nung Ubernommen und mit Bestimmungen aus der DSGVO ergénzt. Die Schutzziele sind bereits in Art. 5 Abs.
1 Bst. h revDSG angelegt und lassen sich in die in der Informatiksicherheit Gblichen Schutzziele zusammen-
fassen: Vertraulichkeit, Integritat, Verfugbarkeit und Nachvollziehbarkeit (so auch Erlduterungen, S. 15).

Die Schutzziele sind in-einer verstandlichen Weise umzuformulieren. Beispiele finden sich in § des Informa-
tions- und Datenschutzgesetzes des Kantons Basel-Stadt oder § 7 des Informations- und Datenschutzgeset-
zes des Kantons Zurich. Zudem ist der Einleitungssatz von Art. 2 E-VDSG missversténdlich. Schutzziele sind
Zielvorgaben. Die Massnahmen miissen angemessen sein in Bezug auf die in der Risikobeurteilung festge-
stellten Risiken und nicht in Bezug auf die Schutzziele.
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d. Art. 3 E-VDSG

Art. 3 E-VDSG sieht insbesondere fur Bundesorgane eine ausfihrliche Protokollierung der Datenbearbeitun-
gen vor.

Die Protokollierung hat zum Zweck, dass in Situationen, wo ein unberechtigtes Bearbeiten von Personendaten
nicht zum vornherein technisch ausgeschlossen werden kann, im Nachhinein mittels Auswertung eines Proto-
kolls ein unberechtigtes Bearbeiten festgestellt (und dann unter Umsténden sanktioniert) werden kann. Mithin
ergibt sich die Protokollierung aus der Risikobeurteilung und der Massnahmenplanung. Sie muss also ein ge-
eignetes Mittel mit Blick auf ein konkretes Risiko sein, das mittels Protokollierung wirksam reduziert werden
kann; dass ein irgendwie geartetes Risiko verbleibt, reicht nicht (es fehlt dann an der Verhéaltnisméssigkeit der
neuen Datenbearbeitung). Soweit ersichtlich ist der Hauptanwendungsfall der, dass aus betrieblichen Griinden
offene Berechtigungen implementiert werden missen, weil nicht zum Vorherein bekannt ist, auf welche konkre-
ten Daten der/die Berechtigte bei der Aufgabenerfiillung Zugang haben muss (z.B. im Schengen-Informations-
system). Hier kann die organisatorische Massnahme eines Dienstbefehls wirksam verstérkt werden, wenn die
tatsachlichen Datenabrufe protokolliert und stichprobenweise iberprift werden. Die Pflicht zur Protokollierung
ist deshalb nur fur jene Falle zu statuieren, in denen sie das festgestellte Risiko auch tatsachlich adressiert.

Fur die Bundesorgane soll die Protokollierung fir das Bearbeiten sédmtlicher Personendaten gelten (Art. 3 Abs.
2 E-VDSG). Hier wird weit Giber das Ziel hinausgeschossen. Die Protokollierung stellt selbst eine Beschaffung
von Personendaten dar, die dem Grundsatz der Verhéltnismassigkeit gentigen muss. Zwar erlaubt Art. 571 Bst.
b Ziff. 4 RVOG die Aufzeichnung von Randdaten zum Nachvollzug des Zugriffs auf Datensammlungen, aber
eben nur insoweit, als die Aufzeichnung verhaltnismassig ist. Dass selbst bei einfachen Personendaten und
selbst bei restriktiven Berechtigungen jeder Lesezugriff protokolliert werden soll, geht klar Giber diese Anforde-
rung hinaus. Es ist nicht einzusehen, warum die Pflicht der Bundesorgane zur Protokollierung weitergehen soll
als jene der privaten Verantwortlichen. Die Bundesorgane sind deshalb in Absatz 1 aufzunehmen und auf Ab-
satz 2 ist zu verzichten.

In Art. 3 Abs. 3 E-VDSG sollte vor «die Identitat der Empfangerin oder des Empféngers» das Wort «gegebe-
nenfalls» eingefiigt werden, da es sich nicht bei jeder protokollierten Bearbeitung um eine Bekanntgabe han-
delt.

Gemass Art. 3 Abs. 4 E-VDSG sind die Protokolle wéhrend zweier Jahre aufzubewahren und durfen nur zur
Uberwachung der Datenschutzvorschriften oder die Wiederherstellung der Vertraulichkeit, Integritat, Verfug-
barkeit und Nachvollziehbarkeit der Daten verwendet werden. Dabei ist nicht in jedem Fall eine personenbezo-
gene Auswertung erforderlich. Fur die Bundesorgane legen die Art. 57m ff. RVOG und Art. 8 ff. der zugehori-
gen Ausflihrungsverordnung fest, wie die Auswertungen erfolgen diirfen, wobei ggf. auch ein gestaffeltes Vor-
gehen angezeigt ist (vgl. BGE 143 Il 443). Der letzte Satz ist deshalb im Sinne «durfen nur zu diesem Zweck
und nur soweit erforderlich personenbezogen verwendet werden» zu erganzen.

e. Art.4 E-VDSG

Die Erstellung eines Bearbeitungsreglements wird fur private Verantwortliche und deren Auftragsbearbeiter
vorgesehen, die (1) umfangreich besonders schitzenswerte Personendaten bearbeiten oder (2) ein Profiling
mit hohem Risiko durchfiihren (Art. 4 Abs. 1 E-VDSG). Diese Eingrenzung erscheint willkirlich und deckt bei
Weitem nicht die flr die Personlichkeitsrechte kritischen Datenbearbeitungen ab. Es ist angezeigt, die Voraus-
setzungen flr die Datenschutz-Folgenabschétzung zu tibernehmen (Bearbeitung beinhaltet ein hohes Risiko
fur die Personlichkeit und die Grundrechte der betroffenen Personen; Art. 22 Abs. 1 revDSG). Im Rahmen der
Datenschutz-Folgenabschatzung werden zudem zahlreiche Dokumente erstellt (Art. 22 Abs. 3 revDSG), die
Teil des Bearbeitungsreglements sein kénnen.
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Art. 4 Abs. 3 E-VDSG erscheint praxisfern. Die Datenschutzberaterin oder der Datenschutzberater ist die
Fachperson bei einem Verantwortlichen und ein Bearbeitungsreglement wird zusammen mit ihr/ihm erstellt und
nicht «der Datenschutzberaterin oder dem Datenschutzberater in einer fur diese oder diesen verstandlichen
Form zur Verfiigung» gestellt. Es gehoért zu den Aufgaben der Datenschutzberaterin oder des Datenschutzbe-
raters, bei der Anwendung der Datenschutzvorschriften mitzuwirken (Art. 10 Abs. 2 Bst. b revDSG). Zudem hat
die Datenschutzberaterin oder der Datenschutzberater Uber die erforderlichen Fachkenntnisse zu verfiigen
(Art. 10 Abs. 3 Bst. c revDSG), weshalb die Formulierung, das Bearbeitungsreglement sei ihr oder ihm «in
verstandlicher Form» zur Verfligung zu stellen, offensichtlich eine Abwertung seiner Fachkompetenzen impli-
Ziert.

Art. 4 Abs. 3 E-VDSG ist ersatzlos zu streichen.

f. Art.5E-VDSG
Grundsatzlich kann auf unsere Ausfiihrungen zu Art. 4 E-VDSG verwiesen werden.

g. Art. 19 E-VDSG

Art. 24 Abs. 1 revDSG sieht eine Meldung von Verletzungen der Datensicherheit nur in Féllen vor, die voraus-
sichtlich zu einem hohen Risiko fiir die Persénlichkeit oder die Grundrechte der betroffenen Person fuhren.

Art. 24 Abs. 2 revDSG prazisiert den Inhalt der Meldung und nennt die Voraussetzungen fur die Information der
betroffenen Personen (Art. 24 Abs. 4 und 5 revDSG).

Art. 24 revDSG ist eine (bewusst) abweichende Bestimmung von Art. 33 DSGVO. Dennoch werden in Art. 19
E-VDSG mehrheitlich die Bestimmungen von Art. 33 DSGVO rezipiert. Dies ist einzig fur Verantwortliche dien-
lich, die auch der DSGVO unterliegen. Fur die Mehrheit der Verantwortlichen ist dies aber nicht der Fall und
Art. 19 E-VDSG bringt unnétige Zusatzbestimmungen, vielfach eingeschrénkt mit der Bemerkung «wenn még-
lich». Dies ist dem Institut der Meldepflicht wenig dienlich: Es will ja in erster Linie, dass die Aufsichtsbehérde
rasch informiert wird, allenfalls auch die betroffenen Personen, und dass Massnahmen zum Schutz der Perso-
nendaten umgehend getroffen werden.

h. Art. 20 E-VDSG

Art. 25 revDSG und Art. 26 revDSG regeln das Auskunftsrecht und dessen Einschrankungen ausfuhrlich. Art.
20 E-VDSG bringt hierzu einige Konkretisierungen, die aber Uber das Notwendige hinausgehen. Art. 20 Abs. 3
E-VDSG halt fest, dass die Auskunft fiir die betroffene Person verstéandlich sein muss. Dies ist irrefiihrend. Der
Inhalt der Auskunft ist in Art. 25 Abs. 2 revDSG definiert. Daraus ergeben sich der Umfang und der Zweck der
Auskunft. Dies misst sich nach objektiven Kriterien. Das Abstellen auf die individuell um Auskunft ersuchende
Person wiirde fir den Verantwortlichen bedeuten, dass er mehr Angaben zu dieser Person bearbeiten miisste
und das Auskunftsrecht nicht mehr als selbstverstandlicher Standard des Datenschutzrechts in die Prozesse
des Verantwortlichen integriert werden kénnte.

Art. 20 Abs. 4 E-VDSG enthélt unnétigerweise die Auflage an die Verantwortlichen, «die Personendaten der
betroffenen Person bei der Auskunftserteilung vor dem Zugriff unberechtigter Dritter zu schiitzen». Dies ergibt

sich bereits aus Art. 8 revDSG und den Bestimmungen des 1. Kapitels der E-VDSG.

Art. 26 Abs. 4 revDSG sieht vor, dass der Verantwortliche angeben muss, weshalb er die Auskunft verweigert,
einschrénkt oder aufschiebt. Dies ist ausreichend fir die betroffene Person, um ihren Auskunftsanspruch allen-
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falls gerichtlich geltend zu machen. Die Auflage an den Verantwortlichen in Art. 20 Abs. 5 E-VDSG, die Ein-
schrénkung des Auskunftsrechts zu dokumentieren und diese Dokumentation mindestens drei Jahre aufzube-
wahren, bringt einen Mehraufwand, ohne irgendwelche Auswirkungen im Hinblick auf die Geltendmachung
oder die Durchsetzung des Auskunftsrechts durch die betroffene Person.

i. Art.21 E-VDSG

Art. 21 Abs. 1 E-VDSG sieht vor, dass ein Verantwortlicher, der fur die Behandlung des Begehrens nicht zu-
sténdig, dieses an den zustandigen Verantwortlichen weiterleitet. Dieser verwaltungsrechtliche Grundsatz gilt
fur die Bundesorgane auch ohne Erwahnung in diesem Zusammenhang. Im 6ffentlich-rechtlichen Bereich
ergibt er sich aus dem hoheitlichen Verhaltnis der Birgerinnen und Birger zum Staat. Im privatrechtlichen
Verhéltnis legen die Parteien ihre Rechte und Pflichten aber autonom fest. Die gleiche Auflage auch dem pri-
vatrechtlichen Verantwortlichen zu machen, ist unverhéaltnismassig. Sie fuhrt zu einem Aufwand fur den privat-
rechtlichen Verantwortlichen, den «zustandigen» Verantwortlichen ausfindig zu machen, ohne dass dadurch
die Rechte der betroffenen Personen gestérkt wirden.

j- Art. 24 E-VDSG

Art. 24 E-VDSG beinhaltet eine Konkretisierung von Art. 28 revDSG, indem er sich auf die sinngemésse An-
wendung von Bestimmungen zum Auskunftsrecht verweist. Dies wird dem neuen Rechtsinstitut der «Daten-
portabilitdt» nicht gerecht und verkennt den durchaus vorhandenen Bedarf einer Konkretisierung der gesetzli-
chen Bestimmung (beispielsweise in Bezug auf die «gangigen elektronischen Formate» oder den «unverhalt-
nismassigen Aufwand» bei der direkten Ubertragung von einem Verantwortlichen zu einem anderen). Zudem
ware auch in Bezug auf die Ausnahmen der Kostenlosigkeit eine andere Regelung als beim Auskunftsrecht
denkbar, da hier nicht der Personlichkeitsschutz, sondern der wirtschaftliche Wert der Daten im Vordergrund
steht.

Art. 24 E-VDSG ist vollstandig zu Uiberarbeiten.

k. Art. 25 E-VDSG

Art. 25 E-VDSG halt fest, welche Aufgaben die Datenschutzberaterin oder der Datenschutzberater wahrneh-
men muss. Es wird dabei kein Bezug genommen zu Art. 10 Abs. 2 revDSG, der namentlich zwei Aufgaben
aufzahlt: die Schulung und Beratung sowie die Mitwirkung bei der Anwendung der Datenschutzvorschriften.
Diese gesetzlichen Aufgaben sind umfassend, weshalb die Aufgaben in Art. 25 Abs. 1 Bst. a und b E-VDSG
nicht die Aufgaben sind, die er oder sie wahrnehmen muss, sondern lediglich eine Konkretisierung der bereits
in Art. 10 Abs. 2 revDSG festgehaltenen Aufgaben. Die Formulierung in Art. 25 Abs. 1 E-VDSG ist missver-
standlich und zu korrigieren.
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. Art. 26 E-VDSG

In Anwendung von Art. 12 Abs. 5 revDSG sieht Art. 26 E-VDSG vor, dass Verantwortliche mit weniger als 250
Mitarbeitenden nur ein Verzeichnis der Bearbeitungstétigkeiten filhren miissen, wenn (1) umfangreich beson-
ders schutzenswerte Personendaten bearbeitet werden oder (2) ein Profiling mit hohem Risiko durchgeftihrt
wird. Wie bei Art. 4 Abs. 1 E-VDSG ist zu erwahnen, dass diese Eingrenzung bei Weitem nicht die fur die Per-
sonlichkeitsrechte kritischen Datenbearbeitungen abdeckt. Auch hier ist es angezeigt, die Voraussetzungen fur
die Datenschutz-Folgenabschatzung zu tibernehmen (Bearbeitung beinhaltet ein hohes Risiko fur die Person-
lichkeit und die Grundrechte der betroffenen Personen; Art. 22 Abs. 1 revDSG).

Wir danken Ihnen fur die Moglichkeit zur Stellungnahme.
Freundliche Griisse

Im Auftrag des Regierungsrates

Dr. iur. Roger Nobs, Ratschreiber
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Vernehmlassung des Bundes:
Entwurf zur Totalrevision der Verordnung zum Bundesgesetz iliber den Datenschutz (VDSG)
Stellungnahme des Kantons Bern

Sehr geehrte Frau Bundesratin
Sehr geehrte Damen und Herren

Wir danken lhnen fir die Zustellung der Vernehmlassungsunterlagen zur Totalrevision der VDSG und die
Einladung zur Stellungnahme. Der Regierungsrat des Kantons Bern nimmt wie folgt Stellung zur Vorlage:

1. Grundsatzliches

Der Regierungsrat begriisst grundséatzlich die Vorlage. Allerdings geht sie aus Sicht des Regierungsrates
in einigen Punkten sehr weit, da teilweise auf Verordnungsstufe neue Pflichten eingefiihrt werden, die
wohl auf Gesetzesstufe zu regeln wéren.

Der Regierungsrat bedauert zudem, dass der erlduternde Bericht mit seinen Ausflihrungen teilweise sehr
knapp gehalten ist. Bei einigen Bestimmungen bleibt deshalb unklar, wieso diese in die Verordnung auf-
genommen wurden.

Die Vorlage hat keine direkten Auswirkungen auf den Kanton Bern. Dennoch erlaubt sich der Regie-
rungsrat als Beitrag zu einer homogenen Datenschutzgesetzgebung, wenige Antrdge zu stellen. Diese
konzentrieren sich auf die fur Behérden anwendbare Bestimmungen, welche indirekt fur die Revision des
Datenschutzrechts in den Kantonen relevant sein kénnen.
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Kanton Bern Vernehmlassung des Bundes:

Canton de Berne Entwurf zur Totalrevision der Verordnung zum Bundesgesetz
tiber den Datenschutz (VDSG)
Stellungnahme des Kantons Bern

2. Antrage zu den einzelnen Bestimmungen

21 Zu Artikel 1 VDSG

Artikel 8 Absatz 1 nDSG verlangt von den verantwortlichen Behorden und den Auftragsbearbeitenden die
Gewdhrleistung einer dem Risiko angemessenen Datensicherheit. Ob technische oder organisatorische
Massnahmen dem Risiko angemessen sind, beurteilt sich nach den in Artikel 1 Absatz 1 VDSG festge-
legten Kriterien.

211 Antrag

In Artikel 1 Absatz 1 Buchstabe d VDSG sei der Begriff «Implementierungskosten» mit «Implementie-
rungsaufwand» zu ersetzen und Absatz 2 soll wie folgt prazisiert werden: «Die Risiken und Massnahmen
sind uber die gesamte Betriebsdauer hinweg in angemessenen Abstdnden zu tberprifen.».

21.2 Begriindung

Der Begriff «Implementierungskosten» ist sehr eng. Um risikobasierte Massnahmen zu ergreifen, kénnen
neben den Implementierungskosten auch sonstige Implementierungskriterien relevant sein, wie bei-
spielsweise ein hoher Personalaufwand oder zeitliche und organisatorische Aufwendungen. Der Erlaute-
rungsbericht suggeriert auf Seite 16 ausserdem, dass die Kriterien in Absatz 1 nicht gleichwertig sind
und die Implementierungskosten nicht von der Pflicht einer angemessenen Datensicherheit befreit. Diese
Erlauterung ist missverstandlich: Nach der Vorlage sind sédmtliche in Absatz 1 aufgefuihrten Kriterien bei
der Risikobeurteilung gleichermassen zu berticksichtigen, so auch die Implementierungskosten bzw. der
Implementierungsaufwand.

Zu prifen sind nach Absatz 2 nicht die Massnahmen, sondern vielmehr die Risikofaktoren. Die Massnah-
men sind namlich nur anzupassen, wenn sich die Risiken gedndert haben. Deshalb soll Absatz 2 mit «Ri-
siken» erganzt werden. Damit wird verdeutlicht, was die Regelung ausdriicken will.

22 Zu Artikel 2 VDSG

Artikel 2 enthalt eine Auflistung der Schutzziele, auf welche die organisatorischen und technischen Mas-
snahmen auszurichten sind. Der Einleitungssatz ist unklar formuliert.

221 Antrag

Der Einleitungssatz sei wie folgt zu andern: «Die technischen und organisatorischen Massnahmen zur
Gewdbhrleistung der Datensicherheit sind auf folgende Schutzziele ausgerichtet:...».

2.2.2 Begriindung

Mit der Erganzung «technisch und organisatorischy ist klar, dass die Massnahmen gemaéss Artikel 1

VDSG gemeint sind. Ausserdem kénnen die Schutzziele — wie im Bericht erldutert — nicht in jedem Fall
erreicht werden. Deshalb sollte «erreichen» mit auf folgende Schutzziele «ausgerichtet» ersetzt werden.
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Kanton Bern Vernehmlassung des Bundes:

Canton de Berne Entwurf zur Totalrevision der Verordnung zum Bundesgesetz
Uber den Datenschutz (VDSG)
Stellungnahme des Kantons Bern

23 Zu Artikel 3 VDSG

Artikel 3 VDSG regelt die Protokollierungspflicht. Aus Sicht des Regierungsrates geht die Zweckbindung
in Absatz 4 zu weit.

231 Antrag

Artikel 3 Absatz 4 sei wie folgt zu ergéanzen: «Abweichende Vorgaben in der Gesetzgebung bleiben vor-
behalten».

23.2 Begriindung

Die Auswertung der Protokolldateien sollte zu weiteren Zwecken méglich sein, sofern dafiir eine Recht-
fertigung besteht. Bei Bundesorganen ist eine entsprechende gesetzliche Grundlage — wie beispiels-
weise Art. 571 des Regierungs- und Verwaltungsorganisationsgesetzes (RVOG; SR 172.010) — erforder-
lich. Damit konnen Doppelprotokollierungen vermieden werden.

24 Zu Artikel 56 VDSG

Nach Artikel 5 Absatz 1 VDSG mussen Bundesbehoérden weiterhin ein Bearbeitungsreglement bei auto-
matisierten Bearbeitungen fuhren.

241 Antrag

Der Regierungsrat beantragt, die Bestimmungen zum Bearbeitungsreglement ersatzlos zu streichen.
Eventualiter: Der Begriff «Profiling» in Artikel 5 Bst. b VDSG sei analog Art. 4 Abs. 1 Bst. b VDSG einzu-
schranken.

24.2 Begriindung

Unklar ist, wieso ein solches Bearbeitungsreglement tiberhaupt verlangt wird. Jedenfalls fehlt hierzu eine
gesetzliche Grundlage im nDSG. Fraglich ist weiter, was der Mehrwert gegeniiber dem Verzeichnis der
Bearbeitungstatigkeiten nach Art. 12 nDSG ware. Zur Erfullung der Dokumentationspflicht gentigt dieses
Verzeichnis.

Zumindest ist fraglich, ob der Begriff «Profiling» hier allenfalls auch fir Behérden eingeschrénkt werden
kann (analog zu Art. 4 Abs. 1 Bst. b VDSG). Der Begriff «Profiling» geht nach dem nDSG sehr weit, wo-
bei anerkannt ist, dass nicht jedes Profiling mit einem hohen Risiko fur die Grundrechte verbunden ist.
Deshalb sollte nicht fiir samtliche Profilingvarianten ein Bearbeitungsreglement erstellt werden muissen.

25 Zu Artikel 6 VDSG

Artikel 6 regelt die Modalitaten fiir die Bearbeitung durch Auftragsbearbeitende.
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25.1 Antrag

Artikel 6 Absatz 3 sei wie folgt anzupassen: «..., so darf der Auftragsbearbeiter die Datenbearbeitung nur
mit vorgéngiger Genehmigung des Bundesorgans einem Dritten ibertragen.».

25.2 Begriindung

Schriftlich bedeutet sinnvollerweise «unveranderlich in Textform». Entsprechend hélt der erlduternde Be-
richt fest, dass Schriftform insbesondere Dokumente in Papier- oder elektronischer Form meint. Um Un-
klarheiten vorzubeugen, sollte deshalb das Erfordernis der Schriftlichkeit gestrichen werden.

2.6 Zu Artikel 9 VDSG

Artikel 9 enthalt inhaltliche Vorgaben an die Datenschutzklauseln in Vertrédgen, die zu einer Bekanntgabe
in einen Staat ohne angemessenes Schutzniveau legitimieren.

2.6.1 Antrag

Artikel 9 Absatz 1 Buchstabe j VDSG sei ersatzlos zu streichen.

26.2 Begriindung

Die Informationspflichten obliegen geméss Artikel 19 bis Artikel 23 nDSG nur den verantwortlichen Be-
hoérden. Eine Ausdehnung der Pflicht auf die Datenempfangerin bzw. den Datenempfanger scheint wenig
sinnvoll und ist wohl auch nicht praktikabel.

2.7 Zu Artikel 13 VDSG

Artikel 13 VDSG regelt die Modalitaten der Informationspflicht.

271 Antrag

In Absatz 1 zu Artikel 13 sei «der Auftragsbearbeiter» zu streichen.

272 Begriindung
Die Informationspflicht obliegt gemass Artikel 19 ff. nDSG nur den verantwortlichen Behoérden, jedoch

nicht den Auftragsbearbeitenden. Diese mussen sich lediglich an die vertraglichen Pflichten bzw. an die
gesetzlichen Vorgaben (bei Ubertragung der Aufgabe im Gesetz) halten.

2.8 Zu Artikel 156 VDSG

Artikel 15 regelt die Bekanntgabe bzw. Weitergabe von Personendaten.
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281 Antrag
Die Bestimmung sei ersatzlos zu streichen.

Eventualiter: «Auftragsbearbeiter» sei zu streichen.

28.2 Begriindung

Gemass Artikel 6 Absatz 5 nDSG muss sich, wer Personendaten bearbeitet, iber deren Richtigkeit ver-
gewissern. Das gilt auch fir die Bekanntgabe von Personendaten. Die zusatzliche Informationspflicht an
die Empféangerin bzw. den Empfanger ist deshalb Giberflissig und die Bestimmung kénnte gestrichen
werden. Mindestens zu streichen ist jedenfalls der Begriff «Auftragsbearbeiter», da die Informations-
pflichten nach nDSG fiir ihn bzw. sie nicht gelten (vgl. Ziff. 2.7).

29 Zu Art. 16 VDSG

Artikel 16 regelt die Informationspflicht im Fall der Berichtigung, Léschung oder Vernichtung sowie die
Einschrédnkung der Bearbeitung von Personendaten.

2.941 Antrag

Artikel 16 sei ersatzlos zu streichen.

2.9.2 Begriindung

Der Vernehmlassungsentwurf zum nDSG sah entsprechende Informationspflichten vor. Diese fanden je-
doch keinen Eingang in das nDSG. Es fehlt daher eine gesetzliche Grundlage zum Erlass dieser Bestim-
mung, weshalb diese ersatzlos gestrichen werden sollte.

210 Zu Art. 18 VDSG

Artikel 18 regelt die Form und Aufbewahrung der Datenschutz-Folgeabschétzung.

2101 Antrag

Der erste Satz von Artikel 18 VDSG sei wie folgt zu dndern: Der bzw. die Verantwortliche «muss die Da-
tenschutz-Folgeabschéatzung in nachvollziehbarer Weise festhalten.».

210.2 Begriindung

Das Erfordernis der Schriftlichkeit sollte mit «in nachvollziehbarer Weise» ersetzt werden, um Unklarhei-

ten vorzubeugen. Damit ist klar, dass die Dokumentation sowohl in Papier- als auch elektronischer Form
erfolgen kann (vgl. auch Ziff. 2.5).
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211 Zu Artikel 20 VDSG

Artikel 20 VDSG regelt die Modalitdten des Auskunftsrechts.

2111  Antrag

Absatz 3 von Artikel 20 VDSG sei wie folgt anzupassen: «Die Auskunft muss allgemein versténdlich
sein.».

211.2 Begriindung

Wiirde — wie im Entwurf vorgeschlagen — die Auskunft fir die betroffene Person versténdlich sein mis-
sen, so wiren die Verantwortlichen verpflichtet, sich an den Fahigkeiten der betroffenen Person zu orien-
tieren. Die Bestimmung ist dahingehend zu prazisieren, dass die Auskunft fir eine durchschnittlich be-
troffene Person verstandlich sein muss.

3. Weiteres

Sowohl der Verordnungsentwurf als auch der erlauternde Bericht lassen teilweise eine geschlechtsneut-
rale Sprache vermissen.

31 Antrag

Der Verordnungsentwurf und der erlduternde Bericht seien auf eine geschlechtsneutrale Sprache zu pri-
fen.

3.2 Begriindung

In Artikel 15 VDSG findet sich beispielsweise folgende Formulierung: «Der Verantwortliche und der Auf-
tragsbearbeiter informieren die Empfangerin oder den Empfanger». Gendergerechter wére die Formulie-
rung «die verantwortliche Person» oder «die auftragsgebende Person». Dem Regierungsrat ist bewusst,
dass es sich hier um im nDSG definierte Begriffe handelt. Dennoch erachtet er eine gendergerechte For-
mulierung als prufenswert.

3.3 Antrag

Der Regierungsrat unterstitzt die weiteren Antrédge und Hinweise geméss Stellungnahme der Konferenz

der schweizerischen Datenschutzbeauftragten (privatim) vom 1. September 2021 (Beilage), mit Aus-
nahme der Streichung von Art. 20 Abs. 3 VDSG.
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34 Begriindung

Die von einem anerkannten Datenschiitzer im Auftrag von privatim erarbeitete Stellungnahme zeigt eine
Reihe von rechtstechnischen Méngel des Vorentwurfs auf. Die Antrage des Kantons Bern und von pri-
vatim sind weitestgehend komplementar. Lediglich bei Art. 20 Abs. 3 VDSG fuhren die gleichen Ein-
wande zu unterschiedlichen Antrégen, wobei der Antrag des Kantons Bern in Ziff. 2.11 vorzuziehen ist.

Der Regierungsrat dankt lhnen fur die Berlicksichtigung seiner Anliegen.

Freundliche Grisse

Im Namen des Regierungsrates

i
€ 4

]

Beatrice Simon Christoph Auer
Regierungspréasidentin Staatsschreiber
Beilage

— Stellungnahme der Konferenz der schweizerischen Datenschutzbeauftragten (privatim) vom 1. September 2021

Verteiler

— Finanzdirektion

Gesundheits-, Sozial- und Integrationsdirektion
Sicherheitsdirektion
Datenschutzaufsichtsstelle
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onferenz der schweizerischen Datenschutzbeauftragten
Conférence des préposé(e)s suisses a la protection des données
Conferenza degli incaricati svizzeri per la protezione dei dati

Bundesamt flr Justiz
Bundesrain 20
3003 Bern

Per Mail:
jonas.amstutz@bj.admin.ch

Bern, 1. September 2021

Entwurf zur Totalrevision der Verordnung zum Bundesgesetz liber den
Datenschutz (VDSG); Vernehmlassungsverfahren

Sehr geehrte Damen und Herren

Wir danken Ihnen fir die Gelegenheit, zum Entwurf zur Totalrevision der Verordnung zum
Bundesgesetz Uber den Datenschutz (E-VDSG) Stellung nehmen zu kénnen. Gerne aus-
sern wir uns dazu wie folgt:

1. Allgemeines

Das revidierte Bundesgesetz Uber den Datenschutz vom 25.09.2020 (revDSG) beinhaltet
zahlreiche Delegationsnormen, auf die sich der vorliegende E-VDSG stiitzt (siehe Ingress
E-VDSG). Zudem konkretisiert der E-VDSG verschiedene Bestimmungen des revDSG.

Insgesamt entsteht der Eindruck einer Verordnung, die (zu) wenig Klarheit fir die Umset-
zung durch die Verantwortlichen schafft. Einerseits liegt es darin, dass Uberholte Begriffe
und Bestimmungen der bisherigen Verordnung einfach tbernommen werden. Andererseits
bringen die neuen Bestimmungen nicht die notwendige Detaillierung fur die Umsetzung des
an sich schon komplexen revDSG.

Die Verantwortlichen — private Personen wie auch Bundesorgane — werden Mihe haben,
verschiedene dieser Bestimmungen angemessen umzusetzen.

Das Konzept der E-VDSG und einzelne Bestimmungen sollten deshalb im Hinblick auf eine
wirkungsvolle Umsetzung des Datenschutzes grundsatzlich Gberprift werden.

Privatim

c/o Datenschutzbeauftragter des Kantons Bern
Poststrasse 25, CH-3072 Ostermundigen

Tel. +41 (31) 63374 10
praesident@privatim.ch, www.privatim.ch
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2. Einzelne Bestimmungen
a. Art. 1 bis 4 E-VDSG (Datensicherheit)

Die Art. 1 bis 4 E-VDSG konkretisieren die Anforderungen an die Datensicherheit (Art. 8
revDSG). Dabei verlangt Art. 8 Abs. 3 revDSG, dass der Bundesrat Mindestanforderungen
an die Datensicherheit erlasst.

Der E-VDSG verpasst es, diese Mindestanforderungen in einer Form zu konkretisieren, die
auch in Bezug auf die strafbewehrte Unterlassung der Umsetzung der Mindestanforderun-
gen (Art. 61 Abs. 1 Bst. c revDSG) objektive Tatbestandsmerkmale erkennen lassen wurde.
In Bezug auf die Datensicherheit ist in der Informationsbearbeitung heute ein Standard er-
reicht, der klar nach der Beurteilung des Schutzbedarfs und der Risiken die entsprechenden
Sicherheitsmassnahmen vorschlagt und einteilt (Grundschutz, hoher Schutz, sehr hoher
Schutz). Der Bund hat soeben mit der Verabschiedung des Bundesgesetzes Uiber die Infor-
mationssicherheit (Informationssicherheitsgesetz, ISG) vom 18. Dezember 2020) gezeigt,
wie die heutigen Anforderungen auch gesetzestechnisch umgesetzt werden kénnen.

Der E-VDSG halt dagegen am veralteten Konzept der bisherigen Verordnung fest und er-
ganzt diese mit Begriffen aus dem europaischen Recht, ohne aber Art. 8 revDSG fir die
Praxis zu konkretisieren.

Der Abschnitt 1 (Datensicherheit) ist aus unserer Sicht konzeptionell grundsatzlich zu tber-
arbeiten.

b. Art.1 E-VDSG

Art. 1 Abs. 1 E-VDSG schreibt eine Beurteilung der Angemessenheit von Massnahmen
nach den Kriterien Zweck, Art, Umfang und Umstande der Datenbearbeitung, Eintrittswahr-
scheinlichkeit und potenzielle Auswirkungen fur die betroffenen Personen, Stand der Tech-
nik und Implementierungskosten vor.

Hier wird im Wesentlichen Art. 32 DSGVO rezipiert, ohne aber das in diesem Artikel formu-
lierte Ziel in den Vordergrund zu stellen: «ein dem Risiko angemessenes Schutzniveau zu
gewahrleisten».

Mitunter bedeutet dies, dass die Schutzziele, der Schutzbedarf und die Risiken zuerst zu
beurteilen sind.

Die Schutzziele sind bereits in Art. 5 Abs. 1 Bst. h revDSG angelegt, wie dies auch die
Erlauterungen erwahnen (S. 15) und werden in Art. 2 E-VDSG ausfuhrlich aufgezahlt (siehe
nachfolgend Art. 2 E-VDSG). Der Schutzbedarf ergibt sich aus der Art der Daten (Perso-
nendaten, besonders schitzenswerte Personendaten) und der Datenbearbeitung selbst
(z.B. Profiling). Erst dann erfolgt die Risikobeurteilung, wie dies auch die Datenschutz-Fol-
genabschatzung vorsieht (Art. 22 revDSG).

Die Kriterien «Zweck, Art, Umfang und Umstande der Datenbearbeitung» beziehen sich
somit auf die Schutzbedarfsfeststellung (welche bereits eine erste grobe Einschatzung des
mdglichen Schadensausmasses enthalt), die Kriterien «Eintrittswahrscheinlichkeit und po-
tenzielle Auswirkungen fur die betroffenen Personen» auf die Risikobeurteilung.
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Wenn es um die Beurteilung der Angemessenheit der Massnahmen geht, sind die Kriterien
«Stand der Technik und Implementierungskosten» einschlagig. Sie sagen aber nur indirekt
etwas uber die Angemessenheit einer Massnahme aus, da in Bezug auf die Angemessen-
heit von Massnahmen in erster Linie zu beurteilen ist, ob eine Massnahme zu treffen ist und
konkret welche dem Risiko mit der nétigen Effektivitat begegnet. Dies ist im erwahnten ISG
so angelegt, aber auch in Art. 32 DSGVO, der hier zitiert wird (Erlauterungen, S. 15).

Art. 1 Abs. 1 E-VDSG ist deshalb konzeptionell grundsatzlich zu Uberarbeiten.

Art. 1 Abs. 2 E-VDSG verlangt, dass die Massnahmen Uber die gesamte Bearbeitungszeit
in angemessenen Abstanden zu Uberprufen sind. Diese Formulierung greift zu kurz. In ers-
ter Linie ist die Risikobeurteilung laufend zu tberprifen, woraus sich die Massnahmen und
deren Angemessenheit ergeben und somit die allfallige Anpassung von Massnahmen.

Die Formulierung ist zu korrigieren.

c. Art. 2 E-VDSG

Die Aufzahlung der Schutzziele wurde aus der geltenden Verordnung tibernommen und mit
Bestimmungen aus der DSGVO erganzt.

Die Schutzziele sind bereits in Art. 5 Abs. 1 Bst. h revDSG angelegt und lassen sich in die
in der Informatiksicherheit tblichen Schutzziele zusammenfassen: Vertraulichkeit, Integri-
tat, Verflugbarkeit und Nachvollziehbarkeit (so auch Erlauterungen, S. 15). Er erscheint als
angezeigt, dies entsprechend klar zum Ausdruck zu bringen (vgl. in diesem Sinne Art. 6
Abs. 2 des Informationssicherheitsgesetzes vom 18.12.2020).

Die in Art. 2 aufgefuhrten Vorgaben stellen keine eigenstandigen Schutzziele dar, sondern
Anforderungen an die Massnahmen, welche zur Erreichung der Schutzziele zu treffen sind
(so stellt etwa die Zugriffskontrolle kein Schutzziel dar, sondern eine Anforderung zur Ge-
wahrleistung der Vertraulichkeit im Rahmen des Verhaltnismassigkeitsprinzips).

Zudem ist der Einleitungssatz von Art. 2 E-VDSG missverstandlich. Schutzziele sind Ziel-
vorgaben. Die Massnahmen missen angemessen sein in Bezug auf die in der Risikobeur-
teilung festgestellten Risiken und nicht in Bezug auf die Schutzziele.

d. Art. 3 E-VDSG

Art. 3 E-VDSG sieht insbesondere fir Bundesorgane eine ausfihrliche Protokollierung der
Datenbearbeitungen vor.

Die Protokollierung hat zum Zweck, dass in Situationen, wo ein unberechtigtes Bearbeiten
von Personendaten nicht zum vornherein technisch ausgeschlossen werden kann, im
Nachhinein mittels Auswertung eines Protokolls ein unberechtigtes Bearbeiten festgestellt
(und dann unter Umsténden sanktioniert) werden kann. Mithin ergibt sich die Protokollie-
rung aus der Risikobeurteilung und der Massnahmenplanung. Sie muss also ein geeignetes
Mittel mit Blick auf ein konkretes Risiko sein, das mittels Protokollierung wirksam reduziert
werden kann; dass ein irgendwie geartetes Risiko verbleibt, reicht nicht (es fehlt dann an
der Verhaltnismassigkeit der neuen Datenbearbeitung). Soweit ersichtlich ist der Hauptan-
wendungsfall der, dass aus betrieblichen Griinden zu umfassende Berechtigungen imple-
mentiert werden missen, weil nicht zum Vorherein bekannt ist, auf welche konkreten Daten
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der/die Berechtigte bei der Aufgabenerfullung Zugang haben muss (z.B. im Schengen-In-
formationssystem). Hier kann die organisatorische Massnahme eines Dienstbefehls wirk-
sam verstarkt werden, wenn die tatsachlichen Datenabrufe protokolliert und stichproben-
weise Uberprift werden. Die Pflicht zur Protokollierung als kompensierende Massnahme ist
deshalb nur fur jene Falle zu statuieren, in denen sie das festgestellte Risiko auch tatsach-
lich adressiert.

Fur die Bundesorgane soll die Protokollierung fir das Bearbeiten samtlicher Personendaten
gelten (Art. 3 Abs. 2 E-VDSG). Hier wird weit Uber das Ziel hinausgeschossen. Die Proto-
kollierung stellt selbst eine Beschaffung von Personendaten dar, die dem Grundsatz der
Verhaltnismassigkeit geniigen muss. Zwar erlaubt Art. 57/ Bst. b Ziff. 4 RVOG die Aufzeich-
nung von Randdaten zum Nachvollzug des Zugriffs auf Datensammlungen, aber eben nur
insoweit, als die Aufzeichnung verhaltnismassig ist. Dass selbst bei einfachen Personen-
daten und selbst bei restriktiven Berechtigungen jeder Lesezugriff protokolliert werden soll,
geht klar Uber diese Anforderung hinaus. Die Bundesorgane sind deshalb in Absatz 1 auf-
zunehmen und auf Absatz 2 ist zu verzichten.

In Art. 3 Abs. 3 E-VDSG sollte vor «die Identitdt der Empfangerin oder des Empfangers»
das Wort «gegebenenfalls» eingefiigt werden, da es sich nicht bei jeder protokollierten Be-
arbeitung um eine Bekanntgabe handelt.

Gemass Art. 3 Abs. 4 E-VDSG sind die Protokolle wahrend zweier Jahre aufzubewahren
und dirfen nur zur Uberwachung der Datenschutzvorschriften oder die Wiederherstellung
der Vertraulichkeit, Integritat, Verfigbarkeit und Nachvollziehbarkeit der Daten verwendet
werden. Dabei ist nicht in jedem Fall eine personenbezogene Auswertung erforderlich. Fur
die Bundesorgane legen die Art. 57m ff. RVOG und Art. 8 ff. der zugehorigen Ausfuhrungs-
verordnung fest, wie die Auswertungen erfolgen durfen, wobei ggf. auch ein gestaffeltes
Vorgehen angezeigt ist (vgl. BGE 143 Il 443). Der letzte Satz ist deshalb im Sinne «durfen
nur zu diesem Zweck und nur soweit erforderlich personenbezogen verwendet werden» zu
erganzen.

e. Art. 4 E-VDSG

Die Erstellung eines Bearbeitungsreglements wird fur private Verantwortliche und deren
Auftragsbearbeiter vorgesehen, die (1) umfangreich besonders schitzenswerte Personen-
daten bearbeiten oder (2) ein Profiling mit hohem Risiko durchfiihren (Art. 4 Abs. 1 E-
VDSG). Diese Eingrenzung erscheint willkirlich und deckt bei Weitem nicht die fur die Per-
sonlichkeitsrechte kritischen Datenbearbeitungen ab.

Hier ist es angezeigt, die Voraussetzungen fir die Datenschutz-Folgenabschatzung zu
ubernehmen (Bearbeitung beinhaltet ein hohes Risiko fur die Persdnlichkeit und die Grund-
rechte der betroffenen Personen; Art. 22 Abs. 1 revDSG). Im Rahmen der Datenschutz-
Folgenabschatzung werden zudem zahlreiche Dokumente erstellt (Art. 22 Abs. 3 revDSG),
die Teil des Bearbeitungsreglements sein kénnen.

Art. 4 Abs. 2 E-VDSG enthalt Mindestangaben fiir das Datenbearbeitungsreglement. Auch
hier wird kein Konnex zu den Standards in der Informatik gemacht, in dem auf diese ver-
wiesen wirde. Dann wirde es genugen, auf die spezifischen datenschutzrechtlichen Vor-
gaben hinzuweisen (Bst. h, j).
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Art. 4 Abs. 3 E-VDSG erscheint praxisfern. Die Datenschutzberaterin oder der Datenschutz-
berater ist die Fachperson bei einem Verantwortlichen und ein Bearbeitungsreglement wird
zusammen mit ihr/ihm erstellt und nicht «der Datenschutzberaterin oder dem Datenschutz-
berater in einer flir diese oder diesen verstandlichen Form zur Verfligung» gestellt. Es ge-
hort zu den Aufgaben der Datenschutzberaterin oder des Datenschutzberaters, bei der An-
wendung der Datenschutzvorschriften mitzuwirken (Art. 10 Abs. 2 Bst. b revDSG). Zudem
hat die Datenschutzberaterin oder der Datenschutzberater tber die erforderlichen Fach-
kenntnisse zu verfugen (Art. 10 Abs. 3 Bst. c revDSG), weshalb die Formulierung, das Be-
arbeitungsreglement sei ihr oder ihm «in verstandlicher Form» zur Verfligung zu stellen,
offensichtlich eine Abwertung seiner Fachkompetenzen impliziert.

Art. 4 Abs. 3 E-VDSG ist ersatzlos zu streichen.

f. Art. 5 E-VDSG

Grundséatzlich kann auf unsere Ausfihrungen zu Art. 4 E-VDSG verwiesen werden.

g. Art. 7 E-VDSG

Auch die Datenschutzberaterin oder der Datenschutzberater des Bundesorgans hat bei der
Anwendung der Datenschutzvorschriften mitzuwirken (vgl. unten Art. 28 E-VDSG). Es wi-
derspricht dem praventiven und risikoorientierten Ansatz des revDSG, wenn die Daten-
schutzberaterin oder der Datenschutzberater lediglich nachtraglich Gber den Abschluss ei-
nes Outsourcingvertrags oder bei einer Funktionsubertragung informiert werden soll. Zu
den Aufgaben einer Datenschutzberaterin oder eines Datenschutzberaters gehdért die In-
volvierung in solche Geschafte. Die ist eine Kernaufgabe der Beraterin oder des Beraters
(«Mitwirkung bei der Anwendung der Datenschutzvorschriften»). Die Datenschutzberaterin
oder der Datenschutzberater ist rechtzeitig zu informieren, wie dies korrekterweise bei Da-
tenbearbeitungsprojekten vorgesehen ist (Art. 31 E-VDSG).

Art. 7 E-VDSG ist ersatzlos zu streichen.

h. Art. 8 E-VDSG

Bei den Formulierungen in Art. 8 E-VDSG féllt auf, dass der EDOB konsultiert wird (formell),
und die Beurteilungen von internationalen Organisationen oder auslandischen Behdrden
berlcksichtigt werden kdnnen (materiell). Es ist klar zu formulieren, dass auch die Stellung-
nahmen des EDOB materiell zu berlicksichtigen sind, zumal sich die Erlauterungen hierzu
nicht dussern (Erlauterungen, S. 27).

i. Art.9 Abs. 3 E-VDSG

Gemass Art. 16 Abs. 2 Bst. b und c revDSG sind Datenschutzklauseln und spezifische
Garantien dem EDOB vorgéangig mitzuteilen. Der Einleitungssatz von Art. 9 Abs. 3 E-VDSG
suggeriert, dass es einen Sachverhalt geben kdnnte, in der auch die Nicht-Mitteilung zu
einer rechtskonformen Bekanntgabe ins Ausland fuhren wirde.

Die Formulierung ist anzupassen.
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j. Art. 19 E-VDSG

Art. 24 Abs. 1 revDSG sieht eine Meldung von Verletzungen der Datensicherheit nur in
Fallen vor, die voraussichtlich zu einem hohen Risiko fiir die Personlichkeit oder die Grund-
rechte der betroffenen Person fuhren. Art. 24 Abs. 2 revDSG prazisiert den Inhalt der Mel-
dung und nennt die Voraussetzungen fir die Information der betroffenen Personen (Art. 24
Abs. 4 und 5 revDSG).

Art. 24 revDSG ist eine (bewusst) abweichende Bestimmung von Art. 33 DSGVO. Dennoch
werden in Art. 19 E-VDSG mehrheitlich die Bestimmungen von Art. 33 DSGVO rezipiert.
Dies ist einzig fur Verantwortliche dienlich, die auch der DSGVO unterliegen. Fir die Mehr-
heit der Verantwortlichen ist dies aber nicht der Fall und Art. 19 E-VDSG bringt unnétige
Zusatzbestimmungen, vielfach eingeschrankt mit der Bemerkung «wenn maglich». Dies ist
dem Institut der Meldepflicht wenig dienlich: Es will ja in erster Linie, dass die Aufsichtsbe-
horde rasch informiert wird, allenfalls auch die betroffenen Personen, und dass Massnah-
men zum Schutz der Personendaten umgehend getroffen werden.

Art. 24 revDSG braucht die in Art. 19 E-VDSG enthaltene Konkretisierung nicht.

k. Art. 20 E-VDSG

Art. 25 revDSG und Art. 26 revDSG regeln das Auskunftsrecht und dessen Einschrankun-
gen ausfuhrlich. Art. 20 E-VDSG bringt hierzu einige Konkretisierungen, die aber Uber das
Notwendige hinausgehen.

Art. 20 Abs. 3 E-VDSG halt fest, dass die Auskunft flr die betroffene Person verstandlich
sein muss. Dies ist irrefihrend. Der Inhalt der Auskunft istin Art. 25 Abs. 2 revDSG definiert.
Daraus ergeben sich der Umfang und der Zweck der Auskunft. Dies misst sich nach objek-
tiven Kriterien. Das Abstellen auf die individuell um Auskunft ersuchende Person witirde fir
den Verantwortlichen bedeuten, dass er mehr Angaben zu dieser Person bearbeiten
miusste und das Auskunftsrecht nicht mehr als selbstverstandlicher Standard des Daten-
schutzrechts in die Prozesse des Verantwortlichen integriert werden konnte.

Art. 20 Abs. 3 E-VDSG ist ersatzlos zu streichen.

Art. 20 Abs. 4 E-VDSG enthalt unnétigerweise die Auflage an die Verantwortlichen, «die
Personendaten der betroffenen Person bei der Auskunftserteilung vor dem Zugriff unbe-
rechtigter Dritter zu schiitzen». Dies ergibt sich bereits aus Art. 8 revDSG und den Bestim-
mungen des 1. Kapitels der E-VDSG.

Diese Erwahnung ist in Art. 20 Abs. 4 E-VDSG zu streichen.

Art. 26 Abs. 4 revDSG sieht vor, dass der Verantwortliche angeben muss, weshalb er die
Auskunft verweigert, einschrankt oder aufschiebt. Dies ist ausreichend fir die betroffene
Person, um ihren Auskunftsanspruch allenfalls gerichtlich geltend zu machen. Die Auflage
an den Verantwortlichen in Art. 20 Abs. 5 E-VDSG, die Einschrankung des Auskunftsrechts
zu dokumentieren und diese Dokumentation mindestens drei Jahre aufzubewahren, bringt
einen Mehraufwand, ohne irgendwelche Auswirkungen im Hinblick auf die Geltendma-
chung oder die Durchsetzung des Auskunftsrechts durch die betroffene Person.
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Art. 20 Abs. 5 E-VDSG ist ersatzlos zu streichen.

I. Art. 21 E-VDSG

Art. 21 Abs. 1 E-VDSG sieht vor, dass ein Verantwortlicher, der flr die Behandlung des
Begehrens nicht zustandig, dieses an den zustandigen Verantwortlichen weiterleitet. Dieser
verwaltungsrechtliche Grundsatz gilt flr die Bundesorgane auch ohne Erwahnung in die-
sem Zusammenhang. Im 6ffentlich-rechtlichen Bereich ergibt er sich aus dem hoheitlichen
Verhaltnis der Burgerinnen und Blrger zum Staat. Im privatrechtlichen Verhaltnis legen die
Parteien ihre Rechte und Pflichten aber autonom fest. Die gleiche Auflage auch dem pri-
vatrechtlichen Verantwortlichen zu machen, ist unverhaltnismassig. Sie fihrt zu einem Auf-
wand fur den privatrechtlichen Verantwortlichen, den «zustandigen» Verantwortlichen aus-
findig zu machen, ohne dass dadurch die Rechte der betroffenen Personen gestarkt wiir-
den.

Art. 21 Abs. 1, 2. Satz E-VDSG ist ersatzlos zu streichen.

m. Art. 24 E-VDSG

Art. 24 E-VDSG beinhaltet eine Konkretisierung von Art. 28 revDSG, indem er sich auf die
sinngemasse Anwendung von Bestimmungen zum Auskunftsrecht verweist. Dies wird dem
neuen Rechtsinstitut der «Datenportabilitat» nicht gerecht und verkennt den durchaus vor-
handenen Bedarf einer Konkretisierung der gesetzlichen Bestimmung (beispielsweise in
Bezug auf die «gangigen elektronischen Formate» oder den «unverhaltnismassigen Auf-
wand» bei der direkten Ubertragung von einem Verantwortlichen zu einem anderen). Zu-
dem ware auch in Bezug auf die Ausnahmen der Kostenlosigkeit eine andere Regelung als
beim Auskunftsrecht denkbar, da hier nicht der Personlichkeitsschutz, sondern der wirt-
schaftliche Wert der Daten im Vordergrund steht.

Art. 24 E-VDSG ist vollstandig zu Uberarbeiten.

n. Art. 25 E-VDSG

Art. 25 E-VDSG halt fest, welche Aufgaben die Datenschutzberaterin oder der Datenschutz-
berater wahrnehmen muss. Es wird dabei kein Bezug genommen zu Art. 10 Abs. 2 revDSG,
der namentlich zwei Aufgaben aufzahlt: die Schulung und Beratung sowie die Mitwirkung
bei der Anwendung der Datenschutzvorschriften. Diese gesetzlichen Aufgaben sind umfas-
send, weshalb die Aufgaben in Art. 25 Abs. 1 Bst. a und b E-VDSG nicht die Aufgaben sind,
die er oder sie wahrnehmen muss, sondern lediglich eine Konkretisierung der bereits in Art.
10 Abs. 2 revDSG festgehaltenen Aufgaben. Die Formulierung in Art. 25 Abs. 1 E-VDSG
ist missverstandlich und zu korrigieren.

o. Art. 26 E-VDSG

In Anwendung von Art. 12 Abs. 5 revDSG sieht Art. 26 E-VDSG vor, dass Verantwortliche
mit weniger als 250 Mitarbeitenden nur ein Verzeichnis der Bearbeitungstatigkeiten fihren
mussen, wenn (1) umfangreich besonders schitzenswerte Personendaten bearbeitet wer-
den oder (2) ein Profiling mit hohem Risiko durchgefihrt wird. Wie bei Art. 4 Abs. 1 E-VDSG
ist zu erwahnen, dass diese Eingrenzung bei Weitem nicht die fir die Personlichkeitsrechte
kritischen Datenbearbeitungen abdeckt. Auch hier ist es angezeigt, die Voraussetzungen





privatim

Seite 8/8

fur die Datenschutz-Folgenabschatzung zu ubernehmen (Bearbeitung beinhaltet ein hohes
Risiko fur die Personlichkeit und die Grundrechte der betroffenen Personen; Art. 22 Abs. 1
revDSG).

p. Art. 28 E-VDSG

Art. 28 E-VDSG legt die Aufgaben der Datenschutzberaterin oder -beraters der Bundesor-
gane fest. In der Aufzahlung von Art. 28 Abs. 2 E-VDSG fallt auf, dass die in Art. 10 Abs. 2
Bst. b revDSG festgelegte Aufgabe — die Mitwirkung bei der Anwendung der Datenschutz-
vorschriften — nicht erwahnt wird, sondern nur die Schulung und Beratung (Art. 10 Abs. 2
Bst. arevDSG). Wir gehen davon aus, dass es sich hier um ein Versehen handelt, ist doch
die Mitwirkung bei der Anwendung der Datenschutzvorschriften eine Kernaufgabe von Da-
tenschutzberaterinnen und -berater. Diese Aufgabe ist in Art. 28 Abs. 2 E-VDSG zu ergan-
zen.

q. Art. 36 E-VDSG

Die Bestimmung ist Uberflissig, weil sich diese Prazisierung bereits aus Art. 39 revDSG
klar ergibt.

Wir danken lhnen fiir die Berlicksichtigung unserer Anliegen und stehen Ihnen flir Riickfra-
gen gerne zur Verfligung.

Freundliche Grisse

Ueli Buri
Prasident privatim
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Liestal, 28. September 2021

Vernehmlassung
zum Entwurf einer Totalrevision der Verordnung zum Bundesgesetz iiber den Datenschutz
(VDSG)

Sehr geehrte Frau Bundesratin

Besten Dank fur die Méglichkeit zur Stellungnahme, zum erwahnten Verordnungsentwurf teilen wir
Folgendes mit:

A.  Grundsétzliche Bemerkungen

Die Prazisierung des Bundes-Datenschutzrechts ist zu begriissen, auch wenn dieses die Kantone
nur mittelbar tangiert. Bekanntlich ist ja fiir die Datenbearbeitungen durch kantonale und kommu-
nale 6ffentliche Organe das Datenschutzrecht des Kantons massgebend. Dennoch wird bei der
Auslegung kantonaler Regelungen auch die Auslegung entsprechender Bundesnormen hinzuge-
zogen, sodass gewisse Bestimmungen des Bundesrechts auch fiir die Kantone besondere Rele-
vanz erhalten.

B.  Bemerkungen zu einzelnen Bestimmungen des Verordnungsentwurfs

Vorbemerkung: Uber die basellandschaftliche Aufsichtsstelle Datenschutz erhielten wir Kenntnis
von der Stellungnahme, welche die Konferenz der Schweizerischen Datenschutzbeauftragten «pri-
vatim» im Rahmen des laufenden Vernehmlassungsverfahren beim Eidgenéssischen Justiz- und
Polizeidepartement eingereicht hat. Nach Konsultation unserer Aufsichtsstelle knnen wir uns den
darin enthaltenen Feststellungen anschliessen. Dies betrifft insbesondere die Beobachtung, dass
die Verordnung des Bundes die im revidierten Datenschutzgesetz verfolgte Grundrichtung eines
risikobasierten Ansatzes nicht klar genug wiedergibt, indem sie etwa Massnahmen wie die Proto-
kollierung (Artikel 3 Revisionsentwurf) generell vorschreibt, ohne deren Zweckmassigkeit fiir die
Senkung eines Risikos zu beurteilen. Weiter méchten wir folgende Aspekte

zu ersten drei Bestimmungen des Revisionsentwurfs herausheben, die fiir die kantonale Praxis
besonders relevant sind:
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Artikel 1 und 2 des Revisionsentwurfs: Die Festlegung der Grundséatze sowie die Festlegung
der Schutzziele werden einen Einfluss auf die Projektmethodik haben, die auf Bundesebene ver-
wendet wird. Der Kanton Basel-Landschaft schreibt derzeit fiir die meisten Projekte die gleiche
Projektmethode wie der Bund vor (HERMES). Deshalb ist es fiir unseren Kanton entscheidend,
dass Artikel 1 die Risikobeurteilung und die zu ergreifenden Massahmen auf dem aktuellen Stand
der fachlichen Diskussion wiedergibt. So werden in Artikel 2 — entgegen den Ausfiihrungen des
Erlduternden Berichts zu Artikel 1 — die etablierten Schutzziele «Vertraulichkeit, Integritat, Verflig-
barkeit und Nachvollziehbarkeit» nicht ausdriicklich erwahnt. Wir schlagen vor, die Artikel 1 und 2
des Revisionsentwurfs zu Uberarbeiten. Besonderes Augenmerk sollte auf den Standardprozess
zur Festsetzung der angemessenen Schutzmassnahmen gelegt werden. Ausgehend vom Schutz-
bedarf der Daten werden die Risiken ermittelt und darauf basierend die organisatorischen und
technischen Massnahmen zur Reduktion dieser Risiken definiert.

Artikel 3 des Revisionsentwurfs: Eine generelle Pflicht zur Protokollierung von Zugriffen unab-
hangig von der Zweckmassigkeit fiir die Reduktion eines Risikos fiihrt zu einer umfangreichen
neuen Datensammlung (z.B. mit Daten von Anwendenden/Mitarbeitenden im Kanton bei der Ver-
wendung von Bundessystemen) mit einer sehr langen Aufbewahrungsdauer. Diese Normierung
erweist sich somit als unverhaltnismassig. Die Protokollierung muss immer risikobasiert erfolgen
und ist erst zweite Wahl, sofern unberechtigte Zugriffe technisch nicht ausreichend eingeschrankt
werden kénnen

Abschliessend bedanken wir uns nochmals fiir die Gelegenheit zur Meinungsausserung und flr
eine wohlwollende Prifung unserer Anliegen.

Ho cht‘ ngsvolls
\ 1 A

Thomas Weber Elisabeth Heer Dietrich
Regierungsprasident Landschreiberin
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Regierungsrat des Kantons Basel-Stadt

Rathaus, Marktplatz 9 Eidgendssisches Justiz- und Polizeideparte-
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Tel- +41 61 267 85 62 Frau Bundesréatin Karin Keller-Sutter
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www.regierungsrat.bs.ch per E-Mail an jonas.amstutz@bj.admin.ch

Basel, 19. Oktober 2021

Regierungsratsbeschluss vom 19. Oktober 2021
Vernehmlassung zum Entwurf zur Totalrevision der Verordnung zum Bundesgesetz iiber
den Datenschutz (VDSG): Stellungnahme des Kantons Basel-Stadt

Sehr geehrte Frau Bundesratin
Sehr geehrte Damen und Herren

Mit Schreiben vom 23. Juni 2021 haben Sie uns die Vernehmlassungsunterlagen zum Entwurf
zur Totalrevision der Verordnung zum Bundesgesetz Uber den Datenschutz (VDSG) zukommen
lassen. Wir danken Ihnen fir die Gelegenheit zur Stellungnahme und lassen Ihnen nachstehend
unsere Antrage und Bemerkungen zukommen.

1. Grundsatzliche Einschatzung

Der Regierungsrat begrisst grundsatzlich die Novellierung der VDSG, welche aufgrund der 2020
von den Eidgendssischen Raten beschlossenen Revision des Bundesgesetzes Uber den Daten-
schutz (DSG) notwendig geworden ist. Der Entwurf erscheint indessen generell als sehr umfang-
reich. Es ist fraglich, ob ein so hoher Detaillierungsgrad in einer Verordnung winschenswert ist.

Wie das Datenschutzgesetz des Bundes hat auch die entsprechende Ausfiihrungsverordnung
kaum unmittelbare Auswirkungen auf die Kantone, da diese wie auch die Gemeinden von deren
Geltungsbereich nicht erfasst sind. Allerdings ergibt sich die Anwendbarkeit des DSG und damit
auch der VDSG aufgrund des kantonalen Rechts in gewissen Fallen: § 2 Abs. 2 lit. a des basel-
stadtischen Gesetzes liber die Information und den Datenschutz vom 9. Juni 2010 (SG 153.260)
schliesst dessen Anwendung aus, soweit ein kantonales 6ffentliches Organ am wirtschaftlichen
Wettbewerb teilnimmt und dabei privatrechtlich handelt. In diesen Fallen, in welchen die 6ffentli-
chen Organe wie Private handeln, ist das Datenschutzrecht des Bundes anwendbar. Wir fokus-
sieren daher im Folgenden auf Bestimmungen im Entwurf zur Totalrevision der VDSG (E-VDSG),
welche in diesem Zusammenhang von Bedeutung sein kdnnen.
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2. Antrage zu den einzelnen Anderungsvorschligen

21 Artikel 19 E-VDSG

Antrag:
Wir beantragen, Abs. 1 ersatzlos zu streichen.

Begriindung:

Art. 24 Abs. 2 der Neufassung des Bundesgesetzes Giber den Datenschutz vom 25. Septem-

ber 2020 (nDSG) nennt die Mindestanforderungen an eine Meldung von Verletzungen der Daten-
sicherheit. Diese Bestimmung erscheint klar und in praktisch jedem Einzelfall auch umsetzbar.
Art. 19 Abs. 1 E-VDSG stellt keine blosse Konkretisierung dieser Bestimmung dar, sondern geht
mit einem umfangreichen Anforderungskatalog weit Uber die gesetzliche Regelung hinaus. Meh-
rere der Anforderungen werden durch den Einschub «soweit méglich» erganzt, wodurch deutlich
wird, dass die Umsetzung dieser Anforderungen im Einzelfall schwierig oder unmdglich sein
kann. Zu hohe Anforderungen an den Inhalt der Meldung kénnen aber kontraproduktiv sein, da es
fur die Wirksamkeit der Meldepflicht wesentlich ist, dass die Meldungen rasch und verlasslich er-
folgen. Da die Anforderungen an den Inhalt der Meldungen in Art. 24 Abs. 2 nDSG keiner Konkre-
tisierung beduirfen, ist auf Art. 19 Abs. 1 E-VDSG zu verzichten.

2.2 Artikel 20 E-VDSG

Antrag:
Wir beantragen, Abs. 3 ersatzlos zu streichen.

Begriindung:

Art. 25 f. nDSG regeln das Auskunftsrecht der betroffenen Person und dessen Einschrankungen
ausfuhrlich. Eine weitere Konkretisierung auf Verordnungsebene erscheint generell wenig not-
wendig. Art. 20 Abs. 3 E-VDSG halt fest, dass die Auskunft fur die betroffene Person verstandlich
sein muss. Verstandlichkeit ist ein subjektives Kriterium. Art. 25 Abs. 2 nDSG definiert indessen
objektiv, worin die Information der betroffenen Person bestehen muss. Zweck der Bestimmung
ist, dass diese ihre gesetzlichen Rechte geltend machen kann und eine transparente Datenbear-
beitung gewahrleistet ist. Das Erfordernis der Verstandlichkeit wirde bedeuten, dass der Verant-
wortliche die Information vor der Auskunftserteilung unter Umstanden bearbeiten muss. Dies
wirde nicht nur einen unangemessenen Zusatzaufwand bedeuten, es widerspricht auch dem
Zweck, dass die betroffene Person durch die Auskunftserteilung Einsicht in die Informationen er-
halt, so, wie sie beim jeweiligen Bundesorgan oder Privaten vorhanden sind.

Antrag:
Wir beantragen, Abs. 5 folgendermassen zu andern:

«Der Verantwortliche hat muss Uber die Griinde fiir eine Verweigerung, Einschrankung oder den
Aufschub der Auskunft zu-dokumentieren—Die-Dokumentation-ist-mindestens-drei-Jahre-lang-au
zabewahren schriftlich Auskunft erteilen.

Begriindung:

Der erlauternde Bericht halt auf Seite 36 zutreffend fest, dass aus Beweisgriinden eine schriftli-
che Auskunftserteilung Uber die Grinde einer Verweigerung, Einschréankung oder eines Auf-
schubs der Auskunft angezeigt ist, erwahnt aber auch die Moéglichkeit einer mindlichen Aus-
kunftserteilung. Nur eine schriftliche Auskunft ermdglicht es aber der betroffenen Person
gegebenenfalls, ihre Rechte durchzusetzen. Eine bloss miindliche Auskunftserteilung ist daher
auszuschliessen. Wird die Auskunft aber stets schriftlich erteilt, so besteht kein Bedarf fiir eine
besondere Regelung einer Dokumentationspflicht.
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2.3 Artikel 21 E-VDSG

Antrag:
Wir beantragen, den zweiten Satz von Abs. 1 ersatzlos zu streichen.

Begriindung:

Art. 21 Abs. 1 E-VDSG sieht vor, dass ein Verantwortlicher, der fur die Behandlung des Begeh-
rens nicht zustandig ist, dieses an den zustandigen Verantwortlichen weiterleitet. Dieser verwal-
tungsrechtliche Grundsatz gilt fur die Bundesorgane auch ohne Erwahnung in diesem Zusam-
menhang. Im privatrechtlichen Verhaltnis legen die Parteien ihre Rechte und Pflichten aber
autonom fest. Die gleiche Auflage auch privatrechtlichen Verantwortlichen zu machen, ist unver-
haltnismassig. Sie fihrt unter Umstanden zu einem betrachtlichen Aufwand fur privatrechtliche
Verantwortliche, den «zustandigen» Verantwortlichen oder die «zustandige» Verantwortliche aus-
findig zu machen, ohne dass dadurch die Rechte der betroffenen Personen wesentlich gestarkt
wirden.

2.4 Artikel 25 E-VDSG

Antrag:
Wir beantragen, Abs. 1 ersatzlos zu streichen.

Begriindung:

Art. 10 Abs. 2 nDSG regelt bereits die Aufgaben der Datenschutzberaterin oder des Datenschutz-
beraters. Die generellere, umfassendere Formulierung dieser Bestimmung ist Art. 25 Abs. 1 E-
VDSG vorzuziehen und bedarf keiner Konkretisierung. Zudem ist dem Gesetz kein Auftrag zur
Regelung einer allgemeinen Uberpriifung sdmtlicher Bearbeitungen von Personendaten, wie sie
Art. 25 Abs. 1 lit. a E-VDSG verlangt, zu entnehmen. Eine solch umfassende Prifungspflicht er-
scheint als unverhaltnismassig.

Wir danken lhnen fir die Beriicksichtigung unserer Anliegen. Fir Rickfragen steht Ihnen gerne

der Rechtsdienst der Staatskanzlei, Herr Patrick von Hahn, patrick.vonhahn@pbs.ch,
Tel. 061 267 80 59, zur Verfigung.

Freundliche Grusse
Im Namen des Regierungsrates des Kantons Basel-Stadt

Kﬁ E~WPOW.

Beat Jans Barbara Schiipbach-Guggenbihl
Regierungsprasident Staatsschreiberin
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Conseil d’Etat
Rue des Chanoines 17, 1701 Fribourg

PAR COURRIEL

Département fédéral de justice et police
Madame la Conseillere fédérale

Karin Keller-Sutter

Palais fédéral ouest

3003 Berne

Courriel : jonas.amstutz@bj.admin.ch

Fribourg, le 12 octobre 2021

Projet de révision totale de I'ordonnance relative a la loi fédérale sur la protection des
données (OLPD)

Madame la Conseillére fédérale,

La procédure de consultation liée a I’avant-projet d’Ordonnance fédérale relative a la Loi fédérale
sur la protection des données (P-OLPD) a retenu toute notre attention. Aprés consultation des
instances cantonales concernées, le Conseil d’Etat fribourgeois a I’avantage de vous faire part de
ses observations sur le projet présenté.

Remarques d’ordre général

Compte tenu des changements de paradigmes dans ce domaine et de I’impact pour les responsables
de traitements, nous saluons toute avancée rapide dans la détermination des exigences légales
fédérales en matiére de protection des données. Nous observons favorablement que dans votre
projet d’ordonnance certaines nouvelles dispositions restent assez ouvertes, de maniére a laisser une
marge de manceuvre dans la mise en ceuvre des mesures techniques ou organisationnelles.

Occupés a la révision de notre propre législation cantonale en matiere de protection des données,
nous comptons trouver dans la version definitive de la future OLPD des lignes directrices
empreintes de pragmatisme sur lesquelles nous pourrons également nous appuyer. La transversalité
de nombreux projets comme les exigences internationales dans les traitements de données
personnelles nous poussent a adopter une vision cohérente pour couvrir les risques d’atteinte aux
droits fondamentaux.

Au vu du champ d’application, vous trouvez quelques remarques ciblées de notre Service de
Iégislation liées au contenu ou a I’interprétation de certaines dispositions qui pourraient par ailleurs
impacter notre propre législation cantonale.
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Nous vous prions de croire, Madame la Conseillére fédérale, a 1’assurance de nos sentiments les
meilleurs.

Au nom du Conseil d’Etat :

Jean-Francois Steiert, Président

Tl

Jean-Francois Steiert

Signatur - izer Recht

Danielle Gagnaux-Morel, Chanceli¢re d’Etat

b@x/zﬁ

Danielle Gagnaux-Morel

Signature électronique qualifiée - Droit suisse

L’original de ce document est établi en version électronique

Annexe

Remarques spécifiques de notre Service de Iégislation
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Remarques spécifiques de notre Service de |égislation

Suppression des dispositions concernant les identifiants de personnes (art. 25 de I'actuelle
OLPD)

La suppression de cette disposition peut sembler motivée, d'une part, par la non-reprise dans la
nouvelle LPD de l'article 36 al. 4 let. ¢ de I'actuelle LPD et, d'autre part, par I’illusion que le NAVS
dans sa nouvelle réglementation pourrait remplacer tous les identifiants existants. Ce deuxiéme
élément semble néanmoins plus qu'incertain. D'une part, le PFPDT pousse toujours a la création
d'identifiants sectoriels et, d'autre part, beaucoup d’entités (aussi cantonales, méme si elles peuvent
dans ce domaine se référer a leurs propres regles) continueront en pratique a travailler en paralléle
avec des identifiants sectoriels.

La création et I’utilisation d'identifiants partagés par plusieurs entités différentes devraient continuer
a étre réglementées tant du point de vue de la légalité que de celui du respect des droits
fondamentaux. Afin de ne pas laisser se développer un vide juridique autour de ce traitement
specifique de données, il conviendrait de réintroduire des régles a ce sujet dans la future OLPD.

Article 19 P-OLPD

Il faudrait éviter que toute annonce se retrouve sur la place publique de maniére prématurée. Dans
un arrét récent, le Tribunal fédéral a jugé qu'une annonce des violations de la sécurité des données
correspond a un document officiel soumis au principe de la transparence (ATF 1C_500/2020 du 11
mars 2021). Alors que cette annonce est faite aujourd’hui sur une base totalement volontaire par le
responsable de traitement, son contenu peut donc par principe étre transmis a quiconque en fait la
demande (en plus du PFPDT) sur la base de la LTrans. Quelle sera la situation sous I'empire de la
nouvelle loi qui prévoit une obligation d'annonce ? Ne serait-il pas opportun d’introduire une
limitation temporelle concernant 1’acces a ce type d’information ?

Articles 27 ss P-OLPD

La disponibilité de ressources indépendantes pour tout organe fédéral est-elle objectivement
acquise ? En pratique, quelles sanctions pourraient éventuellement étre imposees au conseiller a la
protection des données en cas de manquement, par qui au regard de I’indépendance qui lui est
reconnue ? Par ailleurs, comment la fonction de conseiller a la protection des données s’intégrera-t-
elle dans le cadre de la nouvelle loi sur la sécurité de I’information (LSI) ? A-t-on pré-examine
I’opportunité d’associer, méme partiellement, cette fonction a celle de préposé-e a la sécurité de
I’information ?





				danielle.gagnaux-morel@fr.ch

		2021-10-12T15:56:49+0000

		Danielle Gagnaux-Morel
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REPUBLIQUE ET CANTON DE GENEVE

Geneéve, le 13 octobre 2021

POST TENERAAS LUK

Le Conseil d’Etat

Département fédéral de Justice et Police
Madame Karin Keller-Sutter

Conseillére fédérale

Palais fédéral Ouest

3003 Berne

Concerne : procédure de consultation fédérale sur le projet de révision totale de

ordonnance relative a la loi fédérale sur la protection des données
(OLPD)

Madame la Conseillere fedérale,
Notre Conseil accuse bonne réception de la consultation mentionnée sous rubrique.

Nous avons procédé a un examen attentif du projet d'OLPD révisée et du rapport explicatif
qui l'accompagne. La République et canton de Genéve n'entre pas dans le champ
d'application de la loi fédérale sur la protection des données, du 25 septembre 2020 (nLPD)
ni de I'OLPD, qui visent le traitement de données personnelles de personnes physiques par
les personnes privées ainsi que par les organes fédéraux. Notre Conseil souhaiterait
toutefois vous faire part de quelques observations, respectivement, propositions.

Vous trouverez les points qui nous paraissent les plus importants ci-aprés. Pour le surplus,
'ensemble des remarques de notre Conseil figure dans le tableau que vous trouverez en
annexe.

S'agissant des réglements de traitements automatisés (art. 4 P-OLPD), la nouvelle
disposition nous parait faire double emploi avec celle relative au registre des activités de
traitement, déja prévu par la nouvelle loi fédérale sur la protection des données, du 25
septembre 2020 (art. 12). La nouvelle teneur ne permet pas, a notre sens, de comprendre
clairement son utilité par rapport au registre des activités de traitement, dont certaines
indications se recoupent avec celles du réglement de traitements automatisés. Nous
pensons donc que cette disposition devrait étre précisée.

Par rapport & la communication de données & I'étranger (art. 8 P-OLPD), notre Conseil
estime que le systéme d'une liste non exhaustive des Etats dont la Iégislation assure un
niveau de protection adéquat n'est pas satisfaisante, et que le systéme actuel d'une liste
exhaustive doit étre maintenu pour faciliter I'application de la loi — tout particuliérement par
les personnes et entreprises privées — et les échanges avec |'étranger.

Enfin, en ce qui concerne l'exception a la gratuité en cas de communication de
renseignements occasionnant des "efforts disproportionnés" (art. 23 P-OLPD), il nous
semble, tout d'abord, que Il'ordonnance devrait préciser la notion d’'« efforts
disproportionnés », qui est reprise de la loi. Par ailleurs, un émolument de 300 francs parait





trés insuffisant s'il est la rétribution d'un travail qui est qualifié, dans la méme disposition, de
disproportionné. Enfin, I'avant-projet d'OTrans, qui avait été mis en consultation par la
Commission des institutions politiques du Conseil national, prévoit que lorsqu'une demande
d’'accés nécessite un surcroit important de travail de sa part, I'émolument pouvait s’élever a
2'000 francs au maximum. Notre Conseil considére donc que I'émolument ne devrait pas
&tre plafonné ou alors, devrait étre en tous les cas harmonisé avec I'avant-projet d'OTrans.

En vous remerciant de nous avoir consultés et de I'attention que vous porterez a la présente

prise de position, nous vous prions de croire, Madame la Conseillére fédérale, a I'expression
de notre parfaite considération.

AU NOM DU CONSEIL D'ETAT

La chanceliére : | Le présige

le Righet Serge Dal Busco

Annexe mentionnée

Copie a: jonas.amstutz@bj.admin.ch
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Telefon 055 646 60 11/12/15

E-Mail: staatskanzlei@gl.ch
kanton glarus @ﬁ apieclich
Regierungsrat
Rathaus
8750 Glarus
per E-Mail

jonas.amstutz@bj.admin.ch

Glarus, 5. Oktober 2021
Unsere Ref: 2021-203

Vernehmlassung zum Entwurf zur Totalrevision der Verordnung zum Bundesgesetz
Uiber den Datenschutz (VDSG)

Hochgeachtete Frau Bundesratin
Sehr geehrte Damen und Herren

Das Eidgenossische Justiz- und Polizeidepartement (EJPD) gab uns in eingangs genannter
Angelegenheit die Moglichkeit zur Stellungnahme. Daflir danken wir und lassen uns gerne
wie folgt vernehmen:

1. Grundsaitzliche Einschiatzung

Bei der Verordnung zum Bundesgesetz Uber den Datenschutz (VDSG) handelt es sich um
eine Ausfuhrungsverordnung zum neuen Datenschutzgesetz (nDSG), welches vom Bun-
desparlament am 25. September 2020 totalrevidiert worden ist. Mit der nun vorgeschlagenen
totalrevidierten VDSG soll das neue Gesetzesrecht auf Verordnungsstufe umgesetzt werden.
Zentrale Regelungsinhalte bilden dabei die Neuregelung der Datensicherheit, der Bekannt-
gabe von Personendaten ins Ausland, der bisherigen Bestimmungen zum betrieblichen Da-
tenschutzverantwortlichen, der Ausnahmen von der Registerflihrungspflicht und der Bestim-
mungen Uber den eidgendssischen Datenschutz- und Offentlichkeitsbeauftragten. Dariiber
hinaus enthélt die totalrevidierte VDSG auch Bestimmungen zur Datenbearbeitung durch
Auftragsbearbeiter, zur Informationspflicht, zur Meldung von Datenschutzverletzungen sowie
zur Durchfuhrung von Pilotversuchen.

Die Revision ist flr den Kanton Glarus insoweit von Bedeutung, wie sie die allgemeinen Vo-
raussetzungen und Grundsétze der Datenbearbeitung, vor allem aber auch die Bearbeitung
von Personendaten durch Bundesorgane beschlégt. Dies mit Blick darauf, dass die Landsge-
meinde am 5. September 2021 dem Erlass eines Gesetzes (iber die Information der Offent-
lichkeit, den Datenschutz und das Archivwesen (IDAG) zugestimmt hat. Mit Erlass des IDAG
geht eine Totalrevision des kantonalen Datenschutzrechts einher, die ebenfalls eine Anpas-
sung des dazugehdrigen Verordnungsrechts verlangt. Auch wenn der Kanton Glarus formell
nicht zur Ubernahme des Bundesdatenschutzrechts verpflichtet ist, erscheint eine gewisse
inhaltliche Harmonisierung der Regelungen auch auf Verordnungsebene sinnvoll. Der Regie-
rungsrat unterstitzt deshalb die nun in Angriff genommene Revision der VDSG in ihrer
Stossrichtung. Dabei anerkennt er insbesondere den Handlungsbedarf, die Zielsetzung und
die wesentlichen Regelungsinhalte. Gleichzeitig stellt sich fir den Regierungsrat die Frage,
ob mit den vorgeschlagenen Regelungen eine wirksame Umsetzung des neuen Daten-





schutzgesetzes erreicht werden kann. Er regt an, einzelne Bestimmungen und Regelungs-
konzepte nochmals zu Uberprifen und gegebenenfalls anzupassen. Dabei orientiert er sich
an der Stellungnahme der Konferenz der schweizerischen Datenschutzbeauftragten, Pri-
vatim, vom 1. September 2021.

2. Anmerkungen zu einzelnen Bestimmungen

2.1. Datensicherheit (Art. 1-5)

Artikel 1-5 E-VDSG konkretisieren die Anforderungen an die Datensicherheit (Art. 8 nDSG).
Dabei verlangt Artikel 8 Absatz 3 nDSG, dass der Bundesrat Mindestanforderungen an die
Datensicherheit erlasst. Die Festlegung von Massnahmen fiir die Datensicherheit und deren
Angemessenheit bedarf einer vorgangigen Beurteilung des Schutzbedarfs, der Schutzziele
und der Risiken in Bezug auf die Vertraulichkeit, Verfligbarkeit, Integritat und Nachvollzieh-
barkeit von Personendaten und ihrer Bearbeitung. Dabei erscheint dem Regierungsrat eine
Differenzierung nach Sicherheitsstufen sinnvoll, so wie dies bereits im Bundesgesetz Uber
die Informationssicherheit (Informationssicherheitsgesetz, 1ISG; BBl 2020 9975) vorgesehen
ist (vgl. Art. 17 ISG; Grundschutz — hoher Schutz — sehr hoher Schutz). Statt diesem neuen
Ansatz zu folgen, halt der Entwurf am (veralteten) Konzept des geltenden Rechts fest. Nach
Ansicht des Regierungsrates ist der 1. Abschnitt (Datensicherheit) des Verordnungsentwurfs
deshalb konzeptionell grundlegend zu Uberarbeiten.

2.2, Artikel 2; Schutzziele

Die in Artikel 2 aufgefiihrten Vorgaben stellen keine eigenstédndigen Schutzziele dar, sondern
Anforderungen an die Massnahmen, welche zur Erreichung der Schutzziele (Vertraulichkeit,
Integritét, Verfligbarkeit und Nachvollziehbarkeit; vgl. auch Art. 6 Abs. 2 ISG) zu treffen sind.
So stellt etwa die Zugriffskontrolle eine Anforderung zur Gewahrleistung der Vertraulichkeit
im Rahmen des Verhaltnismassigkeitsprinzips dar, nicht jedoch ein Schutzziel.

Zudem ist der Einleitungssatz von Artikel 2 missversténdlich. Schutzziele sind Zielvorgaben.
Die Massnahmen mussen angemessen sein in Bezug auf die in der Risikobeurteilung festge-
stellten Risiken und nicht in Bezug auf die Schutzziele.

2.3. Artikel 3; Protokollierung

Die Protokollierung hat zum Zweck, dass in Situationen, wo ein unberechtigtes Bearbeiten
von Personendaten nicht zum vornherein technisch ausgeschlossen werden kann, im Nach-
hinein durch Auswertung eines Protokolls ein unberechtigtes Bearbeiten festgestellt (und
u.U. sanktioniert) werden kann. Die Pflicht zur Protokollierung stellt mitunter eine kompensa-
torische bzw. ergdnzende Massnahme zur Gewahrleistung der Datensicherheit dar.

Auch wenn es sich bei der Protokollierung selbst um eine Bearbeitung von Personendaten
handelt, die sich am Verhaltnismassigkeitsprinzip zu messen hat, begriisst es der Regie-
rungsrat, dass gemass Absatz 2 fir Bundesorgane und ihre Auftragsbearbeiter mit der
Pflicht zur Protokollierung samtlicher automatisierter Bearbeitungsvorgénge strengere Anfor-
derungen an die Protokollierungspflicht gelten sollen als fir private Verantwortliche und de-
ren Auftragsbearbeiter nach Absatz 1. Nach Ansicht des Regierungsrates starkt dies das
Vertrauen in die Bearbeitung von Personendaten durch éffentliche Organe und wird durch
die Protokollierungspflicht eine wirksame Kontrolle erst ermdglicht. Schliesslich dlirfte der
Protokollierungspflicht auch eine gewisse praventive Wirkung zukommen.

Um aber dem durchaus berechtigten Einwand, wonach eine Protokollierung jedes Lesezu-
griffs selbst bei einfachen Personendaten und bei restriktiven Berechtigungen unverhaltnis-
massig ware, Rechnung zu tragen, schlagt der Regierungsrat vor, die in Absatz 4 festgelegte





Aufbewahrungsdauer von zwei auf ein Jahr zu verkirzen. Dies in Anlehnung an bereits be-
stehende kantonale Regelungen wie z.B. diejenige des Kantons Aargau (vgl. § 5 Abs, 20
Verordnung zum Gesetz (iber die Information der Offentlichkeit, den Datenschutz und das
Archivwesen vom 26. September 2007 [VIDAG; SAR 50.711]).

2.4. Artikel 7; Information an die Datenschutzberaterin oder den Datenschutzbera-
ter des Bundesorgans

Mit dem Erlass des IDAG hat die Landsgemeinde auch einer Anderung des EG StPO und
des kantonalen Polizeigesetzes zugestimmt, wonach die Staatsanwaltschaft und die Kan-
tonspolizei je einen Datenschutzberater zu bezeichnen haben. Aufgrund der Kleinheit der
Verhaltnisse im Kanton Glarus wurde hingegen auf eine Pflicht zur generellen Einfihrung
von betrieblichen Datenschutzberatern fir sémtliche 6ffentlichen Organe verzichtet. Umso
wichtiger ist es, dass die Datenschutzberater bei der Staatsanwaltschaft und der Kantonspo-
lizei bei der Anwendung der Datenschutzvorschriften in ihren Dienststelien aktiv mitwirken
und damit auch die neu zu schaffende Fachstelle Datenschutz entlasten. Vor diesem Hinter-
grund ist nicht nachvollziehbar, wieso die Datenschutzberater der Bundesorgane gemass
dem Verordnungsentwurf erst nachtréglich tber den Abschluss eines Vertrages zur Ubertra-
gung eines Datenbearbeitungsvorganges an einen Dritten informiert werden missen. Im Er-
lauternden Bericht wird ausdrtcklich auf die mit der Auftragsbearbeitung einhergehenden er-
hohten Risiken hingewiesen (s. S. 24). Gerade in solchen Féllen ist es wichtig, friihzeitig
Fachpersonen flr Datenschutz, wie sie die Datenschutzberater darstellen (s. Art. 28 Abs. 1
Bst. a E-VDSG), einzubeziehen. Die nachtragliche Information widerspricht dem praventiven
und risikoorientierten Ansatz des nDSG. Auf die Bestimmung ist deshalb zu verzichten.

2.5. Bekanntgabe von Personendaten ins Ausland (Art. 8-13)

Nach dem totalrevidierten Bundesdatenschutzgesetz legt der Bundesrat neu fest, welche
Staaten oder internationale Organisationen als Voraussetzung fir die Bekanntgabe von Per-
sonendaten ins Ausland einen angemessenen Datenschutzstandard gewéhrleisten. Die
Staaten werden im Anhang zur VDSG tabellarisch aufgefiihrt, die Verordnung selbst legt neu
die Kriterien fest, welche der Bundesrat bei seinem Entscheid berucksichtigt (Art. 8 E-
VDSG). Des Weiteren werden die in Artikel 16 Absatz 2 nDSG genannten weiteren Moglich-
keiten zur Gewahrleistung eines geeigneten Datenschutzes (z.B. Standarddatenschutzklau-
seln) in der Verordnung inhaltlich konkretisiert (Art. 9 ff. E-VDSG). Schliesslich soll von der
Delegation in Artikel 16 Absatz 3 nDSG, wonach andere geeignete Garantien vorgesehen
werden kdnnen, Gebrauch gemacht werden. So diirfen ebenfalls Personendaten bekanntge-
geben werden, wenn das angemessene Datenschutzniveau durch einen Verhaltenskodex
oder eine Zertifizierung gewahrleistet wird (Art. 12 E-VDSG).

Der Regierungsrat begrisst diese Regelungen, an denen sich kiinftig auch das kantonale
Datenschutzrecht fur die Bekanntgabe von Daten ins Ausland durch kantonale 6ffentliche
Organe orientieren kann. Insbesondere begrisst er es, dass bei den Kriterien fiir den Ange-
messenheitsentscheid in Artikel 8 Absatz 1 neben den eigentlichen datenschutzrechtlichen
Kriterien auch das allgemeine Kriterium «Achtung der Menschenrechte» Aufnahme gefunden
hat. Zudem begrisst der Regierungsrat, dass in Artikel 8 Absatz 1 eine Differenzierung nach
«Staat», «Gebiet» oder «spezifische Sektoren in einem Staat» vorgenommen wird. Dies er-
laubt es dem Bundesrat, bei seinem Angemessenheitsentscheid auf die ortlichen Verhélt-
nisse Ricksicht zu nehmen, insbesondere auf die Gesetzgebung in einzelnen Gliedstaaten
von Bundesstaaten wie der USA oder Kanada.

2.6. Artikel 20; Modalitaten (des Auskunftsrechts)

Das Abstellen auf die individuellen Fahigkeiten der um Auskunft ersuchenden Person bei der
Aufbereitung der gewtinschten Auskunft liber die Bearbeitung eigener Personendaten in Ab-
satz 3 schiesst Uber das Ziel hinaus. Der Inhalt der Auskunft ist in Artikel 25 Absatz 2 nDSG





definiert. Daraus ergeben sich der Umfang und der Zweck der Auskunft. Artikel 20 Absatz 3
ist ersatzlos zu streichen.

Wird das Auskunftsrecht durch ein Bundesorgan eingeschrankt bzw. gar génzlich verweigert,
so ist dies gegeniber der betroffenen Person zu verfligen. Die Griinde fir die Einschrénkung
sind in der Verflgung auszuflihren, die Dokumentations- und Aufbewahrungspflicht ergibt
sich aus der verfahrensrechtlichen Aktenfiihrungspflicht. Vor diesem Hintergrund eribrigt
sich eine spezielle Regelung in Artikel 20 Absatz 5. Die Bestimmung ist ersatzlos zu strei-
chen.

2.7. Artikel 21; Zustandigkeit (fiir die Erteilung der Auskunft)

Absatz 1 sieht vor, dass ein Verantwortlicher, der fiir die Behandlung des Begehrens nicht
zustandig ist, dieses an den zustandigen Verantwortlichen weiterleitet. Dieser verwaltungs-
rechtliche Grundsatz gilt flr die Bundesorgane auch ohne Erwdhnung in diesem Zusammen-
hang. Die Bestimmung (Art. 21 Abs. 1 Satz 2 E-VDSG) ist ersatzlos zu streichen. Ebenfalls
zu streichen ist Absatz 2, ist es doch Aufgabe des Verantwortlichen die fur die Auskunftser-
teilung notwendigen Informationen beim Auftragsbearbeiter einzuholen und Uber das Aus-
kunftsbegehren zu entscheiden.

Genehmigen Sie, hochgeachtete Frau Bundesratin, sehr geehrte Damen und Herren, den
Ausdruck unserer vorziglichen Hochachtung.

Freundliche Grisse

Filir den Regierungsrat

r /
rianne Hansjorg Durst

Landammann Ratsschreiber

E-Mail an (PDF- und Word-Version):
- jonas.amstutz@bj.admin.ch
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Entwurf zur Totalrevision der Verordnung zum Bundesgesetz iber den Daten-
schutz (VDSG)

Sehr geehrte Frau Bundesratin

Sehr geehrte Damen und Herren

Mit Schreiben vom 23. Juni 2021 erhalten die Kantone Gelegenheit, sich zu erwéhn-

tem Geschaft zu aussern. Daflr danken wir Ihnen bestens.

Die uns zugesandte Dokumentation haben wir geprtft. Die Regierung erachtet den
nun vorliegenden Entwurf zur Totalrevision der Verordnung zum Bundesgesetz tiber
den Datenschutz (E-VDSG) als noch tberarbeitungsbediirftig. Er schafft in der vorlie-
genden Version noch zu wenig Klarheit fur die Umsetzung durch die Verantwortli-
chen. Einerseits liegt das daran, dass Uberholte Begriffe und Bestimmungen der bis-
herigen Verordnung ibernommen werden. Andererseits erreichen die neuen Bestim-
mungen nicht die fir die Umsetzung des an sich schon komplexen neuen Daten-
schutzgesetzes (nDSG) notwendige Detaillierung. Folgerichtig sollen samtliche Best-
immungen auf die konsequente Umsetzung des nDSG ausgerichtet sein. Fur die De-
tails verweisen wir auf die nachfolgenden Ausfiihrungen zu den einzelnen Artikeln

des Entwurfs.
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1. Bemerkungen zu einzelnen Artikeln

Art. 1 bis 4 E-VDSG

Die Bestimmungen uber die Datensicherheit orientieren sich am veralteten Konzept
der bisherigen Verordnungen und ergénzen diese mit Bestimmungen aus dem euro-
paischen Recht. Im Bereich Datensicherheit geht es um die Konkretisierung von

Art. 8 nDSG. Im Zusammenhang mit der Verabschiedung des Bundesgesetzes lUber
die Informationssicherheit (ISG) hat der Bund eine moderne Umsetzung aufgezeigt.
Daran sollte sich der Gesetzgeber orientieren und die Bestimmungen von Art. 1 bis 4

E-VDSG konzeptionell Uberarbeiten.

Art. 2 E-VDSG

Die Aufzahlungen in Art. 2 E-VDSG haben abschliessenden Charakter. In Anbetracht
der sich stetig und relativ schnell &ndernden Rahmenbedingungen ist eine allge-
meine Formulierung angezeigt. Jedenfalls muss ein Hinweis auf eine nicht abschlies-
sende Aufzahlung erfolgen (bspw. "insbesondere"), um den stetigen Anderungen

Rechnung zu tragen.

Art. 3 E-VDSG
Insbesondere fir Bundesorgane sieht Art. 3 E-VDSG eine ausfihrliche Protokollie-

rung der Datenbearbeitung vor.

Die Protokollierung hat den Zweck, dass in Situationen, in denen ein unberechtigtes
Bearbeiten von Personendaten nicht zum vornherein technisch ausgeschlossen wer-
den kann, im Nachhinein mittels Auswertung eines Protokolls ein unberechtigtes Be-
arbeiten festgestellt werden kann. Mithin ergibt sich die Protokollierung aus der Risi-
kobeurteilung und der Massnahmenplanung. Sie muss also ein geeignetes Mittel mit
dem Blick auf ein konkretes Risiko sein, dass mittels Protokollierung wirksam redu-
ziert werden kann. Dass ein irgendwie geartetes Risiko verbleibt, reicht nicht. Soweit
ersichtlich ist der Hauptanwendungsfall der, dass aus betrieblichen Griinden umfas-
sende Berechtigungen implementiert werden muissen, weil nicht zum vornherein be-
kannt ist, auf welche konkreten Daten eine berechtigte Person bei der Aufgabenerful-
lung Zugang haben muss. Hier kann die organisatorische Massnahme eines Dienst-

befehls wirksam verstarkt werden, wenn die tatséchlichen Datenabrufe protokolliert





und stichprobenweise Uberprift werden. Die Pflicht zur Protokollierung als kompen-
sierende Massnahme ist deshalb nur fir jene Falle zu statuieren, in denen sie das

festgestellte Risiko auch tatséachlich adressiert.

Fur die Bundesorgane soll die Protokollierung fiir das Bearbeiten samtlicher Perso-
nendaten gelten (Art. 3 Abs. 2 E-VDSG). Dies geht deutlich zu weit. Die Protokollie-
rung stellt selbst eine Beschaffung von Personendaten dar, die dem Grundsatz der
Verhaltnismassigkeit geniigen muss. Da selbst bei einfachen Personendaten und bei
restriktiven Berechtigungen jeder Lesezugriff protokolliert werden soll, geht klar Gber
dessen Anforderung hinaus. Die Bundesorgane sind deshalb in Art. 3 Abs. 1 E-
VDSG aufzunehmen und auf Art. 3 Abs. 2 E-VDSG ist zu verzichten.

Art. 4 E-VDSG

Die Erstellung eines Bearbeitungsreglements wird fir private Verantwortliche und de-
ren Auftragsbearbeitende vorgesehen, die umfangreich besonders schitzenswerte
Personendaten bearbeiten oder ein Profiling mit hohem Risiko durchfiihren (Art. 4
Abs. 1 E-VDSG). Diese Eingrenzung erscheint willkirlich und deckt bei weitem nicht

die fur die Personlichkeitsrechte kritischen Datenbearbeitungen ab.

Hier ist es angezeigt, die Voraussetzungen fir die Datenschutz-Folgenabschéatzung
zu Ubernehmen. Im Rahmen der Datenschutz-Folgenabschatzung werden zudem

zahlreiche Dokumente erstellt, die Teil des Bearbeitungsreglements sein kénnen.

Art. 19 E-VDSG

Art. 24 Abs. 1 nDSG sieht eine Meldung von Verletzungen der Datensicherheit nur in
Fallen vor, die voraussichtlich zu einem hohen Risiko fur die Personlichkeit oder die
Grundrechte der betroffenen Personen fuhren. Art. 24 Abs. 2 nDSG prazisiert den In-
halt der Meldung und nennt die Voraussetzung fir die Informationen der betroffenen
Personen (Art. 24 Abs. 4 und 5 nDSG).

Art. 20 E-VDSG

Das Auskunftsrecht und dessen Einschrankungen regeln Art. 25 nDSG und Art. 26
nDSG ausfuhrlich. Art. 20 E-VDSG bringt hierzu einige Konkretisierungen, die aber
Uber das Notwendige hinausgehen.





Art. 20 Abs. 3 E-VDSG haélt fest, dass die Auskunft fur die betroffene Person ver-
standlich sein muss. Dies ist irrefihrend. Der Inhalt der Auskunft ist in Art. 25 Abs. 2
nDSG definiert. Daraus ergeben sich der Umfang und der Zweck der Auskunft. Das
Abstellen auf die individuell um Auskunft ersuchende Person wirde fir den Verant-
wortlichen bedeuten, dass er mehr Angaben zu dieser Person bearbeiten misste
und das Auskunftsrecht nicht mehr als selbstverstandlicher Standard des Daten-
schutzrechtes in die Prozesse der Verantwortlichen integriert werden kdonnte. Demzu-
folge ist Art. 20 Abs. 3 E-VDSG ersatzlos zu streichen.

Art. 20 Abs. 4 E-VDSG enthalt unnétigerweise die Auflage an die Verantwortlichen,
"die Personendaten der betroffenen Person bei der Auskunftserteilung vor dem Zu-
griff unberechtigter Dritter zu schiitzen". Dies ergibt sich bereits aus Art. 8 nDSG und
den Bestimmungen des ersten Artikels der E-VDSG. Diese Erwéhnung ist in Art. 20
Abs. 4 E-VDSG zu streichen.

Art. 26 Abs. 4 nDSG sieht vor, dass der Verantwortliche angeben muss, weshalb er
die Auskunft verweigert, einschrankt oder aufschiebt. Dies ist ausreichend fur die be-
troffene Person um ihren Auskunftsanspruch allenfalls gerichtlich Gberprifen zu las-
sen. Die Auflage an den Verantwortlichen in Art. 20 Abs. 5 E-VDSG, die Einschran-
kung des Auskunftsrechts zu dokumentieren und diese Dokumentation mindestens
drei Jahre aufzubewahren, bringt einen Mehraufwand, ohne irgendwelche Auswir-
kungen im Hinblick auf die Geltendmachung oder die Durchsetzung des Auskunfts-
rechtes durch die betroffene Person. Art. 20 Abs. 5 E-VDSG ist ersatzlos zu strei-

chen.

Art. 25 E-VDSG

Die Aufgaben, die die Datenschutzberaterin oder der Datenschutzberater wahrneh-
men muss, sind in Art. 25 E-VDSG festgehalten. Es wird dabei kein Bezug genom-
men zu Art. 10 Abs. 2 nDSG, der namentlich zwei Aufgaben aufzahlt, namlich die
Schulung und Beratung sowie die Mitwirkung bei der Anwendung der Datenschutz-
vorschriften. Diese gesetzlichen Aufgaben sind umfassend, weshalb die Aufgaben in
Art. 25 Abs. 1 Buchstabe a und b E-VDSG nicht die Aufgaben sind, die sie oder er
wahrnehmen muss, sondern lediglich eine Konkretisierung der bereits in Art. 10
Abs. 2 nDSG festgehaltenen Aufgaben. Die Formulierung in Art. 25 Abs. 2 E-VDSG

ist missverstandlich und zu korrigieren.





Art. 26 E-VDSG

In Anwendung von Art. 12 Abs. 5 nDSG sieht Art. 26 E-VDSG vor, dass Verantwortli-
che mit weniger als 250 Mitarbeitenden nur ein Verzeichnis der Bearbeitungstatigkei-
ten fihren missen, wenn umfangreich besonders schiitzenswerte Personendaten
bearbeitet werden oder ein Profiling mit hohem Risiko durchgefiihrt wird. Wie bereits
unter Art. 4 Abs. 1 E-VDSG erwdhnt wurde, deckt diese Eingrenzung bei weitem
nicht die fur die Personlichkeitsrechte kritischen Datenbearbeitungen ab. Auch hier
ist es angezeigt, die Voraussetzungen fur die Datenschutz-Folgenabschéatzung zu

Ubernehmen.

Art. 36 E-VDSG
Diese Bestimmung ist Uberfllssig, weil sich diese Prazisierung bereits aus Art. 39
nDSG Klar ergibt.

2. Kontaktpersonen

Gemass Schreiben vom 21. Marz 2021 wird im Hinblick auf allfallige Ruckfragen die
Angabe von Kontaktpersonen gewinscht. Es handelt sich um:

Frau Dr. iur. Regula Hunger (Departementssekretarin, Departement fur Justiz, Si-
cherheit und Gesundheit; Tel. 081 257 25 13; Requla.Hunger@djsqg.gr.ch).

Abschliessend danken wir Ihnen flr die Berticksichtigung unserer Anliegen.

Namens der Regierung
Der Prasident: Der Kanzleidirektor:

Dr. Mario Cavigelli Daniel Spadin
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Luzern, 28. September 2021

Protokoll-Nr.: 1142

Totalrevision der Verordnung zum Bundesgesetz iiber den Daten-
schutz (VDSG)

Sehr geehrte Damen und Herren

Mit Schreiben vom 23. Juni 2021 haben Sie die Kantonsregierungen und interessierte Orga-
nisationen zur Stellungnahme zum VDSG-Entwurf eingeladen.

Im Namen und Auftrag des Regierungsrates teilen wir Ihnen mit, dass der Kanton Luzern mit
dem vorgeschlagenen Verordnungsentwurf grundsétzlich einverstanden ist. Das eidgenodssi-
sche Datenschutzrecht regelt die Datenbearbeitung durch Private und die Bundesorgane.
Der Kanton Luzern hat seine geénderten Datenschutzerlasse bereits auf den 1. September
2021 in Kraft gesetzt (vgl. Gesetzessammlung vom 28. August 2021).

Zu einzelnen Bestimmungen des VDSG-Entwurfes haben wir im Hinblick auf die privaten
Personen, mithin die Regelungen fiir die Unternehmen der Wirtschaft, Vorbehalte. Insbeson-
dere Artikel 4 betreffend das Obligatorium fiir Bearbeitungsreglemente sollte im Hinblick auf
die ausreichende Gesetzesgrundlage naher geprift werden. Das Gesetz gibt dem Bundesrat
lediglich die Kompetenz, Bestimmungen lber die Mindestanforderungen an die Datensicher-
heit zu erlassen (Art. 8 Abs. 3 revDSG) und verlangt von den Verantwortlichen ein Verzeich-
nis der Bearbeitungstatigkeiten (Art. 12 revDSG). Artikel 1 und 2 VDSG-Entwurf lassen dem-
entsprechend die technischen und organisatorischen Massnahmen, die Unternehmen und
andere privatrechtliche Organisationen zu ergreifen haben, zu Recht offen und geben ledig-
lich Kriterien und Schutzziele vor. Wird das Erlassen von Bearbeitungsreglementen als zu-
lassige Mindestanforderung der Datensicherheit im Sinn der Gesetzesbestimmung aufge-
fasst, was zweifelhaft erscheint, muss darauf hingewiesen werden, dass die Verletzung von
Mindestanforderungen gemass Artikel 61 revDSG mit Busse bestraft wird, wozu sich aber
der unbestimmte Tatbestand (u.a. «umfangreich besonders schiitzenswerte Personendaten
bearbeiteny) nicht eignet. Das Verhéltnis der Bestimmungen des ersten Abschnittes der Ver-
ordnung — Grundsatze, Schutzziele, Protokollierung (in Abhéngigkeit von Datenschutz-Fol-
genabschétzung), Bearbeitungsreglement — zu dieser Strafbarkeitsnorm ist im Interesse der
Rechtssicherheit vertieft zu klaren.
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Dem erlduternden Bericht zu Artikel 6 Absatz 3 {iber die Ubertragung der Datenbearbeitung
an weitere Auftragsbearbeiter ist zur Wendung «schriftlich genehmigt» zu entnehmen, dass
die elektronische Form eingeschlossen ist. Da in der rechtswissenschaftlichen Lehre Unei-
nigkeit darliber besteht, ob unter dem Begriff «schriftlich» auch die «elektronische Form» zu
verstehen ist, regen wir an, diese und weitere Bestimmungen hinsichtlich der Handlungsfor-
men zu Uberprifen. Entweder kdnnte die elektronische Form ausdriicklich erwéahnt werden
oder als technikneutrale Alternative Wendungen wie «ausdriickliche Zustimmung» oder «in
Textform festlegen» oder «aufzeichnen» verwendet werden, sofern die Streichung der Form-
vorschriften nicht ohnehin angebracht ist. Neben den expliziten Formvorschriften stellen wir
auch einige der in der Verordnung enthaltenen Dokumentations- und (mit unterschiedlichen
Zeitdauern versehenen) Aufbewahrungspflichten in Frage (insbes. diejenige von Art. 20
Abs. 5, fir die es keine gesetzliche Grundlage gibt). Im Sinn einer Regulierungsfolgenver-
meidung sollten solche Detailvorschriften (iberprift werden.

Zu Artikel 13 und 15 (ber die Informationspflichten des Auftragsbearbeiters regen wir eben-
falls die Uberpriifung im Hinblick auf eine ausreichende Gesetzesgrundlage an. Gemass Arti-
kel 19 revDSG obliegt die Informationspflicht gegentiber der betroffenen Person lediglich
dem Verantwortlichen. Zudem umfassen die Informationspflichten laut Gesetz nicht die in Ar-
tikel 15 VDSG-Entwurf aufgefiihrten Punkte «Aktualitat, Zuverlassigkeit und Vollstandigkeit»
der Personendaten und die im Entwurf genannten, von der Bekanntgabe dispensierenden
Umsténde sind unklar.

Problematisch ist auch Artikel 17 (iber die Uberpriifung automatisierter Einzelentscheidun-
gen. Das Gesetz regelt die Anspriiche der von solchen Entscheidformen betroffenen Perso-
nen (vgl. Art. 21 revDSG). Weiterungen sind auf Verordnungsstufe Uberflissig beziehungs-
weise ihre Gesetzeskonformitét wird in Frage gestellt, zumal das Gesetz mit Artikel 61 eine
Strafbarkeitsbestimmung vorsieht.

Gemass Artikel 10 revDSG kénnen private Verantwortliche einen Datenschutzberater oder
eine -beraterin als Anlaufstelle fiir Datenschutzfragen ernennen. Die in Artikel 25 VDSG-Ent-
wurf verwendeten Muss-Formulierungen bei den Pflichten Gberzeugen daher nicht, wenn der
Berater fir die Privaten freiwillig ist. Zudem widerspricht die Prifpflicht jeglicher Datenbear-
beitung (Abs. 1 lit. a) dem in Artikel 8 revDSG enthaltenen risikobasierten Ansatz.

Artikel 26 Uber die Ausnahmeregelung fir Unternehmen mit weniger als 250 Mitarbeitende
begriissen wir als Handlungsoption fiir Private. Das in Buchstabe b angeflhrte Risiko sollte
der Klarheit halber ergénzt werden mit der Formulierung «flr die Persénlichkeit oder die
Grundrechte der betroffenen Personen» (dies analog Art. 3 Abs. 1).

Wir danken lhnen fir die Berlicksichtigung unserer Anliegen.

Freundliche Griisse

Paul Winiker

Regierungsrat
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LE CONSEIL D’ETAT

DE LA REPUBLIQUE ET
CANTON DE NEUCHATEL

Département fédéral de justice et police
Palais fédéral
3001 Berne

Projet de révision totale de 'ordonnance fédérale relative a la protection des données
(OLPD)
Madame la conseillere fédeérale,

Le Conseil d’Etat de la République et Canton de Neuchatel a pris connaissance avec intérét
du projet mentionné en rubrique.

Dans la mesure ol le projet ne concerne pas les cantons, seules les personnes privées et les
organes fédéraux entrant dans le champ d'application de la LPD et par conséquence du projet
d’OLPD, le gouvernement neuchatelois n'a pas de remarque a formuler.

En vous remerciant de nous avoir consultés, nous vous prions de croire, Madame la
conseillére fédérale, a 'assurance de notre parfaite considération. ’

Neuchatel, le 15 septembre 2021

Au nom du Conseil d'Etat :

Le président, La chanceliere,
L. FAVR S. DESPLAND

S,







KANTON LANDAMMANN UND Dorfplatz 2, Postfach 1246, 6371 Stans
NIDWALDEN REGIERUNGSRAT Telefon 041 618 79 02, www.nw.ch

CH-6371 Stans, Dorfplatz 2, Postfach 1246, STK

PER E-MAIL

Eidg. Justiz- und Polizeidepartement (EJPD)
Frau Bundesratin Karin Keller-Sutter
Bundeshaus West

3003 Bern

Telefon 041 618 79 02
staatskanzlei@nw.ch
Stans, 28. September 2021

Totalrevision der Verordnung zum Bundesgesetz liber den Datenschutz; Stellungnahme

Sehr geehrte Frau Bundesratin
Sehr geehrte Damen und Herren

Mit Schreiben vom 23. Juni 2021 eroffnete das Eidgendssische Justiz- und Polizeidepartement
(EJPD) das Vernehmlassungsverfahren zum Entwurf zur Totalrevision der Verordnung zum
Bundesgesetz Uber den Datenschutz (VDSG). Fir die Mdglichkeit Stellung nehmen zu kon-
nen, danken wir bestens.

Das revidierte Bundesgesetz iber den Datenschutz vom 25. September 2020 (rDSG) beinhal-
tet zahlreiche Delegationsnormen, auf die sich der vorliegende Entwurf der VDSG (nachfol-
gend E-VDSG) stutzt. Zudem konkretisiert der E-VDSG verschiedene Bestimmungen des
rDSG. Wir begriissen den vorliegenden Entwurf. Es entsteht aber der Eindruck, dass die Ver-
ordnung bei einzelnen Bestimmungen zu wenig Klarheit fir die Umsetzung durch die Verant-
wortlichen schafft. Einerseits liegt dies darin, dass Uberholte Begriffe und Bestimmungen der
bisherigen Verordnung einfach libernommen werden. Andererseits bringen die neuen Bestim-
mungen kaum die notwendige Detaillierung fur die Umsetzung des an sich schon komplexen
rDSG. So werden die Verantwortlichen (private Personen wie auch Bundesorgane) wohl Miihe
haben, verschiedene dieser Bestimmungen angemessen umzusetzen. Wir empfehlen daher,
gewisse Bestimmungen im Hinblick auf eine wirkungsvolle Umsetzung des Datenschutzes zu
Uberprifen.

Zu Art. 1 - 4 E-VDSG (Datensicherheit)

Die Art. 1 bis 4 E-VDSG konkretisieren die Anforderungen an die Datensicherheit (Art. 8
rDSG). Dabei verlangt Art. 8 Abs. 3 rDSG, dass der Bundesrat Mindestanforderungen an die
Datensicherheit erlasst.

Der E-VDSG hélt am veralteten Konzept der bisherigen Verordnung fest und erganzt diese mit
Begriffen aus dem européischen Recht, ohne aber Art. 8 rDSG fiir die Praxis zu konkretisieren.
Eine solche Konkretisierung ware aber gerade fir die verantwortlichen 6ffentlichen Organe
(also Bundesorgane) und Private sehr wichtig und entscheidend. Denn sie missen erkennen
koénnen, was sie im Bereich der Datensicherheit tun miissen und wie dies erfolgen kdnnte (z.B.
anhand von Leitlinien).
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Zu Art. 1 E-VDSG

Aus Art. 1 Abs. 1 E-VDSG ergibt sich, dass die Angemessenheit von Massnahmen sich nach
den Kriterien Zweck, Art, Umfang und Umstande der Datenbearbeitung, Eintrittswahrschein-
lichkeit und potenzielle Auswirkungen fiir die betroffenen Personen, Stand der Technik und
Implementierungskosten beurteilt. Dabei sagen die fur die Beurteilung der Angemessenheit
der Massnahmen bestehenden Kriterien «Stand der Technik und Implementierungskosten»
wohl nur indirekt etwas Uber die Angemessenheit einer Massnahme aus, da in Bezug auf die
Angemessenheit von Massnahmen in erster Linie zu beurteilen ist, ob eine Massnahme zu
treffen ist und konkret welche dem Risiko mit der notigen Effektivitdt begegnet. Dies wird bei-
spielsweise auch in Art. 32 DSGVO so geregelt.

Art. 1 Abs. 2 E-VDSG verlangt, dass die Massnahmen Uber die gesamte Bearbeitungszeit in
angemessenen Abstdnden zu Uberprifen sind. Diese Formulierung greift zu kurz. In erster
Linie ist die Risikobeurteilung laufend zu tberpriifen, woraus sich die Massnahmen und deren
Angemessenheit ergeben und somit die allféllige Anpassung von Massnahmen. Zentral ist
namlich, dass einmal getroffene Massnahmen nicht per se weiterbestehen miissen, sondern
dass dies ein kontinuierlicher Prozess darstellt, bei dem die Risiken immer wieder von neuem
betrachtet, eingeordnet und dagegen entsprechende Massnahmen getroffen werden missen.

Zu Art. 2 E-VDSG

Wir regen an, die in dieser Bestimmung beschriebenen Schutzziele, die bereits in Art. 5 Abs.
1 Bst. h rDSG angelegt sind, angepasst an den aktuellen Stand der Technik und in einer ver-
stdndlichen Weise umzuformulieren. Mdgliche diesbezligliche Formulierungen finden sich in §
des Informations- und Datenschutzgesetzes des Kantons Basel-Stadt oder § 7 des Informa-
tions- und Datenschutzgesetzes des Kantons Ziirich.

Zu Art. 3 E-VDSG

Die Protokollierung hat zum Zweck, dass in Situationen, wo ein unberechtigtes Bearbeiten von
Personendaten nicht zum vornherein technisch ausgeschlossen werden kann, im Nachhinein
mittels Auswertung eines Protokolls ein unberechtigtes Bearbeiten festgestellt (und dann unter
Umstanden sanktioniert) werden kann.

Mithin ergibt sich die Protokollierung aus der Risikobeurteilung und der Massnahmenplanung.
Sie muss also ein geeignetes Mittel mit Blick auf ein konkretes Risiko sein, das mittels Proto-
kollierung wirksam reduziert werden kann; dass ein irgendwie geartetes Risiko verbleibt, reicht
nicht (es fehlt dann an der Verhaltnisméssigkeit der neuen Datenbearbeitung). Soweit ersicht-
lich ist der Hauptanwendungsfall der, dass aus betrieblichen Griinden offene Berechtigungen
implementiert werden muissen, weil nicht zum Vorherein bekannt ist, auf welche konkreten
Daten der/die Berechtigte bei der Aufgabenerfiillung Zugang haben muss (z.B. im Schengen-
Informationssystem). Hier kann die organisatorische Massnahme eines Dienstbefehls wirksam
verstarkt werden, wenn die tatsachlichen Datenabrufe protokolliert und stichprobenweise iber-
priaft werden. Die Pflicht zur Protokollierung ist deshalb nur fir jene Falle zu statuieren, in
denen sie das festgestellte Risiko auch tatsachlich adressiert.

Fir die Bundesorgane soll die Protokollierung fiir das Bearbeiten sdmtlicher Personendaten
gelten (Art. 3 Abs. 2 E-VDSG). Das geht unseres Erachtens zu weit. Denn festzuhalten ist,
dass die Protokollierung selbst eine Beschaffung von Personendaten darstellt, die somit dem
Grundsatz der Verhéltnismassigkeit geniigen muss. Zwar erlaubt Art. 571 Bst. b Ziff. 4 RVOG
die Aufzeichnung von Randdaten zum Nachvollzug des Zugriffs auf Datensammlungen, aber
eben nur insoweit, als die Aufzeichnung verhaltnismassig ist. Dass selbst bei einfachen Per-
sonendaten und selbst bei restriktiven Berechtigungen jeder Lesezugriff protokolliert werden
soll, geht Uber diese Anforderung hinaus. Es ist nicht klar eruierbar, warum die Pflicht der
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Bundesorgane zur Protokollierung weitergehen soll als jene der privaten Verantwortlichen.
Diese Thematik soll entsprechend nochmals angeschaut werden.

In Art. 3 Abs. 3 E-VDSG sollte vor «die Identitét der Empfangerin oder des Empféngers» das
Wort «gegebenenfalls» eingefugt werden, da es sich nicht bei jeder protokollierten Bearbei-
tung um eine Bekanntgabe handelt (sondern teilweise auch «nur» Abfragen getatigt werden,
ohne dass Personendaten bekannt gegeben werden).

Gemass Art. 3 Abs. 4 E-VDSG sind die Protokolle wahrend zwei Jahren aufzubewahren und
diirfen nur zur Uberwachung der Datenschutzvorschriften oder die Wiederherstellung der Ver-
traulichkeit, Integritat, Verfugbarkeit und Nachvollziehbarkeit der Daten verwendet werden.
Dabei und dafir ist nicht in jedem Fall eine personenbezogene Auswertung erforderlich. Fir
die Bundesorgane legen die Art. 57m ff. RVOG und Art. 8 ff. der zugehorigen Ausfuhrungsver-
ordnung fest, wie die Auswertungen erfolgen dirfen, wobei ggf. auch ein gestaffeltes Vorge-
hen angezeigt ist (vgl. BGE 143 Il 443). Der letzte Satz ist deshalb im Sinne «dlrfen nur zu
diesem Zweck und nur soweit erforderlich personenbezogen verwendet werden» zu ergénzen.

Zu Art. 4 und 5 E-VDSG

Wir empfehlen, anstelle der zwei in Art. 4 Abs. 1 E-VDSG festgehaltenen alternativen Vorga-
ben die Voraussetzungen fir die Datenschutz-Folgenabschéatzung zu Gbernehmen (Bearbei-
tung beinhaltet ein hohes Risiko fir die Persénlichkeit und die Grundrechte der betroffenen
Personen; Art. 22 Abs. 1 rDSG). Im Rahmen der Datenschutz-Folgenabschatzung werden
zudem zahlreiche Dokumente erstellt (Art. 22 Abs. 3 rDSG), die Teil des Bearbeitungsregle-
ments sein kénnen.

Art. 4 Abs. 3 E-VDSG erscheint praxisfern. Die Datenschutzberaterin oder der Datenschutz-
berater (DB) ist die Fachperson. Ein Bearbeitungsreglement wird zusammen mit ihr erstellt
und nicht «der DB in einer fur diese verstandlichen Form zur Verfugung» gestellt. Es gehdrt
zu den Aufgaben der DB, bei der Anwendung der Datenschutzvorschriften mitzuwirken (Art.
10 Abs. 2 Bst. b rDSG). Weiter muss die DB Uber die erforderlichen Fachkenntnisse verfugen
(Art. 10 Abs. 3 Bst. ¢ rDSG), was mit der Formulierung, das Bearbeitungsreglement sei ihr «in
verstandlicher Form» zur Verfligung zu stellen, nicht vereinbar ist, weil letzteres eine Abwer-
tung der Fachkompetenzen impliziert.

Diese Ausfiihrungen gelten analog auch fur Art. 5 E-VDSG.

Zu Art. 7 E-VDSG

Auch die DB des Bundesorgans hat bei der Anwendung der Datenschutzvorschriften mitzu-
wirken (vgl. unten Art. 28 E-VDSG). Es widerspricht dem praventiven und risikoorientierten
Ansatz des rDSG, wenn die DB lediglich nachtraglich Uber den Abschluss eines Outsourcing-
vertrags oder bei einer Funktionsiibertragung informiert werden soll. Zu den Aufgaben der DB
gehdort die Involvierung in solche Geschéfte. Dies ist eine Kernaufgabe der DB als Beratungs-
funktion («Mitwirkung bei der Anwendung der Datenschutzvorschriften»). Die DB ist rechtzeitig
zu informieren (und «mit ins Boot zu holen»), wie dies korrekterweise bei Datenbearbeitungs-
projekten vorgesehen ist (Art. 31 E-VDSG). Um Kompetenz- und Umsetzungsfragen (vor allem
auch der Praxis) bereits im Voraus verhindern zu kénnen, raten wir lhnen, diese Bestimmung
und darin vor allem die Position der DB entsprechend der Definition im rDSG zu starken.
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Zu Art. 8 E-VDSG

Bei den Formulierungen in dieser Bestimmung fallt auf, dass der EDOB (formell) konsultiert
wird und die Beurteilungen von internationalen Organisationen oder auslandischen Behérden
berucksichtigt werden kénnen (materiell). Es ist klar zu formulieren, dass auch die Stellung-
nahmen des EDOB materiell zu beriicksichtigen sind, zumal sich die Erlduterungen hierzu
nicht dussern (Erlduterungen, S. 27).

Zu Art. 9 Abs. 3 E-VDSG

Gemass Art. 16 Abs. 2 Bst. b und ¢ rDSG sind Datenschutzklauseln und spezifische Garantien
dem EDOB vorgangig mitzuteilen. Der Einleitungssatz von Art. 9 Abs. 3 E-VDSG suggeriert,
dass es einen Sachverhalt geben konnte, in der auch die Nicht-Mitteilung zu einer rechtskon-
formen Bekanntgabe ins Ausland fiihren wirde. Wir empfehlen, diese Formulierung entspre-
chend anzupassen.

Zu Art. 19 E-VDSG

Art. 24 Abs. 1 rDSG sieht eine Meldung von Verletzungen der Datensicherheit in Fallen vor,
die voraussichtlich zu einem hohen Risiko fir die Persénlichkeit oder die Grundrechte der be-
troffenen Person flihren. Art. 24 Abs. 2 rDSG prézisiert den Inhalt der Meldung und nennt die
Voraussetzungen fur die Information der betroffenen Personen (Art. 24 Abs. 4 und 5 rDSG).
Art. 24 rDSG ist eine (bewusst) abweichende Bestimmung von Art. 33 DSGVO. Dennoch wer-
den in Art. 19 E-VDSG mehrheitlich die Bestimmungen von Art. 33 DSGVO aufgenommen.
Dies ist einzig flr Verantwortliche dienlich, die auch der DSGVO unterliegen. Fir die Mehrheit
der Verantwortlichen trifft dies aber nicht zu. Art. 19 E-VDSG bringt somit unnétige Zusatzbe-
stimmungen, vielfach eingeschrankt mit der Bemerkung «wenn mdglich». Dies ist dem Institut
der Meldepflicht (die in der Praxis zudem mdglichst rasch erfolgen soll) wenig dienlich: Es will
ja in erster Linie, dass die Aufsichtsbehotrde rasch informiert wird, allenfalls auch die betroffe-
nen Personen, und dass Massnahmen zum Schutz der Personendaten umgehend getroffen
werden. Es erscheint also fraglich, ob Art. 24 rDSG die in Art. 19 E- VDSG enthaltene Konkre-
tisierung Uberhaupt braucht.

Zu Art. 20 E-VDSG

Art. 20 Abs. 3 E-VDSG hélt fest, dass die Auskunft fir die betroffene Person verstandlich sein
muss. Dies ist irrefihrend. Der Inhalt der Auskunft ist in Art. 25 Abs. 2 rDSG definiert. Daraus
ergeben sich Umfang und Zweck der Auskunft, was sich nach objektiven Kriterien misst. Das
Abstellen auf die individuell um Auskunft ersuchende Person wirde fir den Verantwortlichen
bedeuten, dass er mehr Angaben zu dieser Person bearbeiten misste und das Auskunftsrecht
nicht mehr als selbstverstandlicher Standard des Datenschutzrechts in die Prozesse des Ver-
antwortlichen integriert werden kdnnte. Wir regen deshalb dazu an, Art. 20 Abs. 3 E-VDSG zu
streichen.

Art. 20 Abs. 4 E-VDSG enthalt unndtigerweise die Auflage an die Verantwortlichen, «die Per-
sonendaten der betroffenen Person bei der Auskunftserteilung vor dem Zugriff unberechtigter
Dritter zu schiitzen». Dies ergibt sich bereits aus Art. 8 rDSG und den Bestimmungen des 1.
Kapitels der E-VDSG, weshalb diese Bestimmung gestrichen werden kann und soll.

Art. 26 Abs. 4 rDSG sieht vor, dass der Verantwortliche angeben muss, weshalb er die Aus-

kunft verweigert, einschrankt oder aufschiebt. Dies ist ausreichend fiir die betroffene Person,
um ihren Auskunftsanspruch allenfalls gerichtlich geltend zu machen. Die Auflage an den Ver-
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antwortlichen in Art. 20 Abs. 5 E-VDSG, die Einschrankung des Auskunftsrechts zu dokumen-
tieren und diese Dokumentation mindestens drei Jahre aufzubewahren, bringt einen Mehrauf-
wand, ohne irgendwelche Auswirkungen im Hinblick auf die Geltendmachung oder die Durch-
setzung des Auskunftsrechts durch die betroffene Person. Deshalb ist Art. 20 Abs. 5 E-VDSG
ersatzlos zu streichen.

Zu Art. 25 E-VDSG

Art. 25 E-VDSG hélt fest, welche Aufgaben die DB wahrnehmen muss. Es wird dabei kein
Bezug genommen zu Art. 10 Abs. 2 rDSG, der namentlich zwei Aufgaben aufzahlt: die Schu-
lung und Beratung sowie die Mitwirkung bei der Anwendung der Datenschutzvorschriften.
Diese gesetzlichen Aufgaben sind umfassend, weshalb die Aufgaben in Art. 25 Abs. 1 Bst. a
und b E-VDSG nicht die Aufgaben sind, die er oder sie wahrnehmen muss, sondern lediglich
eine Konkretisierung der bereits in Art. 10 Abs. 2 rDSG festgehaltenen Aufgaben. Die Formu-
lierung in Art. 25 Abs. 1 E-VDSG ist missversténdlich und entsprechend anzupassen. Dies
kdnnte eventuell bereits mit dem Einfligen eines Passus wie «insbesondere» an geeigneter
Stelle umgesetzt werden.

Zu Art. 26 E-VDSG

In Anwendung von Art. 12 Abs. 5 rDSG sieht Art. 26 E-VDSG vor, dass Verantwortliche mit
weniger als 250 Mitarbeitenden nur ein Verzeichnis der Bearbeitungstatigkeiten fihren mis-
sen, wenn (1) umfangreich besonders schiitzenswerte Personendaten bearbeitet werden oder
(2) ein Profiling mit hohem Risiko durchgefiihrt wird. Wie bei Art. 4 Abs. 1 E-VDSG ist zu
erwahnen, dass diese Eingrenzung nicht die fur die Personlichkeitsrechte kritischen Datenbe-
arbeitungen abdeckt. Auch hier ist es unseres Erachtens angezeigt, die Voraussetzungen fir
die Datenschutz-Folgenabschatzung zu ibernehmen (Bearbeitung beinhaltet ein hohes Risiko
fur die Personlichkeit und die Grundrechte der betroffenen Personen; Art. 22 Abs. 1 rDSG).

Zu Art. 36 E-VDSG
Diese Bestimmung ist Uberfliissig, weil sich die darin enthaltene Prazisierung bereits aus Art.

39 rDSG ergibt.

Wir hoffen, Ihnen mit diesen Angaben zu dienen, und bedanken uns fiir die Berlicksichtigung
unserer Hinweise.

Freundliche Grlisse
NAMENS DES REGIERUNGSRATES

_ WRUNG,

Karin Kayser-Frutschi >\ )l lic. iur. Armin Eberli
Landammann — 9 Landschreiber

Geht an:
- jonas.amstutz@bj.admin.ch
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Sarnen, 13. Oktober 2021

Entwurf zur Totalrevision der Verordnung zum Bundesgesetz liber den Daten-
schutz (VDSG); Stellungnahme

Sehr geehrte Frau Bundesréatin
Sehr geehrte Damen und Herren

Fir die Gelegenheit der Stellungnahme zur Totalrevision der Verordnung zum Bundesgesetz tiber
den Datenschutz (VDSG) danken wir lhnen.

Wir stellen IThnen im Anhang die Stellungnahme unseres Datenschutzbeauftragten vom 13. Septem-
ber 2021 zu und bitten Sie gewisse Bestimmungen im Hinblick auf eine wirkungsvolle Umsetzung des
Datenschutzes bei gleichzeitiger Bedienerfreundlichkeit grundsatzlich zu tberprifen.

Wir danken Ihnen, sehr geehrte Frau Bundesratin, sehr geehrte Damen und Herren, fur die Berlick-
sichtigung unserer Ausfiihrungen.

Stellungnahme Datenschutzbeauftragter Schwyz, Ob- und Nidwalden vom 13.09.2021

Sicherheits- und Justizdepartement SJID
Postfach 1561, 6061 Samen

Tel. 041 666 62 19

sid@ow.ch

www.ow.ch





Kopie an:

- Kantonale Mitglieder der Bundesversammiung

- Datenschutzbeauftragter Schwyz, Ob- und Nidwalden
- Amt fur Justiz

- Kantonspolizei

- Staatskanzlei (Kommunikation)
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DATENSCHUTZBEAUFTRAGTER ﬂ@g
Schwyz - Obwalden - Nidwalden Datenschutz

Gotthardstrasse 21
6414 Oberarth

Sicherheitsdepartement Kanton Schwyz
(Departementssekretariat)

Sicherheits- und Justizdepartement Kanton Obwalden
(Departementssekretariat)

Staatskanzlei Kanton Nidwalden

(Rechtsdienst)

(per E-Mail)

Oberarth, 13. September 2021

Entwurf zur Totalrevision der Verordnung zum Bundesgesetz liber den
Datenschutz: unsere Stellungnahme

Sehr geehrte Damen und Herren

Fur die Moglichkeit, im Rahmen des Mitberichtsverfahrens zur totalrevidierten Verordnung zum
Bundesgesetz Uber den Datenschutz (VDSG) Stellung nehmen zu kdnnen, danken wir bestens. Gerne
teilen wir Ihnen mit, dass sich aus datenschutzrechtlicher Sicht dazu folgende Bemerkungen ergeben:

‘ 1. Allgemeines

Das revidierte Bundesgesetz tber den Datenschutz vom 25.09.2020 (rDSG) beinhaltet zahlreiche Dele-
gationsnormen, auf die sich der vorliegende Entwurf der VDSG (nachfolgend E-VDSG) stiitzt (siehe Ingress
E-VDSG). Zudem konkretisiert der E-VDSG verschiedene Bestimmungen des rDSG.

Insgesamt entsteht bisweilen der Eindruck einer Verordnung, die zu wenig Klarheit fiir die Umsetzung
durch die Verantwortlichen schafft. Einerseits liegt es darin, dass Giberholte Begriffe und Bestimmungen
der bisherigen Verordnung einfach tlbernommen werden. Andererseits bringen die neuen Bestimmun-
gen kaum die notwendige Detaillierung fur die Umsetzung des an sich schon komplexen rDSG. So wer-
den die Verantwortlichen (private Personen wie auch Bundesorgane) wohl Miihe haben, verschiedene
dieser Bestimmungen angemessen umzusetzen. Gerade eine angemessene Umsetzung der Vorgaben
(sowohl des rDSG wie auch der E-VDSG) in der Praxis ist aber sehr wichtig; nicht zuletzt auch aufgrund
der Tatsache, dass diese Vorgaben andernfalls nicht oder nur teilweise angewendet werden.

Dazu empfehlen wir, gewisse Bestimmungen im Hinblick auf eine wirkungsvolle Umsetzung des Daten-
schutzes grundsétzlich zu Uberprifen.

TELEFON 041 859 16 20 - E-MAIL info@kdsb.ch
www.kdsb.ch
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| 2. Zu Art. 1 - 4 E-VDSG (Datensicherheit)

Die Art. 1 bis 4 E-VDSG konkretisieren die Anforderungen an die Datensicherheit (Art. 8 rDSG). Dabei
verlangt Art. 8 Abs. 3 rDSG, dass der Bundesrat Mindestanforderungen an die Datensicherheit erlasst.

Der E-VDSG halt am veralteten Konzept der bisherigen Verordnung fest und ergéanzt diese mit Begriffen
aus dem europdischen Recht, ohne aber Art. 8 rDSG fur die Praxis zu konkretisieren. Eine solche
Konkretisierung ware aber gerade fur die verantwortlichen 6ffentlichen Organe (also Bundesorgane) und
Private sehr wichtig und entscheidend. Denn sie mussen erkennen kbnnen, was sie im Bereich der
Datensicherheit tun missen und wie dies erfolgen kdnnte (z.B. anhand von Leitlinien).

3. Zu Art. 1 E-VDSG

Aus Art. 1 Abs. 1 E-VDSG ergibt sich, dass die Angemessenheit von Massnahmen sich nach den Krite-
rien Zweck, Art, Umfang und Umsténde der Datenbearbeitung, Eintrittswahrscheinlichkeit und poten-
zielle Auswirkungen fir die betroffenen Personen, Stand der Technik und Implementierungskosten
beurteilt. Dabei sagen die fur die Beurteilung der Angemessenheit der Massnahmen bestehenden
Kriterien «Stand der Technik und Implementierungskosten» wohl nur indirekt etwas tber die Angemes-
senheit einer Massnahme aus, da in Bezug auf die Angemessenheit von Massnahmen in erster Linie zu
beurteilen ist, ob eine Massnahme zu treffen ist und konkret welche dem Risiko mit der nétigen Effek-
tivitdt begegnet. Dies wird beispielsweise auch in Art. 32 DSGVO so geregelt.

Art. 1 Abs. 2 E-VDSG verlangt, dass die Massnahmen Uber die gesamte Bearbeitungszeit in angemesse-
nen Abstédnden zu Uberprifen sind. Diese Formulierung greift zu kurz. In erster Linie ist die Risikobeur-
teilung laufend zu Uberprifen, woraus sich die Massnahmen und deren Angemessenheit ergeben und
somit die allféllige Anpassung von Massnahmen. Zentral ist ndmlich, dass einmal getroffene Massnah-
men nicht per se weiterbestehen mussen, sondern dass dies ein kontinuierlicher Prozess darstellt, bei dem
die Risiken immer wieder von neuem betrachtet, eingeordnet 8nd dagegen entsprechende Mass-nahmen
getroffen werden mussen.

4. Zu Art. 2 E-VDSG

Wir regen an, die in dieser Bestimmung beschriebenen Schutzziele, die bereits in Art. 5 Abs. 1 Bst. h rDSG
angelegt sind, angepasst an den aktuellen Stand der Technik und in einer verstandlichen Weise
umzuformulieren. Mdogliche diesbeziigliche Formulierungen finden sich in 8 des Informations- und
Datenschutzgesetzes des Kantons Basel-Stadt oder § 7 des Informations- und Datenschutzgesetzes des
Kantons Zrich.

| 5. Zu Art. 3E-VDSG

Die Protokollierung hat zum Zweck, dass in Situationen, wo ein unberechtigtes Bearbeiten von
Personendaten nicht zum vornherein technisch ausgeschlossen werden kann, im Nachhinein mittels
Auswertung eines Protokolls ein unberechtigtes Bearbeiten festgestellt (und dann unter Umstanden
sanktioniert) werden kann.

Mithin ergibt sich die Protokollierung aus der Risikobeurteilung und der Massnahmenplanung. Sie muss
also ein geeignetes Mittel mit Blick auf ein konkretes Risiko sein, das mittels Protokollierung wirksam
reduziert werden kann; dass ein irgendwie geartetes Risiko verbleibt, reicht nicht (es fehlt dann an der
Verhéltnismaéssigkeit der neuen Datenbearbeitung). Soweit ersichtlich ist der Hauptanwendungsfall der,
dass aus betrieblichen Grinden offene Berechtigungen implementiert werden missen, weil nicht zum
Vorherein bekannt ist, auf welche konkreten Daten der/die Berechtigte bei der Aufgabenerfillung Zugang
haben muss (z.B. im Schengen-Informationssystem). Hier kann die organisatorische Massnahme eines
Dienstbefehls wirksam verstarkt werden, wenn die tatsdchlichen Datenabrufe protokolliert und
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stichprobenweise uberpruft werden. Die Pflicht zur Protokollierung ist deshalb nur fir jene Falle zu
statuieren, in denen sie das festgestellte Risiko auch tatséchlich adressiert.

Fur die Bundesorgane soll die Protokollierung fur das Bearbeiten sémtlicher Personendaten gelten (Art. 3
Abs. 2 E-VDSG). Das geht unseres Erachtens zu weit. Denn festzuhalten ist, dass die Protokollierung selbst
eine Beschaffung von Personendaten darstellt, die somit dem Grundsatz der Verhdltnismassigkeit
genigen muss. Zwar erlaubt Art. 57/ Bst. b Ziff. 4 RVOG die Aufzeichnung von Randdaten zum
Nachvollzug des Zugriffs auf Datensammlungen, aber eben nur insoweit, als die Aufzeichnung
verhéaltnismassig ist. Dass selbst bei einfachen Personendaten und selbst bei restriktiven Berechtigungen
jeder Lesezugriff protokolliert werden soll, geht tber diese Anforderung hinaus. Es ist nicht klar eruierbar,
warum die Pflicht der Bundesorgane zur Protokollierung weitergehen soll als jene der privaten
Verantwortlichen. Diese Thematik soll entsprechend nochmals angeschaut werden.

In Art. 3 Abs. 3 E-VDSG sollte vor «die Identitdt der Empféngerin oder des Empféangers» das Wort
«gegebenenfalls» eingefiigt werden, da es sich nicht bei jeder protokollierten Bearbeitung um eine
Bekanntgabe handelt (sondern teilweise auch «nur» Abfragen getéatigt werden, ohne dass Personendaten
bekannt gegeben werden).

Gemass Art. 3 Abs. 4 E-VDSG sind die Protokolle wahrend zwei Jahren aufzubewahren und dirfen nur
zur Uberwachung der Datenschutzvorschriften oder die Wiederherstellung der Vertraulichkeit, Integritét,
Verfugbarkeit und Nachvollziehbarkeit der Daten verwendet werden. Dabei und dafiir ist nicht in jedem
Fall eine personenbezogene Auswertung erforderlich. Fur die Bundesorgane legen die Art. 57m ff. RVOG
und Art. 8 ff. der zugehdrigen Ausfiihrungsverordnung fest, wie die Auswertungen erfolgen diirfen,
wobei ggf. auch ein gestaffeltes Vorgehen angezeigt ist (vgl. BGE 143 Il 443). Der letzte Satz ist deshalb
im Sinne «dirfen nur zu diesem Zweck und nur soweit erforderlich personenbezogen verwendet werden»
Zu erganzen.

6. Zu Art. 4 und 5 E-VDSG

Wir empfehlen, anstelle der zwei in Art. 4 Abs. 1 E-VDSG festgehaltenen alternativen Vorgaben die
Voraussetzungen fur die Datenschutz-Folgenabschatzung zu Ubernehmen (Bearbeitung beinhaltet ein
hohes Risiko fur die Personlichkeit und die Grundrechte der betroffenen Personen; Art. 22 Abs. 1 rDSG).
Im Rahmen der Datenschutz-Folgenabschéatzung werden zudem zahlreiche Dokumente erstellt (Art. 22
Abs. 3 rDSG), die Teil des Bearbeitungsreglements sein kdnnen.

Art. 4 Abs. 3 E-VDSG erscheint praxisfern. Die Datenschutzberaterin oder der Datenschutzberater (DB) ist
die Fachperson bei einem Verantwortlichen und ein Bearbeitungsreglement wird zusammen mit ihr
erstellt und nicht «der DB in einer fur diese verstandlichen Form zur Verfliigung» gestellt. Es gehort zu
den Aufgaben der DB, bei der Anwendung der Datenschutzvorschriften mitzuwirken (Art. 10 Abs. 2 Bst.
b rDSG). Weiter muss die DB Uber die erforderlichen Fachkenntnisse verfiigen (Art. 10 Abs. 3 Bst. ¢ rDSG),
was mit der Formulierung, das Bearbeitungsreglement sei ihr «in verstandlicher Form» zur Verfligung zu
stellen, nicht vereinbar ist, weil letzteres eine Abwertung der Fachkompetenzen impliziert.

Diese Ausfiihrungen gelten analog auch fur Art. 5 E-VDSG.
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| 7. Zu Art. 7 E-VDSG

Auch die DB des Bundesorgans hat bei der Anwendung der Datenschutzvorschriften mitzuwirken (vgl.
unten Art. 28 E-VDSG). Es widerspricht dem préventiven und risikoorientierten Ansatz des rDSG, wenn
die DB lediglich nachtraglich Gber den Abschluss eines Outsourcingvertrags oder bei einer
Funktionstibertragung informiert werden soll. Zu den Aufgaben der DB gehért die Involvierung in solche
Geschafte. Die ist eine Kernaufgabe der DB als Beratungsfunktion («Mitwirkung bei der Anwendung der
Datenschutzvorschriften»). Die DB ist rechtzeitig zu informieren (und «mit ins Boot zu holen»), wie dies
korrekterweise bei Datenbearbeitungsprojekten vorgesehen ist (Art. 31 E-VDSG). Um Kompetenz- und
Umsetzungsfragen (vor allem auch der Praxis) bereits im Voraus verhindern zu kénnen, raten wir lhnen,
diese Bestimmung und darin vor allem die Position der DB entsprechend der Definition im rDSG zu
starken.

| 8. Zu Art. 8 E-VDSG

Bei den Formulierungen in dieser Bestimmung fallt auf, dass der EDOB (formell) konsultiert wird, und die
Beurteilungen von internationalen Organisationen oder auslandischen Behdrden berticksichtigt werden
konnen (materiell). Es ist klar zu formulieren, dass auch die Stellungnahmen des EDOB materiell zu
bericksichtigen sind, zumal sich die Erlauterungen hierzu nicht dussern (Erlauterungen, S. 27).

| 9. Zu Art. 9 Abs. 3 E-VDSG

Gemiss Art. 16 Abs. 2 Bst. b und ¢ rDSG sind Datenschutzklauseln und spezifische Garantien dem EDOB
vorgéangig mitzuteilen. Der Einleitungssatz von Art. 9 Abs. 3 E-VDSG suggeriert, dass es einen Sachverhalt
geben konnte, in der auch die Nicht-Mitteilung zu einer rechtskonformen Bekanntgabe ins Ausland
fihren wirde. Wir empfehlen, diese Formulierung entsprechend anzupassen.

10. Zu Art. 19 E-VDSG

Art. 24 Abs. 1 rDSG sieht eine Meldung von Verletzungen der Datensicherheit in Féllen vor, die voraus-
sichtlich zu einem hohen Risiko fiir die Personlichkeit oder die Grundrechte der betroffenen Person fuhren.
Art. 24 Abs. 2 rDSG prazisiert den Inhalt der Meldung und nennt die Voraussetzungen fur die Information
der betroffenen Personen (Art. 24 Abs. 4 und 5 rDSG).

Art. 24 rDSG ist eine (bewusst) abweichende Bestimmung von Art. 33 DSGVO. Dennoch werden in Art.
19 E-VDSG mehrheitlich die Bestimmungen von Art. 33 DSGVO aufgenommen. Dies ist einzig fur
Verantwortliche dienlich, die auch der DSGVO unterliegen. Fir die Mehrheit der Verantwortlichen trifft
dies aber nicht zu. Art. 19 E-VDSG bringt somit unndtige Zusatzbestimmungen, vielfach eingeschrankt
mit der Bemerkung «wenn mdglich». Dies ist dem Institut der Meldepflicht (die in der Praxis zudem
madglichst rasch erfolgen soll) wenig dienlich: Es will ja in erster Linie, dass die Aufsichtsbehérde rasch
informiert wird, allenfalls auch die betroffenen Personen, und dass Massnahmen zum Schutz der
Personendaten umgehend getroffen werden. Es erscheint also fraglich, ob Art. 24 rDSG die in Art. 19 E-
VDSG enthaltene Konkretisierung tberhaupt braucht.
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| 11. Zu Art. 20 E-VDSG

Art. 20 Abs. 3 E-VDSG halt fest, dass die Auskunft fur die betroffene Person verstandlich sein muss. Dies
ist irrefihrend. Der Inhalt der Auskunft ist in Art. 25 Abs. 2 rDSG definiert. Daraus ergeben sich Umfang
und Zweck der Auskunft, was sich nach objektiven Kriterien misst. Das Abstellen auf die individuell um
Auskunft ersuchende Person wiirde fir den Verantwortlichen bedeuten, dass er mehr Angaben zu dieser
Person bearbeiten musste und das Auskunftsrecht nicht mehr als selbstverstandlicher Standard des
Datenschutzrechts in die Prozesse des Verantwortlichen integriert werden kénnte. Wir regen deshalb dazu
an, Art. 20 Abs. 3 E-VDSG zu streichen.

Art. 20 Abs. 4 E-VDSG enthalt unnotigerweise die Auflage an die Verantwortlichen, «die Personendaten
der betroffenen Person bei der Auskunftserteilung vor dem Zugriff unberechtigter Dritter zu schiitzen».
Dies ergibt sich bereits aus Art. 8 rDSG und den Bestimmungen des 1. Kapitels der E-VDSG, weshalb
diese Bestimmung gestrichen werden kann und soll.

Art. 26 Abs. 4 rDSG sieht vor, dass der Verantwortliche angeben muss, weshalb er die Auskunft
verweigert, einschréankt oder aufschiebt. Dies ist ausreichend fir die betroffene Person, um ihren
Auskunftsanspruch allenfalls gerichtlich geltend zu machen. Die Auflage an den Verantwortlichen in Art.
20 Abs. 5 E-VDSG, die Einschrankung des Auskunftsrechts zu dokumentieren und diese Dokumentation
mindestens drei Jahre aufzubewahren, bringt einen Mehraufwand, ohne irgendwelche Auswirkungen im
Hinblick auf die Geltendmachung oder die Durchsetzung des Auskunftsrechts durch die betroffene
Person. Deshalb ist Art. 20 Abs. 5 E-VDSG ersatzlos zu streichen.

12. Zu Art. 25 E-VDSG

Art. 25 E-VDSG halt fest, welche Aufgaben die DB wahrnehmen muss. Es wird dabei kein Bezug
genommen zu Art. 10 Abs. 2 rDSG, der namentlich zwei Aufgaben aufzahlt: die Schulung und Beratung
sowie die Mitwirkung bei der Anwendung der Datenschutzvorschriften. Diese gesetzlichen Aufgaben sind
umfassend, weshalb die Aufgaben in Art. 25 Abs. 1 Bst. a und b E-VDSG nicht die Aufgaben sind, die er
oder sie wahrnehmen muss, sondern lediglich eine Konkretisierung der bereits in Art. 10 Abs. 2 rDSG
festgehaltenen Aufgaben. Die Formulierung in Art. 25 Abs. 1 E-VDSG ist missversténdlich und
entsprechend anzupassen. Dies konnte eventuell bereits mit dem Einfligen eines Passus wie
«insbesondere» an geeigneter Stelle umgesetzt werden.

13. Zu Art. 26 E-VDSG noch anschauen

In Anwendung von Art. 12 Abs. 5 rDSG sieht Art. 26 E-VDSG vor, dass Verantwortliche mit weniger als
250 Mitarbeitenden nur ein Verzeichnis der Bearbeitungstatigkeiten fuhren muissen, wenn (1)
umfangreich besonders schiitzenswerte Personendaten bearbeitet werden oder (2) ein Profiling mit
hohem Risiko durchgefuhrt wird. Wie bei Art. 4 Abs. 1 E-VDSG ist zu erwéhnen, dass diese Eingrenzung
nicht die fir die Personlichkeitsrechte kritischen Datenbearbeitungen abdeckt. Auch hier ist es unseres
Erachtens angezeigt, die Voraussetzungen fir die Datenschutz-Folgenabschatzung zu tbernehmen
(Bearbeitung beinhaltet ein hohes Risiko fur die Persdnlichkeit und die Grundrechte der betroffenen
Personen; Art. 22 Abs. 1 rDSG).

| 14.Zu Art. 36 E-VDSG

Diese Bestimmung ist Uberflissig, weil sich die darin enthaltene Prazisierung bereits aus Art. 39 rDSG
ergibt.
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Wir hoffen, Ihnen mit diesen Angaben zu dienen, stehen bei Fragen gerne zur Verfigung und danken
bereits im Voraus fur die Beriicksichtigung unserer Hinweise.

Freundliche Griisse

(Offentlichkeits- und) Datenschutzbeauftragter

der(\K?ntone Schwyz, Obwalden und Nidwalden

X 5
,‘/ \TL 8 L\
Der Beauftragte
Philipp Studer
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Regierungsrat

Rathaus / Barftissergasse
4509 Solothurn
so.ch

Bundesamt fur Justiz
Bundesrain 20
3003 Bern

28. September 2021

Vernehmlassung zur Totalrevision der Verordnung zum Bundesgesetz iiber den Daten-
schutz

Sehr geehrte Frau Bundesratin
Sehr geehrte Damen und Herren

Die Vorsteherin des Eidgenossischen Justiz- und Polizeidepartements hat uns mit Schreiben vom
23. Juni 2021 eingeladen, zum Vernehmlassungsentwurf zur Totalrevision der Verordnung zum
Bundesgesetz Uber den Datenschutz (VDSG; SR 235.11) und zu den Ausfihrungen im erlautern-
den Bericht Stellung zu nehmen. Wir nehmen hiermit zu den genannten Unterlagen Stellung,
soweit der Kanton Solothurn durch die Anderungen direkt oder indirekt betroffen ist. Die Aus-
sagen sind in der beiliegenden Tabelle aufgeflhrt.

Wir danken Ihnen, dass wir zur Vorlage Stellung nehmen kénnen. Wir senden die Unterlagen in
elektronischer Form an jonas.amstutz@bj.admin.ch.

Mit freundlichen Grlssen

IM NAMEN DES REGIERUNGSRATES

sig. sig.
Susanne Schaffner Andreas Eng
Frau Landammann Staatsschreiber

Beilage: Tabelle Stellungnahme
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Vernehmlassung zum Entwurf zur Totalrevision der Verordnung zum Bundesgesetz iiber den Datenschutz

Tabelle Stellungnahme

Entwurf VDSG

Bemerkungen/Anregungen

Art. 3 Protokollierung

" Ergibt sich aus der Datenschutz-Folgenabschatzung, dass bei der
automatisierten Bearbeitung von Personendaten trotz der vom Verantwortlichen
vorgesehenen Massnahmen noch ein hohes Risiko fir die Persdnlichkeit oder die
Grundrechte der betroffenen Personen besteht, protokollieren der private
Verantwortliche und dessen Auftragsbearbeiter zumindest folgende Vorgange:
das Speichern, Verandern, Lesen, Bekanntgeben, Loschen oder Vernichten.

2 Bundesorgane und deren Auftragsbearbeiter protokollieren bei der
automatisierten Bearbeitung von Personendaten zumindest folgende Vorgange:
das Speichern, Verandern, Lesen, Bekanntgeben, Loschen oder Vernichten.

(..)

Bemerkung:

Die umfassende Protokollierungspflicht fir Bundesorgane geht zu weit und ist
nicht angemessen. Es kdnnen in diesem Punkt fir Bundesorgane die gleichen
Anforderungen wie fir private Verantwortliche angewendet werden.

Anderungsvorschlag:

1 Ergibt sich aus der Datenschutz-Folgenabschatzung, dass bei der
automatisierten Bearbeitung von Personendaten trotz der vom Verantwortlichen
vorgesehenen Massnahmen noch ein hohes Risiko fiir die Personlichkeit oder die
Grundrechte der betroffenen Personen besteht, protokollieren der private
Verantwortliche und dessen Auftragsbearbeiter zumindest folgende Vorgange:
das Speichern, Verandern, Lesen, Bekanntgeben, Loschen oder Vernichten.

Art. 4 Bearbeitungsreglement von privaten Personen

" Der Verantwortliche und dessen Auftragsbearbeiter miissen ein Reglement fir
automatisierte Bearbeitungen erstellen, wenn sie:

a. umfangreich besonders schitzenswerte Personendaten bearbeiten; oder
b. ein Profiling mit hohem Risiko durchfiihren.

(..)

3 Die private Person muss das Reglement regelmassig aktualisieren und der
Datenschutzberaterin oder dem Datenschutzberater in einer fir diese oder diesen
verstandlichen Form zur Verfligung stellen.

Bemerkung zu Abs. 1:

Zunachst ist die Eingrenzung der Pflicht zur Erstellung eines Reglements auf die
Falle nach Abs. 1 Bst. a und b zu eng. Die Revision des DSG ist gekennzeichnet
durch einen risikobasierten Ansatz. In zahlreichen Bestimmungen werden
Rechtswirkungen an das Vorliegen eines «hohen Risikos fir die Personlichkeit
oder die Grundrechte der betroffenen Person» angekniipft. Es ist nicht ersichtlich,
weshalb von diesem Massstab — der u.a. flr die Erstellung einer Datenschutz-
Folgenabschatzung gilt (vgl. Art. 22 Abs. 1 nDSG) — vorliegend abgewichen wird.
Ein hohes Risiko kann etwa bei der Bearbeitung von umfangreichen
gewodhnlichen Personendaten bestehen. Immerhin kdnnen die Buchstaben a und
b als nicht abschliessende Beispiele, flr Falle in denen stets ein hohes Risiko
vorliegt, beibehalten werden.

Anderungsvorschlag zu Abs. 1:

" Der Verantwortliche und dessen Auftragsbearbeiter miissen ein Reglement fir
automatisierte Bearbeitungen erstellen, wenn die Bearbeitung ein hohes Risiko
fiir die Personlichkeit oder die Grundrechte der betroffenen Person mit sich
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bringen kann. Ein hohes Risiko liegt namentlich vor, wenn:
a. umfangreich besonders schitzenswerte Personendaten bearbeiten; oder
b. ein Profiling mit hohem Risiko durchfiihren.

Bemerkung zu Abs. 3:

Ferner ist unklar was mit dem Zusatz in Absatz 3, wonach das Reglement in einer
fur die Datenschutzberaterin oder den Datenschutzberater «verstandlichen Form»
zur Verfugung gestellt werden muss, gemeint ist. Unversténdlich darf das
Bearbeitungsreglement nie sein. Das versteht sich von selbst. Dass das
Reglement allenfalls fir Laien unverstandlich sein kann, ist unbeachtlich, handelt
es sich bei der Datenschutzberaterin oder dem Datenschutzberater doch um eine
qualifizierte Fachperson (vgl. Art. 10 Abs. 3 Bst. ¢ nDSG sowie Art. 28 Abs. 1 Bst.
a E-VDSG).

Schliesslich sollte zumindest in den Erlauterungen klargestellt werden, dass die
Bestellung einer Datenschutzberaterin oder eines Datenschutzberaters gemass
Art. 10 nDSG freiwillig erfolgt.

Anderungsvorschlag zu Abs. 3:

3 Die private Person muss das Reglement regelmassig aktualisieren und der
Datenschutzberaterin oder dem Datenschutzberater in-einerfir-diese-oder-diesen
verstandlichen-Form zur Verfugung stellen.

Art. 5 Bearbeitungsreglement von Bundesorganen

(...)

3 Das verantwortliche Bundesorgan muss das Reglement regelmassig
aktualisieren und der Datenschutzberaterin oder dem Datenschutzberater in einer
fur diese oder diesen verstandlichen Form sowie dem Eidgendssischen
Datenschutz- und Offentlichkeitsbeauftragten (EDOB) auf Anfrage zur Verfligung
stellen.

Bemerkung:
Es kann auf die Bemerkung zu Art. 4 E-VDSG verwiesen werden.
Anderungsvorschlag:

3 Das verantwortliche Bundesorgan muss das Reglement regelmassig
aktualisieren und der Datenschutzberaterin oder dem Datenschutzberater in-einer
for diese-oderdiesen-verstandlichen-Form sowie dem Eidgendssischen
Datenschutz- und Offentlichkeitsbeauftragten (EDOB) auf Anfrage zur Verfliigung
stellen

Art. 7 Information an die Datenschutzberaterin oder den Datenschutzberater des
Bundesorgans

Das Bundesorgan informiert die Datenschutzberaterin oder den -berater
umgehend Uber den Abschluss eines Vertrags mit einem Auftragsbearbeiter oder
die Genehmigung zur Ubertragung der Datenbearbeitung an einen Dritten.

Bemerkung:

Art. 7 ist Uberflussig und irrefihrend. Gemass Art. 10 Abs. 2 Bst. b nDSG wirkt
der Datenschutzberater ohnehin bei der Anwendung der Datenschutzvorschriften
mit. Dieser Anforderung tragt Art. 7 zu wenig Rechnung, indem der Berater erst
nach Abschluss eines Auftragsbearbeitungsvertrages informiert wird. Im Ubrigen
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Uberdies informiert es diese oder diesen, wenn Probleme bei der Einhaltung der
gesetzlichen oder vertraglichen Datenschutzvorschriften entstehen.

bringt die Bestimmung keinen Mehrwert und kann demnach ersatzlos gestrichen
werden.

Anderungsvorschlag:

Art. 12 Verhaltenskodizes und Zertifizierungen

(...)

3 Der Verhaltenskodex oder die Zertifizierung muss mit einer verbindlichen und
durchsetzbaren Verpflichtung des Verantwortlichen oder des Auftragsbearbeiters
im Drittstaat verbunden werden, die darin enthaltenen Massnahmen
anzuwenden.

Bemerkung:

Der Charakter der «durchsetzbaren Verpflichtung» ist zu prazisieren. In gewissen
Staaten werden rechtliche Verpflichtungen rein theoretisch zwar durchsetzbar
sein, praktisch gesehen diirften die realistischen Durchsetzungsmaoglichkeiten
aber gering bleiben, sei dies aufgrund von rechtlichen Hiirden, tberlasteter
Verwaltung und Justiz, Korruption oder dergleichen. Wichtig ist, dass die
Durchsetzbarkeit der Verpflichtung ohne unverhaltnismassigen Aufwand mdglich
ist.

Im Ubrigen sollte aus den Erlauterungen klar hervorgehen, dass
Verhaltenskodizes nur von Verbanden und nicht von einzelnen Verantwortlichen
stammen kénnen (vgl. Botschaft nDSG, 7035).

Anderungsvorschlag:

3 Der Verhaltenskodex oder die Zertifizierung muss mit einer verbindlichen und
mit verhéltnismassigen Aufwand durchsetzbaren Verpflichtung des
Verantwortlichen oder des Auftragsbearbeiters im Drittstaat verbunden werden,
die darin enthaltenen Massnahmen anzuwenden.

Art. 13 Modalitaten der Informationspflicht

' Der Verantwortliche und der Auftragsbearbeiter teilen die Information iber die
Beschaffung von Personendaten in praziser, verstandlicher und leicht
zuganglicher Form mit.

2 Teilt er die Informationen in Kombination mit Piktogrammen mit, die elektronisch
dargestellt werden, so missen diese maschinenlesbar sein.

Bemerkung:

Zu begrissen ist, dass darauf verzichtet wird die Information durch einen
sogenannten Medienbruch allgemein zu legitimieren. Ein Medienbruch liegt
beispielsweise dann vor, wenn in einem abgedruckten Vertrag auf einen QR-
Code oder bei einem Telefonat auf einen URL-Link verwiesen wird, worlber die
betroffene Person an die zu erteilenden Informationen gelangen kann. Ob der
Informationspflicht durch derartige Informationsmethoden genlige getan ist, muss
anhand von Art. 19 Abs. 1 nDSG beurteilt werden, wonach die Information
«angemessen» zu sein hat. Es gelten dabei der Verhaltnismassigkeitsgrundsatz
und der risikobasierte Ansatz. Es sind die aus der Datenbearbeitung
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resultierenden Risiken fur die betroffene Person und der Aufwand des
Verantwortlichen fiir die Informationserbringung gegeneinander abzuwagen. Bei
einer Bearbeitung von besonders schitzenswerten Personendaten wird die
Information Uber einen Medienbruch regelmassig unangemessen sein und somit
den gesetzlichen Anforderungen nicht gentgen.

Eine allgemeine und pauschale Legitimierung des Medienbruchs — wie teilweise
gefordert — ist abzulehnen.

Art. 20 Modalitaten

' Das Auskunftsbegehren wird schriftlich gestellt. Ist der Verantwortliche
einverstanden, so kann das Begehren auch mindlich gestellt werden.

(..)

Bemerkung:

Art. 25 nDSG schreibt die Schriftlichkeit eines Auskunftsbegehrens nicht mehr
vor. Der erste Satz von Art. 20 Abs. 1 E-VDSG verlangt eine solche jedoch in
absoluter Form. Diese wird zwar durch Satz 2 relativiert. Die Bestimmung ist
dadurch aber widersprichlich, und der erste Satz verletzt in dieser Form Art. 25
nDSG. Ein Auskunftsbegehren soll generell in schriftlicher und in mindlicher
Form mdoglich sein. Dies hat gleichzeitig zur Folge, dass das Gesuch auch
denjenigen Personen offensteht, fur welche die Schriftlichkeit eine schwer oder
nicht Uberwindbare Hirde darstellen wirde.

Anderungsvorschlag:

"Das Auskunftsbegehren wird kann schriftlich oder miindlich gestellt werden

Art. 21 Zustandigkeit

1 Sind fiir die Bearbeitung von Personendaten mehrere verantwortlich, so kann
die betroffene Person ihr Auskunftsrecht bei jedem Verantwortlichen geltend
machen. Ist ein Verantwortlicher flr die Behandlung des Begehrens nicht
zustandig, so leitet er es an den zustandigen Verantwortlichen weiter.

(..)

Bemerkung:

Der zweite Satz von Abs. 1 bewirkt fiir private Verantwortliche einen
unverhaltnismassigen Aufwand. Fir Bundesorgane ergibt sich dieser Grundsatz
hingegen ohnehin aus dem Verwaltungsrecht. Insofern kann der zweite Satz
ersatzlos gestrichen werden.

Anderungsvorschlag:

1 Sind fiir die Bearbeitung von Personendaten mehrere verantwortlich, so kann
die betroffene Person ihr Auskunftsrecht bei jedem Verantworthchen geltend
machen

Art. 22 Frist

' Die Auskunft wird innert 30 Tagen seit dem Eingang des Begehrens erteilt.

Wenn der Verantwortliche die Auskunft verweigert, einschrankt oder aufschiebt,

Bemerkung:

Damit eindeutig klar ist, dass die Auskunft in der Regel innert 30 Tagen erteilt
wird, wie es Art. 25 Abs. 7 nDSG verlangt, sollte dies auch aus der
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muss er dies innert derselben Frist mitteilen.

2 Kann die Auskunft nicht innert 30 Tagen erteilt werden, so muss der
Verantwortliche die betroffene Person dartber benachrichtigen und ihr die Frist
mitteilen, in der die Auskunft erfolgen wird.

Verordnungsbestimmung explizit hervorgehen.
Anderungsvorschlag:

' Die Auskunft wird in der Regel innert 30 Tagen seit dem Eingang des
Begehrens erteilt. Wenn der Verantwortliche die Auskunft verweigert, einschrankt
oder aufschiebt, muss er dies innert derselben Frist mitteilen.

Bemerkung:

Aus dem Wortlaut von Absatz 2 muss klar hervorgehen, dass die Uberschreitung
der 30-tagigen Frist die Ausnahme bleibt. Ausserdem ist sicherzustellen, dass die
verlangerte Frist angemessen bleibt und nicht nach Belieben des
Verantwortlichen ausfallen kann.

Anderungsvorschlag:

2 Kann die Auskunft ausnahmsweise nicht innert 30 Tagen erteilt werden, so
muss der Verantwortliche die betroffene Person darliber benachrichtigen und ihr
die eine angemessene Frist mitteilen, in der die Auskunft erfolgen wird.

Art. 23 Ausnahmen von der Kostenlosigkeit

(...)

2 Die Beteiligung betragt maximal 300 Franken.

(...)

Bemerkung:

Es ist zu begriissen, dass der Kostenbeteiligung in Absatz 2 klare und fir die
betroffenen Personen verhaltnismassige Grenzen gesetzt werden. Weil
Auskunftsgesuche in Ausnahmefallen aber einen betrachtlichen Aufwand far
Verantwortliche generieren kdnnen, ist fraglich, ob eine Obergrenze von maximal
CHF 500 zu bevorzugen ware. Abzulehnen weil unzumutbar sind indessen
sicherlich Kostenbeteiligungen im vierstelligen Bereich.

Anderungsvorschlag:

2 Die Beteiligung betragt maximal 500 Franken.

Art. 26 Ausnahme von der Pflicht zur Fiihrung eines Verzeichnisses der
Bearbeitungstatigkeiten

Unternehmen und andere privatrechtliche Organisationen, die am Anfang eines
Jahres weniger als 250 Mitarbeiterinnen und Mitarbeiter beschéaftigen, sowie
naturliche Personen sind von der Pflicht befreit, ein Verzeichnis der
Bearbeitungstatigkeiten zu fuhren, ausser eine der folgenden Voraussetzungen
ist erflllt.

Bemerkung:

Die Ausnahme von der Pflicht zur Fiihrung eines Verzeichnisses der
Bearbeitungstatigkeiten fir die Konstellationen nach Bst. a und b zu weit. Es ist
nicht ersichtlich, weshalb vom Massstab zur Erstellung einer Datenschutz-
Folgenabschatzung, wie in Art. 22 Abs. 1 nDSG vorgesehen, abgewichen wird.
Dieser risikobasierte Massstab (hohes Risiko flr die Personlichkeit oder die
Grundrechte der betroffenen Person) durchzieht das nDSG und ist auch hier zu
Ubernehmen. Immerhin kénnen die Buchstaben a und b als nicht abschliessende
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a. Es werden umfangreich besonders schiitzenswerte Personendaten
bearbeitet.

b. Es wird ein Profiling mit hohem Risiko durchgefiihrt.

Beispiele flir, wann ein hohes Risiko vorliegt, beibehalten werden.
Anderungsvorschlag:

Unternehmen und andere privatrechtliche Organisationen, die am Anfang eines
Jahres weniger als 250 Mitarbeiterinnen und Mitarbeiter beschéaftigen, sowie
naturliche Personen sind von der Pflicht befreit, ein Verzeichnis der
Bearbeitungstatigkeiten zu fiihren, sofern ihre Bearbeitungstatigkeiten kein
hohes Risiko fiir die Personlichkeit oder die Grundrechte der betroffenen
Personen mit sich bringen. Ein hohes Risiko liegt namentlich vor, wenn:

ausser-eine-derfolgendenVoraussetzungen-ist-erfulit-

a. Es werden umfangreich besonders schiitzenswerte Personendaten
bearbeitet.

b. Es wird ein Profiling mit hohem Risiko durchgefiihrt.

Verordnung uber das Strafregister vom 29. September 2006 (VOSTRA-
Verordnung; SR 331)

Art. 18 Sorgfaltspflichten und Datenbearbeitungsgrundsatze

(...)

5 Die Strafregisterdaten nach Artikel 366 Absatze 2 bis 4 StGB dirfen nicht
isoliert in einer neuen Datenbank gespeichert oder aufbewahrt werden, es sei
denn, dies sei zur Begrindung eines getroffenen Entscheides, einer erlassenen
Verfugung oder eines eingeleiteten Verfahrensschritts notwendig.

(...)

Bemerkung:

Mit Inkrafttreten des Strafregistergesetzes, voraussichtlich 2023, wird den
kantonalen Polizeistellen Zugriff auf das Strafregister gewahrt, u.a. fir die
Erkennung oder Verhitung von Straftaten (Art. 38 i.V.m. Art. 46). Fur die Polizei
werden u.a. Grundurteile ersichtlich, die ein Tatigkeitsverbot oder ein Kontakt-
und Rayonverbot nach Art. 67 ff. StGB enthalten. Die Kenntnis eines solchen
Verbots ist primar zur Verbotsdurchsetzung von Bedeutung, konkret zur
Gewabhrleistung, dass der Verbotszweck (Verhinderung einer weiteren, schweren
Straftat) tatsachlich erreicht wird.

Das zentrale Informationssystem der Polizei enthalt u.a. Hinweise Gber geltende
Wegweisungen und Rickkehrverbote nach ZGB und nach kantonalem Recht. Zur
Gefahrenabwehr und Straftatenverhitung stehen die Daten insb. den
intervenierenden Polizeiangehdrigen vor Ort zur Verfligung. Dasselbe sollte auch
fir die Verbote nach Art. 67 ff. StGB maglich sein, diirfte von engen Wortlaut im
Entwurf allerdings nicht gedeckt sein.

Anderungsvorschlag:

5 Die Strafregisterdaten nach Artikel 366 Absatze 2 bis 4 StGB diirfen nicht
isoliert in einer neuen Datenbank gespeichert oder aufbewahrt werden, es sei
denn, dies sei zur Begriindung oder Durchsetzung eines getroffenen
Entscheides, einer erlassenen Verfligung oder eines eingeleiteten
Verfahrensschritts notwendig.
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6431 Schwyz, Postfach 1260

per E-Mail
Eidgendssisches Justiz- und Polizeidepartement
3003 Bern

jonas.amstutz@bj.admin.ch

Schwyz, 28. September 2021

Totalrevision der Verordnung zum Bundesgesetz iiber den Datenschutz (VDSG)
Vernehmlassung des Kantons Schwyz

Sehr geehrte Frau Bundesratin

Mit Schreiben vom 23. Juni 2021 haben Sie die Kantonsregierungen eingeladen, zur oben erwahn-
ten Vernehmlassungsvorlage bis 14. Oktober 2021 Stellung zu nehmen. Fir diese Einladung danken
wir Thnen bestens und nehmen zu nachfolgenden Bestimmungen gerne wie folgt Stellung:

Aligemeines

Der Vernehmlassungsentwurf erfiillt die Erwartungen an eine klare, verstéandliche, stufengerechte
und anwenderfreundliche Vollzugsordnung nur bedingt. Einerseits enthalt der Verordnungsentwurf
Vorschriften, die auf Gesetzesstufe hatten verankert werden mussen (Umfang der Protokollierungs-
pflicht, Differenzierungen beim Profiling, Informationspflichten), andererseits werden auf Verord-
nungsstufe allgemeine Vorgaben gemacht, wo den datenschutzverantwortlichen Organen Raum fir
spezifische Umsetzungslésungen in Form von Datenschutzreglementen, Weisungen und Anleitungen
belassen werden musste (z. B. Vorgaben zu den Protokollauswertungen, Aufbewahrung von Daten-
schutzfolgeabschatzungen). Letztlich geht es darum, dass die datenschutzrechtlichen Vorgaben im
Sinne einer Querschnittsfunktion in die einzelnen &ffentlichen Aufgaben implementiert werden kon-
nen und nicht umgekehrt, dass sich die staatliche Aufgabenerfiillung dem Datenschutzregime unter-
zuordnen hat.

Art. 1 - 4 E-VDSG (Datensicherheit)

Die Art. 1 bis 4 E-VDSG konkretisieren die Anforderungen an die Datensicherheit (Art. 8 rDSG).
Dabei verlangt Art. 8 Abs. 3 rDSG, dass der Bundesrat Mindestanforderungen an die Datensicher-
heit erlasst. Der E-VDSG halt am veralteten Konzept der bisherigen Verordnung fest und ergénzt
diese mit Begriffen aus dem europaischen Recht, ohne aber Art. 8 rDSG fiir die Praxis zu konkre-
tisieren. Eine solche Konkretisierung ware aber gerade fiir die verantwortlichen 6ffentlichen Or-
gane (also Bundesorgane) und Private sehr wichtig und entscheidend. Denn sie missen erkennen





konnen, was sie im Bereich der Datensicherheit tun missen und wie dies erfolgen kénnte (z. B.
anhand von Leitlinien)

Art. 1 E-VDSG (Grundsatze)

Aus Art. 1 Abs. 1 E-VDSG ergibt sich, dass die Angemessenheit von Massnahmen sich nach den
Kriterien Zweck, Art, Umfang und Umsténde der Datenbearbeitung, Eintrittswahrscheinlichkeit
und potenzielle Auswirkungen fiir die betroffenen Personen, Stand der Technik und Implementie-
rungskosten beurteilt. Dabei sagen die flr die Beurteilung der Angemessenheit der Massnahmen
bestehenden Kriterien «Stand der Technik und Implementierungskosten» wohl nur indirekt etwas
Uber die Angemessenheit einer Massnahme aus, da in Bezug auf die Angemessenheit von Mass-
nahmen in erster Linie zu beurteilen ist, ob eine Massnahme zu treffen ist und konkret welche
dem Risiko mit der nétigen Effektivitét begegnet. Dies wird beispielsweise auch in Art. 32 DSGVO
so geregelt.

Art. 1 Abs. 2 E-VDSG verlangt, dass die Massnahmen Uber die gesamte Bearbeitungszeit in ange-
messenen Abstanden zu Uberprifen sind. Diese Formulierung greift zu kurz. In erster Linie ist die
Risikobeurteilung laufend zu Gberpriifen, woraus sich die Massnahmen und deren Angemessen-
heit ergeben und somit die allfallige Anpassung von Massnahmen. Zentral ist namlich, dass ein-
mal getroffene Massnahmen nicht per se weiterbestehen missen, sondern dass dies ein kontinu-
ierlicher Prozess darstellt, bei dem die Risiken immer wieder von neuem betrachtet, eingeordnet
und dagegen entsprechende Massnahmen getroffen werden mussen.

Unklar ist ferner, ob die Angemessenheitskriterien gemass Art. 1 Abs. 1 kumulativ zu verstehen
sind? Dies wie auch die in «<angemessenen Abstédnden», aber in umfassender Weise zu Uberpriifen-
den Massnahmen erachten wir nicht als sachgerecht und wirksam.

Art. 2 E-VDSG (Schutzziele)

Wir regen an, die in dieser Bestimmung beschriebenen Schutzziele, die bereits in Art. 5 Abs. 1
Bst. h rDSG angelegt sind, angepasst an den aktuellen Stand der Technik und in einer verstandli-
chen Weise umzuformulieren. Mégliche diesbeziigliche Formulierungen finden sich im Informa-
tions- und Datenschutzgesetzes des Kantons Basel-Stadt oder im Informations- und Datenschutz-
gesetzes des Kantons Zrich (§ 7).

Art. 3 E-VDSG (Protokollierung)

Die Protokollierungspflicht soll auf automatisierte Datenbearbeitungsvorgange, die ein hohes Risiko
der Verletzung von Persénlichkeits- bzw. Grundrechten bergen, beschrankt werden. Die hohen Anfor-
derungen an die Zweckbindung und Aufbewahrung der Protokolle erachten wir als nicht zielfihrend
und praxisfremd.

Die Protokollierung hat zum Zweck, dass in Situationen, wo ein unberechtigtes Bearbeiten von
Personendaten nicht zum vornherein technisch ausgeschlossen werden kann, im Nachhinein mit-
tels Auswertung eines Protokolls ein unberechtigtes Bearbeiten festgestellt (und dann unter Um-
standen sanktioniert) werden kann. Mithin ergibt sich die Protokollierung aus der Risikobeurtei-
lung und der Massnahmenplanung. Sie muss also ein geeignetes Mittel mit Blick auf ein konkre-
tes Risiko sein, das mittels Protokollierung wirksam reduziert werden kann; dass ein irgendwie ge-
artetes Risiko verbleibt, reicht nicht (es fehlt dann an der Verhaltnismassigkeit der neuen Daten-
bearbeitung). Soweit ersichtlich ist der Hauptanwendungsfall der, dass aus betrieblichen Griinden
offene Berechtigungen implementiert werden missen, weil nicht zum Vorherein bekannt ist, auf
welche konkreten Daten der/die Berechtigte bei der Aufgabenerfiillung Zugang haben muss (z. B.
im Schengen-Informationssystem). Hier kann die organisatorische Massnahme eines Dienstbe-
fehls wirksam verstarkt werden, wenn die tatsachlichen Datenabrufe protokolliert und stichpro-
benweise Uberpriift werden. Die Pflicht zur Protokollierung ist deshalb nur flr jene Félle zu statu-
ieren, in denen sie das festgestellte Risiko auch tatsachlich adressiert. Fiir die Bundesorgane soll





die Protokollierung fiir das Bearbeiten samtlicher Personendaten gelten (Art. 3 Abs. 2 E-VDSG).
Das geht unseres Erachtens zu weit. Denn festzuhalten ist, dass die Protokollierung selbst eine
Beschaffung von Personendaten darstellt, die somit dem Grundsatz der Verhaltnismassigkeit ge-
nldgen muss. Zwar erlaubt Art. 571 Bst. b Ziff. 4 RVOG die Aufzeichnung von Randdaten zum
Nachvollzug des Zugriffs auf Datensammlungen, aber eben nur insoweit, als die Aufzeichnung
verhaltnismassig ist. Dass selbst bei einfachen Personendaten und selbst bei restriktiven Berech-
tigungen jeder Lesezugriff protokolliert werden soll, geht Gber diese Anforderung hinaus. Es ist
nicht klar eruierbar, warum die Pflicht der Bundesorgane zur Protokollierung weitergehen soll als
jene der privaten Verantwortlichen. Diese Thematik soll entsprechend nochmals angeschaut wer-
den.

In Art. 3 Abs. 3 E-VDSG sollte vor «die |dentitédt der Empféngerin oder des Empfangers» das Wort
«gegebenenfalls» eingefligt werden, da es sich nicht bei jeder protokollierten Bearbeitung um
eine Bekanntgabe handelt (sondern teilweise auch «nur» Abfragen getétigt werden, ohne dass
Personendaten bekannt gegeben werden).

Gemass Art. 3 Abs. 4 E-VDSG sind die Protokolle wahrend zwei Jahren aufzubewahren und diir-
fen nur zur Uberwachung der Datenschutzvorschriften oder die Wiederherstellung der Vertraulich-
keit, Integritat, Verflgbarkeit und Nachvollziehbarkeit der Daten verwendet werden. Dabei und
daflr ist nicht in jedem Fall eine personenbezogene Auswertung erforderlich. Fir die Bundesor-
gane legen die Art. 57m ff. RVOG und Art. 8 ff. der zugehérigen Ausfiihrungsverordnung fest, wie
die Auswertungen erfolgen dirfen, wobei ggf. auch ein gestaffeltes Vorgehen angezeigt ist (vgl.
BGE 143 Il 443). Der letzte Satz ist deshalb im Sinne «dirfen nur zu diesem Zweck und nur so-
weit erforderlich personenbezogen verwendet werden» zu erganzen.

Art. 4 und 5 E-VDSG (Bearbeitungsreglement von privaten Personen / Bundesorganen)

Wir empfehlen, anstelle der zwei in Art. 4 Abs. 1 E-VDSG festgehaltenen alternativen Vorgaben
die Voraussetzungen fir die Datenschutz-Folgenabschatzung zu tibernehmen (Bearbeitung bein-
haltet ein hohes Risiko fiir die Persénlichkeit und die Grundrechte der betroffenen Personen;

Art. 22 Abs. 1 rDSG). Im Rahmen der Datenschutz-Folgenabschatzung werden zudem zahlreiche
Dokumente erstellt (Art. 22 Abs. 3 rDSG), die Teil des Bearbeitungsreglements sein kénnen.

Art. 4 Abs. 3 E-VDSG erscheint praxisfern. Die Datenschutzberaterin oder der Datenschutzberater
(DB) ist die Fachperson bei einem Verantwortlichen und ein Bearbeitungsreglement wird zusam-
men mit ihr erstellt und nicht «der DB in einer fir diese verstandlichen Form zur Verfligung» ge-
stellt. Es gehort zu den Aufgaben der DB, bei der Anwendung der Datenschutzvorschriften mitzu-
wirken (Art. 10 Abs. 2 Bst. b rDSG). Weiter muss die DB Uber die erforderlichen Fachkenntnisse
verfligen (Art. 10 Abs. 3 Bst. ¢ rDSG), was mit der Formulierung, das Bearbeitungsreglement sei
ihr «in verstandlicher Form» zur Verfligung zu stellen, nicht vereinbar ist, weil letzteres eine Ab-
wertung der Fachkompetenzen impliziert. Diese Ausfiihrungen gelten analog auch fir Art. 5
E-VDSG.

Art. 6 E-VDSG (Bearbeitung durch Auftragsbearbeiter — Modalitdten)

Das verantwortliche &ffentliche Organ, welches Daten durch Dritte bearbeiten lasst (sog. Auftragsda-
tenbearbeitung) bleibt zwar flir den Datenschutz verantwortlich, was bereits auf Gesetzesstufe ver-
brieft ist, jedoch geht daraus nicht hervor, dass es auch sicherstellen muss, dass der Auftragsbear-
beiter die Daten auch tatséachlich vertrags- oder gesetzesgemass bearbeitet. Dies wiirde auf eine
Dauerliberwachung hinauslaufen, was gerade nicht Sinn und Zweck der Auslagerung von Verwal-
tungstéatigkeiten ist. Der Auftragsdatenbearbeitet steht klarerweise in der Mitverantwortung fiir die
auftrags- und rechtskonforme Datenbearbeitung.

Art. 7 E-VDSG (Information an den Datenschutzberater des Bundesorgans)

Die Informationspflicht des verantwortlichen &ffentlichen Organs an den Datenschutzberater schiesst
Uber das Ziel hinaus. Der Datenschutzberater ist kein Aufsichtsorgan sondern eine interne Fachper-
son, welche proaktiv und situativ in geplante Datenbearbeitungsvorhaben oder bei Problemstellun-
gen in der Datenbearbeitung einzubeziehen ist. Der Einbezug des Datenschutzberaters ist in Art. 10





Abs. 2 Bst. b nDSG bereits hinreichend normiert und es bedarf keiner Sonderregelung flir eine spe-
zifische Informationspflicht, die der Sache nicht dienlich ist. Unklar ist, was der Datenschutzberater
mit dieser Meldung anfangen soll? Seine Funktion sollte nicht blrokratisiert werden, vielmehr sollte
der die Fachanwender unterstitzen.

Auch die DB des Bundesorgans hat bei der Anwendung der Datenschutzvorschriften mitzuwirken
(vgl. Art. 28 E-VDSGQG). Es widerspricht dem praventiven und risikoorientierten Ansatz des rDSG,
wenn die DB lediglich nachtraglich Gber den Abschluss eines Outsourcingvertrags oder bei einer
Funktionstibertragung informiert werden soll. Zu den Aufgaben der DB gehért die Involvierung in
solche Geschéfte. Die ist eine Kernaufgabe der DB als Beratungsfunktion («Mitwirkung bei der
Anwendung der Datenschutzvorschriften»). Die DB ist rechtzeitig zu informieren (und «mit ins
Boot zu holen»), wie dies korrekterweise bei Datenbearbeitungsprojekten vorgesehen ist (Art. 31
E-VDSG). Um Kompetenz- und Umsetzungsfragen (vor allem auch der Praxis) bereits im Voraus
verhindern zu kénnen, raten wir lhnen, diese Bestimmung und darin vor allem die Position der
DB entsprechend der Definition im rDSG zu starken.

Art. 8 E-VDSG (Beurteilung der Angemessenheit des Datenschutzes eines auslandisches Staates)
Bei den Formulierungen in dieser Bestimmung fallt auf, dass der EDOB (formell) konsultiert wird,
und die Beurteilungen von internationalen Organisationen oder auslandischen Behérden bertick-
sichtigt werden kénnen (materiell). Es ist klar zu formulieren, dass auch die Stellungnahmen des
EDOB materiell zu beriicksichtigen sind, zumal sich die Erlauterungen hierzu nicht dussern (Er-
lauterungen, S. 27).

Art. 9 Abs. 3 E-VDSG (Datenschutzklauseln und spezifische Garantien)

Gemass Art. 16 Abs. 2 Bst. b und ¢ rDSG sind Datenschutzklauseln und spezifische Garantien
dem EDOB vorgéangig mitzuteilen. Der Einleitungssatz von Art. 9 Abs. 3 E-VDSG suggeriert, dass
es einen Sachverhalt geben kénnte, in der auch die Nicht-Mitteilung zu einer rechtskonformen
Bekanntgabe ins Ausland fiihren wiirde. Wir empfehlen, diese Formulierung entsprechend anzu-
passen.

Art. 13 E-VDSG (Modalitdten der Informationspflichten)

Diese Bestimmung ist unglicklich formuliert. Wer hat hier wen zu informieren? Geht es um die ge-
genseitigen Informationspflichten des verantwortlichen &ffentlichen Organs und des Auftragsbearbei-
ters? Falls dem so ist, so ist die Kommunikation und Zusammenarbeit in differenzierter Form im je-
weiligen Auftrag zu regeln und nicht abstrakt auf Verordnungsstufe und effektiven Normgehalt.

Art. 14 E-VDSG (Informationspflicht der Bundesorgane)

Die Informationspflichten sind auf Gesetzesstufe verankert. Deren Konkretisierung auf Verord-
nungsstufe dient dem Rechtsanwender kaum. Ein Beispiel: Wahrend gemass Art. 15 das verant-
wortliche 6ffentliche Organ und den Auftragsbearbeiter gleichermassen verpflichtet, dem Daten-
empfanger die einwandfreie Datenqualitdt zu bestétigen, ist in Art. 16 nur der Verantwortliche ge-
halten, den Datenempfénger tiber Berichtigungen, Einschrankungen, Vernichtungen und L6-
schungen von Personendaten zu informieren, dies aber unverziiglich, wobei unklar ist, was der
Auftragsbearbeiter flir eine Rolle hat.

Art. 18 E-VDSG (Form der Aufbewahrung der Datenschutz-Folgenabschatzung)

Diese Vorschrift geht unseres Erachtens fehl und verkennt das Instrument der Datenschutzfolgeab-
schatzung, welches dynamisch zu verstehen ist und wahrend eines Projekts wie auch dessen Reali-
sierung weiterentwickelt und den laufenden Erkenntnissen angepasst werden soll. Als amtliches Do-
kument, das auch Gegenstand der Vorabkonsultation beim Datenschutzaufsichtsorgan ist, unterliegt
es den allgemeinen Regeln tber die Aufbewahrungspflicht von Akten und nicht einer datenschutz-
rechtlichen Sonderlésung, welche der Funktion dieses wichtigen Datenschutzinstruments nicht ge-
recht wird.





Art. 19 E-VDSG (Meldung von Verletzungen der Datensicherheit)

Art. 24 Abs. 1 rDSG sieht eine Meldung von Verletzungen der Datensicherheit in Féallen vor, die
voraussichtlich zu einem hohen Risiko fiir die Persénlichkeit oder die Grundrechte der betroffe-
nen Person fiihren. Art. 24 Abs. 2 rDSG prazisiert den Inhalt der Meldung und nennt die Voraus-
setzungen flr die Information der betroffenen Personen (Art. 24 Abs. 4 und 5 rDSG).

Art. 24 rDSQG ist eine (bewusst) abweichende Bestimmung von Art. 33 DSGVO. Dennoch werden
in Art. 19 E-VDSG mehrheitlich die Bestimmungen von Art. 33 DSGVO aufgenommen. Dies ist
einzig fir Verantwortliche dienlich, die auch der DSGVO unterliegen. Fiir die Mehrheit der Verant-
wortlichen trifft dies aber nicht zu. Art. 19 E-VDSG bringt somit unnétige Zusatzbestimmungen,
vielfach eingeschrankt mit der Bemerkung «wenn maoglich». Dies ist dem Institut der Melde-
pflicht (die in der Praxis zudem maoglichst rasch erfolgen soll) wenig dienlich: Es will ja in erster
Linie, dass die Aufsichtsbehdérde rasch informiert wird, allenfalls auch die betroffenen Personen,
und dass Massnahmen zum Schutz der Personendaten umgehend getroffen werden. Es erscheint
also fraglich, ob Art. 24 rDSG die in Art. 19 EVDSG enthaltene Konkretisierung tiberhaupt
braucht.

Art. 20 E-VDSG (Auskunftsrecht — Modalitaten)

Art. 20 Abs. 3 E-VDSG halt fest, dass die Auskunft flir die betroffene Person verstandlich sein
muss. Dies ist irrefiihrend. Der Inhalt der Auskunft ist in Art. 25 Abs. 2 rDSG definiert. Daraus
ergeben sich Umfang und Zweck der Auskunft, was sich nach objektiven Kriterien misst. Das Ab-
stellen auf die individuell um Auskunft ersuchende Person wiirde flir den Verantwortlichen bedeu-
ten, dass er mehr Angaben zu dieser Person bearbeiten miisste und das Auskunftsrecht nicht
mehr als selbstverstandlicher Standard des Datenschutzrechts in die Prozesse des Verantwortli-
chen integriert werden kénnte. Wir regen deshalb dazu an, Art. 20 Abs. 3 E-VDSG zu streichen.
Art. 20 Abs. 4 E-VDSG enthalt unnétigerweise die Auflage an die Verantwortlichen, «die Perso-
nendaten der betroffenen Person bei der Auskunftserteilung vor dem Zugriff unberechtigter Drit-
ter zu schitzen».

Dies ergibt sich bereits aus Art. 8 rDSG und den Bestimmungen des 1. Kapitels der E-VDSG,
weshalb diese Bestimmung gestrichen werden kann und soll.

Art. 26 Abs. 4 rDSG sieht vor, dass der Verantwortliche angeben muss, weshalb er die Auskunft
verweigert, einschrankt oder aufschiebt. Dies ist ausreichend fiir die betroffene Person, um ihren
Auskunftsanspruch allenfalls gerichtlich geltend zu machen. Die Auflage an den Verantwortlichen
in Art. 20 Abs. 5 E-VDSG, die Einschrankung des Auskunftsrechts zu dokumentieren und diese
Dokumentation mindestens drei Jahre aufzubewahren, bringt einen Mehraufwand, ohne irgend-
welche Auswirkungen im Hinblick auf die Geltendmachung oder die Durchsetzung des Auskunfts-
rechts durch die betroffene Person. Deshalb ist Art. 20 Abs. 5 E-VDSG ersatzlos zu streichen.

Art. 25 E-VDSG (Besondere Bestimmungen — Datenschutzberater)

Art. 25 E-VDSG halt fest, welche Aufgaben die Datenschutzberater (DB) wahrnehmen muss. Es
wird dabei kein Bezug genommen zu Art. 10 Abs. 2 rDSG, der namentlich zwei Aufgaben auf-
zahlt: die Schulung und Beratung sowie die Mitwirkung bei der Anwendung der Datenschutzvor-
schriften. Diese gesetzlichen Aufgaben sind umfassend, weshalb die Aufgaben in Art. 25 Abs. 1
Bst. a und b E-VDSG nicht die Aufgaben sind, die er oder sie wahrnehmen muss, sondern ledig-
lich eine Konkretisierung der bereits in Art. 10 Abs. 2 rDSG festgehaltenen Aufgaben. Die Formu-
lierung in Art. 25 Abs. 1 E-VDSG ist missverstandlich und entsprechend anzupassen. Dies konnte
eventuell bereits mit dem Einfligen eines Passus wie «insbesondere» an geeigneter Stelle umge-
setzt werden.

Art. 26 E-VDSG (Ausnahme von der Pflicht zur Fiihrung eines Verzeichnisses)
In Anwendung von Art. 12 Abs. 5 rDSG sieht Art. 26 E-VDSG vor, dass Verantwortliche mit weni-
ger als 250 Mitarbeitenden nur ein Verzeichnis der Bearbeitungstatigkeiten fiihren miissen, wenn





(1) umfangreich besonders schiitzenswerte Personendaten bearbeitet werden oder (2) ein Profi-
ling mit hohem Risiko durchgefiihrt wird. Wie bei Art. 4 Abs. 1 E-VDSG ist zu erwéhnen, dass
diese Eingrenzung nicht die fir die Persdnlichkeitsrechte kritischen Datenbearbeitungen abdeckt.
Auch hier ist es unseres Erachtens angezeigt, die Voraussetzungen fiir die Datenschutz-Folgenab-
schatzung zu Gbernehmen (Bearbeitung beinhaltet ein hohes Risiko flr die Persénlichkeit und die
Grundrechte der betroffenen Personen; Art. 22 Abs. 1 rDSG).

Art. 27 E-VDSG (Datenschutzberater — Ernennung)

Dass grundsatzlich jedes Bundesorgan einen Datenschutzberater zu ernennen hat ist unseres Erach-
tens Ubertrieben und unverhaltnismassig. Das Schengener Datenschutzrecht verlangt den Einsatz
von Datenschutzberatern nur in den Bereichen der Polizei, Strafverfolgung und Strafvollstreckung.

Art. 29 E-VDSG (Datenschutzberater — Pflichten des Bundesorgans)

Die Datenschutzberater sind keine ausgelagerten Funktionstréager des Datenschutzaufsichtsorgans,
sondern interne Fachberater und Ansprechstellen fir das Aufsichtsorgan wie auch das verantwortli-
che 6ffentliche Organ. Die Verankerung von umfassenden Einsichtsrechten kénnen wir nicht unter-
stiitzen.

Art. 36 E-VDSG (Datenbearbeitung fiir nicht personenbezogene Zwecke)
Diese Bestimmung ist Gberflissig, weil sich die darin enthaltene Prazisierung bereits aus Art. 39

rDSG ergibt.

Wir danken Ihnen fiir die Gelegenheit zur Stellungnahme und versichern Sie, Frau Bundesrétin, un-
serer vorzlglichen Hochachtung.

Im Namen des Regierungsrates:

e

Petra Steimen-Rickenbacher
Landammann

oo, U,

Dr. Mathias E. Brun
Staatsschreiber







Der Regierungsrat des Kantons Thurgau
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Staatskanzlei, Regierungsgebéude, 8510 Frauenfeld

Eidgendssisches

Justiz- und Polizeidepartement (EJPD)
Frau Karin Keller-Sutter

Bundesréatin

Bundeshaus West

3003 Bern

Frauenfeld, 28. September 2021
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Entwurf zur Totalrevision der Verordnung zum Bundesgesetz liber den Daten-
schutz (VDSG)

Vernehmlassung

Sehr geehrte Frau Bundesratin

Wir danken lhnen fur die Méglichkeit zur Stellungnahme zum Entwurf fur eine Totalrevi-
sion der Verordnung zum Bundesgesetz Uber den Datenschutz (VDSG; SR 235.11) und
teilen Ihnen mit, dass wir mit der Vorlage grundsatzlich einverstanden sind. Fir die wei-
teren Rechtssetzungsarbeiten bitten wir Sie indessen, die nachfolgenden Bemerkungen
zu einzelnen Bestimmungen zu beachten.

Art. 2 E-VDSG

Die Aufzahlung der Schutzziele ist zu kompliziert und sollte allgemeiner gehalten wer-
den. Nach neuerer Definition beinhalten die Schutzziele meist die Vertraulichkeit, die In-
tegritat der Daten, die Verfugbarkeit und die Nachvollziehbarkeit. Die im Entwurf ge-
wahlte Aufzahlung ist zu detailliert und verkennt die neue Praxis bei Risikobeurteilun-
gen.

Art. 3

In Art. 3 Abs. 4 des Entwurfs wird verlangt, dass die Protokolle der Datenbearbeitung
,2getrennt vom System, in dem die Personendaten bearbeitet werden, wahrend zwei
Jahren [besser: wahrend zweier Jahre] aufzubewahren sind“. Dies ist technisch praxis-
fremd. So werden heute die Protokolle jeweils automatisch von der laufenden Applikati-
on im gleichen System erstellt und in den eigenen Verzeichnissen gespeichert. Missen
die Logdaten (Protokolle) in getrennte Systeme Uberfuhrt werden, besteht die Gefahr,
dass diese verandert werden. Kontrollen kénnen dadurch zu falschen Ergebnissen flih-
ren. Die getrennte Aufbewahrung der Protokolle ist somit abzulehnen.

Regierungsgebaude, 8510 Frauenfeld
T +41 58 345 53 10, F +41 58 345 53 54
www.tg.ch
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Art. 4

Der Bundesrat hat gestutzt auf das revidierte Datenschutzgesetz keine Kompetenz, von
Privaten die Erstellung eines Bearbeitungsreglements zu verlangen, zumal bei einer
Bearbeitung mit hohen Risiken vorgangig gemass Art. 22 des Datenschutzgesetzes
vom 25. September 2020 (revDSG; BBL 2020 7639) eine Datenschutz-Folgenabschat-
zung mit diversen Dokumenten erstellt werden muss. Zusatzlich ein gesondertes Reg-
lement zu verlangen, stellt einen unverhaltnismassigen Aufwand fur die Privatwirtschaft
dar und schiesst am Ziel vorbei.

Im Weiteren ist nicht nachvollziehbar, weshalb geméss Art. 4 Abs. 3 des Entwurfs das
Reglement den Datenschutzberaterinnen und -beratern in einer Form zugestellt werden
muss, die fur diese verstandlich sei, wenn diese Personen doch gemass Art. 10 Abs. 3
lit. c revDSG Uber die erforderlichen Fachkenntnisse verfligen missen. Auf die Pflicht
zur Erstellung eines Bearbeitungsreglements ist zu verzichten.

Art. 6

Es ist zu begrussen, dass eine beizuziehende Auftragsbearbeiterin oder ein solcher
Auftragsbearbeiter einen gleichwertigen Datenschutz gewahrleisten soll. Die Formulie-
rung, wonach der Datenschutz andernfalls — also wenn das auslandische Gesetz den
Datenschutz der Schweiz verletzt — auf vertraglichem Wege sicherzustellen sei, ist nicht
nachvollziehbar und zu korrigieren.

So verlangen z.B. Art. 7 und 26 des chinesischen National Intelligence Law oder auch
Title 18 Chapter 121 § 2713 des United States Code (US-CLOUD Act), dass die Anbie-
terinnen und Anbieter mit einem Bezug zu ihrem Land jede drahtgebundene oder elekt-
ronische Kommunikation sowie Aufzeichnungen oder sonstige Informationen, auch
ausserhalb der eigenen Landesgrenzen liegend, den auslandischen Behorden offenle-
gen mussen. Dabei wird von der auslandischen Rechtsordnung bewusst eine Verlet-
zung der schweizerischen Gesetzgebung in Kauf genommen (z.B. in § 2713 ii i.V.m.

§ 2703 1 A'i CLOUD-Act). Auftragsbearbeiterinnen und -bearbeiter, die aufgrund ihres
US- oder China-Bezugs derartigen Rechtspflichten unterstehen, kénnen nicht mit einem
Vertrag verpflichtet werden, schweizerische Daten sicher zu halten und die Vertraulich-
keit einzuhalten. Dies ist ein absolutes Wunschdenken.

Zusammenfassend ist festzuhalten, dass der Datenschutz bei einem Auslandsbezug
grundsatzlich durch Vertrage oder Verfugungen sicherzustellen ist (analog zu § 12 des
thurgauischen Gesetzes Uber den Datenschutz, TG DSG; RB 170.7). Ebenso ist betref-
fend Auslagerung von Daten zu beachten, dass bei einem Auslandsbezug mit tiefem
Datenschutzniveau ein angemessener Datenschutz weder durch den Abschluss eines
Vertrags noch mittels Verfugung erreicht werden kann. Es ist illusorisch, dass auslandi-
sches Recht durch einen einfachen privatrechtlichen Vertrag ausgehebelt werden kénn-
te.





Thurgau%%

3/3
Art. 15

Es mutet etwas seltsam an, dass eine private Unternehmung, die Personendaten wei-
tergeben darf, die Empfangerin oder den Empfanger Uber die Zuverlassigkeit der eige-
nen Daten informieren muss.

Art. 20

Das Auskunftsrecht soll nach Art. 20 Abs. 1 des Entwurfs fir die Gesuchstellerin oder
den Gesuchsteller zukiunftig etwas niederschwelliger ausgestaltet werden, indem das
Auskunftsbegehren mit dem Einverstandnis der verantwortlichen Person auch in mind-
licher Form gestellt werden kann. Unseres Erachtens ist Schriftlichkeit jedoch zwingend
notig. Es sollte in jedem Fall immer ein schriftliches Auskunftsbegehren verlangt wer-
den. Mundliche Auskunftsbegehren kdnnen zu Diskussionen und Missverstandnissen
fuhren und beinhalten somit ein Konfliktpotential. Wird die mundliche Form zugelassen,
ist zudem zu befiuirchten, dass die Menge der Begehren zunimmt und letztere auch um-
fassender ausfallen, was den Bearbeitungsaufwand zusatzlich erhht.

Art. 23

In Art. 2 der geltenden SR VSDG wird festgehalten, dass von einer Gesuchstellerin o-
der einem Gesuchsteller eine angemessene Kostenbeteiligung verlangt werden kann,
wenn der antragstellenden Person in den zwdlf Monaten vor dem Gesuch die ge-
wiinschten Auskinfte bereits mitgeteilt wurden und kein schutzwirdiges Interesse an
einer neuen Auskunftserteilung nachgewiesen werden kann. Diese Regelung hat sich
bewahrt. Leider ist sie im nun vorliegenden Verordnungsentwurf weggefallen, wodurch
die praktische Umsetzung der Kostenfrage erschwert wird. Diese Regelung sollte bei-
behalten werden.

Art. 28

Gemass Art. 10 Abs. 2 lit. b revDSG haben Datenschutzberaterinnen und -berater eines
Bundesorgans bei der Anwendung der Datenschutzvorschriften mitzuwirken, was bei
der Auflistung der Aufgaben in Art. 28 Abs. 2 des Entwurfs vergessen gegangen ist und
korrigiert werden sollte.

Mit freundlichen Grissen

Die Prasidentin des Regierungsrates

Der Staatsschreiber

K/f
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Il Consiglio di Stato

Dipartimento federale giustizia e polizia
3003 Berna

jonas.amstutz@bj.admin.ch

Revisione totale dell’ordinanza relativa alla legge federale sulla protezione dei dati
(OLPD) - Procedura di consultazione

Signora Consigliera federale,
gentili signore,
egregi signori,

ringraziandovi per averci coinvolto nella procedura di consultazione in oggetto, vi
comunichiamo che non abbiamo evidenziato particolari criticita, per cui rinunciamo a
formulare delle riserve.

Vogliate gradire, signora Consigliera federale, signore e signori, I'espressione della
nostra alta stima.

PER IL CONSIGLIO DI STATO

Il Presidente Il Cancelliere

Manuele Bertoli Arnoldo Coduri

Copia a:

- Servizi giuridici del Consiglio di Stato (can-cgcs@ti.ch)

- Incaricato cantonale della protezione dei dati (giordano.costa@ti.ch)

- Deputazione ticinese alle Camere federali (can-relazioniesterne@ti.ch)
- Pubblicazione in Internet

‘ti mu%\
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Landammann und Regierungsrat des Kantons Uri

Bundesamt fir Justiz
Bundesrain 20
3003 Bern

Totalrevision der Verordnung zum Bundesgesetz tiber den Datenschutz (VDSG); Vernehmlassung

Sehr geehrter Herr Direktor
Sehr geehrte Damen und Herren

Am 23. Juni 2021 hat das Eidgendssische Justiz- und Polizeidepartement (EJPD) im Rahmen eines Ver-
nehmlassungsverfahrens die Kantonsregierungen eingeladen, zur geplanten Totalrevision der Ver-
ordnung zum Bundesgesetz liber den Datenschutz (VDSG) Stellung zu nehmen. Wir dussern uns dazu
wie folgt:

Wie beim Eidgendssischen Datenschutzgesetz (DSG) umfasst auch der Geltungsbereich der VDSG le-
diglich die Datenbearbeitung durch Private und durch Bundesorgane. Der Kanton ist von der Rege-
lung deshalb nicht unmittelbar betroffen. Einige Beriihrungspunkte ergeben sich jedoch dennoch.

Diese Vernehmlassungsvorlage beschrankt sich nicht nur auf jene Regelungen, zu denen der Bundes-
rat im DSG ermachtigt wird, sondern geht dariiber hinaus. Dabei sind manche zusatzlichen Regeln
eher trivial, um nicht zu sagen unnotig. Andere enthalten konkrete Pflichten, bei denen nicht durch-
wegs klar ist, ob und auf welche Grundlage auf Gesetzesstufe sie sich abstiitzen. Die Anforderungen
an die Datensicherheit wiederum, die gemass Vorgabe des DSG lediglich Mindestanforderungen sind,
sind enorm. Natiirlich entsprechen die gesteigerten Anforderungen an Datenschutz und Datensicher-
heit der Stossrichtung des DSG und auch den internationalen Anforderungen. Dennoch stellt sich die
Frage, ob und zu welchem Preis insbesondere KMU diesen Anforderungen gerecht werden kdnnen.





Bemerkungen zu einzelnen Bestimmungen:
Zu Artikel 4

Diese Bestimmung schreibt vor, dass private Verantwortliche oder deren Auftragsbearbeiter, sofern
sie in grossem Ausmass besonders schiitzenswerte Personendaten bearbeiten oder ein Profiling mit
hohem Risiko erstellen, ein Bearbeitungsreglement zu verfassen haben. Allerdings reichen diese Vo-
raussetzungen aus datenschutzrechtlichen Uberlegungen nicht aus. Der Bereich kritischer Datenbear-
beitung erweist sich als umfassender, weswegen die Eingrenzung auf die im Entwurf erwdhnten Vor-
gaben als zu eng erscheint. Eine Moglichkeit ergdbe sich, die Voraussetzungen, die fiir die Daten-
schutz-Folgeabschatzung vorgesehen sind, zu libernehmen (Datenbearbeitung beinhaltet ein hohes
Risiko fiir die Personlichkeit und die Grundrechte der betroffenen Personen). Im Rahmen einer Da-
tenschutz-Folgeabschatzung werden iiberdies zahlreiche Dokumente erstellt, die Teil des in Artikel 4
vorgesehenen Bearbeitungsreglements sein konnten.

Absatz 3 vermittelt eher den Eindruck, dass diese Bestimmung nicht der Praxis gerecht werden kann.
Halt man sich vor Augen, welche Voraussetzungen und Aufgaben eine Datenschutzberaterin oder ein
Datenschutzberater gemass Artikel 28 Verordnungsentwurfs erledigen muss, dann erscheint es kaum
realistisch, dass seitens des privaten Verantwortlichen das Reglement den beratenden Fachpersonen
in einer fur diese verstandliche Sprache zur Verfiigung gestellt wird. Vielmehr gehort es zu den Auf-
gaben der Datenschutzberaterinnen und Datenschutzberater, bei der Anwendung der Datenschutz-
vorschriften mitzuwirken (Art. 10 Abs. 2 Bst. b revDSG), Uberdies haben diese Fachpersonen iiber die
erforderlichen Fachkenntnisse zu verfligen (Art. 10 Abs. 3 Bst. c revDSG).

Zu Artikel 7

Wie bereits erwahnt, haben die Datenschutzberaterinnen und Datenschutzberater der privaten Ver-
antwortlichen, so auch jene der Bundesorgane, bei der Anwendung von Datenschutzvorschriften mit-
zuwirken. Dieser Mitwirkungspflicht, welche im revDSG vorgesehen ist, kommt eine praventive Be-
deutung zu, welche vernachldssigt wiirde, wenn der zustandige Verantwortliche die Datenschutzbe-
raterin oder den Datenschutzberater erst nach vollzogenem Rechtsgeschaft liber den Abschluss eines
Outsourcingvertrags orientieren muss. Diese fachlichen Beratungspersonen sollten zum Voraus
rechtzeitig informiert werden, wie dies beispielsweise auch bei Datenbearbeitungsprojekten vorgese-
hen ist (Art. 31), damit die Beratung auch rechtzeitig stattfinden kann.

Zu Artikel 19

Artikel 24 Absatz 1 revDSG sieht eine Meldung von Verletzungen der Datensicherheit nur in Fallen
vor, die voraussichtlich zu einem hohen Risiko fiir die Personlichkeit oder die Grundrechte der be-
troffenen Personen filhren kdnnen. In Artikel 24 Absatz 2 revDSG wird der Inhalt der Meldung prazi-
siert. In den Absatzen 4 und 5 derselben Bestimmung werden die Voraussetzungen einer solchen In-
formation festgelegt.

Mit der Formulierung von Artikel 24 revDSG wollte man teilweise bewusst von Artikel 33 DSGVO der





EU abweichen. Dennoch wird nun in Artikel 19 des Verordnungsentwurfs mehrheitlich die Bestim-
mung von Artikel 33 DSGVO iibernommen. Das mag zwar solchen Verantwortlichen dienen, die auch
der DSGVO unterliegen (international tatige Firmen), fiir die grosse Mehrheit der Verantwortlichen in
der Schweiz ist dies jedoch kaum der Fall. Daher sind in der entworfenen Verordnungsbestimmung
zusatzliche Bestimmungen aufgefiihrt, die so nicht als notwendig erscheinen.

Zu Artikel 20

Artikel 25 und 26 revDSG regeln das Auskunftsrecht von betroffenen Personen und dessen Einschran-
kungen relativ eingehend. In Artikel 20 des Verordnungsentwurfs sind teilweise Regelungen enthal-
ten, bei denen man sich fragen kann, ob diese zusatzlich als notwendig erscheinen. So ist in Artikel 20
Absatz 3 festgehalten, dass die Auskunft fiir die betroffene Person verstandlich sein muss. Das
kdnnte missverstanden werden. Der Inhalt der Auskunft ist in Artikel 25 Absatz 2 revDSG klar um-
schrieben. Umfang und Zweck lassen sich daraus in objektiver Weise ableiten. Artikel 20 Absatz 3
schafft mehr Unsicherheit als Klarheit fiir Verantwortliche, da eigentlich in Artikel 25 Absatz 2 revDSG
der objektive Inhalt einer Auskunft klar vorgegeben ist.

Zu Artikel 21

Diese Bestimmung sieht vor, dass ein Verantwortlicher, der fiir die Behandlung des Auskunftsbegeh-
rens nicht personlich zustdndig ist, dieses an den zustandigen Verantwortlichen weiterleiten muss.
Das ist, soweit es den 6ffentlich-rechtlichen Verwaltungsbereich betrifft, eigentlich eine Selbstver-
standlichkeit, handelt es sich doch um einen verwaltungsrechtlichen Grundsatz.

Zu Artikel 25

In der entworfenen Bestimmung ist der Aufgabenbereich der Datenschutzberaterinnen und Daten-
schutzberater festgehalten. Es wird dabei aber nicht Bezug genommen zu Artikel 10 Absatz 2 revDSG,
wo insbesondere zwei Aufgabenbereiche festgehalten sind, namlich die Schulung und Beratung so-
wie die Mitwirkung bei der Anwendung von Datenschutzvorschriften. Dieser Aufgabenbereich ist
letztlich sehr umfassend, weshalb die «Aufgaben» in Absatz 1 Buchstabe a und b nicht die eigentli-
chen Aufgaben sind, welche die fachlichen Beratungspersonen wahrnehmen missen, sondern ledig-
lich nicht abschliessende Beispiele von Konkretisierungen der im Gesetz (Art. 10 Abs. 2 revDSG) fest-
geschriebenen Aufgaben.

Sehr geehrter Herr Direktor, sehr geehrte Damen und Herren, wir danken lhnen fiir die Moglichkeit
zur Stellungnahme und griissen Sie freundlich.

Altdorf, 1. Oktober 2021
Im Namen des Regierungsrats

Der Landammann 7zeid'rektor
/i
Urban Camenzind oman B4lli L—/
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CONSEIL D’ETAT

Chéateau cantonal
1014 Lausanne

Madame la Conseillére fédérale

Karin Keller-Sutter

Cheffe du Département fédéral de justice
et police (DFJP)

3003 Berne

Par courrier électronique a :
Jonas.amstutz@bj.admin.ch

Réf. : 21 _COU_7296 Lausanne, le 13 octobre 2021

Réponse du Canton de Vaud a la consultation fédérale sur le projet de révision
totale de I'ordonnance relative a la loi fédérale sur la protection des données
(P-OLPD)

Madame la Conseillére fédérale,

Le Conseil d’Etat a pris connaissance du projet de révision totale de I'ordonnance relative
a la loi fédérale du 15 septembre 2020 sur la protection des données et vous remercie de
I'avoir consulté a ce sujet.

Convaincu de la nécessité impérieuse de protéger les personnes, les entreprises et autres
collectivités des risques découlant d’'une utilisation abusive de leurs données, ainsi qu'’il
I'a affirmé dans sa Stratégie numérique de novembre 2018, le Conseil d’Etat ne saurait,
en I'état, soutenir le projet de révision mis en consultation, des lors que bon nombre de
ses dispositions et notamment celles qui portent sur la sécurité des données, manquent
a ce stade de la clarté qui permettrait aux responsables privés ou fédéraux de traitement
des données de les mettre en ceuvre. Dans ce contexte, le Conseil d’Etat note qu’a ce
stade, le projet de révision reprend des termes et dispositions obsolétes de 'ordonnance
fédérale précédente, et, de maniére partielle, certaines dispositions du Reéglement (UE)
2016/679 du Parlement européen et du Conseil du 27 avril 2016 relatif a la protection des
personnes physiques a I'’égard du traitement des données a caractére personnel et a la
libre circulation de ces données (RGPD), ne permettant pas d’en saisir la finalité.

Pour le Conseil d’Etat, il est indispensable que la future ordonnance soit précise car la loi
fédérale est complexe, contient de nombreuses normes de délégation, et introduit des
concepts nouveaux tels que celui du profilage a risque élevé (article 5 let g nLPD). Le
Conseil d’Etat est d’ailleurs d’avis que toute forme de profilage est en soi un traitement de
données a risque élevé, susceptible de porter atteinte a la personnalité ou aux droits
fondamentaux d’'une personne. Enfin, le Conseil d’Etat rappelle que la nLPD et 'OLPD
serviront de référence au droit cantonal de la protection des données que les cantons
devront réviser notamment pour tenir compte des évolutions sociétales et techniques,
ainsi que de certaines dispositions du droit européen — il est des lors essentiel que le droit
fédéral soit precis.

CONSEIL DETAT
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Le Conseil d’Etat demande ainsi au Conseil fédéral de clarifier le projet de révision, en
tenant compte de ses commentaires figurant en annexe.

En vous remerciant de I'attention que vous porterez a la présente détermination, le Conseil

d’Etat vous prie de croire, Madame la Conseillere fédérale, a 'assurance de sa haute
considération.

AU NOM DU CONSEIL D’ETAT
LA PRESIDENTE LA CHANCELIERE a.i.

ot flaol

Nuria Gorrite Sandra Nicollier

Annexe mentionnée

Copies
» Autorité de protection des données et de droit a I'information
» Office des affaires extérieures
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Annexe

Commentaires article par article :

Section 1 sécurité des données

D’'une maniere générale, le P-OLPD ne précise pas suffisamment les exigences
minimales en matiere de sécurité des données (art. 8 nLPD) et ne permet pasde
reconnaitre les éléments objectifs de l'infraction relative a la violation des devoirs de
diligence (art. 61 al. 1 let. ¢ nLPD).

En effet, le P-OLPD s'en tient au concept de I'ordonnance précédente et le compléte par
des termes de droit européen, sans préciser la nécessité d’adapter les mesures visant a
sécuriser les données a la finalité de leur traitement ainsi qu’aux outils utilisés. Dans ce
contexte, il pourrait étre pertinent de prévoir de se référer a des normes techniques et
organisationnelles internationalement reconnues, qui permettraient de tenir compte des
évolutions technologiques.

Il serait également nécessaire par ailleurs de fixer dans cette section des critéres indiquant
la pertinence voire l'obligation de conduire des analyses d’'impact de protection des
données (DPIA). En effet, il s’agit de concrétiser et développer la notion de « risque accru
pour la personnalité et les droits fondamentaux de la personne concernée » de 'art. 16 al.
1 LPD.

Article 1

L’al. 1 semble reprendre pour I'essentiel I'art. 32 du RGPD sans toutefois se concentrer
sur 'objectif formulé dans cet article, a savoir : « assurer un niveau de protection adapté
au risque ». Cela signifie, qu’en fonction des cas, il conviendra au préalable d’évaluer les
objectifs, les besoins et les risques en matiére de protection des données. A ce sujet, les
objectifs de protection sont déja fixés a I'art. 5 al. 1 let. h nLPD, comme le mentionnent
également les notes explicatives (p. 15 du rapport), et sont énumérés en détail a l'art. 2
P-OLPD (voir ci-dessous art. 2 P-OLPD). Le besoin de protection est déterminé par le
type de données (données personnelles, données personnelles sensibles) et le traitement
des données en lui-méme (par exemple, le profilage). Ce n'est qu'ensuite qu'aura lieu
I'évaluation des risques, comme le prévoit également I'analyse d'impact sur la protection
des données (art. 22 nLPD).

Les critéres « finalité, nature, étendue et circonstances du traitement des données » se
réferent ainsi a I'évaluation du besoin de protection (qui contient déja une premiere
estimation approximative de I'étendue possible du dommage), les critéres « probabilité de
survenance et d’impact potentiel sur les personnes concernées » a I'évaluation des
risques. Lorsqu'il s'agit d'évaluer I'adéquation des mesures, les critéres « état de la
technique et colts de mise en ceuvre » semblent pertinents. Toutefois, ils ne renseignent
qu'indirectement sur 'opportunité d'une mesure, car en ce qui concerne cette derniére, il
faut avant tout permettre d’évaluer si une mesure doit étre prise et, concrétement, laquelle
permet de contrer le risque de maniére adéquate (cf. art. 32 RGPD et notes explicatives,

p. 15).
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L'art. 1 al. 1 P-OLPD devrait donc étre entierement revu sur le plan conceptuel et il serait
judicieux d’ajouter, a la lettre a) les criteres de profilage, de transferts internationaux et
de sous-traitance (Cloud). Ces situations sont particulierement critiques en matiere de
gestion des risques, tant pour les personnes physiques que morales.

L’al. 2 exige que les mesures soient examinées a intervalles appropriés pendant toute la
durée du traitement. Cette formulation apparait insuffisante en ce sens que I'évaluation
des risques dont découle les mesures et leur pertinence, doit étre revue en permanence
et par conséquent induire I'adaptation éventuelle des mesures. Cet alinéa devrait étre
reformuler afin de garantir une sécurité suffisante des données.

Le Conseil d’Etat propose d’'ajouter a cet article un troisieme alinéa ayant la teneur
suivante :

Art. 1, al. 3 [Nouveau] : « Le PFPDT publie des recommandations sur les mesures
techniques et organisationnelles que le responsable du traitement et les sous-traitants
peuvent envisager selon la nature des données personnelles traitées ».

En effet, I'élaboration de « recommandations de bonne pratique », sous I'égide du PFPDT,
sur les moyens que le responsable du traitement peut mettre en ceuvre, avec des
exemples concrets d’application (p. ex. dans le domaine médical) pourrait servir de
référence aux exigences a remplir et a I'évaluation cas échéant (p. ex. les autorités de
surveillance ou la justice). Cette proposition va également dans le sens du Commentaire
§ 4.1.1 « Sécurité des données » p. 14, troisieme paragraphe, qui précise : « En toute
logique, les exigences sont plus élevées pour un hdépital qui traite régulierement des
données sensibles que pour une boulangerie ou une boucherie qui traite les données de
ses clients ou de ses fournisseurs. »

Article 2

Les exigences énumérées ne représentent pas des objectifs de protection indépendants,
mais plut6t des exigences relatives aux mesures a prendre pour atteindre les objectifs de
protection (par exemple, le contréle d'accés ne représente pas un objectif de protection,
mais plutét une exigence visant a garantir la confidentialité dans le cadre du principe de
proportionnalité). Si l'art. 5 al. 1 let h nLPD énumeére ces objectifs de protection, il serait
opportun de les détailler plus clairement dans l'ordonnance d’application tout en
actualisant et harmonisant les termes.

En outre, il conviendrait de préciser dans la phrase introductive de I'art. 2 que les mesures
devraient étre définies en tenant compte des risques identifiés lors de I'évaluation des
risques, et porter sur les éléments listés dans l'article.

Article 3

L'objectif de la journalisation est que, dans les cas ou le traitement non autorisé de
données personnelles ne peut pas étre techniquement exclu des le départ, il puisse étre
ultérieurement déterminé (et sanctionné dans certaines circonstances par la suite) lors de
lanalyse du journal. La journalisation résulte donc de I'évaluation des risques et de la
planification des mesures. Il doit s'agir d'un moyen approprié au regard d'un risque concret
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qui peut étre efficacement réduit par la journalisation (proportionnalité du nouveau
traitement des données). L'obligation de journalisation des données en tant que mesure
compensatoire ne devrait donc s'appliquer que dans les cas ou elle répond effectivement
a un risque identifié.

L’al. 2 prévoit que pour les organes fédéraux, la journalisation doit s'appliquer au
traitement de toutes les données personnelles. Cette mesure parait aller trop loin, et étre
trop contraignante. La journalisation constitue en soi une acquisition de données
personnelles, qui doit satisfaire au principe de proportionnalité. Il est vrai que I'art. 57 let.
b ch. 4 de 'ordonnance du 25 novembre 1998 sur I'organisation du gouvernement et de
administration (OLOGA) permet I'enregistrement de données marginales dans le but de
tracer l'accés aux collections de données, mais seulement dans la mesure ou
I'enregistrement est proportionné. Le fait que, méme dans le cas de données personnelles
simples et méme avec des autorisations restrictives, chaque accés en lecture doive étre
enregistré va clairement au-dela de cette exigence. L'obligation des organes fédéraux de
« journaliser » ne doit pas aller plus loin que celle des personnes privées responsables
du traitement. Il conviendrait donc d'inclure les organes fédéraux dans l'al. 1 et de
supprimer 'al. 2.

Al. 3, il convient d'insérer les mots "le cas échéant" avant "l'identité du destinataire”, car
tout traitement enregistré ne constitue pas une divulgation.

Al. 4, les journaux doivent étre conservés pendant deux ans et ne peuvent étre utilisés
que pour contrdler les regles de protection des données ou pour rétablir la confidentialité,
l'intégrité, la disponibilité et la tragabilité des données. Dans ce contexte, une évaluation
liee a la personne n'est pas nécessaire dans tous les cas (cf. art. 57m et suivants LOGA
et ATF 143 Il 443 qui précisent les modalités des évaluations et des procédures
échelonnées) pour les organes fédéraux. Il convient donc de modifier la derniére phrase
comme suit : « ne peuvent étre utilisés qu'a cette fin et dans la mesure nécessaire a
I'égard des personnes ».

Article 4

Avec cette nouvelle norme, la protection des particuliers s’amoindrit. En effet, l'al. 1
restreint de facon arbitraire I'obligation de créer un réglement de traitement pour les
responsables privés et leurs sous-traitants mandatés. Cette solution limitée a deux cas de
figure ne permet plus de garantir les droits de la personne concernée dans le traitement
de ses données.

Il convient ici de reprendre les exigences de l'analyse d'impact sur la protection des
données (cf. art. 22 al. 1 nLPD). Dans le cadre de I'analyse d'impact sur la protection des
données, de nombreux documents sont également créés (art. 22 al. 3 nLPD), qui peuvent
faire partie du reglement de traitement. Les recommandations de bonne pratique
évoquées plus haut permettraient également de garantir un cadre sécuritaire dés que le
traitement porte sur des données sensibles que ce soit a grande échelle ou non.

L'al. 2 n’établit aucun lien avec les normes en matiére de technologie de l'information
auxquelles il conviendrait de se référer. Une solution simple serait de se référer aux
exigences spécifiques de la protection des données (let. h, j).
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L'al. 3 semble peu pratique. Le conseiller a la protection des données est le spécialiste du
responsable du traitement et c’est lui qui élabore un ensemble de régles de traitement et
veillera également & son actualisation cas échéant. La formulation « le met a la disposition
du conseiller a la protection des données sous une forme qui lui est intelligible » implique
manifestement une dévalorisation des compétences spécialisées requises (art. 10 al. 3
let. ¢ nLPD). L'une des taches du conseiller a la protection des données est d'aider a
I'application de la réglementation en matiere de protection des données (art. 10 al. 2 let.
b nLPD). L'al. 3 P-OLPD devrait étre supprimé sans étre remplacé.

Article 5

cf. commentaire article 4.

Article 6

Correction d’une coquille a I'al. 3 « Lorsque le responsable du traitement ... ».
Article 7

Le conseiller a la protection des données de I'organe fédéral doit également collaborer a
I'application des dispositions relatives a la protection des données (cf. ci-dessous art. 28
P-OLPD). Il est contraire a I'approche préventive et axée sur les risques de la nLPD que
le conseiller a la protection des données ne soit informé qu'a posteriori de la conclusion
d'un contrat d'externalisation ou en cas de transfert de fonctions. Les taches d'un
conseiller en protection des données incluent la participation a de telles transactions ; il
s'agit d'une tache essentielle et le conseiller a la protection des données doit étre informé
en temps utile, comme cela est prévu lors de la conception de projets de traitement
automatisé de données personnelles (art. 31 P-OLPD). L'art. 7 P-OLPD devrait étre
supprimé sans étre remplacé.

Article 8

La mise en application de cet article impliquerait que le PFPDT soit consulté formellement
alors que les appréciations des organisations internationales ou des autorités étrangéres
peuvent quant a elles étre prises en compte matériellement. Il convient donc de préciser
que les avis du PFPDT sont également a prendre en compte sur le plan matériel, d'autant
que les notes explicatives ne se prononcent pas a ce sujet (notes explicatives, p. 27).

Article 9

En vertu de l'art. 16 al. 2 let. b et ¢ nLPD, les clauses de protection des données et les
garanties spécifigues doivent étre communiquées préalablement au PFPDT. La
formulation introductive de I'al. 3 pourrait laisser penser que I'absence de communication,
dans certains cas, constituerait également une divulgation conforme a la loi a I'étranger.
Il convient de souligner que dans le contexte du RGPD et des traitements et transferts
entre personnes morales d’'une méme entité ou appartenant au méme groupe, ces
dernieres doivent étre considérées comme tierces parties. Dées lors, un contrat de sous-
traitance et des clauses de protection sont exigés. La formulation devrait étre adaptée afin
de lever toute ambiguité.
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Article 13

. L’article 13 pourrait préciser qui est responsable au premier chef de la communication
sur le traitement de données entre le responsable de traitement et le sous-traitant, en
garantissant une bonne coordination ainsi qu’une information uniforme et valable a la
personne concernée.

Article 19

L'art. 24 al. 1 nLPD prévoit la notification des violations de sécurité des données
uniqguement dans les cas susceptibles d'entrainer un risque élevé pour la personnalité ou
les droits fondamentaux de la personne concernée. L'art. 24 al. 2 nLPD précise le contenu
de la notification et énonce les exigences relatives a linformation des personnes
concernées (art. 24 al. 4 et 5 nLPD).

L'art. 24nNLPD diverge de I'art. 33 RGPD ; cependant, la majorité des dispositions de I'art.
33 RGPD sont reprises pour l'essentiel dans l'art. 19 P-OLPD. Si ces dispositions sont
utiles pour les contrbleurs qui sont également soumis au RGPD, ce n’est pas le cas pour
la majorité des responsables du traitement. Cet article introduit des dispositions
supplémentaires inutiles, souvent limitées par la formulation « dans la mesure du possible
». L'art. 24 nLPD n'a pas besoin de la concrétisation contenue dans l'art. 19 P-OLPD.

Article 20

Les art. 25 et 26 nLPD réglementent en détail le droit & I'information et ses restrictions ;
les précisions fournies par I'art. 20 P-OLPD vont au-dela de ce qui est nécessaire.

L'al. 3 précise que les renseignements doivent étre compréhensibles pour la personne
concernée ; cette formulation est trompeuse car elle impliquerait que le responsable du
traitement devrait traiter des données supplémentaires sur la personne qui demande des
informations afin d’établir avec certitude sa bonne compréhension. Or le contenu de
linformation est défini a l'art. 25 al. 2 nLPD qui détermine la portée et le but de
l'information, mesuré selon des critéres objectifs. Il importe que le droit a I'information
puisse étre intégré dans les processus du responsable du traitement comme une norme
évidente de la loi sur la protection des données. L'art. 20 al. 3 P-OLPD devrait étre
supprimé sans étre remplacé.

L'al. 4 rappelle inutilement I'obligation pour les responsables du traitement de « protéger
les données de la personne concernée de tout acces de tiers non autorisé lors de la
communication des renseignements ». Cette obligation découle déja de l'art. 8 nLPD et
des dispositions du chapitre 1 de P-OLPD. L'al. 4 P-OLPD devrait étre modifié en ce sens.

L’al. 5 oblige le responsable du traitement & documenter la restriction et conserver cette
documentation pendant au moins trois ans. Cette nouvelle obligation crée un travail
supplémentaire sans garantie sur la suite donnée ni cadre précis sur la durée de
conservation de ces informations partielles. Selon I'art. 26 al. 4 nLPD le responsable du
traitement doit indiquer pourquoi il refuse, restreint ou reporte l'information ; cette
disposition est suffisante pour que la personne concernée puisse faire valoir son droit a
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l'information en justice si nécessaire. L'al. 5 P-OLPD devrait étre supprimé sans étre
remplacé.

Article 21

L'al. 1 prévoit que le responsable du traitement qui n'est pas compétent pour traiter la
demande doit la transmettre au responsable du traitement compétent. Ce principe de droit
administratif s'appligue aux organes fédéraux méme sans étre mentionné dans ce
contexte. Si dans le domaine du droit public, cette obligation résulte de la relation
souveraine des citoyens avec |'Etat, dans la relation de droit privé, en revanche, les parties
déterminent leurs droits et obligations de maniére autonome. Il est disproportionné
d'imposer la méme obligation a la personne responsable de droit privé. Elle conduit a un
effort de recherche de la personne « responsable » en droit privé sans renforcer les droits
des personnes concernées. L'al. 1 2eme phrase P-OLPD devrait étre supprimé sans étre
remplacé.

Article 23

Cette disposition pourrait étre complétée par un renvoi aux dispositions topiques de la
législation sur la protection des données régissant la procédure a suivre lorsque la
personne concernée conteste 'émolument demandé car, contrairement a I'organe saisi,
elle estimerait par exemple que les efforts a déployer pour répondre a sa demande ne
seraient pas disproportionnés.

Article 24

Se référer a I'application analogue des dispositions sur le droit d’accés pour la mise en
ceuvre de l'art. 28 nLPD ne rend pas justice a la nouvelle institution juridique de la «
portabilité des données » et ne répond pas a la nécessité de la concrétiser. Il serait
judicieux de traiter ici notamment des « formats électroniques communs » ou de « I'effort
disproportionné » en cas de transfert direct d'un contréleur de données a un autre. En
outre, en ce qui concerne les exceptions de gratuité, une réglementation différente de
celle du droit a l'information serait €également concevable, car ici ce n'est pas la protection
de la personnalité mais la valeur économique des données qui est au premier plan. L'art.
24 P-OLPD devrait ainsi étre complétement révisé.

Article 25

La formulation de cet article parait trompeuse et devrait étre corrigée. En effet, aucune
référence n'est faite a l'art. 10 al. 2 nLPD, qui énumére deux taches du conseiller a la
protection des données en particulier : la formation et le conseil ainsi que la participation
a l'application des régles de protection des données. Ces obligations légales sont
exhaustives, c'est pourquoi les obligations de I'art. 25 al. 1 let a et b P-OLPD ne sont pas
les obligations que ce conseiller doit remplir, mais une simple concrétisation des
obligations déja énoncées a I'art. 10 al. 2 nLPD.
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Article 26

Restreindre 'obligation de tenir un registre des activités de traitement qu’a deux situations
trés précises ne couvre pas les traitements de données qui sont essentiels pour les droits
de la personne. Comme dans le cas de l'art. 4 al. 1 P-OLPD, ici aussi, il convient de
reprendre les exigences relatives a I'analyse d'impact sur la protection des données (le
traitement comporte un risque élevé pour la personnalité et les droits fondamentaux des
personnes concernées ; art. 22 al. 1 nLPD).

Article 28

L'al. 2 omet de reprendre la tadche prévue a l'art. 10 al. 2 let. b nLPD — concourir a
I'application des prescriptions relatives a la protection des données — seule figure la
formation et le conseil de l'art. 10 al. 2 let. a nLPD. |l s'agit probablement d'un oubli,
puisque la participation a l'application des réglementations en matiére de protection des
données est une tache essentielle des conseillers a la protection des données. Cette
tache devrait ainsi étre ajoutée a I'art. 28 al. 2 P-OLPD.

Article 33

Cette disposition devrait étre complétée de maniére a prévoir une obligation de consulter
les autorités cantonales lorsque les projets les impliquent également.

Article 36
La disposition est superflue car cette spécification est déja claire a partir de I'art. 39 nLPD.

Annexe relative a la modification de 'Ordonnance sur les relevés statistiques
Liste des statistiques (Ch. 72, titre, 3e ligne, 2e colonne, et 9e ligne, 2e colonne)

Il ressort de ce descriptif qu’« avec l'accord des intéressés, il est possible d’utiliser
certaines informations dans certains buts administratifs », ce qui figure déja a 'annexe de
'ordonnance actuelle sur les relevés statistiques.

Or, cette possibilité est une dérogation importante aux principes régissant les traitements
de données statistiques, il est proposé de compléter par des exemples, ce que I'on entend
par « dans certains buts administratifs », avec la mention « notamment » ou « tels »...

Traitement de données sensibles

Le Conseil d’Etat reléve que le traitement de données sensibles devrait, selon la nLPD
étre prévu au niveau d’une base légale formelle. Or on peut constater dans les textes mis
en consultation, I'introduction de normes autorisant le traitement de données sensibles.
Ces dispositions devraient étre retirées du projet de révision et étre soumises dans un
projet de loi aux Chambres fédérales.
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Propositions rédactionnelles :

- No 109 (ordonnance sur le travail au noir), changer le titre de I'article 9a : « Protection

des-données-personnelles Données des personnes morales » ;

- No 112 (ordonnance sur le service civil), article 110 al. 1 « Le CIVI est une banque de
données... » ;

- No 116 (OAMal), art. 59a al. 1 in fine : « Le DFI fixe au niveau suisse la structure
uniforme des ensembles de données » ;

- Art. 59a al. 7 in fine : « Il publie une liste des services certifiés de réception des
données. ».
* * *
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Département fédéral de justice et police .'-l;"" ¥
Madame Simonetta Sommaruga =

Conseillere fedérale
Palais fédéral
3003 Berne

Notre réf. [/
Votre réf. /

Date 13 octobre 2021

Avant-projet de I'Ordonnance relative a la loi fédérale sur la protection des données et sur la
modification d'autres lois fédérales
Procédure de consultation

Madame la Conseillére fédérale,

Le Conseil d'Etat du canton du Valais vous remercie de l'avoir consulté a propos de la révision
fotale de 'ordonnance relative 4 la loi fédérale sur la protection des données {OLPD).

Au titre des nouveautés, la révision totale de I'OLPD propose notamment de préciser les critéres &
prendre en compte dans le cadre d'une approche fondée sur le risque et de fournir une ligne
directrice quant & la fagon de concevoir les mesures, tant au niveau des organes fédéraux qu'au
niveau des personnes privées, en dressant une liste d'objectifs de protection. Le projet de révision
revoit entierement la section portant sur la communication de données personnelles & I'étranger,
en garantissant un niveau de protection approprié. Sont également prévus un droit d'accés facilité
aux requerants et la suppression de la consultation de données d'une personne décédée.

Le Conseil d’'Etat du canton du Valais note avec satisfaction que les objectifs poursuivis par la
révision totale de FOLPD résident notamment dans une lecture plus claire et structurée de |
l'ordonnance, ainsi que dans un complément en matiére de sécurité des données, afin |
particuligrement de garantir une compatibilité entre les dispositions fédérales, d'une part, et le 4
réglement européen de protection des données (RGPD) et la directive (UE) 2016/680 applicable & |
la Suisse, dautre part. Cela étant, il apparait que, dans plusieurs dispositions, des termes
obsolétes sont repris de Pordonnance actuelle et complétés par des termes du droit européen,
sans pour autant avoir été adaptés et revus conceptuellement (cf. par ex. art. 1 Avant-projet OLPD
par rapport a
Fart. 32 RGPD), que plusieurs dispositions manquent de clarté en vue de leur mise en ceuvre
correcte par les différents responsables du traitement des fichiers (cf. par ex. art. 2 [objectifs de
protection devant éire reformulés de maniere compréhensible], 4, 5 et 20 al. 3 [notions arbitraires
et/ou subjectives utilisées]) et que 'avant-projet contient certaines redites (not. art. 20 al. 4 par
rapport au Chapitre 1 de 'avant-projet et a 'art. 8 pLPD, art. 25 par rapport a I'art. 10 al. 2 pLPD et
art. 29 par rapport a l'art. 39 pL.PD).

Dans 'ensembile, la recherche de conciliation du droit fédéral avec le droit européen se doit d'étre
saluée au terme du projet relatif 4 la révision totale de la LPD et de 'OLPD. En effet, il apparait
essentiel a I'neure actuelle pour la Suisse d'intégrer les normes européennes a sa législation et
d'en respecter, a tout le moins, les conditions et régles minimales. A 'heure de la complexification
et de I'importante codification en matiére de protection des données, les entreprises dont le siége
se trouve en Suisse pourront ainsi se voir reconnues et respectees au niveau européen et mondial,
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s’agissant notamment du niveau de protection adéquat garanti. Paraltélement, l'édition d'une
annexe, mise & jour régulidrement en particulier suite aux ratifications de la Convention 108+,
comprenant les Etats, territoires, secteurs déterminés dans un Efat et organismes internationaux
dans lesquels un niveau de protection adéquat est garanti apparait présentement nécessaire et
bienvenue,

L'avant-projet de lordonnance prévoit les exigences minimales a respecter s'agissant de Ia
sécurité des données comme « lignes directrices », tout en laissant une certaine souplesse aux
concernés, dés lors que tant la loi gque lordonnance suivent une approche fondée sur le risque et
qu'il serait impossible de définir des exigences minimales générales applicables a chaque branche.
Dans cette optique, le Conseil d'Etat observe et reconnait un but de conscientisation et de
responsabilisation du responsable du traitement des fichiers.

La révision totale de 'OLPD vise, au final, une meilleurs mise en ceuvre de la nouvelle LPD et une
cadification plus systématique. Elle permetira également d’asseoir nombre de principes déja
encrés en cette matiére et de les préciser. Elle n'aura que peu de conséquences financiéres et
apportera avec certitude une meilleure protection des données en régle générale. Cela étant,
comme indiqué supra, quelques travaux de conceptualisation et de clarification méritent encore
d'étre effectués. De ce fait, et compte tenu des remarques formulées, le Gouvernement valaisan
accueille favorablement les modifications de I'ordonnance de mise en application de la législation
fédérale en matiére de protection des dennées.

En 2008, le canton du Valais s'était doté de sa propre loi sur l'information du public, la protection
des données et l'archivage (LIPDA), laquelle est en vigueur depuis 2011. Le canton du Valais est
occupé a réviser la LIPDA en prévoyant une mise & jour générale des dispositions en matiere de
protection des données pour tenir compte des modifications et développements législatifs
importants en la matiére survenant tant au niveau fédéral qu'international.

Le Conseil d’Etat du canton du Valais vous remercie de avoir consulté sur cette question et vous
prie de croire, Madame la Conseiliére fédérale, a 'assurance de sa haute considération.

Au nom du Conseil d'Etat

Le chancelier

/Eé président

-

Philii Sporri
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Kanton Ziirich
Regierungsrat

Eidgendssisches Justiz- und Polizeidepartement
3003 Bern

22.September 2021 (RRB Nr. 1044/2021)
Totalrevision der Verordnung zum Bundesgesetz liber den Datenschutz
(Vernehmlassung)

Sehr geehrte Frau Bundesrétin

Mit Schreiben vom 23. Juni 2021 haben Sie uns den Entwurf zur Totalrevision der Verord-
nung zum Bundesgesetz Uber den Datenschutz (E-VDSG) zur Vernehmlassung unterbreitet.
Wir danken fur die Gelegenheit zur Stellungnahme und &ussern uns wie folgt:

1. Vorbemerkungen

Kantone und Gemeinden sind von der Datenschutzverordnung des Bundes zwar nicht
unmittelbar betroffen. Der Verordnungsentwurf kann ihnen jedoch als Orientierungshilfe
dienen, um das kantonale bzw. kommunale Recht an die raschen technologischen und
rechtlichen Entwicklungen anzupassen, die im Zusammenhang mit der Bearbeitung von
Personendaten auf europaischer und auf eidgendssischer Ebene zu beobachten sind.
Zudem diente die Revision des Bundesgesetzes vom 25. September 2020 Uber den
Datenschutz (nDSG) neben der Anpassung des Datenschutzes an die technologische
Entwicklung und an die Herausforderungen der Digitalisierung vorab dem Ziel, dass die
Schweiz von der EU weiterhin als Drittstaat mit angemessenem Datenschutz anerkannt
wird. Ohne einen entsprechenden Angemessenheitsbeschluss der EU und ohne den
freien Datenverkehr wéren betrachtliche Wettbewerbsnachteile fir die Schweiz zu erwar-
ten. Mit dem vorliegenden Verordnungsentwurf sollte dies erreicht werden. Die vorliegen-
den Ausfiihrungsbestimmungen erhéhen jedoch den Umsetzungsaufwand fir Unterneh-
men. Soweit der Angemessenheitsbeschluss der EU nicht gefahrdet wird, ersuchen wir
Sie, deshalb zu prifen, ob Anforderungen, die zu einem erheblichen administrativen Auf-
wand fUr Unternehmen flhren, in Teilbereichen begrenzt werden kdénnen (vgl. auch die
nachfolgenden Bemerkungen zu einzelnen Bestimmungen).





2. Zu den Bestimmungen im Einzelnen

Vorbemerkungen zu Art. 1-4 E-VDSG (Datensicherheit):

Art. 1-4 E-VDSG konkretisieren die Anforderungen an die Datensicherheit gemass Art. 8
nDSG. Unseres Erachtens fehlen den Bestimmungen objektive Tatbestandsmerkmale
bezlglich der strafbaren Unterlassung (Art. 61 Abs. 1 Bst. c nDSG). Fir die Rechtsunter-
worfenen ist damit nicht klar, wann sie sich strafbar machen. Mit Bezug auf die Datensicher-
heit weisen wir zudem darauf hin, dass mit dem Bundesgesetz vom 18. Dezember 2020
Uber die Informationssicherheit (Informationssicherheitsgesetz) ebenfalls Anforderungen
an die Datensicherheit formuliert wurden. Auch wenn der Geltungsbereich der Gesetze
nicht deckungsgleich ist, sollten die Grundséatze doch Ubereinstimmen. Wir regen deshalb
an, die Bestimmungen mit Blick auf das Informationssicherheitsgesetz zu liberarbeiten.
Die Regelung misste Kriterien zur Beurteilung des Schutzbedarfs und der Risiken enthal-
ten und entsprechende Sicherheitsmassnahmen vorschlagen.

Zu Art. 1 E-VDSG:

Zu Abs. 1: Es sollte entsprechend Art. 32 der Verordnung (EU) 2016/679 (Datenschutz-
Grundverordnung, DSGVO) vom 27. April 2016 in den Vordergrund gestellt werden, dass
ein dem Risiko angemessenes Schutzniveau gewabhrleistet wird. Dazu sind die Schutz-
ziele, die in Art. 5 Bst. h nDSG aufgezahlt sind, der Schutzbedarf (Art. 1 Abs. 1 Bst.a
E-VDSG) und die Risiken (entsprechend Art. 22 nDSG) zu ermitteln und gestitzt darauf
die angemessenen Massnahmen festzulegen. Diese Grundséatze sollten aus der Bestim-
mung klarer hervorgehen.

Zu Art. 2 E-VDSG:

Die Aufzahlung der Schutzziele wurde aus der geltenden Verordnung tibernommen und
mit Bestimmungen aus der DSGVO ergénzt. Im Grundsatz gehen die Schutzziele bereits
aus Art. 5 Bst. h nDSG hervor und lassen sich mit den folgenden, in der Informatiksicher-
heit Ublichen Schutzzielen zusammenfassen: Vertraulichkeit, Integritat, Verfligbarkeit und
Nachvollziehbarkeit (so auch Erlduternder Bericht, S. 15). Wir regen an, die Schutzziele in
einer verstandlicheren Weise umzuformulieren.

Zu erganzen ist, dass der Einleitungssatz missverstandlich ist: Die Massnahmen mussen
angemessen sein in Bezug auf die in der Risikobeurteilung festgestellten Risiken und nicht
in Bezug auf die Schutzziele.

Zu Art. 3 E-VDSG:

Art. 3 E-VDSG sieht eine ausfiihrliche Protokollierung der Datenbearbeitungen sowohl fiir
private Verantwortliche als auch fir die Bundesorgane vor. Unseres Erachtens wird mit der
vorgeschlagenen Regelung die Protokollierung als Massnahme der Informatiksicherheit
Uberbewertet. Die Protokollierung hat zum Zweck, dass in Situationen, in denen ein unbe-
rechtigtes Bearbeiten von Personendaten nicht von vornherein technisch ausgeschlossen
werden kann, im Nachhinein mittels Auswertung eines Protokolls ein unberechtigtes Be-
arbeiten festgestellt (und unter Umstédnden sanktioniert) werden kann. Sie ergibt sich
folglich aus der Risikobeurteilung und der Massnahmenplanung und soll insbesondere
angeordnet werden, wenn besonders schitzenswerte Personendaten bearbeitet werden.
Dies ist im Rahmen der Abklarungen gemass einem angepassten Art. 1 zu ermitteln, wes-
halb wir die Weglassung von Art. 3 E-VDSG anregen.





Die Vorgabe fir die privaten Verantwortlichen, bei bestehenden hohen Risiken eine Proto-
kollierung umzusetzen (Art. 3 Abs. 1 E-VDSG), widerspricht zudem dem Konzept, keine
konkreten Massnahmen festzulegen (Erlauternder Bericht, S. 14), und verkennt in dieser
absoluten Form die Méglichkeiten der Protokollierung.

Sodann sollen die Protokolle geméass Art. 3 Abs. 4 E-VDSG wahrend zwei Jahren aufbe-
wahrt werden und diirfen nur zur Uberwachung der Datenschutzvorschriften oder die
Wiederherstellung der Vertraulichkeit, Integritat, Verfigbarkeit und Nachvollziehbarkeit
der Daten verwendet werden. Dabei ist in Betracht zu ziehen, dass diese Vorgabe zum
Aufbau riesiger Datensammlungen filhren wirde, was Missbrauchspotenzial mit sich
bringen wiirde. Je nach Ziel der Protokollierung (Uberwachung der Datenschutzvorschrif-
ten, Wiederherstellung von Sicherheitsliicken) ist eine Aufbewahrung von wenigen Tagen
oder Monaten angemessen.

Zu Art. 4 E-VDSG:

Die Erstellung eines Bearbeitungsreglements wird fir private Verantwortliche und deren
Auftragsbearbeitende beschrankt auf die Félle, in denen diese «umfangreich besonders
schitzenswerte Personendaten bearbeiten» (Abs. 1 Bst. a) oder «ein Profiling mit hohem
Risiko durchfiihren» (Abs. 1 Bst. b). Durch diese Beschrankung wird nur ein Teil der fir die
Personlichkeitsrechte kritischen Datenbearbeitungen abgedeckt. Ein Reglement sollte
dann nétig sein, wenn die Voraussetzungen zur Vornahme einer Datenschutz-Folgen-
abschatzung gegeben sind (Die Bearbeitung weist ein hohes Risiko fir die Personlichkeit
und die Grundrechte der betroffenen Personen auf, Art. 22 Abs. 1 nDSG). Im Rahmen der
Datenschutz-Folgenabschatzung werden zudem zahlreiche Dokumente erstellt (Art. 22
Abs. 3 nDSG), die Teil des Bearbeitungsreglements sein kénnen.

Art. 4 Abs. 2 E-VDSG enthélt Mindestanforderungen fir das Datenbearbeitungsreglement.
Es sollte hier ein Konnex zu den Standards in der Informatik hergestellt werden: Es kénnte
auf diese verwiesen und beim Vorhandensein einer Zertifizierung (z. B. ISO 27001) auf die
separate Erstellung eines Datenbearbeitungsreglements verzichtet werden.

Art. 4 Abs. 3 E-VDSG erscheint praxisfern. Die Datenschutzberaterin oder der Datenschutz-
berater ist die Fachperson bei einem Verantwortlichen, und ein Bearbeitungsreglement
wird zusammen mit ihr oder ihm erstellt und nicht «der Datenschutzberaterin oder dem
Datenschutzberater in einer flr diese oder diesen verstandliche Form zur Verfiigung» ge-
stellt. Es gehdért zu den Aufgaben der Datenschutzberaterin oder des Datenschutzbera-
ters, bei der Anwendung der Datenschutzvorschriften mitzuwirken (Art. 10 Abs. 2 Bst. b
nDSG). Zudem muss die Datenschutzberaterin oder der Datenschutzberater Uiber die
erforderlichen Fachkenntnisse verfiigen (Art. 10 Abs. 3 Bst. ¢ nDSG). Art. 4 Abs. 3 E-VDSG
ist deshalb wegzulassen.

Zu Art. 5 E-VDSG:
Wir verweisen hierzu auf die Ausfiihrungen zu Art. 4 E-VDSG.

Zu Art. 7 E-VDSG:

Auch die Datenschutzberaterin oder der Datenschutzberater des Bundesorgans hat bei
der Anwendung der Datenschutzvorschriften mitzuwirken. Es widerspricht dem praventiven
und risikoorientierten Ansatz des nDSG, wenn die Datenschutzberaterin oder der Daten-
schutzberater lediglich nachtréaglich Gber den Abschluss eines Outsourcingvertrages oder





bei einer Funktionsliibertragung informiert werden soll. Es ist eine Kernaufgabe einer
Datenschutzberaterin oder eines Datenschutzberaters, bei solchen Geschéften mitzu-
wirken («Mitwirkung bei der Anwendung der Datenschutzvorschriften»). Die Datenschutz-
beraterin oder der Datenschutzberater ist rechtzeitig zu informieren, wie dies bei den
Datenbearbeitungsprojekten vorgesehen ist (Art. 31 E-VDSG). Art. 7 E-VDSG ist deshalb
wegzulassen.

Art.8 E-VDSG:

Bei den Formulierungen in Art. 8 E-VDSG fallt auf, dass die oder der Eidgendssische Daten-
schutz- und Offentlichkeitsbeauftragte (EDOB) konsultiert wird (Abs. 6), wihrend die Be-
urteilungen von internationalen Organisationen oder auslandischen Behdrden berilicksich-
tigt werden kénnen (Abs. 2). Mit einer Anpassung der Formulierung ist klarzustellen, dass
auch die Stellungnahmen des EDOB ber{icksichtigen werden kénnen.

Zu Art. 13 E-VDSG:

Art. 19 nDSG enthalt keine direkte Informationspflicht der Auftragsdatenbearbeiterin oder
des Auftragsdatenbearbeiters. Eine Informationspflicht der Auftragsdatenbearbeiterin oder
des Auftragsdatenbearbeiters kann sich deshalb nur aus einem Auftrag ergeben. In der
Verordnung kann sie unseres Erachtens nicht geschaffen werden.

Zu Art. 18 E-VDSG:

Art. 18 E-VDSG schreibt vor, dass eine Datenschutz-Folgenabschatzung schriftlich fest-
zuhalten und bis zwei Jahre nach Beendigung der Datenbearbeitung aufzubewahren ist.
Wir bezweifeln den Nutzen dieser Aufbewahrungspflicht. Einerseits fliessen die Ergebnis-
se der Datenschutz-Folgenabschéatzung direkt in die beurteilte Datenbearbeitung ein und
anderseits ist die Datenschutz-Folgenabschéatzung als Momentaufnahme sehr schnell
veraltet. Es erscheint als ausreichend, die Datenschutz-Folgenabschatzung nach Auf-
nahme der Datenbearbeitung noch ein Jahr aufzubewahren.

Zu Art. 19 E-VDSG:

Art. 24 Abs. 1 nDSG sieht eine Meldung von Verletzungen der Datensicherheit nur in Féllen
vor, die voraussichtlich zu einem hohen Risiko fir die Persdnlichkeit oder die Grundrechte
der betroffenen Person flhren. Art. 24 Abs.2 nDSG prézisiert den Inhalt der Meldung und
nennt die Voraussetzungen fir die Information der betroffenen Personen (Art. 24 Abs. 4
und 5 nDSG).

Mit Art. 24 nDSG wird (bewusst) von Art. 33 DSGVO abgewichen. Dennoch werden in Art. 19
E-VDSG die Bestimmungen von Art. 33 DSGVO weitgehend Gbernommen. Dies ist einzig
fr Verantwortliche dienlich, die auch der DSGVO unterliegen, was flr die Mehrheit der
Verantwortlichen nicht der Fall ist. Art. 19 E-VDSG bringt damit unnétige Zusatzbestim-
mungen, vielfach eingeschréankt mit der Bemerkung «wenn mdglich». Dies ist dem Institut
der Meldepflicht wenig dienlich: Es will ja in erster Linie, dass die Aufsichtsbehdrde und
allenfalls auch die betroffenen Personen rasch informiert werden und dass Massnahmen
zum Schutz der Personendaten umgehend getroffen werden. Eine Konkretisierung von
Art. 24 nDSG durch Art. 19 E-VDSG erscheint nicht nétig.





Zudem ist die in Art. 19 Abs. 5 E-VDSG vorgesehene Aufbewahrungsdauer der Unterlagen
von drei Jahren nicht nachvollziehbar, weil die Unterlagen in einem Strafverfahren nur mit
der Einwilligung der meldepflichtigen Person verwendet werden dirfen. Es ist ausreichend,
wenn die Aufsichtsbehdérde die Meldung nach den fir sie ohnehin geltenden Aufbewah-
rungsvorschriften aufbewahrt. Eine Spezialbestimmung ist nicht erforderlich.

Zu Art. 20 E-VDSG:

Art. 25f. nDSG regeln das Auskunftsrecht und dessen Einschréankungen ausfthrlich.

Art. 20 E-VDSG bringt hierzu zwar einige Konkretisierungen, diese sind jedoch nur zum
Teil notwendig.

Art. 20 Abs. 3 E-VDSG hélt fest, dass die Auskunft firr die betroffene Person verstandlich
sein muss. Dies ist irreflhrend. Der Inhalt der Auskunft ist in Art. 25 Abs. 2 nDSG festgelegt.
Daraus ergeben sich der Umfang und der Zweck der Auskunft. Dies bemisst sich nach
objektiven Kriterien. Das Abstellen auf die individuell um Auskunft ersuchende Person
wirde flir die Verantwortlichen bedeuten, dass sie mehr Angaben zu dieser Person be-
arbeiten mussten und das Auskunftsrecht nicht mehr als selbstverstéandlicher Standard
des Datenschutzrechts in die Prozesse der Verantwortlichen integriert werden konnte.
Art. 20 Abs. 3 E-VDSG ist deshalb wegzulassen.

Art. 20 Abs. 4 E-VDSG verpflichtet die Verantwortlichen, «die Personendaten der betroffe-
nen Person bei der Auskunftserteilung vor dem Zugriff unberechtigter Dritter zu schiit-
zen». Dies ergibt sich bereits aus Art. 8 nDSG und den Bestimmungen des 1. Kapitels der
E-VDSG, weshalb dieser Hinweis in Art. 20 Abs. 4 E-VDSG wegzulassen ist.

Art. 26 Abs. 4 nDSG sieht vor, dass die oder der Verantwortliche angeben muss, weshalb
die Auskunft verweigert, eingeschrankt oder aufgeschoben wird. Dies ist ausreichend

fur die betroffene Person, um ihren Auskunftsanspruch allenfalls gerichtlich geltend zu
machen. Die Auflage an die Verantwortlichen in Art. 20 Abs. 5 E-VDSG, die Einschréankung
des Auskunftsrechts zu dokumentieren und diese Dokumentation mindestens drei Jahre
aufzubewahren, bringt einen Mehraufwand, ohne ersichtliche Auswirkungen im Hinblick
auf die Geltendmachung oder die Durchsetzung des Auskunftsrechts durch die betroffene
Person. Art. 20 Abs. 5 E-VDSG ist deshalb wegzulassen.

Zu Art. 21 E-VDSG:

Art.21 Abs. 1 E-VDSG sieht vor, dass Verantwortliche, die fir die Behandlung eines Be-
gehrens nicht zusténdig sind, dieses dem zustandigen Verantwortlichen weiterleiten. Dies
kann im 6ffentlich-rechtlichen Bereich vorgesehen werden. Im privatrechtlichen Verhaltnis
legen die Parteien ihre Rechte und Pflichten aber autonom fest. Die gleiche Auflage auch
dem privatrechtlichen Verantwortlichen zu machen, ist deshalb unverhaltnismassig. Sie
fuhrt zu einem Aufwand flr die privatrechtlichen Verantwortlichen, die «zustandigen» Ver-
antwortlichen ausfindig zu machen, ohne dass dadurch die Rechte der betroffenen Perso-
nen gestarkt wirden. Art. 21 Abs. 1 zweiter Satz E-VDSG ist deshalb anzupassen.

Zu Art. 24 E-VDSG:

Art. 24 E-VDSG enthalt eine Konkretisierung von Art. 28 nDSG, indem auf die sinngemasse
Anwendung von Bestimmungen zum Auskunftsrecht verwiesen wird. Dies wird dem neu-
en Rechtsinstitut der «Datenportabilitat» nicht gerecht und verkennt den durchaus vor-
handenen Bedarf einer Konkretisierung der gesetzlichen Bestimmung (beispielsweise in





Bezug auf die «gangigen elektronischen Formate» oder den «unverhaltnisméassigen Auf-
wand» bei der direkten Ubertragung von einem Verantwortlichen zu einem anderen). Zudem
waére auch in Bezug auf die Ausnahmen der Kostenlosigkeit eine andere Regelung als
beim Auskunftsrecht denkbar, da hier nicht der Persénlichkeitsschutz, sondern der wirt-
schaftliche Wert der Daten im Vordergrund steht. Wir regen deshalb eine Uberpriifung der
Bestimmung an.

Zu Art. 25 E-VDSG:

Art. 25 E-VDSG halt fest, welche Aufgaben die Datenschutzberaterin oder der Datenschutz-
berater wahrnehmen muss. Es wird dabei kein Bezug auf Art. 10 Abs.2 nDSG genommen,
der namentlich zwei Aufgaben aufzahlt: die Schulung und Beratung sowie die Mitwirkung
bei der Anwendung der Datenschutzvorschriften. Diese gesetzlichen Aufgaben sind um-
fassend, weshalb die Aufgaben in Art. 25 Abs. 1 Bst. a und b E-VDSG nicht die Aufgaben
sind, die sie oder er wahrnehmen muss, sondern lediglich eine Konkretisierung der bereits
in Art. 10 Abs. 2 nDSG festgehaltenen Aufgaben. Die Formulierung in Art. 25 Abs. 1 E-VDSG
ist deshalb missverstandlich und sollte angepasst werden.

Zu Art. 26 E-VDSG:

In Anwendung von Art. 12 Abs. 5 nDSG sieht Art. 26 E-VDSG vor, dass Verantwortliche
mit weniger als 250 Mitarbeitenden nur ein Verzeichnis der Bearbeitungstatigkeiten flihren
muissen, wenn «umfangreich besonders schiitzenswerte Personendaten bearbeitet»
werden (Bst. a) oder «ein Profiling mit hohem Risiko durchgefiihrt» wird (Bst. b). Wir ver-
weisen auf unsere Ausfuihrungen zu Art. 4 Abs. 1 E-VDSG und erachten es auch hier als
angezeigt, die Voraussetzungen fir die Datenschutz-Folgenabschatzung zu Gbernehmen
(Die Bearbeitung weist ein hohes Risiko fur die Persénlichkeit und die Grundrechte der
betroffenen Personen auf; Art. 22 Abs. 1 nDSG).

Zu Art. 36 E-VDSG:
Diese Bestimmung ist nicht nétig. Die angestrebte Préazisierung (Bearbeitung nur fur nicht

personenbezogene Zwecke) ergibt sich bereits aus dem Ingress von Art. 39 nDSG aus-
reichend Klar.

Genehmigen Sie, sehr geehrte Frau Bundesratin,

die Versicherung unserer ausgezeichneten Hochachtung.

Im Namen des Regierungsrates

Die Prasidentin: Die Staatsschreiberin:

Jacqueline Fehr Dr. Kathrin Arioli






