Amstutz Jonas BJ

Von: Kohler Muster Isabel - RE SO <Isabel.Kohler@santesuisse.ch>

Gesendet: Dienstag, 4. April 2017 15:08

An: Amstutz Jonas BJ

Cc: Dubois Camille BJ; Bacher Bettina BJ; Flizesséry-Minelli Simone

Betreff: Revision des DSG; Stellungnahme santésuisse, Die Schweizer
Krankenversicherer

Anlagen: Stellungnahme_santésuisse_Totalrevision_DSG_2017-03-27

_Original_definitiv.docx

Sehr geehrte Frau Bundesratin Sommaruga

Sehr geehrter Herr Amstutz

Sehr geehrte Damen und Herren

Wir bedanken uns fir die Méglichkeit, zum revidierten DSG Stellung nehmen zu kénnen.

Gerne lassen wir Ihnen im Anhang die Stellungnahme von santésuisse zukommen mit der Bitte um Bertcksichtigung
unserer Anliegen und Anmerkungen.

Sehr gerne stehen wir lhnen fiir Fragen zur Verfiigung. Besten Dank und
Freundliche Griisse

Isabel Kohler Muster

santésuisse

Die Schweizer Krankenversicherer
Isabel Kohler Muster

Rechtsdienst

Leiterin Rechtsdienst

lic. iur., FUrsprecherin
Romerstrasse 20

4502 Solothurn

Tel. +41 32 625 4131

Fax +41 32 625 41 51
Isabel.Kohler@santesuisse.ch
www.santesuisse.ch

Blog: www.monsieur-sante.ch
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Bundesbeschluss tber die Genehmigung und die Umsetzung des Notenaustausches zwischen der Schweiz und der Européaischen Union betreffend die
Ubernahme der Richtlinie (EU) 2016/680 zum Schutz von Personendaten im Bereich der Strafverfolgung und der Rechtshilfe in Strafsachen

Entwurf zur Revision des Ubereinkommens SEV 108 zum Schutz des Menschen bei der automatischen Verarbeitung personenbezogener Daten

Stellungnahme von

Name / Firma / Organisation : santésuisse, Die Schweizer Krankenversicherer

Abkurzung der Firma / Organisation

Adresse : Rdmerstrasse 20, 4502 Solothurn
Kontaktperson . Isabel Kohler Muster

Telefon 103262541 31

E-Mail . isabel.kohler@santesuisse.ch
Datum . 4. April 2017

Wichtige Hinweise:
1. Wir bitten Sie keine Formatierungsanderungen im Formular vorzunehmen und nur die grauen Formularfelder auszufullen.
2 . Bitte pro Artikel, Absatz und Buchstabe oder pro Kapitel des erlauternden Berichtes eine Zeile verwenden.

3. lhre elektronische Stellungnahme senden Sie bitte als Word-Dokument bis am 4. April 2017 an folgende E-Mail Adresse: jonas.amstutz@bj.admin.ch

Herzlichen Dank fir Ihre Mitwirkung!
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Allgemeine Bemerkungen

Name/Firma

Bemerkung/Anregung

santésuisse stellt fest,

dass die vorliegende Revision vor allem aufgrund der Entwicklungen im Datenschutzrecht auf Ebene Europarat und Europdaische
Union eingeleitet wurde und nicht, weil der Datenschutz in der Schweiz mangelhaft geregelt ist;

dass der Entwurf vor allem neue Formulierungen und Begriffe aus dem Europaischen Raum Ubernimmt, inhaltlich jedoch mit ein
paar Ausnahmen im Vergleich zum bisherigen Recht keine massgebenden Neuerungen bringt (z.B. im Bereich der Einwilligung wird
nur wiederholt, was bis heute schon gilt; ebenfalls bleibt das bisherige Regelungskonzept mit den Bearbeitungsgrundsatzen
bestehen);

dass die schweizerische Revision sogar tUber die scheinbar notwendigen Anpassungen aus dem EU-Raum hinausgeht (z.B. die
Data Breach Notifications oder die strengen strafrechtlichen Sanktionsbestimmungen, welche sogar fahrlassige Verstdsse von
Mitarbeitenden gegen das DSG unter Strafe stellen);

dass sich die Krankenversicherer nicht sehr gut im revidierten Datenschutzgesetz wiederfinden und deshalb davon ausgegangen
werden muss, dass keine umfassende Koordination hin zum KVG/VVG stattgefunden hat (z.B. die Abgrenzung zur DSGVO wenn
Schweizer Krankenversicherer Daten von Personen in der EU bearbeiten und damit zugleich auch der Aufsicht der nationalen EU-
Datenschutzbehdrden unterstehen);

dass die revidierten Bestimmungen flr die Krankenversicherer (erneut) grossen administrativen Mehraufwand bringen ohne
konkreten Nutzen fir den Versicherungsnehmer mit Blick auf den heutigen Datenschutz (z.B. die Bestimmungen Uber den
Auslandtransfer oder die Bestimmungen Uber die Datenschutz-Folgenabschéatzungen);

dass der vorgegebene Zeitdruck zur Revision (frihestes Inkrafttreten Gesetz und Verordnung wohl erst per 1.1.2019) eine parallele
Erarbeitung der Ausfuhrungsbestimmungen zu den parlamentarischen Beratungen (schatzungsweise vom Herbst 2017 bis Herbst
2018) bedingen wiirde, wodurch zahlreiche der revidierten Bestimmungen gesetzgeberisch legitimiert werden missten, ohne dass
hierzu Klarheit hinsichtlich der konkreten Umsetzung herrscht, was zu zahlreichen Umsetzungsfragen und —problemen fiihren wird
(z.B. unklare erweiterte Informations- und Aufklarungspflichten, welche bei Nichtbefolgung strafrechtlich scharf sanktioniert werden,
oder die Regeln zur automatisierten Einzelfallentscheidung, im Rahmen derer nicht geklart ist, Uber was genau alles zu informieren
ist; weiter das neue Institut der ,good practice” als Soft Law).
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Insgesamt entsteht der Eindruck, dass die Schweiz unter Zugzwang das Datenschutzgesetz revidiert ohne die vorgeschlagenen
Anpassungen fir die konkrete Umsetzung genau reflektiert zu haben. Dies ist gefahrlich und kann das eh schon stark reglementierte
Krankenversicherungswesen in der Erfillung seiner gesetzlich statuierten Aufgaben (noch mehr) [ahmen.

Fazit:
santésuisse lehnt die Revision des Datenschutzgesetzes in der vorliegenden Form ab.

santésuisse befurwortet eine fur die Gesetzesanwender klare und durchdachte Revision in denjenigen Bereichen, welche
aufgrund der Européischen Vorgaben fir die Schweiz zwingend sind, d.h. ohne die die Schweiz gewichtige Nachteile vor allem
im wirtschaftlichen grenziiberschreitenden Geschaftsverkehr erleiden wiirde.

Im Detail siehe nachfolgend:
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Bundesgesetz Giber die Totalrevision des Datenschutzgesetzes (VE DSG) und die Anderung weiterer Erlasse
zum Datenschutz (Vorentwurf)

Name/Firma

Gesetz

Art.

Abs.

Bst.

Bemerkung/Anregung

VE DSG

4

3

Datenbearbeitungsgrundsétze:

Gemass Abs. 3 dirfen Daten nur so bearbeitet werden, als dies mit dem Zweck zu vereinbaren ist. D.h.,
dass die Weiterbearbeitung aus Sicht der betroffenen Person ,nicht berechtigterweise als unerwartet,
unangebracht oder beanstandbar erscheinen kann®

Diese Bestimmung darf nicht dazu flhren, dass die Krankenversicherer von der Aufsichtsbehorde
einfach zu Datenlieferungen verpflichtet werden kénnen, sofern eine solche Lieferung nicht
berechtigterweise als unterwartet, unangebracht oder beanstandbar aus Sicht der betroffenen Person
erscheinen kann. Der Entscheid, was gestitzt auf diese Bestimmung aus Sicht der betroffenen Person
nicht berechtigterweise als unerwartet, unangebracht oder beanstandbar erscheinen kann, muss
deshalb in der Kompetenz der Krankenversicherer stehen. Denn nur so stimmt Kompetenz und
Verantwortung Uberein. Bestraft werden bei Datenschutzverletzungen namlich die Krankenversicherer,
welche diese Datenbearbeitung (Weiterbearbeitung) vorgenommen haben und nicht z.B. die
Aufsichtsbehoérde, welche diese Daten eingefordert hat.

Die Bestimmung ist dahingehend zu prazisieren.

S.0.

cundd
jeweils
Ziff. 1

Bekanntgabe ins Ausland:

Gemass dieser Bestimmung durfen die Krankenversicherer Personendaten nur dann ins Ausland
bekannt geben, wenn ein geeigneter Schutz gewahrleistet ist u.a. durch standardisierte Garantien,
insbesondere durch Vertrag (lit. ¢) oder verbindliche unternehmensinterne Datenschutzvorschriften (lit.
d), welche der Datenschutzbeauftragte vorgéngig genehmigt hat. Das Verfahren zur Genehmigung
durch den Datenschutzbeauftragten kann gemass den neuen Vorschriften bis zu 6 Monaten dauern,
wobei die Frist erst mit Zustellung der vollstdéndigen Unterlagen zu laufen beginnt, wodurch es auch
langer als 6 Monate gehen kann.
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Die Krankenversicherer bezweifeln, dass diese lange Frist ,geschaftsférdernd” ist. Es besteht die grosse
Gefahr, dass dadurch nicht standardisierte Datenexportvertréage in der Praxis vollig unattraktiv werden,
da die Auftragsbearbeiter im Ausland nicht bis zu einem halben Jahr oder noch langer warten werden
bis sie den Auftrag ausfiihren kénnen.

Die Frist ist deshalb zu kirzen auf 30 Tage, wie dies fur die verbindlich unternehmensinternen
Datenschutzvorschriften bis anhin der Fall war.

S.0.

Bekanntgabe von Personendaten ins Ausland in Ausnahmefallen:

Der Verantwortliche oder der Auftragsbearbeiter miissen neu dem Beauftragten mitteilen, wenn sie
Personendaten nach Abs. 1 lit. b, c und d ausnahmsweise ins Ausland bekannt geben. Dazu gehdéren
auch Falle, in denen der Export durch Vertragsabschluss oder Vertragserfillung oder ein auslandisches
Rechtsverfahren gerechtfertigt wird.

Die Krankenversicherer sind mit dieser Informationspflicht nicht einverstanden, denn unter Umstanden
mussen die Krankenversicherer dadurch sensible Geschéftsgeheimnisse preisgeben, wozu es absolut
keinen Grund gibt. Zudem ist fraglich, was der Datenschutzverantwortliche mit all diesen Informationen
will, geschweige denn dass er diese verniinftig bearbeiten kann.

S.0.

8 und

Empfehlungen der guten Praxis (,good practice®) sowie deren Einhaltung

Der Datenschutzbeauftragte erarbeitet Empfehlungen der guten Praxis, welche die
Datenschutzvorschriften konkretisieren (Abs. 1). Der Verantwortliche oder interessierte Kreise kénnen
die Empfehlungen des Beauftragten erganzen oder eigene Empfehlungen ausarbeiten. Sie kdnnen ihre
Empfehlungen dem Beauftragten zur Genehmigung vorlegen (Abs. 2). Die Empfehlungen werden
vertffentlicht (Abs. 3).

Dieses schweizerisch neuartige ,,Institut”“ lehnen die Krankenversicherer in der vorliegenden
Form ab. Es sind zu viele Unklarheiten und Nachteile damit verbunden. Es stellt sich die Frage, wie der
Prozess hier genau laufen soll? Gemass Gesetzesvorschlag sollen ,interessierte Kreise“ solche
Empfehlungen ausarbeiten konnen und zur Genehmigung eingeben. Die vorgeschlagene Formulierung
lasst zu, dass irgendwelche ,interessierten® Kreise fur andere Betroffene solche Empfehlungen
ausarbeiten kdnnten, obschon sie selber gar nicht betroffen sind und der Bedarf nach solchen
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Empfehlungen fur die Betroffenen gar nicht vorhanden ist. Dies kann zu absurden Konstellationen
fuhren. Beispielsweise kann ein Krankenversicherer fur die Versicherungsbranche Empfehlungen aus
seiner Optik ausarbeiten und genehmigen lassen. Halt er sich an die vom Datenschutzbeauftragen
genehmigte Empfehlung, gilt sie fortan als ,soft law” fur alle Krankenversicherer, obschon nicht jede
Versicherungsgesellschaft die gleiche Unternehmensstruktur bzw. —organisation hat. Zwischen
kleinen/mittleren Krankenversicherer und grossen gibt es bedeutende Unterschiede, denen individuell,
d.h. nach dem Kriterium der Grésse Rechnung zu tragen ist. Sie kénnen nicht in einen Topf geworfen
werden. Rechtsunsicherheiten sind vorprogrammiert. ,Soft law* ist hier fehl am Platz und es fehlt am
rechtsstaatlich korrekten Rechtsetzungsprozess zwecks Akzeptanz durch die direkt Betroffenen. Es gibt
nicht einmal die Moglichkeit sich gegen solche ,genehmigten® Empfehlungen, die durchaus materiellen
Charakter haben, wehren zu kénnen. Es ist kein Beschwerderecht der Betroffenen vorgesehen. Uber
die Geltung von Empfehlungen sollte wenn schon eine neutrale Stelle, zusammengesetzt aus Vertretern
aus der Praxis, urteilen und nicht der Datenschutzbeauftragte selber.

Die Bestimmungen zur Good practice sind deshalb ganzlich zu streichen.

Sollte diesem Streichungsantrag nicht nachgekommen werden, dann sind die Bestimmungen
wie folgt anzupassen:

Art. 8 Abs. 1:

Der Beauftragte erarbeitet nicht bindende Empfehlungen der guten Praxis, welche die
Datenschutzvorschriften konkretisieren. Er zieht dazu die betroffenen Kreise bei und
bericksichtigt die Besonderheiten des jeweiligen Anwendungsbereichs.

Art. 8 Abs. 2:

Die Verantwortlichen sowie die interessierten Kreise kdnnen ihre eigenen Empfehlungen
ausarbeiten. Sie kdnnen diese dem Beauftragten zur Konsultation vorlegen.

Art. 8 Abs. 3 ist zu streichen!

Art. 9 ist ebenfalls zu streichen!

S.0.

10
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Die Krankenversicherer befurworten die Méglichkeit, dass auch nur einzelne Teile wie
Datenbearbeitungssysteme, Produkte und Dienstleistungen zertifiziert werden kénnen.

Wichtig ist, dass keine Zertifizierungspflicht besteht, sondern bloss eine fakultative Méglichkeit zur
Zertifizierung.

Damit eine abschliessende Beurteilung vorgenommen werden kann, fehlen jedoch die klarenden
Ausflhrungsbestimmungen, erwahnt in Abs. 2.

S.0. 12 1 a Daten einer verstorbenen Person:

Lit. aist zu streichen und an Stelle die bisherige Bestimmung wieder aufzunehmen! Diese
Bestimmung ist durch die Krankenversicherer nicht umsetzbar. Die Krankenversicherer erhalten die
Information, dass eine verstorbene Person die Einsicht zu Lebzeiten nicht ausdriicklich untersagt hat,
nicht bzw. nicht automatisch. Sie haben davon in den meisten Fallen gar keine Kenntnisse. Die
bisherige sehr wichtige, praxistaugliche und fur die Krankenversicherer gut umsetzbare gesetzliche
Vermutung/Fiktion ist wichtig fir die Krankenversicherer und stehen zu lassen.

s.0. 12 2 Abs. 2 ist zu streichen! Diesen Absatz braucht es nicht. Die Krankenversicherer machen die Prifung,
ob keine Uberwiegenden Interessen der verstorbenen Person oder von Dritten entgegenstehen bereits
im Rahmen der Prifung des schutzwirdigen Interesses nach Absatz 1. Auch die Definition, wann ein
schutzwirdiges Interesse gegeben ist, bringt nichts fur die Umsetzung, denn das Problem bei den
eingesetzten Erben und somit die Unklarheit besteht weiterhin.

Sollte Abs. 2 entgegen dem Willen der Krankenversicherer trotzdem stehen bleiben, muss zumindest
die gesetzliche Vermutung des schutzwirdigen Interesses rausgestrichen werden.

S.0. 13 3 und Informationspflicht bei der Beschaffung von Personendaten:

Die Informationspflichten gemé&ss Abs. 3 und 4 gehen zu weit und sind zu streichen! Diese sind
durch die Krankenversicherer nicht oder ausserst schwerlich umsetzbar und ziehen einen riesigen
administrativen Mehraufwand nach sich, der in keinem Verhaltnis zum eigentlichen Zweck der Tétigkeit
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der Krankenversicherer steht. (Z.B. beim Wechsel im Fall von Outsourcing-Vertrage im
Unfallversicherungsgeschaft).

S.0.

13

Werden die Daten nicht gespeichert, muss die betroffene Person spéatestens bei der ersten
Bekanntgabe an Dritte informiert werden.

Das Gesetz geht hier lediglich von elektronischen Daten aus. Was ist mit Daten auf Papier? Muss dann
nicht informiert werden? Uberdies miisste die Person z.B. bei jeder Akteneinsicht informiert werden. Ist
dies sinnvoll und so gewollt?

Die Bestimmung ist unklar und schlecht umsetzbar und deshalb zu streichen.

S.0.

15

Informations- und Anhérungspflicht bei einer automatisierten Einzelentscheidung:

Es ist unklar, ob nun alle eingefiihrten Systeme zur automatisierten Abrechnung unter ,automatisierte
Datenbearbeitung* fallen. Falls ja, dann missten die Krankenversicherer jedes Mal, wenn sie solche
Daten bearbeiten, die betroffene Person informieren. Das kann nicht der Zweck dieser Bestimmung
sein. Sie ist deshalb zu konkretisieren.

S.0.

15

Maoglichkeit der betroffenen Person, sich zur automatisierten Einzelentscheidung und zu den
bearbeiteten Personendaten zu aussern.

Diese Bestimmung, welche die Krankenversicherer vorwiegend im VVG-Bereich betrifft, ist vollig uferlos
und nicht im Sinne des Versicherungsnehmers. Sie geht zudem uber die Verpflichtung im
Ubereinkommen SEV 108 hinaus. Sie kann unter Umsténden fiir den Versicherungsnehmer zu hohen
Kosten filhren und den Krankenversicherer in seinen Ablaufen lahmen und hemmen. Dieses
smenschliche rechtliche Gehoér* wird dazu fuhren, dass der Krankenversicherer die damit
einhergehenden Kosten aufgrund der enormen Zusatzaufwendungen auf den Versicherungsnehmer
Uberwalzen wird, was sich in der Pramie niederschlagen wird. Ebenfalls ist nicht klar, Gber was alles zu
informieren ist. Hier bendtigt es Prézisierungen. Sind davon ebenfalls die fur den automatisierten
Einzelentscheid bearbeiteten Personendaten gemeint, wird die Umsetzung dieser Bestimmung uferlos.
Solche Angaben sind lediglich auf Rickfrage zu liefern.
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Diese Bestimmung ist zu prazisieren bzw. an die Bestimmung im Ubereinkommen SEV 108
anzupassen.

S.0.

16

Vorgéangige Datenschutz-Folgenabschatzung bei erhéhtem Risiko fiir die Persdnlichkeit oder die
Grundrechte der betroffenen Person:

Was bedeutet ,erhdhtes Risiko“? Sind z.B. besonders schitzenswerte Daten ein Risiko? Falls dies der
Fall ist, dann mussten die Krankenversicherer diese Folgenabschatzungen bei jedem einzelnen Fall
durchfihren. Diese wirde 80% der Tatigkeiten der Krankenversicherer betreffen und das System véllig
lahmlegen.

Die Bestimmung muss zwingend prazisiert und angepasst werden.

S.0.

16

3 und

Benachrichtigung des Datenschutzbeauftragten Uber jedes einzelne Ergebnis der Datenschutz-
Folgenabschatzung:

Diese Bestimmungen in Abs. 3 und 4 gehen zu weit und sind nicht umsetzbar. Sie sind deshalb
zu streichen! Zudem wird der Datenschutzbeauftragte niemals die vorgesehene Frist von 3 Monaten
einhalten kénnen, womit der Krankenversicherer in seinen Ablaufen und Tatigkeiten vollig gelahmt ist.

S.0.

17

Meldung von Verletzungen des Datenschutzes:

Diese Bestimmung ist rechtlich Uberflissig, da sie sich bereits aus der korrekten Anwendung des
Bearbeitungsgrundsatzes ergibt, wonach im Rahmen einer Datenbearbeitung jeweils angemessene
technische und organisatorische Massnahmen zu treffen sind, um eine unbefugte Datenbearbeitung zu
verhindern und ist deshalb zu streichen. Zudem ist die Formulierung unklar, sodass das Risiko
besteht, dass alles gemeldet werden muss. Wenn tberhaupt, dann sind lediglich ,Datenunfalle® zu
melden bzw. Verletzungen des Datenschutzes, die erhebliche Risiken mit sich bringen.

S.0.

19

Weitere Pflichten; Dokumentation der Datenbearbeitung:

Es ist nicht klar, was genau mit ,Dokumentation der Datenbearbeitung“ gemeint ist. Bevor hierzu keine
Klarheit herrscht, kann nicht zugestimmt werden. Im bisherigen Gesetz wurde von ,Datensammlung®
gesprochen (vgl. Art. 11a DSG). Art. 11a DSG wird mit VE DSG gestrichen. Es ist genau zu kléren,

10
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was die neue Begrifflichkeit mitumfasst sowie bei Anpassung eine solche beztliglich aller
Bestimmungen im VE DSG zu machen (vgl. z.B. Art. 20, 36).

S.0.

19

Diese Informationspflicht geht viel zu weit und kann nicht umgesetzt werden, weshalb sie zu streichen
ist.

S.0.

20

Auskunftsrecht:

Fur diese Auskunftspflicht missen in der Verordnung zwingend Ausnahmen formuliert werden,
wenn der Umfang zu gross wird.

Zudem muss dieses jederzeitige Auskunftsrecht der betroffenen Person kostenpflichtig bleiben
fur spezielle Falle wie bis anhin. Die heute geltende Regelung fir Ausnahmen der Kostenlosigkeit ist
sinnvoll, erfolgsbringend und deshalb zwingend zu Gbernehmen. Angesprochen sind Falle mit
besonders grossem Arbeitsaufwand sowie querulatorische Anfragen. Die maximale Kostenbeteiligung
kann weiterhin bei CHF 300.- liegen (vgl. Art. 2 VDSG).

S.0.

20

Diese Bestimmung ist zu streichen! Sie beschrankt auf unverhaltnisméassige Weise die Autonomie
bzw. die Wirtschaftsfreiheit der Krankenversicherer und kann zu Verletzungen von
Geschaftsgeheimnissen fuhren.

Sollte diese Bestimmung trotzdem nicht gestrichen werden, ist zumindest eine Koordination zu Art. 19
lit. a vorzunehmen.

S.0.

21

Einschrankung des Auskunftsrechts:

Gemass dieser Bestimmung mussen die Krankenversicherer als Bundesorgane z.B. gegenuber
Leistungserbringern wie Arzten eine anfechtbare Verfiigung erlassen. Ist dies die Meinung des
Gesetzgebers?

S.0.

36

Register:

Dieser Abs. 1, wonach dem Datenschutzbeauftragten samtliche ,,Datenbearbeitungstatigkeiten”
zu melden sind, ist zu streichen, da véllig uferlos. Zudem ist nicht klar, was genau unter
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,2Datenbearbeitungstatigkeiten“ zu verstehen ist (vgl. hierzu unsere Anmerkungen zu Art. 19 lit. a oben).
Diese Meldungen interessieren den Datenschutzbeauftragten gar nicht. Bis anhin mussten lediglich
»~sammlungen gemeldet werden und nicht jegliche Tatigkeiten (vgl. Kommentierung zu Art. 19 lit. a
oben). Was will der Datenschutzbeauftragte denn mit all diesen Daten machen?

Der bisherige Art. 11a DSG beinhaltete in Abs. 5 lit. e rechtssetzungssystematisch korrekt eine
Ausnahme der Anmeldung von Datensammlungen beim Datenschutzbeauftragten sowohl fir
Bundesorgane (KVG) wie auch Private (VVG), wenn es einen betrieblichen
Datenschutzverantwortlichen gab, der die Einhaltung der Datenschutzvorschriften iberwachte und ein
Verzeichnis der Datensammlungen fihrte. In Art. 36 ist nur noch von ,Bundesorganen® die Rede. Es ist
von der Rechtssetzungssystematik her nicht klar, wo sich nun die aquivalente Bestimmung fir ,Private”
befindet und ob es Uberhaupt noch eine solche Ausnahme gibt. Fir die Krankenversicherer ist es
wichtig, dass eine solche Ausnahme weiterhin bestehen kann. Die heutige Regelung des
betriebsinternen Datenschutzverantwortlichen funktioniert bei den Krankenversicherern gut und hat sich
eingependelt. Es gibt keinen Grund, diese Ausnahme abzuschaffen. Die Krankenversicherer
halten daran fest. Eine entsprechende Bestimmung ist wieder aufzunehmen.

S.0.

41

aundb

Untersuchung:

Gemass lit. a und b kann der Datenschutzbeauftragte ohne Vorankindigung Raumlichkeiten der
Krankenversicherer inspizieren sowie Zugang zu allen notwendigen Daten und Informationen verlangen,
sofern er findet, dass er nicht genligende Informationen von den Krankenversicherern erhalten hat.

Diese Machtkumulation und erhebliche Kompetenzausweitung beim Datenschutzbeauftragten lehnen
die Krankenversicherer strikte ab! Es kann nicht sein, dass der Datenschutzbeauftragte selber
bestimmen kann, wann er gentigende Informationen hat und falls nicht, diese gerade selber einholen
bzw. durchsetzen kann. Mit einer solchen Bestimmung wird die Rechtstaatlichkeit und die
Rechtssicherheit ausgehebelt.

Die Krankenversicherer verlangen deshalb eine Streichung von lit. aund b. oder aber dann die
rechtsstaatlich korrekte Austibung dieses Eingriffsrechts des Datenschutzbeauftragten im
Rahmen einer anfechtbaren Verfiigung, deren Rechtméssigkeit durch eine unabhéngige Stelle
Uberpruft werden kann.

12
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S.0.

41

Abs. 4 gibt dem Datenschutzbeauftragten die Kompetenz auch ausserhalb eines
Untersuchungsverfahrens zu tberprifen, ob private Personen oder Bundesorgane die
Datenschutzvorschriften einhalten.

Bis anhin war eine solche Kompetenz an ein offizielles Verfahren gekniipft, im Rahmen dessen eine
Sachverhaltsabklarung gemacht wurde. Diese neue Bestimmung bendtigt Préazisierungen und
Erklarungen. Ebenfalls ist zwingend, dass die Betroffenen (Krankenversicherer) darliber in
Kenntnis gesetzt werden.

S.0.

42

Vorsorgliche Massnahmen:

Auch hier handelt es sich um eine (Verfigungs-)Kompetenzerweiterung zugunsten des
Datenschutzbeauftragten. Neu soll der Datenschutzbeauftragte selber vorsorgliche Massnahmen mittels
Verfligung anordnen kénnen. Es entzieht sich den Kenntnissen der Krankenversicherer, weshalb diese
Kompetenz zugunsten des Datenschutzbeauftragten erweitert wurde. Auch die Erlauterungen zu Art. 42
schweigen sich dartber aus.

Die Krankenversicherer lehnen diese Kompetenzerweiterung ab. Das Bundesverwaltungsgericht
soll weiterhin fur die Anordnung von vorsorglichen Massnahmen zustandig sein!

S.0.

44

Verfahren:

Vgl. hierzu die Bemerkungen zu Art. 42 oben. Vorsorgliche Massnahmen sind aus rechtsstaatlichen
Grinden lediglich durch das Bundesverwaltungsgericht anzuordnen und einer Beschwerde gegen eine
solche Verfligung darf in keinem Falle die aufschiebende Wirkung entzogen werden. Abs. 3 ist zu
streichen, der Ubrige Artikel 44 gemass den Bemerkungen zu Art. 42 anzupassen.

S.0.

45

Anzeigepflicht:
Diese Bestimmung geht weiter als das Europaische Recht und ist deshalb zu streichen!
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S.0.

50

Strafbestimmungen:

Die prasentierten Strafbestimmung im Rahmen der DSG-Revision, welche primar auf private,
strafrechtliche Sanktionen gegen einzelnen Organe und sogar Mitarbeitende gerichtet sind,
werden strikte abgelehnt. Eine Busse von bis zu CHF 500°000.- fur Privatpersonen entbehrt jeglicher
Verhaltnismassigkeit und ist nicht zielfiihrend, auch mit Blick auf die Sanktionierung anderer Straftaten.
Anstelle von solch hohen Bussen sollte tGberlegt werden, allenfalls bedingte Strafen auszusprechen.
Zudem waren Verwaltungssanktionen ebenso greifend. Auch die Bussenhdhe bei fahrldssige Begehung
(Abs. 4) von bis zu CHF 250°000.- ist bei weitem zu hoch angesetzt.

S.0.

52

Verletzung der beruflichen Schweigepflicht:

Die Abgrenzung dieser Bestimmung hin zu Art. 321 StGB ist nicht klar bzw. zu wenig klar und
dementsprechend zu prazisieren.

S.0.

53

Ubertretungen in Geschéftsbetrieben:

Auch hier ist nicht nachvollziehbar, warum primar Mitarbeitende als Privatpersonen sanktioniert werden
und nicht priméar gegen die Unternehmung vorgegangen wird, allenfalls erst sekundar gegen die
Mitarbeitenden.

S.0.

Ubergangsbestimmungen:

Generell wird festgestellt, dass Ubergangsbestimmungen lickenhaft sind zum Beispiel im Bereich der
neuen Informations- und Auskunftspflichten. Es muss davon ausgegangen werden, dass die
notwendigen Ubergangsbestimmungen fiir alle Sachverhalte, die es zu erfassen gilt, aus zeitlichen
Grunden noch nicht erbracht bzw. durchdacht werden konnten.

Die Krankenversicherer vertreten in Anlehnung an die generellen Bemerkungen einleitend ganz oben im
Dokument, dass sich die Schweiz hier keinen unnétigen Zeitdruck schaffen muss zuungunsten der
Klarheit bei der Umsetzung. Es ist deshalb eine geniigend lange Umsetzungsfrist von mindestens
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2 Jahren fur alle Bearbeitungstatigkeiten vorzusehen und es sind alle notwendigen Sachverhalte
Ubergangsrechtlich zu erfassen.

S.0. 59 a Ubergangsbestimmungen:

Diese Bestimmung ist gemass unseren Bemerkungen zu Art. 16 (Datenschutz-Folgenabschéatzung)
oben anzupassen.

KVG 84 Anderung des KVG:

Im Einleitungssatz soll das Wort ,Persoénlichkeitsprofile* ersatzlos gestrichen werden. Weshalb genau
dies geschieht und weshalb hier eine ersatzlose Streichung erfolgt, obschon im VE DSG erklart wird,
wonach dieser Begriff durch das Wort ,Profiling” ersetzt wird, ist aus den Erlauterungen nicht ersichtlich.
Dazu fehlen Ausfuhrungen.

Die Krankenversicherer missen deshalb davon ausgehen, dass damit eine massive Einschrankung im
Rahmen der Durchfiihrung des KVG erfolgt. Denn der Begriff 'Profiling' definiert auch die Auswertung
von nicht-personenbezogenen Daten, um wesentliche persénliche Merkmale zu analysieren oder
Entwicklungen vorherzusagen. Es gibt keinen Grund, weshalb dies inskiinftig nicht mehr maéglich sein
soll.

Weiter soll im Interesse der Rechtssicherheit auch im KVG von besonders schiitzenswerten
Personendaten die Rede sein, damit die Begriffe im DSG und im KVG einheitlich verwendet werden.
Ebenso gilt es im Hinblick auf Art. 27 Abs. 2 VE-DSG im KVG eine Grundlage fir den Erlass von
automatisierten Einzelentscheidungen zu schaffen. Eine Informations- und Anhdrungspflicht bei
automatisierten Einzelentscheidungen wirde zu einem enormen administrativen Mehraufwand mit
entsprechenden Kosten fihren — und dies ohne den Versicherten einen erkennbaren Nutzen zu
bringen.

Art. 84 KVG ist deshalb wie folgt zu formulieren:

Die mit der Durchfuhrung, der Kontrolle oder der Beaufsichtigung der Durchfiihrung dieses Gesetzes betrauten Organe sind
befugt, die Personendaten im Sinne von Artikel 3 Buchstaben a und b, einschliesslich besonders schiitzenswerter

Personendaten im Sinne von Artikel 3 Buchstabe ¢ DSG zu bearbeiten oder bearbeiten zu lassen, das Profiling im Sinne von
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Artikel 3 Buchstabe f DSG durchzufiihren und automatisierte Einzelentscheidungen im Sinne von Artikel 15 Abs. 1 DSG
zu erlassen, die sie bendtigen, soweit dies notwendig ist, um die ihnen nach diesem Gesetz Gbertragenen Aufgaben zu
erfullen, namentlich um:

Lit.a(...)

(--)

Neu cPis: Managed Care Massnahmen durchzufihren;

Neu c'®": alternative Versicherungsmodelle in Zusammenarbeit mit den Leistungserbringern sowie deren Verbanden zu
betreiben

Weiter sollte Art. 84 mit einem Abs. 2 ergénzt werden wie folgt:

2Das Profiling im Sinne von Artikel 3 Buchstabe f DSG soll insbesondere durchgefiihrt werden, um mit Einwilligung der
Versicherten Case-Management-Massnahmen zu ergreifen. Die Einwilligung der Versicherten hat in schriftlicher Form
oder in einer anderen Form, die den Nachweis durch Text ermdglicht, zu erfolgen.

Die neue Bestimmung ist notwendig, da Bundesorgane (und damit auch KVG-Versicherer) gemass Art.
27 Abs. 3 VE-DSG nur noch im Einzelfall ausnahmsweise Personendaten ohne gesetzliche Grundlage
bearbeiten diurfen - und auch dies nur unter bestimmten Voraussetzungen. Von '‘ausnahmsweise' und
'im Einzelfall' kann aber bei Case-Management-Massnahmen wohl kaum die Rede sein. Es besteht
somit die Gefahr, dass die stetig an Bedeutung gewinnenden Case-Management-Massnahmen als
Folge der Revision des DSG nicht mehr zulassig sind, weil sie nicht zu den Aufgaben gehéren, die das
KVG von Gesetzes wegen den Versicherern Uibertragt, sondern um freiwillige
Wiedereingliederungsbemuihungen des KVG-Versicherers. Mit der vorgeschlagenen Erganzung wird
ausdricklich prazisiert, dass solche Massnahmen die Einwilligung der Versicherten in schriftlicher Form
oder in einer anderen Form, die den Nachweis durch Text ermdglicht, erfordern.

KVG

84a

neu bte'

Datenbekanntgabe:

Ergénzung von Art. 84a Abs. 1 mit
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(...)

Neu aP's: Leistungserbringern der Pflege im Rahmen der Verwaltung von alternativen Versicherungsmodellen

¢.)

Neu b'®": Leistungserbringern der Pflege sowie deren Verbande im Rahmen der Verwaltung von alternativen
Versicherungsmodellen

Neu b3Uae": privatversicherern, wenn die Daten fiir die Koordination der Beurteilung und Berechnung von

Leistungsanspruchen erforderlich sind;

(...)

Art. 26 Abs. 2 VE-DSG sieht zwar vor, dass der Bundesrat auf dem Verordnungsweg die Kontrolle und
die Verantwortung regelt, wenn Bundesorgane zusammen mit anderen Bundesorganen oder mit
Privaten Daten bearbeiten. Diese geplante Regelung auf Verordnungsstufe dient jedoch lediglich der
Kontrolle und Verantwortung, ist jedoch keine ausreichende Grundlage dafiir, um eine notwendige und
praktikable Zusammenarbeit zwischen den Grund- und Zusatzversicherern zu garantieren.

KVG

84a

Ergénzung von Art. 84a Abs. 5 lit. b wie folgt:

Personendaten, sofern die betroffene Person im Einzelfall schriftlich in schriftlicher Form oder in einer anderen Form, die den
Nachweis durch Text ermdglicht, eingewilligt hat oder, wenn das Einholen der Einwilligung nicht moglich ist, diese nach den
Umstanden als im Interesse des Versicherten vorausgesetzt werden darf.

Die Eidgenossischen Rate haben in ihrem Rickweisungsbeschluss vom Mérz 2013 betreffend die VVG-
Revision verlangt, dass bei der Erarbeitung einer neuen Vorlage dem elektronischen Geschéftsverkehr
Rechnung getragen wird. Dies im Hinblick auf die Tatsache, dass die Digitalisierung im gesamten
Versicherungswesen Einzug gehalten hat. Es gilt daher, nicht nur im VVG, sondern auch im KVG die
Bestimmungen technologieneutral zu formulieren und Begriffe, die den elektronischen Geschéaftsverkehr
behindern, konsequent zu eliminieren. Der VE-DSG als solcher behindert den elektronischen
Geschéftsverkehr zwar grundséatzlich nicht, da das Erfordernis der Schriftlichkeit nur in einer einzigen
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Bestimmung betreffend die Auftragsdatenbearbeitung vorgesehen ist. Die Anderung von Art. 84a Abs. 5
lit. b KVG ist jedoch notwendig, da das KVG als Spezialgesetz dem DSG vorgeht

Bundesbeschluss tber die Genehmigung und die Umsetzung des Notenaustausches zwischen der Schweiz
und der Europaischen Union betreffend die Ubernahme der Richtlinie (EU) 2016/680 zum Schutz von
Personendaten im Bereich der Strafverfolgung und der Rechtshilfe in Strafsachen

Name/Firma

Bemerkung/Anregung
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Entwurf zur Revision des Ubereinkommens SEV 108 zum Schutz des Menschen bei der automatischen
Verarbeitung personenbezogener Daten

Name/Firma

Bemerkung/Anregung

Erlauternder Bericht (ohne Kapitel 8 "Erlauterungen zu den einzelnen Artikeln")

Name/Firma

Kapitel-Nr.

Bemerkung/Anregung
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Erlauternder Bericht Kapitel 8 "Erlauterungen zu den einzelnen Artikeln"

Name/Firma

Art.

Bemerkung/Anregung
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Amstutz Jonas BJ

Von:
Gesendet:
An:

Cc:
Betreff:
Anlagen:

Monsieur,
Mesdames, Messieurs,

Joanne Siegenthaler-Arcidiacono <joanne.siegenthaler@sav-fsa.ch>
Freitag, 31. Marz 2017 12:48

Amstutz Jonas BJ

Rene Rall

Consultation - révision LPD - DSG Revision

FSA_SAV_Prise de position_Revision_LPD_DSG_2017_0331.pdf;
FSA_SAV_Prise de position_Revision_LPD_DSG_2017_0331.DOC

Veuillez trouver en piéce jointe, sous format électronique Word et pdf, la prise de position de la Fédération Suisse
des Avocats (FSA-SAV) dans la consultation mentionnée sous rubrique concernant la révision de la LPD, ouverte

jusqu’au 4 avril 2017.

Nous vous remercions de bien vouloir prendre en compte les remarques de la Fédération Suisse des Avocats et
demeurons a disposition pour toute question.

Avec nos meilleures salutations,

Joanne Siegenthaler
lic. iur. LL.M., médiatrice
Secrétariat général

Fédération Suisse des Avocats
Marktgasse 4

Case postale

3001 Berne

Tel. +41 (0) 31313 06 06

Fax +41 (0) 3131306 16
www.sav-fsa.ch

SAVE THE DATE

Congres des avocats FSA du 15 au 17 juin 2017 au KKL a Lucerne



Avant-projet de loi fédérale sur la révision totale de la loi sur |a protection des données et sur la modification d’autres lois fédérales

Arrété fédéral portant approbation de I’échange de notes entre la Suisse et 'UE concernant la reprise de la directive (UE) 2016/680 relative a la protection
des données personnelles traitées a des fins de poursuite pénale ou d’entraide en matiére pénale

Projet de modernisation de la convention STE 108 pour la protection des personnes a I’égard du traitement automatisé des données a caractére
personnel

Avis donné par

Nom / société / organisation . Fédération Suisse des Avocats, Schweizerischer Anwaltsverband

Abréviation de la société / de I'organisation : FSA - SAV

Adresse . Marktgasse 4, Case postale, 3001 Berne
Personne de référence : René Rall, Secrétaire général FSA-SAV
Téléphone : 031/313 06 06

Courriel . info@sav-fsa.ch

Date . 31 mars 2017

Remarques importantes :
1. Nous vous prions de ne pas modifier le formatage de ce formulaire !
2. Utilisez une ligne par article, alinéa et lettre ou par chapitre du rapport explicatif.

3. Veulillez faire parvenir votre avis au format Word d'ici au 4 avril 2017 a I'adresse suivante : jonas.amstutz@bj.admin.ch

Nous vous remercions de votre collaboration!
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Remarques générales

nom/société

remarque / suggestion :

FSA

Le 11 septembre 2014, le Conseil de I'Union européenne a adopté le rapport du comité d’évaluation concernant la protection des données en
Suisse qui contient une recommandation qui invite la Suisse a renforcer les pouvoirs du préposé en lui attribuant des pouvoirs décisionnels et de
sanctions. C'est également la tendance dans les autres pays. Malheureusement l'avant-projet ne renforce pas réellement les pouvoirs du PFPDT.
Ce point doit étre corrigé et de vrais pouvoirs de sanction (procédure administrative) doivent étre donnés au PFPDT.

FSA La révision de la LPD doit aussi prendre en compte les évolutions européennes, en particulier le projet de reglement européen vie privée (e-privacy)
et communications qui entrera en vigueur le 25 mai 2018 . Les cookies techniques ou limités a une session et dont les données ne sont pas
partagées ne doivent pas nécessiter de consentement.

FSA En anglais, I'abréviation DPA est habituellement utilisée pour Data Protection Autorithy. Il serait préférable d'utiliser FADP pour Federal Act on Data
Protection.

ESA L'art. 45c LTC est la seule disposition applicable aux cookies. Elle devrait étre intégrée dans la révision de la LPD. Une lecture stricte exigerait une
information pour chaque cookie ou traceur qui ne sert pas a fournir ou facturer des services de télécommunications. Le texte doit étre adapté et
prendre en compte le projet de reglement européen vie privée et communications. Les cookies techniques ou limités a une session et dont les
données ne sont pas partagées ne doivent pas nécessiter de consentement.

FSA Le PFPDT doit pouvoir prononcer des amendes et celles-ci doivent viser les entreprises (cf. article Plaidoyer).

FSA Il est particulierement important que la loi entre en vigueur rapidement, tant pour assurer la conformité avec la Directive que pour éviter d’avoir une

situation d’incertitudes sur les obligations en Suisse alors que les entreprises suisses et étrangéres se mettent en conformité au niveau européen
(Réglement).

Sinon il y a un risque sérieux que les entreprises suisses et étrangéres ne se mettent en conformité qu’une seule fois, ne prenant pas ou mal en
compte les exigences suisses.
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FSA La communication d’informations et la collaboration avec le préposé ne doit pas représenter un risque pour les responsables de traitement tant sous
I'angle technique de la sécurité des données (le préposé doit prendre les mesures techniques et organisationnelles adéquates) que sous I'angle
juridique (violation de I'obligation de confidentialité, utilisation dans des procédures, communications entre autorités). Une garantie de confidentialité
doit étre ajoutée dans la loi, pour permettre au responsable de traitement de s’exprimer librement avec le préposé, sans crainte de sanction ni de
violation de ses obligations de confidentialité.

FSA

FSA

FSA

FSA

FSA

FSA

FSA

FSA

FSA

FSA
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Avant-projet de loi fédérale sur larévision totale de la loi sur la protection des données et sur la
modification d’autres lois fédérales

nom/société | loi art. al. let. remarque / suggestion :

FSA LPD 2 Le Tribunal fédéral a retenu, en vertu de la théorie des effets, que les images prises en Suisse et
publiées d’une fagon qui permet d’y accéder en Suisse également ont un lien prépondérant avec la
Suisse, méme si les images sont traitées a I'étranger et ne sont pas mises en ligne directement depuis
la Suisse (ATF 138 Il 346, cons. 3.3). Méme si la LPD ne définit pas son champ d’application territorial
comme le fait le RGDP, cette jurisprudence doit continuer a s'appliquer.

FSA LPD 2 2 c Si la LPD ne s'applique plus aux traitements des données par les autorités judiciaires, également
lorsque les procédures ne sont plus pendantes, des normes supplémentaires doivent étre prévues
dans le CPP et le CPC. Le CPP ne traite par exemple que des procédures pendantes (art. 101 CPP,
voir également 95ss CPP). Les droits de la personne dont les données sont traitées sans qu'elle ne
soit partie a la procédure ne sont pas non plus pris en compte. Le droit de consulter le dossier est
réservé aux parties (art. 53 CPC). La LPD doit s’appliquer avant I'ouverture et dés la cléture de la
procédure et a I'activité non juridictionnelle des tribunaux. Cela évite également un risque d’abus du
droit d’acces.

FSA LPD 2 3 La compétence de surveillance des tribunaux devrait étre données au PFPDT jusqu’a ce qu’'une
autorité indépendante soit prévue par la loi. L'autorité de surveillance administrative des tribunaux
pourrait jouer ce role.

FSA LPD 3 f L’inclusion de données non personnelles et de données traitées manuellement (pas automatiquement)
devrait étre abandonnée, car elle donne lieu a une définition trop large du profilage. Si I'évaluation de
n'importe quelles données peut étre considérée comme du profilage, il faudrait systématiquement
obtenir le consentement pour ce type de traitement, ce qui serait impossible en pratique. De plus, ce
n‘est pas nécessaire d’étendre aux données non personnelles, puisque la notion de données
personnelles couvre déja les données de personnes déterminables. En tout état de cause, l'inclusion
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de ces autres données (non personnelles) menerait a des difficultés pratiques.

La notion de profilage devrait ainsi étre identique a celle utilisée dans le RGPD et donc étre limitée a
I'exploitation automatisée de données et que pour des données personnelles.

FSA LPD 4 3 Le terme « clairement » est flou et devrait étre supprimé.

FSA LPD 4 6 Ce qui est entendu par I'expression clair du consentement n’est en réalité pas tres clair et devrait donc
étre supprimé. La notion de caractére « express » du consentement doit étre précisée dans le rapport
explicatif.

Il ne se justifie pas de demander un caractére express pour toute activité de profilage, mais seulement
lorsqu’il concerne des données sensibles. En effet, le profilage est « ressenti » comme quelque chose
de menacant ; la plupart du temps le profilage est cependant inoffensif.

FSA LPD 5 2 L'art. 5 al. 2 devrait étre complété pour préciser que dans un tel cas il ne peut pas étre tenu
responsable en cas d’atteinte a la personnalité, méme si un tribunal devait remettre en cause le choix
du Conseil fédéral. Idem si des contrats sont approuvés par le PFPDT.

FSA LPD 5 2et3 L’exception de l'al. 3 lit a devrait étre supprimée car ces pays doivent étre ajoutés automatiquement a
la liste de I'al. 2.

Un responsable de traitement doit néanmoins avoir la possibilité de démontrer que le traitement peut
étre sdr dans un pays qui ne figure pas sur la liste.

L’avant-projet ne distingue pas dans quels cas il s’agit d'une communication exceptionnelle au sens de
lart. 6 et il n’est pas possible de savoir si une communication basée sur le consentement peut avoir
lieu de maniere réguliere. Est-ce-que I'acceptation de conditions générales d’'un service fourni via
Internet est toujours valable, cas échéant seulement pour une communication exceptionnelle ou aussi
pour une communication ordinaire?

FSA LPD 5 4 Le délai est trop long et devrait étre réduit & 30 jours a compter de la communication des garanties.
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FSA LPD 5 6 Cette disposition devrait étre supprimée puisqu’elle n'améne aucune plus-value. De plus, le RGPD ne
contient pas un tel devoir d’'information.

FSA LPD 6 1 a Les termes «en l'espéce » sont trop restrictifs. Selon les principes généraux, il suffit que le
consentement se référe a un état de fait récurrent. Dés lors, les termes « en I'espéce » peuvent étre
supprimés. Il ne fait d’ailleurs pas de doute que le consentement doit porter sur le transfert et qu'un
simple consentement au traitement ne serait pas suffisant.

FSA LPD 6 1 b Le traitement en lien avec les contrats devrait, a I'instar de ce qui est prévu dans le RGPD, inclure le
traitement de données qui est seulement fait dans I'intérét de la personne concernée, ainsi que les
traitements par des personnes qui sont de toute autre maniére impliquées dans le contrat (par
exemple personnes de contact).

FSA LPD 6 2 L’art. 6 al. 2 va engendrer un nombre important de notifications que le PFPDT aura peine a gérer. On
peut se demander si elles sont vraiment utiles.

FSA LPD 7 1 b Une obligation légale de garder le secret ne doit pas interdire la sous-traitance. Pourtant, la portée de
lart. 320 CP est largement contestée en doctrine. La norme semble interdire toute délégation de
traitement, alors que cela est donc justifié par la Sozialadaquanz. L’introduction du récent art. 26a
OIAF permet a des fournisseurs externes de prestations informatiques d’avoir accés a des données de
'administration qui ne sont pas accessibles au public et qui sont donc couvertes par le secret de
fonction, ce qui semble contraire a I'art. 320 CP. La portée du secret de fonction doit étre clarifiée dans
le Code pénal parallélement a la révision de la LPD et les conditions de 'outsourcing a I'étranger pour
les données de 'administration clairement redéfinies. La sécurité du droit ne permet pas d’avoir un art.
26a OIAF qui permet la délégation de traitement, un art. 320 CP inadapté au monde numérique actuel
et la LPD qui renvoie a d’autres normes.

Le consentement obtenu sous I'angle de 6 al. 1 ch. a doit également étre valable sous I'angle du
secret. La réserve des secrets doit étre clarifiée car la situation actuelle ne doit pas étre remise en
cause.
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A défaut de clarifier les exigences de I'article 7, il conviendrait de limiter cette disposition aux questions
de sécurité des données (cf. art. 7 al. 2).

FSA LPD 8 La publication de recommandations tres concrétes par le PFPDT est un élément positif. En revanche,
le fait qu’il s’agisse de bonnes pratiques non contraignantes est problématique car les responsables de
traitement ne sauront pas s'il s’agit d’un objectif idéal (bonnes pratiques) ou simplement du minimum
légal & atteindre (art. 8).

En outre, contrairement aux normes de la RGPD qui prévoit que ce sont les associations et autres
organismes qui élaborent les codes de conduite, il s’agit ici du PFPDT, ce qui contredit le but de
l'autoréglementation. Cela pourrait également créer un risque que le PFPDT utilise ses
recommandations de bonnes pratiques pour promouvoir sa propre interprétation. Les
recommandations ne devraient donc émaner que des responsables de traitement (et éventuellement
étre approuvées par le PFPDT).

FSA LPD 7 3 Cette exigence n’apporte pas plus de protection car I'accord sera donné de maniére globale et
préalablement. En cas d’intérét particulier, et méme sans cette disposition, un engagement contractuel
est toujours possible. Cet alinéa peut étre supprimé ou bien cette présomption légale devrait étre
réglée de fagon expresse.

FSA LPD 9 L’art. 9 est inutile car les recommandations de bonnes pratiques n'ont pas de force obligatoire. Il doit
donc étre supprimé.

FSA LPD 10 La certification doit couvrir comme aujourd’hui les systémes.

FSA LPD 11 2 La sécurité des données est un élément difficile a mettre en place pour un responsable de traitement.
Il est important que le Conseil fédéral et le PFPDT donnent des critéres précis et des
recommandations techniques non seulement des principes généraux comme actuellement (art. 11 al.
2).
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FSA LPD 12 Ces questions importantes doivent étre réglées dans le Code civil. Elles doivent étre supprimées sous
réserve d'une volonté contraire du défunt ou d’une obligation Iégale de conserver.

Dans tous les cas le secret professionnel doit étre respecté.

FSA LPD 13 4 Si I'on peut saluer I'obligation d’avoir I'accord du responsable de traitement pour sous-déléguer un
traitement, linformation de la personne concernée doit étre plus limitée (art. 13 al. 4). Il n'est
pratiquement pas envisageable de communiquer la liste de I'identité et les coordonnées de tous les
sous-traitants, ainsi que les données ou catégories de données concernées.

Si I'on peut attendre du responsable du traitement qu'il informe de I'existence de sous-traitants et
communique sur demande l'identité de ces derniers, il ne parait en pratique pas envisageable que le
responsable du traitement doive informer toutes les personnes dont les données sont traitées a
chaque fois gu'il y a un changement de sous-traitant. Cela est d'autant plus vrai que nombre de sous-
traitants n'auront un accés que limité voire incident aux données. L'exigence d'information doit étre
réduite pour étre praticable, voire purement et simplement supprimé car l'art. 13 al. 4 va au-dela du
RGPD et ménerait a des communications par trop extensives.

FSA LPD 13 4

FSA LPD 14 Le commentaire de I'art. 14 semble indiquer qu’une information n’est pas nécessaire lorsque la
personne a rendu les données accessibles. Cela devrait étre précisé dans la loi, y compris s'il s’agit
des données rendues publiquement accessibles ou communiquées au responsable de traitement. A
linstar de l'art. 24, il convient d’énumérer les cas dans lesquels les intéréts privés prépondérants
existent généralement.

LPD 15 2 Pour que la personne puisse faire valoir ses droits d’acces de maniére utile, un minimum
d’'informations doit étre transmis a la personne et en particulier les critéres pris en compte pour
prendre la décision et les données la concernant. L’al. 2 vise plus la protection des consommateurs
gue la protection de la personnalité et n’a pas sa place ici. Il doit étre supprimé. Les droits d’actions
classiques de la LPD demeurent.
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FSA

LPD

16

Aucune méthodologie n’est imposée pour l'analyse d’impact préalable (art. 16). Cela devrait étre
précisé dans la loi, sinon il y a un risque que le PFPDT en refuse une ou en impose une sans base
Iégale. Si I'intention est au contraire que le PFPDT établisse une procédure, la loi devrait le prévoir.

Le risque accru exigeant une analyse d’impact préalable doit étre précisé. Le commentaire retient un
risque accru si une utilisation abusive des données peut porter atteinte a la personnalité, a la dignité
ou au bien-étre de la personne. C’est pourtant le cas de presque la totalité des utilisations abusives de
données, ce qui revient a généraliser 'analyse préalable.

L’analyse d’'impact va demander un travail important aux responsables de traitement. Il conviendrait
donc d’aller au bout du processus et de donner plus de poids a I'avis du PFPDT. Si le PFPDT donne
son accord ou ne s’exprime pas dans le délai de trois mois dés la communication, le responsable de
traitement doit pouvoir partir du principe que le traitement décrit est conforme et qu’il ne peut pas faire
ensuite I'objet d’'une procédure ou de sanction pour ce traitement. Les objections du PFPDT ne jouent
pas grand rble non plus, puisqu’il n’y a pas de sanction. L’analyse d’'impact ne doit concerner que le
responsable de traitement et pas le sous-traitant.

L’'obligation de communiquer au préposé le résultat doit étre limitée aux cas ou l'analyse retient un
risque accru pour la personnalité. En outre, le contenu de la communication au PFPDT doit étre
réglementé et la confidentialité étre assurée, notamment eu égard aux exigences de la LTrans. |l s’agit
aussi de veiller au fait que I'analyse d'impact peut contenir des secrets d’affaires pouvant intéresser la
concurrence.

FSA

LPD

17

La notion de perte de données utilisée a I'art. 17 n’est pas satisfaisante et peut étre comprise comme
une suppression des données. Or elle doit couvrir toutes les pertes de maitrise sur les données, y
compris les potentiels accés et copies. Le risque est d’ailleurs plus grand si les données sont copiées
et pas simplement supprimées. Le méme probléeme se pose a I'art. 11 LPD. La notion de pertes de
données doit en outre étre limitée aux cas de violations de sécurité a I'exemple de la RGPD. En I'état,
I'art. 17 va plus loin que la RGPD et la convention STE 108.

FSA

LPD

17

Selon le texte de l'avant-projet, le responsable du traitement doit notifier sans délai au préposé tout

10
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traitement non autorisé, le non-respect de cette obligation étant une infraction pénale. Or, rédigé ainsi,
le responsable du traitement devrait aussi naotifier tout traitement non autorisé qu'il a lui-méme effectué
par exemple une utilisation de données dans un but autre que celui annoncé. Cela peut violer le droit
de ne pas s'auto-incriminer. De plus, le responsable du traitement devrait choisir entre respecter cette
disposition et étre sanctionné pour avoir violé la LPD, ou ne rien dire pour éviter d'étre sanctionné. Le
texte devrait étre modifié pour adresser les failles de sécurités et traitements non-autorisés de tiers.

Les délais doivent étre clarifies et assouplis. De maniére générale, on devrait renforcer ces
dispositions en s’inspirant du RGPD. Cela est nécessaire a assurer la protection des données et
l'intérét de la place économique Suisse.

FSA

LPD

18

Au niveau de la systématique, I'art. 18 alinéa 1er appartient a I'art. 11 et l'art. 18 al. 2 a I'art. 4.

FSA

LPD

18

La protection des données dés la conception n'est pas suffisante et une interdiction doit étre faite aux
fabriqguants et développeurs de prévoir des portes dérobées (backdoors) et toutes autres mesures
permettant un accés aux données a l'insu de la personne concernée.

FSA

LPD

19

Le devoir de documentation de tous les processus de traitement (art. 19) est une mesure qui peut étre
lourde pour les responsables de traitement et il est important qu'elle soit détaillée dans la loi. Si une
ordonnance peut préciser certaines modalités, les éléments principaux doivent étre décrits dans la
LPD.

La communication de la durée de conservation dans le cadre du droit d’accés est illusoire, car elle
n’est souvent pas définie en pratique. Il convient d’y renoncer. Quant a I'al. 3, il devrait étre supprimé
et au besoin intégré a 'art. 15 pour une meilleure coordination. Le secret d’affaire du responsable de
traitement va souvent s’opposer a la communication des critéres retenus. La simple mention des
données traitées peut déja lui poser des difficultés.

FSA

LPD

19

La section 4 ne traite que du droit d’acces, elle devrait donc s’appeler droit d’accés plutét que droits de
la personne concernée.

11
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FSA

LPD

19

Les devoirs de cette disposition vont trop loin, car il y a constamment des rectifications, effacements,
etc. (par exemple une suppression de données qui n’est plus nécessaire). Par ailleurs, ce devoir ne
devrait pas s’étendre au devoir d’'informer en cas de violation de la protection des données ou de
limitation du traitement. L'information en cas de violation de la protection des données irait également
a I'encontre du principe nemo tenetur.

Le devoir d’informer devrait donc étre limité aux situations ou I'acces a cette information a été requis et
motive. A cet égard, la référence a des « efforts disproportionnés » n’est pas suffisante.

De plus, la référence au sous-traitant devrait étre supprimée. Il n’aurait parfois méme pas I'accés aux
informations nécessaires (par exemple au caractére exact des données).

Enfin, les modalités d’exercice ne sont pas clairement définies.

FSA

LPD

20

Cette disposition devrait contenir des mesures visant a éviter les abus dans l'utilisation du droit
d’accés. Des exceptions a la gratuité du droit d’acces devraient, par exemple, étre prévues.

FSA

LPD

20

Il faudrait limiter la portée aux « catégories » de données personnelles traitées (cf. art. 15, paragraphe
1, lettre b RGPD).

FSA

LPD

20

Il ne devrait pas étre nécessaire d’énumérer de fagon détaillée toutes les décisions individuelles
automatisées qui ont eu lieu par le passé. Une information générale sur les décisions automatisées
devrait suffire. Ainsi, I'art. 20 al. 3 devrait étre supprimée.

FSA

LPD

20

Les informations a fournir sur la base de cet alinéa sont trop extensives et constituent une intrusion a
la liberté des entreprises. Ces devoirs d’information devraient a tout le moins étre limités aux cas de
décisions individuelles automatisées.

FSA

LPD

21

Cette disposition renvoie a l'art. 14. Il devrait étre possible d’invoquer de fagon générale un intérét
privé prépondérant, méme en cas de communication de données personnelles a des tiers.

12
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FSA

LPD

22

L’art. 22 prévoit des exceptions au droit d’'accés en faveur des médias. Une mention des autres
secrets (par exemple le secret professionnel) serait judicieuse.

FSA

LPD

23

L'art. 23 al. 2 prévoit des cas d’atteinte a la personnalité. Le lit. b. vise les traitements contre la
manifestation expresse de la volonté de la personne concernée, le lit. d le profilage sans le
consentement exprés de la personne concernée, alors que la lit. ¢ concerne la communication & des
tiers de données sensibles (indépendamment du consentement). Le lit. ¢ devrait seulement viser les
cas ol la communication a lieu sans consentement.

FSA

LPD

24

Cela devrait également couvrir le traitement de données par les personnes impliquées dans le contrat,
par ex. les personnes de contact.

FSA

LPD

25

Le projet ne prévoit pas d'actions en exécution du droit d'accés (mentionnées pourtant a l'art. 15 al. 4
de la LPD actuelle). Il faudrait I'ajouter a I'art. 20 ou 25.

Alors que I'on pourrait imaginer qu’une action puisse, indirectement, se fonder sur les droits de la
personne concernée issue de la protection de sa personnalité (et donc sur la voie de l'art. 25), le
rapport explicatif semble faire une distinction entre I'action en exécution du droit d’acceés et, justement,
les actions de l'art. 25, cf. commentaire du rapport p. 67 et 86 (§ 8.2.9.1 relatif au for), qui est d’ailleurs
le seul endroit du rapport mentionnant I'existence d’'une action en exécution du droit d’acces.

FSA

LPD

31

L'art. 31 prévoit que les organes fédéraux proposent aux Archives fédérales de reprendre toutes les
données personnelles dont ils n'ont plus besoin en permanence. Il ne tient pas compte des organes
qui doivent archiver eux-mémes leurs données conformément a l'art. 4 al. 3 LAr et 'annexe 2 OLAr.
Ces dispositions doivent étre coordonnées.

FSA

LDP

34

L'art. 34 al. 4 devrait aussi étre applicable aux privés !

FSA

LPD

37

Si le PFPDT dispose de son propre budget (art. 37), rien ne le lui garantit et le parlement pourrait le
réduire drastiquement par mesure de rétorsion. L'indépendance de ses locaux et de son personnel

13
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n‘est pas non plus garantie. On ne peut pas réellement parler d’un renforcement de son
indépendance.

FSA

LPD

37

Pour assurer l'indépendance du PFPDT, il doit étre élu par le Parlement. Le projet prévoit seulement
une ratification du choix fait par le Conseil fédéral, ce qui laisse la possibilité au Conseil fédéral de
sanctionner un préposeé sortant et ne laisse pas de réel choix a I'assemblée.

FSA

LPD

40

Aucun arbitrage n’est prévu en cas de désaccord entre autorités au sens de l'art. 40 al. 3. Une
compétence similaire a la cour des plaintes selon le CPP devrait étre donnée par exemple au TAF.

FSA

LPD

41

L’art. 41 prévoit que le PFPDT peut requérir des renseignements et des documents. En cas de non
coopération, le PFPDT peut inspecter des locaux et exiger 'accés a des documents. Le renvoi a l'art.
17 PA indique également que des témoins peuvent étre entendus, mais I'art. 14 PA doit encore étre
complété. L’art. 44 renvoie également a la PA. Il conviendrait donc de préciser les moyens d’enquéte
du PFPDT et d’adapter la terminologie avec I'art. 12 PA (documents, renseignements des parties,
renseignements ou témoignages de tiers, visite des lieux, expertises). La participation de l'organe
fédéral ou de la personne privée visée aux mesures d’enquéte et son droit d’étre entendu doivent étre
garantis.

FSA

LPD

41

Selon le commentaire, les mesures provisoires semblent également viser 'administration des preuves,
alors que ces derniéres sont traitées a l'art. 41. Il y a dés lors un risque que des moyens envisageés
dans les mesures provisoires pour I'obtention des preuves ne soient pas reconnus.

FSA

LPD

41

Aucun moyen de contrainte n’est donné au PFPDT. La possibilité doit lui étre donnée de demander
'assistance de la police fédérale ou cantonale pour mener des perquisitions si la personne ou I'organe
visé refuse de coopérer. Les moyens de l'art. 41 al. 3 ne doivent pas étre limités aux cas ou la
personne visée ne coopere pas, sinon il serait facile de faire disparaitre des preuves.

FSA

LPD

41

Le dénonciateur sera informé de I'issue de la procédure mais n’a pas qualité de partie. Cela n’est pas
satisfaisant pour le dénonciateur dont les données sont concernées et la possibilité d’étre partie a la

14



Avant-projet de loi fédérale sur la révision totale de la loi sur |a protection des données et sur la modification d’autres lois fédérales

Arrété fédéral portant approbation de I’échange de notes entre la Suisse et 'UE concernant la reprise de la directive (UE) 2016/680 relative a la protection
des données personnelles traitées a des fins de poursuite pénale ou d’entraide en matiére pénale

Projet de modernisation de la convention STE 108 pour la protection des personnes a I’égard du traitement automatisé des données a caractére

personnel

procédure devrait lui étre accordée. Sinon il devra ouvrir une procédure civile paralléle. Il y aurait ainsi
une procédure civile et une procédure administrative portant sur le méme objet et avec les mémes
buts, ce qui va doubler les efforts nécessaires pour arriver au méme but. En 'absence de procédure
collective, un responsable de traitement pourra devoir faire front a une procédure devant le PFPDT et
une série de procédures civiles ouvertes devant différentes autorités pour le méme traitement. Cela va
engendrer des codts inutiles et représente surtout un risque de décisions contradictoires.

FSA

LPD

42

Les mesures provisoires de l'art. 42 permettent de préserver des preuves. |l s'agit toutefois seulement
d'une mesure temporaire. La possibilité, au fond, d'administrer le moyen de preuve doit étre prévue
par la loi. Sinon il n'y a aucune raison de préserver provisoirement des preuves qui au final ne peuvent
pas étre utilisées.

44

Le renvoi a la procédure administrative ne doit pas étre limité aux art. 42 et 43 LPD, mais doit couvrir
toute l'activité d’enquéte et décisionnelle.

Dans le domaine de la protection des données, les mesures provisoires peuvent étre lourdes de
conséquences. Or, I'expérience a montré que le PFPDT prend de telles mesures sans suffisamment
prendre en compte les conséquences potentielles. Dés lors, une vérification indépendante est
primordiale et I'effet suspensif devrait exister jusqu’a ce que cela ait lieu. Le tribunal devrait décider de
retirer ou non I'effet suspensif au cas par cas.

FSA

LPD

48

L’information du public doit étre prévue dans la loi, et non seulement une information au dénonciateur.
Toutes les décisions doivent étre rendues accessibles car il s’agit d’'une source de jurisprudence
importante. L’art. 48 restreint actuellement trop les possibilités d’information.

FSA

LPD

49

Le PFPDT doit aussi avoir la possibilité d’élaborer des outils, notamment informatiques, s'ils sont dans
l'intérét du public. On peut penser ainsi a certains outils par exemple proposés ou recommandés par la
CNIL. Sans disposition ad hoc dans la loi, il pourrait étre reproché au PFPDT, s'il développe un logiciel
open source mis gratuitement a disposition des personnes intéressées, d'avoir une activité qui n'est
pas prévue par la loi et de créer une distorsion de concurrence. Il y a pourtant beaucoup de situations
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ou les solutions commerciales ne prennent pas suffisamment en compte la protection des données.

FSA

LPD

50 ss

Le commentaire de I'art. 51 indique que cette disposition ne s’applique pas aux organes fédéraux, ce
qui ne figure pas clairement dans le texte de la loi. Ce devrait aussi étre le cas pour l'article 50. On
peut en effet se demander si la notion de personne privée est a opposer a un organe fédéral ou si elle
fait référence a la personne individuelle au sein d’'une entreprise ou d’'un organe fédéral. La personne
privée pourrait donc étre un fonctionnaire. Cela devrait étre précisé, méme si a notre sens, seule la
société, éventuellement un organe fédéral, devrait étre punissable.

En outre, tenir la personne privée pénalement responsable serait contre-productif, augmenterait de
facon disproportionnée la charge administrative des entreprises et ne serait réellement avantageuse
gue pour les experts externes en matiére de protection des données. De plus, au vu de la complexité
croissante du domaine de la protection des données (problématiques transfrontiéres, division du
travail, etc.), il apparait illusoire de chercher a sanctionner la personne privée. En outre, cela ménerait
a I'existence de deux procédures paralleles : par le PFPDT ainsi que par l'autorité pénale cantonale
compétente ; cette derniére n’aurait d’ailleurs vraisemblablement pas le savoir-faire nécessaire a cette
fin. Le fait que certaines dispositions (art. 11, 16, 18, 19 al. 1) présument un pouvoir discrétionnaire
pose la question de savoir si elles peuvent méme étre sanctionnées.

Par ailleurs, il n’est pas nécessaire, voire disproportionné, de sanctionner les infractions commises par
négligence.

Il serait plus judicieux de recourir a des amendes administratives imposées par le PFPDT. Dans ce
cas, l'art. 43 devrait étre adapté, de fagon similaire aux dispositions de la LCart.

50

Doit étre complété par « décision du préposé a lui signifier sous la menace de la peine prévue au
présent article ».

FSA

LPD

51

Le commentaire de I'art. 51 indique que cette disposition ne s’applique pas aux organes fédéraux, ce
qui ne figure pas clairement dans le texte de la loi. On peut en effet se demander si la notion de
personne privée est a opposer a I'organe fédéral ou si elle fait référence a la personne individuelle au
sein d’'une entreprise ou d'un organe fédéral. La personne privée pourrait donc étre un fonctionnaire.
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Cela devrait étre précisé, méme si a notre sens, seule la société, éventuellement l'organe fédéral,
devrait étre punissable.

FSA

LPD

52

A lire le commentaire, il faudrait préciser que les letires de lart. 52 sont alternatives et non
cumulatives. Il est de plus fondamental de préciser que cet article ne concerne pas la révélation a un
sous-traitant.

En outre, le durcissement du devoir de discrétion ne se justifie pas. Cela imposerait des obligations
excessives aux entreprises et I'on ne voit pas par exemple pourquoi une société de ventes en ligne
serait soumise a une obligation de confidentialité comparable a celle des médecins et avocats.

FSA

LPD

56

Le RGPD prévoit que des amendes peuvent étre infligées également a des entitées étrangéres. Ainsi
une autorité d'un Etat Membre pourrait infliger une amende a une société suisse, sans que cette
derniere n'ait participé a la procédure. |l serait utile de préciser que les traités internationaux visés a
I'art. 56 ne peuvent pas servir a faire exécuter en Suisse une sanction prononceée a I'étranger.

FSA

LPD

59

Cette disposition est insuffisante, car nombre d’autres dispositions ont été modifiées et nécessitent des
dispositions transitoires. Une période transitoire générale de deux ans devrait étre prévue.

FSA

CP

179
novies

L’art.179novies prévoit dans sa nouvelle version que celui qui aura soustrait des données personnelles
qui ne sont pas accessibles a tout un chacun sera, sur plainte, puni d’'une peine privative de liberté de
trois ans au plus ou d’une peine pécuniaire. La notion « qui ne sont pas accessibles a tout un chacun
» devrait étre remplacée par celle de l'art. 143 CP (soustraction de données) a savoir « qui ne lui
étaient pas destinées ».

FSA

CoO

328b

La portée de l'art. 328b CO et du renvoi a la LPD divise la doctrine. La révision de la LPD doit aussi
traiter de cette question et modifier au besoin I'art. 328b CO.

FSA

LJAr

Le projet de loi sur les jeux d'argent définit les jeux d’argent comme les jeux qui, moyennant une mise
d’argent ou la conclusion d’un acte juridique, laissent espérer un gain pécuniaire ou un autre avantage
appréciable en argent. L'actuel art. 1 al. 2 de la loi sur les loteries et les paris professionnels contient
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une définition similaire. Le "paiement" en données personnelles n'est pas considéré comme une mise.

Cette disposition doit étre complétée de sorte que la mise a disposition obligatoire de données
personnelles utilisables dans un autre but que la communication du gain laissant espérer une chance
de gain pécuniaire doit étre considérée de la méme maniére qu'une mise en argent.
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Konzernleitung - Hilfikerstrasse 1 - GH-3000 Bern 65

Bundesamit fiir Justiz -
Bundesrain 20
3003 Bern

E-Mail: jonas.amstutz@hbj.admin.ch

Bern, 27. Marz 2017

Stellungnahme der SBB zum Vorentwurf fiir das Bundesgesetz iiber die Totalrevision
des Datenschutzgesetzes

Sehr geehrte Damen und Herren

Wir danken flr die Moglichkeit zur Stellungnahme zur Totalrevision des Datenschutzgesetzes.
Fur die SBB als vertrauenswiirdiger Mobilitatsdienstleister ist der verantwortungsvolle Umgang
mit Kundendaten von zentraler Bedeutung. Datennutzung und Datenschutz miissen jedoch in

einem ausgewogenen Verhéltnis stehen. -

Um ihren Kunden durchgehende Mobilitdtsketten anzubieten, vernetzt sich die SBB noch star-
ker mit anderen Mobilitatsdienstleistern im In- und Ausland. Wir begriissen deshalb die Stoss-
richtung des Vorentwurfs, europdisches Recht soweit nachzuvollziehen, als es fiir den ungehin-
derten Datenaustausch zwischen der Europaischen Union und der Schweiz erforderlich ist. Die
Regulierung sollte jedoch nicht tiber das europaische Schutzniveau hinausgehen.

Die SBB bedarf wie jedes Unternehmen klarer und gut umsetzbarer rechtlicher Rahmenbedin-
gungen. Einige Bestimmungen des Vorentwurfes geniigen dieser Anforderung nicht, weil sie -
nur mit unverhaltnisméassigem Aufwand umsetzbar oder fir eine direkte Anwendung zu unbe-
stimmt sind. Weiter gilt es auch die Gesamtsystemkosten der Bahn zu beriicksichtigen, deren
Anstieg wir fir Kunden und &ffentliche Hand eind@mmen missen. Hier sollte die Vorlage der
besonderen Herausforderung des 6ffentlichen Verkehrs mehr Rechnung tragen.

SBB AG

Konzernleitung

Hilfikerstrasse 1 - 3000 Bern 65 - Schweiz
Telefon +41 51 28500 10
andreas.meyer@sbb.ch - www.sbb.ch

952-65-38
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Dementsprechend haben wir den Vorentwurf bezliglich Verhaltnismassigkeit, Praxistauglichkeit
und den Herausforderungen des éffentlichen Verkehrs analysiert und Anderungsbedarf identifi-
ziert. Im Folgenden legen wir unsere wichtigsten Anliegen zu einzelnen Artikeln dar. Fir die
konkreten Anderungsantrége verweisen wir auf die Anlage.

1. Verhiltnismassigkeit
Profiling (Art. 3 Iit. f)

Die Definition des Profilings ist auf aufomatisierte Auswertungen von Daten oder Personenda-
ten zu beschranken. Die manuelle Erstellung einer Mitarbeiterbeurteilung oder die manuelle
Auswertung eines Kundendossiers bedurfen nicht dieses besonders hohen Schutzes, der Giber
das EU-Recht hinausgeht und zu unverhaltnismassigem Aufwand fihrt,

Uberpriifung der Daten auf ihre Richtigkeit (Art. 4 Abs. 5)

Die Pflicht zur Korrektur oder Ergénzung von Personendaten muss verhiltnismassig sein. Die
heutige Regelung in Art. 5 Abs. 1 Satz 2 DSG sieht vor, ,alle angemessenen Massnahmen zu
treffen, damit die Daten berichtigt oder vernichtet werden, die (...) unrichtig oder unvollsténdig
sind®. Dies ist nach wie vor sachgerecht.

Dem Verantwortlichen sollte ferner keine Pflicht zur Vernichtung auferlegt werden, wenn er un-
richtige oder unvollstédndige Personendaten nicht Uberpriifen kann. Das ist auch eine Frage der
Praxistauglichkeit. Personendaten sollten in diesem Fall flr die Bearbeitung gesperrt werden
kénnen und nicht zwingend vernichtet werden missen.

Bekanntgabe ins Ausland (Art. 6 Abs. 1 lit. a)

Es genlgt, wenn die betroffene Person in die Bekanntgabe ihrer Daten ins Ausland generell
einwilligt. Eine Einwilligung fur jeden Einzelfall fuhrt zu unverhaltnismassig hohem Aufwand und
entspricht keinem klaren Schutzbedirfnis.

Daten einer verstorbenen Person (Arf. 12 Abs. 1 lit. a)

Es ist zu konkretisieren, dass die verstorbene Person die Einsicht in die Daten zu Lebzeiten
gegeniliber dem Verantwortlichen nicht ausdriicklich untersagt hat. Ansonsten obliegt es dem
Verantwortlichen den Willen des Erblassers umfanglich zu identifizieren, was sehr aufwendig
und teils gar nicht méglich sein wiirde.
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Datenschutz-Folgenabschitzung (Art. 16)

Nach dem Grundsatz der Verhaltnismdssigkeit und im Interesse effizienter Verfahren fiir alle
Beteiligten sind Datenschutz-Folgenabschatzungen und entsprechende Meldungen an den Be-
auftragten nur bei erheblichen Risiken vorzuschreiben.

Meldepflicht bei Datenschutzverletzungen (Art. 17 Abs. 1)

Die Meldepflicht des Verantwortlichen gegeniiber dem Beauftragten sollte nur bei hohem Risiko
fur Persdnlichkeit oder Grundrechte bestehen. Entsprechend dem europaischen Recht ist eine
konkrete Frist vorzugeben.

Dokumentation der Datenbearbeitung (Art. 19 lit. a)

Die detaillierte Dokumentation jeder Datenbearbeitung, z.B. mit ausfihrlichen Logs, fiihrt zu
einem unverhaltnisméssigen Aufwand. Das Schutzziel lasst sich auch mit milderen Massnah-
men erreichen, beispielsweise mit einem Verzeichnis Uber die Verarbeitungsaktivitaten. Es gibt
keinen Grund, Uber diese européaische Anforderung hinauszugehen.

1. Praxistauglichkeit
Automatisierte Einzelentscheidung (Art. 15)

Es ist unklar, was eine automatisierte Einzelentscheidung ist. Da die daraus resultierenden
Verpflichtungen erhebliche Auswirkungen auf kiinftige Geschéftsmodelle haben, ist eine ein-
deutige gesetzliche Definition mit einem klar abgegrenzten Anwendungsbereich erforderlich.

Strafbestimmungen (Arf. 50 ff.)

Die Strafbarkeit fahrldssiger Verletzungen des Datenschutzgesetzes lehnen wir ab. In Kombina-
tion mit der mangelnden Bestimmtheit einiger Tatbestande fuhrt dies fur Mitarbeitende sowie
Unternehmen zu nicht kalkulierbaren und unzumutbaren Risiken; dies zeigt sich insbesondere
bei der sehr schwer einzuhaltenden detaillierten Dokumentationspflicht geméass Art. 19 VE-
DSG.

Die strafrechtliche Verantwortlichkeit der handelnden natirlichen Person ist nicht sachgerecht.
Vielmehr sind Verwaltungsbussen gegen das Unternehmen, wie sie beispielsweise bei
Kartellrechtsverstéssen Ublich sind, das geeignete Instrument. Statt einer Kann-Bestimmung
zur Entlassung der nattrlichen Person aus der strafrechtlichen Verantwortlichkeit in bestimmten
Fallen ist diese zwingend und flir alle Falle vorzusehen, in denen die Person fiir ein Unterneh-
men gehandelt hat.
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Ubergangsbestimmung (Art. 59)

Die angemessene Ubergangsfrist von zwei Jahren muss fiir alle neuen und verdnderten Pflich-
ten des Verantwortlichen sowie des Auftragsbearbeiters gelten. Die Herausforderungen, die mit
der Totalrevision auf die Unternehmen zukommen, sind stark voneinander abhangig, weshalb
unterschiedliche Umsetzungsfristen zu vermeiden sind.

lil. Herausforderung 6ffentlicher Verkehr
Auskunftsrecht liber Entscheidungen (Art. 20 Abs. 1 und 3)

Die kostenlose Bearbeitung von Auskunftsgesuchen durch die Unternehmen des 6&ffentlichen
Verkehrs steht in gewissen Fallen im Missverhaltnis zum grossen Aufwand. In diesen Féllen
muss der Auskunftsersuchende an den Kosten beteiligt werden kénnen.

Anders als bei der Mehrheit der Wirtschaft findet das Kerngeschéft der Transportunternehmen
quasi im &ffentlichen Raum statt. So ist die SBB regelmassig mit sehr aufwendigen Auskunfts-
gesuchen zur VideoUberwachung konfrontiert. Die Transportpolizei muss die entsprechende
Videosicherung vornehmen, die Sequenz sichten und aufbereiten, sdmtliche Personen im Hin-
tergrund manuell anonymisieren und die Bilder in einem kompatiblen Format auf ein passendes
Speichermedium Ubertragen. Zudem besteht das Risiko, dass beispielsweise Gegner von Vi-
deolberwachungen das System durch gezielte Mehrfachanfragen faktisch lahmlegen.

Zusatzlich ist das Auskunftsrecht der betroffenen Person nach Absatz 3 bei Entscheidungen
des Verantwortlichen auf den relevanten Fall der automatisierten Einzelentscheidung zu
beschrénken.

Wir danken Ihnen fur die Kenntnisnahme und Berlcksichtigung unserer Anliegen. Fur Fragen
stehen lhnen Luca Arnold (luca.arnold@sbb.ch) sowie die Unterzeichnenden gerne zur Verfi-

gung.

Kathrin Amacker
Leiterin Kommunikation
Mitglied der Konzernleitung SBB AG

Andreas Meyer
CEO SBB AG

Anlage:
- Anderungsantrage zum Vorentwurf

Kopie an (per E-Mail):
- Toni Eder, Generalsekretdr UVEK, toni.eder@uvek.admin.ch
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Wichtige Hinweise:
1. Wir bitten Sie keine Formatierungsanderungen im Formular vorzunehmen und nur die grauen Formularfelder auszufillen.

2 . Bitte pro Artikel, Absatz und Buchstabe oder pro Kapitel des erlauternden Berichtes eine Zeile verwenden.
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Allgemeine Bemerkungen

Name/Firma | Bemerkung/Anregung

SBB AG Fir die SBB als vertrauenswurdiger Mobilitatsdienstleister ist der verantwortungsvolle Umgang mit Kundendaten von zentraler
Bedeutung. Datennutzung und Datenschutz missen jedoch in einem ausgewogenen Verhaltnis stehen.

Um ihren Kunden durchgehende Mobilitatsketten anzubieten, vernetzt sich die SBB noch starker mit anderen Mobilitatsdienstleistern
im In- und Ausland. Wir begriissen deshalb die Stossrichtung des Vorentwurfs, europaisches Recht soweit nachzuvollziehen, als es fir
den ungehinderten Datenaustausch zwischen der Europaischen Union und der Schweiz erforderlich ist. Die Regulierung sollte jedoch
nicht Gber das europaische Schutzniveau hinausgehen.

Die SBB bedarf wie jedes Unternehmen klarer und gut umsetzbarer rechtlicher Rahmenbedingungen. Einige Bestimmungen des
Vorentwurfes genlgen dieser Anforderung nicht, weil sie nur mit unverhaltnismassigem Aufwand umsetzbar oder fir eine direkte
Anwendung zu unbestimmt sind. Weiter gilt es auch die Gesamtsystemkosten der Bahn zu berlicksichtigen, deren Anstieg wir fir
Kunden und 6&ffentliche Hand einddmmen missen. Hier sollte die Vorlage der besonderen Herausforderung des 6ffentlichen Verkehrs
mehr Rechnung tragen.

Dementsprechend haben wir den Vorentwurf bezuglich Verhaltnismassigkeit, Praxistauglichkeit und den Herausforderungen des
dffentlichen Verkehrs analysiert und Anderungsbedarf identifiziert. Im Folgenden legen wir unsere wichtigsten Anliegen zu einzelnen
Artikeln dar. Fir die konkreten Anderungsantrége verweisen wir auf die Anlage.
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I.  Verhdaltnismassigkeit
Profiling (Art. 3 lit. f)

Die Definition des Profilings ist auf automatisierte Auswertungen von Daten oder Personendaten zu beschranken. Die manuelle
Erstellung einer Mitarbeiterbeurteilung oder die manuelle Auswertung eines Kundendossiers bedirfen nicht dieses besonders hohen
Schutzes, der Uber das EU-Recht hinausgeht und zu unverhaltnismassigem Aufwand fuhrt.

Uberprufung der Daten auf ihre Richtigkeit (Art. 4 Abs. 5)

Die Pflicht zur Korrektur oder Erganzung von Personendaten muss verhaltnismassig sein. Die heutige Regelung in Art. 5 Abs. 1 Satz 2
DSG sieht vor, ,alle angemessenen Massnahmen zu treffen, damit die Daten berichtigt oder vernichtet werden, die (...) unrichtig oder
unvollstandig sind®“. Dies ist nach wie vor sachgerecht.

Dem Verantwortlichen sollte ferner keine Pflicht zur Vernichtung auferlegt werden, wenn er unrichtige oder unvollstandige
Personendaten nicht Gberprifen kann. Das ist auch eine Frage der Praxistauglichkeit. Personendaten sollten in diesem Fall fir die
Bearbeitung gesperrt werden kdénnen und nicht zwingend vernichtet werden missen.

Bekanntgabe ins Ausland (Art. 6 Abs. 1 lit. a)

Es genlgt, wenn die betroffene Person in die Bekanntgabe ihrer Daten ins Ausland generell einwilligt. Eine Einwilligung fur jeden
Einzelfall fuhrt zu unverhaltnismassig hohem Aufwand und entspricht keinem klaren Schutzbedurfnis.

Daten einer verstorbenen Person (Art. 12 Abs. 1 lit. a)

Es ist zu konkretisieren, dass die verstorbene Person die Einsicht in die Daten zu Lebzeiten gegenuber dem Verantwortlichen nicht
ausdricklich untersagt hat. Ansonsten obliegt es dem Verantwortlichen den Willen des Erblassers umfanglich zu identifizieren, was
sehr aufwendig und teils gar nicht mdglich sein wurde.




Bundesgesetz iiber die Totalrevision des Datenschutzgesetzes und die Anderung weiterer Erlasse zum Datenschutz (Vorentwurf)

Bundesbeschluss liber die Genehmigung und die Umsetzung des Notenaustausches zwischen der Schweiz und der Europaischen Union betreffend die
Ubernahme der Richtlinie (EU) 2016/680 zum Schutz von Personendaten im Bereich der Strafverfolgung und der Rechtshilfe in Strafsachen

Entwurf zur Revision des Ubereinkommens SEV 108 zum Schutz des Menschen bei der automatischen Verarbeitung personenbezogener Daten

Datenschutz-Folgenabschatzung (Art. 16)

Nach dem Grundsatz der Verhaltnismassigkeit und im Interesse effizienter Verfahren fur alle Beteiligten sind Datenschutz-
Folgenabschatzungen und entsprechende Meldungen an den Beauftragten nur bei erheblichen Risiken vorzuschreiben.

Meldepflicht bei Datenschutzverletzungen (Art. 17 Abs. 1)

Die Meldepflicht des Verantwortlichen gegenliiber dem Beauftragten sollte nur bei hohem Risiko fir Persénlichkeit oder Grundrechte
bestehen. Entsprechend dem européischen Recht ist eine konkrete Frist vorzugeben.

Dokumentation der Datenbearbeitung (Art. 19 lit. a)

Die detaillierte Dokumentation jeder Datenbearbeitung, z.B. mit ausfiihrlichen Logs, fihrt zu einem unverhaltnismassigen Aufwand.
Das Schutzziel lasst sich auch mit milderen Massnahmen erreichen, beispielsweise mit einem Verzeichnis Uber die
Verarbeitungsaktivitaten. Es gibt keinen Grund, Gber diese europaische Anforderung hinauszugehen.

II.  Praxistauglichkeit

Automatisierte Einzelentscheidung (Art. 15)

Es ist unklar, was eine automatisierte Einzelentscheidung ist. Da die daraus resultierenden Verpflichtungen erhebliche Auswirkungen
auf kuinftige Geschaftsmodelle haben, ist eine eindeutige gesetzliche Definition mit einem klar abgegrenzten Anwendungsbereich
erforderlich.

Strafbestimmungen (Art. 50 ff.)

Die Strafbarkeit fahrlassiger Verletzungen des Datenschutzgesetzes lehnen wir ab. In Kombination mit der mangelnden Bestimmtheit
einiger Tatbestande fuhrt dies fir Mitarbeitende sowie Unternehmen zu nicht kalkulierbaren und unzumutbaren Risiken; dies zeigt sich
insbesondere bei der sehr schwer einzuhaltenden detaillierten Dokumentationspflicht gemass Art. 19 VE-DSG.

Die strafrechtliche Verantwortlichkeit der handelnden natlrlichen Person ist nicht sachgerecht. Vielmehr sind Verwaltungsbussen
gegen das Unternehmen, wie sie beispielsweise bei Kartellrechtsverstossen Ublich sind, das geeignete Instrument.
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Statt einer Kann-Bestimmung zur Entlassung der natirlichen Person aus der strafrechtlichen Verantwortlichkeit in bestimmten Fallen
ist diese zwingend und fur alle Falle vorzusehen, in denen die Person fir ein Unternehmen gehandelt hat.

Ubergangsbestimmung (Art. 59)

Die angemessene Ubergangsfrist von zwei Jahren muss fiir alle neuen und veranderten Pflichten des Verantwortlichen sowie des
Auftragsbearbeiters gelten. Die Herausforderungen, die mit der Totalrevision auf die Unternehmen zukommen, sind stark voneinander
abhangig, weshalb unterschiedliche Umsetzungsfristen zu vermeiden sind.

lll. Herausforderung 6ffentlicher Verkehr
Auskunftsrecht uber Entscheidungen (Art. 20 Abs. 1 und 3)

Die kostenlose Bearbeitung von Auskunftsgesuchen durch die Unternehmen des o6ffentlichen Verkehrs steht in gewissen Fallen im
Missverhaltnis zum grossen Aufwand. In diesen Fallen muss der Auskunftsersuchende an den Kosten beteiligt werden kdnnen.

Anders als bei der Mehrheit der Wirtschaft findet das Kerngeschéaft der Transportunternehmen quasi im 6ffentlichen Raum statt. So ist
die SBB regelmassig mit sehr aufwendigen Auskunftsgesuchen zur Videolberwachung konfrontiert. Die Transportpolizei muss die
entsprechende Videosicherung vornehmen, die Sequenz sichten und aufbereiten, samtliche Personen im Hintergrund manuell
anonymisieren und die Bilder in einem kompatiblen Format auf ein passendes Speichermedium Ubertragen. Zudem besteht das Risiko,
dass beispielsweise Gegner von Videoliberwachungen das System durch gezielte Mehrfachanfragen faktisch lahmlegen.

Zusatzlich ist das Auskunftsrecht der betroffenen Person nach Absatz 3 bei Entscheidungen des Verantwortlichen auf den relevanten
Fall der automatisierten Einzelentscheidung zu beschranken.
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Bundesgesetz iiber die Totalrevision des Datenschutzgesetzes und die Anderung weiterer Erlasse zum
Datenschutz (Vorentwurf)

Name/Firma

Gesetz

Art.

Abs.

Bst.

Bemerkung/Anregung

SBB AG

DSG

3

Begriffe

Die folgenden Ausdriicke bedeuten:

(...)

f. Profiling: jede automatisierte Auswertung von Daten oder Personendaten, um wesentliche persénliche
Merkmale zu analysieren oder Entwicklungen vorherzusagen, insbesondere bezlglich Arbeitsleistung,
wirtschaftlicher Lage, Gesundheit, Intimsphare oder Mobilitat;

SBB AG

DSG

Grundsatze

(...)

® Wer Personendaten bearbeitet, muss (iberpriifen, ob die Daten richtig sind und wenn nétig nachgefiihrt
wurden. Er hat alle angemessenen Massnahmen zu treffen, um unrichtige oder unvollstandige
Personendaten, die fir die Bearbeitung erforderlich sind, zu méissen korrigierten oder zu erganzt-werden.
Andernfalls sind die Daten zu vernichten oder zu sperren.

SBB AG

DSG

Bekanntgabe ins Ausland in Ausnahmefallen

"In Abweichung von Artikel 5 Absatze 1 bis 3 dirfen ausnahmsweise Personendaten ins Ausland bekannt
gegeben werden, wenn:

a. die betroffene Person im-Einzelfal eingewilligt hat;

SBB AG

DSG

12

Daten einer verstorbenen Person

! Der Verantwortliche muss kostenlos Einsicht in die Daten einer verstorbenen Person gewahren, wenn ein
schutzwirdiges Interesse an der Einsicht vorliegt und:

a. die verstorbene Person die Einsicht zu Lebzeiten gegeniiber dem Verantwortlichen nicht ausdriicklich
untersagt hat; (...)
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SBB AG

DSG

16

Datenschutz-Folgenabschatzung

' Fuhrt die vorgesehene Datenbearbeitung veraussichtlich-zu einem erhéht-hohen Risiko fir die
Persoénlichkeit oder die Grundrechte der betroffenen Person, so muss der Verantwortliche oder der
Auftragsbearbeiter vorgangig eine Datenschutz-Folgenabschatzung durchfiihren.

SBB AG

DSG

16

(...)

® Der Verantwortliche oder der Auftragsbearbeiter benachrichtigt den Beauftragten Gber das Ergebnis der
Datenschutz-Folgenabschatzung und die vorgesehenen Massnahmen, wenn ein erhebliches Risiko fiir die
Persénlichkeit oder die Grundrechte festgestellt wurde.

SBB AG

DSG

17

Meldung von Verletzungen des Datenschutzes

' Der Verantwortliche meldet dem Beauftragten wnverzéiglich-mdéglichst innerhalb von 72 Stunden eine
unbefugte Datenbearbeitung oder den Verlust von Daten, es sei denn die Verletzung des Datenschutzes
fuhrt voraussichtlich nicht zu einem hohen Risiko fir die Personlichkeit und die Grundrechte der betroffenen
Person.

SBB AG

DSG

19

Weitere Pflichten
' Der Verantwortliche und der Auftragsbearbeiter sind weiter zu Folgendem verpflichtet:
a. Sie fiihren ein Verzeichnis zur Dokumentation dekumentieren inrer Datenbearbeitung;

SBB AG

DSG

20

! Jede Person kann vom Verantwortlichen grundsétzlich kostenlos Auskunft darliiber verlangen, ob
Personendaten Uber sie bearbeitet werden. In Ausnahmeféallen kann der Verantwortliche von der Person
eine angemessene Aufwandsentschéddigung von bis zu 500 Franken verlangen, inshesondere wenn die
Auskunftserteilung mit grossem Aufwand verbunden ist.

SBB AG

DSG

20

insbesondere-Bei einer automatisierten
Einzelentscheidung; erhalt die betroffene Person Informationen Uber das Ergebnis, das Zustandekommen
und die Auswirkungen der Entscheidung.
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SBB AG DSG 50 4 ()
SBB AG DSG 51 2
SBB AG DSG 53 Ubertretungen in Geschéaftsbetrieben
Von der Ermittlung der strafbaren Personen wird Umgang genommen und an ihrer Stelle der
Geschaftsbetrleb zur Bezahlung der Busse verurtellt-weﬁden—wenn-e#e-Busse—méLQQQ-Eranken-meht
SBB AG DSG 59 a.b. Ubergangsbestimmungen

Zwei Jahre nach Inkrafttreten dieses Gesetzes miissen die fiir-Verantwortlichen sowie der
Auftragsbearbeiter in-derLage-sein: die im Verhéltnis zum Bundesgesetz tber den Datenschutz

vom 19. Juni 1992 mit Stand am 1 Januar 2014 neuen Pflichten erfiillen.
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Bundesbeschluss tber die Genehmigung und die Umsetzung des Notenaustausches zwischen der Schweiz
und der Europaischen Union betreffend die Ubernahme der Richtlinie (EU) 2016/680 zum Schutz von
Personendaten im Bereich der Strafverfolgung und der Rechtshilfe in Strafsachen

Name/Firma

Bemerkung/Anregung

SBB AG

Keine Bemerkungen

Entwurf zur Revision des Ubereinkommens SEV 108 zum Schutz des Menschen bei der automatischen
Verarbeitung personenbezogener Daten

Name/Firma

Bemerkung/Anregung

SBB AG

Keine Bemerkungen

Erlauternder Bericht (ohne Kapitel 8 "Erlauterungen zu den einzelnen Artikeln")

Name/Firma

Kapitel-Nr. | Bemerkung/Anregung

SBB AG

Keine Bemerkungen

Erlauternder Bericht Kapitel 8 "Erlauterungen zu den einzelnen Artikeln"

Name/Firma

Art. Bemerkung/Anregung

SBB AG

Keine Bemerkungen

10




Jonas Amstutz

Office fédéral de la justice
Bundesrain 20

CH - 3003 Berne

Lausanne, le 24 mars 2017

Réponse de Swiss Biobanking Platform a la consultation avant-projet de la révision de la
loi fédérale sur la protection des données

Madame, Monsieur,

Nous vous remercions de nous avoir invités a nous exprimer dans le cadre de la consultation sur
I'avant-projet de la révision de la loi fédérale sur la protection des données (LPD).

La Swiss Biobanking Platform (SBP) est une initiative du Fonds National Suisse qui favorise la
coordination nationale des biobanques dans le domaine humain et non-humain.

La mission de la plateforme est de fournir le soutien nécessaire aux hopitaux et autres institutions
universitaires suisses dans la construction et la gestion de leurs biobanques en proposant des
services et prestations qui répondent aux besoins de la recherche biomédicale et aux défis de
santé publique.

Remarques générales

La SBP accueille cette révision de fagon tres favorable. Nous considérons que ces modifications
sont nécessaires et urgentes pour le développement d’un standard de protection des données
éleve, répondre aux exigences en matiére de libre circulation des données entre la Suisse et
I'étranger, rendre le traitement de données plus transparent et renforcer le droit de chacun a
disposer de ses propres données.

Cependant, selon SBP, deux points méritent une attention particuliére:

1) Dans le contexte actuel, aucune loi sur les biobanques n’encadre ['utilisation d’échantillons
biologiques et leurs données associées si ceux-ci ne font pas I'objet d’'une réutilisation pour la
recherche au sens de la LRH. Or, en pratique, il existe différents types de biobanques (par ex.
diagnostique, thérapeutique) dont I'objectif principal n’est pas la recherche. Aussi, 'occasion de
la révision de la LPD pourrait étre saisie pour combler ce vide juridique en attendant I'adoption
d’une loi fédérale sur les biobanques (Motion déposée par Rebecca Ruiz le 17 mars 2017). L'in-
clusion des échantillons biologiques et de leurs données associées au champ d’application de la



LPD permettrait ainsi de garantir un cadre Iégal et une protection minimale a ces données per-
sonnelles de santé.

Pour ce faire, nous vous rendons attentifs a la déclaration de Taipei sur les considérations
éthiques relatives aux bases de données de santé et des biobanques adoptée par la World Me-
dical Association (WMA) en Octobre 2016 et vous suggérons d'intégrer a cette révision les prin-
cipes de gouvernance ainsi que les points relatifs & la protection des données.

2) A l'ere du « Big Data » et de la digitalisation, il nous semble important de souligner que le
concept d’anonymisation des données devrait étre appréhendé de maniére avisée, en particulier
en matiere de données personnelles liées a la santé. En effet, avec les progrés des technigues
utilisées en génétique, il n’est - aujourd’hui déja - pas possible de garantir absolument 'anonymat
des échantilions et des données. L'environnement des big data évolue rapidement et il est es-
sentiel d’apporter un cadre juridique & la collecte et utilisation de ces données. Ce constat né-
cessite donc d'anticiper et prévoir dés a présent, dans le contexte de cette révision, les garde-
fous nécessaires liés a ces évolutions en matiére de traitement de données liées a la santé.

Commentaires particuliers

Le domaine d’application de la LPD est vaste. La SBP ne prend position ici que pour son domaine
de compétence : la recherche. Aussi, les commentaires ci-dessous ne s’appliquent qu’a ce cadre
précis.

1. Comme le champ d’application (Art. 2) n’exclut pas la recherche, la complémentarité avec la
loi en vigueur sur la recherche sur I'étre humain (LRH) n’est pas suffisamment explicite et certains
points demandent a étre clarifiés :

- Art. 3 Définitions, point ¢ : Dans la définition des données personnelles sensibles, les
données génétiques et les données liées a la santé sont considérées au méme niveau de sen-
sibilité alors que dans la LRH, les données génétiques sont considérées plus sensibles que les
autres. En effet, le caractére identifiant et prédictif des données génétiques, ainsi que leur pé-
rennité devraient impliquer une réflexion globale sur les risques augmentés qu’elles comportent
et il conviendrait donc d’anticiper et prévoir dés a présent, dans le contexte de cette révision, les
mesures necessaires a la protection de ce type de données sensibles.

- Art. 4 Principes, al. 6 : Lorsque son consentement est requis pour justifier le traitement
de données sensibles, la personne concernée ne consent valablement que si son consentement
est au surplus exprés ce qui est plus contraignant que les exigences de la LRH (Art. 33, al. 2)
qui permet l'utilisation a des fins de recherche sous une forme codée des données personnelles
non genétiques liées a la santé si le patient a été informé et ne s’y est pas opposé (principe de
la non opposition).

2. Art. 20, Droits d'accés, al. 4: « Des données personnelles sur la santé de la personne con-
cernée peuvent lui étre communiquées par l'intermédiaire d’un médecin qu’elle aura désigné. »
Nous trouvons trop restrictif de limiter le retour de résultats au médecin désigné par le participant
et proposons d'élargir a d’autres profils habitués dans leur pratique a traiter de questions sen-
sibles (par ex. médecins traitant, généticien, psychologue).



3. Art. 24 Motifs justificatifs, point e1 et Art. 32 Traitements a des fins de recherche, de planifica-
tion et de statistique, al. 1a :

= Les données personnelles peuvent étre traitées a des fins de recherche si elles sont rendues
anonymes des que le but du traitement le permet. La notion d’anonymisation ne devrait étre
utilisée que pour des projets de recherche ou le retour vers le patient n’est pas attendu, no-
tamment en recherche fondamentale. Il serait donc bien de préciser de quel type de re-
cherche il est question dans ces articles 24 et 32. En effet, dans le cadre de la recherche
biomédicale, on encourage ['utilisation des données (ou matériel biologique) sous forme co-
deée afin de garantir une ré-identification possible en cas de résultats fortuits significatifs pour
la santé du patient.

= De plus, « les organes fédéraux sont en droit de traiter des données personnelles a des fins
ne se rapportant pas a des personnes, notamment dans le cadre de la recherche, de la pla-
nification ou de la statistique, si les conditions suivantes sont réunies :
a. les données sont rendues anonymes des que le but du traitement le permet;
b. l'organe fédéral ne communique des données sensibles a des personnes privées que sous
une forme ne permettant pas d’identifier les personnes concernées. »

Nous trouvons les conditions a et b contradictoires.

4. Art. 29 Communication de données personnelles, al. 4 : « /Is sont en droit de communiquer,

sur demande, le nom, le prénom, I'adresse et la date de naissance d’'une personne méme si Ies
“conditions des al. 1 ou 2 ne sont pas remplies. »

Nous ne comprenons pas bien ce que cela implique pour le patient et trouvons ce paragraphe

contradictoire siI'on considére Ialinéa 2 : « En dérogation a I'al. 1, les organes fédéraux peuvent

exceptionnellement, dans un cas d’espece, communiquer des données personnelles si I'une

des conditions suivantes est remplie. »

Nous vous prions de bien vouloir tenir compte de nos remarques et nous tenons volontiers a
votre disposition pour toute question.

En vous remerciant par avance, nous vous prions, Madame, Monsieur, de bien vouloir agréer
nos meilleures salutations.

\ G B

\_ e
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Christine Currat
Directrice Exécutive
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Allgemeine Bemerkungen

Name/Firma Bemerkung/Anregung

SBVg Wir anerkennen den Revisionsbedarf des aus dem Jahr 1992 stammenden Datenschutzgesetzes (DSG) und unterstitzen den Bundesrat in
seinem Anliegen, dessen Bestimmungen sowohl den verénderten technologischen und gesellschaftlichen Rahmenbedingungen anzupassen als
auch auf die Rechtsentwicklungen auf europaischer Ebene abzustimmen.

An mehreren Stellen scheint uns der Vorentwurf (VE-DSG) jedoch einseitig auf die vermeintlichen Interessen der betroffenen Personen
abzustellen, was weder zweckmassig sein kann noch dem prinzipienbasierten Schweizer Rechtsverstandnis entspricht und in der Folge — ohne
Mehrwert zu schaffen — den Unternehmen unverhaltnismassig hohe Umsetzungskosten aufbirdet. Zudem finden sich im VE-DSG auch
Bestimmungen, die stark in die unternehmerischen Freiheiten eingreifen und in der Praxis nicht umsetzbar sind, was wiederum zu unerwiinschten
Rechtsunsicherheiten flhrt.

SBVg Bestehende Konzepte und Begrifflichkeiten sind weggefallen, insbesondere die Rolle des Datenschutzbeauftragten und der Begriff der
,Datensammlung®. Dies fuhrt bei Unternehmen zu Unklarheiten in der Zuweisung von Aufgaben, Kompetenzen und Verantwortlichkeiten an eine
oder mehrere Personen in der Umsetzung der Bestimmungen des DSG und zu Auslegungsschwierigkeiten bei der Zuordnung von Daten.

In diesem Zusammenhang weisen wir auch darauf hin, dass in der franzosischen und deutschen Version unterschiedliche Begrifflichkeiten
verwendet werden. Eine sorgfaltige Abstimmung ist gerade bei einer solch weitreichenden Gesetzgebung zwingend.

SBVg Um internationalen resp. europdischen Standards gerecht zu werden, bedarf es keiner Gesetzesreform dieses Umfanges. Die européische
Datenschutz-Grundverordnung (DSGVO) verlangt denn auch keine pauschale Ubernahme ihrer Bestimmungen, vielmehr hélt sie ausdriicklich fest,
dass in Bezug auf den zu erneuernden Angemessenheitsbeschluss die Umsetzung des revidierten Ubereinkommens zum Schutz des Menschen
bei der automatisierten Verarbeitung personenbezogener Daten (ERK 108) ein wesentlicher Faktor ist.

Vor diesem Hintergrund muss sich der VE-DSG priméar an der ERK 108 orientieren.

Dagegen ware eine Verscharfung gegeniiber ERK 108 und DSGVO konzeptionell falsch, nicht notwendig und tberdies kontraproduktiv, weil ein
solcher ,Swiss Finish® einen einheitlichen internationalen ,Datenraum® verhindern und zulasten schweizerischer Unternehmen
wettbewerbsverzerrend wirken wirde.

SBVg Der VE-DSG sieht fur den Verantwortlichen und neu auch fiir den Auftragsbearbeiter zahlreiche verschérfte Prif- und Meldepflichten vor. Das
Gesamtpaket dieser Pflichten mag fiir spezifische Marketing-Dienstleister und Data-Miner angemessen sein, da sie im Rahmen eines eng
begrenzten Geschéaftsmodells typischerweise besonders sensible Datenbearbeitungen vornehmen. Fiir den Verantwortlichen und den
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Auftragsbearbeiter, welche stédndig und in enormem Volumen Daten in Zusammenhang mit Ausfihrung von Kundenauftragen und aufgrund
aufsichtsrechtlicher Vorgaben an zahllose Empfanger weitergeben mussen, ist die pauschale Anwendung solcher strengen Regeln unbesehen der
Sensibilitéat der betroffenen Daten nicht sachgerecht. Sie fihren nicht zu besserem Datenschutz, sondern lediglich zu unnétigem Aufwand und zu
einer Flut von Meldungen an den Beauftragten.

SBVg

Rechtsnatur, Konzept und Durchsetzung des Sanktionenregimes des VE-DSG geht Giber die ERK 108 sowie iber die DSGVO hinaus. Die in

Art. 50 ff. VE-DSG enthalten Strafbestimmungen fiir einzelne Individuen fiihren zusammen mit der erheblichen Unbestimmtheit der
Straftatbesténde zu einer nicht zu rechtfertigenden Bedrohung derjenigen Personen, die unternehmensintern die Einhaltung des Datenschutzes
sicherstellen missen. Das européische Recht sieht Sanktionen lediglich auf Ebene der Unternehmen vor. Mit dem vorgeschlagenen
Strafrechtspaket waren die gesamte Wirtschaft und insbesondere die einzelnen Personen, die mit Personendaten umzugehen haben, zu Unrecht
mit unabsehbaren strafrechtlichen Risiken belastet. Dies hatte wohl erhebliche, heute noch nicht Gberblickbare Auswirkungen auf den
Wirtschaftsstandort Schweiz.

Es stellt sich sich die Frage, ob die mit Strafe bedrohten Sachverhalte iberhaupt strafwiirdig sind. In Bezug auf die fahrlassige Tatvariante ist dies
aus unserer Sicht klar zu verneinen.

Im Ubrigen diirften die bestehenden Mechanismen im StGB (z.B. Art. 143 StGB, Art. 162 StGB, Art. 273 StGB) und in spezialgesetzlichen
Regelungen (z.B. Art. 47 BankG, Art. 43 BEHG), welche einer Persdnlichkeitsverletzung entgegengehalten werden kénnen, fiir die Begrindung
der Strafbarkeit ausreichen. Aufgrund der Masse der Daten, die schon nur aufgrund gesetzlicher Pflichten bearbeitet werden missen, lassen sich
insbesondere bei grossen Unternehmen einzelne Pflichtverletzungen kaum verhindern. Wirde hier jedes Mal der Strafrichter angerufen, ware dies
vollig unverhaltnismassig.

Die personliche Strafbarkeit von Mitarbeitern scheint uns nicht angebracht. Dies ist angesichts des erweiterten Tatbestandes auch auf
Fahrlassigkeit ausserst problematisch. Jeglicher Umgang mit Personendaten wéare somit stets potentiell strafrechtlich relevant. Dies wiirde derart in
den Arbeitsalltag gewdhnlicher Mitarbeiter eingreifen, dass normale Arbeitsprozesse kaum mehr bewaéltigt werden kdnnten. Samtliche an einer
Datenbearbeitung beteiligten Mitarbeitenden wirden pauschal kriminalisiert und dadurch in ihrer beruflichen sowie gesellschaftlichen Existenz
bedroht. Dies wiirde gerade in Dienstleistungsbetrieben einen grossen Teil der Mitarbeitenden betreffen.

Schliesslich stellt das Sanktionenregime des VE-DSG ein gravierendes Hindernis auf dem Weg zum angestrebten Angemessenheitsentscheid der
EU-Kommission dar. Damit der vorgenannte Entscheid positiv ausféllt, miissen Sanktionen wegen Verstossen gegen die DSGVO auch in der
Schweiz vollstreckt werden kdnnen. Damit hierfiir der ordentliche Amts- bzw. Rechtshilfeweg beschritten werden kann, muss die Voraussetzung
der sog. doppelten Strafbarkeit erfillt werden kénnen. Mit anderen Worten missen die fraglichen Verstosse, in deren Zusammenhang Amts- bzw.
Rechtshilfe ersucht wird — unter der Annahme, sie waren in der Schweiz verlbt worden — auch nach schweizerischem Recht sanktionierbar sein.
Aufgrund der Unvereinbarkeit der beiden Sanktionenregime ware das jedoch klar nicht mdglich.
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Economiesuisse hat einen Vorschlag fur das Sanktionsmodell im DSG erarbeitet, in welchem nicht Sanktionen gegen Individuen, sondern
Verwaltungsstrafen gegen Unternehmen im Vordergrund stehen. Dieser Vorschlag erscheint uns als sinnvolle Alternative zum jetzigen
Sanktionenregime im VE-DSG, weshalb wir auf diesen verweisen und sinngemass unterstitzen.

Bundesgesetz Uber die Totalrevision des Datenschutzgesetzes und die Anderung weiterer Erlasse zum
Datenschutz (Vorentwurf)

Name/Firma

Gesetz

Art.

Abs.

Bst.

Bemerkung/Anregung

SBVg

DSG

1

Die Bearbeitung von Personendaten ist Bestandteil und Voraussetzung nicht nur der erfolgreichen
Digitalisierung der schweizerischen Wirtschaft und Gesellschaft, sondern tiberhaupt jeder
wirtschaftlichen Téatigkeit. Infolgedessen muss das neue DSG bei der Bearbeitung von Personendaten
auch gesamtwirtschaftliche und gesellschaftliche Interessen berlicksichtigen.

Dies wirde auch der Zielsetzung der DSGVO entsprechen und stiinde im Einklang mit der Strategie des
Bundesrates fir eine digitale Schweiz.

Es ist zudem falsch, von einem Schutz ,der Grundrechte® von nattrlichen Personen zu sprechen. Das
entspricht zwar mehr oder weniger der Regelung der DSGVO. Das europaische Recht kennt aber eine
direkte Drittwirkung der Grundrechte, die dem schweizerischen Recht fremd ist. Es ist nicht Aufgabe
privater Datenbearbeiter, die Grundrechte betroffener Personen zu schiitzen, soweit diese Grundrechte
nicht in den einzelnen Anforderungen des DSG Ausdruck gefunden haben. Dazu kommt, dass véllig
unklar ist, um welche Grundrechte es geht und welche Risiken dabei relevant waren.

Anpassungsvorschlag:

Dieses Gesetz bezweckt den Schutz der Personlichkeit und-der-Grundrechte von natlrlichen Personen,
Uber die Daten bearbeitet werden, und die Férderung der Rahmenbedingungen der digitalen Wirtschatft.

SBVg

DSG

Der Anwendungsbereich des VE-DSG sollte klar auf diejenigen Personendaten beschrankt werden, die
in einem Dateisystem abgespeichert sind oder sich in einem solchen befinden (vgl. dazu unten bei Art. 3
cPs (neu) unseren Vorschlag in Bezug auf die Begriffsbestimmung ,Dateisystem“). Anderenfalls wére
insbesondere die Bearbeitung von Auskunftsersuchen der betroffenen Person nicht handhabbar und
einem solchen kdnnte nie prazise und vollstandig nachgekommen werden. In Anlehnung an die DSGVO
(Art. 2 Abs. 1 DSGVO) schlagen wir folgende Textdnderung vor:
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Anpassungsvorschlag:

Dieses Gesetz gilt fir die Bearbeitung von Daten naturlicher Personen, die sich in einem Dateisystem
befinden, durch:

SBVg

DSG

Heute werden ,persdnliche Unterlagen® Uberwiegend in elektronischer Form verwaltet. Aufgrund der
technischen Ausgestaltung solcher Speicherorte ist es ohne tUberméssigen Aufwand nicht méglich, den
Zugriff durch Dritte (z.B. aus Wartungsgriinden) auszuschliessen.

Aus diesem Grund ist die Anknipfung des Ausschlussgrundes am Merkmal der Bearbeitung nicht mehr
sachgerecht. Richtigerweise muss er sich am Willen des Bearbeiters (Erstellers) orientieren. Legt ein
Mitarbeiter eine persoénliche Notiz in seinem ,privaten/persdnlichen” Ordner im Netzwerk seines
Arbeitgebers ab, muss diese von der Anwendung des DSG ausgeschlossen werden, auch wenn z.B. der
technische Support die Moglichkeit hatte, darauf zuzugreifen.

Anpassungsvorschlag:

Personendaten, die durch eine natirliche Person ausschliesslich zum Zweck des personlichen
Gebrauchs bearbeitet werden;

SBVg

DSG

(neu)

Die Abschaffung des Datenschutzes fir juristische Personen im Einklang mit den européischen Normen
ist zu begriissen. Dabei gilt es jedoch zu bertcksichtigen, dass Unternehmen in der Regel durch
natlrliche Personen vertreten werden, die im Namen und fiir Rechnung des Unternehmens handeln. Bei
Datenbearbeitungen durch Unternehmen werden daher oftmals zwangslaufig auch Daten von
Arbeitnehmern des betreffenden Unternehmens bearbeitet (z.B. Erfassung von Namen von
verantwortlichen Kundenberatern). Diese Arbeithnehmerdaten dem Datenschutz zu unterstellen, wére
sachlogisch falsch und ein Widerspruch zur Tatsache, dass Unternehmen keinen Datenschutz mehr
geniessen sollen. Deshalb ist im Gesetz klar zu statuieren, dass Personendaten von Arbeithnehmern, die
im Zusammenhang mit der Ausiibung ihrer beruflichen Tatigkeit fur den Verantwortlichen oder den
Auftragsbearbeiter bearbeitet werden, dem VE-DSG nicht unterstellt sind. Dementsprechend ist auch Art.
328 lit. b OR und der dort beinhaltete Verweis auf das DSG anzupassen.

Anpassungsvorschlag:

Personendaten eines Arbeithnehmers, der fir den Verantwortlichen oder den Auftragsbearbeiter tatig ist,
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sofern die bearbeiteten Personendaten des Arbeithnehmers im Zusammenhang mit der Ausiibung seiner
beruflichen Tatigkeit fiir den Verantwortlichen oder den Auftragsbearbeiter stehen;

SBVg

DSG

(neu)

Sobald Gerichtsverfahren anhéngig sind, stellen die anwendbaren Verfahrensregeln sicher, dass die
Personlichkeitsrechte der Parteien gewahrt werden. Die Ausweitung der Anwendbarkeit des DSG auf
hangige Gerichtsverfahren fir Parteien (nicht jedoch fiir Gerichte) ist unnétig und unverhaltnismassig.
Das wird zur Folge haben, dass wahrend hangiger Verfahren das Auskunftsrecht zur
(datenschutzrechtlich nicht vorgesehenen) Beweisbeschaffung zweckentfremdet wird: einerseits ist es
kostenlos, andererseits kdnnen die (hohen) Hirden der ZPO (z.B. fur Editionsbegehren) umgangen
werden.

Anpassungsvorschlag:

hangige Zivilprozesse, Strafverfahren, Verfahren der internationalen Rechtshilfe sowie staats- und
verwaltungsrechtliche Verfahren mit Ausnahme erstinstanzlicher Verwaltungsverfahren.

SBVg

DSG

Wir wiirden es begriissen, wenn der Begriff ,der Beauftragte zusammen mit den weiteren
Begriffserklarungen in Art. 3 VE-DSG festgehalten wiirde. Vgl. Ausfihrungen zu Art. 3 lit. k (neu).

SBVg

DSG

Nach der heutigen Definition umfassen Personendaten diejenigen Informationen, die — in welcher Form
auch immer — auf eine Person schliessen lassen. Im Rahmen des Bankgeschafts sind somit samtliche
Belege, jeder Ausweis, jede Adressmutation etc. als Personendaten zu qualifizieren.

Angesichts der im VE-DSG vorgesehenen erheblichen Ausweitung der Pflichten bei der
Datenbearbeitung (beispielsweise Informationspflicht bei der Beschaffung, Auskunftsrecht der
betroffenen Person oder Pflicht der Vernichtung von Personendaten) muss in Anlehnung an die DSGVO
der Anwendungsbereich des VE-DSG klar eingeschrankt und die Bestimmung des Begriffs
.Dateisystem* in den VE-DSG aufgenommen werden (vgl. dazu unsere Vorschlage zu Art. 2 Abs. 1
sowie Art. 3 ¢s (neu) VE-DSG).

Es stellt sich zudem die Frage, wann einzelne Daten durch Herstellung von Verbindungen, Profilierungen
etc. zu Personendaten im Sinne des VE-DSG werden. Dies fiihrt zwangslaufig zu
Abgrenzungsschwierigkeiten und verursacht Rechtsunsicherheit. Wir verstehen anhand der
Ausfuhrungen im erlauternden Bericht nicht, welche konkrete Daten beim Profiling ausgenommen sind.

Schliesslich weisen wir darauf hin, dass die zentralen Begriffe ,Personendaten” und ,Daten” im DSG
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nicht konsistent verwendet werden. Dies fuhrt in der Anwendung der Bestimmungen des DSG zu
Rechtsunsicherheit bzw. Auslegungsschwierigkeiten.

SBVg

DSG

.Besonders schitzenswerte Daten® werden auf genetische und biometrische Daten einer natiirlichen
Person ausgedehnt. Aufgrund der Begriffsverwendung ,genetische/biometrische Daten® in anderen
Gesetzen stellt sich hier die Frage, wie diese Begriffe im Zusammenhang mit dem Datenschutz zu
verstehen sind. Im Ergebnis sollten damit Daten gemeint sein, welche den Zweck der Identifizierung
decken (vgl. auch Art. 4 Ziff. 14, 9 Abs. 1 und ErwG 51 DSGVO).

Der Wortlaut des Gesetzes widerspricht zudem den Erlauterungen im Bericht. Diese sehen vor, dass nur
diejenigen biometrischen Daten als besonders schiitzenswerte Personendaten qualifiziert werden sollen,
die (mit besonderen technischen Mitteln) zum Zweck bearbeitet werden, eine natirliche Person eindeutig
zu identifizieren. Im Ubrigen entspricht dies auch der Auffassung der Konvention 108 und sollte sich
analog im Gesetzeswortlaut des VE-DSG wiederspiegeln.

Anpassungsvorschlag:

4. biometrische Daten, die zum Zweck der Personenidentifikation bearbeitet werden. eine—natiirliche

Person-eindeutig-dentifizieren

SBVg

DSG

CbiS

(neu)

In Anlehnung an die européische Datenschutzgesetzgebung sollte in der revidierten Version des DSG
eine Definition des Begriffs ,Dateisystem® eingefligt werden (direkt nach der Begriffsbestimmung
.besonders schitzenswerte Personendaten®), die den Anwendungsbereich auf zwei Konstellationen von
Personendaten limitiert:

Daten von natirlichen Personen, die in einem elektronisch gefihrten Dateisystem gespeichert sind oder
dort gespeichert werden sollen (vgl. Art. 2 Abs. 2 und Art. 3 Ziff. 6 RL-EU 2016/680; Art. 2 Abs. 1 und Art.
4 Ziff. 6 DSGVO). Anderenfalls werden die Bestimmungen des VE-DSG kaum vollstédndig umsetzbar
sein, da weder die vorgesehenen Informationspflichten seitens des Verantwortlichen noch die
Auskunftsrechte der betroffenen Person vollstandig erfullt werden kdnnen und erhebliche
Rechtsunsicherheit ausgeltst wird. Infolge der heute vorherrschenden technologischen Gegebenheiten
und Moglichkeiten wird kein Verantwortlicher gewéhrleisten kénnen, dass z.B. Mitarbeiter des
Unternehmens, in Bezug auf ihre Kunden, nicht eigene elektronische Notizen machen, die
Personendaten des Kunden i.S.d. VE-DSG beinhalten.

Physische Aktensammlungen, die nicht nach bestimmten Kriterien geordnet sind, sollten nicht in den
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Anwendungsbereich des VE-DSG fallen (vgl. Nr. 15 der in Bezug auf DSGVO in Erwégung stehenden
Grinde). Ausnahmen dazu wirden zum Beispiel Kontoerdéffnungsdokumente oder vom Kunden im
Rahmen der Geschéftsbeziehung unterzeichnete Formulare bilden, die zentral, z.B. unter der
kundenspezifischen Kontonummer, aufbewahrt werden.

Anpassungsvorschlag:

Dateisystem: Strukturierte Sammlung von Daten, unabhangig davon, ob diese zentral, dezentral, gemass
definierten Kriterien oder ohne Beriicksichtigung von definierten Gesichtspunkten geordnet gefiihrt wird;

SBVg

DSG

Eine vollstandige Loschung bzw. Vernichtung von Personendaten ist aufgrund von technischen
Restriktionen nur mit erheblichem Aufwand umsetzbar. Eine Standardsoftware unterstiitzt nicht das
vollstandige Loschen von Kundendaten, sondern lediglich deren Inaktivierung zwecks Sicherstellung
einer konformen Historisierung. Die Anforderung muss lauten, dass die Daten nicht mehr angezeigt oder
weitergeleitet werden kdnnen.

Anpassungsvorschlag:

Bearbeiten: jeder Umgang mit Personendaten, unabhangig von den angewandten Mitteln und Verfahren,
insbesondere das Beschaffen, Speichern, Aufbewahren, Verwenden, Umarbeiten, Bekanntgeben,
Archivieren oder Lésehen-edererichten Unzuganglichmachen von Daten.

SBVg

DSG

Die Definition von Profiling ist zu breit und geht massiv Uber die Vorgaben der DSGVO hinaus. Bereits
eine ,von Hand“ bearbeitete Mitarbeiterbeurteilung wiirde als ,Profiling“ nach Art. 23 Abs. 2 lit. d. und
damit per se als Personlichkeitsverletzung gelten. Konsequenterweise misste ein Bearbeiter vor jeder
Bearbeitung einen Rechtfertigungsgrund aufweisen kdnnen, falls nicht vorgangig eine ausdrtickliche
Einwilligung eingeholt worden wéare. Dies stellt einen unnétigen und grundlosen partiellen
Paradigmenwechsel im schweizerischen Datenschutzrecht dar. Warum eine im Geschéaftsverkehr
Ubliche Auswertung von Personendaten spezielle Schutzanforderungen erfordert, ist unseres Erachtens
nicht schlissig dargelegt worden. Solange Transparenz Uiber die Bearbeitung besteht, sollten keine
weitergehenden Voraussetzungen an die Auswertung der Personendaten gestellt werden.
Mdoglicherweise besteht ein erhdhtes Schutzbedurfnis im Bereich der besonders schiitzenswerten Daten,
weshalb wir vorschlagen, das Profiling auf diese Art der Daten zu beschranken.

Zudem umfasst ,Profiling“ gemass VE-DSG auch das Bearbeiten von nicht-personenbezogenen Daten,
was eine unzulassige Ausweitung des Geltungsbereichs des DSG darstellt und im Widerspruch zu Art. 2
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Abs. 1 VE-DSG steht.

Schliesslich ist eine Analyse bzw. Auswertung noch keine Datenbearbeitung, die sich per se negativ auf
die Personlichkeitsrechte der betroffenen Personen auswirkt. Richtigerweise ist der Begriff ,,Auswertung*
durch ,Bewertung“ zu ersetzen, denn erst diese stellt einen schutzenswerten Eingriff in die
Personlichkeitsrechte der betroffenen Personen dar. ,Bewertung” umfasst eine Entscheidung, die sich
auf eine Analyse bzw. Auswertung stiitzt. Die Anknlpfung an die Auswertung greift demnach zu weit.
Anpassungsvorschlag:

Profiling: jede automatisierte Auswertung Bewertung von Baten-oder besonders schitzenswerten
Personendaten, um wesentliche persénliche Merkmale zu analysieren oder Entwicklungen
vorherzusagen, insbesondere bezliglich Arbeitsleistung, wirtschaftlicher Lage, Gesundheit, Intimsphéare
oder Mobilitat. Die Auswertung von subjektiven Beurteilungen einer betroffenen Person stellt kein
Profiling dar;

SBVg

DSG

Die Umschreibung des ,Verantwortlichen® ist zu generell und umfassend, insbesondere muss separat
definiert werden, wer unter ,private Person® zu verstehen ist (vgl. dazu unseren Vorschlag zu Art. 3 lit. |
(neu)). Es ist zudem unklar, mit welchen Rechten und Pflichten der Verantwortliche bzw. die fiir das
Unternehmen handelnde natirliche Person ausgestattet werden soll. Wir schlagen vor, dass die
Umschreibung des ,Verantwortlichen® auf die Ebene des Unternehmens sowie auf die Ebene der fur das
Unternehmen handelnden Person erweitert wird.

SBVg

DSG

(neu)

Im Hinblick auf die Verwendung des Begriffs ,beteiligter Dritter im Rahmen des Art. 47 VE-DSG, der die
Amtshilfe zwischen schweizerischen und auslandischen Behdrden regelt, sollte der Begriff ,beteiligter
Dritter” in Art. 3 formell definiert werden, um Missverstandnissen mit einer gewissen Tragweite
vorzubeugen. Wir schlagen vor, den Begriff ,beteiligter Dritter” in Anlehnung an die DSVGO (vgl. Art. 4
Ziff. 10) unter einem neuen Buchstaben in Art. 3 zu definieren und direkt nach der aktuellen
Begriffsbestimmung ,Auftragsbearbeiter” einzuftigen.

Anpassungsvorschlag:

Beteiligter Dritter: Bundesorgan oder private Person, ausser die betroffene Person, der Verantwortliche,
der Auftragsbearbeiter und Personen, die unter der unmittelbaren Verantwortung des Verantwortlichen
oder des Auftragsbearbeiters befugt sind, die personenbezogenen Daten zu verarbeiten;
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SBVg DSG k Anpassungsvorschlag:
(neu) Beauftragte(r): Eidgendssische(r) Datenschutz- und Offentlichkeitsbeauftragte(r);
SBVg DSG I Ebenfalls um Missverstandnissen vorzubeugen, dass unter dem Begriff ,private Person® nur nattrliche
(neu) Personen und nicht auch andere Personen, die miteinander in einer privatrechtlichen Beziehung stehen,
wie z.B. juristische Personen, zu verstehen sind, sollte der Begriff ,private Person® unter einem neuen
Buchstaben definiert werden. Eine entsprechende Definition findet sich auch in der DSVGO (vgl. Art. 4
Ziff. 7 und 8).
Anpassungsvorschlag:
Private Person: Natirliche Person und juristische Personen des privaten Rechts;
SBVg DSG m Wir empfehlen, die im Erlauterungsbericht verwendete Begrifflichkeit der ,automatisierten
(neu) Einzelentscheidung” (vgl. Kapitel 8.1.3.3) in Konformitat mit der DSGVO in Art. 3 VE-DSG zu definieren.
Anpassungsvorschlag:
Automatisierte Einzelentscheidung: Eine automatisierte Einzelentscheidung liegt vor, wenn ohne
menschliches Dazutun eine Bewertung von Daten erfolgt, die zu einer konkreten Entscheidung
gegenuber der betroffenen Person flhrt.
SBVg DSG Gemass Erlauterungsbericht soll die Regelung des Grundsatzes von Treu und Glauben gemass Art. 4

VE-DSG materiell keine Anderungen gegeniiber der aktuellen Fassung gemass Art. 4 DSG enthalten
(Erlauterungsbericht, S. 45 f.). Entgegen dieser Aussage wird nun aber in Art. 4 Abs. 3 VE-DSG der
Grundsatz der ,Erkennbarkeit” mit dem Zusatz ,klarer* Erkennbarkeit verscharft. Wir anerkennen den
grundsatzlich nétigen Anpassungsbedarf an die DSGVO, sehen im zusatzlichen Adjektiv ,klar* jedoch
keinen Mehrwert. Vielmehr wird die Regelung dadurch auslegungsbedurftiger und produziert damit
gegenuber der bestehenden bewahrten Fassung von Art. 4 Abs. 3 DSG unndétigerweise
Rechtsunsicherheit.

Grundsatzlich gehen wir davon aus, dass bei Banken die Beschaffung der Daten und der Zweck der
Bearbeitung aus den Umsténden erkennbar sind.

Anpassungsvorschlag:

Personendaten dirfen nur zu einem bestimmten und fiir die betroffene Person klar erkennbaren Zweck
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beschafft werden; sie dirfen nur so bearbeitet werden, dass dies mit dem Zweck zu vereinbaren ist.

SBVg

DSG

Abs. 4 ist unseres Erachtens obsolet, da sich die Dauer der Aufbewahrungspflicht bereits aus Abs. 2
(Verhaltnisméssigkeitsprinzip) ergibt, weshalb wir die ersatzlose Streichung des Art. 4 Abs. 4 VE-DSG
beantragen.

Sollte das Bundesamt fur Justiz wider Erwarten auf die ersatzlose Streichung von Art. 4 Abs. 4 VE-DSG
verzichten, misste eine Anpassung des Wortlauts vorgenommen werden, da in der Schweiz andere
zwingende gesetzliche Vorschriften, welche die Dauer von Aufbewahrungspflichten oder
Dokumentationspflichten regeln, wie z.B. Art. 958 lit. f OR oder Art. 7 GwG, dem entgegenstehen
kénnen.

Ausserdem ist zu bertcksichtigen, dass ein Verantwortlicher aufgrund von z.B. gerichtlichen,
verwaltungsrechtlichen oder aufsichtsrechtlichen Verfigungen verpflichten werden kann, Daten nicht zu
vernichten. Dies oftmals sogar fir eine Dauer, die Uber den gesetzlich vorgeschriebenen Zeitraum der
Aufbewahrungs- oder Dokumentationspflicht hinausgeht (siehe z.B. ,Madoff-Verfahren®; ,US-
Programm?®).

Schliesslich darf auch nicht ausser Acht gelassen werden, dass der Vernichtung der Daten ein
Uberwiegendes Interesse Dritter, inklusive des Verantwortlichen, entgegenstehen kann. Zu denken wére
in diesem Zusammenhang an gegen Dritte (z.B. Kunden einer Bank) oder gegen den Verantwortlichen
gerichtete gerichtliche, verwaltungsrechtliche oder aufsichtsrechtliche Verfahren, im Rahmen welcher der
Dritte oder der Verantwortliche die Personendaten einer betroffenen Person zur Wahrung seiner jeweils
eigenen Interessen benotigt.

Anpassungsvorschlag:

Sofern anderweitige gesetzliche oder aufsichtsrechtliche Vorschriften nichts anderes vorsehen oder
gerichtliche, verwaltungsrechtliche oder aufsichtsrechtliche Verfigungen oder berechtigte Interessen
Dritter nicht entgegenstehen, dirfen Personendaten dirfen nur so lange in einer Form aufbewahrt
werden, welche die Identifizierung der betroffenen Person ermdglicht, als der Zweck der Bearbeitung es
bedingt.

SBVg

DSG

Entgegen dem Erlauterungsbericht (S. 47) erfolgt nicht nur die Ubernahme der bewahrten Grundséatze
gemass bestehendem Art. 5 DSG. Vielmehr fiihrt die gewahlte Formulierung von Art. 4 Abs. 5 VE-DSG
zu einer unnotigen Verschéarfung des Pflichtenhefts. Statt der Pflicht zur Uberpriifung der Richtigkeit der
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Daten wirde z.B. die Pflicht genligen, geeignete Massnahmen zu ergreifen, um die Richtigkeit der Daten
sicherzustellen. Teilweise entstehen aus den Uberschiessenden Pflichten auch unnétige
Rechtsunsicherheiten und Abgrenzungsprobleme zu anderweitigen bestehenden gesetzlichen Regeln.
Beispielsweise wird ein allgemeiner Léschungsanspruch statuiert, welcher im Einzelfall mit anderweitigen
gesetzlichen Dokumentations- und Aufbewahrungspflichten kollidieren kann. Wir empfehlen, den
bestehenden Art. 5 DSG als neue Formulierung von Art. 4 Abs. 5 VE-DSG zu Ubernehmen., wobei
»vernichten® durch ,unzugénglich machen® zu ersetzen ware (vgl. oben zu Art. 3 lit. d VE-DSG)

Anpassungsvorschlag:

Wer Personendaten bearbeitet, hat sich Uber deren Richtigkeit zu vergewissern. Er hat angemessene

Massnahmen zu treffen, damit die Daten berichtigt oder unzuganglich gemacht werden, die im Hinblick
auf den Zweck ihrer Beschaffung oder Bearbeitung unrichtig oder unvollstandig sind, ausser es stehen
gesetzliche oder aufsichtsrechtliche Aufbewahrungspflichten oder gerichtliche, verwaltungsrechtliche
oder aufsichtsrechtliche Verfiigungen oder berechtigte Interessen Dritter entgegen. Jede betroffene
Person kann verlangen, dass unrichtige Daten berichtigt werden.

SBVg

DSG

Wie unter Abs. 3 wurde auch unter Abs. 6 eine unnétige Prazisierung eingefiigt, indem die ausdruckliche
Einwilligung nicht nur nach angemessener Information ,freiwillig, sondern neu zusatzlich ,eindeutig“ sein
soll. Diese Neuformulierung ist verungliickt, da sie entgegen der Absicht gemass Erlauterungsbericht (S.
45 ff.) eine Verscharfung und damit verbundene Rechtsunsicherheit beinhaltet.

Im Erlauterungsbericht (S. 47) wird zu Unrecht gefordert, dass die betroffene Person nicht ganzlich
untétig bleiben darf, damit von einer ,Einwilligung“ ausgegangen werden kann. Mit dieser Auslegung wird
de facto eine Formvorschrift aufgestellt, welche das datenschutzrechtlich unproblematische und aus dem
modernen Geschéftsleben nicht mehr wegzudenkende Abstellen auf Allgemeine Geschéftsbedingungen
(AGB) im Massengeschéft und insbesondere beim elektronischen Auftritt kiinftig verunmdaglichen wirde.
Richtigerweise ist auf den Zweck der Datenbearbeitung abzustellen (Art. 4 Abs. 3 DSG). Soweit dieser
fur die betroffene Person erkennbar ist, muss die Einwilligung formunabhangig erfolgen kénnen. Wir
erachten deshalb die bestehende Fassung von Art. 4 Abs. 5 DSG als klarer und in sich stimmiger
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formuliert. Demzufolge sollte diese Fassung auch in Art. 4 Abs. 6 VE-DSG ubernommen werden.
Anpassungsvorschlag:

Ist fir die Bearbeitung die Einwilligung der betroffenen Person erforderlich, so ist diese Einwilligung nur
glltig, wenn sie nach angemessener Information freiwillig-und-eindeutig erfolgt. Die Einwilligung kann
auch stillschweigend erteilt werden. Fir die Bearbeitung von besonders schiitzenswerten
Personendaten und-dasProfiling-muss die Einwilligung zudem ausdricklich erfolgen. Diese Einwilligung
ist in standardisierter Form mdqlich.

SBVg

DSG

(neu)

In Anlehnung an Art. 13 Abs. 2 lit. ¢ DSGVO sollte im VE-DSG geregelt werden, dass der Widerruf einer
bereits erfolgten Einwilligung nicht die Rechtmassigkeit der aufgrund dieser Einwilligung bis zum
Widerruf erfolgten Verarbeitung von Personendaten berihrt wird.

Anpassungsvorschlag:

Der Widerruf einer Einwilligung berthrt nicht die Rechtmassigkeit der aufgrund dieser Einwilligung bis
zum Widerruf erfolgten Verarbeitung von Personendaten.

SBVg

DSG

Art. 5 Abs. 1 VE-DSG bringt zum Ausdruck, dass ein Auslandtransfer nicht grundsétzlich verboten,
sondern grundsatzlich erlaubt ist. Nicht erlaubt ist ein Transfer von Personendaten in einen anderen
Staat, wenn durch diesen der betroffenen Person schwerwiegende Persotnlichkeitsverletzungen drohen.
Angesichts von problematischen Entwicklungen in der Rechtsprechung bis hin zur Auffassung, dass

Art. 5 Abs. 1 VE-DSG (heute Art. 6 Abs. 1 DSG) eine Verbotsnorm darstelle, wére eine Klarstellung des
Gesetzgebers dringend notwendig. Zumindest in der Botschaft sollte klargestellt werden, dass Art. 5 VE-
DSG keine Verbotsnorm ist — dass also Auslandtransfers erlaubt sind, solange durch den Transfer nicht
eine schwerwiegende Verletzung der Personlichkeit der betroffenen Person droht. Dabei missen die
Interessen der betroffenen Person in Bezug auf den Schutz ihrer Personlichkeit und die Interessen des
Verantwortlichen am Auslandtransfer gegeneinander abgewogen werden.

SBVg

DSG

Um klarzustellen, dass sich der ,angemessene Schutz® nach der Liste des Bundesrates beurteilt, regen
wir an, im Wortlaut von Abs. 2 einen Verweis auf den entsprechenden Art. 5 Abs. 7 aufzunehmen.

Anpassungsvorschlag:

Personendaten dirfen ins Ausland bekannt gegeben werden, wenn der Bundesrat gemass Artikel 5
Absatz 7 festgestellt hat, dass die Gesetzgebung des betreffenden Staates einen angemessen Schutz
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gewabhrleistet.

SBVg DSG Da es sich um Alternativen handelt, schlagen wir vor, dies explizit so zu benennen.
Anpassungsvorschlag:
Liegt kein Entscheid des Bundesrates nach Abs. 2 vor, durfen Personendaten ins Ausland bekannt
gegeben werden, wenn ein geeigneter Schutz gewahrleistet ist durch (alternativ):

SBVg DSG Wir schlagen die Klarstellung vor, dass es sich bei diesen Garantien sowohl um spezifische als auch um
standardisierte Garantien handeln kann.
Um Arbeits- und Zeitaufwand sowohl auf Seiten eines Unternehmens als auch auf Seiten des
Beauftragten in einem realistischem Mass in Grenzen zu halten, sollte das Verstandnis sein, dass eine
einmal vorgelegte vertragliche Garantie, gegentiber welcher seitens des Beauftragten keine Einwande
erhoben wurden oder entsprechende Einwande durch den Verantwortlichen berlcksichtigt wurden und
die spater fir eine identische (oder vergleichbare) Kategorie von Personendaten und einen identischen
(oder vergleichbaren) Zweck der Personendatenbearbeitungen verwendet werden soll, keiner weiteren
vorgangigen Informationsverpflichtung unterliegt. Daher schlagen wir vor, in Art. 5 Abs. 3 lit. b. VE- DSG
den Begriff ,zweckgebunden® einzufiigen.
Anpassungsvorschlag:
spezifische oder standardisierte zweckgebundene Garantien, insbesondere durch
Vertrag, Uber die der Beauftragte durch den Verantwortlichen vorgéngig informiert wurde;

SBVg DSG Vgl. obige Ausfiihrungen zu Art. 5 Abs. 3 lit. b VE-DSG.
Anpassungsvorschlag:

2- -welche der Beauftragte ausgestellt oder anerkannt und verdéffentlicht hat;
SBVg DSG Die Pflicht, verbindliche unternehmensinterne Datenschutzvorschriften durch den Beauftragten vorgangig

genehmigen zu lassen, erscheint uns nicht sachgerecht, da diese bereits durch die externen
Revisionsstellen der Unternehmen zu prifen sind. Daher beantragen wir die ersatzlose Streichung des
Art. 5 Abs. 3 lit. d VE-DSG.
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SBVg

DSG

Wir schlagen vor, dass der Beauftragte innerhalb von 30 Tagen, entsprechend dem Anderungsvorschlag
in Art. 5 Abs. 4 VE-DSG, dem Verantwortlichen etwaige konkrete Einwande mitteilen muss. Bei
Ausbleiben der Mitteilung von Einwanden mussen die Garantien als genehmigt gelten.

Die Forderung, dass sich der Beauftragte sowohl hinsichtlich spezifischen als auch in Bezug auf
standardisierte vertragliche Garantien verbindlich &ussern muss, erfolgt aufgrund von Uberlegungen zur
Rechts- und Planungssicherheit. Gemass dem vorliegende Wortlaut ist nicht auszuschliessen, dass
seitens des Beauftragten verstanden werden kann, dass dieser einen Verantwortlichen Uiber etwaige
Einwéande innerhalb von 30 Tagen lediglich informieren muss, mit konkreten Ausserungen und
Anforderungen jedoch auch noch zu einem spéteren Zeitpunkt auf den Verantwortlichen zukommen
kann. Dieses Risiko ist einem Unternehmen nicht zuzumuten. Allenfalls kénnte die Frist zur Ausserung
von 30 Tagen auf zwei Monate erhdht werden.

Anpassungsvorschlag:

Hat der Beauftragte Einwande gegen die spezifischen Garantien nach Absatz 3 lit. b, muss er den
Verantwortlichen oder den Auftragsbearbeiter innert 30 Tagen nach Erhalt der Garantien seine
Einwande mitteilen infermieren.

SBVg

DSG

Infolge der Anpassungsvorschlage von Art. 5 Abs. 3 und Abs. 4 VE-DSG ist Abs. 5 ersatzlos zu
streichen.

SBVg

DSG

Die pauschale Informationspflicht bei Verwendung von Standardklauseln bedeutet eine hohe
administrative Belastung fir samtliche Unternehmen und bietet weder der betroffenen Person noch dem
Beauftragten einen Mehrwert. Letzterer wird mit Informationen Uberh&auft werden und nicht in der Lage
sein, diese zu bearbeiten. Dementsprechend ist diese Pflicht dem EU-Recht fremd und stellt ein Swiss
Finish dar. Sie ist ersatzlos zu streichen.

SBVg

DSG

Der Terminus ,Einzelfall“ impliziert eine allzu strenge Einschrankung und fuhrt in der Praxis zu
Unklarheiten in der Anwendung. Nach allgemeinen Grundregeln genigt es, wenn die betroffene Person
mit Bezug auf bestimmte wiederkehrende Sachverhalte generell giltig zustimmen kann, mithin nicht nur
fur einen aktuellen Einzelfall, sondern auch mit Wirkung fur analoge kinftige Falle. Wir empfehlen
deshalb die Streichung dieses Begriffs.

Anpassungsvorschlag:
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die betroffene Person im-Einzelfall eingewilligt hat;

SBVg

DSG

Art. 6 Abs. 1 lit. b VE-DSG sollte aus Griinden der Rechtssicherheit und Aquivalenz mit der Regelung der
DSGVO in Ubereinstimmung gebracht werden. Eine Bekanntgabe im Sinne eines Ausnahmefalls muss
auch dann zulassig sein, wenn die betroffene Person nicht Vertragspartei ist, aber der fragliche Vertrag
in ihrem Interesse oder zu ihren Gunsten abgeschlossen wurde. Bei internationalen Transaktionen des
Handels und der Verwahrung von Wertschriften tritt die Bank nach bewahrter Usanz in eigenem Namen
und bloss im Interesse der betroffenen Kunden auf. Andere Lésungen waren in Massengeschéften
dieser Art gegenuber auslandischen Vertragspartnern der Bank nicht durchsetzbar. Solche bewéahrte
Strukturen liegen somit im klaren Interesse der betroffenen Kunden.

Anpassungsvorschlag:

die Bearbeitung in unmittelbarem Zusammenhang mit dem Abschluss oder der Abwicklung eines
Vertrags steht und es sich um Daten der Vertragspartnerin oder des Vertragspartners handelt oder einer
Person, zu deren Gunsten oder in deren Interesse der Vertrag abgeschlossen wird;

SBVg

DSG

Im Rahmen von gerichtlichen oder verwaltungsrechtlichen Verfahren werden in der Regel
Informationsverbote verfiigt, die eine Meldung an den Beauftragten nicht zulassen wirden. Eine
gleichwonhl zu erfolgende Meldung wirde fur den Verantwortlichen eine Verletzung des
Ermittlungsgeheimnisses darstellen, was nicht Sinn des VE-DSG sein kann.

Insofern schlagen wir vor, den Text des Art. 6 Abs. 2 lit. ¢ Ziff. 1 und 2 in zwei separate Buchstaben (c
und cPs) aufzuteilen und den in Art. 6 Abs. 2 VE-DSG vorhandenen Verweis auf Art. 6 Abs. 1 lit. ¢ VE-
DSG zu beschranken.

Anpassungsvorschlag:

c. die Bekanntgabe im Einzelfall unerlasslich ist fiir die Wahrung eines Uberwiegenden 6ffentlichen

Interesses;
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SBVg DSG cbis Vgl. obige Ausfiihrungen zu Art. 6 Abs. 1 lit. ¢ VE-DSG.
(neu) Anpassungsvorschlag:

die Bekanntgabe im Einzelfall unerlasslich ist fiir die Feststellung, Ausibung oder Durchsetzung von
Rechtsanspriichen;

SBVg DSG d Vgl. obige Ausfuhrungen zu Art. 6. Abs. 1 lit. a VE-DSG.
Anpassungsvorschlag:
die Bekanntgabe im-Einzelfall notwendig ist, um das Leben oder die kdrperliche Unversehrtheit der
betroffenen Person oder eines Dritten zu schiitzen und es nicht mdglich ist, innert angemessener Frist
die Einwilligung der betroffenen Person einzuholen;

SBVg DSG Sollte es sich bei den Vertragspartnern um natirliche Personen handeln, ist davon auszugehen, dass
diese vom Inhalt des Vertrags Kenntnis und in die Bekanntgaben der Personen gemass den
Bestimmungen des Art. 6 Abs. 1 lit. a VE-DSG eingewilligt haben. Insofern schlagen wir vor, den in Art. 6
Abs. 2 VE-DSG vorhandenen Verweis auf Art. 6 Abs. 1 lit. b VE-DSG zu streichen.
Anpassungsvorschlag:
Der Verantwortliche oder der Auftragsbearbeiter teilt dem Beauftragten mit, wenn er Personendaten
nach Absatz 1 Buchstaben b; ¢ und d bekannt gibt.

SBVg DSG Art. 7 Abs. 2 VE-DSG fihrt Pflichten auf, welche geméass Gesamtgeflige des VE-DSG ohnehin bereits

bestehen. Diese Regelung ist demzufolge ebenso wenig notwendig wie zusatzliche Prazisierungen in der
Verordnung. Letztere konnten sogar kontraproduktiv sein, da jedes Projekt eigene spezifische
Datenschutzthemen generiert. Ein allgemeiner starrer Anforderungskatalog kann diesen projekt-
spezifischen Herausforderungen nicht gerecht werden. Vielmehr wiirde der Katalog Herausforderungen
bestimmter Projekte gar nicht auffuhren oder umgekehrt die Verantwortlichen zwingen, bestimmte
Themen generell in jedem Projekt detailliert zu klaren, obwohl solche Themen je nach Projekt gar keine
Rolle spielen. Allgemeine Prazisierungen wirden somit einerseits per definitionem unvollstandig bleiben
und andererseits zu unndtigem Zusatzaufwand fiihren. Solche Detailregulierungen wiedersprechen
sodann auch dem bewahrten prinzipienbasierten Ansatz des DSG, an welchem der VE-DSG
erklartermassen festhalten will. Abs. 2 von Art. 7 VE-DSG ist demzufolge ersatzlos zu streichen.
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SBVg

DSG

In der heutigen arbeitsteiligen Welt ist das Verlangen nach einer ,vorgangigen schriftlichen Zustimmung
kaum umsetzbar und wirde zu einem Verbot der Unterakkordanz fiihren. Dies kann nicht im Sinne des
Gesetzgebers sein. Wir empfehlen deshalb die Streichung der vorgangigen schriftlichen Zustimmung.
Im Erlauterungsbericht sollte klar festgehalten werden, dass eine generelle Einwilligung zum Beizug von
Sub-Auftragsdatenbearbeitern ausreicht, sofern der Verantwortliche im konkreten Fall (d.h. wenn ein
konkreter Sub-Auftragsdatenbearbeiter beigezogen wird) informiert wird und ein Vetorecht austiben
kann.

Anpassungsvorschlag:

Der Auftragsbearbeiter darf die Bearbeitung nur mit vergangigersehrifticher Zustimmung des
Verantwortlichen einem anderen Auftragsbearbeiter Ubertragen. Die Bewilligung kann in genereller Art
erteilt werden. Sie ist zu dokumentieren.

SBVg

DSG

Der Beauftragte sollte lediglich die Kompetenz erhalten, vorgelegte Richtlinien zu genehmigen. Dies
wirde weitgehend einer Selbstregulierung entsprechen und den Vorteil haben, dass die Richtlinien von
Betroffenen verfasst werden, die mit der nétigen Expertise die moglichen Besonderheiten einer Branche
am sachgerechtesten erfassen kdnnen. Damit wirde der Beauftragte einerseits entlastet und anderseits
verhilft dieser Mechanismus zu sachgerechten Losungen. Uber das Genehmigungserfordernis hatte
letztlich aber immer noch der Beauftragte das letzte Wort.

Anpassungsvorschlag:

Der Beauftragte genehmigt ihm vorgelegte Empfehlungen der guten Praxis, welche die

Datenschutzvorschnften konkret|5|eren E%Mda%u%m&e#esseﬁe#ﬁe&e—be&md—bemel@ehﬂgme

SBVg

DSG

Art. 9 Abs. 1 VE-DSG ist dahingehend zu erganzen, dass auch der Auftragsdatenbearbeiter
Datenschutzvorschriften einhalt, welche auf dem Wege von Empfehlungen der guten Praxis konkretisiert
werden.

Anpassungsvorschlag:

Befolgen t-der Verantwortliche und Auftragsdatenbearbeiter die Empfehlungen der guten Praxis, halt
halten sie er diejenigen Datenschutzvorschriften ein, welche die Empfehlungen konkretisieren.
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SBVg

DSG

12

Die Regelung von Art. 12 VE-DSG ist schwer verstandlich und erscheint im VE-DSG als Fremdkérper.

e Soweit es sich bei Personendaten auch um Geschéftsdaten handelt, was die Regel ist, bestehen
gemass diversen anderen einschlagigen Gesetzen weitreichende legitime Dokumentations- und
Archivierungspflichten, welche dem Kerngehalt von Art. 12 VE-DSG zuwiderlaufen.

e Effektiv gehen beim Tod einer Person dessen Rechte qua erbrechtlicher Universalsukzession
ohne weiteres auf die Erben Uber (Art. 560 Abs. 1 ZGB). Gestitzt auf diesen erbrechtlichen
Ubergang samtlicher Rechte von Gesetzes wegen sind die Erben bereits ausreichend legitimiert,
geeignete Massnahmen vorzukehren. Umgekehrt kdnnen die Erben per definitionem auch nicht
mehr Rechte haben, als der Erblasser sie hatte. In diesem Zusammenhang ist auch eine unklare
Abgrenzung von Art. 12 VE-DSG zu der im Rahmen der pendenten Erbrechtsreform geplanten
Regelung des Auskunftsrechts von Erben nach neuem Art. 601a ZGB zu beméangeln.
Schliesslich ist Art. 12 VE-DSG sogar kontraproduktiv, weil er eine Regelung aufstellt, welche
zumindest nicht deckungsgleich mit etabliertem Erbrecht ist.

e Gleiches gilt fur Regelungen von Amts- und Berufsgeheimnissen in bereits bestehenden
gesetzlichen Bestimmungen (fur Banken z.B. Art. 47 BankG). Die pauschale Regelung, dass
unter Art. 12 Abs. 3 VE-DSG Amts- und Berufsgeheimnisse generell nicht geltend gemacht
werden kdnnen, kann so jedenfalls nicht stimmen.

Aufgrund dieser Argumente fordern wir die ersatzlose Streichung von Art. 12 VE-DSG.

SBVg

DSG

13

Sinnvollerweise wird die Informationspflicht ausdriicklich auf besonders schiitzenswerte Daten und
Uberdies auf Datenbearbeitungen ausserhalb des (objektivierten) Erkennbarkeitshorizonts i.S.v. Art. 4
DSG der betroffenen Person eingeschréankt. Dies folgt aus dem naheliegenden Grundsatz, dass alle
anderen Daten entsprechend den Grundsétzen von Art. 4 VE-DSG fiir die betroffene Person erkennbar
sind und demzufolge keiner (zusatzlichen) Information bedurfen.

Klarzustellen ist, dass die Information sich jedenfalls auf den Zeitpunkt der Datenbeschaffung bezieht
und sich auch die Richtigkeit und Vollstandigkeit der Daten an diesem Zeitpunkt misst. Fir spatere
Anderungen kann keine Informationspflicht bestehen.

Anpassungsvorschlag:

Der Verantwortliche informiert die betroffene Person_zum Zeitpunkt der Datenbeschaffung tber die
Beschaffung von besonders schiitzenswerten Personendaten; diese Informationspflicht gilt auch, wenn
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die Daten bei Dritten beschafft werden.

SBVg

DSG

13

Wir schlagen vor, den Begriff ,Identitat” des Verantwortlichen durch ,Name* des Verantwortlichen zu
ersetzen. Die einfache Namensnennung ist auch in der DSGVO vorgesehen. Das Schweizer
Datenschutzgesetz sollte diesbeziiglich keine héheren Anforderungen stellen.

Anpassungsvorschlag:
die-ldentitdt den Namen und die Kontaktdaten des Verantwortlichen;

SBVg

DSG

13

Es sollte keine Verpflichtung bestehen, sdmtliche bearbeiteten Personendaten oder die entsprechenden
Kategorien abschliessend in der Information auffihren zu missen, so wie es gemass dem vorliegenden
Wortlaut des VE-DSG den Anschein erweckt. Wir schlagen daher vor, die Formulierung durch den
Zusatz ,voraussichtlich weniger absolut zu gestalten.

Anpassungsvorschlag:

die voraussichtlich bearbeiteten Personendaten oder die Kategorien der bearbeiteten Personendaten;

SBVg

DSG

13

(neu)

Die in Absatz 3 normierte Pflicht fallt in den Anwendungsbereich von Absatz 2 und sollte deshalb auch
dort integriert werden. Zudem hat Art. 13 VE-DSG aus Klarheitsgriinden konsequent dieselbe
Terminologie zu verwenden. Es muss z.B. konsequent von ,Dritten gesprochen werden und nicht von
~-Empfangern®.

Anpassungsvorschlag:

gegebenenfalls die Dritten oder die Kategorien der Dritten, denen Personendaten bekanntgegeben
werden.

SBVg

DSG

13

Aufgrund der Einfligung von Art. 13 Abs. 2 lit. d (neu) VE-DSG ist Art. 13 Abs. 3 ersatzlos zu streichen.

SBVg

DSG

13

Die Vorschrift geht Uber die entsprechenden Bestimmungen der DSGVO hinaus und ist als Swiss Finish
abzulehnen. Des Weiteren wirde sie zu einem erheblich Mehraufwand fuhren. Wir beantragen deshalb
die ersatzlose Streichung des Absatzes.

SBVg

DSG

13

Die Regel fordert maximale Transparenz zum Preis eines unverhéltnisméassig hohen Aufwandes. Bei der
Datenbeschaffung durch Dritte sind die relevanten Eckpfeiler wie insbesondere ,erstmalige Speicherung®
dem Verantwortlichen regelméssig gar nicht bekannt. Der dafiir eingesetzte Dritte kennt diese

Modalitdten naturgemass viel besser. Wird der Verantwortliche direkt verpflichtet, misste er deshalb aus
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Griunden seiner Sorgfaltspflicht immer zuerst den Dritten anfragen, bevor er gestutzt auf dessen
Angaben die betroffenen Personen informieren kdnnte. Dieser Absatz ist deshalb ersatzlos zu streichen.

Eventualantrag:

Sollte wider Erwarten auf die ersatzlose Streichung von Art. 13 Abs. 5 VE-DSG verzichtet werden,
schlagen wir eine Anpassung des Wortlauts an die entsprechende Bestimmung der DSGVO vor.

Anpassungsvorschlag:

Werden die Personendaten nicht bei der betroffenen Person beschafft, so muss die betroffene Person

innerhalb von drei Monaten nach der Datenbeschaffung spatestens-bei-derSpeicherung-derDaten

informiert werden; werden die Daten beschafft, um mit der betroffenen Person zu kommunizieren, so
muss d|e betroffene Person daruber bei dem ersten Kontakt informiert werden we#elen@re—Da{m*meh{

SBVg

DSG

14

Wir empfehlen, den Terminus ,Speicherung” mit dem Begriff ,Beschaffung” zu ersetzen. Uberdies sollte
das Erfordernis der ausdricklichen Erwahnung im Gesetz durch ,rechtliche Pflichten* ersetzt werden.
Banken stehen in der Pflicht, Hintergrundinformationen zu Kunden zu sammeln (diese Pflichten werden
von der FINMA in ihren Erlassen konkretisiert, sind aber nicht explizit in einem Gesetz festgehalten).
Ausserdem entfallt die Informationspflicht geméass DSGVO, wenn die Daten dem Berufsgeheimnis
unterliegen.

Anpassungsvorschlag:

die-Speicherung;-die Beschaffung oder die Bekanntgabe der Personendaten Baten-ausdriicklich-im
Gesetzvorgesehen-ist auf gesetzlichen oder aufsichtsrechtlichen Pflichten beruht; oder

SBVg

DSG

14

(neu)

Die DSGVO sieht keine Informationspflicht vor, wenn die Daten einem Berufsgeheimnis unterliegen. Wir
empfehlen deshalb, eine zusatzliche Bestimmung aufzunehmen, damit das Schweizer Amts- und
Berufsgeheimnis gewabhrt ist. So werden beispielsweise Banken von der FINMA angehalten,
Hintergrundinformationen zu Vertragspartner, Kontrollinhaber und wirtschaftlich Berechtigten zu
sammeln. Diese Information durfen jedoch nur eingeschrankt an die betroffenen Personen weitergeleitet
werden.

Anpassungsvorschlag:

die Daten dem [Amts- oder] Berufsgeheimnis unterliegen.
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SBVg DSG 14 Diese Bestimmung ist unklar formuliert und sollte deshalb prazisiert werden.
Anpassungsvorschlag:
Der Verantwortliche kann die Ubermittiung-der-Informationen einschranken, aufschieben oder darauf
verzichten, wenn:

SBVg DSG 14 c Wir empfehlen, eine zusatzliche Bestimmung aufzunehmen, welche einen Informationsverzicht durch

(neu) den Verantwortlichen vorsieht, wenn die Personendaten durch die betroffene Person verdffentlicht

wurden oder diese frei zuganglich sind.
Anpassungsvorschlag:
die Personendaten von der betroffenen Person verdffentlicht wurden oder diese allgemein zuganglich
sind.

SBVg DSG 14 a Die Bestimmung geht unnétigerweise Uber die Regelung der europdischen DSGVO hinaus. Sollten die

Interessen der betroffenen Personen durch die Bekanntgabe an einen Dritten tatsachlich beeintrachtigt
sein, so ist dies bereits im Rahmen der allgemeinen Interessenabwagung im Sinne von Art. 24 VE-DSG
berticksichtigt. Wir empfehlen deshalb die Streichung des letzten Teilsatzes.

Unternehmen haben ein legitimes Interesse, die Vorbereitung von Zivilprozessen, in denen das
Unternehmen Klager oder Beklagter ist, geheim zu halten und dabei auch Personendaten ihrer
Mitarbeiter, Berater oder Kunden zu bearbeiten. Eine vorgangige Information der betroffenen Personen
wirde den eigentlichen Zweck der Bearbeitung vereiteln.

Entsprechendes gilt fir interne Untersuchungen und Whistleblowing-Verfahren: Damit der Zweck einer
internen Untersuchung bzw. eines Whistleblowing-Verfahrens nicht vereitelt wird, kénnen die betroffenen
Mitarbeiter nicht vorgéngig Uber die Datenbearbeitung informiert werden.

Nicht zuletzt kénnen Unternehmen auch ihren Mitwirkungspflichten im Rahmen von inlandischen oder
auslandischen Verwaltungs- oder Strafverfahren (einschliesslich Kartellverfahren) nicht, nicht richtig oder
nicht rechtzeitig nachkommen, wenn alle betroffenen Personen vorgangig tber eine Datenbearbeitung
(z.B. Erhebung und Lieferung von Beweisen, die Personendaten enthalten) informiert werden missten.
Eine solche Information ware den Unternehmen aufgrund bestehender Geheimhaltungs- oder
Kooperationspflichten in den entsprechenden Verfahren gar nicht erlaubt. Sie wiirde den Zweck der
behérdlichen Untersuchung in Frage stellen und es dem Unternehmen in vielen Féllen sogar
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verunmdoglichen, Rechte durzusetzen, Klagen abzuwehren oder sich in Strafverfahren adaquat zu
verteidigen. Zum Beispiel ist es geméss dem sog. Yates Memorandum absolut notwendig, dass
Unternehmen bereits zu Beginn einer Untersuchung die Namen sémtlicher fur den Verstoss
verantwortlicher Mitarbeiter im Unternehmen nennt. Das Yates Memorandum bzw. die entsprechend
dem Memorandum revidierten Grundsétze des U.S. Department of Justice sind Anweisungen an die
Staatsanwalte, dass parallel zu Ermittlungen gegen ein Unternehmen von Anfang an auch gegen
verantwortliche Mitarbeiter innerhalb des Unternehmens ermittelt werden soll. Zudem ist darin festgelegt,
dass Unternehmen nur dann mit einer einvernehmlichen Regelung einschliesslich Kooperationskredit
rechnen dirfen, wenn sie von Anfang an alle relevanten Tatsachen zu mutmasslich am Fehlverhalten
beteiligten oder daftir verantwortlichen Mitarbeiter offen legen — einschliesslich der Namen der
Mitarbeiter (Alles-oder-Nichts-Prinzip).

Entsprechend ist Art. 14 Abs. 4 lit. a VE-DSG wie oben vorgeschlagen anzupassen. Die in Art. 14 Abs. 4
lit. a Ziff. 2 (neu) VE-DSG zusatzlich eingefligte Ausnahmen misste konsequenterweise auch als
maoglicher Grund fur die Einschrankung des Auskunftsrechts (so der Verweis in Art. 21 Abs. 1 VE-DSG)
und als Rechtfertigungsgrund fiir Verletzungen von Bearbeitungsgrundsatzen (vgl. Kommentar zu Art. 24
VE-DSG) gelten.

Anpassungsvorschlag:

1. wenn es sich beim Verantwortlichen um eine private Person handelt, oder falls Gberwiegende
Interessen des Verantwortlichen dies erfordern und-er-die-Personendaten-nicht Dritten-bekannt-gibt;

2. falls die Ubermittlung der Information den Zweck der Bearbeitung, insbesondere die Feststellung,
Auslibung, Durchsetzung oder Verteidigung von Rechtsanspriichen, in Frage stellen wiirde.

SBVg DSG 14 Art. 14 Abs. 5 VE-DSG ist ersatzlos zu streichen. Diese Pflicht hat faktisch zur Folge, dass Unternehmen
permanent Uberprifen missen, ob eine Information nachzuholen ist. Das ist in grossen, komplexen
Organisationen nicht zu bewerkstelligen. Es ist der betroffenen Person zumutbar, dass sie ein
Informationsgesuch gegebenenfalls wiederholt.

SBVg DSG 15 Es fehlt an den Rechtfertigungsgriinden des Abschlusses oder der Erfiilllung eines Vertrags bzw. der

ausdricklichen Einwilligung (vgl. Art. 22 Abs. 2 lit. a und ¢ DSGVO). Die Informationspflicht in Abs. 1 ist
zu konkretisieren, insbesondere der Zeitpunkt der Mitteilung, der Inhalt und Umfang der Informationen
(z.B. Geldbezug via Bankautomat) sowie die Begriffe ,rechtliche Wirkung“ und ,erhebliche
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Auswirkungen®.

SBVg

DSG

15

Das neu vorgeschlagene Recht einer betroffenen Person, sich zu einer automatisierten Einzelent-
scheidung und zu den bearbeiteten Personendaten zu dussern (,Anhérungspflicht”), stufen wir als
wettbewerbs- und auch innovationsbehindernd ein. Daruiber hinaus ist dieses Recht aber auch schlicht
unnétig, insbesondere angesichts der ebenfalls neu eingefiihrten Pflicht, die betroffene Person dartiber
zu informieren, wenn eine automatisierte Einzelentscheidung gefallt wurde (Abs. 1). Unabhéngig davon
quasi ,auf Vorrat® zu informieren, produziert demnach keine zusatzliche Transparenz, sondern generiert
lediglich unndtigen zusatzlichen Administrativaufwand.

Weder ERK 108 noch DSGVO sehen ein entsprechendes Ausserungsrecht vor. Die Regelung ist
demzufolge ein kontraproduktiver Swiss Finish, den es zur Erreichung von Aquivalenz zu verhindern gilt.

Zudem gehort die Information dariiber, wie bestimmte Entscheide zustande kommen, zum
Geschaftsgeheimnis eines Unternehmens, und ist demnach klar unverhaltnismassig. So ist zum Beispiel
im Finanzbereich die Einschatzung von Ausfallrisiken bei der Kreditvergabe ein wichtiges,
differenzierendes Know-How eines Finanzdienstleisters. Die Auskunft tber die fir diese Einschatzung
genutzten Daten und deren Gewichtung fuihrt zu einer Replizierbarkeit dieser Einschatzung und damit
zur Aufgabe dieses Geschéaftsgeheimnisses. Offenlegungspflichten solcher Art wirden im Ergebnis jede
Innovationskraft der Wirtschaft abtéten, da der dafir eingesetzte Aufwand nicht angemessen geschutzt
werden konnte.

Aufgrund all dieser Argumente fordern wir die ersatzlose Streichung des Ausserungsrechts nach Art. 15
Abs. 2 VE-DSG.

SBVg

DSG

15

Ferner sollte die Informationspflicht betreffend eine automatisierte Einzelentscheidungen entfallen, wenn
eine solche gestitzt auf eine Vereinbarung, die zwischen der betroffenen Person und dem
Verantwortlichen abgeschlossen wurde, getroffen wurde. Dies kann z.B. bei einem Vertrag betreffend die
automatisierte Verwaltung des Vermogens der betroffenen Person gegeben sein (z.B. RoboAdvice — hier
mdchte der Kunde gerade eine ausschliesslich automatisierte Einzelentscheidung). In diesem Fall sind
der betroffenen Person die zugrundeliegenden Parameter bekannt bzw. sie hat diese mit dem
Verantwortlichen vereinbart. Die Schlechterstellung einer automatisierten Einzelentscheidung im privaten
Bereich aufgrund einer vertraglichen Vereinbarung gegeniber einer gesetzlich vorgesehenen
automatischen Einzelentscheidung ist nicht gerechtfertigt.
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Anpassungsvorschlag:

Die Informations- und-Anhérungspflicht gilt nicht, wenn ein Gesetz oder ein Vertrag zwischen
Verantwortlichem und betroffener Person eine automatisierte Einzelentscheidung vorsieht.

SBVg

DSG

16

Die Regelung der Datenschutz-Folgenabschétzung (DSFA) im VE-DSG erachten wir grundsétzlich als
tberfliissig. Die Forderung gemass Art. 8 der revidierten ERK 108, bei geplanten Datenbearbeitungen
die Risiken einzuschéatzen, wird durch Art. 11 VE-DSG (Datensicherheit) bereits vollumfanglich erfillt.

Uberdies bestehen bereits zahlreiche Spezialregeln, die bestimmte Datenfliisse einer Uberwachung
unterstellen. Im Bankenbereich wird z.B. geméss Art. 42c FINMAG die Informationsiibermittlung an
auslandische Finanzmarktaufsichtsbehérden und weiteren mit der Aufsicht betraute ausléndischen
Stellen durch die FINMA tberwacht (vgl. auch neues FINMA-RS 2017/6 ,Direktibermittlung“). ,Doppelte*
Uberwachungen sind aus Effizienzgriinden und zur Vermeidung von Widerspriichen zu vermeiden. Wie
dieses Beispiel zeigt wiirde eine zusatzliche Uberwachung durch den Beauftragten dem Zweck der
Regelung von Art. 42c FINMAG und des einschlagigen FINMA-RS 2017/6 offensichtlich zuwiderlaufen,
da beide bereits bestehende Regelungen klare und rechtssichere Regeln fir eine rasche Lésung der
Thematik — unter Anwendung von kurzen Fristen — zur Verfligung stellen.

Wir erachten die Regelung des Art. 16 VE-DSG im vorliegenden Kontext deshalb fur verzichtbar, zumal
die DSFA stark interpretationsbedurftig bleibt und zu einem grossen, nicht absehbaren Aufwand fihrt,
ohne dass ein Datenschutzmissbrauch letztlich verhindert werden kénnte. Wir fordern daher die
Streichung des Art. 16 VE-DSG.

Sollte wider Erwarten an einer gesetzlichen Regelung der DSFA festgehalten werden, sind nachfolgende
Punkte zwingend zu beriicksichtigen.

SBVg

DSG
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Die Schwelle zur Durchfiihrung einer DSFA wurde zu tief angesetzt und mit vagen Kriterien
umschrieben. Ein ,voraussichtlich erhéhtes Risiko" wird es bei jeder Datenbearbeitung geben;
insbesondere bei einem grésseren Unternehmen, die Personendaten grenzibergreifend bearbeitet.
Zudem ist unklar, gegenlber was das Risiko ,erhoht* sein muss. Aus dem Erlauterungsbericht geht
sinngemass hervor, dass jede Ubermittlung von Personendaten in die USA, jedes Profiling sowie jede
Bearbeitung besonders schiitzenswerter Personendaten eine DSFA verlangen wirde. Der Natur der
Sache nach muss sich die Regelung auf hohe Risiken beschranken, was im Ubrigen auch den
Anforderungen von Art. 36 Abs. 1 DSGVO entspricht. Im aktuellen Entwurf wiirde die Regel ohne
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Notwendigkeit enormen Aufwand verursachen, welcher uiberdies einen fir die Aquivalenz mit der
DSGVO unnétigen Swiss Finish darstellen wirde.

Im Interesse der Rechtssicherheit miissen Datenbearbeitungen mit hohem Risiko auf Verordnungsstufe
durch eine Aufzéhlung der Falle abschliessend definiert werden. Schliesslich muss klar festgehalten
werden, dass eine Wiederholung (Update) einer DSFA nicht nétig ist, sofern und soweit sich die Logik
der fraglichen Datenbearbeitung im Wesentlichen nicht &ndert.

Ferner muss eine DSFA ausbleiben kdnnen, wenn ein Rechtfertigungsgrund gegeben ist oder die
betroffenen Personen in die fragliche Datenbearbeitung rechtsguiltig eingewilligt haben. Sobald eine
Einwilligung vorliegt, besteht keine Notwendigkeit einer DSFA, da die Rechte der betroffenen Person auf
diese Weise bereits beriicksichtigt sind.

Angesichts der Tatsache, dass nur der Verantwortliche uber Zweck, Mittel sowie Umfang der
Datenbearbeitung entscheidet, ist es nicht sachgerecht, dass auch der Auftragsdatenbearbeiter der
Pflicht zur Durchfiihrung einer DSFA unterliegt. Letzterer wird regelmassig nicht tiber die fir eine DSFA
notwendigen Angaben verflgen.

Anpassungsvorschlag:
Fihrt die vorgesehene Datenbearbeitung veraussichtlich-zu einem hohen erhéhten Risiko fur die

Personlichkeit oder die-Grundrechte der betroffenen Person, so muss der Verantwortliche ederder
Auftragsbearbeiter vorgangig eine Datenschutz-Folgenabschéatzung durchfiihren.

SBVg

DSG
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1bis
(neu)

Um die Einschatzung und Entscheidung eines Verantwortlichen beziglich die Frage, ob eine
Datenschutz-Folgenabschatzung durchzuftihren ist, zu erleichtern, sollte der Bundesrat in Anlehnung an
die DSGVO verpflichtet sein, Fallkonstellationen zu definieren, fir welche eine Datenschutz-
Folgenabschéatzung durchzuftihren ist. Wir schlagen deshalb einen neuen Absatz 1°is vor.

Anpassungsvorschlag:

Der Bundesrat definiert Falle mit hohem Risiko.

SBVg

DSG

16

Vgl. Ausfihrungen zu Art. 16 Abs. 1 VE-DSG.
Anpassungsvorschlag:

Die Datenschutz-Folgeabschatzung umschreibt die geplante Bearbeitung, die Bewertung von Risiken fir
die Personlichkeit oder-die-Grundrechte der betroffenen Person sowie die Massnahmen, die vorgesehen
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sind, um das Risiko einer Verletzung der Personlichkeit ederderGrundrechte der betroffenen Person zu
verringern.

SBVg

DSG

16

Die vorgesehene Meldepflicht an den Beauftragten geht viel zu weit. Jede DSFA melden zu mussen,
stellt einen massiven Eingriff in die Geheimsphére der Unternehmen dar. Diesen wirde dadurch ein
Anreiz gesetzt, im Zweifel keine DSFA durchzufiihren. Zudem besteht die Gefahr, dass der Beauftragte
aufgrund der grossen Anzahl von Meldungen nicht in der Lage sein wird, den ihm obliegenden
gesetzlichen Verpflichtungen nachzukommen. Wir empfehlen, die Meldepflicht auf hohe Risiken zu
beschranken, wobei die Erheblichkeit — entsprechend den Bestimmungen der DSGVO - aufgrund des
gemass der DSFA enthaltenen Endresultats zu beurteilen ist. Eine Meldepflicht sollte auf diejenigen Félle
beschrankt sein, die selbst nach Implementierung von geeigneten Massnahmen weiterhin hohe Risiken
beinhalten.

Anpassungsvorschlag:
Der Verantwortliche eder-derAuftragsbearbeiter benachrichtigt den Beauftragten Uber das Ergebnis der

Datenschutz-Folgenabschatzung und die vorgesehenen Massnahmen, wenn trotz der Massnahmen ein
hohes Risiko fir die Persdnlichkeit der betroffenen Person besteht.

SBVg
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Art. 16 Abs. 4 VE-DSG sieht vor, dass der Beauftragte seine Einwande innert drei Monaten geltend
machen kann. Wahrend dieser Zeit steht die fragliche Datenbearbeitung still. Zusatzlich kann der
Beauftragte diese Frist selber um jeweils weitere drei Monate verlangern, immer wenn er weitere
Angaben flr ,erforderlich® halt. Die DSGVO ist in dieser Hinsicht viel praxisndher: sie sieht eine acht-
wochige Frist vor; diese kann nur in besonderen Ausnahmeféllen um sechs Wochen verlangert werden
(vgl. Art. 36 Abs. 2 DSGVO). Wir empfehlen, die Losung der DSGVO entsprechend zu Ubernehmen. Fir
eine abweichende Regel gibt es keine Veranlassung. Zudem ist zu prazisieren, wie die Mitteilung
allfalliger Einwande durch den Beauftragten zu erfolgen hat.

Anpassungsvorschlag:

Hat der Beauftragte Einwande gegen die vorgesehene Massnahme, so teilt er dies dem Verantwortlichen
oderdem-Auftragsbearbeiter innerhalb von zwei Monaten nach Erhalt der Benachrichtigung aler
erforderlichen-nformationen mit._Der Beauftragte hat dem Verantwortlichen schriftlich mitzuteilen, welche
Massnahmen zu ergreifen sind.
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Diese Pflicht wird ohne gezielte Eingrenzung in qualitativer und quantitativer Weise uferlos.
Entsprechend wirden die Verantwortlichen, um dem Vorwurf einer strafbaren Handlung zu entgehen
(vgl. Art. 50 Abs. 2 lit. €), jeden noch so geringfiigigen Verstoss melden. Der Beauftragte ware ausser
Stande, innerhalb dieser Papierflut allfallige wirklich wichtige Meldungen zeitgerecht zu erkennen und
geeignete Massnahmen einzuleiten. In solchen Fallen sahe er sich selbst mit dem Vorwurf konfrontiert,
trotz erhaltener Meldung nicht gehandelt zu haben.

Die Regelung krankt Giberdies am Ansatz, dass sich der Verantwortliche mit Erfullung der Meldepflicht de
facto gleich selbst anzeigen muss. Damit wird das strafrechtliche Grundprinzip ,nemo tenetur” verletzt.
Befolgt er die Meldepflicht nicht, wird er gleichwohl durch Nichteinhaltung derselben strafbar (Art. 50 Abs.
2 lit. ). Umso schlimmer ist diese Regelung, wenn man davon ausgeht, dass seridse Datenbearbeiter
der Meldepflicht wohl nachkommen werden und gestiitzt darauf ,als Dank*” fir ihre Versaumnisse
sanktioniert werden. Demgegeniiber werden die wirklich ,schwarzen Schafe” die Meldepflicht nicht
ausiiben und - in vielen Fallen zu Recht - darauf vertrauen, dass der Skandal nicht erkannt wird.

SBVg
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In Art. 17 Abs. 1 VE-DSG sollte, wie im erlauternden Bericht bereits prazisiert, explizit erwahnt werden,
dass die unverziigliche Meldung einer unbefugten Datenbearbeitung erst nach Kenntnisnahme durch
den Verantwortlichen zu erfolgen hat.

Um den administrativen Aufwand sowohl fiir den Verantwortlichen als auch den Beauftragten moglichst
gering zu halten, empfehlen wir zudem, die in Art. 17 Abs. 1 normierte Meldepflicht analog zur DSGVO
auf diejenigen Verletzungen des Datenschutzes einzuschranken, die ein hohes Risiko fir die
Personlichkeit der betroffenen Person in sich bergen.

Schliesslich fiihrt Art. 17 VE-DSG zu einer Unternehmenskultur mit totaler Uberwachung: ein fir den
Datenschutz verantwortlicher Mitarbeiter wére unter Strafdrohung verpflichtet, seine fir einen
Datenschutzverstoss verantwortlichen Kollegen beim Beauftragten zu melden. Aufgrund der
Anzeigepflicht des Beauftragten wirden die fehlbaren Mitarbeiter durch einen ordentlichen Strafrichter
verurteilt. Im Ubrigen steht dieser Mechanismus im krassen Widerspruch zu rechtsstaatlichen
Grundséatzen wie z.B. dem nemo tenetur-Prinzip.

Gemass Wortlaut von VE-DSG muss die Meldung "unverziglich" erfolgen. Obschon hier nicht klar ist, ob
sich der Gesetzgeber eine, gemessen an den 72 Stunden in der DSGVO, langere oder kirzere Frist
vorstellt oder ob sich diese an irgendwelchen &usseren Umstdnden bemisst, suggeriert eine
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"unverzigliche" Meldung, dass das betroffene Unternehmen in der Praxis die Meldung Ubereilt absetzten
muss, ohne dass der betroffenen Abteilung die Zeit bleibt, den eigentlichen Fehler, der zu einer
Verletzung gefuhrt hat, vorab ausreichend zu untersuchen, zu analysieren und zu beheben.

In Bezug auf die Begrifflichkeit des ,Verlusts von Daten“ verweisen wir auf Kapitel 8.1.3.5 des
erlauternden Berichts, welches explizit festhaltet, dass darunter auch der unterwiinschte Zugriff auf
Daten zu verstehen ist.

Anpassungsvorschlag:
Der Verantwortliche meldet dem Beauftragten urverziigheh ohne unnétigen Verzug nach Kenntnisnahme

eine unbefugte-Datenbearbeitung-oder-den Verlust von Daten, es sei denn die Verletzung des

Datenschutzes fuhrt voraussichtlich nicht zu einem hohen Risiko fiir die Personlichkeit uad-die
Grundrechte der betroffenen Person. Die gemeldete Verletzung wird nicht sanktioniert.
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Es ist nicht klar, wann und mit welchem Inhalt die betroffene Person genau zu informieren ist; nach
Art. 34 DSGVO ist die betroffene Person nur zu informieren, wenn die Verletzung des Schutzes
personenbezogener Daten voraussichtlich ein hohes Risiko fiir die persdnlichen Rechte und Freiheiten
der betroffenen Person hat. Dies sollte im VE-DSG entsprechend angepasst werden.

Anpassungsvorschlag:

Der Verantwortliche informiert ausserdem die betroffene Person, wenn die Verletzung des Schutzes
personenbezogener Daten voraussichtlich ein hohes Risiko fiir die persénlichen Rechte und Freiheiten
der betroffenen Person in sich birgt es-zum-Schutz-der-betroffenen-Person-erforderlich-ist-oder der
Beauftragte es verlangt.

SBVg

DSG

17

Absatz 4 ist nicht kongruent mit Absatz 1.
Anpassungsvorschlag:

Der Auftragsbearbeiter informiert den Verantwortlichen unverziglich ohne unnétigen Verzug nach
Kenntnisnahme Uber eine Verletzung gemass Absatz 1. ibereine-unbefugte-Datenbearbeitung-

SBVg

DSG

18

Die schweizerische Regulierung weitet in diesem Punkt den Adressatenkreis auf den Auftragsbearbeiter
aus. Wir beantragen, die Vorschrift an die Regelung der DSGVO anzupassen.

Anpassungsvorschlag:
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Der Verantwortliche uhd-der-Auftragsbearbeitersind ist verpflichtet, angemessene Massnahmen zu
treffen, die ab dem Zeitpunkt der Planung der Datenbearbeitung das Risiko von Verletzungen der

Persdnlichkeit ederder-Grundrechte verringern und solchen Verletzungen vorbeugen.

SBVg
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Bei Art. 18 Abs. 2 VE-DSG geht es im Kern um ,Privacy by default® als Prazisierung des
Verhaltnismassigkeitsgrundsatzes im Sinne von Art. 4 Abs. 2 VE-DSG. Danach soll diejenige
Datenbearbeitung voreingestellt sein, welche am schonendsten ist und nur das Minimum der
erforderlichen Personendaten bearbeitet. Der gewahlte Wortlaut bringt dieses Anliegen jedoch nur
ungentgend zum Ausdruck. Richtigerweise sollte diese Bestimmung nicht an der Art bzw. Umfang der
Personendaten, sondern am standardmassig vorgesehenen Zweck anknupfen.

Anpassungsvorschlag:

Sie sind dartber hinaus verpflichtet, mittels geeigneter Voreinstellungen oder dquivalenter Methoden
sicherzustellen, dass standardmassig rurdiejenigen Personendaten nur derart bearbeitet werden, die
wie es fur den jeweiligen Verwendungszweck erforderlich sirg-ist.

SBVg
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Diese Regelung geht tber die vergleichbare Bestimmung der DSGVO hinaus (vgl. Art. 30 DSGVO).
Letztere verlangt namlich nur ein Verzeichnis. Richtigerweise sollte Art. 19 lit. a VE-DSG mit ,ein
Verzeichnis fur regelmassige Datenbearbeitungen® angepasst werden. Andernfalls musste jede E-Mail,
jede Chatnachricht etc. dokumentiert werden und damit ware der Aufwand fiir die Dokumentation
ungleich hoher als das Verfassen einer E-Mail selbst.

Alternativ kbnnte am bewahrten Begriff der Datensammlung gemass Art. 3 lit. g DSG festgehalten
werden. Dieser wiirde eine bereits existierende und verlassliche Ubersicht iiber die massgeblichen
Datenbearbeitungen bieten (vgl. dazu oben unseren Vorschlag zu Art. 3 lit. cP’s (neu): Definition des
Begriffs ,Dateisystem®).

Anpassungsvorschlag:

Sie erstellen ein Verzeichnis fir regelméassige Datenbearbeitungen, die ihrer Zustandigkeit unterliegen.

SBVg

DSG
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Diese Pflicht geht sehr weit, ohne dass ein klarer datenschutzrechtlicher Mehrwert erkennbar ist. Selbst
die DSGVO kennt solche Pflichten nicht. Weder der Verantwortliche noch dessen
Auftragsdatenbearbeiter kdnnen selbst umfassend beurteilen, welche Daten fur welche Empfanger
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Uberhaupt (noch) von Interesse sind. Nur mit Bezug auf solche Daten wirde sich aber eine Information
Uberhaupt rechtfertigen. Pauschale ,Massen®-Informationen generieren nur unnétigen Aufwand beim
Absender und Unklarheiten bei den zahlreichen Empfangern. Zudem bestehen dahingehende Anspriiche
der betroffenen Personen bereits nach Art. 25 (vgl. insb. Abs. 1 lit. ¢). Wir beantragen deshalb, den
Absatz ersatzlos zu streichen.

SBVg

DSG
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Die Ausweitung des Auskunftsrechts auf samtliche Datenbearbeitungen und tberdies auf hangige
Verfahren (vgl. Art. 2 Abs. 3) erachten wir als unverhéltnismassig. Dies gilt umso mehr, als gemass
geltender Schweizer Rechtsprechung kein Auskunftsersuchen je rechtsmissbrauchlich sein kann, weil
selbst ein untergeordnetes Datenschutzinteresse ausreicht, um einen Auskunftsanspruch zu bejahen.
Die Anknipfung am bisher bewéahrten System der Datensammlung wére sachgerechter und wiirde den
betroffenen Personen ausreichenden Schutz bieten (vgl. dazu oben unseren Vorschlag zu Art. 3 lit. cPis
(neu): Definition des Begriffs ,Dateisystem®).
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Dem zunehmenden Missbrauch des Auskunftsrechts fur datenschutzfremde Zwecke ist ein Riegel zu
schieben. Daher ist der Ansatz falsch, das Auskunftsrecht generell kostenlos auszugestalten. Damit wird
ein Grundprinzip verletzt, welches ansonsten in der Rechtsordnung generell gilt. Dementsprechend
ordnet auch die DSGVO keine allgemeine Kostenlosigkeit an. Wir beantragen, die pauschale
Kostenlosigkeit zu streichen und stattdessen einen angemessenen Unkostenbeitrag vorzusehen.

Anpassungsvorschlag:

Jede Person kann vom Verantwortlichen kesterles Auskunft dariiber verlangen, ob Personendaten tber
sie bearbeitet werden.

SBVg
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Vgl. die Ausflihrungen zu Art. 13 Abs. 2 lit. a VE-DSG.
Anpassungsvorschlag:
die-ldentitat der Name und die Kontaktdaten des Verantwortlichen;
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Wir empfehlen eine dahingehende Prazisierung, als dass die Information nur die Kategorien der
bearbeiteten Personendaten beinhalten sollte. Dies entspricht Art. 15 lit. b DSGVO.

Anpassungsvorschlag:

die Kategorien der bearbeiteten Personendaten;
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SBVg DSG 20 Wir erachten es als ausreichend, wenn die Herkunft der Personendaten dann angegeben werden muss,
wenn die Daten nicht bei der betroffenen Person selbst erhoben wurden. Dies entspricht Art. 15 Abs. 1
lit. g DSGVO.

Anpassungsvorschlag:
die verfugbaren Informationen tber die Herkunft der Personendaten, falls diese nicht bei der betroffenen
Person erhoben werden;

SBVg DSG 20 Empféanger der Daten schliesst auch Auftragsdatenbearbeiter ein. Es ist nicht praktikabel und kann
operativ nicht sichergestellt werden, sdmtliche Auftragsdatenbearbeiter inkl. Identitéat und Kontaktdaten
zu nennen (vgl. auch DSGVO, wonach in Art. 15 Abs. 1 lit. b nur die Angabe von Kategorien von
Empfangern verlangt wird).

Anpassungsvorschlag:
gegebenenfalls die Informationen nach Artikel 13 Absatz 2 lit. d (neu) und Absatz 3. und-4.

SBVg DSG 20 Der geforderte Umfang des Auskunftsrechts ist mit Blick auf die anderweitig im VE-DSG bereits
bestehenden weitreichenden Informationspflichten weder sinnvoll noch nétig und produziert zusatzlichen
Administrativaufwand ohne Mehrwert. Er wirde ausserdem zwangslaufig zu einer Offenlegung von
Geschaftsgeheimnissen z.B. in Form von internen Entscheid- und Ablaufverfahren fihren.
Die Regelung wirde auch zu Unrecht eine Vermischung des allgemeinen Auskunftsrechts mit
individuellen Auskinften zu Einzelentscheidungen produzieren. Eine gestiitzt auf Art. 20 erteilte
allgemeine Auskunft hat in allgemeiner, Ubersichtlicher und leicht verstéandlichen Form den
Anforderungen an die Auskunftspflicht zu gentigen. Solche allgemeinen Auskiinfte durfen deshalb nicht
mit einer Auflistung samtlicher in der Vergangenheit durchgefiihrten individuellen Entscheidungen wie
z.B. automatisierten Einzelentscheidungen erganzt werden.
Die vorgeschlagene Regelung geht sodann klar tiber den von den EU-Anforderungen gesetzten Rahmen
hinaus (vgl. Art. 15 Abs. 1 lit. h DSGVO). Dies stellt einen kontraproduktiven Swiss Finish dar, welcher
dem Regulierungsziel der Aquivalenz entgegensteht. Zusammenfassend ist die Regelung von Art. 20
Abs. 3 VE-DSG in Art. 20 zu streichen.

SBVg DSG 20 Das in Art. 20 Abs. 5 VE-DSG vorgesehene subsididre Auskunftsrecht der betroffenen Person

gegeniber dem Auftragsbearbeiter kann nicht aufrechterhalten werden, da ein solches jedem
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Versténdnis in Bezug auf die gegenseitigen Rechte und Pflichten, die nur durch eine rechtliche
Beziehung begrundet werden kdnnen, widerspricht. Zwischen der betroffenen Person und dem
Auftragsbearbeiter im Sinne des VE-DSG, der die Personendaten in der Regel gerade nicht fir eigene
Zwecke, sondern ,nur” im Auftrag des Verantwortlichen bearbeitet — und somit nicht Inhaber der Daten
ist — wird nie eine rechtliche Beziehung bestehen, die ein Auskunftsrecht der betroffenen Person
begriinden kann. Somit kann der Auftragsbearbeiter (z.B. ein Outsourcing-Dienstleister) gegentber einer
betroffenen Person auch nicht auskunftspflichtig werden. Im Falle einer Anfrage seitens der betroffenen
Person, ob dieser Daten in Bezug auf seine Person bearbeitet, kann der Auftragsbearbeiter rechtlich
gesehen nur eine negative Antwort geben.

Wahrscheinlich aus gerade diesen Griinden ist in der EU-Datenschutzgesetzgebung (vgl. Art. 15
DSGVO) ein Auskunftsrecht der betroffenen Person nur gegentiber dem Verantwortlichen und nicht
zusatzlich (oder subsidiar) gegenliber dem Auftragsbearbeiter vorgesehen. Letzteres darf auch nicht in
die Schweizer Datengesetzgebung einfliessen.

Anpassungsvorschlag:

Lasst der Verantwortliche Personendaten von einem Auftragsbearbeiter bearbeiten, so bleibt er
auskunftspflichtig. Der-Auftragsbearbeiter-ist-hingegen-auskunftspflichtigwenn-er-nicht bekann

SBVg

DSG

20

Es sollte im Gesetzestext explizit erwahnt werden, dass es sich beim Auskunftsrecht um ein subjektives
hochstpersonliches Recht handelt.

Anpassungsvorschlag:

Niemand kann im Voraus auf das Auskunftsrecht verzichten. Das Auskunftsrecht ist ein subjektives und
hochstpersonliches Recht.

SBVg

DSG

21

Die Ausnahmetatbestande von Art. 21 VE-DSG sind zu eng formuliert und tiberdies inkonsistent.

So ist beispielsweise nicht einzusehen, weshalb die Informationspflicht bei Unmd&glichkeit und
Unzumutbarkeit nur entfallen soll, soweit der Verantwortliche die betreffenden Daten nicht Dritten
bekannt gibt (Art. 14 Abs. 4 lit. a). Gleichwohl ist die Informationspflicht aber dann nicht nachzuholen,
wenn dies nicht unmoglich oder unzumutbar ist (Art. 14 Abs. 5). Richtigerweise muss die
Informationspflicht immer entfallen, wenn die Information nicht méglich oder unzumutbar ist, wie es auch
die DSGVO vorsieht (Art. 12 Abs. 5 lit. b). Dies gilt umso mehr, als das Auskunftsrecht neu bei jeder
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Datenbearbeitung greift.

Nicht nachvollziehbar ist auch, weshalb die Informationspflicht nach gesetzlicher Vorschrift nur bei
indirekter Beschaffung durch Dritte entfallen soll (Art. 14 Abs. 2 lit. a). Umso mehr muss die
Informationspflicht bei direkter Beschaffung entfallen.

Dem Auskunftsverpflichteten muss sodann nach allgemeinen Rechtsgrundséatzen generell das Recht
zustehen, das Auskunftsrecht unter Berufung Gberwiegender eigener Interessen einzuschranken oder
sogar zu verweigern. Um dieser Regel griffige Konturen zu verleihen, sind - ohne Anspruch auf
Vollstandigkeit - typische Fallgruppen direkt im Gesetz aufzufihren.

Anpassungsvorschlag:

Die Auskunftspflicht entfallt, wenn die Auskunft nicht méglich oder unzumutbar ist. Zudem kann der

Verantwortliche das Auskunftsrecht unter-den-\Yeraussetzungen-von-Artikel-14-Absatze-3-und-4 unter

Berufung auf Gberwiegende eigene Interessen verweigern, einschranken oder aufschieben. Als
Uberwiegende eigene Interessen gelten insbesondere:

a. Daten, welche die betroffene Person bereits erhalten hat, z.B. in Form von Vertragen, Abrechnung und
Korrespondenzen;

b. aufgrund einer gesetzlichen oder aufsichtsrechtlichen Pflicht bearbeitete Daten, z.B. zur Verhinderung
von Geldwascherei, Terrorismusfinanzierung und Korruption;

c. Daten, welche vom Auskunftspflichtigen als Geschéftsgeheimnisse qualifiziert werden;

d. rein intern bearbeitete Daten;

SBVg

DSG

21

1bis
(neu)

In Angleichung an die Bestimmungen der DSGVO regen wir die Einfihrung eines Mechanismus zur
Verhinderung des Missbrauchs des Auskunftsrechtes an. In diesem Zusammenhang wére denkbar, eine
in der Praxis bewéhrte Vorgehensweise aus dem Bereich der Strafverfolgung anzuwenden (vgl.
Bundesgesetz tber die polizeilichen Informationssysteme des Bundes (BPI); SR 361): danach kdnnte
der Verantwortliche bei begriindetem Verdacht auf Missbrauch die herauszugebenden Personendaten
einem Dritten (z.B. dem Beauftragten) Ubergeben. Dieser wirde anstelle des Gesuchstellers die
Einhaltung bzw. Verletzung des Datenschutzes prifen und sein Prifergebnis in Form einer anfechtbaren
Verfligung vorlegen (vgl. eine analoge Regelung in Art. 8 Abs. 2 BPI).

Im Ubrigen sollte bei besonders aufwendigen Verfahren bzw. bei offenkundig unbegriindeten oder
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exzessiven Antragen, analog zur DSGVO, nach vorgangiger Abmahnung der betroffenen Person kein
maximales Kostendach gelten. Vielmehr missen die Gber den angemessenen Unkostenbeitrag hinaus
effektiv angefallenen Kosten geltend gemacht werden durfen. Dies ist mit rechtsstaatlichen Grundsatzen
durchaus vereinbar, muss es doch auch darum gehen, den Auskunftspflichtigen vor uferlosem Aufwand
infolge von klarem Rechtsmissbrauch zu schitzen.

Alternativ ware analog DSGVO dem Bundesrat die Kompetenz einzurdumen, die Ausnahmen der
Kostenlosigkeit auf Verordnungsstufe festlegen zu kdnnen.

Anpassungsvorschlag:

Bei offenkundig unbegriindeten oder — insbesondere im Fall von haufiger Wiederholung - Gibermassigen
Antrdgen einer betroffenen Person kann der Verantwortliche entweder:

a. ein angemessenes Entgelt verlangen, bei dem die Aufwandkosten fir die Auskunft bericksichtigt
werden, oder

b. sich weigern, aufgrund des Antrags tatig zu werden.

Der Verantwortliche hat den Nachweis fiir den offenkundig unbegriindeten oder Uberméassigen Charakter
des Antrags zu erbringen. Lehnt der Verantwortliche ein Ersuchen nach diesem Absatz ab, kann die
betroffene Person verlangen, dass der Beauftragte entscheidet, ob das Ersuchen datenschutzrechtlich
motiviert ist.

SBVg

DSG

23

Die Relevanz von Profiling sollte wie in der DSGVO auf automatisierte Einzelentscheidungen beschrankt
werden. Zudem ist das elektronische Profiling gesamtheitlich in Art. 15 VE-DSG zu regeln. Wir
beantragen die ersatzlose Streichung dieses Swiss Finish.

SBVg

DSG

24

Die Rechtfertigung durch ,Gesetz" ist weiter zu definieren; andernfalls besteht ein Ungleichgewicht
zwischen datenschutzrechtlichen und sonstigen rechtlichen Pflichten.

Anpassungsvorschlag:

Eine Verletzung der Persdnlichkeit ist widerrechtlich, wenn sie nicht durch Einwilligung der betroffenen
Person, durch ein Gberwiegendes privates oder 6ffentliches Interesse oder durch-Gesetzgesetzliche
oder aufsichtsrechtliche Vorschriften gerechtfertigt ist.

SBVg

DSG

24

Der Begriff ,mdglicherweise” ist mangels Aussagekraft und Mehrwert unnétig, demzufolge in
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Gesetzestexten auch ganzlich uniblich und deshalb ersatzlos zu streichen.

Anpassungsvorschlag:
Ein Uberwiegendes Interesse der bearbeitenden Person ist méglicherweise-gegeben, wenn dieser: [...]

SBVg

DSG

24

Zur Herstellung eines in sich stimmigen Gesamtkonzepts ist hier dieselbe Erganzung anzubringen, wie
sie auch unter Art. 6 Abs. 1 lit. b notwendig ist.

Anpassungsvorschlag:

in unmittelbarem Zusammenhang mit dem Abschluss oder der Abwicklung eines Vertrags oder einer
Person, zu deren Gunsten oder in deren Interesse der Vertrag abgeschlossen wird, Personendaten tber
ihren Vertragspartner bearbeitet

SBVg

DSG

24

c Ziff. 1

Die Einschrankung gemass Art. 24 Abs. 2 lit. ¢ Ziff. 1 VE-DSG ist nicht sachgerecht und deshalb
ersatzlos zu streichen. Sie verkennt, dass z.B. Massnahmen der sozialen Hilfe (Art. 3 lit. ¢ Ziff. 6 VE-
DSG) von zentraler Bedeutung fir die Beurteilung der Kreditwirdigkeit sein kdnnen. Ein Verzicht darauf
wuirde zu Fehlbewertungen fiihren, was nicht im Interesse der betroffenen Person sein kann.

SBVg

DSG

24

(neu)

Schliesslich ist mit Art. 24 Abs. 2 lit. g (neu) VE-DSG ein Rechtfertigungsgrund einzufuhren, welcher den
Einsatz neuer Technologien (insbesondere Profiling) zur Steigerung der Sicherheit bzw. der Pravention
von Straftaten gegen das Vermdgen der betroffenen Person ermdglichen wirde.

Anpassungsvorschlag:

die Daten zur Erhéhung der Sicherheit und Vermeidung von erheblichen Nachteilen fiir die betroffene
Person bearbeitet werden, wofiir sie auch Profiling durchfiihren kann.

SBVg

DSG

24

(neu)

Art. 24 Abs. 2 lit. h (neu) VE-DSG entspricht dem Ausnahmetatbestand des Art. 14 Abs. 4 lit. a Ziff. 1
(neu) VE-DSG, der fur die Information nach Art. 13 VE-DSG und das Auskunftsrecht geméss Art. 20 VE-
DSG gelten soll. Konsequenterweise muss dieser Ausnahmetatbestand auch als legitimes Interesse des
Verantwortlichen gelten, das eine von den Datenschutzgrundséatzen (Art. 4 VE-DSG bzw. Art. 23 Abs. 2
lit. a VE-DSG) abweichende Bearbeitungen rechtfertigen kann.

Anpassungsvorschlag:

Personendaten zur Feststellung, Ausiibung, Durchsetzung oder Verteidigung von Rechtsanspriichen
bearbeitet.
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SBVg

DSG

25

Wie bereits oben im Zusammenhang mit Art. 4 Abs. 4 und Abs. 5 VE-DSG (Grundsatze) erwéhnt,
kénnen zwingende gesetzliche Vorschriften oder gerichtliche, verwaltungsrechtliche oder
aufsichtsrechtliche Verfiigungen oder berechtigte Interessen Dritter der Vernichtung oder Léschung von
Personendaten entgegenstehen (vgl. oben stehende Ausfiihrungen zu Art. 4 Abs. 4 VE-DSG).

Anpassungsvorschlag:

Personendaten berichtigt werden; —geléscht-odervernichtetwerden-

SBVg

DSG

25

(neu)

Vgl. die Ausflihrungen zu Art. 25 Abs. 1 lit. c.
Anpassungsvorschlag:

Personendaten geldscht oder vernichtet werden, sofern zwingende gesetzliche oder aufsichtsrechtliche
Vorschriften oder gerichtliche, verwaltungsrechtliche oder aufsichtsrechtliche Verfligungen oder
berechtigte Interessen Dritter dem nicht entgegenstehen.

SBVg

DSG

25

Vgl. die Ausflihrungen zu Art. 25 Abs. 1 lit. c.

Anpassungsvorschlag:

Die klagende Partei kann zudem verlangen, dass das Unzugénglichmachen, sofern zwingende
gesetzliche oder aufsichtsrechtliche Vorschriften oder gerichtliche, verwaltungsrechtliche oder
aufsichtsrechtliche Verfigungen oder berechtigte Interessen Dritter dem nicht entgegen stehen, die
Berichtigung, die-\ernichtung; das Verbot der Bearbeitung, namentlich das Verbot der Bekanntgabe an
Dritte, der Bestreitungsvermerk oder das Urteil Dritten mitgeteilt oder verdffentlicht wird.

SBVg

DSG

38

Eine Amtszeitbeschrankung ist eine in der Schweiz unibliche Praxis mit fragwirdigem Nutzen. Wir
beantragen die ersatzlose Streichung dieser Bestimmung.

SBVg

DSG

39

Es muss sichergestellt werden, dass unter Mitglied der Verwaltung nicht die Verwaltung als Institution,
sondern das oberste Exekutivorgan einer Gesellschaft verstanden wird.

Anpassungsvorschlag:

Die oder der Beauftragte darf keine zusatzliche Erwerbstatigkeit ausiiben. Sie oder er darf auch kein Amt
der Eidgenossenschaft oder eines Kantons bekleiden und nicht als Mitglied der Geschéftsleitung, der
Verwaltung-des Verwaltungsrats, der Aufsichtsstelle oder der Revisionsstelle eines
Handelsunternehmens tétig werden.
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SBVg

DSG

41

Die Einschréankung des geltenden DSG, wonach der EDOB nur dann eine Untersuchung von sich aus
durchfiihren kann, wenn eine gréssere Zahl von Personen betroffen ist, muss in Art. 41 Abs. 1 VE-DSG
wiederaufgenommen werden. Das Verfahren vor dem Beauftragten ist ein 6ffentlich-rechtliches. Es ist
daher weder geeignet, noch dazu vorgesehen, um Anspriche aus der Persdnlichkeitsverletzung geltend
zu machen. Daflr muss der zivilrechtliche Weg beschritten werden. Folglich ist es auch nicht
sachgerecht, dass jede Datenschutzverletzung untersucht wird. Dies wirde sowohl beim Beauftragten
als auch beim Untersuchten unnétig wertvolle Ressourcen binden. Im Sinne der Verhaltnismassigkeit
sollte daher eine Untersuchung nur in schweren Fallen stattfinden.

Anpassungsvorschlag:

Der Beauftragte kann von Amtes wegen oder auf Anzeige hin eine Untersuchung gegen ein
Bundesorgan oder eine private Person erdffnen, wenn Anzeichen bestehen, dass eine Datenbearbeitung

gegen-die-Datenschutzvorschriften-verstossen die Persdnlichkeit einer grésseren Anzahl von Personen

verletzen kénnte.

SBVg

DSG

41

Im Unterschied zur DSGVO raumt der VE-DSG dem Beauftragen umfangreiche Ermittlungs- und
Eingriffsbefugnisse ein. Dieser Swiss Finish ist abzulehnen. Diese Zwangsmassnahmen fihren
ausserdem zu Kompetenzkonflikten, wenn gleichzeitig eine Strafuntersuchung stattfindet. Aus Sicht der
Verhéltnismassigkeit sollte daher nur derjenige tGber Zwangsmittel verfligen, der das Strafverfahren fuhrt.
Im Ubrigen unterscheidet sich die Untersuchung gemass DSG genau darin von jener geméass KG. Im
Kartellrecht ist es die Verwaltungsbehérde, welche das "Strafverfahren” fihrt und die Sanktionen
ausspricht. Im reinen Verwaltungsverfahren besteht aber flr spezialgesetzliche
Untersuchungsbefugnisse kein Raum. Es ist ferner nicht einzusehen, weshalb fir das Verfahren beim
Beauftragten nicht einfach wie im Verwaltungsrecht tblich, das VwVG anwendbar sein soll, wie das in
Art. 44 ohnehin vorgesehen ist.

Zudem ist fraglich, ob die Bestimmung im Einklang mit strafrechtlichen, untersuchungsrechtlichen und
staatsrechtlichen Grundsatzen steht. Insbesondere ist unklar, wie vorzugehen ist, wenn ein
gesetzliches/aufsichtsrechtliches Mitwirkungsverweigerungsrecht und/oder Recht auf
Aussageverweigerung besteht. Bei der Inspizierung von Raumlichkeiten mussten dieselben
Voraussetzungen eingehalten werden, wie dies heute bei Hausdurchsuchungen der Fall ist.

Anpassungsvorschlag:
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Kommt das Bundesorgan oder die private Person der Mitwirkungspflicht nicht nach und hat der
Beauftragte trotz angesetzter angemessener Frist die notwendigen vergeblich-versueht; Auskunfte und
Unterlagen nicht erhalten einzuholen, so kann der Beauftragte im Rahmen einer Untersuchung, nach
Erlass einer entsprechenden anfechtbaren Verfiigung:

a. ohhe-Verankindigung Raumlichkeiten inspizieren;

SBVg

DSG

41

Diese Regelung ist zu prazisieren, zumal nicht klar ist, welche Uberpriifungsbefugnisse der Beauftragte
ausserhalb einer Untersuchung haben wird.

SBVg

DSG

41

Wir regen an, in Art. 41 Abs. 5 VE-DSG auch den Interessen der angezeigten Person Rechnung zu
tragen. Insbesondere soll die angezeigte Person vom Beauftragten Uber das weitere Vorgehen und das
Ergebnis einer allfalligen Untersuchung informiert werden.

Anpassungsvorschlag:

Wenn die betroffene Person Anzeige erstattet hat, informiert der Beauftragte sie tUber sein weiteres
Vorgehen und das Ergebnis einer allfélligen Untersuchung. Der Beauftragte hat dabei die Interessen der
angezeigten Person zu bericksichtigen. Zudem hat der Beauftragte auch die angezeigte Person Uber
sein weiteres Vorgehen und das Ergebnis einer allfalligen Untersuchung zu informieren.

SBVg

DSG

42

Die geltende Regelung (Art. 28 Abs. 4 DSG), wonach der Beauftragte beim Bundesverwaltungsgericht
eine entsprechende Massnahme beantragen muss, hat sich bewéhrt und sollte nicht ohne Not geéndert
werden. Auch hier besteht kein Erfordernis Uber die allgemeinen Regeln des VwWVG hinauszugehen.
Zudem bleibt hier auch zu erwahnen, dass die betroffenen Personen auch auf zivilprozessualem Weg
die Mdglichkeit haben, entsprechende Massnahmen einzuleiten (vgl. Art. 28 ff. ZGB). Wir beantragen,
die vorgesehene Formulierung zu streichen, und durch den Wortlaut der geltenden Regelung zu
ersetzen.

Anpassungsvorschlag:

Wird eine solche Empfehlung des Beauftragten nicht befolgt oder abgelehnt, so kann er die
Angelegenheit dem Bundesverwaltungsgericht zum Entscheid vorlegen. Er ist berechtigt, gegen diesen
Entscheid Beschwerde zu fuhren.

SBVg

DSG

43

Der Beauftragte sollte diese Massnahmen nur ergreifen kénnen, wenn er zuvor den Verantwortlichen
beraten hat, es aber dennoch zu einer Verletzung kommt (im Sinne einer vorgangigen Abmahnung);
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i.V.m. Art. 44 VE-DSG haben die betroffenen Parteien Anspruch auf rechtliches Gehor (VwVG 29 ff.),
welches hier zu gewéhren sind.

Wie bereits oben im Zusammenhang mit Art. 4 Abs. 4 und Abs. 5 VE-DSG (Grundsatze) und Art. 25 Abs.
3 VE-DSG (Rechtsanspriche) erwahnt, kénnen zudem zwingende gesetzliche Vorschriften (z.B. Art. 958
f OR oder Art. 7 GwWG) oder gerichtliche, verwaltungsrechtliche oder aufsichtsrechtliche Verfligungen
oder berechtigte Interessen Dritter der Vernichtung oder Léschung von Personendaten entgegenstehen
(vgl. oben stehende Ausfihrungen zu Art. 4 und Art. 25 VE-DSG).

Anpassungsvorschlag:

Wenn Datenschutzvorschriften verletzt wurden, kann der Beauftragte verfiigen, dass die Bearbeitung
angepasst, ganz oder teilweise unterbrochen oder abgebrochen wird und die Daten ganz oder teilweise
vernichtet werden, sofern zwingende gesetzliche oder aufsichtsrechtliche Vorschriften oder gerichtliche,
verwaltungsrechtliche oder aufsichtsrechtliche Verfligungen oder berechtigte Interessen Dritter dem
Unzuganglichmachen nicht entgegenstehen.

SBVg DSG 44 Der Entzug der aufschiebenden Wirkung hat fiir die betroffenen Unternehmen weitreichende Folgen,
maoglicherweise auch erhebliche Wettbewerbsnachteile im Verhaltnis zu direkten Konkurrenten. Wir
beantragen deshalb die ersatzlose Streichung dieses Absatzes.

SBVg DSG 45 Die Pflicht des Beauftragten, Strafverfolgungsbehérden zu informieren, sollte nicht Giber die
Bestimmungen der DSGVO hinausgehen, nach jener besteht ein Recht zur Anzeige, nicht jedoch eine
Pflicht.

Anpassungsvorschlag:
Erfahrt der Beauftragte im Rahmen der Ausiibung seiner Funktion von Straftaten, die von Amtes wegen
verfolgt werden, so kann teilt er dies den Strafverfolgungsbehdrden mitteilen.

SBVg DSG 47 Zum Terminus ,beteiligten Dritter” vgl. die Ausfihrungen zu Art. 3 lit. m VE-DSG. Diesbezlglich muss

direkt in Art. 47 Abs. 1 VE-DSG - wie im erlauternden Bericht richtigerweise erwahnt - prazisiert werden,
dass bei der Zurverfiigungstellung von Personendaten in Bezug auf den Verantwortlichen, den
Auftragsbearbeiter, einen (anderen) beteiligten Dritten oder den Empfanger, die Voraussetzungen des
Art. 5 VE-DSG (Bekanntgabe ins Ausland) erfillt werden missen. Dies insbesondere, da es sich bei
diesen Personen um natirliche Personen handeln kann, die als eigenstandige Rechtssubjekte selbst den
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Bestimmungen des Datenschutzes unterliegen, und die Ubermittlung ihrer Personendaten ins Ausland
den Bestimmungen des Art. 5 VE-DSG (Bekanntgabe ins Ausland) unterliegt.

Anpassungsvorschlag:

Der Beauftragte kann von auslandischen Behérden, die fir den Datenschutz zustandig sind, die
Bekanntgabe von Informationen und Personendaten ersuchen, die fiir die Erflllung seiner gesetzlichen
Aufgaben erforderlich sind. Dazu darf er inshesondere folgende Angaben zur Verfligung stellen, sofern
die Voraussetzungen des Art. 5 erfillt sind:

SBVg DSG 47 Der Zusatz ,andere” bei ,beteiligen Dritten sollte gestrichen werden, da er gemass oben stehenden
Ausfiuihrungen unnétig ist. In Bezug auf den Vorschlag, den Begriff ,Identitat” durch ,Name*® zu ersetzen,
verweisen wir auf unsere Ausfiihrungen zu Art. 13 VE-DSG.

Anpassungsvorschlag:
den Namen die-ldentitat des Verantwortlichen und des Auftragsbearbeiters oder von anderer beteiligter
beteiligten Dritter;

SBVg DSG 50 ff. Hinsichtlich der im VE-DSG vorgeschlagenen Strafbestimmungen verweisen wir auf den
Alternativvorschlag von economiesuisse, welchen wir sinngema&ss unterstitzen.

SBVg DSG 54 Da dies bereits in der Strafprozessordnung geregelt ist, wird diese Bestimmung obsolet und ist ersatzlos
zu streichen.

SBVg DSG 55 Da dies bereits in Art. 109 des Strafgesetzbuches geregelt ist, wird diese Bestimmung obsolet und ist
ersatzlos zu streichen.

SBVg DSG 59 Die Ubergangsbestimmungen beschranken sich auf die Regelungen von Art. 16, 18 und 19. In Tat und

Wahrheit l&sst sich der mit zahlreichen veranderten bzw. neuen Pflichten ausgestattete VE-DSG nur im
Zuge einer umfassenden IT-gestlitzten Umstellung der gesamten internen Datenbearbeitungsprozesse
bewerkstelligen. Dies geht weit tber Art. 16, 18 und 19 VE-DSG hinaus und umfasst samtliche
geanderten oder neuen Pflichten und andern zur Strukturierung der rechtskonformen Datenbearbeitung
notwendigen Regeln. Mit Blick auf die Komplexitat des neuen VE-DSG erachten wir eine
Umsetzungsfrist von mindestens 3 Jahren als absolut zwingend.

Anpassungsvorschlag:
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Die Ubergangsfrist fiir das Zwei-Jahre-nach Inkrafttreten dieses Gesetzes betrégt 3 Jahre.

SBVg

GwG

34

Vgl. die Anmerkungen zum unten vorgeschlagenen Art. 34%s GwG.
Anpassungsvorschlag:

Sie durfen Daten aus diesen Datensammlungen nur an die FINMA, die Eidgendssische
Spielbankenkommission, Selbstregulierungsorganisationen, die Meldestelle und
Strafverfolgungsbehdrden weitergeben. Vorbehalten bleibt die Weitergabe an Zweginiederlassungen des
Finanzintermedidrs und an vom Finanzintermedidr mehrheitlich kontrollierte Tochtergesellschaften
gemass Artikel 34°'s,

SBVg

GwG

34bis
(neu)

Die FINMA konkretisiert das per 2016 in Kraft getretene revidierte Geldwaschereigesetz sowie die
entsprechende GwV-FINMA dahingehend, dass ein Finanzintermediar, der Zweigniederlassungen im
Ausland besitzt oder eine Finanzgruppe mit auslandischen Gesellschaften leitet, seine mit
Geldwascherei und Terrorismusfinanzierung verbundenen Rechts- und Reputationsrisiken global
erfassen, begrenzen und Uberwachen muss (Art. 6 Abs. 1 GwWV-FINMA). Gemaéss Art. 6 Abs. 2 lit. a und
b GwV-FINMA setzt die Pflicht zur gruppenweiten Erfassung, Begrenzung und Uberwachung von Risiken
im Bedarfsfall den Zugang der zustandigen Uberwachungsorgane der Gruppe zu Informationen tiber
einzelne Geschéftsbeziehungen voraus.

Die Bestimmungen des Geldwaschereigesetzes sind daher dahingehend zu ergénzen, als dass der
Informationsaustausch innerhalb der Finanzgruppe im In- und Ausland zulassig ist, falls und soweit
dieser zur Erfullung der Pflichten aus GwG erforderlich ist.

Dies entspricht auch der in der Praambel (19) der DSGVO festgehaltenen Bestimmung, dass die
Mitgliedstaaten Erlasse beschliessen kénnen, welche die in der DSGVO festgehaltenen Pflichten und
Rechte beschranken, soweit dies zur Bekampfung der Geldwascherei und Terrorismusfinanzierung
erforderlich und verhéltnismassig ist.

Anpassungsvorschlag:

Weitergabe an Zweiniederlassungen und mehrheitlich kontrollierte Tochtergesellschaften eines

43




Bundesgesetz iiber die Totalrevision des Datenschutzgesetzes und die Anderung weiterer Erlasse zum Datenschutz (Vorentwurf)

Bundesbeschluss tber die Genehmigung und die Umsetzung des Notenaustausches zwischen der Schweiz und der Europdaischen Union betreffend die
Ubernahme der Richtlinie (EU) 2016/680 zum Schutz von Personendaten im Bereich der Strafverfolgung und der Rechtshilfe in Strafsachen

Entwurf zur Revision des Ubereinkommens SEV 108 zum Schutz des Menschen bei der automatischen Verarbeitung personenbezogener Daten

Finanzintermediars

Sofern zur Erfilllung der in diesem Gesetz festgelegten Pflichten erforderlich, darf der Finanzintermediar,

Informationen an Zweigniederlassungen und an von ihm mehrheitlich kontrollierte Tochtergesellschaften

im In- und Ausland weitergeben. Davon eingeschlossen sind samtliche fiir die globale Uberwachung der

Rechts- und Reputationsrisiken wesentlichen Informationen, inklusive Informationen iber einzelne
Geschaéftsbeziehungen und Informationen aus Datensammlungen gemass Art. 34.

SBVg

OR

328

Vgl. Ausfihrungen zu Art. 2 Abs. 2 lit. e (neu) VE-DSG.

Anpassungsvorschlag:

Der Arbeitgeber darf Daten, die die Personlichkeit des &iber-den Arbeitnehmers betreffen nur bearbeiten,
soweit sie dessen Eignung fur das Arbeitsverhaltnis betreffen oder zur Durchfiihrung des
Arbeitsvertrages erforderlich sind. Im Ubrigen gelten die Bestimmungen des Bundesgesetzes vom 19.
Juni 1992 Uber den Datenschutz, es sei denn der Arbeitgeber bearbeitet Personendaten des
Arbeitnehmers, die im Zusammenhang mit der Austibung seiner beruflichen Tatigkeit flr das
Unternehmen stehen.
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Erlauternder Bericht (ohne Kapitel 8 "Erlauterungen zu den einzelnen Artikeln™)

Name/Firma

Kapitel-Nr.

Bemerkung/Anregung

SBVg

8.1.1.2

Wir regen an, oben stehende Ausfuhrungen zu Art. 2 in den Erlauterungsbericht aufzunehmen und zwar am Ende des Abschnitts,
der mit ,Aufhebung des Schutzes fiir Daten juristischer Personen® betitelt ist.

SBVg

8.1.2

Viele Schweizer Unternehmen werden neben den Bestimmungen des DSG auch jene der DSGVO einhalten missen. Dies fihrt zu
zusatzlichem Administrationsaufwand und ruft zahlreiche Rechtsunsicherheiten hervor, da die DSGVO keine klaren Regeln in
Bezug auf ihre Geltung flr Unternehmen ausserhalb des Territoriums der EU enthéalt. Auch besteht das Risiko, sich nach der
schweizerischen Rechtsordnung strafbar zu machen (Art. 271 StGB). Das Konzept des One-Stop-Shop kommt ausserhalb der EU
nicht zur Anwendung (Art. 56 DSGVO). Auch scheint ein Schweizer Unternehmen als Rechtfertigungsgrund fiir eine
Datenbearbeitung nicht anfihren zu durfen, dass hierfur eine Verpflichtung nach Schweizer Recht besteht (s. Art. 6 Abs. 1 Bst. ¢
DSGVO i.V. m. Art. 6 Abs. 3 DSGVO). Es besteht daher dringender Abstimmungsbedarf zwischen der Schweiz und der EU, um die
beiden Datenschutzgesetzgebungen miteinander in Einklang zu bringen. Es muss dabei gelten, dass die Aufsicht auf dem
jeweiligen Hoheitsgebiet alleine Sache der jeweils nationalen Behdrde nach lokalem Recht ist und dass fir die anwendbaren
Melde-, Genehmigungs- und Informationspflichten der Schweizer Unternehmen einzig der Beauftragte zusténdig ist. Der Austausch
zwischen den Datenschutzbehdrden der EU und der Schweiz erfolgt Giber die hierfiir vorgesehene Amtshilfe.

Bei den anstehenden Arbeiten — die Motion 16.3752 ,,Gegen Doppelspurigkeiten im Datenschutz“ von Nationalratin D. Fiala wurde
an den Bundesrat Uiberwiesen — ist jedoch dem etablierten prinzipienbasierten Ansatz Rechnung zu tragen.

SBVg

8.1.2.3

Die Erlauterungen sollten klarstellen, dass unter ,Feststellung, Austibung oder Durchsetzung von Rechtsanspriichen® auch die
~Abwehr bzw. ,Verteidigung“ gegen Rechtsanspriiche zu verstehen ist.

SBVg

8.14.1

Die geforderte Information tber das Vorliegen einer automatisierten Einzelentscheidung muss im Rahmen der allgemeinen
Auskunftspflicht nicht eine detaillierte Auflistung aller in der Vergangenheit ausgefiihrten automatisierten Einzelentscheidungen
beinhalten.

SBVg

8.14.1

Wir regen an zu prazisieren, dass die Information geméss Art. 20 Abs. 2 lit. b VE-DSG die Kategorien der bearbeiteten
Personendaten, die Uber die betroffene Person bearbeitet werden, umfasst, nicht aber eine Kopie jeglicher Uber diese bearbeiteten
Personendaten.
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Amstutz Jonas BJ

Von: Stephan Obwegeser <stephan.obwegeser@schober.ch>
Gesendet: Dienstag, 4. April 2017 10:59

An: Amstutz Jonas BJ

Betreff: Vernehmlassung DSG - Stellungnahme Schober
Anlagen: Vernehmlassung_VE DSG_Schober_20170403_SO.docx

Sehr geehrter Herr Amstutz

Anbei erhalten Sie termingerecht die Stellungnahme der Schober Information Group (Schweiz) AG zum Vorentwurf
des Bundesgesetzes Uber die Totalrevision des Datenschutzgesetzes.

Bei Rickfragen stehe ich Thnen gerne zur Verfiigung!

Beste Griisse,

Stephan Obwegeser
CEO | Geschéftsfuhrer

Schober Information Group (Schweiz) AG
Bramenstrasse 5
CH-8184 Bachenbiilach

Telefon +41 44 864 22 80

Telefax +41 44 864 23 25

Mobile +41 78 613 33 55

E-Mail stephan.obwegeser@schober.ch
www.schober.ch

www.adressenonline.ch - www.adressesonline.ch - www.indirizzionline.ch
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Stellungnahme von

Name / Firma / Organisation : Schober Information Group (Schweiz) AG

Abkurzung der Firma / Organisation : Schober

Adresse : Bramenstrasse 5, 8184 Bachenbulach
Kontaktperson : Stephan Obwegeser

Telefon : 044 864 22 11

E-Mail . stephan.obwegeser@schober.ch

Datum : 3. April 2017

Wichtige Hinweise:
1. Wir bitten Sie keine Formatierungsanderungen im Formular vorzunehmen und nur die grauen Formularfelder auszufullen.
2 . Bitte pro Artikel, Absatz und Buchstabe oder pro Kapitel des erlauternden Berichtes eine Zeile verwenden.

3. lhre elektronische Stellungnahme senden Sie bitte als Word-Dokument bis am 4. April 2017 an folgende E-Mail Adresse: jonas.amstutz@bj.admin.ch

Herzlichen Dank fir Ihre Mitwirkung!
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Allgemeine Bemerkungen

Name/Firma

Bemerkung/Anregung

Schober

Schober begrisst die Revision des Datenschutzgesetzes. Nicht nur beim Geschaftsmodell von Schober, sondern generell in der immer
digitalisierteren Wirtschaft hat das Datenschutzrecht eine immer gréssere Bedeutung. Bei digitalen Geschaftsmodellen ist einerseits das Vertrauen
des Kunden in die korrekte und transparente Datenbearbeitung von besonderer Wichtigkeit. Gleichzeitig dirfen jedoch innovative und
nutzenstiftende Geschaftsmodelle nicht unverhaltnisméassig und unndétig eingeschrankt werden. Die weiterhin schnell voranschreitende
Digitalisierung lasst sich nicht aufhalten — deshalb ist fir alle Anspruchsgruppen wichtig, dass Rechtssicherheit betreffend die Anforderungen an
die Datenbearbeitung besteht. Dies insbesondere auch dann, wenn die Verletzung dieser Anforderungen mit Sanktionen bedroht ist.

Bei digitalen Geschaftsmodellen sind grenzuberschreitende Datenbearbeitungen relativ hdufig — auch bei Schober. Zudem besteht betreffend die
Erbringung von Dienstleistungen im digitalen Raum regelmassig eine sog. Ubiquitat, d.h. entsprechende Dienstleistungen missen, selbst wenn sie
gegenitber Kunden mit Sitz in der Schweiz angeboten werden, nicht zwingend von der Schweiz aus erbracht werden. Schober und auch andere
Unternehmen mit vergleichbarem Geschéaftsmodell befinden sich damit in einem Wettbewerb mit auslandischen Anbietern. Es ist fir Schober
wichtig, dass aufgrund der vorgesehenen Datenschutzrevision keine Wettbewerbsnachteile gegentber auslandischen Konkurrenten entstehen.

Das Geschéaftsmodell von Schober ist bekanntlich besonders datenabhangig. Schober hilft seinen Kunden, zu denen zahlreiche schweizerische
KMUs aber auch grosse Verlage, Grossverteiler, Banken und Versicherungen gehdéren, dabei, potentielle Kunden sowie bestehende Kunden und
Konsumenten personalisiert und zielgerichtet anzusprechen. Die Dienstleistungen von Schober sind damit flr deren Kunden betriebswirtschaftlich
von grosser Bedeutung. Dank der personalisierten und zielgerichteten Ansprache kann das Marketingbudget effizienter und mit mehr Wirkung
eingesetzt werden. Dies ist fur die betreffenden Unternehmen beim immer harter werdenden Wettbewerb tberlebensnotwendig. Personalisiertes
und zielgerichtetes Marketing ist fiir jedes Unternehmen die Basis fir den wirtschaftlichen Erfolg!

Die personalisierte Werbung ist jedoch nicht nur fir die werbetreibenden Unternehmen ein Erfolgsfaktor und damit nutzenbringend. Personalisierte
Werbung bringt auch den Konsumenten einen Mehrwert. Die Konsumenten erhalten nur die Informationen, welche sie interessieren, d.h. fur sie
relevant sind.

Es besteht ein berechtigtes, gesamtwirtschaftliches Interesse an den Dienstleistungen von Schober. Die Dienstleistungen von Schober kénnen
jedoch durch Informationspflichten, Regelungen zum Profiling sowie Sorgfaltspflichten, je nach Ausgestaltung, erschwert oder gar verunmaoglicht
werden. Dies wirde sich wiederum negativ auf die Kunden von Schober und damit auf die Gesamtwirtschaft auswirken. Fir die betroffenen
Personen ist daruber hinaus nichts gewonnen, wenn werbetreibende Unternehmen ihre Marketingdienstleistungen bei Anbietern im Ausland mit
niedrigeren datenschutzrechtlichen Anforderungen beziehen.
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Vor diesem Hintergrund lehnt Schober jeden Swiss Finish ab. Die Revision des Datenschutzgesetzes soll sich auf die Einhaltung der Vorgaben der
Europarats-Konvention (E-SEV 108) und die Angemessenheit im Hinblick auf die EU beschranken. Den ,Swiss Finish“ bei einzelnen Regelungen

(z.B. beim Profiling und bei der Sanktionierung von Verstéssen) lehnen wir strikte ab. Zur Bestehung der Angemessenheitspriufung muss die EU-
DSGVO nicht eins zu eins Ubernommen werden.

In der aktuellen Fassung missen wir den vorgelegten Vorentwurf des neuen DSG ablehnen. Insbesondere das vorgesehene Sanktionssystem, mit
dem eine weitgehende Kriminalisierung von nattrlichen Personen in den datenbearbeitenden Unternehmen erfolgt, ist inakzeptabel.
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Bundesgesetz Uiber die Totalrevision des Datenschutzgesetzes und die Anderung weiterer Erlasse zum

Datenschutz (Vorentwurf)

Name/Firma

Gesetz

Art.

Abs.

Bst.

Bemerkung/Anregung

Schober

DSG

Als weiterer Zweck ist die ,Férderung des freien Verkehrs von Personendaten® in
die Zweckbestimmung aufzunehmen.

Schober

DSG

Wir begriissen, dass keine Anderung am Begriff der ,,Personendaten*
vorgenommen wird.

Die Ausfiihrungen zu Art. 3 lit. a VE-DSG im erlauternden Bericht konnten
allerdings zu Diskussionen fuhren. Es wird dort aus Erwagungsgriunden zur EU-
DSGVO zitiert, welche in der EU fir Unklarheiten sorgten. Die Zitate sind zu
streichen. Vielmehr ist auf die bisherige Praxis und Rechtsprechung in der
Schweiz zu verweisen. Entscheidend ist aus Sicht von Schober, dass die sog.
relative Methode betreffend die Bestimmbarkeit einer natirlichen Person in den
Materialien, d.h. der Botschaft, explizit anerkannt wird.

Schober

DSG

Wir lehnen die vorgeschlagene Definition des ,,Profiling“ ausdriicklich ab.
Es handelt sich um einen Swiss Finish. Er geht ohne Not Uber die Regelung
in der EU-DSGVO (Art. 4 Ziff. 4) hinaus. Die E-SEV 108 verlangt die
vorgeschlagene Regelung ebenfalls nicht.

Fir das Geschaftsmodell und die Dienstleistungen von Schober ist es besonders
wichtig, dass das Profiling im Gesetzeswortlaut, aber vor allem auch in den
Materialien viel konkreter umschrieben wird. Aus Sicht des
Personlichkeitsschutzes besteht nicht bei jeder Auswertung und Analyse ein
erhohtes Schutzbedirfnis. Dies war unter dem geltenden Recht bei der Praxis
zum Personlichkeitsprofil bereits anerkannt und sollte nun auch beim Profiling
klar so verankert werden. Dies auch wenn zwischen dem Profiling als
dynamische Tétigkeit und dem Personlichkeitsprofil quasi als Ergebnis eines
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Profiling ein Unterschied besteht.

Das Profiling ist auf automatisierte Bearbeitungen zu beschréanken. Bei manuellen
Auswertungen und Analysen reichen die Datenbearbeitungsgrundsétze aus.

Zu streichen ist zuletzt die Unterscheidung zwischen Personendaten und Daten,
d.h. nicht personenbezogenen Daten. Diese Unterscheidung bringt keinen
Mehrwert, sondern fuhrt lediglich zu Verwirrung.

Schober

DSG

Das Erfordernis der ,,klaren“ Erkennbarkeit ist zu streichen. Im erlauternden
Bericht wird zu Recht darauf hingewiesen, dass keine inhaltliche Anderung
beabsichtigt wird. Dann ist auch keine sprachliche Anderung notwendig. Diese
fuhrt zudem zu Unklarheiten und damit zu Rechtsunsicherheit.

Darlber hinaus ist in den Materialien explizit festzuhalten, dass die Daten nicht
nur flr einen einzigen Zweck bearbeitet werden dirfen. Der Wortlaut hat hier fur
Unklarheiten gesorgt. Wie nach geltendem Recht ist es erlaubt, die Daten fir
mehrere Zwecke zu bearbeiten, sofern diese geniigend transparent gemacht
wurden.

Schober

DSG

Gemass Seite 47 des erlauternden Berichts sind keine materiellen Anderungen
beabsichtigt. Es gibt keinen Grund daftir, den Wortlaut zu &ndern. Dies flhrt
lediglich zu Missverstandnissen und Unklarheiten.

Schober

DSG

Auch betreffend die Begriffsbestimmung der ,,Einwilligung® ist nicht
ersichtlich, weshalb eine terminologische Anndherung notwendig sein soll,
wenn sich inhaltlich an der Einwilligung nichts andert. Vorliegend ist auf eine
Anderung zu verzichten.

Wird die vorgeschlagene Terminologie beibehalten, ist in den Materialien explizit
klarzustellen, dass sich inhaltlich an der Interpretation des Begriffes ,Einwilligung®
und an den Anforderungen an diese gegeniiber dem geltenden DSG nichts
andert.
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Unklar bzw. unbestimmt und widerspruchlich sind sodann die Ausfihrungen im
erlauternden Bericht zur ausdriicklichen Einwilligung. Dies wiegt vorliegend beim
Geschéaftsmodell von Schober insofern schwer, als z.B. das Profiling ohne
ausdriickliche Einwilligung grundsétzlich eine Personlichkeitsrechtsverletzung
darstellt. Der Umstand, dass sowohl ,Profiling“ als auch ,ausdriickliche
Einwilligung® nicht zweifelsfrei bestimmt sind, fiihrt zu einer Rechtsunsicherheit.

In den Materialien ist zuletzt klarzustellen, dass die Einwilligung — auch die
ausdrickliche — wie bisher durch Zustimmung zu einem Dokument erteilt werden
kann, in welchem auch weitere Informationen enthalten sind (z.B. AGB oder
Datenschutzerklarungen).

Schober

DSG

5+6

Bei den Regelungen zur Bekanntgabe von Daten ins Ausland handelt es
sich um einen Swiss Finish. Auf diesen ist zu verzichten.

Zur Einhaltung der E-SEV 108 ist unseres Erachtens keine inhaltliche Anderung
der Datentransfer-Regelung im bestehenden DSG notwendig. Auch die EU-
DSGVO bzw. die Sicherstellung der Angemessenheit zum betreffenden
Datenschutzstandard verlangt keine solch komplizierte Umsetzung.

Unndtig — und auch durch die EU-DSGVO nicht gefordert — ist die generelle
Informationspflicht bei der Nutzung von standardisierten Garantien (Art. 5 Abs. 6
VE-DSG). Es geht hierbei um die Nutzung von Garantien, welche durch den
EDOB anerkannt bzw. genehmigt wurden.

Zuletzt ist in Art. 6 Abs. 1 lit. a VE-DSG der Zusatz ,im Einzelfall“ zu streichen.
Bei wiederkehrenden Sachverhalten und unveranderter Erkennbarkeit und
Erwartung muss eine einmalige Zustimmung ausreichen.

Schober

DSG

Auch bei der vorgeschlagenen Regelung zur Auftragsbearbeitung handelt
es sich um einen Swiss Finish. Die bestehende Regelung wiirde fir die
Einhaltung der E-SEV 108 ausreichen. Fir die Angemessenheit wirde die
bestehende Regelung ebenfalls ausreichen.
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Die Anforderungen an den Beizug von Subunternehmern fihren im
wirtschaftlichen Alltag zu unndétigen Beeintrachtigungen. Die betroffenen
Personen gewinnen durch die vorgeschlagenen Regelungen im Vergleich zum
bestehenden DSG nichts. Fir die betroffenen Personen ist entscheidend, dass
der Verantwortliche fiir alle Auftragsdatenbearbeitungen letztverantwortlich bleibt.

Zuletzt ist die unbeschrankte Delegation zur Festlegung weiterer Pflichten an den
Bundesrat zu streichen. Die Anforderungen an die Auftragsdatenbearbeitung sind
bereits nach geltendem Recht ausreichend. Es ist nicht ersichtlich, weshalb der
Bundesrat eine gesetzesvertretende Kompetenz erhalten soll.

Schober

DSG

Schober unterstitzt die Einfihrung von Empfehlungen der guten Praxis.

Wir sind jedoch der Auffassung, dass der EDOB kein Letztgenehmigungsrecht
erhalten darf. Das Genehmigungsrecht ist einer neutralen Instanz zuzuweisen.
Dies auch aus rechtsstaatlichen Gesichtspunkten — Stichwort Gewaltenteilung.

Der Anstoss fir solche Empfehlungen muss zudem zwingend aus der Praxis und
den Verbanden kommen. Der EDOB sollte daher in keinem Fall die Kompetenz
erhalten, selber solche Empfehlungen vorzuschlagen.

Schober

DSG

Schober ist der Ansicht, dass gegen Empfehlungen der guten Praxis, d.h.
den Erlass oder die Nicht-Genehmigung solcher Empfehlungen, ein
Rechtsmittelweg offenstehen muss.

Dieser Rechtsmittelweg ist im Gesetz zu regeln, wobei insbesondere auch
klarzustellen ist, wer zur Ergreifung eines Rechtsmittels legitimiert sein soll.

Schober

DSG

12

Es handelt sich um einen Swiss Finish. Die Regelung ist zu streichen. Sie
ware gesetzessystematisch ohnehin ins Zivilgesetzbuch einzubauen.

Schober

DSG

13

Unseres Erachtens ist fraglich, ob die vorgeschlagene aktive Informationspflicht
gegeniber der Transparenzpflicht im geltenden DSG fir die betroffenen




Bundesgesetz iiber die Totalrevision des Datenschutzgesetzes und die Anderung weiterer Erlasse zum Datenschutz (Vorentwurf)

Bundesbeschluss tber die Genehmigung und die Umsetzung des Notenaustausches zwischen der Schweiz und der Européaischen Union betreffend die
Ubernahme der Richtlinie (EU) 2016/680 zum Schutz von Personendaten im Bereich der Strafverfolgung und der Rechtshilfe in Strafsachen

Entwurf zur Revision des Ubereinkommens SEV 108 zum Schutz des Menschen bei der automatischen Verarbeitung personenbezogener Daten

Personen zu einem Mehrwert fuhrt. Bei der Ausgestaltung der
Informationspflicht und vor allem bei den Anforderungen an deren
Umsetzung ist im Auge zu behalten, dass diese Pflicht die Transparenz der
Datenbearbeitungen férdern soll. Zudem ist zu beriicksichtigen, dass das
Datenschutzrecht einen risiko-basierten Ansatz verfolgen soll. Es ist daher nicht
ganz ersichtlich, weshalb bei jeder Datenbearbeitung — selbst bei solchen mit
sehr geringem oder gar keinem datenschutzrechtlichen Risiko — eine generelle
und aktive Informationspflicht vorausgesetzt wird.

Klarzustellen ist in den Materialien, wie die Informationspflicht umzusetzen ist. In
den Materialien ist diesbeziiglich explizit darauf hinzuweisen, dass die
Information auch in Form von standardisierten Datenschutzerklarungen auf der
Webseite erflillt werden kann. Es muss hierbei, wie nach geltendem Recht,
geniigen — und dies ist in den Materialien ebenfalls klarzustellen —, dass z.B. bei
einem Bestellformular oder einer Bestellkarte auf diese Datenschutzerklarungen
auf der Webseite verwiesen werden kann.

Des Weiteren ist klarzustellen, dass die Informationspflicht sich auf Angaben
bezieht, die im Zeitpunkt der Datenbeschaffung bestehen bzw. bekannt sind. Eine
spatere Neuinformation ist, wie unter geltendem Recht, nicht notwendig bzw.
musste sich aus einer anderen Bestimmung des DSG (z.B. dem
Transparenzgebot) ergeben.

Schober

DSG

13

Die Informationspflicht ist auf diejenigen Angaben zu beschranken, welche fur die
Transparenz notwendig sind. Die Auflistung muss abschliessend sein. Offene
Rechtsbegriffe oder Umschreibungen der Pflicht sind zu vermeiden. Dies auch
deshalb, weil die Verletzung der Informationspflicht mit Sanktionen bedroht ist.

Schober

DSG

13

Es handelt sich hierbei um einen unnétigen Swiss Finish, der zu streichen
ist. Sie bringt fir den Betroffenen keinerlei Mehrwert.

Schober

DSG

13

Die Ausdehnung der Pflicht auf die indirekte Datenbeschaffung wird in der Praxis
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jegliche Beschaffung von Daten bei Dritten verunmaoglichen. Dies insbesondere
fur Unternehmen mit einem vergleichbaren Geschéaftsmodell wie Schober. Damit
Unternehmen potenzielle Neukunden ansprechen kdnnen, sind indirekte
Datenbeschaffungen unumganglich. Wird dies verunméglicht, erleiden die
Unternehmen — im Vergleich zu auslandischen Wettbewerbern — einen Nachteil.
Die Bestimmung ist zu streichen.

Sofern daran festgehalten wird, muss es analog zur EU-DSGVO und dem E-SEV
108 auch in der Schweiz zulassig sein, die Information zu spateren Zeitpunkten
zu erteilen.

Aus dem Vorentwurf und dem erlauternden Bericht geht zudem nicht hervor, wie
die Informationspflicht bei der indirekten Beschaffung umzusetzen ist. Es muss
auch hier moglich sein, die Detailinformationen in einer standardisierten
Datenschutzerklarung auf der Webseite aufzufuhren.

Schober

DSG

14

Der Katalog der Ausnahmen ist enger gefasst, als es nach dem E-SEV 108
erforderlich ware (Swiss Finish). Der Ausnahmekatalog soll mindestens die
Ausnahmen gemass E-SEV 108 enthalten.

Schober

DSG

15

Der Anwendungsbereich der vorgeschlagenen Regelung geht zu weit. Es ist
klarzustellen, dass auch rechtliche Auswirkungen eine gewisse Schwere
erreichen missen.

Zudem sind die Ausnahmen in Art. 22 EU-DSGVO (z.B. wenn die automatisierte
Einzelfallentscheidung fur die Abwicklung eines von der betroffenen Person
gewulnschten Vertrages notwendig ist) in Art. 15 VE-DSG aufzunehmen. Die E-
SEV 108 wirde solche Ausnahmen zulassen.

Schober

DSG

16

Die vorgeschlagene Regelung zur Datenschutz-Folgenabschéatzung stellt
ebenfalls einen Swiss Finish dar, auf den zu verzichten ist.

Selbst eine einzelne Datenbekanntgabe ins Ausland kénnte theoretisch die Pflicht

10
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zur Folgenabschéatzung und Notifikation an den EDOB auslésen. Die damit
verbundene Belastung der Unternehmen und auch des EDOB ist unnétig und
unverhéltnismassig. Die Regelung muss so ausgestaltet werden, dass nur
Datenbearbeitungsprozesse, welche regelmassig durchgefuhrt werden, eine
Datenschutz-Folgenabschéatzung auslésen kénnen. Art. 35 EU-DSGVO erwahnt
z.B. die systematische Bearbeitung besonders schiitzenswerter Daten oder das
umfangreiche Profiling.

Entsprechend der EU-Regelung sind nur regelméssige Datenbearbeitungen
mit ,,hohem Risiko“ (oder besser ,,besonders hohem Risiko*) zu erfassen.

Die vorgeschlagene Regelung geht in weiteren Punkten Uber die EU-DSGVO
hinaus (Swiss Finish): Art. 35 DSGVO verpflichtet im Gegensatz zu Art. 16 VE-
DSG den Auftragsbearbeiter nicht. Die E-SEV 108 sieht ebenfalls nicht vor, dass
der Auftragsbearbeiter eine Datenschutz-Folgenabschatzung durchfihren muss.
Die vorgeschlagene Ausdehnung auf den Auftragsbearbeiter ist zu streichen.

Bei der Notifikationspflicht an den EDOB handelt es sich ebenfalls um einen
unndtigen Swiss Finish. Art. 36 EU-DSGVO verlangt die Notifikation nicht bei
jeder Datenschutz-Folgenabschéatzung. Die Ausgestaltung der Notifikationspflicht
in Art. 36 EU-DSGVO ist fir die Schweiz zu tibernehmen. Zudem ist die
Reaktionsfrist des EDOB zu verkirzen.

Schober

DSG

17

Nach der vorgeschlagenen Regelung besteht gegeniiber dem EDOB
grundsatzlich fiir jede ,,unbefugte Datenbearbeitung“ eine Meldepflicht.
Dabei handelt es sich um ein schweizerisches Uberschiessen (Swiss Finish).
Entsprechend der Vorgabe im E-SEV 108 (Art. 7 Abs. 2) ist die Meldepflicht auf
Verletzungen zu beschranken, welche die Rechte der Betroffenen
»Schwerwiegend“ (,,seriously”) gefahrden kénnten.

Schober

DSG

17

Die Meldepflicht gegentber Dritten ist ein Swiss Finish und daher zu
streichen. Eine derart weitgehende und aufwéandige administrative

11
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Zusatzbelastung ist in der EU-DSGVO (Art. 19) nicht vorgesehen.

Schober

DSG

18

Die Anforderungen an die Datenbearbeiter durch diese beiden Pflichten
sind unklar. Zusammen mit der Strafbedrohung wirkt sich diese
Rechtsunsicherheit erheblich negativ aus.

Die Grundsatzfragen missen im Gesetz geregelt werden. Im Zweifelsfalle, d.h. ist
es nicht mdglich, die Pflichten klarer zu umschreiben, ist auf eine Sanktionierung
zu verzichten. Eine indirekte Sanktionierung kann immer noch dadurch erfolgen,
dass der EDOB nach erfolgter Untersuchung Empfehlungen abgibt oder die
Implementierung gewisser Massnahmen verfugt.

Schober

DSG

19

Der Umfang der Dokumentationspflicht ist unklar. Es ist konkreter
festzulegen, welche Angaben Uber eine Datenbearbeitung dokumentiert werden
mussen. Zudem ist klarzustellen, dass es sich dabei nicht um die Dokumentation
einer einzelnen Datenbearbeitung handeln kann. Ansonsten wirde die
Dokumentationspflicht, insbesondere fiir kleinere Unternehmen zu einem
unndotigen Aufwand fihren. Zudem sind wie in der EU-DSGVO Ausnahmen von
der Dokumentationspflicht vorzusehen.

Schober

DSG

19

Eine solche Mitteilungspflicht ist im E-SEV 108 nicht vorgesehen (Swiss
Finish). Sie ist deshalb ersatzlos zu streichen.

Sofern an ihr festgehalten werden sollte, ist die Pflicht auf Konstellationen zu
beschranken, in denen die betroffene Person ein schiitzenswertes Interesse
hat. Die vorgeschlagene Regelung geht zudem wiederum
unverstandlicherweise Uber die Vorgaben der EU-DSGVO (Art. 19) hinaus,
indem Verletzungen des Datenschutzes auch den Empfangern offen gelegt
werden mussen (Swiss Finish).

Schober

DSG

20

E-SEV 108 verlangt nicht, dass die Ausiibung des Auskunftsrechts
kostenlos sein muss. Es wird nur verlangt, dass die Auskunftserteilung ohne

12
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Ubermassige Kosten erfolgen muss (,without excesive expense®; Art. 8 Abs. 1 lit.
b). Eine angemessene Aufwandsentschadigung ist damit weiterhin zuléssig.

Schober

DSG

20

Es handelt sich wiederum um einen Swiss Finish, der zum Schutz der
betroffenen Personen nicht erforderlich ist.

Das Auskunftsrecht bei automatisierten Einzelfallentscheidungen ist viel zu
weit gefasst und nach der vorgeschlagenen Regelung geradezu uferlos.
Entsprechend der Regelung in der EU-DSGVO (Art. 15 Abs. 1 lit. h) ist das
Auskunftsrecht auf diejenigen Falle zu beschrénken, in welchen auch eine
Informations- und Anhdrungspflicht nach Art. 15 VE-DSG besteht, also auf
Entscheidungen, die automatisiert erfolgen und entsprechende Auswirkungen
haben.

Schober

DSG

23

Das generelle Erfordernis der ausdriicklichen Einwilligung fur das Profiling
stellt eine der problematischsten Schweizer Verscharfungen dar und ist
zwingend zu streichen (Swiss Finish).

Wie bereits erwahnt, ist aufgrund der vorgeschlagenen Begriffsbestimmung
unklar, wann ein Profiling vorliegt.

Wenn zudem fur dieses Profiling eine ausdrickliche Einwilligung notwendig ist,
wirkt sich diese begriffliche Unklarheit auf Schober, aber auch viele andere
Unternehmen, erschwerend aus.

Es ist hierbei zu beachten, dass personalisiertes Marketing im Interesse der
betroffenen Personen ist. Zudem schadet eine unndétige Erschwerung der
Gesamtwirtschaft. Insbesondere KMUs sind auf gute und effiziente
Marketingmaoglichkeiten angewiesen, um sich auf dem Markt sichtbar zu machen.

Wird diese Vorschrift Gesetz, verunmaoglicht sie faktisch einem grossen Teil
der in der Schweiz ansassigen Unternehmen jede Form von personalisierter
Werbung / Marketing und stellt eine Bedrohung fiir den Standort Schweiz
dar. Profiling und damit personalisierte Werbung wére dann nur noch den

13
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grossen (insbesondere internationalen) Unternehmen vorbehalten.

Schober

DSG

23

Die Beibehaltung der geltenden Regelung von allgemein zugénglich gemachten
Daten ist zu begriissen. Dabei ist jedoch die Erwégung im erlauternden Bericht,
wonach die Regelung nur zum Tragen komme, wenn die Bearbeitung dieser
Daten auch rechtmassig erfolgt (S. 69), unzutreffend und daher in der Botschaft
klar zu stellen.

Schober

DSG

25

Der letzte Satz in Absatz 2 ist ersatzlos zu streichen. Es handelt sich um
einen Swiss Finish. Weder die E-SEV 108 noch die DSGVO sehen vor, dass
neben dem Bestreitungsvermerk auch eine Beschrankung der Datenbearbeitung
verlangt werden kann.

Schober

DSG

44

Gegen vorsorgliche Massnahmeverfiigungen des EDOB sind Rechtsmittel
mit aufschiebender Wirkung zur Verfiigung zu stellen. Die Massnahmen
kénnen bei den Unternehmen zu erheblichen Schaden fiihren.

Schober

DSG

50 ff.

Das vorgeschlagene Sanktionssystem, das primar auf die persénliche
strafrechtliche Verurteilung von natirlichen Personen abstellt, wird strikt
abgelehnt. Dieses vorgesehene Sanktionssystem steht der Digitalen Strategie
der Schweiz diametral entgegen. Es fuhrt zu einem ganz erheblichen
Standortnachteil der Schweiz.

Die vorgeschlagene Sanktionsregelung fuhrt dazu, dass die fur
Datenbearbeitungen verantwortlichen Personen in den Unternehmen direkt mit
Strafrisiken bedroht sind. Die subsididre Haftung des Unternehmens durfte
gerade bei kleineren Unternehmen, wo die verantwortliche Person relativ leicht
eruiert werden kann, nicht zur Anwendung gelangen. Die Strafrisiken fur die
verantwortlichen Personen wirden dazu fihren, dass kein Mitarbeiter bereit
ware, die Funktion eines internen Datenschutzbeauftragten zu ibernehmen. Dies
ist aus Sicht der Datenschutz-Compliance negativ. Zudem wirde die Strafbarkeit
der Mitarbeiter dazu fuhren, dass diese — allenfalls vorschnell — Verstésse und

14
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vermeintliche Verstdsse dem EDOB melden, um sich selber zu entlasten.

Die vorgeschlagene Sanktionslésung fiihrt daruiber hinaus bei schweizerischen
Unternehmen zu Wettbewerbsnachteilen. Die Vollstreckung allfalliger Sanktionen
gegeniber auslandischen Unternehmen ware stark erschwert, weshalb sich
diese allenfalls gar nicht an die Regeln halten wiirden.

Des Weiteren verstdsst die vorgeschlagene Regelung gegen gewichtige
(rechtsstaatliche) strafprozessuale Prinzipien. Betroffen ist priméar das
Bestimmtheitsgebot. Tangiert ist aufgrund der verschiedenen Informations-,
Melde- und Mitwirkungspflichten im VE-DSG jedoch auch der Grundsatz ,nemo
tenetur”, d.h. das Selbstbelastungsgebot. Die Pflicht, Datenschutzverstésse zu
melden, welche ihrerseits strafbedroht ist, fuhrt faktisch zu einer
Selbstanzeigepflicht.

Betreffend die Ausgestaltung eines alternativen Sanktionssystems
verweisen wir auf den entsprechenden Vorschlag der economiesuisse. Im
Vordergrund stehen Verwaltungsstrafen gegen das Unternehmen und nicht die
natlrlichen Personen. Ankniupfungspunkt fir die Strafbarkeit der Unternehmen
waren Organisationsmangel im Unternehmen, d.h. eine mangelhafte
Datenschutz-Compliance. Lediglich subsidiar soll eine Strafbarkeit von
Mitarbeitern méglich sein, wenn diese absichtlich bzw. mit Vorsatz gegen interne
oder gesetzliche Datenschutzregeln verstossen haben.

Aus rechtsstaatlichen Uberlegungen darf nicht der EDOB iiber die
Verwaltungssanktionen entscheiden. Die untersuchende bzw. anklagende
Behorde soll nicht gleichzeitig die urteilende Behdrde sein. Um dieses Problem
zu losen, ist eine neue Entscheidinstanz zu griinden. Das Verhaltnis zwischen
dieser neuen Behorde und dem EDOB wére im DSG zu regeln.

Betreffend die Anpassung des Strafkataloges in Art. 50 und 51 VE-DSG wird auf
die detaillierten Auffihrungen in der Stellungnahme von economiesuisse
verwiesen. Schober unterstitzt die entsprechenden Vorschlage.
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Schober

DSG

52 Der vorgeschlagene Ausbau der geltenden Regelung (Art. 35 DSG) ist
abzulehnen. Die vorgeschlagene Regelung ist weder durch die EU-DSGVO
noch den E-SEV 108 erforderlich.

Sofern die Regelung extensiv interpretiert wird, wiirde die Konzeption des
Schweizerischen Datenschutzrechts auf den Kopf gestellt — zumindest betreffend
die Bekanntgabe von Daten an Dritte. Bis anhin durften ,normale“ Personendaten
grundsétzlich ohne einen Rechtfertigungsgrund an Dritte weitergegeben werden
— sofern auch die anderen Datenbearbeitungsgrundsétze eingehalten wurden.
Nur fur besonders schiitzenswerte Personendaten und Personlichkeitsprofile
wurde vermutet, dass die Bekanntgabe an Dritte ohne Zustimmung der
betroffenen Person eine Personlichkeitsrechtsverletzung darstellt. Art. 52 VE-
DSG wirde diesen Mechanismus auf den Kopf stellen. Obwohl eigentlich der
materielle Teil des Datenschutzgesetzes fur die Bekanntgabe von normalen
Personendaten an Dritte keinen Rechtfertigungsgrund verlangt, wiirde eine
solche Pflicht zumindest bei der Bekanntgabe von ,geheimen® Personendaten
Uber den Umweg der strafbewehrten Schweigepflicht eingeftihrt werden.

Hinzu kommt, dass der Begriff der ,,geheimen Personendaten* unklar ist.

Erlauternder Bericht Kapitel 8 "Erlauterungen zu den einzelnen Artikeln"

Name/Firma

Art.

Bemerkung/Anregung

Schober

3lit. a

Die Ausfihrungen zum Begriff der Personendaten sind widerspriichlich und sorgen fiir Rechtsunsicherheit. Einerseits ist keine
Anderung an der geltenden Begriffsbestimmung beabsichtigt, andererseits wird jedoch unnétig aus den Erwagungsgriinden der EU-
DSGVO zitiert, nota bene aus Erwagungsgriinden, welche bereits in der EU fir Unklarheiten sorgten. Es reicht aus, wenn in den
Materialien auf die geltende Praxis und Rechtsprechung verwiesen wird. Zudem soll klargestellt werden, dass fur die
Bestimmbarkeit die sog. relative Methode relevant ist.

16




Bundesgesetz iiber die Totalrevision des Datenschutzgesetzes und die Anderung weiterer Erlasse zum Datenschutz (Vorentwurf)
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Schober

3 lit. f

Der Begriff des Profiling ist nach der vorgeschlagenen Regelung untauglich und realitatsfremd. Hier sind Konkretisierungen und
Beispiele angezeigt, damit Klarheit herrscht, welche konkreten Tatigkeiten als Profiling zu betrachten sind.

Schober

4 Abs. 6

Es wird zwar ausgefihrt, dass es sich nur um eine terminologische Anndherung an die EU-DSGVO handelt, doch werden
die strengen Anforderungen an die Einwilligung in der EU-DSGVO gerade aus dem Wortlaut abgeleitet.

In den Materialien ist klarzustellen, dass gegeniiber den Anforderungen an die Einwilligung nach geltendem DSG keine Anderung
beabsichtigt wird. Insbesondere werden die strengen Anforderungen aus der EU-DSGVO ausdrticklich nicht Gbernommen. Es muss
auch nach zukunftigem DSG mdglich sein, die Einwilligung im Rahmen von AGB einzuholen und zwar nicht separat oder getrennt
von anderen Informationen. Auch Stillschweigen muss unter gewissen Umstanden als Einwilligung gelten.

Schober

Die Materialien missen klarstellen, dass die Initiative fir solche Empfehlungen von den Branchenverbanden ausgehen muss. Der
EDOB soll nicht zum Erlass von Empfehlungen berechtigt sein.

Gegen die Genehmigung oder Nicht-Genehmigung von Empfehlungen (durch den EDOB) muss es sodann Rechtsmittel geben. In
den Materialien sind die wichtigsten Voraussetzungen betreffend diese Rechtsmittel zu erlautern (z.B. Legitimation, etc.).

Schober

13

In den Materialien sind die Einzelheiten, insbesondere auch betreffend die Umsetzung der Informationspflicht, genauer festzulegen.
Es ist klarzustellen, dass die Information in allgemeiner Form in einer Datenschutzerklarung auf der Webseite erfolgen kann. Dies
ist auch durch die E-SEV 108 vorgesehen.

In den Materialien ist zudem explizit klarzustellen, dass die Informationspflicht sich auf den Zeitpunkt der Datenbeschaffung
beschrankt. Eine Nachinformation ist nicht notwendig. Dies entspricht auch dem vorgeschlagenen Gesetzeswortlaut (,spatestens
bei der Datenbeschaffung®).

Sofern die Informationspflicht bei der indirekten Beschaffung beibehalten wird, ist in den Materialien klarzustellen, wie diese
Information erfolgen muss. Damit hier keine unnétigen Umsetzungsschwierigkeiten entstehen und auch im Sinne des risiko-
basierten Ansatzes muss es auch hier méglich sein, die Information mittels Datenschutzerklarung auf der Webseite sicherzustellen.
Zudem muss den Unternehmen fiir die Information bei der indirekten Datenbeschaffung mehr Zeit eingerdumt werden. Entgegen
dem vorgeschlagenen Wortlaut in der VE-DSG erlauben sowohl die E-SEV-108 als auch die EU-DSGVO bei der Information eine
zeitliche Verzdgerung.
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Schober 15 Hier muss klargestellt werden, dass auch ,rechtliche Auswirkungen® eine gewisse Schwere aufweisen missen.
Schober . N . : : . o .
18 Die Ausfihrungen zu diesen beiden Pflichten sind unklar. In den Materialien ist zu betonen, dass bei der Frage der Umsetzung
dieser Pflichten der risikobasierte Ansatz entscheidend ist. Die Datenbearbeiter missen einen gewissen Spielraum haben und die
Anstrengungen auf Datenbearbeitungen mit héherem Risiko fokussieren.
Schober . . : . . . . . .
23 Abs. 3 Die Erwagung im erlauternden Bericht, wonach die Regelung nur zum Tragen komme, wenn die Bearbeitung dieser Daten auch
rechtmassig erfolgt (S. 69), ist unzutreffend und in der Botschaft klar zu stellen.
Schober o - . . . : . . .
24 Abs. 2 In den Materialien ist explizit darauf hinzuweisen ist, dass die Bearbeitung von Personendaten zum Zwecke der Direktwerbung ein
Uberwiegendes Interesse darstellen kann.
Schober . : .
50 ff Das vorgeschlagene Sanktionssystem wird strikt abgelehnt.
Das vorgeschlagene Sanktionssystem ist in hdchstem Masse innovationshemmend und flhrt zu einem ganz erheblichen
Standortnachteil der Schweiz. Gute Mitarbeiter werden nicht mehr bereit sein, Verantwortung in den Unternehmen mitzutragen.
Schober schliesst sich der Forderung von economiesuisse nach einem alternativen, datenschutzgerechten Sanktionssystem an.
Schober . . . - . . . L .
Seite 88 Es ist eine angemessene Ubergangsfrist von mindestens zwei Jahren fir die Umsetzung aller neuen Pflichten vorzusehen.

Eine Umsetzungsfrist von zwei Jahren entspricht auch der EU-DSGVO.

Dartber hinaus ist in den Materialien klarzustellen, dass die nheuen Bestimmungen keine Rickwirkung haben. Personendaten,
welche vor dem Inkrafttreten der neuen Bestimmungen rechtmassig beschafft wurden, gelten weiterhin als rechtmassig beschafft.
War z.B. nach geltendem Recht fiir eine bestimmte Datenbeschaffung und — bearbeitung keine ausdriickliche Information oder gar
eine Zustimmung notwendig, dirfen diese Daten auch zukiinftig ohne Nachinformation oder Nacheinwilligung bearbeitet werden,
sofern sich an der Bearbeitung dieser Personendaten (z.B. am Bearbeitungszweck) nichts andert.
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Vorentwurf zum Bundesgesetz liber den Datenschutz

Stellungnahme von scienceindustries

Sehr geehrte Damen und Herren

Wir beziehen uns auf den erlauternden Bericht zum Vorentwurf fiir das Bundesgesetz (iber die Totalrevisi-
on des Datenschutzgesetzes (DSG) sowie die Anderungen weiterer Erlasse zum Datenschutz und danken
Ihnen fur die Gelegenheit, dazu Stellung nehmen zu kénnen.

scienceindustries ist der Schweizer Wirtschaftsverband Chemie Pharma Biotech. Sie vertritt die wirtschafts-
politischen Interessen von mehr als 250 in der Schweiz tatigen in- und ausldandischen Unternehmen aus
genannten und verwandten Branchen. Unsere Mitgliedunternehmen, darunter nicht weniger als sechs SMI-
und zahlreiche andere kotierte Firmen, beschaftigen in der Schweiz rund 70°000 Mitarbeitende und leisten
einen sehr wesentlichen Beitrag zum Wohlstand unseres Landes: rund 45% aller Schweizer Exporte stam-
men von ihnen und 40% der gesamten privatwirtschaftlichen Investitionen in Forschung und Entwicklung in
der Schweiz werden von unseren Mitgliedfirmen getatigt. Die (iberwiegende Mehrheit unserer Mitgliedun-
ternehmen sind global tatig, erzielen dabei im Schnitt rund 98% ihrer Umsatze im Ausland und beschaftigen
dort zusatzlich iber 320000 Mitarbeitende. Die vielfaltigen Aktivitaten unserer Industrie fihren zwangslau-
fig zu mannigfachen Datenbearbeitungen sowie zu einem regen Datenaustausch im In- wie Ausland resp.
auch grenziiberschreitend. Die Thematik ist entsprechend von eminenter Bedeutung fir alle unsere Mit-
gliedfirmen: eine pragmatische Regelung ist dabei genauso anzustreben, wie auch gleichzeitig eine interna-
tional kompatible Losung, die einen reibungslosen Datenaustausch in andere Léander garantiert.

Klarend sei an dieser Stelle festgehalten, dass die vorliegende Stellungnahme aus Ricksicht auf die unmit-
telbare Betroffenheit der Unternehmen sowie die vorhandene Expertise nur auf den Vorentwurf zum Bun-
desgesetz (iber den Datenschutz (das DSG) und hierbei ausschliesslich auf jene Regelungen eingeht, welche
die Privatwirtschaft direkt betreffen. Zu den lbrigen sich in Revision befindlichen Rechtserlassen resp. Be-
stimmungen werden wir uns nicht dussern.
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Aquivalenz als Massstab

Die Mitgliedfirmen von scienceindustries betreiben ein internationales Geschéaft und finden sich dabei in
einem sehr kompetitiven Umfeld wieder. Entsprechend wichtig ist es, dass die Rahmenbedingungen am
Standort, wo die Firmen einen wesentlichen Teil ihrer Wertschopfung erzielen, ein erfolgreiches Wirtschaf-
ten ermoglichen. Das Datenschutzrecht beschlagt zahlreiche Aktivitaten der Firmen und entfaltet somit
direkte Auswirkungen auf die Rahmenbedingungen des Wirtschaftsstandortes, wobei das Schweizer Daten-
schutzkonzept sich bislang Gber weite Strecken bewdhrt hat. Im Bewusstsein um die Wichtigkeit des The-
mas sprechen sich unsere Mitgliedfirmen fir einen angemessenen Datenschutz aus und setzen die entspre-
chenden Vorgaben in ihren Unternehmen um, was bereits heute einen beachtlichen Aufwand verursacht.
Entsprechend gilt es Augenmass zu halten und inskiinftig keine Regelungen einzufiihren, die bei den Firmen
zu weiteren grossen Aufwendungen fiihren, ohne dass gleichzeitig ein berechtigter Nutzen fiir die schutz-
bezogenen Personen resultiert. Auch bietet die Totalrevision die Gelegenheit, gewisse Regelungen im be-
stehenden Datenschutzgesetz, die sich nicht bewahrt haben, zu Gberdenken und anzupassen.

Nach Ansicht von scienceindustries hat sich die Revision des DSG weitgehend auf das Notwendige zu be-
schranken und sich dabei an der Kompatibilitdt mit grundlegenden internationalen Vorgaben (insbes. das
Ubereinkommen SEV 108 sowie die Verordnung (EU) 2016/679 zum Schutz natiirlicher Personen bei der
Verarbeitung personenbezogener Daten) zu orientieren. Die grundsétzliche Aquivalenz des Schweizer Da-
tenschutzniveaus mit diesen Vorgaben ist vor allem mit Blick auf die Fortflihrung des heute schon beste-
henden Angemessenheitsbeschlusses durch die Kommission der Européaischen Union (EU) gerade fiir den
grenziiberschreitenden Datenaustausch von zentraler Bedeutung. Ein revidiertes DSG muss diesen Anfor-
derungen geniigen, soll indes aus unserer Sicht nicht darliber hinausgehen und gleichzeitig bestehende
Freirdume ausschopfen.

Zentrale Anliegen der Lifescience-Industrie

e Der Grundsatz der lex specialis ist umfassend zu verstehen: bereichsspezifische Daten-
schutzbestimmungen auf Gesetzes- sowie auf Verordnungsstufe miissen auch inskiinftig
dem DSG stets vorgehen, was insbes. fiir die Humanforschung von Bedeutung ist.

e Die Begriffe genetische wie biometrische Daten sind zu prazisieren sowie der gewahlte
Ansatz zum Profiling zu liberarbeiten.

e Die Informations- und Auskunftspflichten miissen iiberarbeitet werden.

e Das Konzept des unabhdngigen internen Datenschutzbeauftragten ist beizubehalten und
damit verbunden sind Erleichterungen fiir die Verantwortlichen vorzusehen.

e Es sind Verwaltungssanktionen mit unmittelbarer Haftung der fehlbaren Unternehmen
vorzusehen.

e Das Sanktionssystem ist in wesentlichen Teilen zu verbessern: insbes. ist auf Freiheits-
strafen zu verzichten und die fahrldssige Begehung straffrei zu halten.
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Grundsatz der lex specialis

Dem erlauternden Bericht zur DSG-Revision ist auf Seite 39 zu entnehmen, dass die lex specialis Regel un-
eingeschrankte Geltung haben soll und damit bereichsspezifische Datenschutznormen dem DSG auch wei-
terhin vorgehen sollen. Die uneingeschrankte Geltung dieses Grundsatzes ist angesichts der zahlreichen
bereichsspezifischen Regelungen im Datenschutz von besonders grosser Bedeutung, weshalb sciencein-
dustries die ausnahmslose Geltung des Grundsatzes der lex specialis ausdriicklich begriisst. Gerade fiir die
Lifescience-Industrie und hier im besonderen Ausmass fiir jene Unternehmen, die im Bereich der Human-
forschung tatig sind, ist es von hochster Bedeutung, dass die bestehenden, spezifischen Datenschutzbe-
stimmungen des Humanforschungsrechts sowie weiterer, unsere Industrie betreffende Rechtsbereiche
uneingeschrankte Geltung behalten und ausnahmslos dem DSG vorgehen. Dabei ist zu beachten, dass eine
Vielzahl entsprechender Regelungen nicht auf Gesetzesstufe, sondern in Verordnungen geregelt ist. Der
Grundsatz der lex specialis muss also umfassend verstanden sein und sich nicht nur auf bereichsspezifi-
sche Bestimmungen in anderen Gesetzen als dem DSG beziehen, sondern auch fiir entsprechendes Ver-
ordnungsrecht gelten.

In diesem Zusammenhang fliihren die Erlauterungen unter Seite 70 des erlauternden Berichts doch zu eini-
ger Verunsicherung, wenn die Bestimmung von Art. 24 Abs. 2 lit. e Ziff. 1 VE DSG (Rechtfertigungsgrund der
Forschung, Planung und Statistik) inskiinftig verscharft ausgelegt und deshalb nur noch erschwert angeru-
fen werden kann, dies insbes. auch im Kontext der Datenaufbewahrung (Art. 4 Abs. 4 VE DSG). Diese Aus-
sage gilt es vor dem Hintergrund der lex specialis Regel klar zu relativieren und festzuhalten, dass von die-
ser einschrankenden Auffassung abweichende, bereichsspezifische Datenschutzbestimmungen auf Geset-
zes- wie Verordnungsstufe auch insklinftig dem DSG klar vorgehen werden. Fiir den Bereich der Humanfor-
schung bedeutet dies konkret, dass auch weiterhin nicht nur die spezifischen Datenschutzbestimmungen
des Humanforschungsgesetzes (HFG) sondern auch all dessen Verordnungen (wie z.B. die Humanfor-
schungsverordnung [HVF] und die Verordnung ber klinische Versuche [KlinV]) weiterhin uneingeschrankte
Gultigkeit haben und auch gegeniiber dem revidierten DSG stets vorgehen missen. Eine entsprechende
explizite Klarstellung muss u.E. mindestens Eingang in die Botschaft an das Parlament finden, ansonsten
in dieser eminent wichtigen Frage eine zu grosse Rechtsunsicherheit geschaffen wird. Wird dieser Weg aus
staatsrechtlichen Uberlegungen als ungeniigend erachtet, so muss eine Losung gefunden werden, der den
umfassenden Vorrang bereichsspezifischer Datenschutzbestimmungen ausnahmslos sicherstellt.

Werden also Daten in Ubereinstimmung mit den gesamten spezifischen Vorgaben bearbeitet, so kénnen
keine Datenschutzverletzungen resultieren. Gerade am Beispiel des Humanforschungsrechts zeigt sich die
sachliche Rechtfertigung zu einem solchen Ansatz, wurden dessen datenschutzspezifischen Bestimmungen
insgesamt nach internationalen Grundsatzen ausgestaltet und dabei auf die berechtigten Interessen sowie
das Schutzbediirfnis der Patienten gebiihrend Riicksicht ggnommen. Der Humanforschungsplatz Schweiz ist
darauf angewiesen, dass diese Bestimmungen, die durchaus von gewissen Vorgaben des DSG abweichen,
weiterhin uneingeschrankte Geltung haben, ansonsten die Schweiz Gefahr |uft, inskiinftig noch weniger
Humanforschung betreiben zu kénnen, als sie dies heute aufgrund der administrativen Hiirden und der
vergleichsweise hohen Kosten schon tut. Selbstverstandlich gelten diese Ausfiihrungen stellvertretend
auch fiir alle anderen bereichsspezifischen Datenschutzbestimmungen, die in anderen Gesetzen und den
dazugehdorigen Verordnungen geregelt sind.
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Geltungsbereich und Begrifflichkeiten

Wahrend scienceindustries die Streichung des Schutzes juristischer Personen begriisst, so ortet sie einigen
Anpassungsbedarf beim Geltungsbereich und den Begrifflichkeiten. Es fallt auf, dass einige Formulierungen
im VE DSG nicht konsequent verwendet werden, was es mit Blick auf eine konsistente Rechtsanwendung zu
verbessern gilt. Sodann soll nach unserem Verstandnis des VE DSG das Datenschutzgesetz inskiinftig auch
im Rahmen bereits hangiger Zivilprozesse und laufender Strafverfahren uneingeschrankt zur Anwendung
kommen, was faktisch zu einer Ausweitung des Auskunftsrechts fiihrt. Davon ist abzusehen, denn eine sol-
che Ausweitung des Geltungsbereichs des DSG birgt ein grosses Missbrauchspotential, weil sich damit die
zivilprozessualen Editionsregeln umgehen liessen. Auch méchten wir zu einer konsequenteren Verwendung
des Begriffes ,Personendaten” anstelle des Miteinbezugs des Ausdrucks ,Daten” anregen, da dies u.E. die
Definitionen einzelner Konzepte unnotig ausweitet. Ebenso sind die Pflichten zwischen dem Verantwortli-
chen und dem Auftragsdatenbearbeiter unklar verteilt resp. ist nicht ersichtlich, nach welcher Logik diese
vergeben wurden, was es auch zu verbessern gilt. Desweitern ist flir uns nicht nachvollziehbar, warum ins-
kiinftig auf die Definition des Begriffs des ,Gesetzes im formellen Sinn“ verzichtet werden soll, wenn dieser
im Gesetz weiterhin Verwendung findet; u.E. sollte an der bisherigen Definition festgehalten werden.

Anzupassen sind sodann Art. 3 lit. c Ziff. 3 und 4 VE DSG, welche die genetischen sowie die biometrischen
Daten als besonders schiitzenswerte Daten festschreiben. Beide Definitionen sind zu prazisieren, indem es
heissen muss: genetische resp. biometrische Daten, die den Zweck haben, eine natiirliche Person eindeutig
zu identifizieren. Die im Vorentwurf verwendete Begrifflichkeit ist zu weit gefasst und bedarf zwingend der
Prazisierung, ansonsten jegliche genetischen und biometrischen Daten als besonders schiitzenswert gelten,
dies verbunden mit den entsprechenden Erschwernissen im Umgang mit diesen Daten. Sowohl bei geneti-
schen wie auch den biometrischen Daten muss beriicksichtigt werden, dass etliche Personendaten nicht
mit der Absicht zur eindeutigen Identifikation einer Person erhoben werden und dann in Ermangelung des
Bearbeitungszwecks nicht unter den Anwendungsbereich des DSG fallen sollen. Zudem ist zu beachten,
dass es keine allgemein zuganglichen Datenbanken Uber Geninformationen gibt, mittels welcher Personen
allein aufgrund einer DNA-Sequenz identifiziert werden konnten. Vielmehr sind solche Datenbanken be-
sonders geschiitzt, wobei fiir jene mit Klartext-ldentifikationselementen sehr grosse Sicherheitsmassstabe
gelten, was gut und richtig ist. Umgekehrt bedeutet dies aber auch, dass in der Realitat im Regelfall eine
Person nicht alleine durch eine DNA-Sequenz identifiziert ist.

Ebenso ist der Begriff oder anders ausgedrickt das Konzept des Profilings, wie er/es in Art. 3 lit. f VE DSG
vorgeschlagen wird, zu verwerfen, da auch diese Definition viel zu weit gefasst ist und im Unterschied zur
Datenschutzgrundverordnung der EU (DSGVO) auch manuelle Auswertungen miterfasst sind, wie bspw.
eine Mitarbeiterbewertung. Bereits der Begriff des Personlichkeitsprofils, wie er im aktuell giiltigen DSG
definiert ist, hat sich in der Praxis nicht bewdhrt und die Gelegenheit der Totalrevision sollte dahingehend
genutzt werden, Abstand von diesem Konzept zu nehmen. Der Datenschutz bezieht sich auf Daten resp. alle
Angaben, die sich auf eine bestimmte oder bestimmbare natirliche Person beziehen. Damit ist das
Schutzobjekt des DSG umfassend bestimmt und zudem wird prazisiert, welche dieser Angaben als beson-
ders schiitzenswert gelten. Es macht deshalb keinen Sinn, eine zusatzliche Schutzkategorie hinzuzufiigen,
die letztlich auf einen Arbeitsprozess - die Auswertung von Daten - abzielt. Denn sollten so gewonnene
Arbeitsergebnisse fiir sich genommen den Begriff der Personendaten wieder erfiillen, so fallen sie ohnehin
unter den Anwendungsbereich des DSG. Die Auswertung als Vorgang kann indes u.E. per se materiell den
Datenbegriff gar nicht erflllen. Auch ist der im VE DSG gewahlte Ansatz aus Sicht des Schutzgedankens
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nicht angezeigt, denn das Profiling wird fiir das Datensubjekt erst dann relevant, wenn ein Profil verwendet
wird und nicht bereits mit dessen Erstellung. Dies gilt es unbedingt im Auge zu behalten.

Insofern wiirde scienceindustries es begriissen, wenn sich das DSG in dieser Hinsicht starker am Ansatz der
DSGVO orientiert. In Anlehnung an diese sollte das Profiling nicht mehr als eine zuséatzliche Schutzkategorie
umschrieben werden. Vielmehr sollte sich dessen Begriffsumschreibung darin erschépfen, dass unter die-
sem ein Verarbeitungsvorgang, bei welchem es mittels technischer Hilfsmittel zu einer automatisierten,
systematischen Verarbeitung von Personendaten kommt, sofern dieser Prozess dazu bestimmt ist, we-
sentliche, auf eine bestimmte Person bezogene persénliche Merkmale zu analysieren, zu bewerten oder
diesbezligliche Entwicklungen hervorzusagen. Gleichzeitig ware dann im Gesetz festzuschreiben, welches
die spezifischen Pflichten der Verantwortlichen im Zusammenhang mit dem so definierten Profiling sind,
wobei keinesfalls Gber das Schutzniveau der DSGVO hinausgegangen werden darf. Zu denken wére an we-
nige Informations- und Auskunftspflichten sowie allenfalls ein Widerspruchsrecht beim Profiling zu Zwe-
cken der Direktwerbung. Klar Abstand zu nehmen ist indes vom Konzept, dass Profiling per se bereits als
Personlichkeitsverletzung gilt und damit im Ergebnis fiir jedes Profiling eine ausdriickliche Einwilligung der
betroffenen Person vorliegen muss (Art. 23 Abs. 2 lit. d VE DSG). Wenn ein Profiling erfolgt und im Ergebnis
Personendaten daraus resultieren, dann stehen diese wiederum unter dem Schutz des DSG, weshalb sich
eine zusatzliche Erwdhnung des Profilings ohne ausdriickliche Einwilligung als Persoénlichkeitsverletzung u.E.
als unnotig erweist. Angesichts des damit verbundenen erheblichen Aufwands und der entstehenden
Rechtsunsicherheiten auf Seiten der Unternehmen ist dieser Vorschlag abzulehnen.

Wollte man nicht Abstand vom vorgeschlagenen Konzept nehmen, dann ware immerhin die Definition des
Profilings auf mittels technischer Hilfsmittel automatisierte, systematische Entscheidungen zur Analyse und
Bewertung von auf eine bestimmte Person bezogene personliche Merkmale zu reduzieren und zur Vernei-
nung einer Personlichkeitsverletzung musste die konkludente Einwilligung geniigen.

Grundsatze

Der VE-DSG verscharft den Grundsatz der Erkennbarkeit des Zwecks unnétigerweise mit dem Zusatz der
«klaren» Erkennbarkeit. Diese Anpassung an die Terminologie des DSGVO ist verfehlt, da die Schweizer
Regelung einem unterschiedlichen Grundkonzept folgt (Erkennbarkeit im Rahmen einer klaren Zweckbin-
dung). Die Verschéarfung ist auslegungsbedirftig und produziert unnétige Rechtsunsicherheit, weshalb der
Zusatz zu streichen ist.

Bezugnehmend auf Art. 4 Abs. 6 VE DSG, wonach eine giiltige Einwilligung eindeutig zu erfolgen hat, neh-
men wir zur Kenntnis, dass mit der Neuformulierung wohl eine terminologische Anniherung an das Uber-
einkommen SEV 108 und die DSGVO beabsichtigt wurde. Unserer Ansicht nach ist jedoch die Abgrenzung
zur im zweiten Satz erwahnten ausdricklichen Einwilligung im Rahmen des Profilings nicht ersichtlich und
wirft lediglich Fragen der Unterscheidung dieser beiden Begriffe auf. Der Zusatz ,eindeutig” sollte daher
ersatzlos gestrichen werden.

Auch wenn die Nachfiihrungspflicht bereits heute im DSG vorgesehen ist, so ist dennoch festzuhalten, dass
diese weit geht und bei den Firmen zu hohen Aufwendungen fiihrt. Es wird zu beachten sein, hier auf Ver-
ordnungsstufe die Vorgaben minimal zu halten.
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Datentransfer ins Ausland

scienceindustries begrisst grundsatzlich die gegenliber dem aktuellen Gesetz beibehaltene Regelung zur
Datenlibertragung ins Ausland, kritisiert indes die erweiterten Notifikations- und Genehmigungspflichten.
Zustimmend zur Kenntnis nehmen wir die vorgesehene Regelung, Daten ohne Vorliegen eines Angemes-
senheitsbeschlusses auf Basis von Standardklauseln exportieren zu kénnen, stellen hierzu jedoch die Infor-
mationspflicht an den Eidgendssischen Datenschutz- und Offentlichkeitsbeauftragen (EDOB) aufgrund des
aus unserer Sicht unglinstigen Verhaltnisses von Aufwand und Nutzen in Frage. Vielmehr regen wir eine
Abkehr im Sinne eines weitgehenden Verzichts auf diese Pflicht — ganz im Sinne der DSGVO (Art. 46) — an.

Der Vorentwurf sieht zudem vor, dass , verbindliche unternehmensinterne Datenschutzvorschriften” (sog.
Binding Corporate Rules - BCR) neu einer Genehmigung durch den EDOB unterstellt sind, was uns inkonse-
quent erscheint, da BCRs in der Regel dann zum Tragen kommen, wenn nicht mit Standardklauseln operiert
werden soll und daher als Subgruppe von spezifischen Garantien nach Art. 5 Abs. 3 lit. b VE DSG aufgefasst
werden kdnnen, diese jedoch lediglich einer Informationspflicht gegeniiber dem EDOB unterstehen. Des-
weitern stufen wir die genannte Frist zur Genehmigung von BCRs als nicht praktikabel ein, indem aufgrund
der moglichen mehrmonatigen Unklarheit die Unternehmen in ihrer Entscheidungsfreiheit, nicht-
standardisierte Datenexportvertrage einzugehen, eingeschrankt waren. Die Frist ist deshalb auf das heutige
Mass von maximal 30 Tagen zu kiirzen und von einer unbeschrankt moglichen Verlangerung abzusehen.
Wiinschenswert ware aus Sicht der Rechtssicherheit zudem, dass einmal bewilligte Garantien oder BCRs bis
auf weiteres Glltigkeitsstaus erhalten und nicht ohne triftige Griinde widerrufen werden kénnen sowie
eine Beibehaltung des heutigen Art. 6 Abs. 2 lit. g DSG (Bekanntgabe von Personendaten innerhalb dersel-
ben Unternehmung), da diese Regelung zu einer erheblichen Erleichterung des Datenaustauschs innerhalb
eines Unternehmens fiihrt.

Hervorheben und kritisch wiirdigen moéchten wir die neue Bestimmung in Art. 6 Abs. 2 VE DSG, wonach
Datenexporte auch in jenen Fillen dem EDOB gemeldet werden miissen, die durch Vertragsabschluss,
Vertragserfiillung oder ein auslandisches Rechtsverfahren statthaft sind. Eine solche erweiterte Notifikati-
onspflicht wiirde einerseits zu einer Uberflutung an Meldungen an den EDOB fiihren, welche dieser kaum
innerhalb nitzlicher Frist bearbeiten konnte. Andererseits gilt es den damit unerwiinscht herbeigefiihrten
Effekt zu beachten, dass Unternehmen gezwungenermassen gegeniiber dem EDOB Geschiftsgeheimnisse
offenzulegen hatten, was unserer Ansicht nach zu weit geht. Dies hatte zur Konsequenz, dass etwa Unterla-
gen aus auslandischen Gerichtsverfahren oder Untersuchungen iiber das Offentlichkeitsgesetz publik ge-
macht werden miissten, was jedoch vielmehr der Unternehmenstatigkeit schaden als den Datenschutz
verstiarken wiirde. Aus diesen Uberlegungen sprechen wir uns fiir eine ersatzlose Streichung der genannten
Bestimmung aus.
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Informations-, Auskunfts- und weitere Pflichten
Informationspflicht

Auch wenn die Informations- und Auskunftspflichten zum Kern des VE DSG gehoren und aus Sicht des Da-
tensubjekts von grosser Wichtigkeit sind, so flihren sie in der nun vorgeschlagenen Form zu einer verwir-
renden Uberinformation der betroffenen Personen, die der gewiinschten Transparenz letztlich gar zuwider-
l[auft. Die erweiterten Informationspflichten auf alle Personendaten bringen Mehraufwand und fiihren auf
Grund des 6ffentlich-rechtlichen Charakters der Bestimmungen sowie den daraus fliessenden Sanktionsfol-
gen zu Problemen in der Praxis. Entsprechend muss die Regel grundsatzlich im Sinne einer risikobasierten
Transparenzpflicht (iberarbeitet werden. In grundsatzlicher Hinsicht ware u.E. eine einfache, transparente
Information der betroffenen Personen allenfalls mit einer freiwillig vorzusehenden Kontaktmaoglichkeit zur
Ausibung ihrer Rechte nicht nur fir die Unternehmen einfacher zu handhaben, sondern auch fiir die be-
troffenen Personen transparenter und wiirde zu deren besseren Schutz fiihren.

Dem VE DSG ist zum einen nicht zu entnehmen, wie die betroffene Person zu informieren sein wird. Indivi-
dualisierte Informationspflichten wiirden mit beachtlichen Mehraufwanden einhergehen und stellten fir
die Unternehmen einen wesentlichen kostentreibenden Faktor dar. Daher regen wir die Einfiihrung von
,standardisierten” Informationspflichten an. Dies kdnnte beispielsweise durch einmalige datenschutz-
rechtliche Erlduterungen in den Allgemeinen Geschaftsbedingungen (AGB), einer Erklarung auf der Websei-
te (,,Privacy Note”) oder auch durch das Anbringen von Piktogrammen, die etwa auf eine bestimmte daten-
schutzrelevante Verarbeitung von Daten hinweisen, erfolgen. Solche standardisierten Informationspflichten
sollten durch die Verantwortlichen autonom oder allenfalls im Rahmen der guten Praxis entwickelt werden
kdnnen.

Zum andern ist flir uns nicht ersichtlich, tiber welche Einzelheiten dann im Detail informiert werden soll.
Obwohl in Art. 13 Abs. 2-4 VE DSG einige konkrete Angaben enthalten sind, muss die Information letztlich
dennoch alle Aspekte umfassen, die fiir eine betroffene Person notwendig sind, um ihre Rechte nach DSG
geltend zu machen. Der erlduternde Bericht halt auf Seite 57 diesbezliglich fest, dass durch die Beschran-
kung auf Mindestangaben eine flexible Handhabung der Informationspflicht erméglicht werden soll, um
dadurch ein Ubermass an Informationen zu verhindern. Wenngleich sich dies verniinftig liest, so fiihrt u.E.
jedoch die strafrechtliche Sanktionierung der Informationspflicht vielmehr dazu, dass Verantwortliche und
Auftragsbearbeiter infolge einer Risikominimierung und der Absicherung ihrer eigenen Beurteilung sich
gezwungen sehen, deutlich mehr Informationen zu liefern, als an sich gesetzlich vorgesehen ware. Will man
den durchaus begriissenswerten flexiblen Ansatz beibehalten, so ware die Sanktionierung dieser Pflicht zu
liberdenken und nétigenfalls nur geringfiigig auszugestalten.

Hinsichtlich der Begrifflichkeiten in Art. 13 Abs. 3 VE DSG fallt sodann auf, dass die Ausdriicke ,, Dritter” und
,Empfangerinnen und Empfanger” nicht definiert werden sowie keine Klarheit zur Abgrenzung der Pflich-
ten des Verantwortlichen und des Auftragsdatenbearbeiters besteht. U.E. sollte dieser lediglich flr Verwir-
rung stiftende Absatz ersatzlos gestrichen werden. Uberdies geht die vorgesehene Informationspflicht bei
der indirekten Datenbeschaffung zu weit und verunmaéglicht in der Praxis jede Beschaffung von Daten bei
Dritten. Dem Verantwortlichen werden die relevanten Eckwerte, insbesondere die erstmalige Speicherung,
oftmals gar nicht bekannt sein; das Aufwand-Ertragsverhaltnis ist damit unverhaltnismassig. Darliber hinaus
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sind solche direkten Informationspflichten nicht erforderlich: eine allgemeine vorgangige Information des
Kunden reicht aus. Die Bestimmung ist deshalb ebenso zu streichen.

Mit Blick auf die entsprechenden Regelungen der EU stellen wir weiter fest, dass insbesondere Art. 13 Abs.
4 VE DSG, wonach der Verantwortliche die Identitidt sowie Kontaktdaten der Auftragsbearbeiter und dar-
iiber hinaus ,die Daten oder Kategorien von Daten“ mitzuteilen hat, weiter als die entsprechenden Be-
stimmungen in Art. 13 und 14 DSGVO geht. Wir kdnnen aus dieser Bestimmung keinen Mehrwert fiir die
betroffenen Personen erkennen, zumal mit diesen zusatzlichen Informationen nicht der Transparenz ge-
dient wird, sondern vielmehr eine dieser zuwider laufende Informationsiiberflutung auslésen wirde.
scienceindustries spricht sich deshalb fiir eine Streichung von Art. 13 Abs. 4 VE DSG aus.

Die in Art. 14 VE DSG vorgesehenen Ausnahmeregelungen entsprechen weitgehend jenen des heutigen
Gesetzestextes, wirken sich u.E. im Ergebnis jedoch enger aus, als dies mit der revidierten Konvention 108
beabsichtigt wurde. Kritisch stehen wir insbesondere Art. 14 Abs. 4 lit. a VE DSG gegentiber, wonach die
Berufung auf ein liberwiegendes privates Interesse nur dann moglich ist, wenn Personendaten nicht an
Dritte weitergegeben werden. Unserer Ansicht nach ware hierbei lediglich zu priifen, ob das Interesse des
Datenbearbeiters dem Interesse an der Information der betroffenen Person vorgeht. Ansonsten fiihrte dies
zu einer Ungleichbehandlung von Konzerngesellschaften im Vergleich zu einzelnen, unabhéngigen Unter-
nehmen, da sich erstere bei konzerninterner Weitergabe von Daten zum Zweck der Auftragsbearbeitung
nicht auf diese Bestimmung berufen kénnten. Aus diesem Grund regen wir an, den Zusatz ,,...und er die
Personendaten Dritten nicht bekannt gibt.” ersatzlos zu streichen.

Die Reichweite der neu eingeflihrten Informations- und Anhoérungspflicht bei automatisierten Einzelfall-
entscheiden ist ebenso zu weitgehend und so nicht akzeptabel. Zwar kennen sowohl die Konvention 108 als
auch die DSGVO eine entsprechende Regelung. Der Anwendungsbereich von Art. 15 VE DSG ist jedoch viel
breiter: der Entwurf unterscheidet starker zwischen Profiling sowie automatisieren Einfallentscheiden und
sieht auch keine Ausnahmen vor. Dies hat Folgen, welche so wohl nicht beabsichtigt waren: So waren bei-
spielsweise Spam- und Virenscanner, Zugangskontrollen via Badge und sehr viele andere Routineentscheide
erfasst, die aus Griinden der Effizienz dem Computer libertragen werden.

So bringt v.a. das vorgesehene Ausserungsrecht keinen Mehrwert. Es ist angesichts der neu vorgesehen
Informationspflicht auch schlicht unnétig und fir die Unternehmen wettbewerbs- und innovationsbehin-
dernd. In der Praxis wiirde es wohl regelmassig zu einer Begriindungspflicht flihren und damit die Vertrags-
freiheit der Unternehmen Uiber Gebihr einschranken. Eine solche Regelung ware entsprechend auf schwe-
re Falle - also solche, die erhebliche Auswirkungen auf die betroffene Person haben - zu begrenzen und der
Wortlaut an die entsprechende Bestimmung in der DSGVO anzupassen. Auch dann waren sinnvolle Aus-
nahmen notwendig, welche zumindest auf dem Verordnungsweg vorzusehen waren. Eine einmalige ange-
messene Information ohne ausdriickliche Einwilligung erschiene uns dabei als ausreichend.

Im Kontext der Informationspflicht spricht sich scienceindustries zudem fiir eine Priifung des Konzepts des
»unabhdngigen betriebsinternen Datenschutzbeauftragten” (Data Protection Officer - DPO) aus, da die
Ernennung eines mit umfassenden Kompetenzen und Verantwortungen ausgestatteten DPOs hierbei zu
einer begriissenswerten Entlastung des EDOB wie auch der Unternehmen fiihren diirfte (vgl. dazu Ausfiih-
rungen unter dem entsprechenden Absatz auf Seite 12).
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Auskunftsrecht

scienceindustries nimmt die vorgesehene Ausweitung des Auskunftsrechts gemass Art. 20 VE DSG zur
Kenntnis, erachtet jedoch den in Abs. 2 eingefligten Zusatz, wonach eine transparente Datenbearbeitung
gewabhrleistet sein soll, als unzweckmadssig und in einem gewissen Sinne verfanglich. In extensiver Ausle-
gung kann dieser Zusatz dahingehend verstanden werden, dass sich das Auskunftsrecht nicht auf die Daten
an sich zu beschranken hat, sondern damit zusatzlich auch die Datenbearbeitungsprozesse impliziert wer-
den. Dies kdnnte zur Folge haben, dass der Verantwortliche diese auch offenlegen muss, was jedoch nicht
den Absichten der Auskunftspflicht entsprechen wiirde und dartiber hinaus moglicherweise bereits an der
technischen Umsetzung scheitern kénnte. Aus diesen Griinden regen wir an, auf diesen Zusatz zu verzich-
ten.

Desweitern geht der Vorentwurf auch hier hinsichtlich der automatisierten Einzelentscheide einiges weiter
als die DSGVO, indem in Abs. 3 ein Verantwortlicher verpflichtet wird, bei jedem Entscheid, den er trifft und
welchem die Bearbeitung von Personendaten zugrunde liegt, einer betroffenen Person Rechenschaft dar-
Uber abzulegen, wie und warum er zu seinem Entscheid gelangt ist und welche Konsequenzen dies fir die
betroffene Person zuséatzlich zu den Daten hat, die hierzu verwendet wurden. Eine derart umfassend ver-
standene Auskunftspflicht greift in erheblichem Ausmass in die Freiheiten der Unternehmen ein und fiihrt
bei diesen zu einem unverhaltnismassigen Aufwand, ohne dass daraus ein erkennbarer Nutzen fiir die be-
troffenen Personen ersichtlich ist. Die Auskunftspflicht ware vielmehr auf das Vorliegen einer (automati-
sierten) Entscheidung zu beschrdnken, gleichzeitig kann allenfalls noch iber deren Ergebnis informiert wer-
den, indes nicht liber deren Wirkungen, da diese gar nicht immer erkenn- oder gar abschatzbar sind. So
sind Gbrigens vermehrt auch (automatisierte) Einzelentscheidungen denkbar, die gar nicht primar auf eine
besondere (Rechts-)Wirkung ausgerichtet sind, sondern der Untersuchung von allgemeinen Verhaltenswei-
sen dienen, womit verbunden kein Schutzbediirfnis erkennbar ist und damit auch keine Auskunftspflichten
angezeigt sind. In diesem Kontext sei angefligt, dass uns Art. 20 Abs. 2 lit. e VE DSG nur dann akzeptabel
erscheint, wenn ausschliesslich Auskunft iiber das blosse Vorliegen einer automatisierten Einzelentschei-
dung erteilt werden muss. Wird jedoch beabsichtigt, zusatzlich die Logik der automatischen Verarbeitung
miteinzubeziehen, hatte dies die Offenlegung und Umschreibung einer umfassenden Anzahl an hinterleg-
ten Algorithmen in allgemeinverstandliche Erklarungen zur Folge, was bei den Unternehmen ebenso einen
unverhaltnismassigen Aufwand verursachen wiirde und daher abzulehnen ist.

Schliesslich nehmen wir zustimmend zur Kenntnis, dass die bisherige Regelung, wonach die Auskunft in
Form eines Ausdrucks oder einer Fotokopie zu erteilen ist, gestrichen wurde, indes aber kostenlos sein
muss. Hierzu regen wir an, spatestens auf dem Verordnungsweg Ausnahmen von der Kostenlosigkeit vor-
zusehen, wie dies in Art. 12 Abs. 5 lit. a DSGVO vorgesehen ist. Ansonsten wiirde das Prinzip der Kostenlo-
sigkeit dazu fiihren, dass die Auskunft selbst bei wiederholten, ungerechtfertigten und extrem aufwandigen
Anfragen gratis sein muss, was uns nicht hinnehmbar erscheint.

Meldung von Datenschutzverstéssen

Mit Art. 17 Abs. 1 VE DSG ist neu vorgesehen, dass jeder Datenschutzverstoss dem EDOB ,unverziiglich”
gemeldet werden muss, es sei denn, dieser flihre ,,voraussichtlich nicht zu einem Risiko fiir die Personlich-
keit und die Grundrechte der betroffenen Person”. scienceindustries stellt sich auf den Standpunkt, dass
keine plausiblen Griinde ersichtlich sind, weshalb die Schweizer Regelung liber den entsprechenden Art. 33



Stellungnahme zum Vorentwurf zum Bundesgesetz liber den Datenschutz S.10/19

DSGVO hinausgehen soll. Die DSGVO sieht eine Meldung fiir den Fall vor, wenn im Rahmen einer Datenbe-
arbeitung festgestellt wird, dass eine getroffene Sicherheitsmassnahme verletzt wurde und diese Verlet-
zung zu einem Verlust der Kontrolle an den Daten fiihrt (vgl. Art. 33 DSGVO i.V.m. Ziff. 87 und 88 der Pra-
ambel). In der Schweiz soll die Meldepflicht hingegen jede Datenbearbeitung erfassen, die gegen das DSG
verstosst: bspw. eine zweckentfremdete oder unverhaltnisméassige Nutzung von Daten oder eine Datenbe-
schaffung, die in nicht transparenter Weise erfolgt. Die Ausnahme, wann keine Meldung zu erfolgen hat, ist
dabei wiederum derart formuliert, dass sie im Falle einer Datenschutzverletzung nicht gegeben sein kann,
da gemass Gesetzestext eine unbefugte Datenbearbeitung stets eine Persdnlichkeitsverletzung darstellt.
Aufgrund des Dargelegten und den Ausfiihrungen zur Inkonsistenz der Bestimmung mit dem restlichen VE
DSG ist dieser Artikel u.E. auf das umschriebene Niveau der DSGVO zu reduzieren. Wir regen auch in die-
sem Kontext an, das Konzept des unabhéangigen betrieblichen Datenschutzbeauftragten zu priifen. Soweit
ein solcher in einem Unternehmen eingesetzt ist und in dieser Funktion festgestellte Datenschutzverstosse
dokumentiert, konnten u.E. die Auswirkungen von Art. 17 VE DSG gemildert und damit auch die Belastung
des EDOB reduziert werden.

Weitere Pflichten

scienceindustries erachtet die in Art. 19 lit. a VE DSG erwahnte Dokumentationspflicht als umfassend und
zeigt sich besorgt lber die Ausfiihrungen auf Seite 65 im erlauternden Bericht, wonach die Datenbearbeiter
verpflichtet sind, ebenfalls Datenschutzverstésse im Sinne von Art. 17 VE DSG zu dokumentieren. Ange-
sichts des breiten Begriffsverstandnisses von Art. 17 VE DSG erscheint uns diese Dokumentation unermess-
lich und ohne sichtbaren Mehrwert fiir den Datenschutz. Wir regen deshalb an, die Dokumentationspflicht
im Grundsatz auf das Fiihren eines Verzeichnisses aller Datenbearbeitungen zu beschranken, fir die der
Verantwortliche zustandig ist. Selbstverstandlich kénnen Unternehmen freiwillig weiter gehen. Ebenso ist
die Einflhrung einer Ausnahme fiir Kleinstunternehmen sowie der kleinen und mittleren Unternehmen im
Sinne einer Entlastung zu priifen. Die DSGVO sieht hierzu beispielsweise abweichende Regelungen vor fir
Einrichtungen, die weniger als 250 Mitarbeiter beschaftigen.

Weitaus kritischer beurteilt scienceindustries Art. 19 lit. b VE DSG, wonach im Falle einer Berichtigung, L6-
schung oder Vernichtung von Daten sowie bei Verletzungen des Datenschutzes der Verantwortliche und
Auftragsbearbeiter Dritten, denen sie zuvor die betroffenen Daten zuganglich gemacht haben, diese Berich-
tigungen etc. mitteilen missen, soweit dies nicht oder nur mit ,,unverhaltnisméassigem” Aufwand maoglich
ist. Wiederum ist flir uns der Mehrwert dieser Ausweitung des entsprechenden Art. 19 DSGVO nicht er-
sichtlich. Notwendig ware unserer Ansicht nach die Einfliihrung einer Begrenzung auf jene Fille, in denen
die betroffene Person ein schiitzenswertes Interesse hat, zumal die vorgesehene Bestimmung nicht vor-
sieht, dass die Berichtigung, Loschung oder Vernichtung auf einen Vorstoss der betroffenen Person zuriick-
zufiihren ist. Aufgrund der mannigfaltigen Griinde einer Berichtigung, Léschung oder Vernichtung von Da-
ten, ohne dass sich dabei eine Nachinformation bisheriger Empfanger der Daten aufdrangt, kann dies zu
bizarren Situationen flhren. Es ist durchaus denkbar, dass eine Loschung erfolgt, weil der Inhaber die Daten
nicht mehr braucht, nicht aber, weil die Daten datenschutzwidrig bearbeitet wurden oder die betroffene
Person dies verlangt hat. In solchen Fallen sollte keine Pflicht nach Art. 19 lit. b VE DSG ausgel6st werden,
misste doch sonst jedes Unternehmen, das seine Archive und dergleichen bereinigt, laufend priifen, wem
es die Daten schon einmal mitgeteilt hat und diese Empfanger dariiber informieren. Es erscheint uns daher
nicht opportun, dass die Nachinformation lediglich wegen dem damit allenfalls verbundenen unverhaltnis-
massigen Aufwand wegfallt. Art. 19 lit. b VE DSG ist dahingehend weiter einzuschranken, indem die Be-
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stimmung nur zum Tragen kommt, wenn eine Person die Nachinformation gestiitzt auf ein iiberwiegendes
privates Interesse ausdriicklich verlangt.

Sodann erschliesst sich uns auch in diesem Kontext der Begriff der ,Empfangerinnen und Empfinger”
nicht. Hier ist eine klarende Umschreibung zu fordern, wobei wir den Begriff so verstehen, dass der Auf-
tragsbearbeiter nicht tangiert wird.

Datenschutz-Folgenabschatzung

scienceindustries stuft das im Vorentwurf vorgeschlagene Konzept der Datenschutz-Folgenabschatzung in
verschiedener Hinsicht als problematisch ein. So erscheinen uns die Voraussetzungen fiir die Durchflihrung
einer Abklarung gemaéss Art. 16 Abs. 1 VE DSG &usserst tief. Ein ,,erh6htes” Risiko dirfte sich in der Praxis
rasch abzeichnen, wodurch fiir beinahe alle Datenbearbeitungen vorab entsprechende Abklarungen durch-
gefliihrt werden missen. Seite 61 des erlduternden Berichts entnehmen wir zudem, dass die Bearbeitung
von besonders schiitzenswerten Personendaten oder ein Profiling bereits ein Indiz fir ein erhéhtes Risiko
darstellen sollen, wie auch die Ubermittlung in Drittstaaten ohne angemessenen Datenschutz. Es ist davon
auszugehen, dass aufgrund der Strafandrohungen selbst in Fallen, in denen grundsatzlich kein erhéhtes
Risiko besteht, ein entsprechendes Verfahren durchgefiihrt und eine Meldung an den EDOB erfolgen wird.
Der absehbare Aufwand — sei es fiir die Unternehmen oder den EDOB — fiele enorm aus, ohne dass der
Datenschutz dadurch gestarkt wiirde. Deshalb beflirworten wir den Ansatz, dass die gesetzliche Pflicht zur
Erstellung einer formalen, dokumentierten Abklarung auf das beschrankt wird, was die Interessenswahrung
der schutzbezogenen Personen als wirklich nétig erkennen Idsst. Daher schlagen wir vor, diesbezliglich an
Art. 36 DSGVO anzulehnen, der entsprechende Abklarungen erst bei Vorliegen eines ,,hohen” Risikos fiir
eine Personlichkeitsverletzung vorsieht.

Sodann ist der Begriff der ,Voraussehbarkeit” u.E. in der Schweizer Rechtspraxis nicht etabliert. Es bietet
sich vielmehr an, den Begriff der ,liberwiegenden Wahrscheinlichkeit” zu verwenden, welcher im Sozial-
versicherungsrecht gebrduchlich ist und dort eine langjahrige Konkretisierung erfahren hat. Gemass diesem
Beweisgrad gentligt bundesgerichtlicher Rechtsprechung nach die blosse Mdéglichkeit eines bestimmten
Sachverhaltes nicht; vielmehr ist im konkreten Fall jener Sachverhaltsdarstellung zu folgen, die von allen
moglichen Geschehensabladufen als die wahrscheinlichste zu wiirdigen ist (vgl. BGE 126 V 360). Mit Blick auf
die mit einer Datenschutz-Folgenabschatzung zu erwartenden erheblichen Aufwédnde besteht ein Interesse
an einer rechtssicheren Formulierung, die moglichst Klarheit schafft ohne den Schutzgedanken zu unter-
wandern. Was hierbei fiir das Sozialversicherungsrecht gentigt, darf auch fiir den Datenschutz als angemes-
sen erachtet werden.

Desweitern bewerten wir die Meldepflicht gegeniiber dem EDOB und die ihm eingerdumte Frist zur Bear-
beitung praxisfern und sind der Meinung, dass die Datenbearbeiter dadurch in ihrer Arbeit massiv behin-
dert wirden. Einige der Unternehmen aus unserer Industrie fihren jahrlich weit Gber hundert Datenschutz-
Folgenabschitzungen durch, wobei eine konsequente Priifung durch den EDOB wohl zur Folge haben wiir-
de, dass fiir jedes dieser Unternehmen nur fiir diese Prifungen eine eigene Person abgestellt werden miiss-
te, was weder sinnvoll erscheint, noch moglich ist. Auch die DSGVO geht in Art. 35 weniger weit: sie ver-
langt eine Konsultation der Aufsichtsbehorde nur dann, wenn der Verantwortliche zum Schluss kommt,
dass trotz der von ihm ergriffenen Schutzmassnahmen ein hohes Risiko der Verletzung der Personlichkeit
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der betroffenen Personen verbleibt. Zudem erscheint uns die dem EDOB gewahrte Frist zur Beurteilung viel
zu lange: in der EU (Art. 36 Abs. 2 DSGVO) muss eine Behorde innert acht Wochen handeln, falls sie sich
gegen eine Bearbeitung ausspricht; die Frist kann liberdies nur in komplexen Fallen um sechs Wochen ver-
lingert werden. In der Schweiz soll der EDOB standardméssig drei Monate Zeit haben, mit der Méglichkeit,
durch das Einfordern weiterer Information die Frist jedes Mal von neuem beginnen zu lassen. Zudem sollte
klar geregelt werden, welche Informationen dem EDOB weitergeleitet werden miissen und wie diese insbe-
sondere bei Informationszugangsgesuchen nach dem Offentlichkeitsgesetz (BGO) geschiitzt werden kén-
nen. Datenschutz-Folgenabschatzungen von Unternehmen werden aber oftmals Geschaftsgeheimnisse
enthalten, weshalb eine Einsichthahme durch Mitbewerber vermieden werden muss.

Zusammenfassend regt scienceindustries aufgrund obiger Ausfiihrungen an, einerseits die Begriffe des er-
hohten Risikos sowie der Voraussehbarkeit im vorgeschlagenen Sinn anzupassen und den zeitlichen Rah-
men zur Beurteilung der Massnahmen enger zu setzen. Desweitern soll auch die Datenschutz-
Folgenabschatzung mit dem Konzept des ,unabhéngigen internen Datenschutzbeauftragten” verknipft
werden (vgl. dazu Ausfiihrungen unter dem nachfolgenden Absatz).

Konzept des unabhiangigen internen Datenschutzbeauftragten

scienceindustries bedauert es, dass im VE DSG das Konzept des unabhangigen internen Datenschutzbeauf-
tragten (Data Protection Officer - DPO) keinerlei Niederschlag gefunden hat. Wir erkennen darin nicht zu-
letzt im Vergleich mit der DSGVO einen Mangel, den es zu beheben gilt. Denn das Konzept des DPO scheint
den Bediirfnissen der Wirtschaft zu entsprechen, wie ein Blick in die entsprechende Liste des EDOB deutlich
aufzeigt. So ist im revidierten Gesetz in Analogie zur bisherigen Regelung von Art. 11a DSG am ,,Institut”
des DPO festzuhalten, wobei die Unternehmen auch weiterhin frei in der Entscheidung sein sollen, einen
solchen einzusetzen oder nicht. Die Voraussetzungen an die Stellung sowie die Aufgaben des DPO kdnnen
in Anlehnung an die heute dazu bestehende Praxis zu den Art. 11a Abs. 5 lit. e DSG sowie Art. 12a und Art.
12b DSG weiterhin auf Verordnungsebene geregelt werden, wobei gleichzeitig die Aquivalenz mit den Art.
37 ff. DSGVO im Auge zu behalten ware. Angesichts der Tatsache, dass der DPO im VE DSG gar nicht mehr
vorgesehen ist, geht man seitens des Bundes offenbar von erheblichem Handlungsspielraum aus, was wir
zwar ebenso einschitzen, indes vor dem Hintergrund der Aquivalenz mit den européischen Vorgaben nicht
gar soweit gehen wiirden, dieses Konzept tiberhaupt nicht mehr vorzusehen. Entscheidet sich ein Unter-
nehmen, einen DPO einzusetzen, wire sodann eine damit verbundene Meldepflicht an den EDOB vorzuse-
hen, der analog zur heutigen Regelung ein 6ffentlich einsehbares Register dieser Firmen flhrt. Damit ist
transparent, welche Firmen von diesem Konzept Gebrauch machen, was mit Blick auf die nachfolgenden
Ausfiihrungen von Bedeutung ist.

Neben der Moglichkeit zur freiwilligen Bezeichnung eines DPO sind alsdann die im Zusammenhang mit die-
ser Bezeichnung verbundenen Rechtswirkungen im DSG aufzufiihren. So sollten insbes. diverse Informa-
tions- und Meldepflichten wegfallen oder aber mindestens gelockert werden — soweit sie iberhaupt bei-
behalten werden. Kommt ein DPO beispielsweise im Rahmen einer betriebsinternen Datenschutz-
Folgenabschatzung zum Schluss, dass keine wesentlichen Risiken mit Blick auf den Datenschutz gegeben
und entsprechend keine nennenswerten Massnahmen angezeigt sind, so kdnnen samtliche damit zusam-
menhingende Meldungen an den EDOB unterbleiben. Eine solche wire nur dann angezeigt, wenn der DPO
einerseits hohe Risiken fiir den Datenschutz der betroffenen Personen erkennt und anderseits deshalb
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Massnahmen zur Einddmmung resp. Behebung der erkannten Risiken vorschlagt. Mit dieser Losung ware
eine breite Abdeckung von Datenschutz-Folgenabschatzungen in den Unternehmen zu erreichen und
gleichzeitig wiirde der EDOB nur dann in den Prozess involviert, wenn eine Risikosituation sich manifestiert.
Dies erscheint uns ein sachgerechter Ansatz, der einen effizienten Umgang mit den knappen Ressourcen
auf beiden Seiten sicherstellt und gleichzeitig das Schutzniveau hoch hélt. Ebenso wére in diesem Zusam-
menhang eine Reduktion allfalliger Meldepflichten im Zusammenhang mit dem Datentransfer ins Ausland
vorzusehen.

In diesem Kontext sei angefligt, dass scienceindustries den Verzicht auf die Anmeldung von Datensamm-
lungen durch private Personen begriisst. Ein DPO kdnnte auch hierbei eine wesentliche Aufgabe erfiillen,
indem diese Person gestiitzt auf ihr Fachwissen, die Kenntnisse liber das Unternehmen und seine Ge-
schaftstatigkeiten sowie deren unabhangige Stellung am besten geeignet ist, betriebsinterne Standards fir
die Etablierung der notwendigen Prozesse auszuarbeiten und dabei den Datenschutz betriebsintern auf
hohem Schutzniveau durchzusetzen. Verbunden mit der unsererseits geforderten Lockerung hinsichtlich
der Melde- und Informationspflichten sowie ggf. weiterer Pflichten, ware damit ein erheblicher Anreiz zur
Schaffung einer solchen Stelle gegeben, was zum einen wiederum den betriebsinternen Massnahmen zur
Sicherstellung des Datenschutzes und zum andern einer Entlastung des EDOB dienen wiirde. Entscheidet
sich hingegen ein Unternehmen, keinen DPO einzusetzen, so kdnnte es im Gegenzug von den damit zu-
sammenhangenden Rechtswirkungen nicht profitieren und sahe sich schneller mit Melde- und Informati-
onspflichten konfrontiert. Aus diesem Grund sind wir der Ansicht, dass die mit der Bezeichnung und Be-
kanntgabe eines DPO verbundenen Rechtswirkungen bis zu einem gewissen Grad positivrechtlich im DSG
vorzusehen sind, um diesbezigliche Klarheit und im Ergebnis Rechtssicherheit zu schaffen.

An dieser Stelle wollen wir gleichzeitig festgehalten wissen, dass das unsererseits geforderte Konzept des
unabhdngigen internen Datenschutzbeauftragten nicht dazu fiihren soll, dass diese Personen eine erhdhte
strafrechtliche Verantwortung trifft. Vielmehr schlagen wir dazu einen anderen Ansatz als der im Entwurf
gewadhlte vor und verweisen aber hier auf die nachfolgenden Ausfiihrungen zum Sanktionssystem.

Datenschutz durch Technik und datenschutzfreundliche Voreinstellungen

scienceindustries spricht sich im Grundsatz positiv zum Konzept des Datenschutzes durch Technik und da-
tenschutzfreundlichen Voreinstellungen (Art. 18 VE DSG) aus, auch wenn wir der Ansicht sind, dass sich die
Bestimmungen bereits aus einer korrekten Anwendung des Bearbeitungsgrundsatzes gemass Art. 11 VE
DSG ergeben, wonach im Rahmen einer Datenbearbeitung jeweils angemessene technische und organisa-
torische Massnahmen zu treffen sind, um eine unbefugte Datenbearbeitung zu verhindern. Unter Beriick-
sichtigung der entsprechenden DSGVO-Vorgaben stellen wir jedoch fest, dass die vorgeschlagene Formulie-
rung gemass VE DSG im Vergleich zu Art. 32 DSGVO deutlich zu restriktiv ausfallt. Insbesondere sollte be-
ricksichtigt werden, dass die in Art. 18 Abs. 1 und 2 VE DSG vorgesehene Verpflichtung einen einklagbaren
Anspruch einzelner Personen auf die Einfiihrung solcher Massnahmen nach sich ziehen kann, was u.E. nicht
die Absicht der europaischen Regelwerke war und eindeutig zu weit geht. Vielmehr sollte sich das Schwei-
zer Datenschutzgesetz an der entsprechenden DSGVO-Formulierung ausrichten, in dem Sinne, dass , Der
Verantwortliche und der Auftragsbearbeiter geeignete (oder angemessene) technische und organisatori-
schen Massnahmen trifft/treffen, die ab dem Zeitpunkt der Planung der Datenbearbeitung das Risiko von
Verletzungen der Persénlichkeit oder der Grundrechte verringern und solchen Verletzungen vorbeugen”.
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Dabei handelt es sich zwar um im Gesetz festgelegte Ziele, die es anzustreben gilt, indes kénnen diese nicht
zu einklagbaren Anspriichen einzelner Personen fiihren. Diese Differenzierung ist wesentlich, um einer
moglichen diesbezliglichen Klageflut entgegen zu wirken. Denn es ist zu vermeiden, dass in gewissen Kon-
texten realisierbare Standards auf dem Klageweg auf Branchen libertragen werden, in welchen diese kei-
nen Sinn machen oder aus technischen Griinden noch nicht im gleichen Ausmass etabliert sind. U.E. wiirde
sich auch eine entsprechende Klarung in der Botschaft an das Parlament aufdrangen.

Keine spezifischen Regelungen fiir verstorbene Personen

scienceindustries spricht sich aus mehreren Griinden gegen die Einflihrung von spezifischen Regelungen
fiir verstorbene Personen aus. Vorweg mochten wir auf den in Art. 31 Abs. 1 ZGB verankerten Grundsatz
hinweisen, wonach die Personlichkeit mit dem Tod endet und eine verstorbene Person folglich auch keinen
Datenschutz erlangen kann. Allenfalls kommt dieser fiir Personen im Umfeld der verstorbenen Person, die
durch die Bearbeitung derer Daten ebenfalls betroffen sind, zum Tragen. Aus Sicht der Unternehmen sind
die vorgesehenen Regelungen insofern problematisch, als sie aufgrund ihrer generell abstrakten Natur un-
zahlige weitere, grundsatzlich mit der Bestimmung nicht beabsichtigte Anwendungsfille miteinbeziehen
und daher unvorhergesehene Nebenwirkungen entfalten konnen. In diesem Zusammenhang gilt es auch
die Ubertragung von Persénlichkeitsrechten auf Dritte zu beriicksichtigen. Wiirde beispielsweise ein einzel-
ner Erbe die Loschung von Daten beantragen, kdnnte sich das betroffene Unternehmen lediglich auf Giber-
wiegende Interessen von Dritten oder der verstorbenen Person selbst berufen, jedoch nicht auf eigene
Uberwiegende Interessen oder gesetzliche Pflichten, wie z.B. die Aufbewahrungspflicht gemass Art. 12 Abs.
4 VE DSG. Daraus lasst sich schlussfolgern, dass der Erbe wesentlich mehr Rechte gegeniiber einem Daten-
bearbeiter hat als der Erblasser zu Lebzeiten, was kaum die Absicht hinter Art. 12 VE DSG sein dirfte. Die
Tatsache, dass weder in der Konvention 108 noch in der DSGVO spezifische Regelungen fiir verstorbene
Personen aufgenommen wurden, ldsst uns auch an der Relevanz einer spezifischen Regelung hinsichtlich
der Fortfiihrung der Angemessenheitserklarung durch die EU zweifeln. Angesichts des oben ausgefiihrten
fehlenden datenschutzrechtlichen Nutzens und verbunden mit den einhergehenden Rechtsunsicherheiten
muss Art. 12 VE DSG u.E. unbedingt ersatzlos gestrichen werden. Solche Sachverhalte sollen hinreichend
im Zivilrecht geklart werden und allfallige Licken waren entweder (ber dieses oder durch vertragliche L6-
sungen zu schliessen.
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Verwaltungssanktionen mit unmittelbarer Haftung der fehlbaren Unternehmen

scienceindustries lehnt den Vorschlag des VE DSG, das Sanktionssystem iiber das ordentliche Strafrecht
auszugestalten, entschieden ab, denn dies fiihrte im Ergebnis zu einer Vielzahl unerwiinschter Folgen. So
zeitigte ein solches Konzept die primare strafrechtliche Verantwortlichkeit der natirlichen Personen fiir die
Verletzung sanktionierter Tatbestdnde und nur subsididr kénnte auf die Unternehmen durchgegriffen wer-
den, wobei uns gerade in dieser Hinsicht Art. 53 VE DSG als untauglich erscheint. Angesichts der vorgese-
henen, beachtlichen Strafdrohungen ist eine primare strafrechtliche Verantwortung der natirlichen Perso-
nen — sprich der Mitarbeiter von Unternehmungen — nicht nur unverhaltnismassig, sondern birgt auch die
Gefahr, dass es unternehmensintern zu einer erhéhten gegenseitigen Anzeigeaktivitat durch Mitarbeitende
kommt. Dies diirfte auch kaum mehr durch interne Vorgaben des Unternehmens in Bahnen gelenkt werden
kénnen, weil jeweils ein personliches Schicksal einer Person mit diesen Fragestellungen verbunden ist, was
bekanntlich — und bis zu einem gewissen Grade auch nachvollziehbar — unberechenbare Krafte auslost. Mit
Blick auf die vielfaltigen Aktivitaten, die angesichts der verscharften Datenschutzanforderungen im Tages-
geschéaft von Unternehmen zu ungewollten Datenschutzverletzungen fitihren kénnen, bestiinde eine emi-
nente Gefahr, dass ein sehr weiter Kreis von Mitarbeitern laufend zur strafrechtlichen Verantwortung ge-
zogen wiirde. Entsprechend sahen sich die Unternehmen im Falle von Verurteilungen der betroffenen Per-
sonen nur schon aus Griinden ihrer eigenen Compliance gezwungen, das Arbeitsverhaltnis mit solchen Mit-
arbeitern aufzulésen, wahrenddem diese auf dem Arbeitsmarkt aufgrund moglicher Strafregistereintrage
eine deutlich reduzierte Wiedereinstellungschance zu gewartigen hatten. So diirfte es sich dann auch als-
bald als dusserst schwierig erweisen, tiberhaupt noch Mitarbeiter fiir solche Positionen rekrutieren zu kén-
nen, mit dem Ergebnis, dass das unsererseits geforderte Konzept des unabhdngigen internen Daten-
schutzbeauftragen faktisch nicht mehr greifen wiirde. In der Konsequenz ware gerade der Durchsetzung
des Datenschutzes damit nicht gedient, wahrendem dieser eine zusehends lahmende Wirkung auf das Ge-
schiftsleben entfaltet und zu einem vergifteten Betriebsklima fiihrt. Uberdies missten sich 26 kantonale
Strafuntersuchungsbehérden und Jurisdiktionen mit dem strafrechtlichen Vollzug der Datenschutzbestim-
mungen befassen, was angesichts der oft schwierig lokalisierbaren Datenschutzverletzungen nicht nur zu
stetigen Zustandigkeitsfragen, sondern auch zu unterschiedlichen Rechtsauslegungen und entsprechender
inkonsistenter Rechtsanwendung fihren dirfte.

Aufgrund dieser Analyse spricht sich scienceindustries fiir ein System mittels Verwaltungssanktionen ver-
bunden mit einer primaren Verantwortlichkeit der gegebenenfalls fehlbaren Unternehmen aus. Denn die
Datenbearbeitung findet in aller Regel in Verrichtung geschaftlicher Aktivitaten statt und generiert letztlich
in diesem Kontext einen Vorteil fir das Unternehmen, weshalb dieses auch in der Verantwortung stehen
soll. Verwaltungssanktionssysteme existieren in der Schweiz bereits heute und man kann auf den gemach-
ten Erfahrungen aufbauen, wobei zu beachten ware, dass der Bereich des Datenschutzes nicht unbesehen
vergleichbar mit anderen Rechtsgebieten ist, in welchen dieser Ansatz bereits gilt (insbes. Kartellrecht) und
entsprechend differenzierte Vorgaben und Regelungen angezeigt waren. Wie bereits erwahnt, besteht bei
den vielfaltigen Aktivitaten von Unternehmungen ein erhdhtes Risiko, ungewollt gegen die verscharften
Datenschutzanforderungen zu verstossen, wobei festzustellen ist, dass solche Verstdsse in aller Regel nicht
zu nennenswerten finanziellen Vorteilen der Unternehmen fiihren. Im Bereich des Datenschutzes hatte sich
das Verwaltungssanktionssystem deshalb nicht an der Massgabe der Abschépfung von unrechtmassig er-
worbenen Gewinnen zu orientieren, sondern an jener der Durchsetzung einer effizienten Umsetzung der
datenschutzrechtlichen Vorgaben. Deshalb sind wir der Ansicht, dass der Strafrahmen auch bei der Einfiih-
rung von Verwaltungssanktionen bei der vorgeschlagenen Hochstbussengrenze von einer halben Million
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CHF begrenzt bleiben muss und dieser nicht nach oben ge6ffnet werden soll. Vielmehr soll der Sanktions-
rahmen nach dem Grundsatz des Auswirkungsprinzips ausgestaltet sein, wobei je nach Schwere der vor-
satzlich begangenen Datenschutzverletzung in drtlicher wie sachlicher Hinsicht die Strafe hoher oder tiefer
festzusetzen ware, begrenzt eben bei der Hochststrafe von CHF 500°000.-. Eine entsprechende Differenzie-
rung erscheint uns sachgerecht, fallt denn ein Sachverhalt mit lokaler oder regionaler Auswirkung weniger
ins Gewicht, als einer mit internationaler Betroffenheit. Dasselbe gilt u.E. wenn beispielsweise eine einfa-
che Informationspflichtverletzung gegeniber einer Einzelperson ins Verhaltnis gesetzt wird mit mehrfacher
Widerhandlungen gegen das DSG, welche eine Vielzahl von Personen betreffen wiirde.

Ebenso ware die Gelegenheit zu nutzen, die seit Jahren im Raum stehende Kritik des ungeniigenden
Rechtsschutzes der Parteien im Rahmen des verwaltungsstrafrechtlichen Untersuchungsverfahrens zu be-
herzen und sich stdrker an den Grundséatzen der Europdischen Menschenrechtskonvention (EMRK) zu ori-
entieren. Es sollte neu vorgesehen werden, im gesamten Verwaltungsstrafverfahren dem Grundsatz des
,nhemo tenetur” ungeschmalerte Geltung durch gesetzgeberische Auflagen zu verschaffen, so dass die
Parteien sich nach Er6ffnung des Verfahrens nicht mehr selber belasten missen. Maglicherweise kbnnte
Art. 113 der eidgendssischen Strafprozessordnung (StPO) fiir dieses Untersuchungsverfahren fiir anwend-
bar erklart oder eine analoge Bestimmung im entsprechenden Gesetz vorgesehen werden. Schliesslich wa-
re ein System von Rechtfertigungsgriinden oder aber mindestens Strafmilderungs- resp. Strafminde-
rungsgriinden vorzusehen, welche die Unternehmungen im Verwaltungsstrafverfahren vorbringen kénnen.
Zu denken wire insbes. an vorsatzlich begangene Datenschutzverletzungen durch Mitarbeitende, wie z.B.
Datendiebstahl. In diesen Ausnahmefallen kdnnte scienceindustries auch eine zusatzliche, unmittelbare
strafrechtliche Verantwortlichkeit der fehlbaren natirlichen Personen akzeptieren, falls dies dann eben zu
einer Reduktion des Strafmasses beim Unternehmen fiihrt. Auch sollte das kooperative Verhalten der Un-
ternehmungen im Rahmen der Untersuchung, das moglicherweise bis hin zu freiwillig selbstbelastenden
Aussagen gehen kann, ebenso als klar strafmildernder Grund vorgesehen werden. Schliesslich waren auf
technischen Fehlleistungen basierende Datenschutzverletzungen mit geringfligigen Auswirkungen auf den
Datenschutz strafmildernd auszugestalten.

Sanktionenkatalog und Strafmass

Nach Ansicht von scienceindustries ist nicht nur das strafrechtliche Bestimmtheitsgebot in vielen vorge-
schlagenen Strafbestimmungen oft fraglich, sondern der Sanktionskatalog tendenziell iiberladen und des-
halb ist eine Reduktion der Straftatbestande zu priifen. Im Umfang, wie wir uns in dieser Stellungnahme
fir eine Reduktion der Rechte der Datenschutzsubjekte und der Pflichten der Verantwortlichen ausspre-
chen, fihrt dies entsprechend auch zur Aufhebung der damit verbundenen Sanktionierungen, denn wo
keine Rechte verbrieft resp. keine Pflichten bestehen, kdnnen solche auch nicht verletzt werden und ent-
sprechend keine Sanktionen greifen. Insbesondere sei an dieser Stelle wiederholt, dass die Strafbarkeit der
Verletzung von Informationspflichten generell zu Gberdenken ist oder aber mindestens hierbei nur gering-
fligige Sanktionen festzulegen waren. Zudem halten wir fest, dass mit Blick auf die Fortfiihrung eines mit
Europa dquivalenten Datenschutzniveaus nach unserer Einschatzung gerade in diesem Bereich eine Orien-
tierung am Ubereinkommen SEV 108 des Europarates als geniigend zu erachten ist.

Ersatzlos zu streichen ist sodann Art. 52 VE DSG, sind denn die angedrohten Freiheitsstrafen von bis zu drei
Jahren zum einen absolut unverhaltnismassig und diese Straftatbestdande zum andern mit Blick auf ein
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dquivalentes Datenschutzniveau mit Europa u.E. nicht erforderlich. Generell ist von Freiheitsstrafen Ab-
stand zu nehmen und géanzlich auf deren Einfiihrung zu verzichten, wurden denn auch keine solchen in den
europdischen Regelwerken vorgesehen, welche ja allesamt wirksame und abschreckende, indes eben auch
verhaltnismassige Sanktionen verlangen. Offenbar wurde sowohl im Europarat als auch in den Institutionen
der EU keine Notwendigkeit zur Einfihrung derart drastischer Sanktionen erkannt, was sachgerecht ist.
Vielmehr erscheint die Strafandrohung von Freiheitsstrafe mit Blick auf den begangenen Rechtsbruch als
unverhaltnismassig kriminalisierend. Eine derart strenge Straffolge lahmte den Geschaftsverkehr ibermas-
sig und stellte einen beachtlichen Standortnachteil fiir die Schweiz dar.

scienceindustries lehnt des weitern jegliche Strafbarkeit flir fahrlassige Begehung von Datenschutzverlet-
zungen entschieden ab. Es sei erneut wiederholt, dass bei den vielfaltigen Aktivitditen von Unternehmungen
ein erhohtes Risiko, ungewollt gegen die verscharften Datenschutzanforderungen zu verstossen, besteht.
Diesem Umstand ist geblihrend Rechnung zu tragen, dies nicht zuletzt auch in Anerkennung, dass die Un-
ternehmen dem Schutz von Personendaten ohnehin einen hohen Stellenwert einrdumen. Auch wenn heute
schon grosse Anstrengungen zur Einhaltung der datenschutzrechtlichen Vorgaben getatigt werden, sind
angesichts der zahlreichen Verarbeitungsaktivitaten sowie mit Blick auf die oft komplexen Prozesse unbe-
absichtigte Datenschutzverletzungen auch bei Einhaltung hoher Standards in grossen wie in kleinen Unter-
nehmen nicht immer zu vermeiden. Darin kann indes kein kriminelles Verhalten erkannt werden, weshalb
die Strafbarkeit von Datenschutzverstossen ausschliesslich auf deren vorsatzliche Begehung zu begrenzen
ist. Ein auf Vorsatz beschrankter Strafrahmen erscheint auch angesichts der typischerweise schwierigen
sowie sehr aufwendigen Bewertungs- und Meldevorgéangen bei der Aufklarung als auch Behebung von fahr-
l[assigen Rechtsverstdssen als angemessen und entsprechend geboten.

Stellung und Kompetenzen des Eidgendssischen Datenschutzbeauftragten

Vor dem Hintergrund der vorangegangen Ausfiihrungen und in Anerkennung der internationalen Vorgaben,
die neu im Bereich des Datenschutzes eine mit beachtlichen Kompetenzen ausgestattete (nationale) Auf-
sichtsbehérde fordern, schligt scienceindustries ein vom VE DSG abweichendes Modell vor. Der EDOB mit
seiner beratenden, empfehlenden und letztlich anzeigenden Funktion hat sich im Grundsatz bewahrt und
wir wiirden es begriissen, wenn an diesem System unverandert festgehalten wird. Nur schon mit Blick auf
seine Bezeichnung als ,,Beauftragter” und seine organisatorische Einordnung bei der Bundeskanzlei, die von
Bundesverfassung (BV) wegen als Stabsstelle des Bundesrates agiert (Art. 179 BV), drdngt sich eine Beibe-
haltung des Systems auf. Im Ubrigen wére es auch fraglich, ob eine mit Verfiigungsgewalt ausgestaltete
Behorde von Verfassung wegen lGberhaupt der Bundeskanzlei angehoéren darf, sind doch die Exekutivgewal-
ten in aller Regel den Departementen zugeordnet. Zudem orten wir Interessenskonflikte, wenn der mit
umfassenden beratenden Funktionen ausgestattete Beauftragte des Bundes gleichzeitig auch Untersu-
chungsaufgaben - bis hin zur Kompetenz zur unangekiindigten Hausdurchsuchung - erhalt sowie weitere
vorsorgliche Massnahmen verfiigen kann. Abgesehen von solchen Konflikten fihrte dieser Umstand auch
nicht zur notwendigen Vertrauensbasis, auf welcher beispielsweise das Konzept der guten Praxis wirksam
greifen kann.

Wir regen deshalb an, dass der EDOB unverindert als eine bundesbeauftragte Stelle ohne Verfiigungs-
kompetenzen erhalten bleibt und weiterhin alle im Zusammenhang mit der Umsetzung des DSG bestehen-
den Beratungs- und Empfehlungstatigkeiten wahrnimmt. So soll er auch inskiinftig sowohl private Personen
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wie auch Unternehmen in allen Belangen des Datenschutzes beraten, das Verzeichnis der Lander mit ver-
gleichbarem Datenschutzniveau sowie das Verzeichnis der Firmen fihren, die auf freiwilliger Basis einen
internen unabhangigen Datenschutzbeauftragten gemeldet haben (vgl. Ausfiihrungen auf Seite 12). Er
wirde im Rahmen der guten Praxis Empfehlungen ausarbeiten, wobei alleine schon aufgrund seiner Stel-
lung nicht zu beflrchten wiére, dass dabei eine ,Schattengesetzgebung” entstlinde, was mit Blick auf die
Rechtssicherheit zentral ist. An ihn waren die meldepflichtigen Datenschutz-Folgenabschatzungen sowie
weitere gesetzliche Meldepflichten zu richten und ebenso die meldepflichtigen Datenschutzverletzungen
anzuzeigen. Zudem wiirde es in seiner Kompetenz liegen, Datenschutzverletzungen, von denen er Kenntnis
erhalten hat, nach seinem Ermessen an eine neu zu schaffende Bundesspruchbehorde zu melden, die dann
ihrerseits das Verwaltungsverfahren eréffnet, durchfiihrt und allenfalls Verwaltungssanktionen ausspricht.

Entsprechend wére somit eine neue Bundesspruchbehoérde zu schaffen, die in einem Departement anzu-
siedeln ware (wobei sich u.E. wohl das Eidgendssische Justiz- und Polizeidepartement [EJPD] als am geeig-
netsten erwiese) und die mit allen notwendigen Verfligungskompetenzen zur Durchfiihrung eines Verwal-
tungsstrafverfahrens bis mit zur Verhdangung von Verwaltungssanktionen auszustatten ware. Damit wirde
die Schweiz die internationalen Vorgaben einer bestehenden Aufsichtsbehérde mit Verfiigungskompeten-
zen samt jener zur Verhdngung von Verwaltungssanktionen erfiillen, ohne dass sie das bewahrte Institut
des EDOB aufgeben und diesen zudem mit Aufgaben und Kompetenzen ausstatten miisste, die zum einen
zu Interessenkonflikten fiihren diirften und zum andern auch unter dem Aspekt der Gewaltenteilung frag-
wirdig sind. Zudem bestiinde die Chance, eine zentrale Behorde zu etablieren, welche eine einheitliche
Rechtsauslegung und -anwendung im Bereich der Sanktionierung gewahrleisten kdnnte — dies im Unter-
schied zum im VE DSG vorgeschlagenen Ansatz liber das ordentliche Strafrecht mit 26 kantonalen Vollzugs-
organen. Sie ware letztlich auch in der Lage, auf Datenschutz spezialisiertes und damit notwendigerweise
versiertes Personal zu verpflichten, wie dies auf kantonaler Ebene unmaoglich der Fall sein kénnte. Dass
damit beim Bund zusatzliche Kosten anfallen wiirden, ist nicht von der Hand zu weisen, doch muss dem
auch entgegen gehalten werden, dass die zuséatzliche Belastung der kantonalen Strafverfolgungsbehoérden
sowie deren Justiz vermutlich infolge der geringeren Professionalitdt volkswirtschaftlich betrachtet gar zu
hoheren Kosten fiihren diirfte. Wie bereits erwahnt, sprich sich scienceindustries auch dafiir aus, gleichzei-
tig die Chance zu nutzen und konkrete Verfahrensvorgaben zu machen, welche die Rechte der Verant-
wortlichen im Verwaltungsstrafverfahren in adaquater Weise garantieren. Insbesondere ware dabei an
den Grundsatz des ,nemo tenetur” zu denken und festzuschreiben, dass sich Verantwortliche auch dann im
Verfahren nicht weiter selber belasten missen, wenn sie vorgadngig ihrer Pflicht zur Meldung der Daten-
schutzverletzung nachgekommen sind.

Ein solches System getrennter Kompetenzen — beratender EDOB und Aufsichtsbehdrde mit Verfiigungs-
und Sanktionskompetenzen — fiihrte u.E. zu einer effektiveren Durchsetzung des Datenschutzes in der
Schweiz und gleichzeitig konnten all die negativen Konsequenzen, die mit einer Sanktionierung von Daten-
schutzverletzungen Uber das ordentliche Strafrecht resultierten, weitgehend vermieden werden. Zudem
kénnte der EDOB an sich nur so seine beratende und empfehlende Funktion glaubwiirdig wahrnehmen,
was in besonderem Mass auch fiir den Ansatz der guten Praxis gilt. Schliesslich wiirde die Schweiz damit
eine dem Wortsinn der europdischen Regelwerke entsprechende Aufsichtsbehorde schaffen.

Wir sind uns bewusst, dass wir hiermit einen neuartigen Vorschlag skizzieren, den es im Detail zu vertiefen
und konkret auszugestalten galte. scienceindustries wirde es begriissen, wenn das Bundesamt fiir Justiz
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diesen Ansatz aufnehmen und im Rahmen einer Arbeitsgruppe mit weiteren interessierten Kreisen einen
konkreten Vorschlag ausarbeiten wiirde, wobei wir gerne unsere aktive Beteiligung anbieten.

Abschliessend halten wir fest, dass soweit vorliegende Stellungnahme sich nicht explizit zu weiteren The-
men im Kontext der DSG-Revision dussert, wir auf die Stellungnahme von economiesuisse verweisen, die

wir grundsatzlich unterstiitzen.

Wir danken lhnen fiir die Beriicksichtigung unserer Stellungnahme.

Freundliche Grisse

S\
Dr. Beat Moser
Direktor

Kopie an:
economiesuisse, SwissHoldings

ASSGP, Intergenerika, Interpharma,

% .1
Jiirg Granwehr

Leiter Pharma Schweiz

vips
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Bundesamt fur Justiz

Bundesrain 20

3003 Bern

Zirich, den 31. Marz 2017

Stellungahme des SDV zum Vorentwurf fiir das totalrevidierte Datenschutzgesetz

Sehr geehrte Frau Bundesratin Sommaruga
Sehr geehrte Damen und Herren

Mit seinen Uber 120 Mitgliederfirmen deckt der SDV Schweizer Dialogmarketing Verband
Unternehmen sdamtliche Aspekte des Direktmarketings ab und ist die fihrende Dialogmarketing-
Organisation der Schweiz. Der SDV versteht sich als moderner Kommunikationsverband und als
nachhaltige Interessenvertretung einer zukunftsorientierten Wachstumsbranche. Er bildet das
Direktmarketing-Netzwerk fiir Anbieter, Dienstleister und Konsumenten in der gesamten Schweiz
und reprasentiert diese vitale Branche mit einem Jahresumsatz von ca. CHF 3.4 Mia. und rund 11'000
Angestellten.

Wir begrissen die mit dem vorliegenden Entwurf angestrebte Modernisierung des
Datenschutzrechts und die beabsichtigte Anndherung an die kiinftige Rechtslage in der EU. Ebenso
sieht der SDV die gesamtwirtschaftliche Bedeutung und Wichtigkeit der Moglichkeiten der
Datenbearbeitungen zu Werbezwecken und des Vertrauens in diese Datenbearbeitungen. Die
Moglichkeit des reibungslosen Datenaustausches mit den europdischen Nachbarlandern ist fiir die
Schweizer Dialog- und Direktmarketingbranche von grosser Wichtigkeit. Der Marktzugang ist
sicherzustellen und die Revision darf nicht zu neuen Standortnachteilen oder Handelshemmnissen
flihren. Im rasanten Wandel des technologischen Umfelds ist es fiir unsere Verbandsmitglieder, wie
auch fir alle anderen Unternehmen, sodann zentral, dass mit der kinftigen Regelung
Rechtssicherheit fiir die wirtschaftliche Tatigkeit geschaffen wird.

Schweizer

Dialogmarketing

Verband T0527216162 www.sdv-dialogmarketing.ch www.facebook.com/dmverband
Postfach 616 F052 7216163 www.sdv-konsumenteninfo.ch www.xing.com/net/sdv

8501 Frauenfeld info@sdv-dialogmarketing.ch www.sdv-award.ch www.xing.com/net/dmpreis



Diese Anforderung ist umso wichtiger, als mit der Revision das Sanktionssystem erheblich verscharft
werden soll. Unklarheiten sind daher so weit wie moglich zu vermeiden. Zugleich missen die
Einschrankungen der wirtschaftlichen Freiheit und die administrativen Aufwendungen, die den
Unternehmen durch die Anderung der rechtlichen Vorgaben entstehen, auf das absolut Notwendige
reduziert werden. Ferner rdumt der Bundesrat der Aufrechterhaltung der Angemessenheit des
Schweizer Datenschutzrechts zwar zu Recht eine hohe Prioritat ein. Zu beachten ist dabei jedoch,
dass es hierfiir keinesfalls erforderlich ist, (iber die Vorgaben der E-SEV 108 und der EU-DSGVO
hinauszugehen. Leider enthdlt der Vorentwurf zahlreiche Bestimmungen, die gegeniliber den
internationalen Verpflichtungen der Schweiz zu verscharften Vorschriften fiir Schweizer
Unternehmen enthalt. Durch diese Bestimmungen entstehen direkt Standortnachteile fiir in der
Schweiz ansdssige Unternehmen.

Vor diesem Hintergrund lehnen wir im Grundsatz jegliche Anderungen gegeniiber der geltenden
Rechtslage ab, die zur Einhaltung der Vorgaben der Europarats-Konvention (E-SEV 108) oder mit
Blick auf die Angemessenheits-Beurteilung des Schweizer Datenschutzrechts durch die EU nicht
zwingend geboten sind (sog. ,,Swiss Finish“). Angesichts der Tatsache, dass Datenbearbeitungen
bereits heute haufig und kiinftig noch vermehrt grenziiberschreitend erfolgen, kdnnen Schweizer
Sonderregelungen in Abweichung der EU-DSGVO, welche die unternehmerische Tatigkeit und die
Zusammenarbeit zwischen nationalen Behdrden erschweren, nicht im Interesse des
Unternehmensstandortes Schweiz sein. Auf solche Sonderregelungen muss deshalb konsequent
verzichtet werden. Selbstregulierende Massnahmen sind einer biirokratischen Gesetzgebung
vorzuziehen.

Insbesondere kostenerhéhende Vorschriften, welche dazu fuhren, dass die administrativen Kosten
und Aufwande und damit die Kosten der betreffenden Werbeaktivitditen zunehmen, sind nur dann
akzeptabel, wenn sie aufgrund der zwingenden Vorgaben der Datenschutzkonvention des
Europarates erforderlich sind. Unnotige werbebeschriankende Vorschriften, die, auch im Vergleich
zur heutigen Ausgangslage, Werbeaktivitaten neu einschranken oder faktisch gar verunmoglichen,
lehnen wir kategorisch ab.

Ausgehend davon sind insbesondere der ,Swiss Finish“ bei der vorgeschlagenen Regelung des
»Profiling” und der Sanktionierung von Verstossen strikt abzulehnen. Diese, aber auch zahlreiche
weitere punktuelle Bestimmungen, auf die wir in der beiliegenden ausfihrlichen Stellungnahme zum
Vorentwurf eingehen, bediirfen daher einer grundlegenden Uberarbeitung. In der aktuellen Fassung
miissen wir den vorgelegten Vorentwurf des neuen DSG ablehnen.
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Insbesondere das vorgesehene Sanktionssystem, mit dem eine weitgehende Kriminalisierung von
natiirlichen Personen in den datenbearbeitenden Unternehmen anstelle einer direkten
Disziplinierung der wirtschaftlich verantwortlichen Unternehmen erfolgt, ist inakzeptabel. Dieses
Sanktionssystem fihrt zudem zu einer massiven Bevorteilung international tatiger
Grossunternehmen gegeniiber Schweizer Unternehmen, da die Verfolgung und Vollstreckung
gegenuber im Ausland ansdssigen Unternehmen faktisch und rechtlich nicht méglich sein wird.

Es ist sodann auch in besonderem Masse KMU-feindlich, da die Rechtsverfolgung der entsprechend
sanktionierten Tatbestidnde gegen verantwortliche Personen in kleineren Organisationen viel
einfacher und damit fir die kantonalen Strafverfolgungsbehoérden viel ,effizienter” moglich wére.

Weiter stellt dieses Sanktionssystem fiir die Innovationskraft und das Innovationspotential der
Digitalen Wirtschaft in der Schweiz und insbesondere der Schweizer KMU eine grosse Gefahr dar: Die
Risikobeurteilung im Rahmen neuer Innovationen in der ,Data Economy“ miisste immer im Licht
einer moglichen strafrechtlichen Verfolgung der Mitarbeiter entsprechender Unternehmen
vorgenommen werden. Dies diirfte eine nicht zu unterschatzende abschreckende Wirkung haben.

Schlussendlich stellt dieses Sanktionssystem unseres Erachtens die zentrale Anerkennung der
Angemessenheit des Schweizer Datenschutzniveaus in keiner Weise sicher. Entsprechende
Sanktionen wadren gegeniiber Datenbearbeitern aus dem Ausland faktisch und in den meisten Falle
auch rechtlich nicht vollstreckbar. Diese Unternehmen waren damit im Ergebnis nicht betroffen von
den neuen Strafandrohungen und gegentiber Schweizer Unternehmen klar im Vorteil. Der SDV lehnt
dieses Sanktionssystem deshalb strikt ab und schliesst sich der Forderung der economiesuisse nach
einem auf Verwaltungssanktionen beruhenden System an.

Im Ubrigen verweisen wir auf unsere detaillierte Stellungnahme zu den einzelnen Bestimmungen
des Vorentwurfs in der Beilage.

Fiir die Bericksichtigung der Anliegen der Werbebranche zur Schaffung einer verhaltnismassigen und
praxistauglichen Datenschutzregulierung danken wir Ihnen im Voraus und stehen lhnen fir
Rickfragen gerne zur Verfligung.

Mit freundlichen Griissen

Lukas BUhIrﬁann
Prasident SDV Vorstand SDV (Recht & Regulierung)

Beilage: Stellungnahme zum Vorentwurf fiir das totalrevidierte Datenschutzgesetz
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Bundesgesetz iiber die Totalrevision des Datenschutzgesetzes und die Anderung weiterer Erlasse zum Datenschutz (Vorentwurf)

Bundesbeschluss lber die Genehmigung und die Umsetzung des Notenaustausches zwischen der Schweiz und der Europaischen Union betreffend die
Ubernahme der Richtlinie (EU) 2016/680 zum Schutz von Personendaten im Bereich der Strafverfolgung und der Rechtshilfe in Strafsachen

Entwurf zur Revision des Ubereinkommens SEV 108 zum Schutz des Menschen bei der automatischen Verarbeitung personenbezogener Daten

Stellungnahme von

Name / Firma / Organisation : Schweizer Dialogmarketing Verband (SDV)

Abkurzung der Firma / Organisation : SDV

Adresse : Postfach 616, 8501 Frauenfeld

Kontaktperson : RA Lukas Buhlmann

Telefon : 052 721 61 62

E-Mail . info@sdv-dialogmarketing.ch; buehlmann@br-legal.ch
Datum : 31. Marz 2017

Wichtige Hinweise:
1. Wir bitten Sie keine Formatierungsanderungen im Formular vorzunehmen und nur die grauen Formularfelder auszufillen.
2 . Bitte pro Artikel, Absatz und Buchstabe oder pro Kapitel des erlauternden Berichtes eine Zeile verwenden.

3. lhre elektronische Stellungnahme senden Sie bitte als Word-Dokument bis am 4. April 2017 an folgende E-Mail Adresse: jonas.amstutz@bj.admin.ch

Herzlichen Dank fir Ihre Mitwirkung!
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Allgemeine Bemerkungen

Name/Firma

Bemerkung/Anregung

SDV

Wir begriissen die mit dem vorliegenden Entwurf angestrebte Modernisierung des Datenschutzrechts und die beabsichtigte Annaherung an die
kunftige Rechtslage in der EU. Im rasanten Wandel des technologischen Umfelds ist es fiir unsere Verbandsmitglieder, wie auch fir alle anderen
Unternehmen, zentral, dass mit der kiinftigen Regelung Rechtssicherheit fur die wirtschaftliche Tatigkeit geschaffen wird. Diese Anforderung ist
umso wichtiger, als mit der Revision das Sanktionssystem erheblich verschérft werden soll. Unklarheiten sind daher so weit wie mdéglich zu
vermeiden. Zugleich mussen die Einschrankungen der wirtschaftlichen Freiheit und die administrativen Aufwendungen, die den Unternehmen
durch die Anderung der rechtlichen Vorgaben entstehen, auf das absolut Notwendige reduziert werden. Ferner raumt der Bundesrat der
Aufrechterhaltung der Angemessenheit des Schweizer Datenschutzrechts zwar zu Recht eine hohe Prioritat ein. Zu beachten ist dabei jedoch,
dass es hierfir keinesfalls erforderlich ist, Uber die Vorgaben der E-SEV 108 und der EU-DSGVO hinauszugehen. Leider enthalt der Vorentwurf
zahlreiche Bestimmungen, die gegeniber den internationalen Verpflichtungen der Schweiz zu verscharften Vorschriften fir Schweizer
Unternehmen enthalt. Dies fuhrt zu Standortnachteilen fur in der Schweiz anséassige Unternehmen.

Vor diesem Hintergrund lehnen wir im Grundsatz jegliche Anderungen gegeniiber der geltenden Rechtslage ab, die zur Einhaltung der Vorgaben
der Europarats-Konvention (E-SEV 108) oder mit Blick auf die Angemessenheits-Beurteilung des Schweizer Datenschutzrechts durch die EU nicht
zwingend geboten sind (sog. Swiss Finish). Angesichts der Tatsache, dass Datenbearbeitungen bereits heute haufig und kunftig noch vermehrt
grenziiberschreitend erfolgen, kénnen Schweizer Sonderregelungen in Abweichung der EU-DSGVO, welche die unternehmerische Téatigkeit und
die Zusammenarbeit zwischen nationalen Behorden erschweren, nicht gutgeheissen werden.

Ausgehend davon sind insbesondere der ,Swiss Finish” bei der vorgeschlagenen Regelung des ,Profiling” und der Sanktionierung von Verstdssen
strikt abzulehnen. Diese, aber auch zahlreiche weitere punktuelle Bestimmungen, auf die wir nachgehend eingehen, bedirfen daher einer
grundlegenden Uberarbeitung. In der aktuellen Fassung miissen wir den vorgelegten Vorentwurf des neuen DSG ablehnen. Insbesondere das
vorgesehene Sanktionssystem, mit dem eine weitgehende Kriminalisierung von natirlichen Personen in den datenbearbeitenden Unternehmen
anstelle einer direkten Disziplinierung der wirtschaftlich verantwortlichen Unternehmen erfolgt ist inakzeptabel. Dieses Sanktionssystem flhrt
zudem zu einer massiven Bevorteilung international tatiger Grossunternehmen gegeniiber Schweizer Unternehmen, da die Verfolgung und
Vollstreckung gegenuber im Ausland ansassigen Unternehmen faktisch und rechtlich nicht méglich sein wird. Es ist sodann auch in besonderem
Masse KMU-feindlich, da die Rechtsverfolgung der entsprechend sanktionierten Tatbestdnden gegen verantwortliche Personen in kleineren
Organisationen viel einfacher und damit fur die kantonalen Strafverfolgungsbehdrden viel ,effizienter* méglich wére..

Dariber hinaus ist zwar der Verzicht auf die zwingende Einflihrung eines betrieblichen Datenschutzbeauftragten zu begriissen. Allerdings ist die
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freiwillige Einfihrung eines solchen zu unterstiitzen, weshalb das Institut gesetzlich weiter vorgesehen sein sollte. Unternehmen, die einen
Beauftragten einfiihren, sollten ferner von gewissen Meldepflichten befreit werden. Zudem musste dies bei der Sanktionierung angemessen
bertcksichtigt werden.
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Bundesgesetz liber die Totalrevision des Datenschutzgesetzes und die Anderung weiterer Erlasse zum

Datenschutz (Vorentwurf)

Name/Firma Gesetz Art. Abs. Bst. Bemerkung/Anregung
Sbv DSG 1 Entsprechend der Strategie des Bundesrats fir eine ,digitale Schweiz" und den
Zielsetzungen in der EU-DSGVO ist der Zweck der ,Foérderung des freien
Verkehrs von Personendaten” in die Bestimmung aufzunehmen.
SDV _ . y . .
DSG 2 1 Im Hinblick auf die Anndherung an die Regelung in der EU-DSGVO und aufgrund
der damit verbundenen Erleichterung von Datentransfers ins Ausland ist die
Ausklammerung von juristischen Personen grundsatzlich zu begrissen.
SDV : : N . .
DSG 3 a Die Beibehaltung der Definition von Personendaten ist zu begriissen.

Unter Einbezug des erlauternden Berichts ist die vorgeschlagene Regelung
jedoch unklar und potentiell widersprichlich. Auf der einen Seite soll der Begriff
.Personendaten gemass Bericht gegeniiber dem geltenden Recht zwar inhaltlich
nicht gedndert werden. Dabei ist insbesondere die implizite Anerkennung der
relativen Methode, wie sie auch in der EU kiuinftig weiterhin gelten soll,
zentral und richtig. Auf der andern Seite wird im Bericht jedoch eine natirliche
Person als bestimmbar erklart, wenn sie ,uber Hinweise auf eine
Identifikationsnummer oder eine Online-ldentitéat” identifiziert werden kann.

Diese Formulierung ist gerade in diesem fir samtliche Online-Aktivitaten
fundamentalen Punkt missverstandlich und je nach Interpretation widersprichlich.
Denn nach der wohl herrschenden Auffassung gentgt es unter dem geltendem
DSG nicht, wenn Angaben bloss einer bestimmten ,eindeutigen Kennung“ oder
.ldentifikationsnummer®, wie z.B. einer IP-Adresse oder Cookie-Kennungen
zugeordnet werden kénnen, hinter welcher letztlich eine Person steht, diese aber
nicht namentlich identifiziert werden kann (sog. Singularisierung). Bei der
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Qualifikation von IP-Adressen etc. muss daher auch kinftig eine
Einzelfallbeurteilung entscheidend sein, unter Bertcksichtigung des Aufwands
zur Identifizierung mit den zur Verfigung stehenden technischen Mdéglichkeiten
(objektive Seite) sowie dem Interesse an der Identifizierung (subjektive Seite).

Insbesondere beim Einsatz von Cookies zur Auslieferung von individualisierter
Werbung auf Websites, bei welchem regelmassig auch die IP-Adresse
mitbearbeitet wird, besteht dabei kein Interesse an der namentlichen Identifikation
des Nutzers, sondern lediglich an der Kategorisierung. Wirde hier stets von
Personendaten ausgegangen werden missen, hatte dies erhebliche
Auswirkungen auf die gesamten Online-Aktivitaten, sodass letzten Endes
zahlreiche heute werbefinanzierte, unentgeltliche Angebote kunftig nicht
mehr allgemein zur Verfigung stehen wirden. Vor diesem Hintergrund ist
eine Klarstellung in der Botschaft, dass das Konzept der Singularisierung
abgelehnt wird, von zentraler Bedeutung. Der Umstand, dass nach Auffassung
einzelner Autoren unter der EU-DSGVO eine Singularisierung fiir das Vorliegen
von Personendaten ausreichen soll, &ndert daran nichts. Denn zum einen wird
diese Auffassung von anderen Autoren mit Uberzeugenden Argumenten
abgelehnt. Zum anderen ergibt sich eine derart strenge Auslegung auch
nicht aus dem E-SEV 108. Deshalb besteht keine Notwendigkeit, sie im
Schweizer Recht einzufithren (Swiss Finish).

SDbV

DSG

Der Begriff der biometrischen Daten ist zu prazisieren: Besonders schitzenswert
sollen nur biometrische Daten sein, die zum Zweck der Identifizierung bearbeitet
werden. Bilder in Zeitungen wéaren damit ausgenommen (der vorgesehene
Wortlaut wilrde dazu fihren, dass solche Bilder unter den Begriff der
.biometrischen Daten" fallen.

SDV

DSG

Die vorgeschlagene Definition und die damit einhergehende Regelung
(siehe dazu Anmerkungen zu Art. 23 unten) des , Profiling" werden
abgelehnt. Die Definition geht ohne Not weit Uber diejenige der EU-DSGVO
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(Art. 4 Ziff. 4) hinaus (Swiss Finish).

Zudem enthalt der E-SEV 108 keinerlei Vorgaben fir das Profiling. Vielmehr
verlangt dieser nur eine Regelung von automatisierten Entscheidungen (vgl. Art.
8 Abs.1 lit. a). Ausgehend davon sollte auf spezifische Vorgaben fir das Profiling
verzichtet werden. Wird gleichwohl an einer Regelung festgehalten, sollte diese
aber jedenfalls auf automatisierte Bearbeitungen beschrankt bleiben.
Keinesfalls darf die Regelung jedoch derart weit gefasst werden, dass die
Vorgaben (systemwidrig) sogar fiir das Profiling mit nicht
personenbezogenen Daten gelten. Fir die im erlauternden Bericht
angesprochenen Bearbeitungen bspw. im Rahmen von Big Data Analysen
genugen die Ubrigen Regelungen vollends. Denn bei einem Profiling, das am
Ende zu Personendaten fuhrt, gelten diese ohnehin bereits. Darliber hinaus wird
die Unsicherheit, welche konkreten Bearbeitungen in der Praxis als Profiling zu
betrachten sind, durch den entsprechenden Zusatz weiter verstarkt.

Sbv DSG Das Festhalten an den bestehenden Datenbearbeitungsgrundséatzen ist im
Allgemeinen zu begriissen.
Sbv . . . , o
DSG Das Erfordernis der ,klaren* Erkennbarkeit ist zu streichen. Da eine Anderung der
geltenden Rechtslage hiermit nicht beabsichtigt und eine solche auch nicht
erforderlich ist, sorgt der Zusatz lediglich fur Unsicherheit.
SbvV . . :
DSG Beibehaltung des geltenden Art. 5 Abs. 1 DSG. Gemass Seite 47 des

Erlauterungsberichts sind hier keine materiellen Anderungen beabsichtigt.
Konsequenterweise ist der bisherige Wortlaut beizubehalten, sonst wird nur neue
Unsicherheit geschaffen.

Eventualiter: Beschrankung von Abs. 5 auf den Satz "Wer Personendaten
bearbeitet, muss Uberprifen, ob die Daten richtig sind", Streichung des Restes
dieses Passus'. Bekanntlich féangt die "Bearbeitung" ja schon bei der
Aufbewahrung an (vgl. Art. 3 lit. d VE). Eine fortdauernde Verpflichtung zur




Bundesgesetz iiber die Totalrevision des Datenschutzgesetzes und die Anderung weiterer Erlasse zum Datenschutz (Vorentwurf)

Bundesbeschluss lber die Genehmigung und die Umsetzung des Notenaustausches zwischen der Schweiz und der Europaischen Union betreffend die
Ubernahme der Richtlinie (EU) 2016/680 zum Schutz von Personendaten im Bereich der Strafverfolgung und der Rechtshilfe in Strafsachen

Entwurf zur Revision des Ubereinkommens SEV 108 zum Schutz des Menschen bei der automatischen Verarbeitung personenbezogener Daten

Nachfiuihrung wére offensichtlich unerfillbar. "Unvollstandig" muss ebenfalls
gestrichen werden. Es ist nicht moglich, allen kinftigen Veranderungen des
Status' einer Person nachzugehen, Uber die zu einem bestimmten Zeitpunkt
Daten bearbeitet worden sind. Schliesslich ist ausdrticklich klarzustellen, dass die
Pflicht nur den Verantwortlichen trifft. Nur der Verantwortliche ist in der Lage,
allfalligen Anderungsbedarf zu erkennen.

SDbV

DSG

Die vorgeschlagene Anderung hinsichtlich des iiberaus zentralen Begriffs
der , Einwilligung” ist unter Einbezug des erlauternden Berichts unklar.

Gemass erlauterndem Bericht (S. 47) ermdglicht die Neuformulierung eine
terminologische Annéaherung an die DSGVO. Es wird allerdings nicht klargestellt,
ob damit eine inhaltliche Annaherung bezweckt wird. Die Definition ist nicht nur,
aber in besonders ausgepragter Form gerade fiir die Werbebranche von
fundamentaler Bedeutung, weshalb eine klare Regelung und damit
Rechtssicherheit erforderlich ist. Die Ubernahme der gegeniiber der E-SEV 108
unnotig strengen Vorgaben der EU-DSGVO in Bezug auf die , Freiwilligkeit
der Einwilligung” (Art. 7 Abs. 4) hatte jedenfalls eine massive Verschéarfung
der Rechtslage gegentiber dem geltenden Recht sowie eine erhebliche
Beschrankung der Vertragsfreiheit zur Folge, die unndétig und daher
abzulehnen ist. Der E-SEV 108 (Art. 5 Abs. 2) verlangt denn auch lediglich, dass
die Einwilligung freiwillig sein muss (,free consent”), ohne eine derart strenge
Interpretation, wie sie die EU-DSGVO enthalt, vorzuschreiben. In der Botschaft
muss deshalb eine entsprechende Klarstellung aufgenommen werden.

Daruber hinaus sind die Ausfihrungen im erlauternden Bericht zur
»ausdrucklichen Einwilligungen* unklar bzw. unvollstdndig. Es geht daraus
letztlich nicht hervor, welche Anforderungen konkret an eine solche Einwilligung
gestellt werden, was gerade aufgrund des (noch) tiberméssig weit gefassten
Begriffs des Profiling und dessen Bedeutung fiir die Werbebranche besonders
problematisch ist. Es ist daher in der Botschaft auch klar zu stellen, dass —
wie nach geltendem Recht — eine Einwilligung dann ausdricklich ist, wenn
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die Datenbearbeitung, in welche eingewilligt wird, also z.B. das Profiling,
bspw. in der Datenschutzerklarung beim Namen genannt wird und es
insofern gentigen wirde, wenn bloss aus den Umstanden auf ein Profiling
geschlossen werden misste.

Schliesslich ist in der Botschaft auch festzulegen, dass — entsprechend dem
geltenden Recht — eine Einwilligung in Datenbearbeitungen auch durch
Zustimmung zu einem Dokument, das weitere Informationen erhalt (wie z.B.
AGB oder Datenschutzerklarungen), erteilt werden kann und keine separate
Information bzw. Einwilligung erforderlich ist.

SDV

DSG

3-6

Die Regelung zur Bekanntgabe ins Ausland bei fehlendem
Angemessenheitsbeschluss in verschiedener Hinsicht anzupassen.
Insbesondere geht die Regelung vereinzelt weiter als diejenige der EU-DSGVO
(Swiss Finish). Generell ist die Unterscheidung zwischen spezifischen und
standardisierten Garantien unklar. Es sollte einzig zwischen Standardvertragen
und anderen Vertragen/Garantien unterschieden werden. Ferner ist analog der
EU-DSGVO die Pflicht zur Information des EDOB in Art. 5 Abs. 6 VE-DSG zu
streichen. Denn es erscheint zweifelhaft, ob und inwiefern eine entsprechende
Information letztlich zum Datenschutz beitragt. Zudem ist die Genehmigungsfrist
in Art. 5 Abs. 5 VE-DSG unverhéltnisméssig lang und kontraproduktiv.
Schliesslich ist auch die Ausdehnung der Pflichten auf Auftragsdatenbearbeiter
abzulehnen.

SDV

DSG

Auch an dieser Stelle geht die Regelung unnétig Uber diejenige der EU-
DSGVO (Art. 49 Abs. 1 lit. ¢) hinaus (Swiss Finish). Deshalb muss eine
Bekanntgabe ins Ausland auch dann erlaubt sein, wenn ein Vertrag lediglich im
Interesse der betroffenen Person abgeschlossen worden ist.

SDbV

DSG

Die Informationspflicht bei Vorliegen eines Ausnahmetatbestands ist weder in der
EU-DSGVO noch im E-SEV 108 vorgesehen. Die Bestimmung ist daher zu
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streichen.

SDbV

DSG

Die grundsatzliche Beibehaltung der geltenden Rechtslage hinsichtlich der
Auftragsdatenbearbeitung ist zu begriissen. Abzulehnen ist jedoch die
vorgesehene Ausdehnung der Vergewisserungspflicht dahingehend, ob die
Bearbeitung durch den Auftragsbearbeiter die Rechte der betroffenen
Personen gewahrleisten kann. Diese Ausdehnung der Vergewisserungspflicht
ist unklar und wiirde zu erheblichem Mehraufwand fiir das Outsourcing fuhren.
Der Auftragsbearbeiter ist nie der Ansprechspartner der betroffenen Personen.
Vielmehr musste sichergestellt sein, dass der Auftragsbearbeiter das
Erforderliche dafir tut, dass der Verantwortliche die Rechte der betroffenen
Personen gewahrleisten kann. Zu verzichten ist auch auf die unbeschréankte
Delegation an den Bundesrat zur Festlegung weiterer Pflichten. Zudem ist
Abs. 3 zu streichen. Eine zwingende Zustimmung zum Beizug von Sub-
Auftragsdatenbearbeiter ist weder durch die internationalen Verpflichtungen
gefordert, noch entspricht sie der bisher geltenden Rechtslage (Swiss Finish).
Sie ware in der Praxis auch nicht praktikabel. Sollte daran festgehalten werden,
musste die Bestimmung zumindest dahingehend angepasst werden, dass nicht
~Schriftlichkeit* erforderlich ist, sondern eine Form, die den ,Nachweis durch Text"
ermoglicht. Andernfalls ware die Ermachtigung zur Einsetzung von
Unterauftragnehmern namentlich in Vertragen, die Online abgeschlossen werden,
nicht mehr maglich.

SDV

DSG

Die vorgeschlagene Regelung und die Einfihrung von Empfehlungen der guten
Praxis ist im Grundsatz zu begrissen.

Allerdings kann das Genehmigungsverfahren nicht dem EDOB alleine
unterliegen. Die Genehmigungsinstanz ist genau zu definieren und zu erweitern.

Generell muss jedoch klargestellt werden, wer zu den interessierten
Kreisen gehdrt. Eine Mitwirkung von Konsumentenverbanden ist
auszuschliessen, da deren Interessen bereits durch den Genehmigungsvorbehalt

10
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des EDOB ausreichend beriicksichtigt werden.

Schlussendlich muss gegen die Entscheide des EDOB, resp. der
Genehmigungsinstanz ein Rechtsmittel gegeben sei.

SDV

DSG

Die Kompetenz des EDOB zum eigenstandigen Erlass von Empfehlungen ist in
mehrerer Hinsicht problematisch und deshalb zu streichen. So bestiinde die
Gefahr, dass der EDOB letztlich im Alleingang ohne ausreichende
Berucksichtigung der branchenspezifischen Bedirfnisse und Besonderheiten
Empfehlungen erlasst. Die entsprechenden Empfehlungen dirften in der Regel
einen Uber die gesetzlichen Vorgaben hinausgehenden Standard setzen, der
faktisch, trotz der sinnvollen Klarstellung in Art. 9 Abs. 3 VE-DSG, zum Gesetz
wird. Darliber hinaus erscheint fraglich, ob es sich dabei um Verfliigungen
handelt. Sofern die Regelung beibehalten wiirde, misste den betroffenen
Unternehmen jedenfalls eine Anfechtung erméglicht werden. Es ware demnach
eine klare Regelung der Rechtsmittel im Gesetz selbst erforderlich.

SDV

DSG

Nach einem allfalligen Entscheid tber die Genehmigung von Empfehlungen wird
sich stets die Frage nach den Rechtsmitteln und inshesondere nach der
Legitimation zur Ergreifung eines solchen stellen. Zur Klarung der Rechtslage
waren hier zumindest Erlauterungen in der Botschaft angezeigt. Die Rechtsmittel,
welche allgemein auch im E-SEV 108 verlangt werden (Art. 12bis Abs. 6), sind
umso mehr von Bedeutung, als aufgrund der Pflicht zur Genehmigung durch den
EDOB zu erwarten ist, dass mit den Empfehlungen ein tiber die gesetzlichen
Vorgaben hinausgehender Standard gesetzt wird. Dieser wird letztlich auch trotz
der expliziten Regelung in Art. 9 Abs. 2 VE-DSG faktisch zum Gesetz werden.
Folglich muss eine klare Regelung bestehen, die es den betroffenen
Verbéanden bzw. Unternehmen ermdglicht, die Nicht-Genehmigung bzw.
Ablehnung einer Empfehlung, die den gesetzlichen Vorgaben entspricht,
gerichtlich anzufechten.

11
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SDbV

DSG

12

Die Einfihrung einer Regelung zu Daten verstorbener Personen ist im Hinblick
auf die Angemessenheit des Schweizer Datenschutzrechts nicht zwingend
erforderlich und fuhrt fir die Unternehmen zu einem erheblichen administrativen
Mehraufwand (Swiss Finish). Auf die Regelung ist daher zu verzichten.

Andernfalls sollte sie zumindest sinnvoll eingeschrankt werden. Insbesondere
muss es Unternehmen mdglich sein, sich auf tberwiegende eigene Interessen
oder gesetzliche Pflichten zu berufen, wenn ihnen gegentiber Rechte
verstorbener geltend gemacht werden. Erben dirfen im Verhaltnis zu einem
Datenbearbeiter jedenfalls nicht iber mehr Rechte verfigen als der Erblasser zu
Lebzeiten selbst.

SDV

DSG

13

Die Einflhrung einer generellen Informationspflicht ist mit Blick auf den E-SEV
108 zwingend und insofern richtig. Allerdings gehen diverse Punkte der
vorgeschlagenen Regelung zu weit und sind daher abzulehnen (vgl. dazu
nachfolgend). Unklar ist danach ferner, inwiefern die Informationspflicht auch gilt,
wenn nachtréglich neue Bearbeitungszwecke hinzukommen oder andere
Bearbeitungen an die Stelle der urspringlichen treten. Diesbezlglich ist eine
Klarstellung erforderlich, dass nur Uber das informiert werden muss, was schon
zum Zeitpunkt der Beschaffung feststand bzw. dass sich die Information auf den
Zeitpunkt der Beschaffung bezieht. Denn in solchen Féllen wére in der Regel
ohnehin eine Einwilligung oder ein anderer Rechtfertigungsgrund erforderlich und
eine Sanktionsbewehrung folglich unverhaltnismassig. Eine Pflicht zur
Nachinformation ist klar auszuschliessen.

Zudem muss zwingend misste klargestellt werden, dass — entsprechend
der geltenden Rechtslage und der Praxis des EDOB — bei der Beschaffung
grundsatzlich ein Verweis auf die auf der Website enthaltenen
Detailinformationen ausreicht. Die Erwagung im erlauternden Bericht, wonach
es nicht genuigt, wenn die betroffene Person nach den Informationen suchen
muss, sollte deshalb zumindest im Rahmen der Botschaft in diesem Sinne

12
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prazisiert werden.

SDbV

DSG

13

Angesichts der Sanktionsdrohung sollte eine abschliessende Aufzahlung der
mitzuteilenden Informationen erfolgen. Andernfalls wirden sich Unternehmen zur
Vermeidung von Risiken dazu gezwungen sehen, den betroffenen Personen die
Vielzahl der Informationen, wie sie in der EU-DSGVO vorgesehen sind,
mitzuteilen. Den Betroffenen wéare mit einer solchen Vielzahl von Informationen
letztlich nicht gedient. Sie fiihrt nicht zu mehr, sondern im Ergebnis zu weniger
Transparenz. Die Mitteilungspflichten gemass EU-DSGVO gehen tber den durch
die SEV-108 vorgegebenen Standard hinaus (Swiss Finish). Hier ist eine
abschliessende, schlanke Aufzéhlung vorzusehen. Zudem ist hinsichtlich des
Zeitpunkts der Information fir den Online-Kontext eine Klarstellung erforderlich.
Denn beim Zugriff auf eine Website wird regelméssig eine Bearbeitung von IP-
Adressen erfolgen (Erfassung in Log-Datei, Zahlung der Website-Zugriffe etc.)
und dies in der Regel bereits bevor der Nutzer allfallige Informationen hierzu z.B.
in einer Datenschutzerklarung zur Kenntnis nehmen kann. Aufgrund der
Tatsache, dass IP-Adressen je nach Einzelfall Personendaten darstellen kénnen
und dass eine vorgangige Information hier technisch grundsatzlich nicht méglich
ist, muss klargestellt werden, dass die ausreichend kenntlich gemachte
Information in einer Datenschutzerklarung nach Abruf der Website als
rechtzeitig gilt.

SDV

DSG

13

Diese Vorgabe hinsichtlich der Information bei einer Auftragsdatenbearbeitung ist
weder im E-SEV 108 noch in der EU-DSGVO vorgesehen (Swiss Finish). Sie ist
daher ersatzlos zu streichen, da sie fur den Betroffenen keinerlei Mehrwert bringt.

SDbV

DSG

13

Die Ausdehnung der Pflicht auf die indirekte Datenbeschaffung wird in der Praxis
jegliche Beschaffung von Daten bei Dritten verunmdoglichen. Die Bestimmung ist
daher zu streichen. Sofern daran festgehalten wird, ist zu beachten, dass der
Entwurf auch hier tiber die Vorgaben der EU-DSGVO hinausgeht. Analog der EU-
Regelung (Art. 14 Abs. 3) misste es daher in jedem Fall fiir die

13
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Datenbeschaffung bei Dritten auch in der Schweiz zuléssig sein, die Information
zu spéteren Zeitpunkten zu erteilen.

SDV

DSG

14

Der Katalog der Ausnahmen ist enger gefasst, als es nach dem E-SEV 108
erforderlich wére (Swiss Finish). So ist insbesondere der einschrankende
Zusatz ,und er die Personendaten nicht Dritten bekannt gibt“ in Art. 14 Abs. 4 lit.
a zu streichen. Solange ein Uberwiegendes Interesse des Verantwortlichen
besteht, ist nicht einzusehen, wieso die Ausnahme nicht gelten soll, wenn
Personendaten an Dritte bekannt gegeben werden. Dartber hinaus ist auch Art.
14 Abs. 3 lit. a zu eng gefasst, da sich konkrete Bearbeitungen selten
»=ausdricklich* aus dem Gesetz selbst ergeben. Schliesslich ist auch Abs. 5 zu
streichen, da die Umsetzung dieser Vorgabe in der Praxis, insbesondere
hinsichtlich Uberwiegenden Interessen, zu einem unverhéaltnismassigen Aufwand
fuhrt und nicht praktikabel ist. Schliesslich sind hier auch weitere Ausnahmen
vorzusehen, um einer missbrauchlichen Geltendmachung des Auskunftsrechts
entgegenzuwirken.

SDV

DSG

15

Der Anwendungsbereich der Informations- und Anhérungspflicht ist viel zu weit
gefasst, indem gemass den Erlauterungen bereits ,beliebige rechtliche
Wirkungen“ geniigen. Hier misste klargestellt werden, dass auch rechtliche
Auswirkungen eine gewisse Schwere erreichen missen. Die Regelung zu
automatisierten Einzelfallentscheidungen geht zudem wiederum
unverstandlicherweise lUber die Vorgaben der EU-DSGVO (Art. 22) hinaus
(Swiss Finish). Die dort vorgesehenen Ausnahmen missen ebenfalls
tbernommen werden. Eine derart strenge Regelung ist jedenfalls auch nach
dem E-SEV 108 nicht erforderlich.

SDbV

DSG

16

Die Anknipfung an das Vorliegen ,erhdhter Risiken” fuhrt zu einem viel zu
weit gefassten Anwendungsbereich und geht unverstandlicherweise Gber

die Vorgaben in der EU-DSGVO (Art. 35) hinaus (Swiss Finish).Der Entwurf

und die Erlauterungen bleibt denn auch unklar, was ein ,erhéhtes Risiko" sein
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soll. Jedes noch so kleine Risiko kann als ,erhdht* gegenuber keinem Risiko
angesehen werden. Diese Formulierung ist schon deshalb untauglich und zu
streichen.

Bleibt es bei dieser Formulierung, wiirde diese zu einem tbermassigen Aufwand
fihren, der sowohl fur die Unternehmen als auch fiir den EDOB nicht zu
bewaltigen ist. Denn, wie aus dem erlauternden Bericht hervorgeht, kénnte eine
solche Pflicht zur Datenschutz-Folgeabschétzung letztlich bei jeder Ubermittlung
in Lander wie die USA, jedem Profiling und jeder Bearbeitung von besonders
schitzenswerten Daten bestehen. Dies wirde fur die Werbebranche zu massiven
Kosten fiihren, da die Pflicht bspw. auch fiir das Profiling zur Einblendung
personalisierter Werbung oder beim Web-Tracking bestehen wiirde.

Entsprechend der EU-Regelung sollte daher zumindest auf
Datenbearbeitungen mit ,hohem Risiko“ (oder besser ,besonders hohem
Risiko*) abgestellt werden. Dabei sollten auch diejenigen Félle, in denen die
Pflicht besteht, (zumindest beispielhaft) konkretisiert und Ausnahmen vorgesehen
werden. Ausgenommen werden sollten namentlich Falle, in welchen die
Betroffenen mit den Datenbearbeitungen einverstanden sind.

Des Weiteren ist die Bezugnahme auf die Risiken fir die ,Grundrechte” von
Betroffenen bei Datenbearbeitungen durch Private unpassend und folglich
zu streichen. Die vorgeschlagene Regelung geht sodann auch in weiteren
Punkten tber die EU-DSGVO hinaus (Swiss Finish): So ist die Pflicht
entsprechend der EU-Vorschriften (Art. 35 DSGVO) auf den Verantwortlichen zu
beschrankt. Eine Ausdehnung auf den Auftragsdatenbearbeiter ergibt letztlich
keinen Sinn. Darlber hinaus ist, wenn tGberhaupt, nur dann eine Meldepflicht
gegeniiber dem EDOB vorzusehen, wenn trotz der getroffenen
Schutzvorkehrungen nach Auffassung des Verantwortlichen gleichwohl ein
.hohes Risiko" besteht. Mehr verlangt auch die EU-DSGVO nicht (Art. 36 Abs. 1).

Mit der vorgeschlagenen Regelung ware die Meldepflicht derart weit gefasst,
dass der Aufwand wiederum weder durch die Unternehmen noch den EDOB

15




Bundesgesetz iiber die Totalrevision des Datenschutzgesetzes und die Anderung weiterer Erlasse zum Datenschutz (Vorentwurf)

Bundesbeschluss lber die Genehmigung und die Umsetzung des Notenaustausches zwischen der Schweiz und der Europaischen Union betreffend die
Ubernahme der Richtlinie (EU) 2016/680 zum Schutz von Personendaten im Bereich der Strafverfolgung und der Rechtshilfe in Strafsachen

Entwurf zur Revision des Ubereinkommens SEV 108 zum Schutz des Menschen bei der automatischen Verarbeitung personenbezogener Daten

bewaltigt werden kann. Schliesslich ist auch die Frist von drei Monaten zur
Beurteilung durch den EDOB langer als diejenige in der EU-DSGVO (Art. 36
Abs. 2). Das Abwarten dieser Frist nicht praktikabel und fuhrt zu einer
erheblichen Einschrankung der Handlungsfreiheit der Unternehmen und
letztlich zu einer LAhmung der Wirtschaft. Die Frist muss daher
entsprechend erheblich verkirzt werden.

SDbV

DSG

17

Nach der vorgeschlagenen Regelung besteht gegeniiber dem EDOB
grundsatzlich fur jede ,unbefugte Datenbearbeitung” eine Meldepflicht.
Daher hat eine Meldung im Grundsatz bei jedem auch noch so geringfugigen
Verstoss zu erfolgen. Dabei handelt es sich wiederum um ein schweizerisches
Uberschiessen (Swiss Finish), welches zudem viel weiter geht, als zum Schutz
der Betroffenen erforderlich ist. Die vorgesehene Einschrankung auf Falle, die
voraussichtlich nicht zu einem ,Risiko fur die Personlichkeit* des Betroffenen
fuhren, vermag den Anwendungsbereich sodann auch nicht hinreichend zu
begrenzen. Entsprechend der Vorgabe im E-SEV 108 (Art. 7 Abs. 2) ist die
Meldepflicht daher auf Verletzungen zu beschrénken, welche die Rechte der
Betroffenen ,schwerwiegend” (,seriously*) gefahrden kdnnten. In diesem
Sinne sollte die Meldepflicht wie auch in der EU-DSGVO auf Falle beschrénkt
werden, die zu einem Bruch oder Verlust des Gewahrsams an Daten fuhren.

Bei der vorgeschlagenen Meldepflicht zeigt sich ferner auch deutlich, dass die
vorgesehene Sanktionsregelung, welche auf die Bestrafung natirlicher Personen
fokussiert, falsch ist. So werden Mitarbeiter vollkommen unangebracht in eine
Drucksituation versetzt, sofern sie Kenntnis von einer Verletzung erlangen:
Entweder denunzieren sie den zustandigen Mitarbeiter oder machen sich
andernfalls unter Umstanden gar selbst strafbar. Dies héatte nachhaltige
Auswirkungen auf die interne Organisation und Governance rund um
datenschutzrechtliche Risiken innerhalb eines Unternehmens. Dieses musste
letztlich immer damit rechnen, dass einzelne Mitarbeiter entsprechende
Meldungen machen. Aufgrund der personlichen strafrechtlichen Verantwortung
der Mitarbeiter kbnnten auch keine Vorgaben an die Ausiibung der
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entsprechenden Meldepflichten gemacht werden.

Die Pflicht zur Selbstanzeige, die hier eingefiihrt werden soll, ist unserem
Rechtssystem vdllig fremd. Der Grundsatz, sich nicht selbst belasten zu mussen,
gehort zu den zentralen Verfahrensgarantien. Wieso dieser im Bereich des
Datenschutzes plétzlich nicht mehr gelten soll, ist véllig unerfindlich; dies umso
weniger, als der Beauftragte gemass Art. 45 VE ja seinerseits verpflichtet ist,
allféllige strafbare Handlungen zur Anzeige zu bringen (sofern am strafrechtlichen
Sanktionssystem festgehalten werden sollte). Der Verantwortliche misste sich
m.a.W. nicht nur an das datenschutzrechtliche, sondern auch noch an das
strafrechtliche Messer liefern.

Im Ubrigen durfte es fiir die Verantwortlichen oftmals schwierig sein, zu
entscheiden, ob effektiv eine Datenschutzverletzung vorliegt. Aufgrund der
drastischen Strafdrohungen, mit welcher der VE Verletzungen (auch) dieser
Verpflichtung sanktionieren will, ware mit einer regelrechten Flut an
Selbstanzeigen zu rechnen, die nur den Apparat des Beauftragten tibermassig
aufblahen wirde.

SDV

DSG

17

Wiederum als Schweizer Sonderregelung abzulehnen ist die Meldepflicht
gegentber Dritten. Eine derart weitgehende und aufwandige administrative
Zusatzbelastung ist auch in der EU-DSGVO (Art. 19) nicht vorgesehen. Die
Pflicht ist auf Félle zu beschrénken, in welchen der betroffenen Person ein
schwerwiegender, nicht wiedergutzumachender Nachteil droht..

SDV

DSG

18

Die Einflhrung dieser neuen Pflichten (Privacy by Default und Privacy by Design)
ist namentlich deshalb problematisch, weil deren Verletzung unmittelbar
sanktioniert werden soll. Bei beiden Pflichten gibt es nicht eine einzige richtige
Vorgehensweise. Nach dem vorgeschlagenen Wortlaut sind ,angemessene
Massnahmen“ bzw. ,geeignete Voreinstellungen“ vorzunehmen. Hier muss den
Datenbearbeitern im Sinne der ,Business Judgement Rule" ein gewisser
Ermessensspielraum eingeraumt werden. In der Botschaft ist dies
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klarzustellen. Ansonsten ware die Sanktionierung insbesondere auch mit Blick
auf das strafrechtliche Bestimmtheitsgebot problematisch. Schliesslich werden
die Pflichten wiederum in Abweichung von der EU-DSGVO (Art. 25) ohne
ersichtlichen Grund auch den Auftragsbearbeitern auferlegt, fir welche die
Vorgaben in der Praxis kaum umsetzbar sind. Die Pflichten sind deshalb auf die
Verantwortlichen zu beschranken.

SDbV

DSG

19

Der vorgeschlagene Entwurf geht auch hier unverstandlicherweise tber die die
Vorgaben der EU-DSGVO hinaus (Art. 19 und 30), indem die Pflichten, nicht nur
dem Verantwortlichen auferlegt werden (Swiss Finish). Die Auftragsbearbeiter
sind hier in jedem Falle in Bezug auf die in Art. 19 Abs. 2 VE-DSG vorgesehene
Informationspflicht aus der Pflicht zu nehmen.

SDbV

DSG

19

Die vorgeschlagene Dokumentationspflicht ist zu weit gefasst und fuhrt fur
Unternehmen zu einem erheblichen und unnétigem Aufwand. Die Regelung darf
keinesfalls ber das in der EU-DSGVO (Art. 30) vorgeschriebene
Verzeichnis der Datenbearbeitungen hinausgehen. Damit ein solches
Verzeichnis Uberhaupt seinen Zweck erfiillen kann, muss es jedenfalls auf
regelmassige Datenbearbeitungen beschrankt sein, andernfalls misste bereits
jegliche Korrespondenz darin erfasst werden. Dartber hinaus sind, wie auch im
Rahmen der EU-DSGVO (Art. 30 Abs. 5), entsprechende Ausnahmen
vorzusehen. In der aktuell vorgesehenen Form stellt auch diese Bestimmung ein
schweizerisches Uberschiessen (Swiss Finish).

SDV

DSG

19

Eine solche Mitteilungspflicht ist im E-SEV 108 nicht vorgesehen (Swiss
Finish). Sie ist deshalb ersatzlos zu streichen.

Sofern an ihr festgehalten werden sollte, dann ist die Pflicht zur Mitteilung von
Berichtigungen, Léschungen oder Vernichtungen von Personendaten im
aktuellen Entwurf zu weit gefasst. Es bedarf hier einer zusatzlichen
Einschrankung, wonach eine Mitteilung nur erfolgen muss, wenn die
betroffene Person ein schiitzenswertes Interesse hat. Zudem geht die
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vorgeschlagene Regelung wiederum unverstandlicherweise tUber die
Vorgaben der EU-DSGVO (Art. 19) hinaus, indem Verletzungen des
Datenschutzes auch den Empfangern offen gelegt werden missen (Swiss
Finish). Schliesslich ist auch eine zeitliche Beschrankung vorzusehen, sodass
nur Empfanger informiert werden missen, wenn die Daten wahrend einer
gewissen Frist weitergegeben wurden (z.B. innert der letzten 5 Jahre, gerechnet
vom Zeitpunkt der Informationspflicht).

SDbV

DSG

20

Die Anforderung der Kostenlosigkeit des Auskunftsrechts ergibt sich nicht
aus dem E-SEV 108 und ist zu streichen (Swiss Finsih). Im Gegenteil wird nur
verlangt, dass die Auskunftserteilung ohne Gibermassige Kosten zu erfolgen hat
(,without excesive expense”; Art. 8 Abs. 1 lit. b). Folglich muss es den
Unternehmen maéglich sein, eine angemessene Aufwandsentschadigung zu
verlangen. Die Auswirkungen der Kostenlosigkeit insbesondere auf KMU-
Unternehmen darf nicht unterschéatzt werden. Sie kann durchaus eine
existentielle Bedrohung darstellen, sollte davon inskinftig extensiver Gebrauch
gemacht werden. Es ist davon auszugehen, dass diese Rechte inskiinftig
zunehmend und in einem intensiveren Ausmass genutzt werden, als bislang. Hier
ist die Einschatzung von PWC im Rahmen der Regulierungsfolgeabschéatzung in
besonderem Ausmass unrealistisch.

SDbV

DSG

20

Das Auskunftsrecht hinsichtlich von Entscheidungen aufgrund einer
automatisierten Datenbearbeitung ist viel zu weit gefasst und nach der
vorgeschlagenen Regelung geradezu uferlos. Entsprechend der Regelung in
der EU-DSGVO (Art. 15 Abs. 1 lit. h) ist das Auskunftsrecht auf diejenigen Falle
zu beschranken, in welchen auch eine Informations- und Anhdrungspflicht nach
Art. 15 VE-DSG besteht, also auf Entscheidungen, die automatisiert erfolgen und
entsprechende Auswirkungen haben. Die aktuell vorgesehene Regelung ist
wiederum unnétig Uberschiessend (Swiss Finish) und ist zwingend
einzuschranken.

19




Bundesgesetz iiber die Totalrevision des Datenschutzgesetzes und die Anderung weiterer Erlasse zum Datenschutz (Vorentwurf)

Bundesbeschluss lber die Genehmigung und die Umsetzung des Notenaustausches zwischen der Schweiz und der Europaischen Union betreffend die
Ubernahme der Richtlinie (EU) 2016/680 zum Schutz von Personendaten im Bereich der Strafverfolgung und der Rechtshilfe in Strafsachen

Entwurf zur Revision des Ubereinkommens SEV 108 zum Schutz des Menschen bei der automatischen Verarbeitung personenbezogener Daten

SDbV

DSG

23

Das generelle Erfordernis der ausdriicklichen Einwilligung fir das Profiling
stellt eine der problematischsten Schweizer Verscharfungen dar und ist
zwingend zu streichen (Swiss Finish).

Fur die Werbewirtschaft hat diese Anforderung erhebliche Konsequenzen, welche
unnétig sind. Denn nach dem E-SEV 108 ist eine entsprechende Vorgabe nicht
verlangt. Ferner ist auch nach der EU-DSGVO nicht fiir jegliche Form des
Profiling eine Einwilligung erforderlich. Aber auch in der Sache besteht keine
Notwendigkeit, das Profiling per se als Persdnlichkeitsverletzung einzustufen.
Solange die Datenbearbeitungsgrundsétze eingehalten werden, ist nicht
ersichtlich, wieso neben der Information stets zusétzlich auch eine Einwilligung
erforderlich sein soll.

Wird diese Vorschrift Gesetz, verunmadglicht sie faktisch einem grossen Teil
der in der Schweiz ansassigen Unternehmen jede Form von personalisierter
Werbung / Marketing und stellt eine Bedrohung fir den Standort Schweiz
dar. Profiling und damit personalisierte Werbung wére dann nur noch den
grossen (insbesondere internationalen) Log-in Giganten wie Facebook, Google,
Apple und Co. vorbehalten. Diese Unternehmen kénnen sich meist problemlos
auf eine ausdrickliche Einwilligung im Rahmen der Account-Registrierungen
stiitzen. Das Ergebnis wére sodann auch aus kartellrechtlichen Uberlegungen
hoéchst problematisch.

SDbV

DSG

23

Die Beibehaltung der geltenden Regelung von allgemein zuganglich gemachten
Daten ist zu begriissen. Dabei ist jedoch die Erwagung im erlauternden Bericht,
wonach die Regelung nur zum Tragen komme, wenn die Bearbeitung dieser
Daten auch rechtmassig erfolgt (S. 69), unzutreffend und daher in der Botschaft
klar zu stellen.

SDV

DSG

24

Die Neuformulierung, wonach die aufgezéhlten Sachverhalte bloss
.maoglicherweise" ein Uberwiegendes Interesse darstellen, ist abzulehnen.
Zweck der Aufzahlung ist die Schaffung von Rechtssicherheit. Mit der neuen
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Formulierung wird diese aber sogleich wieder aufgehoben.

Der SDV fordert sodann, dass entsprechend der EU-DSGVO (Erw.-Gr. 47)
zumindest in der Botschaft darauf hinzuweisen ist, dass die Bearbeitung von
Personendaten zum Zwecke der Direktwerbung ein tGiberwiegendes Interesse
darstellen kann.

SDV

DSG

24

Das Wort ,unmittelbar” ist zu streichen. Es fuhrt zu einer zu starken
Einschrankung und lasst unnétigen Interpretationsspielraum.

SDbV

DSG

24

C3

Volljahrigkeit: Absatz 2 lit. c (3) ist ersatzlos zu streichen.

Eine Volljahrigkeit kann haufig erst mit einer Datenprifung festgestellt werden
(oder eben auch nicht). Hier ist die Formulierung so zu wahlen, dass es bei einer
Kreditprifung Pflicht ist, die Volljahrigkeit zu prifen. Online-Versandhandler
fuhren in den meisten Fallen fir den Kauf auf Rechnung eine Kreditprifung
durch. Dabei ist Volljahrigkeit ein entscheidendes Merkmal fir das
Zustandekommen des Vertrages. Zudem bestehen diverse Umstande, die eine
Prufung auf Volljahrigkeit gesetzlich erforderlich machen. Die Durchfiihrung einer
Kreditprifung ist haufig das zuverlassigste Mittel zur Prifung der Volljahrigkeit.

SDV

DSG

25

Zu begrissen ist das grundsatzliche Festhalten am bisher bewahrten
zivilrechtlichen Rechtschutz und namentlich der Verzicht auf eine besondere
Regelung des ,Rechts auf Vergessen“. Das geltende Recht gewahrt bereits
ausreichende und ausgewogene Moglichkeiten, um sich gegen eine
Datenbearbeitung zur Wehr zu setzen.

Allerdings ist der letzte Satz in Absatz 2 ersatzlos zu streichen. Weder die E-
SEV 108 noch die DSGVO sehen vor, dass neben dem Bestreitungsvermerk
auch eine Beschréankung der Datenbearbeitung verlangt werden kann. Die
Umsetzung dieser Uberschiessenden neuen Bestimmung (Swiss Finish) ist nicht
praktikabel.
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SDbV

DSG

37-49

Die erforderliche Anpassung des Sanktionssystems (Verwaltungs- anstelle von
Strafsanktionen, siehe unten) bedingt auch eine Uberarbeitung der
vorgeschlagenen Regelungen zum EDOB. Zur Vermeidung einer zu grossen
Machtfille durch Biindelung von Untersuchungs- und Spruchkompetenzen und
zur Ermdéglichung einer vertrauensvollen Kooperation zwischen Unternehmen
und EDOB ist eine Datenschutz-Kommission zu bilden, welche iiber Verfiigungs-
und Sanktionskompetenzen verfiigt. Der EDOB hatte in dieser Struktur seine
bisherigen Aufgaben wahrzunehmen und namentlich eine Vorselektion der ihm
zugetragenen Falle durchzufuhren. Bei Verdacht auf einen Verstoss, wirde er die
Angelegenheit an die Datenschutz-Kommission weiterleiten. Auf dieser Stufe des
Verfahrens ist auch auf eine Mitwirkungspflicht der Unternehmen zu verzichten
(Stichwort: Selbstbelastungsverbot). Zur Anfechtung der Entscheide der
Kommission musste ein Rechtmittel vor Bundesverwaltungsgericht ergriffen
werden kénnen. Im Ubrigen verweisen wir auf die ausfiihrlichen entsprechenden
Stellungnahmen in der Vernehmlassungsantwort der economiesuisse.

SDV

DSG

44

Unabhangig vom letztlich gewéhlten Modell ist jedenfalls eine Regelung
abzulehnen, wonach vorsorgliche Massnahmen der zustandigen Behdérde
per se keine aufschiebende Wirkung haben sollen. Da die Einstellung oder
Anpassung von Datenbearbeitungen wahrend der ungewiss langen Dauer des
Verwaltungsverfahrens massive und durchaus auch irreparable Schaden fir
die Unternehmen verursachen kann, muss den Betroffenen zumindest die
Moglichkeit gegeben werden, die Erteilung der aufschiebenden Wirkung durch
die zustandige Rechtsmittelinstanz zu beantragen.

SDV

DSG

50 ff.

Das vorgeschlagene Sanktionssystem, das primar auf die persdnliche
strafrechtliche Verurteilung von natiirlichen Personen abstellt, wird strikt
abgelehnt. Dieses vorgesehene Sanktionssystem steht der Digitalen Strategie
der Schweiz diametral entgegen. Es ist in h6chstem Mass innovationshemmend
und etabliert eine Kultur des Denunziantentums in den Unternehmen. Es fihrt zu
einem ganz erheblichen Standortnachteil der Schweiz. Kein innovatives digitales
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Start-Up wird bereit sein, seine Grinder und Mitarbeiter solch drastischen
strafrechtlichen Risiken auszusetzen. Gute Mitarbeiter werden nicht mehr bereit
sein Verantwortung in den Unternehmen mitzutragen. Insbesondere aufgrund der
vorgesehenen Strafbarkeit fahrlassigen Verhaltens wird potentiell jeder
Mitarbeiter durch heute alltagliche Verrichtungen am Arbeitsplatz standig Gefahr
laufen, sich strafbar zu machen. Dies ist auch gesellschaftspolitisch komplett
inakzeptabel.

Gleichzeitig ist es gegenuber Datenbearbeitungen durch auslandische
Unternehmen faktisch nicht durchsetzbar, was sodann einerseits den
Datenschutz in der Schweiz nicht erhéht und andererseits auslandischen
Unternehmen einen immensen Wettbewerbsvorteil verschafft.

Sodann wuirde die Schweiz damit gegeniber der EU in diesem grundlegenden
Punkt einen Sonderweg einschlagen. Selbst wenn geméass dem E-SEV 108 nicht
zwingend administrative Bussen verlangt werden, wird gleichwohl eine unnétige
Unsicherheit im Hinblick auf die Beurteilung der Angemessenheit des Schweizer
Datenschutzrechts geschaffen. Ferner wird die Abweichung wie erwahnt
international aber auch schon im européischen Kontext zu
vollstreckungsrechtlichen Schwierigkeiten fiihren (Stichwort: Voraussetzung der
doppelten Strafbarkeit), was letztlich zu einer Bevorzugung von auslandischen
Unternehmen gegentber den einheimischen fihrt.

In jedem Falle wird die vorgeschlagene Regelung aber auch die fur die
Schweizer Wirtschaft zentralen Verhandlungen zwischen der Schweiz und
der EU uber die Koordinierung der Anwendung des jeweiligen
Datenschutzrechts und die Abgrenzung der Zustandigkeit der
Aufsichtsbehérden (Motion Fiala, 16.3752) erheblich erschweren. Es
erscheint ganzlich unrealistisch, dass die EU eine entsprechende Vereinbarung
abschliesst, wenn in der Schweiz Unternehmen, die Datenschutzverletzungen
gegeniiber EU-Burgern begehen, nur in Ausnahmeféllen bzw. nach Ermessen
der Untersuchungsbehérden verfolgt werden kénnen.
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Darlber hinaus greift auch die Begriindung ,mit Blick auf die Kosten* im
erlauternden Bericht viel zu kurz. Die Kosten werden mit der vorgeschlagenen
Regelung lediglich auf die kantonalen Strafbehdrden tbertragen. Es ist nicht
ersichtlich, inwiefern sich diese hierdurch verringern sollten. Im Gegenteil ist ein
solches System ineffizient und wird gesamtwirtschaftlich deutlich héhere
Kosten verursachen, da neben dem Verwaltungsverfahren des EDOB bei
Verdacht auf strafrechtlich relevante Verhaltensweisen ein zuséatzliches
Strafverfahren mit neuerlichen Untersuchungsmassnahmen durchzufiihren ist.
Der gleiche Fall musste folglich zweimal untersucht werden. Dies wirde auch fir
die Unternehmen zu einem nicht vertretbaren und unnétigen Mehraufwand
fuhren.

Schliesslich ist auch die primére strafrechtliche Sanktionierung der
natirlichen Personen an sich unverhéltnismassig und mit Blick auf den
Datenschutz nicht zielfuhrend. Die betroffenen Mitarbeiter wirden durch das
Risiko einer strafrechtlichen Verurteilung massiv unter Druck gesetzt. Namentlich
bei Kenntnis einer Verletzung mussten sie entweder den zusténdigen Mitarbeiter
denunzieren oder wirden sich andernfalls unter Umsténden gar selbst strafbar
machen. Ferner besteht die Gefahr, dass Unternehmen nach Mdglichkeit einen
unliebsamen Mitarbeiter im Sinne eines ,Bauernopfers” fur den massgeblichen
Verstoss als zustandig bezeichnen und sich so letztlich aus der Verantwortung
nehmen koénnen.

Zudem wirde gerade die Position von betrieblichen
Datenschutzverantwortlichen, die eigentlich zur Erhéhung des
Datenschutzes beitragen sollten, mit dem vorgeschlagenen System
erheblich geschwécht. Statt der Forderung des betrieblichen Datenschutzes
wurde damit eine Kultur der Verschleierung geschaffen. Insbesondere in
kleineren Unternehmen, in welchen die zustandige Person einfacher ausfindig zu
machen ist, dirfte kaum mehr jemand bereit sein, eine entsprechende Stelle,
resp. die entsprechende Verantwortung zu Ubernehmen.
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Geradezu absurd erscheint die Scharfe des vorgeschlagenen
Sanktionssystems, wenn man bedenkt, dass damit ausgerechnet der
materielle Kern eines wirksamen Datenschutzes, ndmlich die Beachtung der
Bearbeitungsgrundséatze, nicht sanktionsbedroht sein soll. Dies im Ubrigen
nattrlich zu Recht. Spatestens in diesem Zusammenhang wird namlich klar, dass
sich das Strafrecht als disziplinierendes Instrument in diesem Bereich nicht
eignet. In einem Rechtsstaat kann ein Verhalten nur strafbar sein, wenn der
zugrundeliegende Tatbestand eindeutig bestimmt ist. Gerade dies ist aber im
Bereich des Datenschutzes in den meisten Féallen nicht der Fall: wie soll ein
Mitarbeiter voraussehen kénnen, ob die mit einer Bearbeitung verbundenen
Risiken geniigend ,erhoht* sind, um damit die strafrechtlich sanktionierte Pflicht
einer Risiko-Folgenabschatzung im Sinne von Art. 16 VE-DSG auszulésen?

Vor diesem Hintergrund sind anstelle von Strafsanktionen
verwaltungsrechtliche Bussen einzufihren. Fir Binnensachverhalte ist es
allerdings nicht angezeigt, die Bussenrahmen der EU-DSGVO zu {ibernehmen.
Hier genligen tiefere Maximalsanktionen. Mit Blick auf eine allfallige
Koordinations-Vereinbarung mit der EU sollten die Obergrenzen fir Verstosse,
die den EU-Markt betreffen, allerdings héher ausfallen.

Der SDV schliesst sich der Forderung der economiesuisse nach einem
Sanktionssystem entsprechend den folgenden Grundsétzen an: Die Sanktionen
sollen sich priméar an die Unternehmen richten und verwaltungsrechtlicher Natur
sein. Eine Sanktionierung von Mitarbeitenden ist nur fur Félle von direkt
vorsatzlichen Verstéssen vorzusehen, in welchen sich das Handeln des
Mitarbeiters gegen die Interessen des Unternehmens oder der betroffenen
Person richtet. Der Kreis der potentiell verantwortlichen Mitarbeitenden muss
dabei klar definiert und angemessen eingeschrankt werden.

Des Weiteren ist der Strafkatalog anzupassen. Dieser darf in keinem Fall Giber die
EU-DSGVO hinausgehen. Zu offen formulierte Tatbestdnde sind dabei entweder
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aus dem Katalog zu entfernen oder zu konkretisieren. Zudem ist eine
Erheblichkeitsschwelle einzufiihren, die sich an der Schwere der
Personlichkeitsverletzung oder an der Hohe des entstandenen Schadens
orientiert. Auf die Sanktionierung von fahrlassig begangenen Verstdssen ist zu
verzichten. Schliesslich ist auch kooperatives Verhalten durch geeignete Anreize
zu férdern, indem Sanktionen bei Vorliegen von schadensminderndem Verhalten
wegfallen oder zumindest reduziert werden. Im Ubrigen verweisen wir auf die
ausfuhrliche Stellungnahme der economiesuisse in deren
Vernehmlassungsantwort.

SDV

DSG

52

Der vorgeschlagene Ausbau der geltenden Regelung (Art. 35 DSG) ist
abzulehnen.

Ein berechtigter Grund oder die Notwendigkeit hierfiir besteht nicht. Sofern die
Regelung extensiv interpretiert wird, wiirde die Konzeption des Schweizerischen
Datenschutzrechts auf den Kopf gestellt werden — zumindest betreffend die
Bekanntgabe von Daten an Dritte. Bis anhin durften ,normale” Personendaten
grundsétzlich ohne einen Rechtfertigungsgrund an Dritte weitergegeben werden
— sofern auch die anderen Datenbearbeitungsgrundsétze eingehalten wurden.
Nur fir besonders schiitzenswerte Personendaten und Personlichkeitsprofile
wurde vermutet, dass die Bekanntgabe an Dritte ohne Zustimmung der
betroffenen Person eine Personlichkeitsrechtsverletzung darstellt. Art. 52 VE-
DSG wurde diesen Mechanismus auf den Kopf stellen. Obwohl eigentlich der
materielle Teil des Datenschutzgesetzes fur die Bekanntgabe von normalen
Personendaten an Dritte keinen Rechtfertigungsgrund verlangt, wiirde eine
solche Pflicht zumindest bei der Bekanntgabe von ,geheimen” Personendaten
Uber den Umweg der strafbewehrten Schweigepflicht eingefuihrt werden. Eine
solche Umkehr des geltenden Mechanismus ist nicht begriindet und wird auch
weder von der E-K108 verlangt, noch ist eine entsprechende Pflicht in der
DSGVO vorgesehen. Hier schiesst der Vorentwurf damit klar und ohne Not tber
das Ziel hinaus. Hinzu kommt, dass der Begriff der ,geheimen
Personendaten” unklar ist. Letztlich wiirde damit ein allgemeines
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Berufsgeheimnis fir jedermann geschaffen, wonach praktisch jeder
Berufstatige einer Geheimhaltungspflicht unterstehen wiirde, was
unverhaltnismassig ist.

SDV

DSG

55

Sollte es bei der strafrechtlichen Sanktionen bleiben, so ist die Verjahrungsfrist
auf 3 Jahre zu reduzieren. Dies entspricht Art. 109 StGB und ware ausreichend
und sachgerecht (auch im Verwaltungsverfahren).

SDbV

ZPO

99

Der SDV lehnt die Abschaffung der Mdglichkeit einer Sicherstellungspflicht fir die
Parteientschadigung der beklagten Partei ab. Es ist fragwiirdig, die
Konkretisierung der datenschutzrechtlichen Normen und damit die
Rechtssicherheit Uber eine Incentivierung zivilrechtlicher Streitigkeiten erreichen
zu wollen. Diese Konkretisierung ist in erster Linie Aufgabe des Gesetzgebers
und sodann durch die Empfehlungen und Entscheidpraxis des EDOB’s zu
erreichen. Entsprechend lehnt der SDV alle vorgesehenen Instrumente des
Entwurfes ab, mit dem der Zugang zu zivilrechtlichen Verfahren fir die klagenden
Parteien Uber eine Abschaffung von Verfahrenskosten vereinfacht werden sollen
ab. In aller Regel sind es nicht die gesetzlich vorgesehenen Gerichtskosten und
damit zusammenhangenden zivilprozessualen Voraussetzungen, die in Bezug
auf den Entscheid, eine Klage zu erheben, abschreckend wirken.

SDV

ZPO

113

Der SDV lehnt die Befreiung von Gerichtskosten in zivilrechtlichen Verfahren zur
Durchsetzung des Datenschutzgesetzes (Verfahren nach Art. 25 VE-DSG) ab.

SDV

ZPO

114

Der SDV lehnt die Befreiung von Gerichtskosten in zivilrechtlichen Verfahren zur
Durchsetzung des Datenschutzgesetzes (Verfahren nach Art. 25 VE-DSG) ab.
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Erlauternder Bericht Kapitel 8 "Erlauterungen zu den einzelnen Artikeln"

Name/Firma

Art.

Bemerkung/Anregung

SDbV

3lit. a

Die Ausfihrungen zum Begriff der Personendaten sind unklar und potentiell widerspriichlich. Auf der einen Seite soll der
Begriff ,Personendaten” gemass Bericht gegeniiber dem geltenden Recht zwar inhaltlich nicht geandert werden. Dabei ist
insbesondere die implizite Anerkennung der relativen Methode, wie sie auch in der EU kinftig weiterhin gelten soll, zentral und
richtig. Auf der andern Seite wird im Bericht jedoch eine natiirliche Person als bestimmbar erklart, wenn sie ,liber Hinweise auf eine
Identifikationsnummer oder eine Online-ldentitat” identifiziert werden kann. Diese Formulierung ist gerade in diesem fur sdmtliche
Online-Aktivitaten fundamentalen Punkt missverstandlich und je nach Interpretation widersprichlich. Denn nach der wohl
herrschenden Auffassung gentigt es unter dem geltendem DSG nicht, wenn Angaben bloss einer bestimmten ,eindeutigen
Kennung“ oder ,ldentifikationsnummer*, wie z.B. einer IP-Adresse oder Cookie-Kennungen zugeordnet werden kénnen, hinter
welcher letztlich eine Person steht, diese aber nicht namentlich identifiziert werden kann (sog. Singularisierung). Bei der
Qualifikation von IP-Adressen etc. muss daher auch kiinftig eine Einzelfallbeurteilung entscheidend sein, unter Berticksichtigung
des Aufwands zur Identifizierung mit den zur Verfiigung stehenden technischen Méglichkeiten (objektive Seite) sowie dem Interesse
an der Identifizierung (subjektive Seite).

Insbesondere beim Einsatz von Cookies zur Auslieferung von individualisierter Werbung auf Websites, bei welchem regelméssig
auch die IP-Adresse mitbearbeitet wird, besteht kein Interesse an der namentlichen Identifikation des Nutzers, sondern lediglich an
der Kategorisierung. Wirde hier stets von Personendaten ausgegangen werden missen, hatte dies erhebliche Auswirkungen auf
die gesamten Online-Aktivitaten, sodass letzten Endes zahlreiche heute werbefinanzierte, unentgeltliche Angebote kiinftig nicht
mehr allgemein zur Verfugung stehen wirden. Vor diesem Hintergrund ist eine Klarstellung in der Botschaft, dass das
Konzept der Singularisierung abgelehnt wird, von zentraler Bedeutung. Der Umstand, dass nach Auffassung einzelner
Autoren unter der EU-DSGVO eine Singularisierung fur das Vorliegen von Personendaten ausreichen soll, andert daran nichts.
Denn zum einen wird diese Auffassung von anderen Autoren mit Giberzeugenden Argumenten abgelehnt. Zum anderen ergibt sich
eine derart strenge Auslegung auch nicht aus dem E-SEV 108, weshalb keine Notwendigkeit besteht, sie im Schweizer Recht
einzufuhren.

SDV

3 lit. f

Der Begriff des Profiling ist nach der vorgeschlagenen Regelung untauglich und realitatsfremd. Hier sind Konkretisierungen und
Beispiele angezeigt, damit Klarheit herrscht, welche konkreten Tétigkeiten als Profiling zu betrachten sind.
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SDbV

4 Abs. 6

Die vorgeschlagene Anderung hinsichtlich des Begriffs der , Einwilligung*“ ist unter Einbezug des erlauternden Begriffs
unklar. Gemass erlauterndem Bericht (S. 47) ermdglicht die Neuformulierung eine terminologische Annaherung an die DSGVO. Es
wird allerdings nicht klargestellt, ob damit eine inhaltliche Annaherung bezweckt wird. Die Definition ist nicht nur, aber in
besonders ausgepragter Form gerade fiir die Werbebranche von fundamentaler Bedeutung, weshalb eine klare Regelung
und damit Rechtssicherheit erforderlich ist. Die Ubernahme der Vorgaben der EU-DSGVO in Bezug auf die ,Freiwilligkeit der
Einwilligung” (Art. 7 Abs. 4) hatte jedenfalls eine massive Verscharfung der Rechtslage gegentiber dem geltenden Recht sowie eine
erhebliche Beschrankung der Vertragsfreiheit zur Folge, die unnétig und daher abzulehnen ist. Der E-SEV 108 (Art. 5 Abs. 2)
verlangt denn auch lediglich, dass die Einwilligung freiwillig sein muss (,free consent"), ohne eine derart strenge
Interpretation, wie sie die EU-DSGVO enthalt, vorzuschreiben. In der Botschaft muss deshalb eine entsprechende Klarstellung
aufgenommen werden. Daruber hinaus sind die Ausfihrungen im erlduternden Bericht zur ,ausdriicklichen Einwilligungen* unklar
bzw. unvollstandig. Es geht daraus letztlich nicht hervor, welche Anforderungen konkret an eine solche Einwilligung gestellt werden,
was gerade aufgrund des (noch) tibermassig weit gefassten Begriffs des Profiling und dessen Bedeutung fur die Werbebranche
besonders problematisch ist. Es ist daher in der Botschaft auch klar zu stellen, dass — wie nach geltendem Recht — eine
Einwilligung dann ausdricklich ist, wenn die Datenbearbeitung, in welche eingewilligt wird, also z.B. das Profiling bspw. in
der Datenschutzerklarung beim Namen genannt wird und es insofern nicht geniigen wirde, wenn bloss aus den
Umstanden auf ein Profiling geschlossen werden misste.

Schliesslich ist in der Botschaft auch festzulegen, dass — entsprechend dem geltenden Recht — eine Einwilligung auch zu
einem Dokument, das weitere Informationen erhdlt (wie z.B. AGB oder Datenschutzerklarungen), erteilt werden kann und
keine separate Information bzw. Einwilligung erforderlich ist.

SDV

Es muss zumindest in der Botschaft klargestellt werden, wer zu den interessierten Kreisen gehdort. So sollte inshesondere
eine Mitwirkung von Konsumentenverbdnden ausgeschlossen werden, da deren Interessen bereits durch den
Genehmigungsvorbehalt des EDOB ausreichend beriicksichtigt werden. Sodann ist ein Rechtsmittel gegen die
Genehmigungsentscheide vorzusehen.

Zur Klarung der Rechtslage in Bezug auf die Rechtsmittel (insh. Legitimation) gegen einen Entscheid Gber die Genehmigung von
Empfehlungen sind hier zumindest Erlauterungen in der Botschaft angezeigt. Die Rechtsmittel, welche allgemein auch im E-SEV
108 verlangt werden (Art. 12bis Abs. 6), sind umso mehr von Bedeutung, als aufgrund der Pflicht zur Genehmigung durch den
EDOB zu erwarten ist, dass mit den Empfehlungen ein tiber die gesetzlichen Vorgaben hinausgehender Standard gesetzt wird.
Dieser wird letztlich auch trotz der expliziten Regelung in Art. 9 Abs. 2 VE-DSG faktisch zum Gesetz werden. Folglich muss eine
klare Regelung bestehen, die es den betroffenen Verbanden bzw. Unternehmen erméglicht, die Nicht-Genehmigung bzw.
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Ablehnung einer Empfehlung, die den gesetzlichen Vorgaben entspricht, gerichtlich anzufechten.

SDbV

13

Nach der vorgeschlagenen Regelung ist unklar, inwiefern die Informationspflicht auch gilt, wenn nachtraglich neue
Bearbeitungszwecke hinzukommen oder andere Bearbeitungen an die Stelle der urspriinglichen treten. Diesbeziiglich ist zumindest
in der Botschaft eine Klarstellung erforderlich, dass nur tber das informiert werden muss, was schon zum Zeitpunkt der
Beschaffung feststand. Denn in solchen Fallen ware in der Regel ohnehin eine Einwilligung oder ein anderer Rechtfertigungsgrund
erforderlich und eine Sanktionsbewehrung folglich unverhaltnismassig. Zudem musste klargestellt werden, dass — entsprechend der
geltenden Rechtslage und der Praxis des EDOB — bei der Beschaffung grundsatzlich ein Verweis auf die auf der Website
enthaltenen Detailinformationen ausreicht. Die Erwagung im erlauternden Bericht, wonach es nicht geniigt, wenn die betroffene
Person nach den Informationen suchen muss, sollte deshalb zumindest im Rahmen der Botschaft in diesem Sinne prézisiert
werden. Hinsichtlich des Zeitpunkts der Information ist fir den Online-Kontext eine Klarstellung erforderlich. Denn beim Zugriff auf
eine Website wird regelmassig eine Bearbeitung von IP-Adressen erfolgen (Erfassung in Log-Datei, Zahlung der Website-Zugriffe
etc.) und dies in der Regel bereits bevor der Nutzer allfallige Informationen hierzu z.B. in einer Datenschutzerklarung zur Kenntnis
nehmen kann. Aufgrund der Tatsache, dass IP-Adressen je nach Einzelfall Personendaten darstellen kénnen und dass eine
vorgangige Information hier technisch grundsétzlich nicht mdglich ist, muss klargestellt werden, dass die ausreichend kenntlich
gemachte Information in einer Datenschutzerklarung nach Abruf der Website als rechtzeitig gilt.

SDV

15

Hier muss klargestellt werden, dass auch ,rechtliche Auswirkungen“ eine gewisse Schwere aufweisen missen.

SDV

18

Hier muss den Datenbearbeitern im Sinne der ,Business Judgement Rule* ein gewisser Ermessensspielraum eingeraumt werden.
In der Botschaft ist dies klarzustellen.

SDbV

23 Abs. 3

Die Erwagung im erlauternden Bericht, wonach die Regelung nur zum Tragen komme, wenn die Bearbeitung dieser Daten auch
rechtmassig erfolgt (S. 69), ist unzutreffend und daher in der Botschaft klar zu stellen.

Fehler!
Verweisquelle
konnte nicht
gefunden
werden.

24 Abs. 2

Der SDV fordert sodann, dass entsprechend der EU-DSGVO (Erw.-Gr. 47) zumindest in der Botschaft darauf hinzuweisen ist, dass
die Bearbeitung von Personendaten zum Zwecke der Direktwerbung ein Uberwiegendes Interesse darstellen kann.

Fehler!
Verweisquelle

50 ff

Das vorgeschlagene Sanktionssystem, das primér auf die persdnliche strafrechtliche Verurteilung von natirlichen
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konnte nicht
gefunden
werden.

Personen abstellt, wird strikt abgelehnt. Dieses vorgesehene Sanktionssystem steht der Digitalen Strategie der Schweiz
diametral entgegen. Es ist in hdchstem Mass innovationshemmend und etabliert eine Kultur des Denunziantentums in den
Unternehmen. Es fiihrt zu einem ganz erheblichen Standortnachteil der Schweiz. Kein innovatives digitales Start-Up wird bereit
sein, seine Grunder und Mitarbeiter solch drastischen strafrechtlichen Risiken auszusetzen. Gute Mitarbeiter werden nicht mehr
bereit sein Verantwortung in den Unternehmen mitzutragen. Insbesondere aufgrund der vorgesehenen Strafbarkeit fahrlassigen
Verhaltens wird potentiell jeder Mitarbeiter durch heute alltagliche Verrichtungen am Arbeitsplatz stdndig Gefahr laufen, sich strafbar
zu machen. Dies ist auch gesellschaftspolitisch komplett inakzeptabel.

Gleichzeitig ist es gegenuber Datenbearbeitungen durch auslandische Unternehmen faktisch nicht durchsetzbar, was sodann
einerseits den Datenschutz in der Schweiz nicht erhdht und andererseits auslandischen Unternehmen einen immensen
Wetthewerbsvorteil verschafft.

Sodann wirde die Schweiz damit gegeniber der EU in diesem grundlegenden Punkt einen Sonderweg einschlagen. Selbst wenn
gemass dem E-SEV 108 nicht zwingend administrative Bussen verlangt werden, wird gleichwohl eine unnétige Unsicherheit im
Hinblick auf die Beurteilung der Angemessenheit des Schweizer Datenschutzrechts geschaffen. Ferner wird die Abweichung wie
erwahnt international aber auch schon im européaischen Kontext zu vollstreckungsrechtlichen Schwierigkeiten fihren (Stichwort:
Voraussetzung der doppelten Strafbarkeit), was letztlich zu einer Bevorzugung von auslandischen Unternehmen gegenuiber den
einheimischen fuhrt.

In jedem Falle wird die vorgeschlagene Regelung aber auch die fur die Schweizer Wirtschaft zentralen Verhandlungen
zwischen der Schweiz und der EU Uber die Koordinierung der Anwendung des jeweiligen Datenschutzrechts und die
Abgrenzung der Zustandigkeit der Aufsichtsbehdrden (Motion Fiala, 16.3752) erheblich erschweren. Es erscheint géanzlich
unrealistisch, dass die EU eine entsprechende Vereinbarung abschliesst, wenn in der Schweiz Unternehmen, die
Datenschutzverletzungen gegentber EU-Burgern begehen, nur in Ausnahmeféllen bzw. nach Ermessen der
Untersuchungsbehorden verfolgt werden kénnen.

Dariiber hinaus greift auch die Begriindung ,mit Blick auf die Kosten“ im erlauternden Bericht viel zu kurz. Die Kosten werden mit
der vorgeschlagenen Regelung lediglich auf die kantonalen Strafbehérden Ubertragen. Es ist nicht ersichtlich, inwiefern sich diese
hierdurch verringern sollten. Im Gegenteil ist ein solches System ineffizient und wird gesamtwirtschaftlich deutlich héhere
Kosten verursachen, da neben dem Verwaltungsverfahren des EDOB bei Verdacht auf strafrechtlich relevante Verhaltensweisen
ein zusatzliches Strafverfahren mit neuerlichen Untersuchungsmassnahmen durchzufiihren ist. Der gleiche Fall musste folglich
zweimal untersucht werden. Dies wirde auch fur die Unternehmen zu einem nicht vertretbaren und unnétigen Mehraufwand fuhren.

Schliesslich ist auch die primére strafrechtliche Sanktionierung der natirlichen Personen an sich unverhaltnismassig und
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mit Blick auf den Datenschutz nicht zielfihrend. Die betroffenen Mitarbeiter wiirden durch das Risiko einer strafrechtlichen
Verurteilung massiv unter Druck gesetzt. Namentlich bei Kenntnis einer Verletzung missten sie entweder den zusténdigen
Mitarbeiter denunzieren oder wirden sich andernfalls unter Umsténden gar selbst strafbar machen. Ferner besteht die Gefahr, dass
Unternehmen nach Mdéglichkeit einen unliebsamen Mitarbeiter im Sinne eines ,Bauernopfers” fir den massgeblichen Verstoss als
zustéandig bezeichnen und sich so letztlich aus der Verantwortung nehmen kénnen.

Zudem wirde gerade die Position von betrieblichen Datenschutzverantwortlichen, die eigentlich zur Erhéhung des
Datenschutzes beitragen sollten, mit dem vorgeschlagenen System erheblich geschwéacht. Statt der Férderung des
betrieblichen Datenschutzes wirde damit eine Kultur der Verschleierung geschaffen. Insbesondere in kleineren Unternehmen, in
welchen die zustandige Person einfacher ausfindig zu machen ist, durfte kaum mehr jemand bereit sein, eine entsprechende Stelle,
resp. die entsprechende Verantwortung zu Ubernehmen.

Geradezu absurd erscheint die Schéarfe des vorgeschlagenen Sanktionssystems, wenn man bedenkt, dass damit
ausgerechnet der materielle Kern eines wirksamen Datenschutzes, namlich die Beachtung der Bearbeitungsgrundsétze,
nicht sanktionsbedroht sein soll. Dies im Ubrigen natirlich zu Recht. Spéatestens in diesem Zusammenhang wird namlich Klar,
dass sich das Strafrecht als disziplinierendes Instrument in diesem Bereich nicht eignet. In einem Rechtsstaat kann ein Verhalten
nur strafbar sein, wenn der zugrundeliegende Tatbestand eindeutig bestimmt ist. Gerade dies ist aber im Bereich des
Datenschutzes in den meisten Féllen nicht der Fall: wie soll ein Mitarbeiter voraussehen kénnen, ob die mit einer Bearbeitung
verbundenen Risiken gentgend ,erhdht sind, um damit die strafrechtlich sanktionierte Pflicht einer Risiko-Folgenabschatzung im
Sinne von Art. 16 VE-DSG auszulésen?

Vor diesem Hintergrund sind anstelle von Strafsanktionen verwaltungsrechtliche Bussen einzufiihren. Fir
Binnensachverhalte ist es allerdings nicht angezeigt, die Bussenrahmen der EU-DSGVO zu Uibernehmen. Hier gentigen tiefere
Maximalsanktionen. Mit Blick auf eine allféllige Koordinations-Vereinbarung mit der EU sollten die Obergrenzen fir Verstosse, die
den EU-Markt betreffen, allerdings héher ausfallen.

Der SDV schliesst sich der Forderung der economiesuisse nach einem Sanktionssystem entsprechend den folgenden Grundsatzen
an: Die Sanktionen sollen sich primér an die Unternehmen richten und verwaltungsrechtlicher Natur sein. Eine Sanktionierung von
Mitarbeitenden ist nur fur Falle von direkt vorsétzlichen Verstdssen vorzusehen, in welchen sich das Handeln des Mitarbeiters
gegen die Interessen des Unternehmens oder der betroffenen Person richtet. Der Kreis der potentiell verantwortlichen
Mitarbeitenden muss dabei klar definiert und angemessen eingeschrankt werden.
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Des Weiteren ist der Strafkatalog anzupassen. Dieser darf in keinem Fall Giber die EU-DSGVO hinausgehen. Zu offen formulierte
Tatbestande sind dabei entweder aus dem Katalog zu entfernen oder zu konkretisieren. Zudem ist eine Erheblichkeitsschwelle
einzufuhren, die sich an der Schwere der Personlichkeitsverletzung oder an der Hohe des entstandenen Schadens orientiert. Auf
die Sanktionierung von fahrlassig begangenen Verstdssen ist zu verzichten. Schliesslich ist auch kooperatives Verhalten durch
geeignete Anreize zu foérdern, indem Sanktionen bei Vorliegen von schadensminderndem Verhalten wegfallen oder zumindest
reduziert werden. Im Ubrigen verweisen wir auf die ausfiihrliche Stellungnahme der economiesuisse in deren
Vernehmlassungsantwort.

Fehler!

) Seite 64 Datenschutzfreundliche Voreinstellungen
Verweisquelle
konnte nicht 1. Wir sind nicht einverstanden mit der Feststellung, dass das Anlegen eines Benutzerkontos schon zu einer umfassenderen
gefunden Bearbeitung von Personendaten fihrt. Jede Online-Bestellung fihrt zu einem Zusammenfuhren von Einkaufshistorie und
werden. Kunde, das Anlegen eines Benutzerkontos oder Benutzerprofils ist eine reine administrative Tatigkeit, welche nicht

zwingend zu umfassenderen Daten fihrt!
2. Nicht eingegangen wird hier auf das Thema Cookies / Nachverfolgung von Kundenbewegungen.

I . .

Fehler! Seite 88 Ubergangsbestimmungen

Verweisquelle
konnte nicht
gefunden
werden.

Die Ubergangsbestimmungen miissen insbesondere fur Altdaten erganzt worden. Es ist ausdriicklich festzuhalten, dass
Personendaten, die unter dem alten Recht rechtméassig erhoben und bearbeitet wurden, im entsprechenden Umfang auch unter
dem neuen Recht weiterhin bearbeitet werden duirfen.

Schlussendlich ist eine angemessene Ubergangsfrist von mindestens zwei Jahren fiir die Umsetzung aller neuen Pflichten unter
dem Gesetz vorzusehen um den Unternehmen die Umstellung inrer Prozesse zu ermdglichen. Eine entsprechende Ubergangsfrist
hat auch die EU-DSGVO nach ihrem Inkrafttreten vorgesehen. Diese wird im Friihling 2018 auslaufen.
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Amstutz Jonas BJ

Von:
Gesendet:
An:

Cc:
Betreff:
Anlagen:

Sehr geehrter Herr Amstutz

Patricia Feubli <patricia.feubli@semsea.ch>

Mittwoch, 29. Marz 2017 15:19

Amstutz Jonas BJ

Mike Wieland

Vernehmlassungsantwort zum Entwurf des neuen Datenschutzgesetzes
Vernehmlassungsantwort_SEMSEA.DOC

Da die SEMSEA Suchmaschinenmarketing AG mit ihrer Data Science-Abteilung direkt von der
Neuregelung des Datenschutzes betroffen ist, bringen wir uns aktiv in die politische Diskussion ein. Gerne
sende ich Thnen deshalb unsere Vernehmlassungsantwort zum Entwurf des neuen Datenschutzgesetzes.

Wir haben fir unsere Antwort die unverénderte Word-Vorlage verwendet und hoffen, dass Sie das
Dokument problemlos 6ffnen und lesen kdnnen.

Besten Dank und freundliche Grisse

Patricia Feubli

Dr. Patricia Feubli - Data Scientist

Economics PhD

SEMSEA Suchmaschinenmarketing AG
ADS & ADWORDS / DATA SCIENCE

Zurich | Salzburg | Hamburg

Schulhausstrasse 41
8002 Zirich

Fon: +41 44 520 33 88
Fax: +41 44 515 33 20

http://www.semsea.ch

f & in ¥ i
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Stellungnahme von

Name / Firma / Organisation : SEMSEA Suchmaschinenmarketing AG

Abkurzung der Firma / Organisation : SEMSEA

Adresse : Schulhausstrasse 41, 8002 Zirich
Kontaktperson : Dr. Patricia Feubli

Telefon : 044 520 33 88

E-Mail . patricia.feubli@semsea.ch

Datum : 29. Marz 2017

Wichtige Hinweise:
1. Wir bitten Sie keine Formatierungsanderungen im Formular vorzunehmen und nur die grauen Formularfelder auszufullen.
2 . Bitte pro Artikel, Absatz und Buchstabe oder pro Kapitel des erlauternden Berichtes eine Zeile verwenden.

3. lhre elektronische Stellungnahme senden Sie bitte als Word-Dokument bis am 4. April 2017 an folgende E-Mail Adresse: jonas.amstutz@bj.admin.ch

Herzlichen Dank fir Ihre Mitwirkung!



mailto:dm@bag.admin.ch
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Allgemeine Bemerkungen

Name/Firma

Bemerkung/Anregung

SEMSEA

Grundsatzlich begrussen wir die angestrebte Modernisierung des Datenschutzrechts und die gesetzliche Annaherung an die Rechtslage in der EU.
Fir uns als Schweizer KMU ist es zentral, dass beziglich des Datenschutzes Rechtssicherheit flir unsere wirtschaftliche Tatigkeit geschaffen wird.
Gerade als KMU ist es fir uns jedoch ebenfalls zentral, dass die administrativen Kosten der Neuregelungen auf das absolut Notwendige reduziert
werden. Das neue Datenschutzrecht muss einfach nachzuvollziehen sowie die Umsetzung kostengunstig sein. Denn die Regulierungskosten sind
fur uns als KMU bereits heute sehr hoch, eine weitere Steigerung dieser Kosten kénnen wir nur sehr schwer verkraften. Ausserdem dirfen durch
das neue Datenschutzrecht keine zusétzlichen Standortnachteile fir uns Schweizer KMU entstehen.

Wir lehnen den vorliegenden Entwurf des neuen Datenschutzgesetzes ab und schlagen eine grundlegende Uberarbeitung der unten aufgefiihrten
Artikel vor. Wir lehnen insbesondere die Definition von Profiling in Artikel 3, den schwammigen Begriff ,interessierte Kreise* (Artikel 8), die Pflicht zur
Datenschutz-Folgeabklarung bei ,erhdhtem* Risiko (Artikel 16) und das vorgeschlagene Sanktionssystem ab (Artikel 50-55).

Gerne verweisen wir auch auf die Stellungnahme des Schweizer Dialogmarketing Verbands (SDV), die wir unterstiitzen.
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Bundesgesetz Uiber die Totalrevision des Datenschutzgesetzes und die Anderung weiterer Erlasse zum
Datenschutz (Vorentwurf)

Name/Firma

Gesetz

Art.

Abs.

Bst.

Bemerkung/Anregung

SEMSEA

DSG

3

Wir lehnen die Definition von Profiling ab. Sie ist sehr breit gefasst und beinhaltet sogar nicht
personenbezogene Daten. Eine solch breite Definition wird dazu fihren, dass ein Grossteil der moglichen
Datenauswertungen als Profiling zu verstehen ist. Mit dem Profiling einhergehende Regelungen miissen
dementsprechend auf einen Grossteil der méglichen Datenauswertungen angewendet werden. Dies ist
eine unndtige Verscharfung der Gesetzgebung. Zudem enthélt der E-SEV 108 keine Vorgaben fiir das
Profiling. Eine Profiling-Regelung in der Schweiz bringt Standortnachteile fir uns als in der Schweiz
ansassiges KMU mit sich.

SEMSEA

DSG

Der Begriff ,unvollstandige“ muss gestrichen werden. Es gibt keinen Grund, Personendaten in jedem Fall
vollstandig zu fuhren. Zudem ist es in der Regel nicht moglich oder sehr schwierig, fehlende
Personendaten zu erganzen. Eine entsprechende Verpflichtung wére nicht erfillbar.

SEMSEA

DSG

Dieser Absatz muss klarer formuliert werden. Fir uns ist nicht ersichtlich, was unter angemessener
Information, eindeutiger und ausdricklicher Einwilligung zu verstehen ist und welche Anforderungen an
diese drei Begriffe gestellt werden. Je nach Anforderung ist die neue Gesetzgebung eine deutliche
Verscharfung gegentuiber der bestehenden, insbesondere im Bereich Profiling.

SEMSEA

DSG

Wir lehnen den Zusatz ,Der Bundesrat prazisiert die weiteren Pflichten des Auftragsbearbeiters® ab. Die
Pflichten der Auftragsbearbeiter miissen im Rahmen des Datenschutzgesetzes geregelt werden. Eine
separate Regelung kann zu einer deutlichen Uberregulierung fiir Auftragsbearbeiter fiihren.

SEMSEA

DSG

Der Begriff ,interessierte Kreise“ ist nicht klar definiert. Es muss festgelegt werden, wer zu den
interessierten Kreisen z&hlt, denn diese Uben einen massgebenden Einfluss auf die Empfehlungen der
guten Praxis aus. Ohne eine klare Festlegung besteht eine grosse Unsicherheit beziiglich Ausgestaltung
der Empfehlungen der guten Praxis.
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Es ist zudem nicht klar, wie die Empfehlungen zu handhaben sind. Aus dem Artikel muss hervorgehen,
welche Konsequenzen ein Nichteinhalten der (oder einiger) Empfehlungen hat. Es braucht hier eine klare
Regelung der Rechtslage und der Rechtsmittel.

SEMSEA

DSG

13

Hier ist nicht klar, was unter ,Informationspflicht* verstanden wird. Als KMU sind wir darauf angewiesen,
dass der Verweis auf die auf der Webseite enthaltenen Detailinformationen zur Beschaffung von
Personendaten ausreicht. Alles andere lbersteigt unsere Kapazitaten.

SEMSEA

DSG

13

Problematisch ist die Regelung ,spatestens bei der Beschaffung®. Insbesondere im Onlinebereich werden
héufig Daten erhoben, bevor ein Unternehmen die Mdglichkeit hat, die betroffene Person uber die
Beschaffung zu informieren. Ein Beispiel hierzu sind Google AdWords-Kampagnen. Klickt eine Person auf
eine AdWords-Anzeige, wird dieser Klick gespeichert und fur das Unternehmen sichtbar. Das
Unternehmen hatte jedoch noch keine Méglichkeit, die Person tber die Speicherung des Klicks zu
informieren. Wirde der vorliegende Artikel Gesetz, ware Werbung im Online-Such- und Displaynetzwerk
praktisch unméglich. Deshalb muss hier festgelegt werden, dass die klar ersichtliche Information in der
Datenschutzerklarung nach Aufruf der Webseite als rechtzeitig gilt.

SEMSEA

DSG

13

Dieser Absatz ist ersatzlos zu streichen, da er keinerlei Mehrwert bringt. Der Auftragsbearbeiter darf
gemass Artikel 7 Bst. a nur so bearbeiten, wie der Verantwortliche selbst es tun dirfte. Es besteht deshalb
kein Grund zur Informationspflicht gegeniber der betroffenen Person.

SEMSEA

DSG

16

Dieser Artikel muss angepasst werden. Da der Artikel vollig offenlasst, was unter einem ,erhéhten Risiko*
zu verstehen ist, missten wir fur jede vorgesehene Datenbearbeitung eine Datenschutz-Folgeabschatzung
durchfiihren, um uns abzusichern. Dieser enorme Aufwand kénnen wir als KMU nicht bewaltigen. Deshalb
muss im Artikel festgehalten werden, dass nur bei sehr hohem Risiko eine Datenschutz-Folgeabschatzung
vorgenommen werden muss. Ausserdem muss klar definiert werden, was unter ,Risiko* verstanden wird.

SEMSEA

DSG

17

Der Begriff ,unbefugte Datenbearbeitung” ist extrem breit gefasst und muss zwingend eingeschrankt
werden. Wird Artikel 17 gesetzlich verankert, miisste womaoglich bereits das Offnen eines Daten-Excel-files
durch Unbefugte dem Beauftragten gemeldet werden. Das ist unverhéaltnismassig.
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SEMSEA

DSG

19

Dieser Artikel ist zu breit gefasst. Wird eine umfassende Dokumentation zu den Datenbearbeitungen
gefordert, entsteht ein massiver zusatzlicher Aufwand, fur die wir als KMU keine Kapazitaten haben. Die
Dokumentation zu den Datenbearbeitungen muss schlank und fir KMU umsetzbar bleiben.

SEMSEA

DSG

20

Der Begriff ,kostenlos* ist ersatzlos zu streichen. Zum einen kann es sehr aufwandig sein zu prifen, ob
Daten von einer Person bearbeitet werden. Insbesondere, wenn keine zentrale Datenbank vorhanden ist
und Daten an unterschiedlichen Orten mit unterschiedlichen Zugriffsberechtigungen gespeichert werden.
Zum anderen kann eine hohe Nachfrage nach solchen Auskunften dazu fiihren, dass ein Unternehmen
zuséatzliche Ressourcen fir die Bearbeitung der Auskunftsanfragen zur Verfligung stellen muss. Ohne eine
angemessene Aufwandsentschadigung kann dies rasch zu einer existentiellen Bedrohung fir ein KMU
werden.

SEMSEA

DSG

23

Diese Bestimmung ist zu streichen. Zum einen ist der Begriff Profiling sehr breit gefasst, wodurch dieser
Begriff sich auf einen Grossteil der Datenanalysen anwenden lasst (siehe unsere Bemerkungen zum
Artikel 3 Bst f). Damit wiirde auch ein Grossteil der Datenanalysen der ausdriicklichen Einwilligung
unterliegen. Dies ist eine dusserst starke Verscharfung gegeniber den Richtlinien der EU und wirde bei
gesetzlicher Verankerung zu einem massiven Standorthachteil fir Schweizer Unternehmen filhren. Zudem
lasst der Artikel vollig offen, wie eine ausdrickliche Einwilligung definiert ist. Somit ist nicht klar, wann eine
Datenauswertung bzw. ein Profiling eine Personlichkeitsverletzung darstellt und wann nicht.

SEMSEA

DSG

44

Wir lehnen diese Regelung ab. Die korrekte Handhabung und Auswertung von Daten erfordert in der Regel
eine kontinuierliche Datenbearbeitung. Muss diese Datenbearbeitung wahrend eines
Verwaltungsverfahrens eingestellt werden, entstehen grosse Datenliicken, die im Nachhinein nicht mehr
geschlossen werden kdnnen. Dies ist insbesondere dann mit grossen (finanziellen und wirtschaftlichen)
Schaden verbunden, wenn sich der Verdacht gegen Personen oder Bundesorgane im
Verwaltungsverfahren nicht erhérten lasst und die Datenbearbeitung nach dem Verfahren wieder
fortgefihrt werden kann. Beschwerden gegen vorsorgliche Massnahmen missen deshalb eine
aufschiebende Wirkung haben.

SEMSEA

DSG

50-55

Wir lehnen das vorgeschlagene Sanktionssystem, das vorwiegend die strafrechtliche Verfolgung von
natirlichen Personen vorsieht, strikt ab. Dieses Sanktionssystem fiihrt dazu, dass keine qualifizierten
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Mitarbeiterinnen und Mitarbeiter mehr bereit sein werden, Datenbearbeitungen und Datenanalysen
vorzunehmen. Da inzwischen unzéhlige Berufsbilder und Arbeitsgebiete mit Daten in Beriihrung kommen,
werden praktisch alle Mitarbeiterinnen und Mitarbeiter dem Risiko ausgesetzt sein, sich strafbar zu
machen. Das ist inakzeptabel. Zudem wirde dieses Risiko die Transparenz in der Datenverwendung und
den Datenschutz schwachen, stattdessen wiirden Verschleierungstaktiken zunehmen. Das
vorgeschlagene Sanktionssystem wiirde massive Standortnachteile mit sich ziehen und zu
Abwanderungen von Unternehmen ins Ausland fuhren. Anstelle der Strafsanktionen fir naturliche
Personen schlagen wir die Einfuhrung von verwaltungsrechtlichen Bussen vor.
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Bundesbeschluss uber die Genehmigung und die Umsetzung des Notenaustausches zwischen der Schweiz
und der Europaischen Union betreffend die Ubernahme der Richtlinie (EU) 2016/680 zum Schutz von
Personendaten im Bereich der Strafverfolgung und der Rechtshilfe in Strafsachen

Name/Firma

Bemerkung/Anregung

Fehler!
Verweisquelle
konnte nicht
gefunden
werden.

Entwurf zur Revision des Ubereinkommens SEV 108 zum Schutz des Menschen bei der automatischen
Verarbeitung personenbezogener Daten

Name/Firma

Bemerkung/Anregung

Fehler!
Verweisquelle
konnte nicht
gefunden
werden.
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Erlauternder Bericht (ohne Kapitel 8 "Erlauterungen zu den einzelnen Artikeln™)

Name/Firma | Kapitel-Nr. | Bemerkung/Anregung

Erlauternder Bericht Kapitel 8 "Erlauterungen zu den einzelnen Artikeln"

Name/Firma Art. Bemerkung/Anregung

Fehler!
Verweisquelle
konnte nicht
gefunden
werden.
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jonas.amstutz@bj.admin.ch

Bern, 07. April 2017

Vernehmlassungsverfahren: Totalrevision des Datenschutzgesetzes (DSG)

Sehr geehrte Damen und Herren
Besten Dank fur die Méglichkeit, an der oben genannten Vernehmlassung teilnehmen zu durfen.
Grundsatzliches

Die vielen Anfragen sowohl an die Rechtsdienste der Gewerkschaften wie auch an den Eidg. Da-
tenschutzbeauftragten (EDOB)* zeigen, dass sehr haufig weder den Arbeitgebern noch den Ar-
beitnehmern klar ist, was wirklich zul&ssig ist. Das hat u.a. mit der wenig klaren Sprache des heu-
tigen DSG zu tun. Leider verpasst es die nun vorliegende Totalrevision, klare und spezifische
Bestimmungen fir Arbeitgeber und Arbeitnehmende zu erlassen. Damit hat es der Gesetzgeber
verpasst, Rechtssicherheit in diesem Bereich zu schaffen.

Der SGB fordert deshalb im Rahmen der Uberarbeitung der Vorlage, den Datenschutz am Ar-
beitsplatz spezifischer zu regeln bzw. beispielhaft anzugeben, welche Artikel am Arbeitsplatz wie
umgesetzt werden mussen. Insbesondere mussen fur die VideoUberwachung, Internet- und
Email- sowie Telefonliberwachung klare Vorgaben im Gesetz gemacht werden. Aber auch neue
Formen der moglichen (Big-Data-)Uberwachung wie z.B. der “refraktiven Uberwachung” von Ar-
beithehmenden.” Somit wiirde auch gesetzessystematisch Kongruenz zwischen dem DSG und
Art. 26 der Verordnung 3 zum Arbeitsgesetz (ArGV3) hergestellt werden.

Grundsatzlich muss ein revidiertes DSG auch die Datenhoheit der Arbeitnehmenden statuieren —
auch dies ist in der Uberarbeitung der Vorlage nachzuholen. Jeder Arbeitnehmende muss das
Recht haben, Uiber das Erheben der personlichen Daten proaktiv informiert zu werden und dieses
einzuschrénken sowie zu bestimmen, was die Unternehmen mit seinen persédnlichen digitalen
Daten machen dirfen und was nicht.

' Vgl. bspw. Téatigkeitsbericht EDOGB
https://www.edoeb.admin.ch/dokumentation/00153/00154/00165/index.html?lang=de

? Zur refraktiven Dateniiberwachung am Arbeitsplatz vgl. statt vieler https://hbr.org/2016/08/the-unintended-consequence-
of-customer-data-collection .
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Zu den einzelnen Artikeln
Art. 2 — Raumlicher und personlicher Geltungsbereich

Der vorliegende Entwurf zum revidierten Datenschutzgesetz (DSG) sieht keine besondere Be-
stimmung zum raumlichen Geltungsbereich vor. Nach Auffassung des Bundesrates wiirde be-
reits das geltende Recht die Mdglichkeit bieten, das Gesetz weitgehend auf Situationen mit inter-
nationalem Charakter anzuwenden. Er verweist hierzu auf das Bundesgerichtsurteil zu “Google
Street View”. In diesem Urteil ist, wie vom Bundesrat erwahnt, ein Uberwiegender Ankniipfungs-
punkt in der Schweiz gegeben, da Google Inc. mit Hilfe von Google Switzerland GmbH Bilder von
Strassenziigen in der Schweiz aufnehmen liess. Diese Situation ist jedoch nicht mit Datenbear-
beitern und Inhabern von Datensammlungen — nach heutiger Terminologie — vergleichbar, die
komplett aus dem Ausland operieren, sich aber an Arbeitnehmende in der Schweiz richten. Zu
erwahnen sind etwa Plattformen wie Amazon Turk, Uber oder andere Arbeitgeber im Bereich
spezifischer Telearbeitsformen. Es ist hier aber auch an Tools zu denken, die im Arbeitsverhalt-
nis, z.B. im Biro, zum Einsatz kommen, und die ebenfalls komplett aus dem Ausland operieren:
Bspw. Amazon Web Services, Skype, Google Docs, Microsoft (unter anderem mit Office 365),
Salesforce, etc.

In all diesen Féllen kann das schweizerische Datenschutzgesetz weiterhin nicht ohne Weiteres
angewendet werden. Die Auffassung des Bundesrates, das geltende Recht biete bereits die Mog-
lichkeit, das DSG weitgehend auf Situationen mit internationalem Charakter anzuwenden, |&sst
sich denn auch in der géngigen Praxis nicht nachvollziehen. Ein entsprechendes Marktortprinzip
muss daher vorgesehen werden.

Der vorliegende Entwurf weist eine grosse Neuerung beim personlichen Geltungsbereich auf:
Der Schutz juristischer Personen féllt weg. Erfasst sein soll neu nur noch die Bearbeitung von Da-
ten, die sich auf eine bestimmte oder bestimmbare natirliche Person beziehen. Der SGB ist da-
mit nicht einverstanden. Die Geschichte zeigt, dass auch juristische Personen wie Gewerkschaf-
ten oder Vereine Opfer zweifelhafter Datenbearbeitung sein kénnen. Der Ausschluss der juristi-
schen Personen vom Schutzbereich des DSG ist auch weder systemtreu noch wirklich konse-
guent. Nach Art. 28 des Schweizerischen Zivilgesetzbuches (ZGB), welcher durch das DSG kon-
kretisiert wird, geniessen auch juristische Personen Persdnlichkeitsschutz, und sie tun es weiter-
hin; Art. 13 der Bundesverfassung (BV) gewéhrleistet den Schutz der Personlichkeit auch von ju-
ristischen Personen. Diesen soll u.E. deshalb ein eigenstédndiger Schutz sowie Aktivlegitimation
zustehen. Es muss deshalb auch juristischen Personen der Schutz des Gesetzes gewahrt wer-
den.

Art. 3 — Begriffe

Die Streichung des Begriffs und des Konzepts der “Datensammlung” wird ausdriicklich begrusst.
Entscheidend ist die Erschliessbarkeit der Daten: Alle Informationen Uber eine bestimmte Person,
die mit einem vernunftigen Aufwand gefunden werden kdnnen, mussen als personenbezogene
Daten gelten — unabhangig vom Speicherverfahren oder dem Speicherort.

Ebenfalls scheint begriissenswert, dass der Begriff “Personlichkeitsprofil” durch “Profiling” er-
setzt wird. Die Begriffe sind allerdings nicht deckungsgleich. Wichtig ist, dass der Zweck der Da-
tenbearbeitung durch den Begriff erfasst bleibt, der darauf abzielt, wesentliche persénliche
Merkmale zu analysieren oder Entwicklungen vorherzusagen. Der SGB begriisst grundsatzlich
den vorliegenden Ersatz des bis heute unklaren Begriffs des “Personlichkeitsprofils” (als “geféahr-



liche” Art von Daten) durch das “Profiling” (als “gefahrliche” Art des Bearbeitens von Daten). Je-
doch ist es ungeniuigend, wenn dann im bereichsspezifischen Datenschutzrecht (in den anzupas-
senden Bundesgesetzen) mit Blankettermachtigungen das Profiling quasi “durchgewinkt” wird.
Zu fordern ist, dass klare und strenge Rahmenbedingungen fiir das Profiling in den Bundesge-
setzen konkretisiert werden, insbesondere fir das Profiling von Arbeithehmenden durch den Ar-
beitgeber.

Der Begriff des Profiling muss namlich sowohl traditionelle wie auch neuartige mogliche Formen
der unerwiinschten Uberwachung am Arbeitsplatz beinhalten, welche z.B. durch Auswertung von
Big Data und anderen Datenvolumen am Arbeitsplatz anfallen.

Weiter ist auch der Begriff der “biometrischen Daten” missverstandlich. Auch in den Erléauterun-
gen wird er nicht geklart: Ein Gesichtsbild oder die Stimme sind grundsatzlich auch “biometri-
sches Daten”, sollen aber hier nicht als Unterkategorie der besonders schiitzenswerten Perso-
nendaten erfasst werden. Deshalb ist die folgende Definition aufzunehmen:

“Ziff. 4. mit speziellen technischen Verfahren gewonnene personenbezogene Daten zu den phy-
sischen, physiologischen oder verhaltenstypischen Merkmalen einer natirlichen Person, welche
die eindeutige Identifizierung dieser Person ermdglichen oder bestatigen (biometrische Daten)”.

Weiter lassen biometrische Merkmale nicht immer eine eindeutige Identifizierung zu. Zudem
werden die Moglichkeiten zur automatisierten Erkennung von Personen aufgrund ihrer Stimme,
dem Aussehen oder der Art der Fortbewegung noch massiv zunehmen und sind heute schon am
Arbeitsplatz gang und gabe und sehr problematisch: So werden in der Logistik Bewegungsmus-
ter von Logistik-Mitarbeitern oder Kurieren automatisch gespeichert und dem Arbeitgeber in
Echtzeit Ubermittelt; oder automatische, durch Algorithmen ausgefuhrte Stimmkontrollen in Call-
centern gemacht. Wenn folglich biometrische Merkmale zur Identifizierung geeignet sind oder
zur Identifikation, zur Messung der Ablaufe bzw. gar zur Bewertung der Mitarbeitenden bearbeitet
werden, missen sie als besonders schiitzenswerte Personendaten gelten.

Das Wort “eindeutig” ist daher zu streichen.
Art. 4 Abs. 2 — Verhaltnismassigkeit

“Datenvermeidung” und “Datensparsamkeit” fehlen als explizite Grundkonzepte und als Teil der
notwendigen Verhaltnismassigkeit (s. Art. 4 Abs. 6). Gerade Arbeitgeber tendieren haufig dazu,
unnoétig Daten von Arbeitnehmenden zu sammeln, z.B. die Online-Tatigkeit im Home-Office, die je
nach Verwendung des Computers oder bestimmter Programme dem Arbeitgeber mitgeteilt wird,
ohne dass der Arbeitnehmende dies verhindern kann.

Der Absatz ist zu erganzen mit: “Die Bearbeitung personenbezogener Daten sowie die Auswahl
und Gestaltung der Datenbearbeitungssysteme sind dahingehend auszurichten, dass so wenig
personenbezogene Daten wie mdglich von der Bearbeitung betroffen sind.”

Art. 4 Abs. 3 — Zweckbestimmung

Da die Weiterverarbeitung von Personendaten zu kompatiblen Zwecken erlaubt sein soll, muss
der Zweck — wie im Vorentwurf vorgesehen — fiir die betroffene Person klar erkennbar sein.

An der Bestimmung soll — wie im Vorentwurf vorgesehen — festgehalten werden.



Art. 4 Abs. 6 — Einwilligung

Die Bestimmung ist nur zusammen mit den Grundséatzen der Datenvermeidung und der Daten-
sparsamkeit wirksam. Dies zeigen aktuelle Beispiele:

Ein ,Cookies-Balken” oder eine Kommunikations-Software auf einem portablen Computer, auf
welchem der Arbeitnehmer z.B. auch von zuhause aus arbeitet, der nicht abgelehnt oder ausge-
schaltet werden kann, ist flur die betroffene Person inakzeptabel. Es muss jederzeit die Moglich-
keit des Widerrufs einer Einwilligung gegeben sein. Zudem missen gerade Personen in einem
Abhéangigkeitsverhéltnis wie Arbeithehmende vor unwillentlich abgegebenen und unverhaltnis-
massigen Zustimmungen geschitzt werden. Es darf nicht sein, dass Arbeitnehmende dem Ar-
beitgeber mit Pauschalvollmachten das Recht zur freien Uberwachung geben. Dies gilt z.B. auch
bei der Aufnahme in eine Kranken- oder Unfallversicherung oder Pensionskasse

An den Grundsétzen der Datenvermeidung und der Datensparsamkeit muss entsprechend fest-
gehalten werden. Es darf auch nicht bereits davon ausgegangen werden, dass eine ausdrickli-
che Einwilligung vorliegt, wenn bspw. ein entsprechendes (Software-Dialog-)Késtchen — womdog-
lich mit einer missverstandlichen Beschriftung — bereits vorausgefillt ist und auf die Schaltflache
“weiter” geklickt wird. Eine Verdeutlichung in Art. 4. Abs. 2 ist daher vorzunehmen.

Art. 8 — Empfehlungen der guten Praxis

Das Prinzip der “Empfehlungen der guten Praxis” wird begrusst. Dieser Vorschlag ist insbeson-
dere einer (alleinigen) Selbstregulierung durch die Branchen vorzuziehen, da erst der Einbezug
interessierter und betroffener Kreise, d. h. sowohl der Anwender wie auch der Anbieter von Pro-
dukten und Dienstleistungen, zu angemessenen Regelungen der Empfehlungen der guten Praxis
flhren.

Art. 11 — Sicherheit von Personendaten

Der Artikel im Vorentwurf ist wie der bestehende Art. 7 DSG vage. Er hélt insbesondere keine
Schutzziele fest. Der SGB erwartet vom Bundesrat, dass die Schutzziele explizit im Gesetz zu er-
wéahnen und die konkreten technischen Massnahmen in der Verordnung préazise vorzuschreiben
sind.

Art. 15 Abs. 1 — Informationspflicht bei einer automatisierten Einzelentscheidung

Von Bedeutung ist diese Regelung vor allem im Privatrecht, also u.a. im Arbeitsrechtsverhaltnis.
Diese kann bei den oben erwéhnten elektronischen bzw. Big-Data-Uberwachungen zum Zuge
kommen. Zum einen ist deshalb die Regelung (ohne Abs. 3) in den Abschnitt zum Datenbearbei-
ten durch Private zu verschieben.

Weiter ist zu beflrchten, dass in der Praxis von einer Information Uiber eine automatisierte Einzel-
entscheidung abgesehen werden dirfte, wenn eine rein theoretische Mdglichkeit zur Einfluss-
nahme besteht. Falls nicht, kdnnte sie gar zur Umgehung geschaffen werden.

In den nicht offensichtlichen Fehlbeurteilungen ist zudem nur die betroffene Person in der Lage,
die Richtigkeit der automatisierten Einzelentscheidung abzuschétzen. Die Auswirkungen kénnen
aber dennoch erheblich sein. Das Wort “ausschliesslich” ist daher zu streichen.



Art. 15 Abs. 2 — Anhorungspflicht bei einer automatisierten Einzelentscheidung

Die betroffene Person muss sich nicht nur zur automatisierten Einzelentscheidung und den bear-
beiteten Daten aussern kdnnen. Sie muss sich gegebenenfalls auch ein Bild des angewandten
Verfahrens machen kénnen. Da dies sinngeméss auch fur das Profiling im Sinne von Art. 3 lit. f
gelten muss, ist eine Regelung in der Auskunftspflicht nach Art. 20 vorzusehen.

Art. 16 — Datenschutz-Folgenabschéatzung

Die Regelung der Datenschutz-Folgeabschatzung wird begriisst. Dies entspricht dem gewahlten,
ausdrucklich risikobasierten Ansatz im revidierten DSG.

Art. 16 Abs. 5 (neu) — Periodische und rickwirkende Datenschutz-Folgenabschéatzung

Eine einmalige Datenschutz-Folgeabschatzung ist in einem schnell &ndernden Umfeld ungenu-
gend. Es gilt explizit festzuhalten, dass diese periodisch oder bei Anderung der Risiken erneut
vorzunehmen sei. Dies muss gerade angesichts der sich standig &ndernden digitalen Arbeitswelt
gelten.

Art. 16 Abs. 1, 3, 4 sowie 5 (neu) — Datenschutz-Folgeabschatzung fir Gesetzeserlasse
i.V.m. Art. 59 lit. a

Nicht nur private Verantwortliche oder Bundesorgane sollen zu Datenschutz-Folgeabschatzungen
verpflichtet werden. Bereits beim Erlass neuer Gesetze muss dem Datenschutz und dem Schutz
der Personlichkeitsrechte mehr Beachtung geschenkt werden. Entsprechend ist auch in diesen
Fallen eine Datenschutz-Folgeabschatzung zu erstellen und bei Anderungen zu wiederholen.

Auch diese Datenschutz-Folgenabschatzungen mussen riickwirkend fur bereits bestehende Ge-
setze (spatestens funf Jahre nach Inkrafttreten des DSG) durchgefiihrt werden:

“[...] der Verantwortliche oder der Auftragsbearbeiter” ist jeweils zu erganzen: “der Verantwortli-
che, der Auftragsbearbeiter oder Gesetzgeber”.

Dies ist insbesondere fiir Gesetze im Bereich des Arbeitsrechts zu machen.
Art. 16 Abs. 6 (neu): Evaluation von Gesetzeserlassen

Gesetze, welche eine Uberwachung von Personen beinhalten, werden mit einem “Verfallsdatum”
versehen. Sie missen nach den ersten funf Jahren seit Inkrafttreten zwingend einer Evaluation,
welche die Wirksamkeit und Verhéltnisméassigkeit prift, unterzogen werden. Das Resultat be-
stimmt dartber, ob das Gesetz weiter angewendet werden kann. Wir schlagen daher folgende
Erganzung vor:

“Handelt es sich um ein Gesetz, welches eine Uberwachung von Personen beinhaltet, ist es auf
eine Anwendungsdauer von fiinf Jahren zu beschranken. Eine Evaluation der Wirksamkeit und
Verhaltnismassigkeit bestimmt dartiber, ob das Gesetz weiter angewendet werden darf.”

Alternativ kann das Resultat der Evaluation auch als Grundlage fir eine zwingende Neuberatung
durch das Parlament verwendet werden.

Art. 19 lit. a — Weitere Pflichten

Gemass dem erlduternden Bericht wird dadurch fur Private die bisherige Verpflichtung ersetzt,
Datensammlungen beim Beauftragten zu registrieren. Dies ist fur den SGB nicht akzeptabel.



Vielmehr muss weiterhin tiber eine Registrierung nachgewiesen werden konnen, dass die Daten-
schutzbestimmungen eingehalten werden.

Art. 20 — Auskunftsrecht

Das Auskunftsrecht ist ein zentrales Element des Datenschutzes und schafft die Grundlage fir
die Durchsetzung weiterer Rechtsanspriiche der betroffenen Personen.

Art. 20 Abs. 1 — Auskunftsrecht und Kosten

Der SGB begriisst diese Bestimmung. Die Auskunft ist zu Recht kostenlos vom Verantwortlichen
zu leisten.

Art. 20 Abs. 2 lit. ¢ — Auskunftsrecht zur Rechtsgrundlage

Gegenlber der Bestimmung im geltenden DSG wurden hinsichtlich des Auskunftsrechts die An-
gaben zur Rechtsgrundlage gestrichen. In den Erlauterungen lasst sich keine Begriindung hierzu
finden. Eine Angabe zur Rechtsgrundlage dient dazu, dass die betroffene Person ihre Rechte
nach dem DSG geltend machen kann und eine transparente Datenbearbeitung gewahrleistet ist.

Wir schlagen daher vor, lit. c. zu ergdnzen: “..der Zweck der Bearbeitung und die Rechtsgrund-
lage;”

Art. 20 Abs. 2 lit. g — Auskunftsrecht und Informationspflicht

Zur Erfillung der Informationspflicht ist die Bekanntgabe der Kategorien der bearbeiteten Daten,
der Kategorien der zur Auftragsbearbeitung tibergebenen Daten und der Kategorien der Daten-
empfénger gemass Art. 13 Abs. 3 und 4 ausreichend. Die Auskunftspflicht hingegen muss neben
den Daten auch die Empfanger der Daten — und nicht nur deren Kategorien umfassen. Eine Un-
terscheidung der Auskunftspflicht und der Informationspflicht ist daher sinnvoll.

Lit. g und h (neu) sind wie folgt zu formulieren:

“g. gegebenenfalls Empfangerinnen und Empfanger der Personendaten;

h. gegebenenfalls die Identitdt und Kontaktdaten des Auftragsbearbeiters der Personendaten.”
Art. 20 Abs. 3 — Auskunftsrecht und Entscheidungen

Bereits heute finden massenhaft automatisierte Einzelentscheidungen — die ausschliesslich auf
Algorithmen beruhen und ohne menschliches Eingreifen getroffen werden — auf Grund von Per-
sonendaten, die z.B. gewisse Arbeitsmuster und Ablaufe der Arbeitnehmenden registrieren, statt.

In Zukunft werden noch viel mehr persénliche Daten aus der Leistungsmessung, Uber Mobilitats-
und Gesundheitsdaten bis zu Sensordaten zur automatisierten Auswertung zur Verfigung ste-
hen.

Fur die Nachvollziehbarkeit sind Informationen uber die verwendeten Algorithmen wichtig. Die
Bestimmung greift daher zu kurz und muss grundsétzlich ein Auskunftsrecht Gber die Bearbei-
tung mit Algorithmen enthalten. Die Mechanismustransparenz muss in geeigneter Form (be-
schreibend oder als Algorithmus selber) erfolgen.

Neue Formulierung fiir Art. 20 Abs. 3:



“Werden Personendaten automatisiert bearbeitet, erhalt die betroffene Person das Ergebnis und
Informationen Uber das Zustandekommen des Ergebnisses, bei einer automatisierten Einzelent-
scheidung zusatzlich die Auswirkungen der Entscheidung, mitgeteilt.”

Art. 20 Abs. 7, 8, 9 und 10 (neu) — Datenauskunft und Daten Portabilitat

Bis anhin ist es fur Betroffene nur umstandlich und mit viel zeitlichem Aufwand mdglich, das Da-
tenauskunftsrecht wahrzunehmen. Die Anfragen werden von den Verantwortlichen oft (lange) ig-
noriert, unvollstdndig gewahrt und beinhalten lediglich einige ausgedruckte Screenshots. Auch
die neuen Bestimmungen zum Auskunftsrecht enthalten keine zeitlichen und formellen Vorga-
ben, keine Pflicht zur Vollstandigkeitsbestéatigung und keine Angaben zu den Rechten der Be-
troffenen, einschliesslich Angaben entsprechend einer Rechtsmittelbelehrung. Diese wéren zum
Ausgleich des Machtgeféalles wichtig.

Das Recht auf Datenportabilitat ist im vorliegenden Entwurf nicht vorgesehen. Dies ist unver-
standlich. Wir schlagen folgende Erganzungen vor:

Abs. 7 (neu): “Die Auskunft wird in der Regel innerhalb von 30 Tagen erteilt. Ist die Informations-
beschaffung mit unverhéltnismassigem Aufwand verbunden, erhélt die betroffene Person nach
spatestens 30 Tagen eine Ubersicht zu den Kategorien und dem Zweck der bearbeiteten Daten.
Die betroffene Person bestimmt, zu welchen Kategorien die vollstandige Auskunft zu erteilen ist.”

Abs. 8 (neu): “Die Auskunft hat in der Regel elektronisch und in einem Format zu erfolgen, das
sich zur Weiterverarbeitung eignet, es sei denn die Bearbeitung der Daten findet nicht elektro-
nisch statt.”

Abs. 9 (neu): “Die Vollstandigkeit und Korrektheit der Datenauskunft ist zu bestétigen.”
Abs. 10 (neu): “Die Datenauskunft enthalt Angaben zu den Betroffenenrechten.”
Art. 25 — Rechtsanspriiche

Verletzungen der Auskunfts-, Melde- und Mitwirkungspflichten, der Sorgfaltspflichten sowie der
beruflichen Schweigepflicht sollen gemass vorliegendem Entwurf nach Art. 50 bis 52 bestraft
werden konnen. Nicht strafrechtlich relevant blieben Persdnlichkeitsverletzungen durch Daten-
bearbeitungen und Verstdsse gegen die Datenbearbeitungsgrundséatze. Verstdsse gegen diesen
Kernbereich des Datenschutzes mussten aber ebenfalls sanktioniert werden kdnnen. Dies ist
entsprechend in Kapitel 8 “Strafbestimmungen” vorzusehen (siehe Art. 50).

Bei Verstossen gegen das Datenschutzrecht ist in der Regel ein Organisationsverschulden anzu-
nehmen. Die Feststellung des schuldhaften Verhaltens einzelner Personen, z.B. einzelner Arbeit-
nehmenden, ist u.E. nicht relevant. Anstatt Strafrecht anzuwenden, waren u.E. eher Verwaltungs-
sanktionen vorzusehen (s.a. Ausfiihrungen zu Art. 50 ff.).

Art. 25 Abs. 4 (neu) — Verbands- und Sammelklagen

Bereits heute kann sich der Beauftragte aufgrund knapper Ressourcen nur auf wenige exempla-
rische Félle von (moglichen) Datenschutzverletzungen konzentrieren. Mit dem totalrevidierten Da-
tenschutzgesetz sollen dem Beauftragten neue Aufgaben zufallen. Gleichzeitig durften die Res-
sourcen nicht nennenswert aufgestockt werden.

Auch mit dem neuen Gesetz bleibt die Grundschwierigkeit bestehen, die zustehenden Rechte in
der Praxis durchsetzen zu kdnnen. In Art. 25 ist zum Beispiel nicht vorgesehen, dass Verstdsse



gegen den Kernbereich des Datenschutzes der Schwere entsprechend sanktioniert werden kon-
nen.

Als Arbeitnehmer in einem Abhé&ngigkeitsverhaltnis ist es schwierig gegen (mogliche) Daten-
schutzverstdsse vorzugehen. Ein wirkungsvolles Mittel wére eine Regelung zur kollektiven
Rechtsdurchsetzung (Erweiterung des Verbandsklagerechts und Einfilhrung einer Sammelklage
bzw. eines Sammelvergleichs).

Folgerichtig muss im neuen DSG eine Regelung zur kollektiven Rechtsdurchsetzung (Verbands-
klagerecht und Sammelklage), analog beispielsweise zum Arbeitsgesetz etc., vorgesehen sein.
Gewerkschaften missen die Mdéglichkeit haben, geméass DSG zu klagen, wenn die Interessen
von Arbeitnehmenden tangiert wurden.

Art. 25 Abs. 4 (neu): “Klageberechtigt sind auch Organisationen von gesamtschweizerischer oder
regionaler Bedeutung, die sich statutengeméss unter anderem dem Arbeitnehmerschutz bzw.
Datenschutz widmen.”

Art. 25 Abs. 5 (neu) — Beweislastumkehr

Eine unrechtméssige Bearbeitung von Daten ist nur schwierig und/oder in einem langwierigen
Verfahren nachzuweisen, wenn zur Klarung des Sachverhalts die Mitarbeit und Informationen der
beschuldigten Partei notwendig sind. In schwerwiegenden Fallen muss die Beweislast daher
umgedreht werden.

Der Anbieter ist zu einer angemessenen Mithilfe zu verpflichten. Den Beweis einer rechtméassigen
Bearbeitung kann durch den Verantwortlichen beispielsweise durch Darlegung der Einhaltung
von Empfehlungen der guten Praxis erbracht werden. Andernfalls muss davon ausgegangen
werden, dass eine unrechtmassige Bearbeitung vorliegt. Daher schlagen wir folgende Prézisie-
rung vor:

“Besteht der Verdacht auf eine schwerwiegende und systematische Verletzung der Personlich-
keit, ist der Verantwortliche verpflichtet, die rechtméssige Bearbeitung der Daten nachzuweisen.”

Art. 41 — Untersuchung

Die erweiterten Untersuchungsbefugnisse werden begrisst. Der anzeigenden Person sollte ein
Recht auf einen Entscheid und eine Anfechtmdglichkeit zugestanden werden:

Abs. 1: “Der Beauftragte erdffnet von Amtes wegen oder auf Anzeige hin eine Untersuchung ge-
gen ein Bundesorgan oder eine private Person, wenn Anzeichen bestehen, dass eine Datenbear-
beitung gegen die Datenschutzvorschriften verstossen kénnte.”

Abs. 5: Ist verbindlicher zu formulieren und eine Behandlungsfrist festzuhalten.
Art. 50 bis 52 - Strafbestimmungen

Verletzungen der Auskunfts-, Melde- und Mitwirkungspflichten, der Sorgfaltspflichten sowie der
beruflichen Schweigepflicht sollen gemass vorliegendem Entwurf nach Art. 50 bis 52 bestraft
werden konnen. Nicht strafrechtlich relevant blieben Persoénlichkeitsverletzungen durch Daten-
bearbeitungen und Verstdsse gegen die Datenbearbeitungsgrundsétze gemass Art. 25. Verstos-
se gegen diesen Kernbereich des Datenschutzes missten aber ebenfalls sanktioniert werden
koénnen. Dies ist entsprechend in Kapitel 8 “Strafbestimmungen” vorzusehen.



Bei Verstdssen gegen das Datenschutzrecht ist ein Organisationsverschulden anzunehmen. Die
Feststellung des schuldhaften Verhaltens einzelner, abhéngiger Personen wie Arbeitnehmer ist
nicht relevant. Dies ist so zu prazisieren.

Anstatt Strafrecht anzuwenden, wéren auch Verwaltungssanktionen durch den Beauftragten vor-
zusehen.

Art. 52 — Verletzung der beruflichen Schweigepflicht
Der SGB lehnt diese Bestimmung mit Bestimmtheit ab.

Mit der Bestimmung wiirde (im Bereich der Personendaten) ein Tatbestand fur Mitarbeiter von
Privatfirmen geschaffen, welcher der Amtsgeheimnisverletzung bei staatlichen Angestellten ent-
spricht. Dies wird negative Auswirkungen fiir Informanten (Whistleblower) haben, welche berech-
tigterweise auf Missstdnde in ihren Unternehmen aufmerksam machen wollen. Wir lehnen die
neue Bestimmung deshalb ab.

Zivilprozessordnung (ZPO)

Die Erleichterungen fur die private Rechtsdurchsetzung durch den Verzicht auf Gerichtskosten
und Leistung einer Sicherheit werden begrusst.

Besten Dank fir die Beruicksichtigung der oben gemachten Ausfiihrungen.

Freundliche Grisse

SCHWEIZERISCHER GEWERKSCHAFTSBUND

3 4 \. -
-~ |l.r ~
N\~ - l\ 4 (WAVAVA
Paul Rechsteiner Luca Cirigliano

Prasident Zentralsekretar
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Eingabe der Schweizerischen Gesellschaft fliir Geschichte zum Vorentwurf fur
das Bundesgesetz Giber die Totalrevision des Datenschutzgesetzes und die
Anderung weiterer Erlasse zum Datenschutz

Sehr geehrte Frau Bundesrétin
Sehr geehrte Damen und Herren

Die Schweizerische Gesellschaft fir Geschichte (SGG) ist der Dachverband der
Historikerinnen und Historiker der Schweiz. Sie vertritt insbesondere die Interessen der
Forscherinnen und Forscher, die Zugang zu Archivquellen brauchen und fur die die
Regelung und Handhabung des Datenschutzes von grosser Wichtigkeit sind. Insofern
bedauern wir, dass wir zur Vernehmlassung zur Bundesgesetz iber die Totalrevision
des Datenschutzgesetzes und die Anderung weiterer Erlasse zum Datenschutz nicht
eingeladen wurden und freuen uns, wenn wir kiinftig bei Vorlagen, die unser Fach
betreffen, begriisst werden. Um den Eingang von geistes-, kultur-, und
sozialwissenschaftlichem Wissen in die politischen Prozesse zu sichern, empfehlen wir
auch, die Schweizerische Akademie der Geistes- und Sozialwissenschaften (SAGW)
verstarkt als Vernehmlassungsadressatin zu beriicksichtigen.

Wir vertreten eine Berufsgruppe, die zwecks wissenschaftlichen Erkenntnisgewinns in
fundamentalem Masse auf personenbezogene Nachforschungen angewiesen ist.
Daher mochten wir betonen, dass die Revision des Datenschutzgesetzes auf keinen
Fall zu Hemmnissen fur Nachforschungen tber das Wirken von Personen des
offentlichen Lebens fiihren darf. Das neue Datenschutzgesetz soll nicht zum Instrument
des umfassenden Schutzes von Personen werden, deren 6ffentliches Leben oder
politische Tatigkeit ein legitimes historisches und damit 6ffentliches Interesse mit sich
bringen. Die Schweizer Historikerinnen und Historiker sind in Bezug auf ihre
Forschungstétigkeit auf eine liberale und progressive Handhabung des Zugangs zu
Informationen Uber Personen des 6ffentlichen Lebens angewiesen. Die Mitglieder der
SGG sind fiir datenschutzrechtliche Probleme sensibilisiert und gemass
berufsethischen Standards verpflichtet, die Einsicht in vertrauliche und schiitzenswerte
Personendaten nicht zu missbrauchen."

! Vgl. Art. 8 des Ethik-Kodex der Schweizerischen Gesellschaft fiir Geschichte (SGG), abrufbar unter:
http://sgg-ssh.ch/sites/default/files/files/SGG-NUR_EthikKodex.pdf (besucht am 3.4.2017).
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Fur den vorliegenden Vorentwurf zum Datenschutzgesetz (VE-DSG) mdéchten wir unter
Beriicksichtigung der im vorangehenden Abschnitt festgehaltenen Grundsétze die
folgenden Punkte hervorheben:

Begriissenswert ist die Anderung von Art. 2 Abs. 1 VE-DSG, wonach der
Schutz von Daten juristischer Personen aufgehoben wird. Wiederholt wurde
Mitgliedern der SGG bei der Einsichtnahme in Archivgut des Bundesarchivs
nach Art. 13 Abs. 3 des Bundesgesetzes Uber die Archivierung (BGA) die
Auflage gemacht, bei der Bearbeitung von Personendaten juristischer Personen
deren Einwilligung einzuholen. Abgesehen davon, dass die SGG die
Notwendigkeit der Einwilligung, insbesondere von Personen der Zeitgeschichte,
generell ablehnt, stosst die Forschungspraxis bei solchen Auflagen stets auf
unuberwindbare Hurden, zumal bei vielen in historischen Dokumenten
erwahnten juristischen Personen unklar ist, wer deren Rechtsnachfolger und
damit fur die Einwilligung zustéandig ist.

Die materielle Ubernahme des Grundsatzes der Anbietepflicht von
Unterlagen an das Bundesarchiv in Art. 31 VE-DSG, der seit 1. Januar 2008
im DSG verankert ist, wird von unserer Seite beflirwortet. Indem Personendaten
vor einer allfalligen Vernichtung zuerst dem Bundesarchiv zur Prifung der
Archivwirdigkeit angeboten werden mussen, wird sichergestellt, dass kein
archivwirdiges Material vernichtet wird.

Wir nehmen zur Kenntnis, dass in Art. 12 VE-DSG neu ein Einsichtsrecht
(Abs. 1) fir Angehoérige und ein Léschungs- und Vernichtungsrecht fir
Erben festgelegt wird (Abs. 4). Der Vorbehalt von Art. 12 Abs. 5 VE-DSG
zugunsten weiterer Spezialgesetze des Bundesrechts, insbesondere des BGA,
ist fir uns zentral und darf auf keinen Fall aus dem Gesetzesentwurf fallen.
Namentlich dirfen gemass Art. 15 Abs. 3 BGA keine archivierten Daten
vernichtet oder berichtigt werden. Dieser «Léschungsschutz» nach Art. 15 Abs.
3 BGA muss Art. 12 VE-DSG immer vorsehen, denn jede nachtragliche
Anderung in Archivmaterialien kommt aus Sicht der historischen Forschung
einer Quellenverfalschung gleich. Mangelhaft ist zudem, dass die bearbeitende
Person gegen die Loschung lediglich Interessen des Erblassers oder Dritter
einwenden kann, nicht jedoch tUberwiegende 6ffentliche Interessen oder
gesetzliche Pflichten. Hier missen im Entwurf die offentlichen Interessen oder
gesetzliche Pflichten explizit festgehalten werden.?

Aus wissenschafts- und erkenntnistheoretischer Sicht ist ein «Recht auf
Vergessen(werden)» immer problematisch. Die Konkretisierung dieses Rechts
in Art. 25 VE-DSG darf insbesondere fir Personen der Zeitgeschichte explizit
nicht angewendet werden. Aus Sicht der SGG ist fur die Forschung zudem eine
Ausnahmebestimmung in Art. 25 VE-DSG fur die Bearbeitung von Daten aus
Archiven und anderen Gedéachtnisinstitutionen notwendig, in Analogie zur
Regelung fiir Bundesorgane gemass Art. 34 Abs. 4 VE-DSG. Historische
Dokumente aus Archiven durfen vor oder wahrend eines Forschungsprozesses
nicht durch Berichtigung, Vernichtung oder Léschung abgeandert werden,
ansonsten wird der Nutzen solcher Dokumente fir historische Zwecke hinfallig.

2 Vgl. RoseNTHAL DAvID, Der Vorentwurf fiir ein neues Datenschutzgesetz: Was er bedeutet, in: Jusletter
20. Februar 2017, Rz. 74.



Wir sind ausserdem der Meinung, dass die folgenden Punkte im laufenden
Revisionsprozess zu wenig oder gar keine Beachtung fanden:

Die SGG nimmt die materielle Ubernahme des Rechtfertigungsgrundes der
«Person des oOffentlichen Lebens» vom geltenden Datenschutzrecht in Art. 24
Abs. 2 lit. f VE-DSG mit Zustimmung zur Kenntnis. Allerdings erachten wir es als
zentral, dass die Konzepte der «absoluten» und «relativen Personen» der
Zeitgeschichte unter dem Begriff der «Person des offentlichen Lebens» Eingang
im Gesetz finden. Diese beiden Konzepte sind von der Rechtsprechung
anerkannt® und konkretisieren den Begriff der Person des 6ffentlichen Lebens in
entscheidender Weise. Die historische Forschung ist darauf angewiesen, dass
diese Begrifflichkeiten operational sind. Zudem ist die Formulierung der
Anwendbarkeit der Rechtfertigungsgriinde zu wenig scharf im Vergleich mit der
derzeit geltenden Formulierung in Art. 13 Abs. 2 DSG («...fallt insbesondere in
Betracht...»). Die neu eingefiigte Abschwachung «maoglicherweise» in Art. 24
Abs. 2 VE-DSG verleiht den Rechtfertigungsgrinden bloss fakultativen
Charakter und muss gestrichen werden. Wir mochten betonen, dass
Historikerinnen und Historiker, die Uber den 6ffentlichen Wirkungskreis einer
Person der Zeitgeschichte Nachforschungen anstellen, immer im
Uberwiegenden 6ffentlichen Interesse handeln. Entscheidend ist auch, dass Art.
24 Abs. 2 lit. f VE-DSG lediglich das Sammeln von Daten rechtfertigt, nicht
zwingend auch deren Veroffentlichung, was somit einen geringeren Eingriff in
die Personlichkeitsrechte der betroffenen Person darstellt. Daher miissen auch
geringere Anforderungen an die Rechtfertigung des Sammeins von
Personendaten gem. lit. f gestellt werden als an die anderen
Rechtfertigungsgriinde, die eine Bearbeitung einschliessen.

Schliesslich haben Historikerinnen und Historiker haufig ein Interesse an der
blossen Einsicht in Daten tiber Personen der Zeitgeschichte, um einen Uberblick
Uber komplexe Sachverhalte zu gewinnen, wahrend haufig der Zweck der
Vero6ffentlichung von personenbezogenen Daten nicht im Zentrum historischer
Forschungen steht. In der Verwaltungspraxis wird diesem Umstand leider allzu
selten Rechnung getragen. Vermehrt wird Mitgliedern der SGG die Einsicht in
Archivgut des Bundesarchivs auch nach Ablauf der Schutzfrist von 30 bzw. 50
Jahren mit Verweis auf Art.11 oder Art. 12 BGA verwehrt. Meist bleibt dabei ein
allfalliges tberwiegendes 6ffentliches Interesse (z.B. nach Art. 13 Abs. 2 lit. f
DSG) ganzlich unbericksichtigt. Wir halten dies fur einen krassen Fehler der
Verwaltungspraxis, die zu Ungunsten der historischen Forschung ausfallt.

Die Diskussion uber die Rechte von Erbinnen und Erben an Personendaten
des Erblassers ist in der DSG-Revision mit dem blossen Verweis des
erlauternden Berichts auf das Erbrecht zu kurz geraten. Auf keinen Fall durfen
die Rechte an Daten von Personen der Zeitgeschichte an ihre Nachkommen
Ubergehen, sodass fir die Bearbeitung solcher Daten die Einwilligung der
gesetzlichen Erben notwendig ist. Die SGG hat in einem aktuellen
Befragungsverfahren bei ihren Mitgliedern festgestellt, dass Einsichtsgesuche
nach Art. 13 BGA von Seiten der aktenabliefernden Stellen, d.h. der Organe der
Bundesverwaltung, mehrfach mit der Auflage genehmigt wurden, die
Einwilligung der Erben der verstorbenen Person der Zeitgeschichte einzuholen.
Nach unserer dezidierten Auffassung sind solche Auflagen mit keiner Regelung

3 Vgl. BGE 127 1l 481 ff., S. 488 E. 2 a/aa.



des geltenden Rechts vereinbar. Deshalb misste im Rahmen der Revision des
DSG festgehalten werden, dass der Datenschutz, mit Ausnahme der Regelung
von Art. 12 VE-DSG, ausschliesslich fur betroffene Personen und nicht deren
Erben gilt.

Nach den Grundsétzen von Art. 31 Abs. 1 ZGB endet die Personlichkeit mit dem
Tode. An diesem Grundsatz darf auch unter dem Regime des neuen DSG nicht
gerittelt werden.

Wir danken flr Ihre Kenntnisnahme unserer Ausfiihrungen und stehen fur Rickfragen
gerne zur Verfligung.

Freundliche Grissen

Il Zta Tppo [l

Sacha Zala Peppina Beeli
Prasident SGG Generalsekretérin
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Rodersdorf, 31. Mé&rz 2017

Vorentwurf zum Bundesgesetz iiber die Totalrevision des Datenschutzgesetzes und die An-
derung weiterer Erlasse zum Datenschutz

Bundesbeschluss iiber die Genehmigung des Notenaustausches zwischen der Schweiz und
der Europiischen Union betreffend die Ubernahme der Richtlinie (EU) 2016/680 zum Schutz
von Personendaten im Bereich der Strafverfolgung und der Rechtshilfe in Strafsachen

Entwurf zur Revision des Ubereinkommens SEV 108 zum Schutz des Menschen bei der au-
tomatischen Verarbeitung personenbezogener Daten

Vernehmlassung

Sehr geehrte Frau Bundesréatin
sehr geehrte Damen und Herren

Die Schweizerische Gesellschaft flr Haftpflicht- und Versicherungsrecht (SGHVR) bedankt sich
fir die Moglichkeit, sich im Rahmen der Vernehmlassung zur oben erwdhnten Vorlage dussern
zu kénnen. Entsprechend der Ausrichtung unserer Geselischaft gilt unser primares Interesse
der wissenschaftlichen Durchdringung der geregelten Materie. Im Ubrigen steht fest und be-
darf keiner weiteren Ausfiihrungen, dass die Versicherungswirtschaft von der Vorlage aussers
ordentlich stark betroffen ist. Sowohl beim Abschluss von Versicherungsvertragen wie aut
bei deren Erfiillung werden zum Teil sehr sensible Personendaten bearbeitet.

Stephan Fuhrer | Prof. Dr. iur., Prasident | Oberdorfstrasse 16 | 4118 Rodersdorf | Tel: 061 731 16 26 | stephan fuhrer@sghvr.ch
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L Grundsitzliche Bemerkungen

1. Vorbemerkung

Die Schweiz ist — im Rahmen des ,,Schengen-Ubereinkommens” — véikerrechtlich verpflichtet,
die Richtlinie (EU) 2016/680 zum Schutz von Personendaten im Bereich der Strafverfolgung
und der Rechtshilfe in Strafsachen umzusetzen. Es ist flir uns daher eine Selbstverstandlich-
keit, dass die Schweiz jene Rechtsanpassungen vornimmt, die durch diese Richtlinie bedingt
sind. Einverstanden sind wir auch damit, dass die Schweiz das revidierte Ubereinkommen SEV
108 ratifiziert und soweit notig umsetzt. Dabei gehen wir davon aus, dass im Zeitpunkt der
Verabschiedung der Botschaft dieses Ubereinkommen cum grano salis in der heute vorliegen-
den Form verabschiedet worden sein wird.

Skeptisch sind wir, was die vom Bundesrat angestrebte Anlehnung des schweizerischen Rechts
an die Verordnung (EU) 2016/679 zum Schutz natlrlicher Personen bei der Verarbeitung per-
sonenbezogener Daten betrifft. Diese Verordnung bindet die Schweiz bekanntlich nicht. Es
gibt seitens der EU auch keinerlei Garantien dafir, dass der ,, autonome Nachvollzug“* dieser
Verordnung der Schweiz und ihrer Wirtschaft irgendwelche Vorteile verschaffen konnte. Da-
ran andert auch der Hinweis im Begleitbericht nichts, wonach sich ein klnftiger Angemessen-
heitsbeschluss der EU-Kommission an der Respektierung dieser Verordnung orientieren
werde (S. 14): Mehr Rechtssicherheit mit der EU verspricht einzig ein Staatsvertrag, der auch
den Datenschutz zum Gegenstand hat (vgl. die vom Parlament (berwiesene Motion 16.3752
der FDP-Liberale Fraktion "Gegen Doppelspurigkeiten im Datenschutz"). Im Ubrigen ist klar,
dass sich die schweizerischen Unternehmen an diese EU-Verordnung zu halten haben, wenn
sie EU-Raum tatig sind bzw. EU-Biirger bedienen (vgl. David Rosenthal, Der Vorentwurf fiir ein
neues Datenschutzgesetz: Was er bedeutet, in: Jusletter 20. Februar 2017, insbes. Rz. 130-
132). Dies allein kann nun aber kein Grund sein, das schweizerische Recht an jenes der EU
anzupassen.

2. Verzicht auf Totalrevision

Bei der geschilderten Ausgangslage halten wir den Entscheid des Bundesrates zu Gunsten ei-
ner Totalrevision des Datenschutzgesetzes fur nicht sachgerecht. Eine Teilrevision genligt dem
im Begleitbericht ausgewiesenen Handlungsbedarf vollauf. Das vorgeschlagene Datenschutz-
gesetz folgt in seinen Grundziigen und seiner Struktur dem alten: Es baut auf dem namlichen,
weiten Begriff der (Personen-)Daten auf (Art. 3 Bst. a VE-DSG), formuliert Pflichten des Ver-
antwortlichen und des Auftragsbearbeiters (Art. 13 ff. VE-DSG) und unterscheidet im Ubrigen
zwischen der Datenbearbeitung durch private Personen (Art. 23 ff. VE-DSG) und Bundesor-
gane (Art. 26 ff. VE-DSG). Nach wie vor keine Anwendung findet das Datenschutzgesetz auf
Kantonsorgane. Auch institutionell bleibt mit dem Eidg. Datenschutz- und Offentlichkeitsbe-
auftragten alles beim Alten (Art. 37 VE-DSG). Zusétzliche Verpflichtungen und der Wunsch

U Die ldee, die EU-Verordnung nachzuvoliziehen, macht auch deshalb keinen Sinn, weil eine Verordnung nach

der Definition des europédischen Rechts in den Mitgliedstaaten unmittelbar anwendbar ist und daher gar keiner
Umsetzung bedarf. Die vom Bundesrat angestrebte blosse Anlehnung an die EU-Verordnung erweist sich da-
mit zum vorneherein als widerspruchlich.
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nach einer neuen, vermeintlich moderneren Terminologie — vgl. zum Beispiel den Begriff des
Profiling (Art. 3 Bst. f VE-DSG) — genligen als Begriindung flr eine Totalrevision des im Ver-
gleich mit dem ZGB oder OR noch jungen Datenschutzgesetzes nicht. Eine Teilrevision zwingt
den Gesetzgeber dazu, sich im Detail zu (iberlegen, wo tatsdchlich Handlungsbedarf besteht
und sich auf die wirklich nétigen Anpassungen des schweizerischen Rechts zu konzentrieren.
Auch hat eine Teilrevision den Vorteil, dass viel leichter auf die Lehre und die Rechtsprechung
zum bisherigen Recht zurtlickgegriffen werden kann.

2. Status quo beziiglich juristischer Personen

Im gleichen Zusammenhang lehnen wir es auch ab, dass das Datenschutzgesetz kiinftig nur
noch die Daten natlrlicher Personen erfasst (Art. 2 Abs. 1 VE-DSG). Auch fiir diesen Entscheid
liefert der Begleitbericht keine substantielle Begriindung, sieht man vom Hinweis ab, dass
auch ausldndische und internationale Vorbilder nur Personendaten natirlicher Personen
schiitzen. Der bundesratliche Vorschlag ignoriert, dass die Datenschutzgesetzgebung in der
Schweiz historisch aus dem Persdnlichkeitsschutz (Art. 28 ZGB) herausgewachsen ist, auf den
sich auch juristische Personen berufen kdnnen. Den juristischen Personen ist es nicht zuzumu-
ten, dass fiir den Schutz ihrer Daten kiinftig wieder ausschliesslich Art. 28 ZGB zum Zuge kdme.
Die Gerichte ihrerseits waren wohl veranlasst, in diesem Fall regelmassig das Datenschutzge-
setz fuir analog anwendbar zu erkldaren. Mehr Rechtsunsicherheit wire die Folge.

. Im Einzelnen
1. Bekanntgabe ins Ausland (Art. 5 und 6 VE-DSG)

Wir begriissen es, dass kiinftig die Verantwortung flr die Bekanntgabe von Daten ins Ausland
nicht mehr auf den Schultern Privater lastet. Allerdings bringt das vorgeschlagene Regime in-
soweit keinen Fortschritt, als nicht der Bundesrat die Gleichwertigkeit der auslandischen Ge-
setzgebung feststellt und das Ergebnis in einer Verordnung festhilt. Im Gegenteil: Der Vorent-
wurf erweist sich im Fall, dass ein Land nicht in der bundesratlichen Liste figuriert, zumindest
dann als viel zu kompliziert, wenn es um die Datenbearbeitung durch private Personen geht.
Wir sind der Meinung, dass in diesem Fall die Bekanntgabe von Daten diese Lander zum vor-
neherein nur dann in Frage kommt, wenn dafir die Zustimmung der von der Bekanntgabe
betroffenen Person vorliegt. Dabei sind wir offen dafiir, dass diese Zustimmung nicht nur im
Einzelfall erteilt werden kann (so aber Art. 6 Abs. 1 Bst. a VE-DSG), sondern auch im Rahmen
Vertragsbedingungen.

Eine Bekanntgabe von Personendaten ins Ausland kommt selbstverstiandlich auch nicht in
Frage, wenn dadurch die Persodnlichkeit der betroffenen Personen schwerwiegend gefahrdet
wird (Art. 5 Abs. 1 VE-DSG). Dies gilt unseres Erachtens entgegen Art. 6 Abs. 1 Bst. a VE-DSG
auch im Fall einer vermeintlichen Einwilligung: Jede andere Losung verstiesse gegen Art. 27
2GB.



Schweprtwhe €osotba bt
AR W] Vameienmugm e

Sewrd suivte du diest e o ses bt
vile vt et asaumnees

2. Ausarbeitung von Empfehlungen der guten Praxis (Art. 8 und 9 VE-DSG)

Das Datenschutzgesetz arbeitet mit Generalklauseln und unbestimmten Rechtsbegriffen. Wir
begrissen diese Offenheit, auch wenn diese zwangslaufig mit Rechtsunsicherheit verbunden
ist. Um das Ganze in geordnete Bahnen zu lenken, begriissen wir es auch, dass die interessier-
ten Kreise allein oder zusammen mit dem Eidg. Datenschutz- und Offentlichkeitsbeauftragten
Empfehlungen der guten Praxis erarbeiten. Solche Empfehlungen dirfen nun aber nicht die
korrekte Auslegung des Gesetzes prajudizieren. Der diesbeziigliche Entscheid muss vielmehr
immer dem unabhé&ngigen Richter vorbehalten bleiben. Soweit Art. 9 Abs. 1 VE-DSG und der
Begleitbericht diesen Empfehlungen einen weitergehenden Gehalt geben, indem die Einhal-
tung der Empfehlungen rechtskonformes Verhalten bestatigen, ist davon Abstand zu nehmen.
Wirde man sich anders entscheiden, hitten diese Empfehlungen der guten Praxis einen ho-
heren Stellenwert als eine das Gesetz konkretisierende bundesratliche Verordnung.

3. Daten einer verstorbenen Person (Ar. 12 VE-DSG)

Wir begrissen es, dass der Vorentwurf den Versuch unternimmt, den Umgang mit den Daten
verstorbener Person systematisch zu regeln. Allerdings durfte das Unterfangen in der vorge-
schlagenen Form auf betrachtliche Schwierigkeiten stossen. So ist nicht klar, wie das Opting-
out von Art. 12 Bst. a VE-DSG zu handhaben ist: Welche Anforderungen sind an ein ausdriick-
liches Untersagen zu stellen? Gentigt dafiir auch eine Anordnung in einem Testament? Unklar
ist auch, welche iberwiegenden Interessen der verstorbenen Person oder von Dritten einer
Auskunftserteilung im Wege stehen kdnnten.

Abs. 2 fuhrt den Begriff der faktischen Lebensgemeinschaft in die Rechtsordnung ein, ohne zu
sagen, was damit genau gemeint ist. Wie verhalt es sich beispielsweise, wenn eine Klosterge-
meinschaft Auskiinfte ber eine verstorbene Mitschwester oder einen verstorbenen Mitbru-
der verlangt oder verweigert?

Als noch heikler erachten wir es, wenn Art. 12 Abs. 4 VE-DSG jedem Erben das Recht gibt,
Daten des Erblassers (kostenlos) l6schen oder vernichten zu lassen. Der Erbe tritt in die ver-
mogensrechtliche Stellung des Erblassers ein; Erbe zu sein bedingt keine besondere N&he zu
den Personendaten des Erblassers. Folgt man dem Vorentwurf kénnte der Erbe beispielsweise
verlangen, dass Personendaten des Erblassers auch aus einem elektronischen Zeitungsarchiv
entfernt werden, ausser man bejahe in diesem Fall ein (iberwiegendes Interesse des Verlags,
diese Daten nicht Iéschen zu miissen. Ahnliche Probleme kdnnen sich auch bei der Archivie-
rung von Daten anderer Unternehmen ergeben. Wir zweifeln daran, dass der Vorbehalt spe-
zieller Bestimmungen anderer Bundesgesetze (Art. 12 Abs. 5 VE-DSG) die moglichen Probleme
befriedigend l6sen kann.
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4. Datenschutz-Folgenabschatzung (Art. 16 VE-DSG)
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Wir sind damit einverstanden, dass die flr den Datenschutz Verantwortlichen in gewissen Fal-
len eine Datenschutz-Folgenabschdtzung durchfiihren und das Ergebnis dem Eidg. Daten-
schutz- und Offentlichkeitsbeauftragten melden miissen. Allerdings scheinen uns die Voraus-
setzungen, die Anlass zu einer Datenschutz-Folgenabschatzung geben, einen viel zu grossen
Kreis von Betroffenen zu erfassen. Auszugehen ist davon, dass die Bearbeitung von Personen-
daten immer mit einem Risiko fiir die Personlichkeit oder die Grundrechte der betroffenen
Person verbunden ist. Was also bedeutet es, wenn Art. 16 Abs. 1 VE-DSG von einem ,,erhéhten
Risiko” spricht? Man denke zum Beispiel an die Installation einer Videokamera zur Uberwa-
chung des Eingangsbereichs eines Mehrfamilienhauses. Verlangt eine solche Massnahme
nach einer Datenschutz-Folgenabschatzung? Hangt die Antwort auf die Frage davon ab, wie
viele Mieter auf diese Weise kontrolliert werden? Spielt eine Rolle, ob die Eingdnge rund um
die Uhr oder nur wahrend gewisser Zeiten Uberwacht werden?

Im Ubrigen sind wir der Meinung, dass die Datenschutz-Folgenabschitzung zwingend vom
Verantwortlichen durchzufihren ist. Der Vorentwurf spricht davon, dass die Verpflichtung zur
Durchfiihrung einer Datenschutz-Folgenabschatzung den Verantwortlichen oder den Auf-
tragsbearbeiter trifft (Art. 16 Abs. 1 VE-DSG). Auf diese Weise werden unnotig Verantwort-
lichkeiten vermischt.

5. Meldung der Verletzungen des Datenschutzes (Art. 17 und 19 VE-DSG)

Die in Art. 17 und 19 VE-DSG vorgesehenen Meldepflichten gehen unseres Erachtens zu weit.
Verletzungen des Datenschutzgesetzes dirften immer wieder vorkommen. Und zweifellos ist
es auch richtig, wenn diese Verletzungen den davon Betroffenen gemeldet werden, wenn
durch eine Meldung von diesen weiterer Schaden abgewendet werden kann. Hingegen erach-
ten wir es als nicht zielfihrend, wenn jede unbefugte Datenbearbeitung und jeder Verlust von
Daten auch noch dem Eidg. Datenschutz- und Offentlichkeitsbeauftragten gemeldet werden
muss. Die vorgesehene Einschrankung, dass eine Meldung nur erfolgen muss, wenn die ge-
schilderte Verletzung zu einem Risiko fiir die Persénlichkeit und die Grundrechte der betroffe-
nen Person fiihrt, ist nicht zielflihrend, weil man sich nicht vorstellen kann, welche Verletzun-
gen des Datenschutzgesetzes a priori kein Risiko fiir die Personlichkeit und die Grundrechte
der betroffenen Person darstellen.

Im Ergebnis dlrfte die vorgeschlagenen Meldepflichten den Effekt haben, dass der Eidgends-
sische Datenschutz- und Offentlichkeitsbeauftragte entweder mit Meldungen iberhauft wird,
die er nicht sinnvoll verarbeiten kann, oder dass sich die Verantwortlichen schlicht um die
Meldepflicht driicken. Gedient ist damit niemandem, schon gar nicht denjenigen, die das Op-
fer von Verletzungen des Datenschutzgesetzes werden.
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6. Vorsorgliche Massnahmen (Art. 42 VE-DSG) und Verwaltungsmassnahmen (Art. 43
VE-DSG) — Verfahren (Art. 44 VE-DSG)

Wir sind damit einverstanden, dass dem Eidg. Datenschutz- und Offentlichkeitsbeauftragten
neu die Kompetenz zusteht, Verfligungen zu erlassen und er dafir nicht langer einen Ent-
scheid des Bundesverwaltungsgerichts provozieren muss. Nicht einverstanden sind wir aber
damit, wenn Art. 44 Abs. 2 VE-DSG nur das Bundesorgan oder die private Person, gegen das
oder die eine Untersuchung eréffnet wird, als Partei bezeichnet wird. Unseres Erachtens diir-
fen Dritte nicht zum vorneherein als Partei ausgeschlossen werden. Die allgemeinen Regeln
Uber die Beschwerdelegitimation geniigen: Sie sollen weder erweitert noch eingeschrankt
werden.

7. Amtshilfe zwischen schweizerischen und auslindischen Behérden (Art. 47 VE-DSG)

Wir haben Miihe damit, wenn der Eidg. Datenschutz- und Offentlichkeitsbeauftragte im Rah-
men der Rechtshilfe Informationen an ausidndische Behérden liefert, die Aufschluss {iber die
Identitdt der betroffenen Person geben. Daran dndert auch nichts, dass dies nur in Frage
kommt, wenn die Mitteilung der Identitat der betroffenen Personen unumganglich ist, damit
die auslandische Behdrde ihre gesetzlichen Aufgaben erfillen kénnen (Art. 47 Abs. 1 Bst. ¢
Ziff. 2 VE-DSG). Die Gefahr ist zu gross, dass auf diese Weise jene Garantien ausgehebelt wer-
den, die heute die Verfahren der Zivil- und Strafrechtshilfe bieten. Hélt der Bundesrat an die-
sem Vorschlag fest, misste zumindest geregelt werden, wie der Betroffene von der Amtshil-
fehandlung erfahrt und sich dagegen zur Wehr setzen kann.

8. Strafbestimmungen

a) Verletzung der Auskunfts-, Melde- und Mitwirkungspflichten (Art. 50 VE-DSG) und
Verletzung der Sorgfaltspflichten (Art. 51 VE-DSG)

Wir begriissen den Verzicht auf Verwaltungssanktionen. Dieser Verzicht darf nun aber nicht
mit allzu offen formulierten Strafbestimmungen erkauft werden. Strafrecht stellt im Konzept
des schweizerischen Rechts ultima ratio dar und soll nur dann eingreifen, wenn fiir die Be-
troffenen klar ist, welches Verhalten von ihnen verlangt wird. Unseres Erachtens ist dies zu-
mindest insofern nicht der Fall, als Art. 50 Abs. 3 und Art. 51 Abs. 2 VE-DSG auch fahrlissiges
Verhalten unter Strafe stellt.

Auch die Hohe der angedrohten Sanktion von Fr. 500'000.-- und von Fr. 250'000.-- bei Fahr-
lassigkeit halten wir fur bedenklich. Das Kernstrafrecht sieht fiir Bussen einen Héchstbetrag
von Fr. 10'000.-- vor (Art. 106 Abs. 1 StGB). Dass dieser Betrag im Rahmen des Datenschutz-
gesetzes funfzig Mal héher liegen soll, ist nicht nachvollziehbar. Die Verfasser des Vorentwurfs
scheinen vergessen zu haben, dass im Zusammenhang mit Art. 50 und 51 VE-DSG praktisch
jedermann als Tater in Frage kommen kann; die Situation l4sst sich damit nicht mit der Finanz-
marktgesetzgebung vergleichen. Gewisse Tater wird im Ubrigen auch eine Busse von Fr.
500'000.-- nicht davon abschrecken, das Datenschutzgesetz zu verletzen.
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b) Verletzung der beruflichen Schweigepflicht (Art. 52 VE-DSG)

Viel zu weit geht fiir uns auch Art. 52 VE-DSG. Danach wird die Bekanntgabe kommerziell be-
arbeiteter, geheimer Personendaten unter Strafe stellt. Das bisher nur wenige Berufe erfas-
sende Berufsgeheimnis erfahrt auf diese Weise eine erratische, durch nichts gerechtfertigte
Ausweitung.

c) Ubertretungen in Geschiftsbetrieben (Art. 53 VE-DSG)

Als falsch erachten wir es auch, wenn Umgang von der Ermittlung der strafbaren Person ge-
nommen werden und direkt die juristische Person bestraft werden kann, soweit die Busse Fr.
100'000.-- nicht Uberschreitet und eine Strafverfolgung der verantwortlichen nattirlichen Per-
sonen unverhadltnismassige Untersuchungsmassnahmen bedingen wiirde (Art. 53 VE-DSG):
Die Folgen dieses Vorschlags sind leicht absehbar: Die Staatsanwaltschaft wird einen Strafbe-
fehl gegen die juristische Person erlassen und ihm Gegenzug auf eine Untersuchung verzich-
ten. Zu einer seridsen Abklarung des Vorgefallenen durch ein Gericht wird es in diesem Fall
praktisch nie kommen.

Schliesslich erlauben wir darauf hinzuweisen, dass die Vorlage in der aktuellen Form den
Grundsatz verletzt, wonach sich niemand selber belasten muss (nemo tenentur). Dies passiert,
weil der Vorentwurf die Verantwortlichen verpflichtet, strafrechtlich relevante Verstosse ge-
gen das Datenschutzgesetz dem Datenschutz- und Offentlichkeitsbeauftragten zu melden und
dieser dann den Strafrechtsbehérden Anzeige von den strafbaren Handlungen machen muss
(Art. 45 VE-DSG).

Mit freundlichen Griissen
Schweizerische Gesellschaft flir Haftpflicht- und Versicherungsrecht

Voa Cls o

Felix Schébi, PD Dr. iur. Stephan Fuhrer, Prof. Dr. iur.
Vizeprasident Prasident
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Vernehmlassung:

Vorentwurf zum Bundesgesetz {iber die Totalrevision des Datenschutzgesetzes und die Anderung
weiterer Erlasse zum Datenschutz.

Bundesbeschluss tber die Genehmigung des Notenaustausches zwischen der Schweiz und der
Européischen Union betreffend die Ubernahme der Richtlinie (EU) 2016/680 zum Schutz von Per-
sonendaten im Bereich der Strafverfolgung und der Rechtshilfe in Strafsachen.

Entwurf zur Revision des Ubereinkommens SEV 108 zum Schutz des Menschen bei der automati-
schen Verarbeitung personenbezogener Daten.

Sehr geehrte Damen und Herren

Der Schweizerische Gewerbeverband sgv, die Nummer 1 der Schweizer KMU-Wirtschaft, vertritt 250
Verbande und gegen 300°000 Unternehmen. Im Interesse der Schweizer KMU setzt sich der grosste
Dachverband der Schweizer Wirtschaft fur optimale wirtschaftliche und politische Rahmenbedingungen
sowie fur ein unternehmensfreundliches Umfeld ein.

Mit Schreiben vom 21. Dezember 2016 unterbreitete das Eidgendssische Justiz- und Polizeidepartement
EJPD den Vorentwurf zum Bundesgesetz iiber die Totalrevision des Datenschutzgesetzes und die Ande-
rung weiterer Erlasse zum Datenschutz, zum Bundesbeschluss tiber die Genehmigung des Notenaus-
tausches zwischen der Schweiz und der Europaischen Union betreffend die Ubernahme der Richtlinie
(EU) 2016/680 zum Schutz von Personendaten im Bereich der Strafverfolgung und der Rechtshilfe in
Strafsachen und zum Entwurf zur Revision des Ubereinkommens SEV 108 zum Schutz des Menschen
bei der automatischen Verarbeitung personenbezogener Daten. Der Schweizerische Gewerbeverband
dankt fur die Mdéglichkeit zur Stellungnahme. Gestitzt auf die zahlreichen und teils umfangreichen Riick-
meldungen der Mitglieder des sgv nehmen wir wie folgt Stellung.

Generelle Bemerkungen

Mit der Revision des Datenschutzgesetzes (DSG) will der Bundesrat die Transparenz der Bearbeitung
und die Kontrolimdglichkeiten der betroffenen Personen Uber ihre Daten verbessern. Was auf den ersten
Blick gut tont, geht in Tat und Wabhrheit einseitig zu Lasten der Wirtschaft. Fir Unternehmen sollen ver-
schiedene neue Verpflichtungen eingefuhrt werden. Informationspflichten der Unternehmen, die zwangs-
laufig Daten verarbeiten, sollen ausgeweitet werden. Eine Pflicht zur Mitteilung von Berichtigung oder
Léschung von Daten von Personen ist vorgesehen. Damit verbunden sind Auskunftsrechte und ein kos-
tenloses Klagerecht der Betroffenen. Unternehmen werden verpflichtet, eine Datenschutz-

Schweizerischer Gewerbeverband Union suisse des arts et métiers Unione svizzera delle arti e mestieri
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Folgeabschatzung vorzunehmen. Weiter wird eine Pflicht zur Meldung von Verletzungen des Daten-
schutzgesetzes oder Datenverlust an den Eidgendssischen Datenschutz- und Offentlichkeitsbeauftragten
(EDOB) eingefuihrt. Dieser Ausbau von Dokumentations- und Meldepflichten ist unverhaltnisméassig. Es
ist mit einer Uberschiessenden Informationsflut zu rechnen. Der Revisionsentwurf des Bundesrates orien-
tiert sich einseitig an den potentiellen Risiken fiir die betroffenen Personen. Die Interessen der Wirtschaft
und insbesondere der KMU spielen keine Rolle. Zu weitgehende, nicht praktikable Bestimmungen finden
aber keine Akzeptanz in der KMU Wirtschaft. Da alle Unternehmen — insbesondere auch die KMU - dem
DSG unterstehen, wird die Gesetzesrevision zusatzliche, hohe Regulierungskosten verursachen. Der
vorliegende Entwurf flihrt insgesamt zu einem Uberméassigen administrativen Aufwand fiir die Unterneh-
men und ist nur schon aus diesem Grund abzulehnen.

Unpréazise Begriffe

Die Vernehmlassungsvorlage verwendet diverse Begriffe, die unprazise sind und ungentigend definiert
bzw. von anderen Begriffen abgegrenzt werden (wie z.B. «Dritte», «<Empfanger» uam.). Im Entwurf wird
wahlweise von Dritten und Empfangern gesprochen, ohne dass diese Begriffe in Art. 3 VE-DSG definiert
werden. Auch werden Begriffe verwendet wie «mdglicherweise» (Art. 24 Abs. 2 VE-DSG), was der
Rechtssicherheit nicht forderlich ist, oder unnétige, im Kontext eher verwirrende Begriffe wie «klar festge-
legte Aufgabe» (Art. 27 Abs. 2 VE-DSG).

Legiferierung Uber den europdischen Standard hinaus unnétig

Ein Grund fur die Revision des DSG ist die Entwicklung des Datenschutzes im europaischen Raum. Am
25. Mai 2018 tritt die Européische Datenschutzgrundverordnung (Verordnung (EU) 2016/679 vom 27.
April 2016) EuDSGVO in Kraft. Zudem gilt die EU-Richtlinie 2016/680 zum Schutz von Personendaten im
Bereich der Strafverfolgung und der Rechtshilfe in Strafsachen. Die DSG-Revision soll die schweizeri-
sche Datenschutzgesetzgebung insgesamt den Anforderungen der Verordnung (EU) 2016/679 annahern,
wie in der Botschaft des Bundesrates dargelegt wird. Die Annaherung wirde geméss Bundesrat zusam-
men mit der Ratifizierung des revidierten Ubereinkommens SEV 108 die zentrale Voraussetzung dafiir
bilden, dass die Europaische Kommission der Schweiz in einem Angemessenheitsbeschluss weiterhin
bestétigt, dass die schweizerische Gesetzgebung einem angemessenen Datenschutzniveau entspricht.
Die Revision des Schweizer DSG geht aber in mehreren Fallen tGber das Schutzniveau der EU hinaus,
was nicht nachvollziehbar ist. Beispiele fur diesen Swiss Finish sind:

e Art. 13 Abs. 3 und 4 VE-DSG sehen eine Pflicht zur detaillierten Information betroffener Personen
Uber die Datenweitergabe an externe Auftragsbearbeiter (z.B. ein Versanddienstleister) sowie bei der
Weitergabe von jeglichen Personendaten vor. Fir den Adressaten fiihrt dies zu einer Informationsflut.
Nicht einmal die EU-Richtlinie 680/2016 vom 27. April 2016 sieht diesen Detaillierungsgrad vor.

e Art. 16 Abs. 3 VE-DSG sieht eine Informationspflicht des Datenschutzbeauftragten tber die Daten-
schutz-Folgeabschéatzungen in jedem Fall vor. Die EU-Richtlinie 680/2016 hingegen fordert in Art. 27
und 28 das nur bei nicht ausreichendem Schutz durch unternehmensinterne Prozesse und Massnah-
men.

e Gemass Art. 19 lit. a VE-DSG soll in der Schweiz eine Dokumentationspflicht fir sdmtliche Datenver-
arbeitungsvorgange gelten. Auch diese Bestimmung geht weiter als die in der EU-Richtlinie vorgese-
hene Protokollierung (Art. 25). Diese besagt, dass gewisse Verarbeitungsvorgange in automatisierten
Verarbeitungssystemen protokolliert werden sollen.

e Art. 20 Abs. 3 VE-DSG sieht vor, dass die betroffene Person bei jeder, aufgrund einer Datenbearbei-
tung getroffenen Entscheidung Informationen Uber das Ergebnis, das Zustandekommen und die Aus-
wirkungen der Entscheidung erhalt. Sowohl die EU-Richtlinie 2016/680 als auch die EuDSGVO sehen
eine solche Information nur bei der automatisierten Einzelentscheidung vor und nicht bei Entschei-
dungen basierend auf einer Datenbearbeitung generell.

e Auch der Ansatz des VE-DSG betreffend Profiling geht tber die Bestimmungen der EuDSGVO und
der Konvention 108 des Europarates hinaus. Die vorgeschlagene zusatzliche Schutzkategorie ist we-
der im Sinne der EUDSGVO noch der Konvention. Schutzrelevant soll ein Verarbeitungsvorgang sein,
bei welchem es mittels technischer Hilfsmittel zu einer automatisierten, systematischen Verarbeitung
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von Personendaten kommt, sofern dieser Prozess dazu bestimmt ist, wesentliche, auf eine bestimmte
Person bezogene personliche Merkmale zu analysieren, zu bewerten oder diesbezligliche Entwick-
lungen zu antizipieren. Die Bedingung einer vorgéangigen ausdriicklichen Einwilligung bei jeder Art von
Profiling schiesst Uber das Ziel hinaus. Profiling soll nicht bereits bei dessen Erstellung schutzrelevant
werden.

e Uberschiessende Informationspflichten (z.B. Art. 6 Abs. 2 oder Art. 13 Abs. 5 VE-DSG), die Ge-
schaftsgeheimnisse betreffen kénnen (geméss Art. 6 Abs. 2: der EDOB (iber heikle Verfahren und
(Geschéfts-)Geheimnisse informiert, ohne dass ein (datenschutzrechtlicher) Grund dafir vorliegen
wirde. Zudem ist diese Pflicht dem EU Recht (inkl. E-SEV 108) fremd und somit ein Swiss Finish.
Ebenfalls Swiss Finish ist Art. 13 Abs. 5 VE-DSG.

Insgesamt lehnt der sgv Bestimmungen, die Uber das Mass der europédischen Regelungen hinausgehen,
ab. Es besteht keine Notwendigkeit fir einen «Swiss Finish».

Fehlende verfassungskonforme Regulierungskostenfolgeabschatzung (RFA)

Gemass Art. 170 der Bundesverfassung sorgt die Bundesversammlung dafir, dass die Massnahmen des
Bundes auf ihre Wirksamkeit GUberprift werden. Art. 141 Abs. 2 Bst. f) ParlG verpflichtet den Bundesrat, in
den Botschaften ans Parlament eine Kosten-Nutzen Abschéatzung vorzunehmen sowie nach Bst. g) die
Folgen fur die Wirtschaft und die Gesellschaft zu erlautern. Dieser Auftrag wird in der vorliegenden Bot-
schaft zur Totalrevision des Datenschutzgesetzes nicht umgesetzt. Zwar wird auf den Seiten 22 und 23
die RFA als Instrument erwahnt sowie auf eine Studie von PwC verwiesen, die Regulierungskosten wer-
den jedoch als «unbedeutend» eingestuft, was weder plausibel ist noch der Realitéat entsprechen duirfte.
Im Rahmen der zunehmenden Digitalisierung in allen Bereichen und Branchen der KMU-Wirtschaft wer-
den die Unternehmen in den kommenden Jahren viel starker von Daten aller Art betroffen bzw. abhé&ngig
sein. Dies wird auch die Regulierungskosten fur die Unternehmen in die Hohe treiben. Die Durchfihrung
der RFA und vor allem das Ergebnis in Bezug auf den VE-DSG wird vom sgv hinterfragt. Die auf Seite 23
der Botschaft vermerkte Unternehmensbefragung basiert auf einer Nettostichprobe von nicht einmal 100
Unternehmen (vgl. S. 25 der Studie «<RFA DSG - Regulierungsfolgenabschatzung (RFA) zur Revision des
eidg. Datenschutzgesetzes (DSG) vom 11. Juli 2016, Schlussbericht»). In Anbetracht von rund 300'000
Firmen in der Schweiz ist dies eine klar ungenligende Basis, um neue, weitreichende Verpflichtungen
und Regulierungen abzustutzen. Weiter stellt die Studie fest, dass «kein Unternehmen den Fragebogen
vollstandig beantwortet hat; die Qualitat des Ricklaufs ist bei den einleitenden, generellen Fragen zum
Unternehmen die hochste. Je grosser der Fortschritt bei der Bearbeitung des Fragebogens, desto gerin-
ger die Qualitat der Antworten (Uberwiegend sind gegen Ende des Fragebogens keine Antworten mehr
gegeben worden).» Die Verfasser Studie stellen fest, dass «die im Rahmen der Durchfiihrung der Unter-
nehmensbefragung erfassten Daten sowohl in Bezug auf Quantitat als auch Qualitat unzureichend wa-
ren; auf eine gesamtwirtschaftliche Hochrechnung der Auswirkungen musste daher verzichtet werden.
Die Grunde des unzureichenden Datenriicklaufs liegen zunachst in der Komplexitat des Untersuchungs-
gegenstands.» (vgl. S. 9 des Berichts).

Aufgrund eines solchen Befunds kann keine abgestiitzte Aussage gemacht werden. Das vom EJPD im
Erlauterungsbericht prasentierte Ergebnis, die zu erwartenden Regulierungskostenfolgen seien unbedeu-
tend, kann nicht zum Massstab fir eine Entscheidung in einer derart wichtigen Angelegenheit genommen
werden. Im Ergebnis ist festzuhalten, dass die gesetzlich vorgeschriebene Regulierungsfolgeabschat-
zung nicht korrekt durchgefiihrt werden konnte.

Auch in Bezug auf die Methodik sind Fragen angebracht. Die Studie (vgl. S. 6) unterscheidet drei Seg-
mente von Unternehmen und suggeriert, dass die Mehrheit der Betriebe der KMU-Wirtschaft Uber eine
~geringe datenschutzrechtliche Exponierung® verflgt. In Anbetracht der fortschreitenden Digitalisierung
der KMU-Wirtschaft muss diesem Befund entschieden widersprochen werden. Auch ein Coiffeursalon
oder eine Papeterie verfugt Uber Kundendaten. Zudem nimmt der online-Verkauf (gerade in Papeterien)
stetig zu. Jedes Unternehmen und zunehmend Klein- und Mittelbetriebe setzen moderne Informatikmittel
ein, betreiben Internetseiten und Social Media-Profile und bearbeiten damit Personendaten. Kleine Un-
ternehmen nutzen Gberdurchschnittlich viel cloudbasierte Internetapplikationen oder beziehen ihre Ge-
schaftssoftware aus der Cloud mit Datenspeicherungen im Ausland (z.B. in den USA).
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In der Botschaft fehlen Angaben Uber die Folgekosten. In der Studie von PwC werden zumindest einige
Schéatzungen vorgenommen. Die Handlungspflicht wird allerdings als «nicht besonders kostentreibend»
(S. 29) eingeschatzt. Dieser Einschatzung widerspricht der sgv. Gerade in der KMU-Wirtschaft bei teils
sehr geringen Margen gibt es keine zuséatzlichen personellen Kapazitaten, diese Handlungs- und Informa-
tionspflichten in der Praxis auch zu erfillen.

Nur schon durch den Zusammenzug der in der PwC-Studie vorhandenen, groben Kostenschatzungen,
wird der riesige Umsetzungsaufwand sichtbar. Dass die Botschaft des Bundesrates die Folgekosten mit
keinem Wort erwahnt, geschweige denn einen Versuch unternimmt, diese auszuweisen, ist enttau-
schend.

Handlungspflichten nach VE-DSG Einmalig Wiederkehrend Kosten CHF

Informationspflichten

Pflicht zur Information der betroffenen Person 60 — 100 Stunden | 30 Stunden 3’000 —
40'000
Auskunft Uber Aufbau der Datenbearbeitung 4- 12 Stunden 1.6 h—3 Tage pro Keine Anga-
Fall be
Informationspflicht Automatisierte Entschei- 30 — 50 Stunden 3 Stunden pro Fall 10'000
dungen
Meldung Data Breach 5 — 20 Stunden 2 — 5 Stunden pro 5‘000 —
Fall 10000
Datenherrschaft
Mitteilung, Léschung, Beschrankung 14 — 20 Stunden 3 Stunden pro Fall 100 - 5'000
Pflichten auf Datenlibertragbarkeit 12 Stunden 2 Stunden pro Fall 7500
Unternehmensinterne Datenschutzorganisation
Datenschutz-Folgeabschatzung™ 20-160 hpro Fall | 5000 —
30°000
Privacy by Default 1 - 40 Stunden 500 — 5000
Betriebliche Datenschutzbeauftragter 500 - 2'000 h pro
Jahr

Grenziberschreitender Datenverkehr

Genehmigung Standard Datentransferverein- 50 Stunden 5'000
barung

Wenn die Aufgaben in Betracht gezogen werden, die alle Unternehmen beachten missen und als Basis
Minimalschatzungen als Grundlage fiur eine Hochrechnung angenommen werden, kénnen sich im Durch-
schnitt mehrere Tausend Franken Regulierungskosten pro Unternehmen ergeben.

Aufgrund der methodischen Fehlbeurteilung wird in Verbindung mit der mangelhaften Datenerhebung bei
den Unternehmen sichtbar, dass einerseits die Regulierungsfolgenabschatzung nicht korrekt durchge-
fuhrt wurde und andererseits die Regulierung fir die gesamte Wirtschaft massiv h6here Kosten zur Folge
hat.

Keine Ausweitung der Kompetenzen fur den EDOB

Ebenfalls Gegenstand der Gesetzesrevision sind erheblich ausgeweitete Untersuchungs- und Aufsichts-
befugnisse des EDOB, die der sgv ablehnt.

In einer Studie der Europaischen Union zur Datenschutz-Folgeabschatzung (Privat Impact Analysis) wurden die Kosten pro Durchfihrung auf €
14'000 — 149000 geschatzt. Quelle: http://ec.europa.euljustice/data-protection/document/review2012/sec_2012_72_en.pdf, Seite 70.
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Vollig tberschiessende Strafbestimmungen

Was in den vergangenen Jahren im Rahmen von Volksinitiativen mehrfach kritisiert worden ist (z.B.
«Padophile sollen nicht mehr mit Kindern arbeiten diirfen», «Unverjahrbarkeit pornografischer Straftaten
an Kindern» oder «Lebenslange Verwahrung fiir nicht therapierbare, extrem gefahrliche Sexual- und Ge-
waltstraftater» macht der Bundesrat jetzt selbst, in dem er mit seinen Antragen auf véllig unverhaltnis-
massig hohe Strafen das Strafnormgeflige insgesamt durcheinander zu bringen droht. Strafverscharfun-
gen wie Bussen his 500'000.- oder Freiheitsentzug bis 3 Jahre fiir Widerhandlungen im DSG schiessen
weit Ubers Ziel hinaus. Auch sind die Straftatbestande nicht klar abgefasst. Die Totalrevision des Daten-
schutzgesetzes darf nicht in eine Kriminalisierung der Unternehmen bzw. verantwortlicher Privatpersonen
minden. Keinesfalls diirfen Verstésse gegen Dokumentations- oder Meldepflichten an den Beauftragten
sanktioniert werden.

Die Schweiz als digitaler Datentresor

Der Bundesrat hat unlangst eine Strategie «Digitale Schweiz» verabschiedet, die den Nutzen der Digitali-
sierung und der Daten betont, was Unternehmen aber auch Konsumenten neue Perspektiven eroffnet.
Das Datenschutzgesetz darf diesem Geist nicht widersprechen. Entwicklung und Innovation dirfen durch
den Datenschutz ebenso wenig behindert wie durch das Datenschutzgesetz nur die Risiken betont wer-
den. Eine Kultur der Verbote und des Bestrafens ist ein falscher Ansatz. Auf eine Ausweitung der Einwil-
ligung auf jeden Einzelfall oder die Zustimmung zur Datenbearbeitung ist zu verzichten. Ebenso ist eine
Flut von Meldungen und Dokumentationspflichten zu unterbinden.

Gesamtwurdigung

Effektiver Nutzen, praktikabel, darf die Unternehmen nicht mit einem bermassigen administrativen Auf-
wand belasten Insgesamt fehlt eine verninftige Anwendbarkeit fiir alle. Der Entwurf schadet der Wettbe-
werbsfahigkeit der Unternehmen. Insgesamt lehnt der sgv die Totalrevision des DSG in der vorliegenden
Form, wie sie in die Vernehmlassung geschickt worden ist, ab. Die Revision hat mit Forderungen wie
Informations- und Handlungspflichten fir Firmen zu viele negative Auswirkungen auf die Unternehmen.
Mit der Revision ist ein erneuter Birokratieschub zu erwarten, unter welchem vor allem das Gewerbe
leiden wird.

Der Schweizerische Gewerbeverband sgv hat im Rahmen dieser Vernehmlassung ausserordentlich viele
Zuschriften und Stellungnahmen von Mitgliedverbanden und anderen Organisationen erhalten, die alle-
samt kritisch zum vorliegenden Revisionsentwurf Stellung nehmen. Die einzelnen Stellungnahmen um-
fassen zusatzlich branchenspezifische Besonderheiten, die der sgv in der Gesamtheit in seiner Stellung-
nahme nicht abbilden kann. Der sgv unterstitzt die Stellungnahmen folgender Verbande:

AM Suisse, Schweizerischer Baumeisterverband SBV, Schweizerischer Verband Creditreform SVC, ho-
telleriesuisse, Verband der Kantonalbanken, UPC Cablecom, Verband Schweizerischer Inkassotreuhand-
Institute vsi, Verband Schweizerischer Vermégensverwalter (VSV).

Zu den einzelnen Bestimmungen nehmen wir in der beiliegenden Ubersicht Stellung.

Wir danken fur die Berticksichtigung unserer Stellungnahme.

Freundliche Griisse

Schweizerischer Gewerbeverband sgv

A —

"=
Hans:Ulrich Bigler Dieter Klay
Direktor, Nationalrat Ressortleiter
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Stellungnahme von

Name / Firma / Organisation : Schweizerischer Gewerbeverband sgv

Abkurzung der Firma / Organisation : sgv

Adresse : Schwarztorstrasse 26, 3001 Bern
Kontaktperson : Dieter Klay

Telefon : 031 380 14 45

E-Mail . d.klaey@sgv-usam.ch

Datum : 3. April 2017

Wichtige Hinweise:
1. Wir bitten Sie keine Formatierungsanderungen im Formular vorzunehmen und nur die grauen Formularfelder auszufullen.
2 . Bitte pro Artikel, Absatz und Buchstabe oder pro Kapitel des erlauternden Berichtes eine Zeile verwenden.

3. lhre elektronische Stellungnahme senden Sie bitte als Word-Dokument bis am 4. April 2017 an folgende E-Mail Adresse: jonas.amstutz@bj.admin.ch

Herzlichen Dank fir Ihre Mitwirkung!
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Bundesgesetz Uiber die Totalrevision des Datenschutzgesetzes und die Anderung weiterer Erlasse zum

Datenschutz (Vorentwurf)

Name/Firma

Gesetz

Art.

Abs.

Bst.

Bemerkung/Anregung

Zweck, Gel-
tungsbereich
und Begriffe

DSG

1

Nicht nur die juristischen Personen, sondern auch die im HR eingetragenen Einzelunternehmen und
Mitglieder von Personengesellschaften sind vom Schutz auszunehmen, den das DSG flr von einer
Datenbearbeitung betroffene Personen vorsieht. Die Abgrenzung der geschitzten von den nicht
geschutzten Personenkategorien ist in dieser Form nicht sachgerecht. Im HR eingetragene
Einzelfirmen oder Mitglieder von Personengesellschaften waren datenschutzrechtlich vielmehr gleich
zu behandeln wie juristische Personen. Die strafrechtlichen Bestimmungen Uber den Schutz der Ehre
und das Verbot des wirtschaftlichen Nachrichtendienstes sowie der Personlichkeitsschutz geméass Art.
28ff. ZGB (die fur diese Kategorien auch weiterhin gelten wirden), waren aus Sicht des sgv
ausreichend.

sgv

DSG

lit. c

Bei hangigen Verfahren soll das DSG — wie im geltenden Recht — nicht anwendbar sein. «Dieses
Gesetz ist nicht anwendbar sein auf hangige Zivilprozesse, Strafverfahren, Verfahren der
internationalen Rechtshilfe sowie staats- und verwaltungsrechtliche Verfahren mit Ausnahme
erstinstanzlicher Verwaltungsverfahren».

Der Entwurf will in Art. 2 Abs. 2 lit. ¢ nur noch Daten vom DSG ausnehmen, welche die Justizbehérden
des Bundes im Rahmen eines Verfahrens bearbeiten. Fir die von den Prozessparteien bearbeiteten
Personendaten und fiir die Bearbeitung durch erstinstanzliche Gerichte soll die bisherige
Einschrankung nicht mehr gelten. Dies 6ffnet Missbrauchen Tir und Tor (Missbrauch des
Auskunftsrechts zur Beschaffung von Beweismaterial, welches im Rahmen eines prozessualen
Editionsbegehrens nicht herausgegeben werden misste, etc.).

sgv

DSG

lit. c.
Ziff. 3
und 4

Die Begriffe «genetische Daten» und «biometrische Daten» sollen insoweit prazisiert werden, als dass
nur jene biometrischen bzw. genetischen Daten besonders schiitzenswert sollen sein, die zum Zweck
der Identifizierung bearbeitet werden. Die Forschung hingegen soll nicht tangiert werden. Es muss
mdglich sein, durch die Untersuchung von genetischen Daten Mechanismen zu erforschen. Die
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Identitat der DNA-Spender ist dabei nicht von Interesse und deren Identifizierung wird nicht bezweckt.

sgv

DSG

lit. c.
Ziff. 5

Die Bestimmung ist in dieser allgemeinen Form ist nicht praktikabel. Ein kinftiger Vertragspartner, z.B.
ein Arbeitgeber, muss — wenn es arbeitsrelevant ist — Kenntnis tber verwaltungs- und strafrechtliche
Sanktionen erhalten kénnen (z.B. Lastwagenchauffeur, dem der Fihrerausweis entzogen worden ist.

sgv

DSG

lit. f.

Bestimmung f ist ersatzlos zu streichen. Am heute gultigen Begriff «Personlichkeitsprofil» soll
festgehalten werden. Der im Gesetzesentwurf vorgeschlagene Begriff des "Profiling" weitet den
Geltungsbereich Uberméssig aus. Jegliche Art von Voraussage soll unméglich gemacht werden, was
ein massiver Eingriff in die Wirtschaftsfreiheit ist. Auswertungen vornehmen und Prognosen abgeben
liegen in der Natur der modernen Werbewirtschaft und ist notwendig, ein auf die Kundschaft
zugeschnittenes Angebot zu machen. Mit den verbundenen Einschrankungen im Rahmen des
Profilings droht die Bearbeitung auch hinsichtlich von Merkmalen eingeschrankt zu werden, die unter
dem heute glltigen DSG weder als besonders schitzenswert noch als "Personlichkeitsprofil” qualifiziert
worden sind. Dazu gehdren z.B. wirtschaftliche Verhéltnisse, die Solvenz, das Zahlungsverhalten etc.,
Daten, die vor Inkraftsetzung des DSG ausdriicklich als nicht zur Intimsphéare gehdérig bezeichnet
worden (vgl. Botschaft des Bundesrates vom 23. Mérz 1988, S. 446). Sowohl fir die betroffenen
Firmen im Einzelnen wie auch volkswirtschaftlich ware eine Ausweitung eines Verbotes schadlich. Die
Wirtschaft bendtigt verlassliche Daten fur die Befriedigung der Kundenwiinsche. Die vorgeschlagene
Revision und Anpassung des Begriffs schiesst weit Uber das Ziel hinaus. Der "Profiling" Begriff ist zu
unbestimmt und geféhrdet dadurch die Rechtssicherheit. Angesichts der unverhéltnisméassigen
Erschwernisse und Strafdrohungen, die der Vorentwurf mit einem allenfalls unerlaubten Profiling
verknupfen will, ist die jetzt vorgenommene Erweiterung des Begriffs gegeniiber dem
"Personlichkeitsprofil* des geltenden Rechts abzulehnen.

sgv

DSG

Art. 3

lit. h

Statt vom «Inhaber der Datensammlung» ist nun vom «Verantwortlichen» die Rede. Als
Verantwortlicher gilt die private Person oder das Bundesorgan, das uber den Zweck, die Mittel und den
Umfang der Datenbearbeitung entscheidet. Gemass erlauterndem Bericht missen daher zwei Kriterien
erfillt sein: Verantwortlicher ist, wer einerseits festlegt, zu welchen Zwecken die Daten bearbeitet
werden und andererseits, mit welchen Mitteln dies erfolgt. Das entscheidende Kriterium ist somit, wer
Uber die Mittel zur beabsichtigten Datenbearbeitung bestimmt. Dies kann insbesondere im
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Zusammenhang mit der Auftragsdatenbearbeitung zu Abgrenzungsschwierigkeiten fihren. Wenn das
outsourcende Unternehmen keinen Einfluss auf die konkreten Mittel hat, mit denen der
Outsourcingnehmer die Daten bearbeitet (was insbesondere bei grossen international tétigen
Dienstleistern der Fall sein wird), dann wird sich aufgrund dieser Bestimmung die Frage stellen, wer als
Verantwortlicher zu gelten hat und welche Rechtsfolgen damit verbunden sind.

Die bisherige Terminologie (einschliesslich der "Datensammlung") sollte beibehalten werden. Die
Abgrenzung zwischen dem "Verantwortlichen" und dem "Auftragsverarbeiter" ist verschwommen und
fuhrt zu unklaren - teilweise unsinnigen - Aufteilungen der Verantwortung und Doppelspurigkeiten.
Offenbar wird zudem ubersehen, dass der Auftragsbearbeiter die Pflichten des Verantwortlichen gar
nicht in jedem Fall erfullen kann. Laut Art. 16, 18 und 19 VE ware er z.B. zur Erstellung einer Daten-
schutz-Folgeabschatzung (fur den "Verantwortlichen"?) verpflichtet, er hat fur "datenschutzfreundliche
Voreinstellungen” (durch den "Verantwortlichen?") geradezustehen und muss Betroffene tber
Anderungen oder Léschungen (durch den "Verantwortlichen"?) informieren. Die DSGVO nimmt die
Auftragsbearbeiter nicht derart in die Pflicht. Unklar ist auch, ob Arbeitnehmer unter den Begriff des
"Auftragsbearbeiters” fallen kénnen, was dem Wortlaut und der Systematik entsprache, aber
offensichtlich zu einer véllig ausufernden Verantwortlichkeit fihren wirde.

g!?eenn;i:uiz- DSG Art. 4 | Abs. Das Wort "klar" ist zg strei_chen. Es _ist nicht ersichtlich, was fur eine_Person ei_n «klar» zu erkenngnder
, 3 Beschaffungszweck ist. Die Formulierung schafft Rechtsunsicherheiten und die Frage, was Klar ist bzw.
bestimmungen . L )
welches die Voraussetzungen fiir diese Klarheit bestehen sollen.
Sgv DSG Art. 4 | Abs. Der Passus, wonach «Personendaten nur solange in einer Form aufbewahrt werden, welche die
4 Identifizierung der betroffenen Person ermdglicht, als der Zweck der Bearbeitung es bedingt», ist
ersatzlos zu streichen. Diese Bestimmung wirde eine Pflicht zur Léschung beinhalten in dem Moment,
als der Zweck der Bearbeitung nicht mehr gegeben ist. Diese Forderung ist unklar. Zudem hatte ihre
Umsetzung einen grossen administrativen Aufwand zur Folge.
Sgv DSG Art. 4 | Abs. Es ist das bisherige Wording gemass Art. 5 Abs. 1 des geltenden DSG zu verwenden, da es klarer ist:
5 «Wer Personendaten bearbeitet, hat sich Uber deren Richtigkeit zu vergewissern. Er hat alle

angemessenen Massnahmen zu treffen, damit die Daten berichtigt oder vernichtet werden, die im
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Hinblick auf den Zweck ihrer Beschaffung oder Bearbeitung unrichtig oder unvollsténdig sind.»

sgv

DSG Art. Abs. Neu schreibt das DSG vor, dass eine gultige Einwilligung eindeutig zu erfolgen hat. Was dies genau
6 bedeutet, wird im erlauternden Bericht nicht erklért. Die Bestimmung ist zu streichen. Eine Einwilligung
soll sich auf die besonders schiitzenswerten Personendaten beschranken.
DSG Art. Abs. Die Bestimmungen in Abs. 2 und 3 sind unklar. Daten sollten wohl nur ins Ausland Ubermittelt werden
2 kénnen, wenn entweder die Voraussetzungen von Abs. 2 (Feststellung des angemessenen
Datenschutzes im Zielland durch den Bundesrat) oder eine der Ausnahmen von Abs. 3 vorliegen.
Sgv DSG Art. Abs. Ziff. d Personendaten dirfen — kommt Abs. 2 nicht zum Tragen — nur ins Ausland gegeben werden, wenn ein
3 geeigneter Schutz gewahrleistet ist durch einen volkerrechtlichen Vertrag; spezifische Garantien,
insbesondere durch Vertrag, Uber die der Beauftragte vorgéngig informiert wurde und standardisierte
Garantien.
Diese Genehmigungspflicht verbindlicher Datenschutzvorschriften ist ersatzlos zu streichen. Zudem ist
nicht verstandlich, was «spezifische» und was «standardisierte» Garantien durch Vertrag» sein sollen.
Sgv DSG Art. Abs. Streichen der Informationspflichten. Eine Frist von sechs Monaten (vgl. Abs. 5), die zudem durch die
4 bis Nachforderung von Informationen durch den EDOB verlangerbar ist, macht ein
6 Genehmigungsverfahren nicht praktikabel und fuhrt zu unzumutbaren Verzégerungen bei
Auslandstransfers.
Sgv DSG Art. Abs. Die Verpflichtung, den EDOB trotz Ausnahmetatbestand zu informieren, ist zu streichen, da die
2 Massnahme unverhdltnismassig ist und in zeitkritischen Momenten zur Anwendung kommend duirfte.
Damit ist die Massnahme auch nicht praktikabel. Zudem ist es fraglich, ob die Flut der Meldungen
durch den EDOB bewéltigt werden kann.
Sgv DSG Art. Abs. Neu muss sich der Verantwortliche vergewissern, dass der Auftragsbearbeiter sowohl die
2 Datensicherheit als auch die Rechte der betroffenen Person gewahrleisten kann. Es ist unklar, welche

Pflichten dem Auftragsbearbeiter damit Uberbunden werden. Zudem kann der Auftragsbearbeiter nicht
samtliche Rechte der betroffenen Personen gewéhrleisten, weshalb ist diese Bestimmung zu streichen

7
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ist.

Die Kompetenz des Bundesrates, die "weiteren Pflichten" des Auftragsbearbeiters prazisieren zu
kénnen, soll ersatzlos gestrichen werden.

sgv

DSG

Art. 7

Abs.

Die Regelung, dass ein Auftragsbearbeiter die Bearbeitung «nur mit vorgangiger schriftlicher
Zustimmung des Verantwortlichen» lbertragen darf ist zu birokratisch. Es soll die Méglichkeit einer
generellen Einwilligung geschaffen werden kénnen.

In der DSGVO - auf welche diese Bestimmung offensichtlich Bezug nimmt — wird ausdrticklich
klargestellt, dass auch eine generelle Einwilligung moglich ist, die noch keinen Bezug auf bestimmte
Unter-Auftragsbearbeiter nimmt. Zu denken ist etwa an eine entsprechende Klausel im Vertrag
zwischen Verantwortlichem und Auftraggeber, in welchem die Zustimmung pauschal erteilt wirde.

sgv

DSG

Art. 8

Diese Bestimmung ist ersatzlos zu streichen. Es ist nicht die Aufgabe des EDOB «Empfehlungen der
guten Praxis» zu erarbeiten und dazu «interessierte Kreise» beizuziehen. Wenn schon sind
Empfehlungen durch die Betroffenen selbst zu machen. Das entspricht auch dem Gedanken der
Selbstregulierung. Zudem ist zu bezweifeln, dass der EDOB aufgrund seiner beschrankten Kapazitaten
dieser Erwartung wirklich gerecht werden kann.

sgv

DSG

Art. 9

Streichen als Folge von Art. 8 (vgl. oben).

sgv

DSG

Art. 11

Abs.

Streichen. Der Bundesrat soll keine Bestimmungen tber die Mindestanforderungen an die
Datensicherheit erlassen kénnen. Auf Gberméassige Regulierung ist zu verzichten.

DSG

Art. 12

Der Passus ist ersatzlos streichen. Es braucht keine Regelung zur Datenbearbeitung Verstorbener.
Laut Art 31 ZGB endet die Persdnlichkeit mit dem Tode. Auch der Personlichkeitsschutz soll mit dem
Tod enden. Sofern den Erben ein eigener Anspruch gegeben werden soll, reicht das allgemeine
Berichtigungs- und Loschungsrecht.

Die Umsetzung dieser Regelung wére mit zu grossen Aufwanden bzw. zu Rechtsunsicherheit
verbunden. Dies insbesondere auch, da Abs. 3 der Bestimmung besagt, dass Amts- oder
Berufsgeheimnisse nicht geltend gemacht werden kénnen. Streitfalle mit Erben, die gegen oder
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unabhéangig von der Erbengemeinschaft vorgehen, sind ebenfalls vorprogrammiert; sie sollen zudem
sogar mehr Rechte haben als die betroffene Person selbst. Unklar ist, wie eine verstorbene Person ein
"Uberwiegendes Interesse" geltend machen kann haben?

sgv

DSG

Art. 13

Abs.
1 und

Die Informationspflicht wird auf sdmtliche Personendaten ausgeweitet, was zu erheblichem
Mehraufwand fiir die Unternehmen fiihren wird.

Unklar ist, was mit bisherigen bzw. friiher erarbeiten Daten geschehen soll. Da sie nicht erwahnt sind
kann davon ausgegangen werden, dass diese nicht unter das neue DSG fallen und damit altrechtlich
zu behandeln sind.

Eine generelle Informationspflicht z.B. durch Publikation auf einer Webseite oder in den AGB muss soll
explizit vorgesehen werden, andernfalls eine Informationspflicht an alle nicht praktikabel ist und Art. 13
ff. zu streichen ist.

Es gibt datenverarbeitende Unternehmen, die aus Natur der Sache keinen direkten (z.B. vertraglichen)
Kontakt mit den Personen haben bzw. haben kénnen, deren Daten sie verarbeiten. Diese
Unternehmen, z.B. Auskunfteien und Inkassounternehmen kdnnten unter Berufung auf Art. 13
gezwungen werden, Hunderttausende von Schreiben zu versenden, mit denen sie alle informieren,
deren Daten sie bearbeiten. Das ist vollig inakzeptabel. Es muss gentigen, dass diese Informationen
auf einfache Art und

Weise 6ffentlich zugéanglich gemacht werden.

sgv

DSG

Art. 13

Abs.
3und
Abs.

Die Begriffe «Dritter» und «Empféangerinnen und Empfanger» sind nicht klar definiert, ebenso wenig wie
die Differenzierung zwischen «Beschaffung» und «Bearbeitung». Hier weiter Der gesamte Absatz ist
unklar formuliert, was insbesondere die Abgrenzung der Pflichten des Verantwortlichen und des
Auftragsdatenbearbeiters betrifft. Der VUD ist daher der Meinung, dass Abs. 3 ersatzlos zu streichen
ist.

Art. 13 Abs. 4 VE-DSG geht weit Uber die DSGVO hinaus und ist als «Swiss Finish» abzulehnen. Die
Bestimmung, die tibrigens ebenfalls unklar formuliert ist, ist zu streichen.
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Dieser Absatz fordert im Falle einer Bekanntgabe von Personendaten an Dritte, dass die Empféanger
den betroffenen Personen mitgeteilt werden mussen. Eine voraussetzungslose Erweiterung des
Auskunftsrechts auf alle "Empfangerinnen und Empfénger" lehnt der sgv ab. Wie bis anhin miissen
"Kategorien" geniigen. Eine detailliertere Offenlegungspflicht ware in jedem Fall auf solche Falle zu
beschranken, wo personlichkeitsverletzende Angaben (z.B. unrichtige Informationen mit
schwerwiegenden Auswirkungen auf den Betroffenen) weitergegeben worden sind. Ein
voraussetzungsloser Anspruch, jeden einzelnen Empfanger irgendwelcher Informationen zu kennen ist
in der Praxis gar nicht handhabbar. Datenbearbeitende Unternehmen wirden faktisch zur Offenlegung
ihrer Kundenkreise und damit ihrer Geschéaftsgeheimnisse gezwungen. Mit in Betracht zu ziehen ist die
Tatsache, dass auch innerhalb eines Konzerns Daten weitergegeben wirden. Das wirde ebenfalls
verunmaglicht. Fir Absatz 4 soll die Kategorienregelung sinngemass gelten.

sgv

DSG

Art. 13

Abs.

Diese Regelung verunmdéglicht in der Praxis jede Beschaffung von Daten bei Dritten. Unmittelbar nach
der Beschaffung werden die Daten gespeichert und wohl erst nachher Uberhaupt gelesen. Deshalb ist
der Passus ersatzlos zu streichen, da es sich um einen Swiss Finish handelt, der Giber die EUDSGVO
hinausgeht. Die Forderung, dass wenn Personendaten nicht bei der betroffenen Person beschafft
werden, die betroffene Person spatestens bei der Speicherung der Daten informiert werden muss, hat
einen unverhaltnismassigen administrativen Aufwand zur Folge. Eine allféallige aktive Informationspflicht
ist maximal auf die Bearbeitung besonders schiitzenswerter Daten zu beschranken.

sgv

DSG

Art. 14

Abs.

Generelle Bemerkung zu Art. 14: Die Berufung auf ein Uberwiegendes privates Interesse ist nicht
mdglich, wenn Daten einem Dritten weitergegeben werden, z.B. wenn Daten innerhalb eines Konzerns
verschoben werden (z.B. von der Mutter- an die Tochtergesellschaft oder unter Tochtergesellschaften).
(was z.B. auch eine Konzerngesellschaft sein kann). Fir diese Einschrankung gibt es keinen Grund
und sie sollte gestrichen werden. Sie wirde in manchen Fallen und ganz besonders in
Konzernverhéltnisse zu einem enormen administrativen Mehraufwand, der in der Sache aber nicht zu
mehr Transparenz fur die Betroffenen fuhrt. Die Félle, in denen ein Uberwiegendes privates Interesse in
der Regel besteht, sollten analog zu Art. 24 VE-DSG aufgefiihrt werden (vgl. die Ausfihrungen zum
Auskunftsrecht).
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Absatz 1 soll um den Fall erganzt werden, dass eine Datenbearbeitung zur Rechtsdurchsetzung
erforderlich ist (z.B. im Rahmen der Prozessvorbereitung), in den betroffenen Verkehrskreisen als
bekannt gilt oder aus den Umstanden ersichtlich ist.

Sgv DSG Art. 14 | Abs. Erweiterung des Ausnahmenkatalogs um den Fall, dass keine besonders schiitzenswerten
2 Personendaten bearbeitet werden. Auch diese sollen von der Informationspflicht und den
Einschrankungen ausgenommen werden. Die Bestimmung des VE entspricht weitgehend Art. 9 des
bestehenden Rechts (Ausnahmen von der Auskunftspflicht). Dort geht es jedoch um Abwégungen im
Einzelfall, also um eine vollig andere Ausgangslage als bei der (generellen) Informationspflicht. Die
Ausnahmen von dieser Informationspflicht missten nur schon angesichts der drakonischen Strafen, die
der Vernehmlassungsentwurf fiir Verstdsse vorsieht, deutlich weiter gefasst und klarer formuliert
werden.
Sgv DSG Art. 14 | Abs. lit. a Das Kriterium der fehlenden Weitergabe von Personendaten an Dritte soll gestrichen werden. Die
4 Weitergabe von Daten innerhalb eines Konzerns wirde unnétig erschwert.
Sgv DSG Art. 15 | Abs. Ersatzlos streichen, da es sich um einen zu weitgehenden Vorschlag handelt, Konsumenten vor
1 jedweder Art von automatisierten Entscheidungen zu "schiitzen", die sich irgendwie auf sie auswirken

kénnten (eine "rechtliche Wirkung" wird ja fast immer in irgendeiner Weise argumentierbar sein, und
was eine "erhebliche Auswirkung ist, durfte letztlich von der Sensibilitat des Betroffenen abhéngen). Es
besteht kein Grund zur Annahme, dass solche Entscheidungen per se gravierender sein missen als
von Menschen mitgetroffene oder Uberwachte Art. 22 DSGVO EU nimmt im Gegensatz zum VE den
Vertragsschluss und die Vertragserfillung ausdriicklich von der Informationspflicht aus und behélt erst
noch abweichendes Recht von Mitgliedstatten vor - eine Abweichung ware demnach zweifellos auch far
die Schweiz zulassig.

Der Entscheid Uber einen Vertragsschluss ist unter der geltenden Rechtsordnung frei und muss dies
auch bleiben. Es gibt in keinem anderen Gebiet des Privatrechts eine generelle Begrundungspflicht fur
den Nichtabschluss eines Vertrages.

Die Formulierung der "Auswirkungen" ist so breit, dass jeder kommerzielle Entscheid - z.B. Uber eine
Lieferung von Ware gegen Rechnung - darunterfallen kann. Auch die Lieferung von Ware gegen
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Rechnung ist in keiner Weise zwingend, und die Verweigerung darf nicht begriindungspflichtig werden.

Zudem haben wir auch hier wiederum den Fall eines Swiss Finish. Die Informationspflicht muss erfullt
werden, wenn die automatisierte Einzelentscheidung rechtliche Wirkungen oder erhebliche
Auswirkungen auf die betroffene Person hat. Damit unterscheidet sie sich damit im Wortlaut von Art. 22
DSGVO und Art. 8 Abs. 1 Bst. a der E-SEV 108, wo man von erheblichen Auswirkungen ausgeht.

sgv

DSG

Art. 16

Der ganze Artikel ist zu streichen da viel zu breit formuliert «...fihrt die vorgesehene Datenbearbeitung
voraussichtlich zu einem erhéhten Risiko...». In der Konsequenz wirde jedes Unternehmen
verpflichtet, eine "Folgeabschétzung" vorzunehmen, wenn es mehr tut, als die Daten seiner eigenen
Kunden zu bearbeiten. Die Frage, ob ein erhdhtes Risiko vorliegen kann, kann unter Umsténden erst
nach der Durchflihrung einer Datenschutz-Folgenabschatzung beantwortet werden, was
unbefriedigend ist. Eine solche Prifung wird aber nétig sein, da die Bestimmung unter Androhung einer
Strafe gilt. Dies wird dazu fuhren, dass in der Praxis auch fir Bearbeitungen, fur die keine formale
Datenschutz-Folgeabschéatzung erforderlich ist, eine solche durchgefihrt werden muss, was nicht Sinn
der Sache ist, da es unndétigen Aufwand darstellt und personelle Krafte bindet. Missbrauche werden
kaum verhindert. Die Regulierungsfolgeabschatzung ist fiir den Bundesrat eine Pflicht. Gleichzeitig
werden immer neue Verpflichtungen fir die Unternehmungen eingefihrt, wie das vorliegende Beispiel
der Datenschutzfolgeabschatzung zeigt. Eine Frist von drei Monaten (Abs. 4), innerhalb welcher «der
Beauftragte Einwande gegen die vorgesehenen Massnahmen dem Verantwortlichen oder dem
Auftraggeber mitteilt, ist viel zulange und fir Projekte nicht praxistauglich.

sgv

DSG

Art. 17

Art. 17 beinhaltet eine Selbstanzeige, falls der Verantwortliche Daten verliert oder eine unbefugte
Datenbearbeitung vornimmt. Dieser Passus ist ersatzlos zu streichen. Zudem findet er auf jede
Datenschutzverletzung Anwendung und geht weiter als die Regelung in der EuUDSGVO, die eine
Selbstanzeige nur dann fordert, wenn Schutzmassnahmen versagt haben und daraus tatsachlich ein
Sicherheitsrisiko entsteht (Art. 33 DSGVO i.V. mit Ziff. 85ff. der Erwagungen).

Das «unverzigliche» Vornehmen einer «unbefugten Datenbearbeitung» nach Art. 17 Abs. 1 VE-DSG
birgt in sich sehr viel Unklarheit und kénnte zu einer Flut von Selbstanzeigen fiihren, die den Apparat
des EDOB véllig unnétigerweise belasten wiirde.

Die Pflicht zu einer Selbstanzeige ist systemfremd und bricht mit dem Grundsatz, sich nicht selbst
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belasten zu missen. Die Aufnahme einer solchen Bestimmung hétte Prézedenzcharakter und ist nur
schon aus diesem Grund entschieden abzulehnen.

Die Informationspflicht des Verantwortlichen gegentiber der betroffenen Person (Art. 17 Abs. 2 VE
DSG) auf Geheiss des Datenschutzbeauftragten oder «wenn es zum Schutz der betroffenen Person
erforderlich ist» schiesst in der allgemeinen Formulierung Uber das Ziel hinaus.

sgv

DSG

Art. 18

Die Forderung, «angemessene Massnahmen zu treffen, die ... Verletzungen vorbeugeny, ist bereits
durch die Prinzipien der Richtigkeit, Verhaltnisméssigkeit und Zweckbindung abgedeckt und kann
deshalb ersatzlos gestrichen werden.

sgv

DSG

Art. 19

Die «weiteren Pflichten», die «Datenbearbeitung zu dokumentieren» und «die Empfangerinnen und
Empféanger von Personendaten Uber jede Berichtigung, Loschung, oder Vernichtung von Daten, tber
Verletzung des Datenschutzes.... zu informieren» sind in der Praxis nicht oder nur mit
unverhéaltnismassigem Aufwand umsetzbar, sondern ergeben auch gegeniiber dem Betroffenen keinen
Sinn, da standig Korrekturen, Léschungen, etc. vorgenommen werden und der Empféanger mit
Mitteilungen geflutet werden kdnnte. Besonders die Informationspflicht gemass lit. b. ist nicht
umsetzbar. Es kann z.B. nicht sein, dass der Adresswechsel einer betroffenen Person zuerst aktiv
recherchiert und dann allen mitgeteilt werden muss, die sich je nach der Adresse erkundigt haben. Der
Passus schafft vor allem Rechtsunsicherheit und kénnte Millionen von unnétigen Mitteilungen auslésen.
Der Nutzen einer solchen Regelung ist vollig unklar. Art. 19 VE DSG ist deshalb ersatzlos zu streichen.

DSG

Art. 20

Beziglich Auskunftsrecht fehlt eine wirksame Klausel, die den Missbrauch verhindern kann.
Zweckentfremdete bzw. datenschutzfremde Nutzung zur Beweismittelausforschung darf unter dem
Deckmantel des Datenschutzes nicht Einzug halten. Im Auskunftsrecht ist neu eine Pflicht zur
Begriindung jeglicher Entscheide versteckt, welche auf einer Bearbeitung von Personendaten basieren,
was ein Eingriff in Freiheit des Unternehmens ist und tber die EUDSGVO hinausgeht.

Rechte der
betroffenen
Person

DSG

Art. 20

Abs.

lit. e

lit €) kann gestrichen werden, da in aller Regel das Vorliegen einer automatisierten Einzelentscheidung
(z.B. im Online-Handel) sowieso ersichtlich ist.
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Sgv DSG Art. 20 | Abs. | lit. f Diese Bestimmung kann die Preisgabe von Geschaftsgeheimnissen zur Folge haben und ist ersatzlos
2 zu streichen.

Sgv DSG Art. 20 | Abs. Art. 20 Abs. 3 ist zu streichen. Die Information tber eine automatisierte Einzelentscheidung wird durch
3 das Zustandekommen eines Vertrags (oder die Ablehnung) z.B. im Online-Handel bereits mitgeteilt.

Besondere . - R R s . :

. DSG Art. 23 | Abs. lit. d LProfiling ohne ausdriickliche Einwilligung der betroffenen Person* ist ersatzlos zu streichen. Diese

Bestimmungen : "

- 2 Anforderung ist unbegriindet.

fur die

Datenbearbeitung

durch private

Personen

Rg'ct;tfemgungs— DSG Art. 24 | Abs. Statt ,ein Uberwiegendes Interesse der bearbeitenden Person ist mdglicherweise gegeben” besser

grunde 2 Lein.... wird vermutet®.

sgv . : . .

DSG Art. 24 | Abs. lit. a Das Wort ,unmittelbar ist zu streichen.

2

Sgv DSG Art. 24 | Abs. lit. ¢ Ziff. | Da die Volljahrigkeit haufig weder bekannt noch eruierbar ist, ist der Passus zu streichen.
2 3

Rechtsanspriiche DSG Art. 25 | Abs. Die Pflicht zur Anbringung eines "Bestreitungsvermerks" ist zu streichen.
2

Sgv DSG Art. 25 | Abs. Die Pflicht zu einer Mitteilung von Urteilen an Dritte oder zur Publikation ist ersatzlos zu streichen. Nicht
3 einmal die EUDSGVO kennt diese Verpflichtung

DSG Art. 27 Diese Bestimmung ist zu Uberarbeiten. Da die Bestimmung neu eine Grundlage in einem formellen

Gesetz verlangt, wenn ein automatisierter Einzelfallentscheid erfolgen soll, werden Bundesorgane
kinftig ihre Prozesse nicht mehr automatisieren dirfen, selbst wenn dies aus Griinden der Effizienz
sachgerecht ist, da die erwahnten Grundlagen regelméssig fehlen und auch im Vorentwurf nicht
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vorgesehenen sind. Ein Beispiel ist die heute bei einigen Krankenkassen weitgehend automatisierte
Beurteilung von Ruckerstattungsantrdgen bei der gesetzlichen Krankenversicherung. Diese werden
wieder manuell abgewickelt werden mussen, was zu deutlichen Mehrkosten fiihren wird.

Automatisierte

. DSG Art. 28 | Abs. Der Bundesrat kann gemass dieser Vorschrift vor Inkrafttreten eines Gesetzes im formellen Sinn die
Datenbearbeitung - . . .
: 1 und automatisierte Bearbeitung von besonders schitzenswerten Personendaten oder das Profiling unter
im Rahmen von . . . . N s
. Abs. gewissen Voraussetzungen bewilligen. Diese Regel ist entweder fir alle zu ermdglichen oder ganz zu
Pilotversuchen . . L
2 streichen, aber nicht einseitig zugunsten des Staats auszugestalten.
EDO DSG Art. 37 | Abs. Das Parlament soll gemass Pa. Iv. (16.409) die Kompetenz erhalten, den EDOB zu wéhlen. Der
1 Bundesrat hat lediglich ein Vorschlagsrecht.
Sgv DSG Art. 37 | Abs. Das Budget des EDOB ist durch das Parlament zu genehmigen.
4
Sgv DSG Art. 38 | Abs. Der Passus, wonach der Bundesrat «nicht spatestens sechs Monate vor Ablauf der Amtsdauer aus
2 sachlichen Grinden die Nichtwiederwahl verfligt, der Beauftragte wiedergewahlt ist», ist ersatzlos zu
streichen. Die zweimalige Wiederwahl soll durch das Parlament erfolgen.
Sgv DSG Art. 39 | Abs. Nach Abs. 2 bewilligte Nebenbeschéaftigungen missen offengelegt werden.
2
Sgv DSG Art. 41 | Abs. Dass ausserhalb eines Untersuchungsverfahrens der EDOB iiberpriifen konnen soll, ob private
4 Personen die Datenschutzvorschriften einhalten, lehnt der sgv ab. Ohne konkreten Anlass soll es keine
Uberprufung Privater geben kénnen. Der Passus ist auf die Beraterfunktion zu reduzieren.
Sgv DSG Art. 42 Art. 42 betreffend vorsorglicher Massnahmen und Beizug der Polizei flr ihre Vollstreckung ist ersatzlos

zu streichen. Der sgv lehnt eine Datenschutzpolizei ab. Es ist rechtsstaatlich verwerflich, einer einzigen
Amtsperson derartige Kompetenzen zuzuschreiben. Vorsorgliche Massnahmen werden zudem von
Gerichten angeordnet.
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sgv

DSG

Art. 43

Abs.

1

Abs. 1 von Art. 43 Uber Verwaltungsmassnahmen ist ersatzlos zu streichen. Es ist nicht
nachvollziehbar, weshalb der EDOB derartige Kompetenzen wie z.B. die Anordnung der Vernichtung
von Daten erhalten soll.

sgv

DSG

Art. 44

Abs.

Der Entzug aufschiebender Wirkung soll durch eine gerichtliche Instanz angeordnet werden, nicht
durch den EDOB selbst. Vorsorgliche Massnahmen im Bereich der Datenbearbeitung kdnnen massive
Konsequenzen fur Unternehmen haben, ja kdbnnen einen Betrieb lahmlegen. Die Erfahrungen haben
gezeigt, dass der EDOB vorsorgliche Massnahmen auch ohne vertieftes Abwagen der Folgen solcher
verlangt. Eine unabhangige Uberpriifungsmoglichkeit ist daher entscheidend, und bis diese stattfindet,
muss eine aufschiebende Wirkung bestehen.

sgv

DSG

45

Die Anzeigepflicht durch den EDOB ist ersatzlos zu streichen. Der EDOB soll ein Recht haben, Anzeige
Zu erstatten.

sgv

DSG

49

Die «weiteren Aufgaben» des EDOB hatten einen markanten Personalausbau zur Folge, sollten sie
alles serids umgesetzt werden. Fur einen Ausbau fehlen allerdings die finanziellen Mittel, weshalb Art.
49 ersatzlos zu streichen ist.

Strafbestim-
mungen

DSG

Art. 50

Art. 50 ist in der vorliegenden Form zu streichen. Bussen «bis 500'000.-» fur private Personen sind
vollig Uberrissen und unverhaltnismassig. Die Verwaltung soll offensichtlich nicht behelligt werden,
untersteht aber ebenfalls dem Datenschutzgesetz. Mit solchen Massnahmen wird die
Verhaltnismassigkeit im strafrechtlichen Geflge ignoriert. Sie fiihren auch zu einer nicht sachgerechten
Kriminalisierung der mit Datenschutz sich auseinandersetzenden Mitarbeitenden. Die Folge davon wird
sein, dass gesetzlich gewollte Spielrdume bei der Datenbearbeitung aus Angst vor personlicher
Bestrafung nicht ausgeschopft oder mit sehr viel mehr Birokratie betrieben werden, als notwendig.

Bei Vorsatz sind Bussen bis 10'000.- angemessen, bei Fahrlassigkeit maximal 5'000.-. Bei Verletzung
der Sorgfaltspflichten sind noch tiefere Bussen angepasst, sicher nicht Betrage bis 500'000.-.

Bisher betragen im Strafrecht die Bussen maximal CHF 10'000.00 fur eine Ubertretung (Art. 106 Abs. 1
StGB). Das Verwaltungsstrafrecht kennt @hnliche Rahmen. Bussenbetrage iber 100'000.- sind nicht
bekannt. Bei Steuervergehen sind im Gesetz Uber die direkte Bundessteuer Bussen bis 50'000.-
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vorgesehen.
DSG Art. 51 Art. 51 ist in der vorliegenden Art zu streichen. Fir die Verletzung von Sorgfaltspflichten sollen Bussen
bis 500'000.- ausgesprochen werden kénnen, was mit Blick auf das Strafgefiige von Bussen véllig
Uberrissen ist.
sgv DSG Art. 52 Freiheitsstrafen bis 3 Jahren zu verhéngen fur die Verletzung von Schweigepflichten ist ebenfalls vollig
unverhaltnismassig. Es ist nicht nachvollziehbar, wieso eine derartige Kriminalisierung der Fehlbaren
gerechtfertigt ware. Art. 52 ist deshalb ersatzlos zu streichen. Zudem ist unklar, was unter "geheimen
Personendaten” zu verstehen ist.
sgv DSG Art. 54 Die Verfolgung und Beurteilung strafbarer Handlungen im Zusammenhang mit dem Datenschutzgesetz
soll als Verwaltungsverfahren ausgestaltet und nicht auf die Kantone abgewalzt werden.
sgv DSG Art. 55 Die Verjahrungsfrist ist bei 3 statt 5 Jahren anzusetzen. Das entspricht auch vergleichbaren
Regelungen (z.B. StGB 109)
sgv DSG Art. 56 Nach dem Abschluss von Staatsvertrdgen durch den Bundesrat ist die Zustimmung des Parlaments
einzuholen.
DSG Art. 59 Es ist eine generelle Ubergangsfrist von zwei Jahren vorzusehen und diese nicht nur auf die
Datenschutz-Folgeabschatzung bzw. Datenbearbeitungen zu beschranken.
StGB Art. Die unbefugte Beschaffung von Personendaten mit bis zu drei Jahren Freiheitsstrafe bestrafen zu
179novies wollen ist vollig Uberrissen. Zumindest musste klargestellt werden, dass diese Strafe nachweisbar
gegen den Willen der betroffenen Person erfolgt. Der Passus ist zu streichen.
sgv ZPO Art. 20 Die zivilprozessualen Bestimmungen in den erwéhnten Artikel sind zu streichen. Das Datenschutzrecht
Bst. d, braucht keine speziellen prozessualen Regeln. Wo das Gesetz in Abweichung von den normalen
Art. 99 Regeln von der Erhebung von Gerichtskosten absieht, geht es lblicherweise um Vertragsstreitigkeiten
ABs. 3 (Miete, Arbeitsvertrag, uam.). Wegleitend ist dabei die Annahme des Gesetzgebers, dass eine Partei
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Bst. d,
Art.
113
Abs. 2
Bst. g,
Art.
114
Bst. f,
Art.
243
Abs. 2
Bst. d

besonders geschitzt werden muss, weil sie in einem Abhangigkeitsverhaltnis zur anderen steht. Im
Datenschutzbereich werden oft keinerlei vertragliche oder personliche Beziehungen zwischen dem
Datenbearbeiter und dem Betroffenem bestehen. In dieser Konstellation ist nachgerade mit einer Flut
von - durchaus auch mutwilligen - Klagen zu rechnen, wenn das Prozessieren kostenlos ist. Es gibt
keinen Grund, einer Popularbeschwerde Vorschub zu leisten. Wie auf anderen Rechtsgebieten soll
einem bedurftigen Klager die unentgeltliche Prozessfiihrung zur Verfigung stehen. Der solvente Klager
soll, wie dies bei zivilrechtlichen Streitigkeiten grundsétzlich der Fall ist, seine Kostenrisiken abwagen
muissen.

Ebenso wenig gibt es einen Grund fur vereinfachte Verfahren. Auch das leistet der Popularbeschwerde
Vorschub. Zudem beschneidet das vereinfachte Verfahren die beklagte Partei in ihren
Verfahrensrechten.

sgv
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Bundesgesetz iiber die Totalrevision des Datenschutzgesetzes und die Anderung weiterer Erlasse zum Datenschutz (Vorentwurf)

Bundesbeschluss tiber die Genehmigung und die Umsetzung des Notenaustausches zwischen der Schweiz und der Européaischen Union betreffend die
Ubernahme der Richtlinie (EU) 2016/680 zum Schutz von Personendaten im Bereich der Strafverfolgung und der Rechtshilfe in Strafsachen

Entwurf zur Revision des Ubereinkommens SEV 108 zum Schutz des Menschen bei der automatischen Verarbeitung personenbezogener Daten

Bundesbeschluss lber die Genehmigung und die Umsetzung des Notenaustausches zwischen der Schweiz
und der Europaischen Union betreffend die Ubernahme der Richtlinie (EU) 2016/680 zum Schutz von
Personendaten im Bereich der Strafverfolgung und der Rechtshilfe in Strafsachen

Name/Firma

Bemerkung/Anregung

sgv

19




Bundesgesetz iiber die Totalrevision des Datenschutzgesetzes und die Anderung weiterer Erlasse zum Datenschutz (Vorentwurf)

Bundesbeschluss tiber die Genehmigung und die Umsetzung des Notenaustausches zwischen der Schweiz und der Européaischen Union betreffend die
Ubernahme der Richtlinie (EU) 2016/680 zum Schutz von Personendaten im Bereich der Strafverfolgung und der Rechtshilfe in Strafsachen

Entwurf zur Revision des Ubereinkommens SEV 108 zum Schutz des Menschen bei der automatischen Verarbeitung personenbezogener Daten

Entwurf zur Revision des Ubereinkommens SEV 108 zum Schutz des Menschen bei der automatischen
Verarbeitung personenbezogener Daten

Name/Firma | Bemerkung/Anregung

sgv Der sgv kritisiert die Ausdehnung des Anwendungsbereichs der Konvention 108, die hier quasi durch die Hintertlir vorgenommen wird. Bisher
beschrankte sich die Konvention 108 auf die automatisierte Bearbeitung von Personendaten, wahrend der Entwurf jede Art der Bearbeitung von
Personendaten avisiert. Nachdem der VE DSG bereits stark auf das européische Datenschutzrecht ausgerichtet ist, scheint der Abschluss eines
zusatzlichen Ubereinkommens - das zwangslaufig zu Uberschneidungen, Redundanzen und vermeidbaren Rechtsunsicherheiten fiihrt - von
vornherein Uberflussig.

Nachstehend wird auf einige Bestimmungen hingewiesen, bei denen der VE DSG weitergeht, als er dies aufgrund des Entwurfstextes tun musste:

Art. 5 Abs. 4 | Die schrankenlose Nachfuhrungspflicht, die der VE DSG einfihren will, ist im Text des Konventionsentwurfs explizit relativiert ("wenn notig").
lit. d)

Art. 8 Abs. Der Entwurf wirde explizit die Méglichkeit offenlassen, auf die impraktikablen Bestimmungen tber die Informations- und Anhérungspflichten bei
21 lita) und automatisierten Entscheidungen gemass Art. 15 VE DSG zu verzichten. Insofern ist nicht einzusehen, wieso diese Bestimmung trotzdem in den VE
Abs. 2 aufgenommen werden musste. Der Schutz, den schon das geltende DSG fir die von einer Datenbearbeitung Betroffenen vorsieht, wirde auch fir

diese Féalle ausreichen.

sgv Die Rechte und Freiheiten Dritter werden ausdricklich als mégliche Griinde firr eine Abweichung von bestimmten Kautelen der Konvention
aufgefiihrt. Der VE DSG widerspiegelt dies nicht; die auf der Hand liegende Erkenntnis, dass - nicht nur, aber insbesondere - die umfassenden
Informations- und Auskunftspflichten des VE DSG zu einem Ubermassigen Eingriff in die Rechte Dritter fhren kénnen, scheint nicht bis zu den
Redigierenden des VE DSG vorgedrungen zu sein.

Art. 12 Abs. Es ist nicht zwingend, den Beauftragten uber vertragliche Garantien zu informieren, die im grenziiberschreitenden Verkehr auszuhandeln sind, wenn
5 und 6: das Bestimmungsland kein "angemessenes Datenschutzniveau" aufweist. Gemass Art. 12bis Abs. 2 lit. b i.V. mit Art. 9 Abs. 3 ist auch die Einholung
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Bundesbeschluss tiber die Genehmigung und die Umsetzung des Notenaustausches zwischen der Schweiz und der Européaischen Union betreffend die
Ubernahme der Richtlinie (EU) 2016/680 zum Schutz von Personendaten im Bereich der Strafverfolgung und der Rechtshilfe in Strafsachen

Entwurf zur Revision des Ubereinkommens SEV 108 zum Schutz des Menschen bei der automatischen Verarbeitung personenbezogener Daten

entsprechender Genehmigungen nicht zwingend.

Art. 12bis Art. 9 Abs. 3 des Konventionsentwurfs ermdglicht den einzelnen Staaten ausdriicklich, die Befugnisse des Beauftragten eigenstandig zu regeln.
Abs. 2 lit. a- | Insbesondere ist keine Verfugungskompetenz erforderlich. Die Kompetenzzuweisungen des geltenden Rechts hatten auch insofern problemlos
d, insb. lit. ¢) | beibehalten werden kénnen.

sgv
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Bundesgesetz iiber die Totalrevision des Datenschutzgesetzes und die Anderung weiterer Erlasse zum Datenschutz (Vorentwurf)

Bundesbeschluss tiber die Genehmigung und die Umsetzung des Notenaustausches zwischen der Schweiz und der Européaischen Union betreffend die

Ubernahme der Richtlinie (EU) 2016/680 zum Schutz von Personendaten im Bereich der Strafverfolgung und der Rechtshilfe in Strafsachen

Entwurf zur Revision des Ubereinkommens SEV 108 zum Schutz des Menschen bei der automatischen Verarbeitung personenbezogener Daten

Erlauternder Bericht Kapitel 8 "Erlauterungen zu den einzelnen Artikeln"

Name/Firma

Art.

Bemerkung/Anregung

sgv
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simsa, Heinrichstrasse 235, 8005 Ziirich

Eidgendssisches Justiz- und Polizeidepartement EJPD
Bundesamt fiir Justiz

Bundesrain 20

3003 Bern

per E-Mail: Jonas.amstutz@bj.admin.ch

Zurich, 31. Marz 2017

Stellungnahme der simsa — Swiss Internet Industry Association zum Vorentwurf fiir das totalrevidierte
Datenschutzgesetz

Sehr geehrte Frau Bundesratin Sommaruga
Sehr geehrte Damen und Herren

Die simsa — Swiss Internet Industry Association ("simsa") ist der Interessenverband der Schweizer Internet-
Dienstleistungsunternehmen. Wir danken lhnen fiir die Moéglichkeit zur Stellungnahme zum Vorentwurf des
Datenschutzgesetzes ("VE-DSG"). In unserer Stellungnahme gehen wir exemplarisch und ohne Anspruch auf
Vollstandigkeit auf diejenigen Vorschldge des Vorentwurfs ein, welche fir die Internetindustrie in der
Schweiz besonders relevant sind.

Das Wichtigste in Kiirze:

Starker Datenschutz und Datensicherheit sind wichtige Grundpfeiler fiir den Erfolg digitaler
Geschaftsmodelle in der Schweiz. Der Austausch von Personendaten mit unseren Nachbarldndern und
anderen wichtigen Handelspartnern muss moglich bleiben, weshalb ein inhaltlich gegenliber der EU
gleichwertiger Datenschutz zu erhalten ist. Das Schweizer Datenschutzgesetz (DSG) aus dem Jahr 1992
basiert auf allgemeinen Grundsatzen der Datenbearbeitung, die sich in der Praxis bewdhrt haben und die sich
bisher auch erfolgreich auf digitale Sachverhalte anwenden liessen. Gemass Beschluss der EU-Kommission
vom 26. Juli 2000 verfuigt die Schweiz Uber ein angemessenes Datenschutzniveau. Dieser Beschluss bleibt
auch unter der ab 25. Mai 2018 verbindlichen EU Datenschutz-Grundverordnung (Verordnung EU 2016/679;
DSGVO) weiterhin giiltig. Eine Teilrevision des DSG geniigt, um den Herausforderungen der Digitalisierung
zu begegnen und einen gegeniiber der EU angemessenen Datenschutz zu erhalten.

Fir die Schweiz im internationalen Verhiltnis direkt verbindlich ist das (revidierte) Ubereinkommen des
Europarates (SEV 108) zum Schutz des Menschen bei der automatischen Verarbeitung personenbezogener
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Daten. Das Ubereinkommen bedingt, wenn iiberhaupt, lediglich wenige Anderungen im DSG. Solange die
Schweiz die SEV 108 einhdlt besteht auch fiir die EU kein Grund, auf den Angemessenheitsentscheid
zuriickzukommen und diesen zu revidieren. Fiir eine Ubernahme der in der DSGVO detailliert geregelten
administrativen Pflichten bei der Datenbearbeitung sowie fiir hohe Bussen besteht in der Schweiz kein
Anlass.

Geradezu unverstandlich ist, dass der VE-DSG verschiedene Pflichten der DSGVO nicht nur Ubernimmt,
sondern diese gar noch verscharft. In dieser Stellungnahme weisen wir nur auf die wichtigsten dieser
strengeren Regelungen hin, welche die Geschaftstatigkeit von Online-Dienstleistern und Betreibern digitaler
Geschaftsmodelle in der Schweiz bedrohen. Samtliche Verscharfungen gegeniiber den Regelungen der
DSGVO sind aus dem VE-DSG zu entfernen. Vor allem auf (berschiessende Neben- und
Administrativpflichten ist zu verzichten. Solche Pflichten erhéhen den Aufwand fiir die Schweizer Anbieter
von Kommunikations- und Werbe-Diensten, IT-Beratung, Hosting-, Cloud-Lésungen und anderen
Dienstleistern fur digitale Geschéaftsprozesse. Die Administrativpflichten starken auch den
Personlichkeitsschutz der betroffenen Personen kaum. Um die Attraktivitdt des Dienstleistungsstandorts
Schweiz zu erhalten, sind Pflichten und Einschrankungen fiir Schweizer Anbieter zu vermeiden, welche sogar
Uber das von der EU geforderte Mass hinausgehen.

Besonders standortschadlich und abzulehnen ist das vorgeschlagene Sanktionswesen mit neuen
Straftatbestdnden. Der Verzicht auf drakonische Sanktionen im Stile der DSGVO (Bussen bis zum hdheren
Betrag von EUR 20 Mio. oder 4% des letzten weltweit erzielten Jahresumsatzes) ist zwar zu begriissen. Der
VE-DSG setzt darauf, die Verletzung von administrativen Nebenpflichten neu als Straftatbestdnde
auszugestalten. Ins Visier geraten damit die natlrlichen Personen in der Schweiz, welche fir die
Datenbearbeitung in Unternehmen verantwortlich sind. Nur wenn sich diese nicht identifizieren lassen, soll
subsidiar das Unternehmen mit maximal CHF 100'000.— gebiisst werden. Fir global tatige Online-
Plattformen ohne Niederlassung in der Schweiz ware eine solche Busse im Vergleich zu einer Sanktion in der
EU ein kleines Ubel. Schweizer Unternehmen — besonders KMU — hingegen miissten ihre Mitarbeiter mit
grossem Compliance-Aufwand schiitzen und wirden sich im Zweifel fiir eine konservativere Methode der
Datenbearbeitung entscheiden. Im Ergebnis ware der VE-DSG gut fiir Beratungsunternehmen und
Anwaltskanzleien, nicht aber fiir innovative Unternehmen, die in der Schweiz datengestiitzte
Geschaftsmodelle betreiben méchten.
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Im Einzelnen:
Die Auftragsdatenbearbeitung ist nicht unnétig zu erschweren (Art. 7 ff. VE-DSG):

Die Informationspflichten sind auf ein verhdltnismdssiges Mass zu beschridnken. Die vorgesehenen Pflichten
sind zu unbestimmt. Die aktive Information muss z.B. alle Angaben umfassen, die fir die betroffene Person
"erforderlich" sind (Art. 13 Abs. 2 VE-DSG). Lingere Datenschutzerklarungen bedeuten nicht automatisch
eine bessere Information der betroffenen Person. Daher verfehlt die Informationspflicht das Regelungsziel
der Starkung von Kontrollmoglichkeiten der Betroffenen. Die sehr weit formulierte Informationspflicht
widerspricht dem risikobasierten Ansatz, wie sie der Vorentwurf im Rahmen der Transparenzanforderung
gemadss Art. 4 VE-DSG vorsieht.

Die Pflicht zur Information liber die Identitédt und Kontaktangaben der Auftragsbearbeiter ist liberschiessend
(Art. 13 Abs. 4 VE-DSG). Der Verantwortliche muisste die betroffene Person, z.B. bei jedem Wechsel des
Kommunikations-, Werbe-, IT-, Hosting- oder Beratungs-Dienstleisters, Gber die Identitdt und Adresse des
neuen Anbieters informieren. Diese Information erh6ht den Datenschutz und die Datensicherheit fir die
betroffene Person nicht, sondern fihrt zu einer kontraproduktiven Informationsflut. Die Information ist
zudem in einer arbeitsteiligen, digitalen Geschaftswelt nicht praktikabel. Weder die SEV 108 noch die DSGVO
verlangen die Angabe der Identitdt der Auftragsbearbeiter. Es ist nicht einzusehen, weshalb sich die Schweiz
freiwillig einen massiven Standortnachteil auferlegen sollte.

Die Pflicht zur permanenten Dateniiberpriifung ist in der Praxis nicht erfiillbar (Art. 4 Abs. 5 und Art. 19 Bst. b
VE-DSG). Vor allem Auftragsbearbeiter sind von der Datenquelle zu weit entfernt, als dass sie
Anderungsbedarf an den von ihnen bearbeiteten Daten erkennen kénnen. Die Tatigkeit des
Auftragsbearbeiters erfolgt immer im Auftrag des Verantwortlichen. Daher kann hochstens der
Verantwortliche fiir die Richtigkeit der zur Verfligung gestellten Daten sorgen.

Auf strafrechtlich sanktionierte Informationspflichten des Auftragsbearbeiters gegeniiber Datenempfdngern
ist zu verzichten (Art. 19 Bst. a VE-DSG). Daten werden tagtaglich angepasst, erganzt oder geloscht, weil die
Daten nicht mehr notwendig sind oder an Relevanz verloren haben. Beispiele daflir sind die
Archivbereinigung, der Abschluss der Leistungserbringung, die Begleichung der offenen Forderung durch den
Kunden oder die Auflosung einer Geschaftsbeziehung. Es ist unverhaltnismassig, wenn der Verantwortliche
und der Auftragsbearbeiter in allen Fallen einer Berichtigung, Loschung oder Vernichtung von Daten alle
Datenempfanger nachinformieren missen. Die Informationspflicht ist auf Falle zu begrenzen, in welchen die
betroffene Person ein Begehren um Datenanpassung aufgrund schutzwiirdiger Interessen gestellt hat. Die
Mitteilung an Dritte soll hoéchstens dann erfolgen, wenn die betroffene Person dies aus berechtigten
Griinden verlangt. Der Verantwortliche entscheidet Gber Zweck, Mittel und Umfang der Bearbeitung und ist
damit auch in der Position, tiber den Bedarf flir eine Datenanpassung zu befinden. Aus diesem Grund soll der
Verantwortliche und nicht der Auftragsbearbeiter fiir die Mitteilung zustandig sein. So sieht es auch die EU
vor (Art. 19 DSGVO).

Datenschutz-Folgenabschdtzung, Privacy by Design und Privacy by Default sind keine Aufgaben des
Auftragsbearbeiters (Art. 16 und 18 VE-DSG). Der Verantwortliche entscheidet lber eine bestimmte
Geschéftsaktivitdt und die damit zusammenhdngende Datenbearbeitung. Die Pflichten zur Datenschutz-
Folgenabschatzung, zur Sicherstellung des Datenschutzes durch Technik (Privacy by Design) und durch
datenschutzfreundliche Voreinstellungen (Privacy by Default) setzen zu einem friihen Zeitpunkt in der
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Planung an. Der Auftragsbearbeiter ist in diese Entscheidungsprozesse meist nicht involviert. Hat der
Auftragsbearbeiter einen entsprechenden Auftrag vom Verantwortlichen erhalten, verfligt er meist trotzdem
nicht Gber alle relevanten Informationen. Die genannten Pflichten sind fur den Auftragsbearbeiter daher
kaum umsetzbar. Gleichzeitig stellen die Sanktionsdrohungen fiir den Auftragsbearbeiter unverhaltnismassig
hohe Risiken dar. Auch die EU beschrankt die genannten Pflichten auf den Verantwortlichen (Art. 25 und 35
DSGVO). Die Schweiz sollte die in der Schweiz ansassigen Dienstleister nicht gegenliber den EU-Anbietern
benachteiligen. Sofern der Verantwortliche Schutzmassnahmen festlegt, wird er diese zudem auch
vertraglich auf den Auftragsbearbeiter (iberbinden, soweit sie die Auftragsbearbeitung betreffen.

Die Einwilligungsvoraussetzung fiir eine Unterbeauftragung ist nicht praktikabel (Art. 7 Abs. 3 VE-DSG). In
einer arbeitsteiligen Welt muss der Auftragsbearbeiter flexibel und zeitnah Unterauftrage vergeben konnen
(z.B. eine Marketingagentur fir die verschiedenen Elemente und Teilleistungen einer online Kampagne, ein
Registrar und Hosting-Anbieter fiir verschiedene Elemente seines Domain- und Hosting-Geschafts oder ein
IT-Beratungsunternehmen fiir die verschiedenen Teilleistungen eines Mandates wie Softwareentwicklung,
Datenauswertungen etc.). Er gewahrleistet dabei gegeniliber seinem Auftraggeber die Einhaltung der
Pflichten durch die Unterauftragnehmer. Eine Pflicht zur vorgédngigen Einholung der Einwilligung durch den
Verantwortlichen ist praxisfern und nicht notwendig.

Der Auslandtransfer ist nicht unnétig zu verzogern und zu erschweren (Art. 5-6 VE-DSG):

Die zahlreichen Melde- und Genehmigungspflichten fiir die Bekanntgabe ins Ausland sind unverhdéltnismdssig
und férdern den Datenschutz nicht. Der Eidgendssische Datenschutz- und Offentlichkeitsbeauftragte (EDOB)
wirde zahlreiche fur ihn kaum relevante Meldungen erhalten. Solche Mitteilungen bewirken fir die
betroffenen Personen keinen starkeren Schutz. Die verpflichteten Verantwortlichen und Auftragsbearbeiter
missten in ihren Meldungen an den EDOB unnétigerweise Geschiftsgeheimnisse offenbaren (z.B. betreffend
hangiger ausldandischer Verfahren). Fir die Verpflichteten bestehen dabei unverhaltnismassige Risiken, da die
Uibermittelten Informationen dem Offentlichkeitsgesetz unterliegen kénnen. Ein Auftragsbearbeiter wird
zudem nur auf Auftrag und Instruktion des Verantwortlichen tatig. Es ist der Verantwortliche, welcher die
beauftragten Bearbeitungen als Teil seiner Geschaftsaktivitat plant und {ber die erforderlichen
Informationen verfiigt. Es macht fiir eine zeitnahe Benachrichtigung und Aktivierung des EDOB keinen Sinn
den Auftragsbearbeiter fir Praktiken in die Pflicht zu nehmen, die der Verantwortliche alleine bestimmt. Fiir
einen Schweizer Kommunikations- oder Werbe-Dienstleister, Web-Designer oder Cloud-Anbieter, der von
seiner Kundin ausserhalb Europas Daten erhalt und speichert bzw. bearbeitet, ist unter der vorgeschlagenen
Regelung zudem nicht klar, ob er fiir den Re-Export der Daten in das Land der Kundin eine neue vertragliche
Grundlage (im Sinne von Abs. 3) bendétigt. Die Bussendrohung stellt flir den Auftragsbearbeiter eine
unzumutbare Unsicherheit dar. Die strafrechtlich sanktionierten Melde- und Genehmigungspflichten sind
insbesondere fiir Auftragsbearbeiter zu I6schen.

Die vorgesehene Frist von sechs Monaten (anstelle der bis anhin 30 Tage) zur Priifung von standardisierten
Garantien und unternehmensinternen verbindlichen Vorschriften ist kontraproduktiv. Viele Anbieter kbnnen
nicht so lange auf einen Bescheid warten und werden sich auf eine andere Basis fiir den Auslandtransfer
stiitzen oder die geplante Aktivitit aufgeben. Diese Frist ist fiir den EDOB nicht einmal verbindlich, was zu
einer unzumutbaren Rechtsunsicherheit und einem Nachteil fiir Schweizer Anbieter fiihrt. Es ist zudem nicht
einzusehen, warum bei spezifischen Garantien der EDOB nur informiert werden muss, bei standardisierten
Garantien aber eine langwierige Vorpriifung vorgeschrieben ist. Gerade standardisierte Garantien sowie
unternehmensinterne verbindliche Vorschriften haben das Potential zur Entwicklung von wichtigen Best
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Practices. Davon profitieren wiederum die betroffenen Personen. Vorbildliche Anbieter, die fiir ihre Branche
solche Standards durch regen Gebrauch etablieren mochten, sollen nicht durch unverhéltnismassig lange
Priffristen des EDOB blockiert werden.

Das DSG soll die Datenbekanntgabe auch im Zusammenhang mit einem Vertrag im Interesse der betroffenen
Person erlauben. Die Bekanntgabe ins Ausland ist ausnahmsweise erlaubt, wenn die Bearbeitung in
unmittelbarem Zusammenhang mit dem Abschluss oder der Abwicklung eines Vertrags steht und es sich um
Daten des Vertragspartners handelt. Unter der DSGVO ist die Bekanntgabe auch fiir den Abschluss oder die
Erflllung eines bloss im Interesse der betroffenen Person geschlossenen Vertrages moglich (Art. 49 Abs. 1
Bst. c DSGVO). Die Schweiz soll diese erweiterte Ausnahme den eigenen Anbietern nicht vorenthalten.

Missbrauchspotential beim Auskunftsanspruch ist zu vermeiden (Art. 20 VE-DSG):

Der Auskunftsanspruch ist auf ein verhdltnismdssiges Mass an Daten zu beschrinken. Die vorgesehene
Auskunftspflicht umfasst alle Angaben zur Aufbewahrungsdauer, die Identitdt und Kontaktdaten aller
Auftragsbearbeiter, das Ergebnis, Zustandekommen und die Auswirkungen von Entscheidungen, die auf
irgendeiner Art von Datenbearbeitung beruhen. Dieser sehr weit gefasste Anspruch eréffnet
Missbrauchspotential: Querulatorische Gesuche oder Anfragen zu datenschutzfremden Zwecken werden
zunehmen. Das vorgeschlagene Auskunftsrecht geht weit tGber das verhaltnismassige Mass und die Regelung
der DSGVO hinaus. Die DSGVO beschrankt z.B. den zusatzlichen Anspruch auf Auskunft bei automatisierten
Einzelfallentscheiden auf Falle, in denen besonders schiitzenswerte Personendaten bearbeitet werden oder
der Entscheid eine rechtliche Wirkung oder andere erhebliche Beeintrachtigung fir die betroffene Person
hat. Der ufer- und voraussetzungslose Auskunftsanspruch im VE-DSG steht in einem Missverhaltnis zur
Belastung der Auskunftspflichtigen. Aufgrund der vorgesehenen Bussendrohung, kénnen Bearbeiter auch
missbrauchliche Anfragen faktisch nicht mehr zuriickweisen.

Fiir Auskunftsanspriiche ist ein Kostenersatz vorzusehen. Ohne den Ausschluss des DSG in hangigen
Zivilprozessen und laufenden Strafverfahren (Art.2 Abs.2 VE-DSG) eroffnet der Vorentwurf weiteres
Missbrauchspotential: Mittels Auskunftsbegehren kann eine Verfahrenspartei kostenlos umfangreiches
Beweismaterial flir datenschutzfremde Zwecke beschaffen. Damit lassen sich z.B. die im Zivilprozess
bestehenden Anforderungen fiir Editionsbegehren umgehen. Querulatorische oder wiederholte Anfragen
konnen grosse Ressourcen binden. Ohne Kostenersatz geht das Risiko einseitig zu Lasten der
Auskunftspflichtigen. Staatliche Behérden kénnen bei einer Auskunft nach dem Offentlichkeitsgesetz einen
Kostenbeitrag verlangen. Selbst die DSGVO sieht zumindest bei wiederholten Anfragen den Kostenersatz vor
(Art. 15 Abs. 3 DSGVO).

Auf unverhiltnismassige Anforderungen an das Profiling ist zu verzichten (Art. 3 Bst. F und Art. 23 Abs. 2
Bst. d VE-DSG):

Informations- und Anhérungspflichten sollen auf automatisierte Entscheide mit erheblichen Auswirkungen
beschrénkt werden. In einem ersten Schritt ist der Begriff des Profiling einzuschranken auf die automatisierte
Auswertung von personenbezogenen Daten, deren Ergebnis wiederum Personendaten sind. Dies sieht auch
die DSGVO vor (Art.4 Abs.4 DSGVO). Profiling an sich hat fir die betroffene Person kaum direkte
Auswirkungen. Rechtliche Anforderungen sollen daher, wenn Uberhaupt, nur an die Verwendung der
Ergebnisse anknipfen, z.B. fir automatisierte Entscheide. Erfasst wdren aber potentiell sehr viele
Routineverfahren, die im Rahmen der fortschreitenden Digitalisierung aus Effizienzgriinden automatisiert
werden, z.B. Prozesse zur Vertragsabwicklung. Die zusatzlichen administrativen Hirden fiir die Verpflichteten
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sollen in einem angemessenen Verhaltnis zum Schutzbedirfnis der betroffenen Personen stehen. Die
Pflichten bei automatisierten Einzelfallentscheiden sind daher in einem zweiten Schritt auf Entscheide zu
beschranken, welche unmittelbare und erhebliche Auswirkungen auf die Personlichkeitsrechte der
betroffenen Person haben. Das DSG soll zudem weitere Ausnahmen von den Pflichten bei automatisierten
Einzelfallentscheiden aufnehmen, wie dies auch die EU vorsieht (Art.22 DSGVO). Darunter fallen z.B.
Entscheidungen, die fir den Abschluss oder die Erfullung von Vertrdgen mit der betroffenen Person
erforderlich sind.

Der Geheimnisschutz ist auf Berufe mit spezialgesetzlicher Schweigepflicht und eine berechtigte
Geheimniserwartung einzuschranken (Art. 52 VE-DSG):

Eine Geheimhaltungspflicht soll nur greifen bei beruflichen Schweigepflichten, die unabhdngig von Art. 52 VE-
DSG bestehen. In den spezialgesetzlich erfassten Berufszweigen (z.B. Arzt, Anwalt) ist fiir alle Beteiligten klar,
dass eine besondere Vertraulichkeit notwendig ist, z.B. flir Patientendaten. Fir viele andere Geschaftsfelder,
die standardmassig Personendaten erfassen und bearbeiten (z.B. Online-Handler, Werbe-Dienstleister etc.),
ist dies nicht der Fall. Friiher oder spater konnen praktisch alle Berufszweige mit geheimen Personendaten in
Beriihrung kommen. Die vorgeschlagene Regel schliesst Anbieter damit weitgehend von jeglicher Nutzung
der beschafften Daten aus. Die Bussendrohung fiir derart weit gefasste Pflichten ist unverhaltnismassig. Sie
ist zu beschrdanken auf berufliche Schweigepflichten, die ein anderes Gesetz vorschreibt. Wie bei anderen
beruflichen Geheimnispflichten, muss eine Befreiung durch die Aufsichtsbehérde maoglich sein.

Die Ausweitung des Geheimnisschutzes auf alle Personen, welche geheime Daten kommerziell bearbeiten ist
liberschiessend. Nicht einmal die EU sieht eine derart strenge Regelung vor. Dienstleister in den Bereichen
der datengestutzten Beratung und der personalisierten Online-Werbung (z.B. Betreiber von
Werbenetzwerken, Dienstleister im Bereich digitales Marketing), aber auch Hosting- und Cloud-Anbieter
konnten solche Dienstleistungen kaum mehr in der Schweiz anbieten. Die Sanktionsdrohung wiére ein
weiterer massiver Standortnachteil fur die Schweiz.

Nur diejenigen geheimen Daten sind zu schiitzen, fiir die der Geheimnisherr auch eine berechtigte Erwartung
an die Geheimhaltung hat. Sofern zwischen dem Geheimnisherrn (d.h. der betroffenen Person) und dem
Bearbeiter als Geheimnistrdger z.B. eine vertragliche Grundlage fiir die Bearbeitung besteht, soll auch die
Bearbeitung und entsprechende Offenlegung méglich sein.

Selbstregulierung ist zu férdern und nicht zu verordnen (Art. 8-9 VE-DSG):

Nur Empfehlungen der guten Praxis aus der jeweiligen Branche selbst sind Zzielfiihrend. Das DSG soll die
Selbstregulierung in Eigeninitiative der jeweiligen Branchen férdern. Die Kompetenz dazu muss bei den
interessierten Kreisen liegen, nicht beim EDOB. Die Befugnisse des EDOB zur Ausarbeitung und Genehmigung
von Empfehlungen sind zu weitgehend und kdnnen zu praxisfernen Alleingdngen fiihren. Nicht praktikable
Empfehlungen schwachen den Datenschutz eher, als dass sie die Personlichkeitsrechte der betroffenen
Personen wirksam schitzen. Erfahrungen mit Schweizer Selbstregulierungen haben gezeigt, dass echte
Brancheninitiativen am wirksamsten sind. Auch der erlduternde Bericht nennte als Erfolgsbeispiele (S. 53) die
Verhaltenskodizes der Brancheninitiative des Schweizerischen Verbandes der Telekommunikation fir
verbesserten Jugendmedienschutz in den neuen Medien und zur Forderung der Medienkompetenz in der
Gesellschaft sowie den Code of Conduct Hosting unserer Organisation.

Die freiwillige Benennung eines betrieblichen Datenschutzbeauftragten zeigt die Erfiillung der
Sorgfaltspflichten des Unternehmens. Es ist richtig, dass die Schweiz auf die zwingende Benennung eines
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betrieblichen Datenschutzbeauftragten verzichtet. Das DSG soll aber Unternehmen, die freiwillig eine solche
Sorgfaltsmassnahme ergreifen, von gewissen Pflichten entbinden. Die mit der Einsetzung eines betrieblichen
Datenschutzbeauftragten gezeigte Sorgfalt ist zudem bei allfilligen Sanktionsbemessungen zu
beriicksichtigen.

Meldepflicht bei Datenschutzverletzungen muss verhdltnismassig sein (Art. 17 VE-DSG):

Die Meldepflicht ist auf Datenschutzverletzungen mit erh6htem Risiko fiir eine Vielzahl von Personen zu
beschrénken. Anders als in der EU, stellt der Wortlaut des Schweizer Vorentwurfs alle unbefugten
Datenschutzbearbeitungen unter die Meldepflicht. Aus Grinden der Verhaltnismassigkeit soll die
Meldepflicht nur in Fallen eines Datenverlusts, einer unbefugten Offenlegung oder eines unbefugten
Datenzugangs mit erhohtem Risiko fiir die Personlichkeitsrechte einer grosseren Zahl von betroffenen
Personen greifen. Andernfalls rechtfertigen sich das Einschalten und Aktivwerden des EDOB nicht. Die
Verpflichteten sollen die dazu nétige Einschatzung der Risiken und Anzahl Betroffener nach sorgfiltigen
Massstdben aber in eigenem Ermessen durchfiihren kénnen. Eine Meldung soll ohne unndétige Verzogerung
erfolgen, wobei sachliche Griinde (z.B. Massnahmen zur Schliessung des Lecks, zur technischen
Untersuchung etc.) eine Verzogerung rechtfertigen kénnen.

Zu weitgehend ist auch die Meldepflicht an Dritte. Der Vorentwurf enthalt die Schweizer Besonderheit,
wonach jeder Verantwortliche und Auftragsbearbeiter allfallige Drittempfanger der Daten Uber Verletzungen
des Datenschutzes informieren muss. Diese Mitteilung hat unabhangig davon zu erfolgen, ob eine Meldung
an den EDOB oder an die betroffene Person notwendig ist. Die EU sieht keine solche Pflicht vor (Art. 19
DSGVO). Diese Mitteilung beinhaltet ein enormes Potential zur Rufschadigung. Es ist nicht einzusehen,
weshalb die Schweiz derartige Verscharfungen einfiihren soll, die keine Erhéhung des Datenschutzes aber
massive administrative Aufwendungen fiir Verantwortliche und Auftragsbearbeiter bewirken.

Auf unverhiltnismdssige Sanktionen einseitig zulasten der Schweizer Anbieter ist zu verzichten (Art. 50-53
VE-DSG):

Der Verzicht auf hohe Bussen fiihrt nicht zum Verlust des Angemessenheitsbeschlusses der EU. Das SEV 108
verlangt lediglich die "wirksame" Umsetzung (Art. 4 Abs. 1 und 3 Bst. a SEV 108) und "geeignete" Sanktionen
(Art. 10 SEV 108). Das DSG muss keine hohen Bussen fir Administrativpflichten vorsehen, um diesen
Anforderungen gerecht zu werden. Die Verfiigungskompetenz des EDOB und die Sanktion bei
Widerhandlungen gegen rechtskraftige Verflgungen (Art.292 StGB) reichen als wirksame
Durchsetzungsmassnahmen aus.

Die selbstindige Sanktionierung von Administrativpflichten stdrkt den Datenschutz nicht und ist
unverhdltnismdssig. Die zahlreichen selbstandig sanktionierten, administrativen Pflichten (Art. 50 und 51 VE-
DSG) erhéhen den administrativen Aufwand und das finanzielle Risiko flir Schweizer Anbieter. Diese Pflichten
bleiben aber weitgehend ohne direkte Wirkung fiir den Schutz der Persdnlichkeitsrechte der betroffenen
Personen.

Hohe Schweizer Bussen bedrohen einseitig Schweizer Anbieter. Die vorgeschlagene Sanktionsregelung
bedeutet fiir in der Schweiz ansassige KMU eine starkere finanzielle Belastung, als flir grosse, internationale
Konzerne: Fiir internationale Anbieter ohne Schweizer Niederlassung ist der Anreiz grosser, die natliirliche
Person nicht identifizierbar zu halten. Fir Schweizer Anbieter liesse sich demgegeniber regelmassig leichter
feststellen, wer als natiirliche Person zur Verantwortung gezogen werden kann. Damit sind die Risiken
gerade fir Geschéftsfilhrer und leitende Angestellte von Schweizer Unternehmen grosser als fir
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internationale Konkurrenten. Eine grosse Rechtsunsicherheit fiir die verpflichteten Unternehmen besteht
zudem aufgrund fehlender Harmonisierung und sehr unterschiedlicher datenschutzrechtlicher Erfahrung der
zustandigen kantonalen Strafbehérden.

Die Ausweitung des Strafkatalogs widerspricht der Schweizer Rechtstradition. Unter dem geltenden DSG
sollen Datenschutzverstésse nur ausnahmsweise mit strafrechtlichen Sanktionen geahndet werden
(Botschaft des Bundesrates vom 23. Marz 1988 zum DSG, BBl 1988 Il 413, 484). In der Schweizer
Rechtstradition ist nicht zwingend eine Androhung von Strafen notwendig, damit gesetzliche Verpflichtungen
als verbindlich aufgefasst werden. Den Verpflichteten drohen bei Nichtbefolgen der Administrativpflichten an
sich bereits regelmassig Rechtsnachteile, z.B. wegen fehlender Nachweise in einem Verfahren. Zudem sind
die administrativen Pflichten im Vorentwurf sehr unbestimmt (z.B. die Dokumentationspflicht), was eine
Bestrafung rechtsstaatlich problematisch macht. Die Ausweitung des Sanktionskatalogs fir
Administrativpflichten schadet auch dem offenen und zielgerichteten Dialog zwischen Datenbearbeitern und
dem EDOB.

Fir die Beriicksichtigung der Anliegen der Internetindustrie zur Schaffung einer verhaltnismassigen und
praxistauglichen Datenschutzregulierung danken wir [hnen im Voraus und stehen lhnen fir Rickfragen gerne
zur Verfligung.

Freundliche Grisse

simsa — Swiss Internet Industry Association

/g, 2

Andrej Vckovski Rolf Auf der Maur

Prasident Vizeprasident
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Amstutz Jonas BJ

Von: Thomi Cécile <c.thomi@konsumentenschutz.ch>
Gesendet: Mittwoch, 22. Marz 2017 15:19

An: Amstutz Jonas BJ

Betreff: Revision DSG: Stellungnahme SKS

Anlagen: 17_03_Revision_DSG_Stellungnahme_SKS.docx

Sehr geehrter Herr Amstutz

In der Beilage lasse ich Ihnen die Stellungnahme der Stiftung fiir Konsumentenschutz in Sachen Revision DSG
zukommen.

Bei Fragen oder Unklarheiten stehe ich Ihnen gerne zur Verfiigung.
Freundliche Grisse

Cécile Thomi
Leiterin Recht

Stiftung fir Konsumentenschutz SKS
Monbijoustrasse 61, Postfach

3001 Bern

Geschéaftsstelle +41 31 370 24 24
Direkt +41 31 370 24 29
c.thomi@konsumentenschutz.ch
www.konsumentenschutz.ch

| -s.m.Fiﬁ:ﬁdﬁﬁﬁémsu I||
| FUR/eaipe o7
II PHEISE

Stopp Hochpreisinsel — unterschreiben Sie jetzt die Fair-Preis-Initiative:
https://wecollect.ch/de/campaign/fairpreisinitiative/




Bundesgesetz iiber die Totalrevision des Datenschutzgesetzes und die Anderung weiterer Erlasse zum Datenschutz (Vorentwurf)

Bundesbeschluss tber die Genehmigung und die Umsetzung des Notenaustausches zwischen der Schweiz und der Européaischen Union betreffend die
Ubernahme der Richtlinie (EU) 2016/680 zum Schutz von Personendaten im Bereich der Strafverfolgung und der Rechtshilfe in Strafsachen

Entwurf zur Revision des Ubereinkommens SEV 108 zum Schutz des Menschen bei der automatischen Verarbeitung personenbezogener Daten

Stellungnahme von

Name / Firma / Organisation : Stiftung fir Konsumentenschutz

Abkurzung der Firma / Organisation : SKS

Adresse : Monbijoustrasse 61, Postfach, 3000 Bern 23
Kontaktperson : Cécile Thomi

Telefon : 031 370 24 29

E-Mail . c.thomi@konsumentenschutz.ch

Datum . 22. Marz 2017

Wichtige Hinweise:
1. Wir bitten Sie keine Formatierungsanderungen im Formular vorzunehmen und nur die grauen Formularfelder auszufullen.
2 . Bitte pro Artikel, Absatz und Buchstabe oder pro Kapitel des erlauternden Berichtes eine Zeile verwenden.

3. lhre elektronische Stellungnahme senden Sie bitte als Word-Dokument bis am 4. April 2017 an folgende E-Mail Adresse: jonas.amstutz@bj.admin.ch

Herzlichen Dank fir Ihre Mitwirkung!
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Allgemeine Bemerkungen

Name/Firma

Bemerkung/Anregung

SKS

Die Stiftung fir Konsumentenschutz SKS unterstitzt die Stossrichtung des Revisionsentwurfs. Es ist die dringende Aufgabe des Gesetzgebers
sicherzustellen, dass der Einzelne auch in einem digitalen Umfeld die Hoheit (iber seine Daten grundsétzlich in den eigenen Handen behalt und
dass die Datenbearbeiter zu Transparenz und Verhaltnismassigkeit verpflichtet werden.

Der beste Beweis, dass Handlungsbedarf besteht, lieferte im Februar 2017 die Swisscom AG: in einem Informationsschreiben kiindigte sie an,
Kundendaten an Dritte weiterzuleiten. Kunden, die damit nicht einverstanden waren, mussten aktiv werden und der Datenbearbeitung
widersprechen. Dabei reichte jedoch ein einfacher Widerspruch nicht aus. Vielmehr musste uber den Kunden-Account in einem komplizierten Opt
out-Verfahren in einer verschachtelten und untibersichtlichen Konstruktion an zahllosen Stellen die Datenbearbeitung untersagt werden. Personen
mit einer gewissen Vorkenntnis, die sich zudem auch auf englischsprachigen Internetseiten gut zurechtfinden, benétigten dazu im Minimum eine
halbe Stunde — Personen, die mit derartigen Fragen weniger vertraut sind, schafften es nicht unter zwei Stunden (und waren dazu keineswegs
sicher, alles verstanden zu haben). Fur Kunden, die dazu nicht in der Lage waren, bedeutete dies, dass ihre Daten ungehindert an Drittunternehmen
— zahlreiche davon im Ausland angesiedelt — weitergeleitet wurden. Ein derartiger Umgang mit Kundendaten darf nicht zulassig sein!

Datenbearbeitung hat zwingend den Regeln eines Opt in-Verfahrens zu folgen. Die Person, deren Daten bearbeitet werden sollen, muss ihr
Einverstandnis dazu geben. Wichtig dabei ist, dass es mit der Erteilung einer Blankovollmacht nicht getan ist. Vielmehr muss sich die Person der
Datenbearbeitung zeitlich und inhaltlich bewusst sein.

SKS

Zum Aufbau der Datenschutzgesetzgebung in der Schweiz ist folgendes zu sagen: das Konstrukt ist grundsatzlich falsch. Fur die Umsetzung eines
modernen Datenschutzgesetzes ware es notwendig, dass die kantonalen Datenschitzer auf kantonaler Ebene fiir dieselbe Materie zustandig sind
wie der Eidgenossischen Datenschutz- und Offentlichkeitsbeauftragten EDOB auf Bundesebene. Samtliche kantonalen Datenschiitzer miissen die
Kompetenz haben, das materielle Recht, welches aus dem zu revidierenden DSG fliesst, auf kantonaler Ebene anwenden und durchsetzen zu
kénnen- und zwar im Verhaltnis kantonale Behérde — Privatperson sowie im Verhaltnis unter Privaten (naturliche und juristische Personen). Dies
ware nicht bloss eine Kompetenzerweiterung der kantonalen Datenschiitzer, sondern wére in erster Linie als Entlastungsmassnahme fiir den EDOB
zu betrachten: einerseits, weil konkrete Streitfélle bereits auf kantonaler Ebene erledigt werden kdnnten, andererseits, weil die vermehrte
Rechtsanwendung zu Rechtssicherheit beitragen wirde.

SKS

Wichtig ist, dass das DSG keinen zu hohen Detaillierungsgrad aufweist. Die in einem digitalen Umfeld notwendigen Grundsétze zur vollstandigen
Bewahrung der Hoheit Uber die eigenen Daten und zum Schutz der Privatsphére sind klar im Gesetz festzuhalten. Ansonsten ist im Gesetz jedoch
ein grosser Auslegungsspielraum fiir den EDOB vorzusehen. Hingegen sollten in der Botschaft sowie im Erlauternden Bericht zwecks
Verdeutlichung der materiellrechtlichen Bestimmungen jeweils zahlreiche Beispiele enthalten sein.
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SKS

Es wird begriisst, dass der Revisionsentwurf eine Ausdehnung der Kompetenzen des EDOB vorsieht. Die geplanten neuen Handlungsmaglichkeiten
und Aufgaben sind durchaus geeignet, die aus dem Gesetz fliessenden Rechte und Pflichten umzusetzen. Um den neuen Anforderungen gerecht
werden zu kénnen, missen dem EDOB jedoch auch adaquate Ressourcen zur Verfiigung stehen. Notwendig sind dazu in erster Linie
ausreichendes Personal sowie ein angepasstes Budget.

Ein effizientes Instrument, mit welchem der EDOB dem materiellrechtlichen Gesetzesinhalt zum Durchbruch verhelfen kann, fehlt jedoch: Er muss
die Mdglichkeit haben, Stichproben durchzufiihren. Ohne Preisgabe seiner Identitat muss er beispielsweise den Ablauf der Datenbearbeitung und
die Einhaltung der datenschutzrechtlichen Vorgaben in einem Unternehmen uberpriifen kdnnen. Dazu braucht es jedoch eine ausreichende
gesetzliche Grundlage im DSG.

SKS

Zwei der materiellrechtlichen Highlights der EU-Datenschutzgrundverordnung, ndmlich das Recht auf Datenportabilitdt sowie das Recht auf
Vergessen werden im vorliegenden Revisionsentwurf vollstdndig ausgeblendet. Diese beiden Aspekte bilden jedoch einen wichtigen Bestandteil des
Anspruchs, die Hoheit Gber die eigenen Daten zu behalten bzw. wieder zu erlangen.

Das Recht auf Datenportabilitét ist gleichzeitig ein Recht auf Kopie (der bei einem Anbieter gespeicherten eigenen Daten) und stellt eine moderne
Form des Einsichtsrechts dar. Die den Kunden betreffenden Daten kénnen neu von Firma A zur konkurrierenden Firma B Ubertragen werden. Die
Anbieter sind verpflichtet, die Daten in maschinenlesbarer Form in einem einheitlichen Datenformat in einem einfachen und unkomplizierten
Verfahren zur Verfugung zu stellen. Mit der Datenportabilitat wird zum einen die Stellung des Betroffenen gestarkt — er wird vom Datenobjekt zum
Datensubjekt, in dem er die Verflgungsgewalt Uiber seine eigenen Daten inne hat. Zum andere wird der Wettbewerb angeregt, da ein
Anbieterwechsel einfacher von Statten geht.

Seit dem EuGH-Urteil Gonzales aus dem Jahre 2014 ist das Recht auf Vergessen héochstrichterlich verankert. Es darf nicht sein, dass die
Offentlichkeit Kenntnis erhélt von Ereignissen, die unter Umstanden weit zuriickliegen und sich belastend auf das private oder berufliche Leben des
Betroffenen auswirken. Die Privatsphare muss auch im Internet geschiitzt werden. Die Suchmachschinenbetreiber Google&Co. sind somit auch in
der Schweiz zu verpflichten, unter bestimmten Voraussetzungen Links auf Seiten, die nach bestimmten Suchanfragen erscheinen, zu I6schen.

Diese beiden Rechte sind an geeigneter Stelle im Revisionsentwurf einzufligen.

SKS

Die Wirksamkeit des materiellrechtlichen Inhalts von Normen héngt im Wesentlichen davon ab, wie leicht deren Einhaltung auf dem Klageweg
eingefordert werden kann. Auf Grund der Komplexitat und auch Undurchsichtigkeit der modernen Datenbearbeitung (vor allem auch im Internet) ist
es den Betroffenen jedoch oftmals gar nicht méglich, nachzuweisen, dass eine widerrechtliche Datenbearbeitung stattgefunden hat. Eine einfache
und effiziente Lésung, wie dem Recht trotzdem zum Durchbruch verholfen werden kann, ist die Umkehr der Beweislast. Der Datenbearbeiter hat die
Konformitét seiner Datenbearbeitung nachzuweisen. Da dem Datenbearbeiter gestutzt auf Art. 19 des Entwurfs ohnehin eine Dokumentationspflicht
zukommt, entsteht ihm durch dieses prozessuale Instrument auch keine Mehrbelastung.
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Eine passende Bestimmung ist entweder in den vorliegenden Revisionsentwurf oder in die zu revidierende ZPO aufzunehmen.

SKS Entscheidend ist, dass auch im grenziberschreitenden Datenverkehr ein ausreichender Rechtsschutz gewahrt bleibt. Insbesondere ist
sicherzustellen, dass Anbieter aus der EU, fur welche bei ihren Tatigkeiten in der Schweiz die EU-Datenschutzgesetzgebung nicht gilt, von den
Rechten und Pflichten des DSG erfasst werden. Es darf nicht sein, dass die Schweiz fir auslandische Anbieter ein datenschutz-freies Eldorado
wird.
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Bundesgesetz Uiber die Totalrevision des Datenschutzgesetzes und die Anderung weiterer Erlasse zum
Datenschutz (Vorentwurf)

Name/Firma

Gesetz

Art.

Abs.

Bst.

Bemerkung/Anregung

SKS

DSG

4

2

Die Forderung nach einer verhaltnisméassigen Datenbearbeitung ist zentral und wird unterstitzt. Das Prinzip
der Datensparsamkeit lasst nur eine Bearbeitung von so vielen und derjenigen Daten zu, wie dies fir den
beabsichtigten Zweck notwendig ist.

SKS

DSG

Die Formulierung von Abs. 3 gewéhrt keinen ausreichenden Schutz. Es reicht nicht, wenn der Zweck der
Datenbeschaffung klar erkennbar ist. Entscheidend ist, dass der Betroffene zum Zeitpunkt der
Datenbeschaffung explizit informiert wird. Geméass dem Erfordernis der Transparenz muss zum einen
mitgeteilt werden, dass eine Datenbeschaffung stattfindet. Zum anderen muss der Betroffene sich dartber
im Klaren sein, zu welchem Zweck die Datenbeschaffung geschieht.

Vorschlag: Personendaten dirfen nur zu einem bestimmten und der Person mitgeteilten Zweck beschafft
werden; [...].

Die Formulierung, wonach die Daten nur so weit bearbeitet werden dirfen, dass dies mit dem Zweck zu
vereinbaren ist, ist abzulehnen. Diese zu offene Formulierung macht die Zweckbindung auslegungsfahig und
interpretierbar.

Vorschlag: sie durfen nur so bearbeitet werden, soweit die dem Zweck entspricht.

SKS

DSG

Zum Inhalt von Abs. 6 ist zu bemerken, dass grundsétzlich fiir jede Datenbearbeitung, die in den
Anwendungsbereich des DSG féllt, eine Einwilligung erforderlich ist. Dies sieht auch der im Erlauternden
Bericht vom 21. Dezember 2016 (EB) erwahnte Art. 5 Abs. 2 E-SEV 108 so vor. Die Formulierung Ist fur die
Bearbeitung die Einwilligung der betroffenen Person erforderlich, [...]. ist daher irrefiihrend.

Der Begriff der angemessenen Information geniigt den Anforderungen grundsatzlich nicht, da er einen zu
grossen Interpretationsspielraum offen lasst. Jedoch lasst sich dieses Manko beheben, indem auf die
Unterscheidung zwischen eindeutiger und ausdriicklicher Einwilligung verzichtet wird.

Die im Gesetzesentwurf vorgenommene Unterscheidung zwischen eindeutig und ausdriicklich
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wiederspiegelt eine der Kernforderungen einer modernen Datenschutzgesetzgebung: die Digitalisierung
unseres Alltags fuhrt dazu, dass eine stdndige Datenbearbeitung (sammeln, analysieren, auswerten
weitergeben etc.) stattfindet. Mehrheitlich ist sich der Einzelne dieser Datenbearbeitung gar nicht bewusst.
Um sicherzustellen, dass das Bewusstsein und die Zustimmung zur Datenbearbeitung gegeben sind,
braucht es daher zwingend eine ausdruckliche Zustimmung — das Prinzip des sogenannten Opt in. Eine
eindeutige Einwilligung, so wie sie im Gesetz vorgesehen ist, stellt nicht sicher, dass das Bewusstsein fir
die Datenbearbeitung tatsachlich vorhanden ist.

Eine eindeutige Einwilligung soll geméass EB, S. 47, wie bereits bis anhin, auch durch blosses konkludentes
Handeln und ohne Formvorschriften angenommen werden. Genau hier liegt jedoch eines der
Hauptprobleme: konkludentes Handeln kann unter diesen Vorzeichen z.B. angenommen werden, wenn ein
Nutzer eine Dienstleistung weiter nutzt, ohne dass er aber von den Anderungen in den
Datenschutzbestimmungen, die ihm beispielsweise per Email mitgeteilt worden sind, effektiv zur Kenntnis
genommen hat. Daher ist es notwendig, dass der Betroffene sich ausdriicklich zur Datenbearbeitung
aussern und sich damit einverstanden erklaren muss. Beispielsweise, in dem er eine ausdriickliche
Annahmeerklarung abgeben muss, wenn ein Teil der Nutzungsbedingungen geandert worden ist. Die
Dienstleistung sollte nicht weiter nutzbar sein, solange diese ausdriickliche Einwilligung nicht stattgefunden
hat. Auf diese Weise ist gleichzeitig sichergestellt, dass keine Blankovollmachten erteilt werden, in dem
Sinne, dass gestlitzt auf eine einmalige Einwilligung zur Datenbearbeitung alle nachfolgenden Neuerungen,
Anderungen etc. legitimiert sind. Wichtig ist dabei, dass dem Nutzer Anderungen dergestalt mitgeteilt
werden, dass er diese auch tatsachlich zur Kenntnis nimmt. Sicherlich nicht zielfihrend ist es, dem Nutzer
vorgangig zu einer konkreten Nutzung (z.B. Anfrage bei einer Suchmaschine) eine mehrseitige Erklarung
zukommen zu lassen, mit der Absicht, dass ihn diese Informationsflut abschreckt, er sie nicht durchliest und
die Anderung unbesehen akzeptiert.

Dadurch erledigt sich die Frage, was eine angemessene Information darstellt, von selbst, da eine
Datenbearbeitung ohnehin nur erfolgen darf, wenn eine ausdriickliche Einwilligung dazu vorliegt.

Die Voraussetzung der Freiwilligkeit wird unterstiitzt. Dazu ist auszufuhren, dass der Begriff der Freiwilligkeit
S0 zu verstehen ist, dass damit auch ein Koppelungsverbot verbunden sein muss. Der Nutzer darf nicht
gezwungen sein, einer Datenbearbeitung zuzustimmen, wenn er beispielsweise eine Dienstleistung in
Anspruch nehmen will. Oder umgekehrt: Ein Vertragsabschluss muss maéglich sein, auch wenn einer
Datenbearbeitung nicht zugestimmt wird. Allenfalls wére denkbar, dass bei einer nur beschrénkten
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Datenbearbeitungseinwilligung ein bestimmtes Angebot auch nur in einem beschrankten Umfang genutzt
werden kann.

SKS

DSG

Gemass Abs. 1 durfen Personendaten nicht ins Ausland bekannt gegeben werden, wenn dadurch die
Personlichkeit der betroffenen Personen schwerwiegend geféhrdet wirde. Diese Einschrankung, wonach
eine Datenweitergabe nur bei Gefahr von schwerwiegenden Persénlichkeitsverletzungen unzuldssig ist, wird
vehement abgelehnt. Die Einschrankung widerspricht zudem der weiteren Regelung von Art. 5. Dieser
versucht, ein Regime auf die Beine zu stellen, mit welchem der Schutz der Daten auch bei Bekanntgabe ins
Ausland sichergestellt ist. Es ist z.B. kaum davon auszugehen, dass der Bundesrat geméass Abs. 2 das
Vorliegen eines angemessen Schutzes im auslandischen Staat annimmt oder der in Abs. 3 lit. a. erwahnte
volkerrechtliche Vertrag, bei dessen Vorliegen ein geeigneter Schutz angenommen wird, als geeignet
erachtet wird, wenn damit bloss schwerwiegende Personlichkeitsverletzungen ausgeschlossen werden.

SKS

DSG

Entscheidend wird sein, welche Kriterien zum Einsatz kommen werden, gemass welchen der Bundesrat
einen Staat auf die Liste derjenigen Lander setzt, die einen angemessenen Datenschutz garantieren.
Grundsatzlich wird hier das in Schweiz geltende Datenschutzniveau zur Anwendung kommen mussen. Es
gibt keine Griinde fir die Anwendung von lockereren Vorschriften als bei einer Datenbearbeitung in der
Schweiz; im Gegenteil: geht die Datenhoheit durch die Weitergabe der Daten ins Ausland verloren, so sind
umso strengere Voraussetzungen zu erfillen, um den notwendigen Schutz weiterhin zu garantieren.

SKS

DSG

Gemass lit. e. soll eine Datenbekanntgabe ins Ausland zuldssig sein, wenn die betroffene Person die Daten
allgemein zuganglich gemacht und eine Bearbeitung nicht ausdriicklich untersagt hat.

Das digitalisierte Umfeld stellt hdhere Anforderungen an diesen Legitimationsgrund. Daten werden
heutzutage in mannigfacher Hinsicht zuganglich gemacht, beispielsweise Uber soziale Netzwerke. Hier ist es
schwierig zu bestimmen, ob bzw. ab welchem Zeitpunkt Daten allgemein zugénglich gemacht werden.
Welche Datenschutzeinstellungen, die ein soziales Netzwerk bietet, fiihren zur Annahme, dass die
betroffene Person die Daten allgemein zugénglich gemacht hat oder eben nicht? Ein einfacher Weg, um hier
mehr Klarheit zu schaffen, ware die Ersetzung des Begriffs allgemein mit dem Begriff 6ffentlich. Mit diesem
Begriff wird sichergestellt, dass es der Wille der betroffenen Person war, dass die betroffenen Daten fr
jedermann — also fur die Offentlichkeit — frei zuganglich sind.
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Als kumulatives Element ist erforderlich, dass die betroffene Person die Bearbeitung der zuganglich
gemachten Daten nicht ausdriicklich untersagt hat. Dieses Element widerspricht einem fundamentalen
Erfordernis, dem eine moderner Datenschutzgesetzgebung zu gentigen hat — dem Prinzip Opt in: die
betroffene Person muss aktiv zustimmen, wenn sie eine bestimmte Datenbearbeitung zulassen will. Dies gilt
umso mehr, wenn es um die heikle Frage der Bekanntgabe von Daten ins Ausland geht. Die vorgesehene
Regelung sieht jedoch ein sogenanntes Opt out vor. Die betroffene Person soll aktiv widersprechen missen,
wenn sie mit einer Datenbearbeitung nicht einverstanden ist. Eine derartige Regelung lehnen wir
ausdricklich ab.

Zudem muss ausdrticklich von Bekanntgabe ins Ausland die Rede sein, nicht lediglich von Bearbeitung.

Vorschlag: die betroffene Person die Daten 6ffentlich zuganglich gemacht und einer Bekanntgabe ins
Ausland ausdriicklich zugestimmt hat.

SKS

13

Artikel 13 sieht eine grundlegende Informationspflicht bei der Beschaffung von Personendaten gegentiber
der betroffenen Person vor. Auch das Beschaffen von Daten stellt bereits eine Datenbearbeitung dar. Wie
dargelegt, fordert die SKS eine Beachtung des Opt in-Prinzips: Datenbearbeitung darf nur bei Vorliegen
einer ausdricklichen Zustimmung zur Datenbearbeitung erfolgen. Dieses Prinzip ist somit auch bei der in
Art. 13 geregelten Datenbeschaffung zu verfolgen und ist in geeigneter Weise in den Artikel einzufigen.

Dies gilt umso mehr bei der in Abs. 3 vorgesehenen Weitergabe von Personendaten an Dritte. Abs. 3 spricht
zudem von Empfangerkategorien. Gemass der Bestimmung soll es demnach ausreichend sein, wenn die
betroffene Person uber die Bekanntgabe ihrer Personendaten an eine bestimmte Empfangerkategorie
informiert wird. Dies entspricht in keiner Art und Weise dem Schutz von Personendaten, den das revidierte
DSG anstreben sollte. Gerade bei der Weitergabe von Personendaten an Dritte muss zwingend eine
ausdruckliche Einwilligung der betroffenen Person vorhanden sein. Es reicht nicht, dass die betroffene
Person lediglich informiert ist. Zudem muss bekannt sein, an wen genau die Daten geliefert werden.

SKS

14

Gemass dieser Bestimmung soll die Informationspflicht geméss Art. 13 entfallen, wenn die betroffene
Person bereits Uber die entsprechenden Informationen verfiigt. Diese Regelung wird dezidiert abgelehnt. Auf
die dahinter stehende grundsatzliche Problematik des Bewusstseins fur die Datenbearbeitung wurde bereits
mit den Bemerkungen zu Art. 4 Abs. 6 hingewiesen. Dort geht es um eine einmal, zu einem bestimmten
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Zeitpunkt erteilte Einwilligung.

Unter Umstanden erfolgte die einmalige Information bereits vor langer Zeit. Eine einmal erteilte Information
wird auf diese Weise zu einer Blankovollmacht. Bereits nach wenigen Monaten erinnert sich die betroffene
Person mit grosser Wahrscheinlichkeit nicht mehr an die erhaltenen Informationen, welche Daten bearbeitet
werden, zu welchem Zweck und in welchem Umfang. Zum heutigen Zeitpunkt ist die betroffene Person unter
Umsténden mit der Datenbearbeitung nicht mehr einverstanden. Um sich mit der Datenbearbeitung
einverstanden zu erklaren, ist es jedoch notwendig, dass ein Bewusstsein Uber die Datenbearbeitung
vorhanden ist. Ein gangbarer Weg ware beispielsweis, dass der Datenbearbeiter jedem Kunden einen
Kunden-Account zur Verfiigung stellt. Ergeben sich Anderungen in Bezug auf den Inhalt von Art. 13 Abs. 2
lit. a. — c., so informiert der Verantwortliche die betroffene Person. Die Kenntnisnahme tber den Inhalt der
Anderungen sowie die Zustimmung dazu erfolgt iiber den Kunden-Account.

Vorschlag: Der Verantwortliche informiert die betroffene Person tiber Anderungen gemass Art. 13 Abs. 2 lit.
a.—c.

SKS

DSG

15

Die Formulierung, wonach die betroffene Person informiert werden muss, wenn Entscheidung durch
automatisierte Datenbearbeitung erfolgt, wenn die Bearbeitung rechtliche Wirkungen oder erhebliche
Auswirkungen auf die betroffene Person hat, ist ungentgend. Fast jeder Entscheid hat eine rechtliche
Wirkung und im Begriff erheblich liegt ein enorm grosser Interpretationsspielraum. Es ist daher zu fordern,
dass der Bundesrat entsprechende Definitionskompetenzen erhalt.

SKS

DSG

18

Die Forderung nach technischem Datenschutz mit seinen modernen Instrumenten (z.B. Pseudonymisierung,
Datenminimierung etc.) wird unterstutzt. Mit der Formulierung von Art. 18 Abs. 1 ist die SKS jedoch nicht
einverstanden. Die Bestimmung ist in zweierlei Hinsicht unzureichend: zum einen reicht es nicht aus, dass
bloss angemessene Massnahmen getroffen werden zur Verringerung des Risikos von Personlichkeits- und
Grundrechtsverletzungen. Zum anderen soll dieses Risiko nicht bloss verringert, sondern nach Méglichkeit
eliminiert werden.

Vorschlag: Der Verantwortliche und der Auftragsbearbeiter treffen Massnahmen, damit es ab Zeitpunkt der
Planung der Datenbearbeitung zu keinen Verletzungen der Personlichkeit oder der Grundrechte kommt.

10




Bundesgesetz iiber die Totalrevision des Datenschutzgesetzes und die Anderung weiterer Erlasse zum Datenschutz (Vorentwurf)

Bundesbeschluss tber die Genehmigung und die Umsetzung des Notenaustausches zwischen der Schweiz und der Européaischen Union betreffend die
Ubernahme der Richtlinie (EU) 2016/680 zum Schutz von Personendaten im Bereich der Strafverfolgung und der Rechtshilfe in Strafsachen

Entwurf zur Revision des Ubereinkommens SEV 108 zum Schutz des Menschen bei der automatischen Verarbeitung personenbezogener Daten

SKS

DSG

18

Gemass Art. 18 Abs. 2 geht vom Prinzip privacy by default aus. Dieser Ansatz stellt materiellrechtlich einen
der Eckpfeiler eines modernen Datenschutzgesetzes, welches sich in einem digitalen Umfeld behaupten
muss, dar. Die Bestimmung wird daher mit Nachdruck unterstitzt.

SKS

DSG

20

Gemass Art. 20 Abs.5 ist der Auftragsbearbeiter auskunftspflichtig, wenn er nicht bekannt gibt, wer der
Verantwortliche ist. Es gibt keinen Grund, wieso der Auftragsbearbeiter die Identitat des Auftraggebers nicht
bekannt geben sollte. Im Gegenteil: der Betroffene muss das Recht haben, in jedem Fall zu erfahren, wer
den Auftrag fur eine Datenbearbeitung gegeben hat. Die Passage ,wenn er nicht bekannt gibt, wer der
Verantwortliche ist* ist somit zu streichen.

SKS

DSG

23

Art. 23 Abs. 3 bestimmt, unter welchen Voraussetzungen trotz einer Datenbearbeitung im Sinne von Abs. 2
lit. a. bis d. keine Personlichkeitsverletzung vorliegt. So liegt dann keine Personlichkeitsverletzung vor, wenn
die betroffene Person die Daten allgemein zuganglich gemacht und eine Bearbeitung nicht ausdrtcklich
untersagt hat. Diese Bestimmung entspricht dem bisherigen Art. 12 Abs. 3.

Hierzu sind dieselben Bemerkungen anzubringen wie bereits bei Art. 6 Abs. 1. lit. e.: In einem digitalisierten
Umfeld ist der Begriff der allgemeinen Zugéanglichkeit kein ausreichend scharfes Beurteilungskriterium mehr.
Daher ist allgemein mit 6ffentlich zu ersetzen. Zudem ist es nicht zu rechtfertigen, dass eine
Datenbearbeitung durch die betroffene Person untersagt werden muss — im Gegenteil: die betroffene Person
hat der Datenbearbeitung ausdrtcklich zuzustimmen.

Vorschlag: In der Regel liegt keine Personlichkeitsverletzung vor, wenn die betroffene Person die
Personendaten 6ffentlich zugénglich gemacht hat und einer Bearbeitung ausdriicklich zugestimmt hat.

SKS

DSG

24

Art. 24 sieht vor, dass Personlichkeitsverletzungen gemass Art. 23 bei Vorliegen von bestimmten
Rechtfertigungsgrinden zulassig sind, z.B. wenn ein Uberwiegendes privates oder 6ffentliches Interesse
gegeben ist. Gemass Art. 24 Abs. 2 ist ein Uberwiegendes Interesse der bearbeitenden Person
maglicherweise gegeben, wenn die Voraussetzungen von lit. a. bis f. erfillt seien. Den in lit. a. bis f.
aufgezahlten Rechtfertigungsgriinden kann in dieser Form nicht zugestimmt werden. So kann es
beispielsweise nicht sein, dass besonders schitzenswerte Daten bearbeitet werden, weil die bearbeitende
Person mit einer anderen Person in wirtschaftlichen Wettbewerb treten will.

11
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An der Unverhaltnismassigkeit dieser Rechtfertigungsgrinde andert auch die Tatsache nichts, dass im
Vergleich zur bisherigen Rechtfertigungs-Bestimmung (Art. 13) das Vorliegen eines Uberwiegenden
Interesses nur maglicherweise angenommen wird, wenn die Voraussetzungen gemass lit. a. bis f. erfillt
sind. Mit dem Begriff moglicherweise soll sicherstellte werden, dass stets eine Abwagung vorzunehmen ist
zwischen den Interessen der betroffenen Person und derjenigen der bearbeitenden Person. Bei dieser
Interessenabwéagung handelt es sich jedoch um eine Selbstverstandlichkeit, die ohnehin bei der
Datenbearbeitung bertucksichtigt werden muss.

Um eine Verletzung der Personlichkeitsrechte der betroffenen Person rechtfertigen zu kdnnen, missten
objektiv betrachtet schwerwiegende Griinde gegeben sein, wie beispielsweise das Abwenden eines
Ereignisses, bei dessen Eintritt die Unversehrtheit oder allgemein die Rechte einer Vielzahl von
Drittpersonen betroffen waren.

Eine korrekte Datenbearbeitung im Rahmen der in lit. a. bis f. aufgezéhlten Sachverhalte wird bereits durch
die Grundsatze von Art. 4 sichergestellt.

Hochstens in der in lit. e. genannten Datenbearbeitung kann ein Rechtfertigungsgrund gesehen werden —
unter der Voraussetzung, dass die in lit. e. genannten Einschrankungen strikte eingehalten werden.

SKS

DSG

27

Die Bestimmung sieht vor, dass eine Datenbearbeitung durch ein Bundesorgan unter anderem auch ohne
rechtliche Grundlage erfolgen kann, sofern die betroffene Person die Personendaten allgemein zuganglich
gemacht und eine Bearbeitung nicht ausdricklich untersagt hat.

Hierzu sind wiederum dieselben Bemerkungen anzubringen wie bereits bei Art. 6 Abs. 1. lit. e. und Art. 23
Abs. 3: In einem digitalisierten Umfeld ist der Begriff der allgemeinen Zuganglichkeit kein ausreichend
scharfes Beurteilungskriterium mehr. Daher ist allgemein mit 6ffentlich zu ersetzen. Zudem ist es nicht zu
rechtfertigen, dass eine Datenbearbeitung durch die betroffene Person untersagt werden muss.

Vorschlag: Die betroffene Person hat ihre Personendaten 6ffentlich zuganglich gemacht und in die
Bearbeitung eingewilligt.

SKS

DSG

29

Gemass dieser Bestimmung durfen Bundesorgane im Einzelfall ausnahmsweise Daten bekannt geben,
ohne dass dafiir die notwendigen gesetzlichen Grundlagen bestehen, wenn die betroffene Person ihre

12
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Daten allgemein zugénglich gemacht und eine Bekanntgabe nicht ausdrticklich untersagt hat.

Hierzu sind wiederum dieselben Bemerkungen anzubringen wie bereits bei Art. 6 Abs. 1. lit. e., Art. 23 Abs.
3 und Art. 27 Abs. 3 lit. b.: In einem digitalisierten Umfeld ist der Begriff der allgemeinen Zugéanglichkeit kein
ausreichend scharfes Beurteilungskriterium mehr. Daher ist allgemein mit 6ffentlich zu ersetzen. Zudem ist
es nicht zu rechtfertigen, dass eine Datenbearbeitung durch die betroffene Person untersagt werden muss.

Vorschlag: Die betroffene Person hat ihre Personendaten 6ffentlich zuganglich gemacht und in die
Bearbeitung eingewilligt.

SKS

DSG

30

Die Bestimmung sieht vor, dass die betroffene Person, die ein schutzwirdiges Interesse geltend macht,
gegen die Bekanntgabe bestimmter Personendaten durch das verantwortliche Bundesorgan Widerspruch
einlegen kann. Im Umkehrschluss kann davon ausgegangen werden, dass die betroffene Person vorgangig
Uber die Datenbekanntgabe zu informieren ist. Eine derartige Informationspflicht ist jedoch dem
Gesetzesentwurf nicht zu entnehmen. Diese Informationspflicht ist daher an passender Stelle zu ergénzen.

SKS

DSG

39

Art. 39 Abs. 1 zahlt auf, welche Nebenbeschéftigungen der EDOB nicht ausiiben darf. Unter anderem darf er
kein Amt der Eidgenossenschaft oder eines Kantons bekleiden. Diese Einschrankung wird sehr begrisst.
Das Bekleiden eines politischen Amtes ist in aller Regel mit der Mitgliedschaft in einer politischen Partei
verbunden ist. Der EDOB sollte jedoch eine in héchstem Masse unabhangig, rein sachlich orientiert und
ohne politische Hintergriinde und Verflechtungen handelnde Person sein.

Auf die Moglichkeit geméass Abs. 2, vom dem in Absatz 1 aufgestellten Verbots von Nebenbeschéftigungen
abzusehen, ist zu verzichten. Ausnahmen oder nur schon die Méglichkeit, solche zu gewéhren, wirden zu
einer Aufweichung der durch das Verbot von Nebenbeschéftigungen garantierten Unabhéangigkeit des
EDOB fiihren.

SKS

DSG

50ff.

Eine effiziente Rechtsdurchsetzung bendtigt ein Instrumentarium, mit welchem den durch das Recht
verpflichteten entsprechend Druck aufgesetzt werden kann. Die Erweiterung des Strafkatalogs sowie die
markante Erhéhung des maximalen Bussenbetrags werden daher sehr begrisst.

Jedoch haften den vorgesehen Strafbestimmungen zwei wesentliche Mangel an:

1. Einzig ,private Personen“ werden von den Strafbestimmungen erfasst. Wenn damit lediglich

13
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nattrliche Personen gemeint sind, dann ist dies eine unzuléassige Einschrankung

2. . Auch Unternehmen missen der Strafbarkeit unterliegen. Gerade im digitalen Umfeld — und es ist
unter anderem der selbsterklarte Anspruch der vorliegenden Gesetzrevision, das DSG ins digitale
Zeitalter Gberfiihren zu wollen — sieht sich der Einzelne einer Datenbearbeitung ausgeliefert, die
nicht in erster Linie durch Einzelpersonen, sondern durch Unternehmen vorgenommen wird. Mit der
Beschrankung der Strafbarkeit auf Einzelpersonen geht ein wesentlicher Teil der praventiven
Wirkung der strafrechtlichen Bestimmungen verloren. Die Strafbarkeit muss somit zwingend auf
Unternehmen ausgeweitet werden.

3. Der Strafkatalog ist unvollsténdig. Es ist nicht ersichtlich, wieso Verletzungen der grundlegenden
Basisverpflichtungen, die bei der Datenbearbeitung gemass Art. 4 erfillt sein missen, nicht
ebenfalls als Straftatbestand aufgefiuhrt ist. In Art. 4 sind zentrale materiellrechtliche Bestimmungen
enthalten, die fur eine verhaltnismassige, transparente, zweckgebundene und im Einverstandnis der
betroffenen Person erfolgende Datenbearbeitung notwendig sind.

Vorschlag: Mit Busse bis zu 500 000 Franken werden Datenbearbeiter bestraft, wenn bei einer
durch sie selbst oder einen Auftragsbearbeiter vorgenommenen Datenbearbeitung vorsatzlich
Grundséatze von Art. 4 nicht eingehalten werden.

Bundesbeschluss liber die Genehmigung und die Umsetzung des Notenaustausches zwischen der Schweiz
und der Europaischen Union betreffend die Ubernahme der Richtlinie (EU) 2016/680 zum Schutz von
Personendaten im Bereich der Strafverfolgung und der Rechtshilfe in Strafsachen

Name/Firma | Bemerkung/Anregung

SKS

14
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Entwurf zur Revision des Ubereinkommens SEV 108 zum Schutz des Menschen bei der automatischen
Verarbeitung personenbezogener Daten

Name/Firma

Bemerkung/Anregung

SKS

15
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Erlauternder Bericht (ohne Kapitel 8 "Erlauterungen zu den einzelnen Artikeln™)

Name/Firma

Kapitel-Nr.

Bemerkung/Anregung

16
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Erlauternder Bericht Kapitel 8 "Erlauterungen zu den einzelnen Artikeln"

Name/Firma

Art.

Bemerkung/Anregung

SKS

17




Amstutz Jonas BJ

Von: Hess Markus <markus.hess@kellerhals-carrard.ch>
Gesendet: Montag, 3. April 2017 10:05

An: Amstutz Jonas BJ

Cc: Stengel Cornelia; Nisevic Gordana

Betreff: Vernehmlassung zum E-DSG

Anlagen: VE-DSG Stellungnahme SLV (def) (5116999).doc

Sehr geehrter Herr Amstutz

Gerne Ubermittle ich lhnen in der Beilage die Vernehmlassung zum Entwurf einer Totalrevision des
Datenschutzgesetzes in der gewlunschten Form. Besten Dank fur lhre Kenntnisnahme und freundliche Grusse

Markus Hess

Dr. Markus Hess

Geschaftsfuhrer

Schweizerischer Leasingverband (SLV)
Ramistrasse 5 / Postfach

CH-8024 Zirich

Tel: +41 58 200 39 46 // M 079 407 35 91

E-Mail: markus.hess@Ileasingverband.ch
Homepage: www.leasingverband.ch
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Stellungnahme von

Name / Firma / Organisation : Schweizerischer Leasingverband

Abkurzung der Firma / Organisation : SLV

Adresse : Ramistrasse 5, Postfach, 8024 Zirich
Kontaktperson : Dr. Cornelia Stengel, stv. Geschaftsfuhrerin SLV
Telefon : 044 250 49 90

E-Mail . cornelia.stengel@leasingverband.ch

Datum : 3. April 2017

Wichtige Hinweise:
1. Wir bitten Sie keine Formatierungsanderungen im Formular vorzunehmen und nur die grauen Formularfelder auszufullen.
2 . Bitte pro Artikel, Absatz und Buchstabe oder pro Kapitel des erlauternden Berichtes eine Zeile verwenden.

3. lhre elektronische Stellungnahme senden Sie bitte als Word-Dokument bis am 4. April 2017 an folgende E-Mail Adresse: jonas.amstutz@bj.admin.ch

Herzlichen Dank fir Ihre Mitwirkung!
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Allgemeine Bemerkungen

Bundesgesetz liber die Totalrevision des Datenschutzgesetzes und die Anderung weiterer Erlasse zum Datenschutz
(Vorentwurf)

Allgemeine Bemerkungen

Name/Firma | Bemerkung/Anregung

SLV Der SLV nimmt zu den Regelungen des VE-DSG Stellung, welche die Privatwirtschaft, und dort insbesondere die Leasinggesellschaften, betreffen.
Auf eine Stellungnahme zu den Ubrigen Regeln des VE-DSG und die weiteren Anpassungen in Zusammenhang mit Schengen, wird hingegen
verzichtet.

Der SLV begrisst den weiterhin grundsatzlich prinzipienbasierten Ansatz des VE-DSG, die grundsatzliche Zulassigkeit von Datenbearbeitungen
sowie das verfolgte Ziel, einer zum nahen Ausland dquivalenten Datenschutzgesetzgebung. Allerdings ist darauf zu achten, dass die neuen
Bestimmungen keinesfalls Uber das hinausgehen, was die DSGVO fordert. Ein solcher ,Swiss Finish“ wird ausdriicklich abgelehnt.
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Bundesgesetz Uiber die Totalrevision des Datenschutzgesetzes und die Anderung weiterer Erlasse zum
Datenschutz (Vorentwurf)

Name/Firma

Gesetz

Art.

Abs.

Bst.

Bemerkung/Anregung

SLV

DSG

2

1

Der Verzicht auf den Schutz von Daten juristischer Personen ist aus Sicht von SLV sinnvoll. Dieser Schutz
ist bereits heute von geringer praktischer Bedeutung, behindert aber oftmals die Bekanntgabe von Daten ins
Ausland. Zudem ist auch in der EU-DSGVO sowie im Ubereinkommen des Europarats kein Schutz von
Daten juristischer Personen vorgesehen. Ein Verzicht darauf fihrt damit nicht zu einem tieferen, nicht-
aquivalenten Datenschutzniveau in der Schweiz.

SLV

DSG

Der Wegfall der Ausnahme gemass Art. 2 Abs. 2 lit. ¢ DSG flr hangige Zivilprozesse, Strafverfahren etc.
offnet dem Missbrauch Tir und Tor. Insbesondere das Auskunftsrecht soll nicht zur Beweisbeschaffung
benutzt werden kénnen — dafir sind die Regeln zu Editionsbegehren in der ZPO einzuhalten.

SLV

DSG

Die Definition von ,Profiling“ ist auf elektronische Aktivitdten zu begrenzen. Dies umso mehr, als auch die
EU-DSGVO diese Einschrankung vorsieht. Um Rechtsunsicherheit zu vermeiden, wird zudem
vorgeschlagen, den Begriff ,wesentliche personliche® zu wiederholen, und damit klar zu stellen, dass nur
»wesentliche persdnliche Entwicklungen“ gemeint sind.

Zusammenfassend werden folgende Anderungen und Prazisierungen von Art. 3 lit. f VE-DSG vorgeschlagen
(Anderungen fett und unterstrichen):

«Profiling: jede elektronische Auswertung von Daten oder Personendaten, um wesentliche personliche
Merkmale zu analysieren oder wesentliche persdnliche Entwicklungen vorherzusagen, insbesondere
beziglich Arbeitsleistung, wirtschaftlicher Lage, Gesundheit, Intimsphare oder Mobilitat;»

SLV

DSG

Die Bestimmung des Art. 4 Absatz 3 VE-DSG wurde gegentiber den geltenden Art. 4 Abs. 3 und 4 DSG um
das Wort «klar» ergénzt. Diese Verscharfung ist unnétig und wird vom SLV klar abgelehnt, zumal geméss
erlauterndem Bericht keine materiellen Anderungen beabsichtigt sind. Massgebend muss der unter
Bericksichtigung aller Umstédnde und gemass Treu und Glauben objektivierbare Grad der Erkennbarkeit des
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Zwecks sein.

SLV

DSG

Datenbekanntgabe ins Ausland:

Der Absatz 1 von Art. 5 VE-DSG ist verwirrend, da unklar bleibt, inwiefern die darin gemachte Aussage das
in den folgenden Abséatzen minutios dargestellte Verfahren beeinflusst. Richtigerweise spielt die Aussage
von Abs. 1 keine Rolle, soweit die in den nachfolgenden Abséatzen getroffenen Regelungen eingehalten
werden. Demzufolge kommt Abs. 1 keine selbstandige Bedeutung zu und ist folgerichtig ersatzlos zu
streichen.

SLV

DSG

Fir den Fall, dass (noch) kein Entscheid des Bundesrats hinsichtlich der Angemessenheit des Schutzes in
einem Land vorliegt, soll der Verantwortliche diese Angemessenheit priifen kdnnen. Entsprechend miisste
Art. 5 Abs. 3 VE-DSG folgendermassen erganzt werden (Erganzung fett und unterstrichen):

«Liegt kein Entscheid des Bundesrates nach Absatz 2 vor, dirfen Personendaten ins Ausland bekannt
gegeben werden, wenn der Verantwortliche selbst festgestellt hat, dass ein angemessener Schutz
gewahrleistet ist oder, wenn ein geeigneter Schutz gewahrleistet ist durch: [...]»

SLV

DSG

3/5

c/d

Die in Art. 5 Abs. 3 lit. ¢ Ziff. 1 und lit. d sowie Abs. 5 VE-DSG vorgeschlagene Genehmigungspflicht wird
vom SLV abgelehnt. Die Pflicht zur Genehmigung durch den Beauftragten flhrt zu einem enormen
Mehraufwand, ggf. zu grossen Projektverzégerungen bei Unternehmen und dirfte auch die Behorde
Uberlasten.

Gleichzeitig tragt eine Genehmigungspflicht kaum etwas zum bessern Datenschutz bei, steht doch das
Unternehmen weiterhin selbst in der Verantwortung.

Schliesslich sieht auch die EU-DSGVO eine solche Genehmigungspflicht nicht vor. Die vom VE-DSG
vorgesehene Genehmigungspflicht wére deshalb Uberschiessender Swiss Finish, welcher den
grenziberschreitenden Datenfluss erheblich und unnétigerweise erschweren wirde und dem
Aquivalenzprinzip in Bezug auf die europaische Datenschutzgesetzgebung abtréaglich ware.

SLV

DSG

Die Informations- bzw. Meldepflicht in Art. 5 Abs. 6 VE-DSG ist zu streichen, da sie keinen Beitrag zum
Datenschutz leistet. Eine solche Meldepflicht ist zudem systemfremd, geht es doch um bereits vorliegende
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standardisierte Garantien. Weshalb die Verwendung solcher Standards in jedem Fall erneut eine
Meldepflicht ausldsen soll, ist unerfindlich.

Zudem entsprechen solche Meldepflichten nicht dem etablierten EU-Recht und sind deshalb ein Swiss
Finish, welcher der gesetzgeberischen Absicht und dem erklarten Ziel von Aquivalenz mit der européische
Datenschutzgesetzgebung widersprechen (vgl. EUGH-Entscheid Schrems u. gestiitzt darauf ergangener
Entscheid der EU-Kommission vom 16.12.2016, wonach von ihr genehmigte Datenschutz-Standardklauseln
nicht erneuter Bewilligung im Einzelfall bedurfen und deshalb ohne Einschréankung verwendet werden
durfen; Art. 45 EU-DSGVO).

Zumindest die Meldepflicht oder konsequenterweise der ganze Absatz 6 ist demzufolge zu streichen.

SLV

DSG

Die Einschrankung ,im Einzelfall“ ist weder sinnvoll noch notwendig, da selbst fur wiederkehrende
Sachverhalte wegen gleichbleibender Erkennbarkeit und unverandertem Erwartungshorizont eine einmalige
Einwilligung ausreichen muss. Der Zusatz ,im Einzelfall“ widerspricht auch der Gesetzessystematik, wonach
nur fur die unter lit. c und d genannten Falle die ,Bekanntgabe im Einzelfall* geregelt werden soll.

Der Zusatz ,im Einzelfall“ ist deshalb bei lit. a ersatzlos zu streichen.

SLV

DSG

Der gewahlte Wortlaut ist zu eng, da es regelmassig um Zusatzvertrage geht, welche nicht direkt mit dem
Vertragspartner abgeschlossen werden, aber in dessen Interesse liegen, weil z.B. solche Zusatzvertrage
notig sind, um den mit dem Vertragspartner geschlossenen Vertrag zu erftllen. Die Formulierung ist deshalb
am Ende wie folgt zu erganzen (Erganzungen fett und unterstrichen): ,, ... des Vertragspartners oder von
Personen, in deren Interesse der Vertrag abgeschlossen werden soll, handelt.

Diese Anpassung sollte auch bei Art. 24 Abs. 2 lit. a VE-DSG vorgenommen werden.

SLV

DSG

Empfehlungen der guten Praxis:

Der SLV begrisst insbesondere die in Art. 8 VE-DSG definierte Méglichkeit zur Erarbeitung von
Empfehlungen der guten Praxis und den aktiven Beizug der interessierten Kreise.

Allerdings sollen diese nicht vom Beauftragten, sondern von den jeweiligen Branchen selbst erarbeitet und
bestenfalls auch nicht genehmigungspflichtig sein. Es soll an dieser Stelle keine Rechtsetzungskompetenz
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des Beauftragten eingefiihrt werden.

SLV

DSG

13

Informationspflichten:

Ganz grundsatzlich sollten die Regeln zur Informationspflicht Gberarbeitet werden. Eine
risikobasierte Transparenzpflicht wiirde voéllig geniigen und auch einer ,Informationsflut”
vorbeugen.

Art. 13 Abs. 2 VE-DSG muss dahingehend préazisiert werden, dass die zu erteilenden Informationen nur im
erstmaligen Zeitpunkt der Datenbeschaffung richtig und vollstandig sein miissen. Spatere Anderungen,
insbesondere der Identitat des Verantwortlichen, missen der betroffenen Person nicht mitgeteilt werden.
Diesbeziglich sollte insbesondere darauf verzichtet werden, dass der Verantwortliche namentlich genannt
werden muss, da die Person des Verantwortlichen wechseln kann. Als Kontaktdaten des Verantwortlichen
muss es gentigen, dass eine klare und fix definierte Funktionsbeschreibung mitgeteilt wird.

SLV

DSG

13

Problematisch und deshalb zu streichen, ist die Pflicht gemass Art. 13 Abs. 4 VE-DSG, aktiv die Identitat der
Auftragsdatenbearbeiter bekannt zu geben. Die Identitéat von Auftragsdatenbearbeitern wird regelmassig
zum Geschaftsgeheimnis eines Unternehmens gehdren und damit wohl ohnehin unter die Ausnahmen von
Art. 14 Abs. 3 VE-DSG fallen. Dementsprechend geht auch die EU-DSGVO nicht soweit, weshalb diese
Regelung einen mit Blick auf die angestrebte Aquivalenz mit der europaischen Datenschutzgesetzgebung
kontraproduktiven Swiss Finish darstellen wiirde. Absatz 4 wird primar im Rahmen von Outsourcing-
Verhéltnissen zum Tragen kommen, bei welchen die Verantwortung der Datenbearbeitung gegeniiber der
betroffenen Person beim auslagernden Unternehmen verbleibt, und auch nur dieses auskunftspflichtig sein
kann. Es kann nicht sein, dass Dienstleistungserbringer gegenuber Kunden von Dritten auskunftspflichtig
sind.

SLV

DSG

15

Eine Information ,spatestens bei Speicherung® ist ein Swiss Finish. Art. 14 Abs. 3 lit. a DSGVO sieht hier
eine Frist von bis zu einem Monat vor.

SLV

DSG

14

Art. 14 Abs. 3 lit. a VE-DSG ist zu eng gefasst. Direkte Einschrankungen ergeben sich nur ganz selten aus
einem Gesetz. Haufiger ist der Fall, dass ein Gesetz zwingende Abklarungspflichten, oft verbunden mit
damit einhergehenden Geheimhaltungspflichten vorsieht, welche indirekt zu einer Einschrénkung von
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Informationspflichten fuhren. Dies ist in der Regelung von Art. 14 Abs. 2 lit. a VE-DSG zu prazisieren und
zum besseren Verstandnis mit der Aufzahlung einiger typischer Beispiele zu erganzen. Zu denken ist etwa
an zwingend vorgeschriebene Abklarungen zur Bekdmpfung von Geldwéscherei, Terrorismusfinanzierung
und Korruption.

SLV

DSG

14

Unter Art. 14 Abs. 3 lit. b VE-DSG ist nicht einsehbar, weshalb nur Gberwiegende Interessen Dritter
massgebend sein sollen. Gleichermassen missen Uberwiegende Interessen des Verantwortlichen und
uberdies der Offentlichkeit relevant sein. Nur eine umfassende Interessenabwégung kann in zahlreichen
Konstellationen zu einer sachgerechten Ldsung fuhren.

SLV

DSG

15

Automatisierte Einzelentscheidung:

Der Anwendungsbereich dieser Regelung in der vorgeschlagenen Form ist gewaltig. So waren nicht nur die
in den Erlauterungen erwéhnten Situationen (Vertragsabschluss und Verkehrsbussen) betroffen, sondern
beispielsweise auch automatisierte Kontrollen von Transaktionen (Kontrolle Zahlungseingang inkl. Buchung
und Auslésung von Mahnungen etc.) oder Sicherheitsmechanismen wie Spamfilter etc.

Waéhrend gemass Art. 22 Abs. 2 lit. b DSGVO Ausnahmen mdglich sind, sieht Art. 15 VE-DSG keine solchen
vor. Das ist unbedingt zu andern und der Erlass von Ausnahmen zumindest auf dem Verordnungsweg zu
ermdoglichen.

SLV

DSG

15

Um Klarheit zu schaffen, dass nicht jede (rechtliche) Wirkung, wie z.B. ein Geldbezug am Bankomat
(Entscheid, ob Geld ausbezahlt wird, erfolgt automatisch) betroffen ist, sollte der Begriff ,,erhebliche*
wiederholt verwendet werden. Art. 15 Abs. 1 VE-DSG miusste folgendermassen erganzt werden (Erganzung
fett und unterstrichen):

»...und diese erhebliche rechtliche Wirkungen oder erhebliche Auswirkungen auf die betroffenen Person
hat”

SLV

DSG

15

Das in Art. 15 Abs. 2 VE-DSG neu vorgeschlagene Recht einer betroffenen Person, sich zu einer
automatisierten Einzelentscheidung und zu den bearbeiteten Personendaten zu aussern
(,Anhdrungspflicht®), ist wettbewerbs- und auch innovationsbehindernd. Daruber hinaus ist dieses Recht
aber auch schlicht unnétig, insbesondere angesichts der ebenfalls neu eingefiihrten Pflicht, die betroffene
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Person daruber zu informieren, wenn eine automatisierte Einzelentscheidung gefallt wurde (vgl. Abs. 1 von
Art. 15 VE-DSG). Die Kunden kdnnen selbst entscheiden, ob sie von einem Anbieter Dienstleistungen
beziehen mdchten, der voll-automatisierten Entscheide trifft oder zu einem Anbieter, der zuséatzlich oder
vollstéandig auf die Arbeitskraft natiirlicher Personen setzt. Der Kunde wird davon gemass Art. 15 Abs. 1 VE-
DSG bereits ausreichend informiert (z.B. mit einem Piktogramm).

Art. 15 Abs. 2 VE-DSG ist ersatzlos zu streichen.

(Folgerichtig ist auch der entsprechende thematische Abschnitt in Art. 20 Abs. 3 VE-DSG zu streichen, vgl.
unten.)

SLV

DSG

16

Datenschutz-Folgenabschatzung

Die vorgeschlagene Bestimmung in Art. 16 VE-DSG ist sehr unklar formuliert und soll gemass dem
erlauternden Bericht sehr extensiv ausgelegt werden. So werden als Indiz fir ein erhéhtes Risiko fast alle
denkbaren Tatigkeiten/Tatbestande im Umgang mit Daten aufgezahit.

Trotz der sehr offenen und unklaren Bestimmung soll ein Verstoss gegen die Bestimmung strafrechtlich
sanktioniert werden. Dies widerspricht klar dem strafrechtlichen Prinzip von ,nulla poena sine lege stricta“.

Eine Datenbearbeitung braucht fiir ein Unternehmen, das die Bestimmungen des Datenschutzgesetzes
einhalten will, bereits heute eine fachkundige Beurteilung und entsprechende Massnahmenpakete. Dies
gesetzlich zu verankern, inklusive einer Benachrichtigungspflicht an den Beauftragten, der innerhalb einer
relativ langen Frist Einwande mitteilen kann und spater, trotz Nichtausserung, eine Untersuchung einleiten
kann, bringt keinen Mehrwert, sondern verursacht vielmehr erhebliche Rechtsunsicherheit.

Wenn schon musste die Pflicht zur Datenschutzfolgeabklarung, wie auch geméass EU-DSGVO, auf
Datenbearbeitungen beschrénkt werden, bei welchen nach einer Folgeabschéatzung mit entsprechenden
Massnahmen ein hohes Risiko verbleibt, beschrénkt werden.

SLV

DSG

16

Die Begriffe ,voraussichtlich“ und ,erhéht* in Zusammenhang mit dem Risiko sind unklar. In der Schweiz gibt
es keine Drittwirkung fur Grundrechte, weshalb private Datenbearbeiter ein Risiko fir Grundrechte nicht zu
prufen haben. Dies ist klarzustellen. Schliesslich ist es unsinnig, den Auftragsdatenbearbeiter als
Dienstleistungserbringenden fur den Verantwortlichen ebenfalls zu verpflichten, eine Datenschutz-
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Folgenabschatzung durchzufiihren. Diese Uberlegungen fiihren zu folgenden Anderungsantragen:

,Fuhrt die vorgesehene Datenbearbeitung mit Uiberwiegender Wahrscheinlichkeit zu einem hohen Risiko
fur die Personlichkeit ederdie-Grundrechte der betroffenen Person, so muss der Verantwortliche ederder

Auftragsdatenbearbeiter vorgangig eine Datenschutz-Folgenabschatzung durchfihren.*

SLV

DSG 16 2 Der Begriff ,Personlichkeit oder Grundrechte” entspricht nicht der Schweizer Gesetzessystematik und sollte
durch der Begriff ,Personlichkeitsverletzung” ersetzt werden (vgl. insb. Art. 23 ff. VE-DSG). In der Schweiz
haben Grundrechte keine Drittwirkung.

SLv DSG 16 3/4 Der Beauftragte wird massiv grésseren Aufwand haben, wenn er jede dieser Einschatzungen zu studieren
und zu beurteilen hat. Hat der Beauftragte die dafiir notwendigen Kapazitaten gar nicht, macht die Regel
definitiv keinen Sinn, sondern produziert nur unnétigen Aufwand fur die Verantwortlichen.

Die Frist fur die Stellungnahme durch den EDOB ist viel zu lang, auch im Vergleich mit der 8-wochigen Frist
der DSGVO.

SLV . .

DSG 17 Meldepflicht bei Verletzung des Datenschutzes

Die in Art. 17 VE-DSG vorgeschlagene Meldepflicht hat einen klaren rechtsdogmatischen Mangel und fihrt
zu einer regelrechten ,Angstkultur® im Bereich des Datenschutzes. Zwar wird auch ein Verstoss gegen die
Meldepflicht selbst sanktioniert, wenn die Verletzung entdeckt wirde, aber die Meldung gemass Art. 17
entspricht einer Selbstanzeige, welche mit Sicherheit zu einer Sanktion fuhrt, weil fir diesen Fall keine
Erleichterungen bei den Sanktionen vorgesehen sind (anders als z.B. im Kartellrecht). Entsprechend wird
ein korrekt handelnder Mitarbeiter, der eine Datenschutzverletzung meldet, auf jeden Fall bestraft, wahrend
die wirklich ,schwarzen Schafe“, welche nicht im Traum daran denken, eine DSG-Verletzung zu melden,
mangels Bekanntwerden des Sachverhaltes i.d.R. straffrei bleiben dirften. Die Mitarbeiter eines
Unternehmens miussten sich auch gegenseitig anzeigen, um selbst straffrei zu bleiben, wenn sie unbeteiligt
waren.

Wir bezweifeln die Sinnhaftigkeit dieser Regel. Bei Datenschutzverstdssen steht immer auch die Reputation
eines Unternehmens auf dem Spiel. Insofern ist es im Eigeninteresse eines jeden seridsen Unternehmens,
Kunden korrekt und rechtzeitig zu informieren. Dies hat den auch bisher immer auch ohne gesetzliche
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Vorschriften funktioniert.
Infolge dessen sollte diese Bestimmung ersatzlos gestrichen werden.

Eventaliter musste sie jedenfalls auf wirklich heikle Félle beschrankt werden. Diese Féalle sind mit
gualitativen und quantitativen Kriterien angemessen einzugrenzen. Qualitative Kriterien waren insbesondere
ein hoher Verletzungsgrad (analog EU-DSGVO) und die Tatsache, dass durch die Meldung an den
Beauftragten ein Mehrwert geschaffen werden kann, z.B. mittels Unterstiitzung durch den Beauftragten in
Fallen, welche vom betroffenen Verantwortlichen nicht mehr allein aus eigener Kraft bereinigt werden kann.
Dies kann z.B. dann der Fall sein, wenn - als quantitatives Kriterium durch ein grésseres Sicherheitsleck
massenweise Kundendaten gestohlen oder 6ffentlich werden.

Zudem ware die ,unverzigliche® Meldepflicht gemass Art. 17 Abs. 4 VE-DSG zu prazisieren. Eine
Meldepflicht kann sachlogisch erst ab dem Zeitpunkt bestehen, in welchem der Verantwortliche mit einiger
Klarheit weiss, was Uberhaupt geschehen ist und welche Kunden (-Segmente) betroffen sind. Ohne diese
Eingrenzungen ware die Schweizer Regelung lUiberschiessend und entgegen dem Revisionszweck nicht
aquivalent mit der entsprechenden europaischen Gesetzgebung.

SLv DSG 19 Art. 19 lit. a VE-DSG belésst extrem weiten Spielraum mit Bezug auf Form und Inhalt, was mit Blick auf die
strafrechtlichen Sanktionen unhaltbar ist. Eine Prazisierung auf dem Verordnungsweg ware mit Blick auf die
Rechtsstaatlichkeit bedenklich.
Die Dokumentationspflicht ist daher durch das blosse Erfordernis eines Verzeichnisses der
Datenbearbeitungen zu ersetzen, wie dies auch die DSGVO vorsieht.

SLv DSG 19 Art. 19 lit. b VE-DSG ist eine massive Verscharfung der heutigen Rechtslage und wiirde zu komplizierten

Ablaufen und grossen (finanziellen) Aufwanden fihren. Der SLV setzt sich aus folgenden Griinden fir eine
Streichung dieser Bestimmung ein:

e Der aktuelle Vorschlag wiirde dazu fihren, dass Unternehmen in die Rolle eines (6ffentlichen)
Registers gedrangt wirden und fir die standige Aktualisierung der Daten auch bei Dritten sorgen
mussten. Solche Pflichten sind Uberschiessend und sprengen den Rahmen einer verniinftigen
Datenschutzgesetzgebung.

10
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o Der Nutzen dieser Bestimmung im Hinblick auf nicht besonders schutzenswerte Daten ist besonders
fragwirdig. Schliesslich sind viele nicht besonders schitzenswerte Daten sogar 6ffentlich
zuganglich (z.B. Uber Internetrecherche).

e Eine Information zu Verletzungen des Datenschutzes geht tiber Art. 30 DSGVO hinaus und ist auch
schlicht unsinnig. Denn diese Information miisste auch erfolgen, wenn an die betroffene Person
selbst keine Breach-Notification gemacht werden musste.

o Die Bestimmung ist in keiner Art und Weise eingeschrankt, so dass weder das Interesse der
betroffenen Person, noch eine Wunsch zur Nachinformation durch die betroffene Person nétig ist.
Es musste also beispielsweise auch uber automatische Léschungen von Daten z.B. nach Ablauf
einer gesetzlichen Aufbewahrungspflicht, nachinformiert werden.

Nach alledem fordert der SLV die ersatzlose Streichung von lit b des Art. 19 VE-DSG.

Eventualiter konnte die Bestimmung so eingeschrankt werden, dass die Nachinformation nur nétig ist, wenn
dies von der betroffenen Person aus berechtigten Grinden verlangt.

SLV

DSG

20/21

Auskunftsrecht:

Die Information darliber, wie bestimmte Entscheide zustande kommen, gehért zum Geschéaftsgeheimnis
eines Finanzinstitutes und ist demnach, inshesondere in der aktuell vorgesehen, detaillierten Form gemass
Art. 20 Abs. 3 VE-DSG, klar unverhaltnisméssig. So ist zum Beispiel das Vorgehen im Rahmen der
Einschatzung von Ausfallrisiken bei der Leasing- bzw. Kreditvergabe ein wichtiges, differenzierendes Know-
How einer Leasinggesellschaft. Die Auskunft Uber die fir diese Einschatzung genutzten Daten und deren
Gewichtung fuihrt zu einer Replizierbarkeit dieser Einschatzung und damit zur Aufgabe dieses
Geschaftsgeheimnisses. Die Einschrankungsbestimmung des Art. 21 Abs. 1 VE-DSG dirfte daher mehr die
Regel als die Ausnahme bilden.

Schliesslich ist die Befuirchtung nicht von der Hand zu weisen, dass die Einfuhrung einer ,Pflicht zur
Anhoérung® zu einer Begriindungspflicht fihrt und letztlich die Vertragsfreiheit eines Unternehmens erheblich
einschrankt.

SLV

DSG

20

Die Regel von Art. 20 Abs. 3 VE-DSG muss gestrichen werden. Dies ist konsequent, da sich der SLV auch

11
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fur eine Streichung der Anhdrungspflicht von Art. 15 Abs. 2 VE-DSG einsetzt (vgl. oben).

Eventualiter, misste jedenfalls Art. 20 Abs. 3 VE-DSG als dort - unter dem allgemeinen Auskunftsrecht -
sachfremde Regelung gestrichen und mit Art. 15 VE-DSG zu einer in sich stimmigen Gesamtlésung
verbunden werden. Dabei ware die Regelung (entsprechend dem richtigen Ansatz der DSGVO [Art. 15 Abs.
1 lit. h], mit welchem der VE-DSG aquivalent sein will) auf Falle mit ,erheblichen Auswirkungen® zu
begrenzen.

Sodann ware klarzustellen, dass eine einmal in angemessener Art und Weise erfolgte Information im Sinne
der Gesetzessystematik ausreichend ist und es ware klarzustellen, dass dieses Auskunftsrecht nur einer von
der jeweiligen automatischen Einzelentscheidung tatsachlich betroffenen Person ausgelibt werden kénnte.

SLV

DSG

23

Nachdem es sich beim Begriff ,Profiling“ um einen sehr weit gefassten Begriff handelt, sollte eine
entsprechende Datenbearbeitung nicht automatisch angenommen werden, wenn keine ausdrickliche
Einwilligung der betroffenen Person vorliegt.

SLV

DSG

50 ff.

Sanktionen

Viele Pflichten und damit die Tatbestande sind zu wenig konkret und erflillen damit die Regel von ,nulla
poena sine lege stricta® nicht. Nur wenn aufgrund der gesetzlichen Bestimmung klar ist, welches Verhalten
gefordert ist bzw. welche Unterlassung eine Verletzung darstellt, ist eine Sanktionierung méglich.
Strafrechtlich sanktionierbar dirfen mit Blick auf die weitreichenden Folgen jedenfalls zum Vornherein nur
solche Pflichten sein, die (i) eine wesentliche Verbesserung des Datenschutzes bei den betroffenen
Personen sicherstellen wollen und - kumulativ - (i) gentigend prazis formuliert sind, damit der
Verantwortliche bzw. dessen Mitarbeitenden durch geeignete Handlungsweisen, Implementierung
geeigneter Massnahmen, etc. tatsachlich verhindern kénnen, je mit strafrechtlichen Vorwurfen konfrontiert
zu werden.

Ganz grundsatzlich ist zu Giberdenken, ob das Konzept der strafrechtlichen Sanktionen tatsachlich die
richtige Wahl ist. Der SLV verweist diesbeziglich auf die diesbezugliche Stellungnahme von
economiesuisse (,Vorschlag der Wirtschaft®), welche vollumfanglich unterstitzt wird.

SLV

DSG

59

Ubergangsfristen

12
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Die 2 Jahre Ubergangsfrist muss generell gelten, nicht nur fiir die Umsetzung einzelner Elemente, um den
Unternehmen genlgend Zeit zu geben, ihre Systeme und Prozesse an die heue gesetzliche Ausgangslage
anzupassen.

Gerne hoffen wir, Ihnen mit unseren Ausfihrungen zu dienen und bitten um Berlicksichtigung der vorgetragenen Argumente und Antrage.

Freundliche Griisse

sig. Dr. Cornelia Stengel
stv. Geschéftsfihrerin

13




SOCIETE MEDICALE DE LA SUISSE ROMANDE

FRIBOURG — GENEVE — JURA — NEUCHATEL — VALAIS - VAUD

Par email: jonas.amstutz@bj.admin.ch
Département fédéral de justice et police
Monsieur Jonas Amstutz

Postfach

3003 Bern

Lausanne, le 3 avril 2017

Procédure de consultation la Loi sur la protection des données
Prise de position de la SMSR

Cher Monsieur,

Vous trouverez ci-dessous la prise de position de la Société Médicale de la Suisse Romande
suite a la procédure de consultation sur la révision LPD.

Au premier abord, 'AP-LPD ne contient pas de dispositions spécifiques a la pratique
médicale. Cela étant, la révision LPD se base sur une approche fondée sur les risques
potentiels pour les personnes concernées : plus les menaces pesant sur la sphére privée
des personnes concernées sont grandes, plus les exigences imposées aux personnes
traitant les données personnelles sont élevées. Ainsi, les obligations a la charge de ces
personnes seront d'autant plus strictes dans le domaine médical ou les données sont
sensibles, que dans d’autres domaines ou les données sont moins sensibles. Il est donc utile
que la profession médicale se penche sur ces questions en amont de I'édiction de la loi.
Vous trouverez ci-aprés présentés de maniere synthétique quelques éléments paraissant
pertinents a la SMSR. lIs font référence au récapitulatif fourni par la FMH ainsi qu’au Rapport
explicatif concernant I'avant-projet de loi fédérale sur la révision totale de la loi sur la
protection des données et sur la modification d’autres lois fédérales du département fédéral
de justice et police (DFJP) du 21 décembre 2016 (le « Rapport Explicatif »).

A. Le renforcement des dispositions légales en matiére de protection des données
est positif. Les points suivants doivent en particulier étre salués :

1. L’intégration désormais expresse des données génétiques® dans la notion de «
données sensibles » (art. 3 let. ¢ ch. 3 AP-LPD ; para. 1.4.1 et 8.1.1.3 du Rapport
Explicatif) est bienvenue, et de nature a renforcer la confiance des patients en raison
de la protection accrue accordée a ce type de données.

1 Ainsi que des données biométriques identifiant un individu de maniére unique et les données concernant la vie
sexuelle



2. Les obligations du responsable du traitement des données (principe de transparence)
sont orientées davantage sur la protection de la personne concernée (para. 1.4.1 du
Rapport Explicatif). Comme indiqué ci-dessous, certaines de ces obligations méritent
d’étre clarifiées.

3. L’introduction d’un devoir d’informer et d’entendre la personne concernée en cas de
décisions individuelles automatisées est positive (art. 20 al. 2 let. e et al. 3 AP-LPD ;
para. 8.1.3.3 du Rapport Explicatif). Cela concerne notamment les cas ou une
assurance régie par la LCA (ex. assurance-maladie privée, assurance-vie) refuse de
conclure un contrat avec une personne apres évaluation par un algorithme de ses
données de santé.

4, Il parait correct de ne pas introduire un droit a la portabilité des données (para. 1.6.4
du Rapport Explicatif), qui vise a structurer les données d’'une maniére permettant de
les transmettre facilement d’'un systeme de traitement automatisé a un autre. Un tel
droit ne vise pas directement a la protection de la personnalité et engendrerait un
surcodt important.

5. L’AP-LPD prévoit le droit des tiers d’accéder aux données personnelles d'une
personne décédée (art. 12 AP-LPD ; para. 8.1.2.9 du Rapport Explicatif). En matiére
médicale, il arrive souvent que des proches demandent a accéder au dossier médical
du défunt. En raison des dispositions de 'art. 321 CP sur le secret professionnel, cette
situation pose probléme. La réglementation proposée est ainsi bienvenue dans la
mesure ou elle permet aux proches du défunt d’avoir accés a son dossier médical sous
réserve d’opposition de ce dernier ou d’intéréts prépondérants de tiers. A noter que
I'AP-LPD opére une levée automatique du secret professionnel ou de fonction au sens
de lart. 321 ch. 3 CP (art. 12 al. 3 AP-LPD), sans que le médecin doive se faire
préalablement délier par l'autorité de levée du secret de l'art. 321 ch. 2 CP. Par
ailleurs, 'accés au dossier a lieu dans devoir obligatoirement passer par l'intermédiaire
d’un médecin2? (a noter que I'art. 12 AP-LPD ne contient aucune disposition similaire a
lart. 20 al. 4 APLPD applicable au droit d’accés des personnes concernées). Cette
solution est plus libérale que disposition correspondante du droit genevois (art. 55a
LSanté), laquelle prévoit non seulement la saisine obligatoire de la Commission du
secret médical, mais également I'accés aux données du défunt obligatoirement par
I'intermédiaire d’'un médecin. La réglementation prévue par 'AP-LPD parait appropriée
sur ce point.

6. Selon l'art. 8 AP-LPD, le préposé fédéral a la protection des données peut édicter des
recommandations de bonne pratique précisant les dispositions de protection des
données dans certains domaines, en associant les milieux intéressés. Ces derniers
peuvent en outre compléter les recommandations du préposé ou élaborer leurs
propres recommandations, qu’ils peuvent ensuite faire approuver par le préposé. Cette
méthodologie parait particulierement bien adaptée au secteur de la santé, et devrait
permettre de préciser les notions et modalités d’application de la LPD en ce qu'ils
s'appliquent a la profession médicale. En permettant aux milieux concernés d’étre eux-
mémes actifs dans la réglementation de leur secteur, le Conseil fédéral entend
favoriser I'émergence de solutions de branches, concertées et largement acceptées.
Dans ce contexte il semblerait judicieux que les milieux médicaux se concertent, et que
la FMH approche le préposé de maniére proactive avec de telles recommandations
pour la branche médicale.

2 A noter que I'art. 12 AP-LPD ne contient aucune disposition similaire & I'art. 20 al. 4 AP-LPD, applicable au droit
d’accés de la personne concernée.



Certaines questions méritent d’étre clarifiées, en particulier compte tenu de
’introduction d’'un systéme de sanctions pénales plus lourde dans la nouvelle
LPD :

L’AP-LPD prévoit désormais clairement un droit a I'effacement des données (art. 25 al.
1 let. ¢ AP-LPD ; para. 1.4.2.2 du Rapport Explicatif), lequel correspond au « droit a
l'oubli » conféré de maniére générale par la protection de la personnalité en droit civil.
Il serait utile de traiter explicitement les exceptions au droit a I'effacement au niveau de
la LPD. S’agissant en particulier de la pratique de la médecine, les lois sanitaires
cantonales prévoient généralement des délais spécifiques de conservation du dossier
médical. A Genéve, l'art. 57 LSanté commande une durée de conservation minimale
de 10 ans et une durée maximale de 20 ans, sauf circonstances spéciales
commandant une durée de conservation plus longue. Pareille réglementation va a
'encontre d’'un droit a l'effacement des données a la demande de la personne
concernée. Une réserve explicite dans la LPD en faveur de ces dispositions (ou leur
exclusion pure et simple) serait appropriée afin d’éviter des difficultés en pratique.

L’AP-LPD prévoit désormais un consentement exprés lorsqu'il s’agit de traiter des
données sensibles (art. 4 al. 6 AP-LPD ; para. 8.1.2.1 du Rapport Explicatif). Le
Rapport Explicatif clarifie par ailleurs cette notion, qui recouvre les données médicales
(art. 3 let. ¢ ch. 2 AP-LPD). Il conviendrait toutefois de préciser comment cette
exigence se traduit dans le domaine médical, ou il est largement admis que le
consentement a l'acte médical (qui inclut nécessairement le consentement au
traitement de données personnelles sensibles) peut étre donné de facon tacite ou par
actes concluants. Il importe que cette question soit clarifi€e en amont de I'édiction de la
loi afin d’éviter des difficultés pour la pratique médicale quotidienne.

L’AP-LPD contient une nouvelle notion de « profilage », défini comme « toute
exploitation de données, personnelles ou non, qui consiste a analyser ou prédire les
caractéristiques personnelles essentielles d'une personne », notion couvrant
notamment la santé (para. 8.1.1.3 let. f du Rapport Explicatif). En d’autres termes, tout
traitement de données consistant a analyser ou prédire des caractéristiques
essentielles de la personnalité, par exemple la santé, sera considéré comme du
profilage (para. 8.2.2 du Rapport Explicatif). Selon cette définition, toute activité de
diagnostic médical pourrait étre considérée comme une activité de profilage. I
conviendrait de préciser si tel est bien le cas, car a linstar des données sensibles
mentionnées ci-dessus au point B 2, le profilage requiert un consentement exprés (art.
4 al. 6 AP-LPD), ce qui exclurait le consentement tacite ou par actes concluants.

S’agissant du droit d’accés par la personne dont les données sont traitées (para.
8.1.4.2 et 8.1.3.2 du Rapport Explicatif). Dans le domaine médical, le droit d’accés au
dossier est prévu par plusieurs sources, en particulier a Genéve l'art. 55 al. 1 LSanté.
L’exception en faveur des droits prépondérants de tiers figurant a I'art. 55 al. 2 LSanté
est également prévue a l'art. 14 al. 3 let. b AP-LPD. En ce qui concerne I'exception
concernant les notes personnelles du médecin prévue a l'art. 55 al. 2 LSanté, elle ne
connait pas d’équivalent dans 'AP-LPD, sous réserve d’'une application large de I'art.
14 al. 4 let. a AP-LPD (intéréts prépondérants de la personne qui traite les données).
Dans un but de clarté, il serait souhaitable de préciser le statut des notes personnelles
du médecin dans la LPD révisée. Enfin, si le principe de I'accés gratuit est en soi positif
(art. 20 al. 1 AP-LPD), il convient de maintenir I'exception figurant a l'art. 2 al. 1 let. b
OLPD pour les cas ou la communication des renseignements demandés occasionne
un volume de travail considérable.




5. L’'obligation de procéder a une analyse d'impact du traitement puis de la communiquer
ensuite _au_préposeé, lorsque le traitement des données envisagé est susceptible
d’entrainer un « risque accru » pour la personnalité et les droits fondamentaux de la
personne concernée (art. 16 AP-LPD ; para. 8.1.3.4 du Rapport Explicatif), nécessite
d’étre clarifiée. En effet, selon l'interprétation proposée de la notion de « risque accru
», on ne saurait exclure que cette obligation s’applique largement a 'activité médicale.
Il conviendrait dés lors de mieux cerner la notion de « risque accru » de l'art. 16 al. 1
APLPD, afin d’indiquer clairement que les médecins n’ont pas a effectuer une analyse
d’'impact pour chaque traitement médical entrepris ni en référer au préposé.

En vous remerciant pour la suite que vous ne manquerez pas de donner a la présente prise de
position, nous vous prions de croire, cher Monsieur, a I'expression de nos salutations
respectueuses.

Pour la SMSR

Pierre-Alain Schneider
Président



Amstutz Jonas BJ

Von: Jeanneret Danielle <danielle jeanneret@snf.ch>

Gesendet: Freitag, 31. Marz 2017 11:59

An: Amstutz Jonas BJ

Betreff: AP révision LPD

Anlagen: Revision-totale-de-la-loi-sur-la-protection-des-donnees_Formulaire-pour-

prise-de-position_fr.doc

Bonjour Monsieur Amstutz,

En annexe, vous trouverez la prise de position du Fonds national suisse de la recherche scientifique dans la
procédure de consultation sur I'avant-projet de loi fédérale de révision totale de la loi sur la protection des données
(LPD) et sur la modification d’autres lois fédérales.

Meilleures salutations
Danielle Jeanneret

Danielle Jeanneret
Juriste

Fonds national suisse (FNS)

Etat-major de direction/service juridique
Wildhainweg 3, Case postale 8232, CH-3001 Berne
Téléphone: +41 31 308 21 84
danielle.jeanneret@snf.ch | www.fns.ch




Avant-projet de loi fédérale sur la révision totale de la loi sur la protection des données et sur la modification d’autres lois fédérales

Arrété fédéral portant approbation de I’échange de notes entre la Suisse et 'UE concernant la reprise de la directive (UE) 2016/680 relative a la protection
des données personnelles traitées a des fins de poursuite pénale ou d’entraide en matiére pénale
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Avis donné par

Nom / société / organisation : Fonds national suisse de la recherche scientifique

Abréviation de la société / de l'organisation : FNS

Adresse : Wildhainweg 3, 3001 Berne
Personne de référence : Danielle Jeanneret
Téléphone : 031 308 21 84

Courriel : danielle.jeanneret@snf.ch
Date : 31.03.2017

Remarques importantes :
1. Nous vous prions de ne pas modifier le formatage de ce formulaire !
2. Utilisez une ligne par article, alinéa et lettre ou par chapitre du rapport explicatif.

3. Veulillez faire parvenir votre avis au format Word d'ici au 4 avril 2017 a 'adresse suivante : jonas.amstutz@bj.admin.ch

Nous vous remercions de votre collaboration!
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Remarques générales

nom/société | remarque /suggestion :

Fehler!
Verweisquell
e konnte
nicht
gefunden
werden.

Fehler!
Verweisquell
e konnte
nicht
gefunden
werden.

Avant-projet de loi fédérale sur la révision totale de la loi sur la protection des données et sur la
modification d’autres lois fédérales

nom/société | loi art. al. let. remarque / suggestion :

Fehler! LPD o > e Dans le projet de loi révisée, le privilege des chercheurs est soumis a une nouvelle condition, que
Verweisquel les données soient traitées par des personnes privées (art. 24 al. 2, let. e) ou par un organe
le konnte fédéral (art. 32 al. 1, let. b). Lorsque des données sensibles sont transmises a des chercheurs
nicht privés, elles ne peuvent pas étre transmises sous une forme permettant d’identifier les personnes
gefunden concernées. Cette nouvelle condition implique que, si un tel transfert de données sensibles a des
werden.FNS fins de recherche devait entrer en ligne de compte, il faudrait demander le consentement aux
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personnes concernées (une simple information des personnes concernées ne suffirait plus). Ceci
restreint le privilege des chercheurs par rapport a la loi actuelle (art. 13, al. 2, let. e et art 22 de la
loi actuelle).

Cette nouvelle restriction au privilege des chercheurs touche uniquement les données sensibles
qui ne sont pas des données médicales (les données médicales bénéficient déja aujourd’hui d’'une
protection renforcée en vertu de la loi fédérale relative a la recherche sur ’étre humain - LRH ; RS
810.30). Pour la communauté des chercheurs, cette restriction constitue un obstacle. Elle va
vraisemblablement occasionner un surcroit de travail de la part du maitre du fichier qui devra
demander le consentement aux personnes concernées avant de transmettre les données aux
chercheurs. Toutefois, le FNS salue le renforcement de la protection des données sensibles
transmises a des fins de recherche et la préservation accrue des intéréts des personnes
concernées. Le FNS estime que cette protection renforcée correspond a la position éthique de la
communauté des chercheurs en général.

Fehler! LPD 32 1 b Dans le projet de loi révisée, le privilege des chercheurs est soumis a une nouvelle condition, que
Verweisquel les données soient traitées par des personnes privées (art. 24 al. 2, let. €) ou par un organe
le konnte fédéral (art. 32 al. 1, let. b). Lorsque des données sensibles sont transmises a des chercheurs
nicht

privés, elles ne peuvent pas étre transmises sous une forme permettant d’identifier les personnes
gefunden

p concernées. Cette nouvelle condition implique que, si un tel transfert de données sensibles a des
weraen.

fins de recherche devait entrer en ligne de compte, il faudrait demander le consentement aux
personnes concernées (une simple information des personnes concernées ne suffirait plus). Ceci
restreint le privilege des chercheurs par rapport a la loi actuelle (art. 13, al. 2, let. e et art 22 de la
loi actuelle).

Cette nouvelle restriction au privilege des chercheurs touche uniquement les données sensibles
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qui ne sont pas des données médicales (les données médicales bénéficient déja aujourd’hui d'une
protection renforcée en vertu de la loi fédérale relative a la recherche sur ’étre humain - LRH ; RS
810.30). Pour la communauté des chercheurs, cette restriction constitue un obstacle. Elle va
vraisemblablement occasionner un surcroit de travail de la part du maitre du fichier qui devra
demander le consentement aux personnes concernées avant de transmettre les données aux
chercheurs. Toutefois, le FNS salue le renforcement de la protection des données sensibles
transmises a des fins de recherche et la préservation accrue des intéréts des personnes
concernées. Le FNS estime que cette protection renforcée correspond a la position éthique de la
communauté des chercheurs en général.
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Fehler!
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nom/société

remarque / suggestion :

Fehler!
Verweisquell
e konnte
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Rapport explicatif (excepté chap. 8 «x Commentaire des dispositions»)

nom/société | chap.n® remarque / suggestion :

Fehler!
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werden.
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nom/société | art. remarque / suggestion :

Fehler!
Verweisquel
le konnte
nicht
gefunden
werden.
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Verweisquel
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nicht
gefunden
werden.




SNV-FSN

Schweizerischer Notarenverband
Fédération Suisse des Notaires
Federazione Svizzera dei Notai

Per E-Mail: jonas.amstutz@bj.admin.ch Federaziun Svizra dals Notars
.. . Schwanengasse 5/7

Bundesamt fiir Justiz Postfach

Bundesrain 20 3001 Bemn

3003 Bern

Bern, 4. April 2017

Vorentwurf zum Bundesgesetz iiber die Totalrevision des Datenschutzgesetzes
und die Anderung weiterer Erlasse zum Datenschutz - VERNEHMLASSUNG

zum Vorentwurf (VE)

Sehr geehrte Frau Bundesratin Simonetta Sommaruga
Sehr geehrter Herr Amstutz
Sehr geehrte Damen und Herren

Wir danken fir die Gelegenheit zur Stellungnahme und unterbreiten lhnen hiermit die
Vernehmlassung des SNV/FSN.

1. Vorbemerkungen

Der SNV konzentriert sich in seiner Vernehmlassung auf die Sicht der praktizieren-
den Notarinnen und Notare, die im Rahmen ihrer beruflichen Téatigkeit als Geheim-
nistrager auftreten. Fur den SNV ist zentral, dass vorliegende Gesetzesrevision keine
impraktikablen Losungen vorsieht. In Zusammenhang mit dem zentralen Anliegen
des SNV, den nachstehenden Ausfihrungen zu Art. 12 Abs. 3 VE DSG, sei bereits
hier erwéhnt, dass die Verletzung des Berufsgeheimnisses der Notare als schweres
Vergehen nebst strafrechtlichen Konsequenzen in samtlichen Kantonen disziplinari-
sche Massnahmen nach sich zieht, welche vom blossen Verweis bis zu einem Be-
rufsaustibungsverbot reichen.

Telefon 031 326 51 90
Telefax 031 326 5199
info@schweizernotare.ch

www.schweizernotare.ch
www.notairessuisses.ch
www.notaisvizzeri.ch
www.notarssvizzers.ch



2. Art. 11: Sicherheit von Personendaten

Abs. 1 erganzen mit "[...] unbefugtes Bearbeiten, unbefugten Zugriff oder Verlust ge-
schitzt werden."

Begrundung: Der unbefugte Datenzugriff durch Dritte ist nicht im Begriff "Datenbe-
arbeitung" enthalten. Dass die Verletzung des Datenschutzes auch den unbefugten
Zugriff mitumfasst, kann lediglich aus dem Erlauternden Bericht erschlossen werden;
so bspw. aus Ziffer 8.1.3.5.

3. Art. 12: Daten einer verstorbenen Person

Grundsatzlich begrisst es der SNV sehr, dass diese Gesetzesliicke geschlossen -
und der Umgang mit den Daten einer verstorbenen Person im revidierten DSG gere-
gelt werden soll.

Abs. 2 erganzen mit "[...] eine faktische Lebensgemeinschatft fihrten, oder wenn die
Person Willensvollstrecker der verstorbenen Person ist."

Begrindung: Der Erblasser setzt haufig einen Willensvollstrecker zur umfassenden
Abwicklung des Nachlasses ein. Der Willensvollstrecker hat die Interessen des Erb-
lassers umfassend zu wahren, welche sich nicht zwingend mit denjenigen der Erbin-
nen und Erben decken. Dazu gehért unter Umstanden auch, dass der Willensvoll-
strecker in Erfahrung bringt, ob bei einem Verantwortlichen Daten der verstorbenen
Person bearbeitet worden sind, ohne dass dies im Auftrag oder mit einer Vollmacht
der Erbinnen und Erben geschieht. Die gesetzliche Fiktion, dass gewissen Personen
ein schutzwirdiges Interesse an der Frage nach bearbeiteten Personendaten zu-
kommt, ist deshalb auf den Willensvollstrecker auszudehnen.

Abs. 3 ist zu streichen.

Begrundung: Der Absatz hebt das Berufsgeheimnis von Anwalten und Notaren in-
tegral auf. Jeder Notar (und wohl auch jeder Anwalt) bearbeitet heute Personendaten
im Sinne von Art. 3 lit. a VE DSG, beispielsweise im Rahmen einer Adresskartei sei-
ner Klienten. Der Notar fuhrt zudem ein Urschriftenregister.

Nach Meinung der herrschender Lehre sowie des Bundesgerichts ist das Berufsge-
heimnis nach dem Tod des Klienten vom Anwalt bzw. Notaren grundsatzlich auch
gegeniber den Erben zu beachten. Insbesondere geht auch das Recht zur Entbin-
dung vom Berufsgeheimnis zufolge Hochstpersonlichkeit des Verhaltnisses zwischen



Anwalt bzw. Notar und seinem Klienten nicht einfach auf die Erben tber (vgl. STRAZ-
ZER, Die anwaltliche Doppel- und Mehrfachvertretung im erbrechtlichen Mandat — ei-
nige Streiflichter aus der Praxis, in successio 2014 S. 113, 119 f. m.w.H.).

Bei den Notarinnen und Notaren kommt erschwerend hinzu, dass das Berufsgeheim-
nis fur die hauptberufliche Tatigkeit des Notars auf kantonaler Ebene geregelt ist und
(entgegen der Regelung bei den Anwaélten) auch nicht eine schweizweit einheitliche
Regelung fur die Entbindung vom Berufsgeheimnis bzw. eine Behorde, welche fir
eine solche Entbindung vom Berufsgeheimnis zustandig ware, besteht. Vielmehr ist
es sogar so, dass viele Kantone keine solche Behdrde kennen.

Widerspricht diese Bestimmung bereits heute anerkannten Grundséatzen fur den An-
walt betreffend Berufsgeheimnis gegentber Erbinnen und Erben, ist sie flr Notare
schlicht nicht handhabbar: sie flhrt insbesondere in Verbindung mit méglicherweise
vorliegenden Uberwiegenden Interessen gemass Art. 12 Abs. 1 lit. b VE DSG dazu,
dass sich der Notar bei jeder Anfrage von Erbinnen oder Erben potentiell strafbar
bzw. disziplinarisch verantwortlich macht, unabhangig davon, ob er die bearbeiteten
Daten bekannt gibt oder nicht: Gibt er Daten bekannt, verstosst er eventuell gegen
das Berufsgeheimnis und damit gegen geltendes Straf- und Disziplinarrecht; gibt er
die Daten nicht bekannt, verstosst er eventuell gegen die Strafbestimmungen von
Art. 50 ff. VE DSG.

4.  Art. 17: Meldung von Verletzung des Datenschutzes

Abs. 1 erganzen mit "[...] unbefugte Datenbearbeitung, Datenzugriff oder den [...]"

Begrundung: Vgl. Begriindung zu Art. 11, S. 2 hiervor.

Abs. 4 erganzen mit "Der Auftragsbearbeiter informiert den Verantwortlichen unver-
zuglich Gber eine unbefugte Datenbearbeitung, unbefugten Datenzugriff und tber ei-
nen Verlust von Daten.”

Begrundung: Damit der Verantwortliche die Pflichten nach den Absatzen 1 und 2
dieses Artikels erfillen kann, muss er entsprechend informiert werden. Dies erfordert
eine analoge Pflicht des Auftragsbearbeiters.



5.  Art. 50: Verletzung der Auskunfts-, Melde- und Mitwirkungs-
pflichten

Abs. 3 lit. b ergédnzen mit "den Verantwortlichen Uber eine unbefugte Datenbearbei-
tung, unbefugten Zugriff oder Verlust nach Artikel 17 Absatz 4 zu informieren.”

Begrundung: Diese Erganzung ergibt sich aus der vorgeschlagenen Ergdnzung zu
Art. 17 Abs. 4.

6. Art. 51: Verletzung der Sorgfaltspflichten

Abs. 1 lit. c ergdnzen mit "es unterlassen, die notwendigen Massnahmen zu treffen,
um Daten gegen eine unbefugte Datenbearbeitung, unbefugten Zugriff oder Verlust
zu schitzen (Art. 11);"

Begrindung: Diese Erganzung ergibt sich aus der vorgeschlagenen Ergéanzung zu
Art. 11 Abs. 1.

Fir Ihre Kenntnisnahme danken wir lhnen bestens.

Mit freundlichen Griissen

Fir den Schweizerischen Notariatsverband / Fédération Suisse des Notaires
Das Generalsekretariat

L

S i

Oliver Reinhardt, Notar Christoph Brigger
Co-Generalsekretar Co-Generalsekretar



Amstutz Jonas BJ

Von: Urs Glutz <urs.glutz@swisspower.ch>

Gesendet: Dienstag, 4. April 2017 10:17

An: Amstutz Jonas BJ

Betreff: Totalrevision des Datenschutzgesetzes

Anlagen: Totalrevision-des-Datenschutzgesetzes_Formular-fuer-

Stellungnahme_de.doc

Sehr geehrter Herr Amstutz
Im Anhang erhalten Sie die Stellungnahme der Swisspower AG zur Totalrevision des Datenschutzgesetzes.
Fir die Beriicksicht unserer Inputs danken wir lhnen im Voraus bestens.

Freundliche Grisse
Urs Glutz

Swisspower AG

Bandliweg 20, Postfach, CH-8048 Zirich

Urs Glutz

Leiter Public Affairs, Mitglied der Geschéaftsleitung
Telefon direkt: +41 44 253 82 12

Telefon: +41 44 253 82 11
urs.glutz@swisspower.ch

Www.swisspower.ch

Neue Telefonnummer ab 1. Januar 2017
e

e

i/

Stadt_werkekongress 2017

Anmeldung und Information:
www.stadtwerkekongress.ch




Bundesgesetz iiber die Totalrevision des Datenschutzgesetzes und die Anderung weiterer Erlasse zum Datenschutz (Vorentwurf)

Bundesbeschluss tber die Genehmigung und die Umsetzung des Notenaustausches zwischen der Schweiz und der Européaischen Union betreffend die
Ubernahme der Richtlinie (EU) 2016/680 zum Schutz von Personendaten im Bereich der Strafverfolgung und der Rechtshilfe in Strafsachen

Entwurf zur Revision des Ubereinkommens SEV 108 zum Schutz des Menschen bei der automatischen Verarbeitung personenbezogener Daten

Stellungnahme von

Name / Firma / Organisation : Swisspower AG

Abkurzung der Firma / Organisation : SPAG

Adresse : Bandliweg 20
Kontaktperson : Urs Glutz

Telefon : 044 253 82 12

E-Mail : urs.glutz@swisspower.ch
Datum . 4. April 2017

Wichtige Hinweise:
1. Wir bitten Sie keine Formatierungsanderungen im Formular vorzunehmen und nur die grauen Formularfelder auszufullen.
2 . Bitte pro Artikel, Absatz und Buchstabe oder pro Kapitel des erlauternden Berichtes eine Zeile verwenden.

3. lhre elektronische Stellungnahme senden Sie bitte als Word-Dokument bis am 4. April 2017 an folgende E-Mail Adresse: jonas.amstutz@bj.admin.ch

Herzlichen Dank fir Ihre Mitwirkung!
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Allgemeine Bemerkungen

Name/Firma

Bemerkung/Anregung

Fehler!
Verweisquelle
konnte nicht
gefunden
werden.

Swisspower begrisst die Anpassung des Datenschutzgesetzes an die neuen Gegebenheiten. Wollen aber gleichzeitig auch darauf hinweisen,
dass der administrative Aufwand so gering wie méglich zu halten ist.

Fehler!
Verweisquelle
konnte nicht
gefunden
werden.

Fehler!
Verweisquelle
konnte nicht
gefunden
werden.

Fehler!
Verweisquelle
konnte nicht
gefunden
werden.
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Name/Firma Gesetz | Art. Abs. | Bst. Bemerkung/Anregung
| L.
Fehler.. DSG 8 1+2 Ersatzlos streichen weil das zu einer Komplexitat in der Praxis fuhrt. Der EDOB wirde mit solchen
Verweisquelle .
. Empfehlungen de facto fast Rechtskraft fir Verordnungen zugestanden.
konnte nicht
gefunden
werden.Swisspower
|
Fehler.. DSG 13 2 Umgehend streichen. Bendtigen schon etwas mehr Zeit um zu informieren.
Verweisquelle
konnte nicht
gefunden
werden.Swisspower
Fehler! . ) . . . . . .
| DSG 13 5 Streichen: so muss die betroffene Person spatestens-bei-der-Speicherung-der-bBaten informiert
Verweisquelle )
! werden;
konnte nicht
gefunden werden. Wenn Personendaten eingekauft werden und im Betrieb gespeichert werden — soll dann das
Swisspower Unternehmen alle diese Personen via Brief oder Mail angeschrieben werden. Ist eine utopische
Bestimmung.
Fehler! . . . . .
| DSG 18 1+2 Ersatzlos streichen. Zu vage und wenn dieser Artikel streng ausgelegt wird, verursacht er immense
Verweisquelle
. Kosten.
konnte nicht
gefunden werden.
Swisspower
|
Fehler! DSG 19 b Wie der Absatz b in seinem Beschrieb festhélt, sind solche Mitteilungen mit unverhaltnisméassigem

Verweisquelle
konnte nicht
gefunden werden.
Swisspower

Aufwand ausgeschlossen. Wir empfehlen diesen Absatz b ersatzlos zu streichen da er mit grossen
Kosten verbunden ist.
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Fehler!
Verweisquelle
konnte nicht

gefunden werden.

Swisspower

DSG

50
51

1+2+3
2

Swisspower ist fir eine gewisse Anpassung aufgrund der EU Kompatibilitat. Doch ist die
Ausgestaltung des Art. 50 so nicht akzeptabel. Die massive Bussenandrohung schiesst weit tiber das
Ziel hinaus. Es kann nicht sein, dass die Mitarbeiter in diesem Ausmass persoénlich haften. Dann
kommt noch dazu, dass damit die unpraktikablen Infofomationspflichten (Art. 13 und 15),
Meldepflichten (Art. 17), Dokumentationspflichten (Art. 19) mit Bussen belegt werden. Auch die
uneinhaltbaren Datensicherheitspflichten (Art. 11), Privacy be Design (Art. 18) sind davon betroffen.

Fehler!
Verweisquelle
konnte nicht

gefunden werden.

Fehler!
Verweisquelle
konnte nicht

gefunden werden.

Fehler!
Verweisquelle
konnte nicht
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Fehler!
Verweisquelle
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Name/Firma

Bemerkung/Anregung
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Erlauternder Bericht (ohne Kapitel 8 "Erlauterungen zu den einzelnen Artikeln™)

Name/Firma Kapitel-Nr. | Bemerkung/Anregung
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Name/Firma Art. Bemerkung/Anregung
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Swiss
Federation

Eidgendssisches Justiz- und
Polizeidepartement EJPD
CH-3003 Bern

Per E-Mail an: jonas.amstutz@bj.admin.ch

4. April 2017
Vernehmlassung zum neuen Datenschutzrecht: Stellungnahme Swiss Retail Federation
Sehr geehrte Damen und Herren

Wir danken lhnen bestens fiir die Einladung zur Stellungnahme zur geplanten Totalrevision des
Datenschutzgesetzes (DSG). Die Swiss Retail Federation, nachfolgend Swiss Retail, wahrt und férdert die
Interessen der mittelstandischen Detailhandelsunternehmen (stationadr und online) in der Schweiz.

Unter unseren Mitgliedern sind Warenhauser, Fachmarkte und Fachgeschafte, Verbraucher- und
Abholmarkte, selbststandige Detaillisten, Food-Fachhadndler und Kioske. Sie bieten insgesamt rund 40’000
Arbeitsplatze an und weisen einen jahrlichen Umsatz von 12 Mia. Franken auf.

Die Mitglieder von Swiss Retail sind von der Revision der aktuellen Datenschutzgesetzgebung in
vielfaltiger Weise betroffen. Insbesondere im Bereich Kundenbindungs- und Bonusprogramme ist der

Schutz von Daten ein sensibles Thema und fiir den Schweizer Detailhandel von grosser Bedeutung.

Gerne nehmen wir wie folgt Stellung:

e JA zu einer grundsétzlichen Revision des Datenschutzgesetzes
e NEIN zum vorliegenden Vorentwurf. Fiir den Detailhandel sind folgende Anpassungen
notwendig, um die neue Datenschutzgesetzgebung unterstiitzen zu kénnen:
o Keine Bestimmungen, die liber die EU-Regelungen hinausgehen (,,Swiss Finish“) und
die Unternehmen unnotig finanziell und administrativ belasten
o Der Nutzen der Daten fiir den digitalen Fortschritt ist im Interesse der Konsumenten
und der Unternehmen zu beriicksichtigen und gegeniiber dem Personlichkeitsschutz
sorgfaltig abzuwagen
o Keine Behinderung von Innovation und Entwicklung neuer Geschaftsmodelle
o Bedarfsgerechte und konsumentenfreundliche Auskunfts- und Informationspflichten
o Beriicksichtigung des Prinzips der Selbstregulierung [Good practice-Initiativen durch
(Branchen-)Verbinde]
o Verzicht auf strafrechtliche Sanktionen von Privatpersonen, ausser bei Absicht

e JA zur Ubernahme der Richtlinie (EU) 2016/680 zum Schutz von Personendaten im Bereich
der Strafverfolgung und der Rechtshilfe in Strafsachen

e JA zur Revision des Ubereinkommens SEV 108 zum Schutz von Menschen bei der
automatischen Verarbeitung personenbezogener Daten

Bahnhofplatz 1 | 3011 Bern | Tel. 031 312 40 40 | www.swiss-retail.ch | info@swiss-retail.ch



Im Folgenden finden Sie unsere grundsatzlichen Bemerkungen, gefolgt von den wichtigsten Kernanliegen
fir den Detailhandel. Im beiliegenden Formular finden Sie zudem ergdnzend unsere konkreten Antrage
und Bemerkungen zum Gesetzestext.

Grundsatzliche Bemerkungen

Swiss Retail begrisst die Absicht des Bundesrats, das aktuelle Datenschutzgesetz aufgrund der neuen EU-
Datenschutzgesetzgebung, welche ab 1. Mai 2018 in Kraft tritt, zu (iberarbeiten. Den Detailhandels-
Unternehmen ist bewusst, dass eine entsprechende Angleichung der Schweizer Gesetzgebung notwendig
wird, um weiterhin Daten in einem internationalen Kontext zu bearbeiten und wettbewerbsfahig zu
bleiben. Die Totalrevision soll genutzt werden, um auch bestehende Bestimmungen zu hinterfragen und
an die technologischen Entwicklungen anzupassen.

Die Detailhandelsbranche steht gegenwartig unter grossem Druck und befindet sich in einem durch die
Digitalisierung angetriebenen Strukturwandel. Das stationdre Geschaft wird zunehmend in den Online-
Handel verlagert und die Unternehmen sind darauf angewiesen, neue Geschaftsmodelle und -strategien
zu entwickeln, um die teils sinkenden Umsétze aufzufangen. Die bessere Personalisierung von Angeboten
und Angebotsinspiration wird fiir den Schweizer Detailhandel daher kiinftig Giberlebenswichtig sein,
insbesondere, um auch im internationalen Konkurrenzkampf bestehen zu kdnnen.

Wir mochten festhalten, dass eine Einschatzung des Vorentwurfs aufgrund der hohen Komplexitat der
Vorlage insgesamt schwierig ist. Der Vorentwurf ldsst zahlreiche Fragen offen und es bleibt unklar, wie
sich die Revisionsvorschlage auf die betrieblichen Abldufe und das wirtschaftliche Wohlergehen der
betroffenen Unternehmen auswirken wiirden. Aus dem erldauternden Bericht geht zudem oftmals nicht
klar hervor, welche Bestimmungen zwecks EU-Kompatibilitdt Gibernommen werden missen und bei
welchen Anderungen es sich um ,freiwillige” Regelungen handelt. Diese Frage ist aus unserer Sicht jedoch
zentral.

Grundsatzlich gilt, dass nur revidiert werden soll, was auch wirklich notwendig ist. Die EU-
Kompatibilitat und die Gleichwertigkeit der Schweizerischen Gesetzgebung sind sicherzustellen, aber
ohne liberschiessende Tendenzen und ohne einen ,Swiss Finish“, der iiber die EU-Gesetzgebung
hinausgeht. Begriissenswert ist hingegen, dass die Schweiz ihren Handlungsspielraum nutzt, wie es der
Bundesrat beispielsweise im Bereich der Datenportabilitdt gemacht hat.

Aus Sicht des Detailhandels sind die folgenden sieben Kernanliegen zu beriicksichtigen und wir
beantragen, den Vorentwurf entsprechend zu liberarbeiten:

1. Datenschutz darf kein Innovationhemmnis sein und den Detailhandel als einzelne Branche nicht
libermdssig belasten: Ein wichtiges Ziel der neuen Gesetzgebung muss unseres Erachtens darin
bestehen, Personendaten ausreichend zu schiitzen, ohne dabei Innovationen auszubremsen. Der
aktuelle Vorentwurf bestatigt leider unser ,,Gesamtunbehagen®, dass der Personlichkeitsschutz
per se Uber die Entwicklungsmoglichkeiten der Unternehmen gestellt wird. Persdnlichkeitsschutz
und Mehraufwande fir die Unternehmen (z.B. Aufwande fir die einzuholende Information, der
Auskunft oder das Einholen einer Einwilligung) missen jedoch sorgfaltig gegeneinander
abgewogen und in ein addquates Verhaltnis gestellt werden. Folgeregulierungen, die nachfolgend
unter Punkt 2 - 7 einzeln genannt werden, diirfen keine unverhaltnismassigen Investitions- und
Betriebskosten nach sich ziehen und die Unternehmen nicht unndétig belastet werden.

2. Melde-, Auskunfts- und Informationspflichten: Verbesserung der allgemeinen und prinzipiellen
Information der betroffenen Personen an Stelle einer Uberinformation



Aus Sicht von Swiss Retail wurden die Informations-, Auskunfts-, und Meldepflichten insgesamt zu
weitgehend ausgebaut und gehen teilweise deutlich (iber die EU Datenschutz-Grundverordnung
hinaus. Unter anderem muss sofort bei der Speicherung von Daten informiert werden und zur
Informationspflicht gehort auch die Identitdt des Datenbearbeiters — beides sind Punkte, welche
die EU Datenschutz-Grundverordnung nicht verlangt. Zudem muss jeder Datenschutzverstoss,
sowohl Verletzungen von Sicherheitsbestimmungen, als auch unverhaltnismassig genutzte Daten,
dem Eidgendssischen Datenschutz- und Offentlichkeitsbeauftragen (EDOB) gemeldet werden. Die
Informationspflichten sind insgesamt schwammig und bringen eine vermehrte Rechtsunsicherheit.
Gleichzeitig fallen die vorgesehenen strafrechtlichen Sanktionen streng aus. Das Ziel einer
grosseren Transparenz wird unseres Erachtens nicht erreicht, indem die Unternehmen die
betroffenen Personen mehr und ofters Uber die einzelnen Datenbearbeitungsvorgange
informieren. Wie im Detailhandel beispielsweise Erfahrungen mit Produkteinformationen zeigen,
kann ein Zuviel an Informationen unter Umstanden sogar kontraproduktiv sein und den
Konsumenten desensibilisieren, wenn sich dieser von der Informationsflut Gberfordert flihlt. Aus
Angst vor moglichen Sanktionen werden Unternehmen zudem lieber ein Zuviel an Informationen
liefern. Eine risikobasierte Transparenzpflicht und eine allgemeine Information der betroffenen
Personen liber die Folgen einer Datenpreisgabe ist unseres Erachtens weitaus zielfiihrender. Die
geplanten Meldepflichten gegeniiber dem EDOB sind wirtschaftsfreundlich und pragmatisch
auszugestalten.

Aus Sicht der Detailhandelsbranche sind entsprechend insbesondere nachfolgende Punkte zu
beriicksichtigen:

- Keine Bekanntgabe von Identitat und Kontaktdaten der Auftragsdatenbearbeiter, keine
Informationspflicht bei indirekter Datenbeschaffung: Art. 13 VE-DSG sieht eine Pflicht zur
detaillierten Information betroffener Personen (iber die Datenweitergabe an externe
Auftragsbearbeiter (z.B. ein Versanddienstleister oder Kartenakzeptanzdienstleister) vor. Die
Kontaktdaten der Auftragsdatenbearbeiter sollen offengelegt werden. Diese
Zusatzbestimmungen sind zu streichen, denn sie gehen unseres Erachtens klar tiber das EU-
Recht hinaus und sind weder sinnvoll noch erforderlich. In der Praxis ist es fir Unternehmen
damit praktisch unmaoglich, Daten bei Dritten zu beschaffen, da diesen die relevanten
Eckwerte (z.B. erstmalige Speicherung) oftmals gar nicht bekannt sind. Im Detailhandel
werden Kundendaten haufig durch Kartenakzeptanzdienstleister oder andere Dienstleister
bearbeitet. Fir die Unternehmen bedeutet es insgesamt ein grosser Mehraufwand und greift
zudem in berechtigte eigene Datenschutzinteressen und die Geschaftsgeheimnisse ein. Fiir
die Kunden fihrt eine solche Regelung wiederum zu einer Informationsflut ohne erkennbaren
Mehrwert. Die Datenbearbeitung unter Einhaltung der gesetzlichen Vorgaben ist zudem
bereits in Art. 7 VE-DSG geregelt.

- Zusdtzliche Massnahmen gegen missbrauchliche Auskunftsbegehren: Art. 20 Abs. 3 VE-DSG
sieht vor, dass die betroffene Person bei jeder, aufgrund einer Datenbearbeitung getroffenen
Entscheidung Informationen lber das Ergebnis, das Zustandekommen und die Auswirkungen
der Entscheidung erhilt. Sowohl die EU-Richtlinie 2016/680 als auch die EU-DSGVO sehen
eine solche Information nur bei der automatisierten Einzelentscheidung vor und nicht generell
bei Entscheidungen, die auf einer Datenbearbeitung basieren. Die kostenlose Auskunftspflicht
kann zu Fehlanreizen und zu einem unverhaltnismassigen Mehraufwand fiir die Unternehmen
flihren. Im neue Datenschutzgesetz sind daher Mechanismen vorzusehen, um die
Unternehmen vor offensichtlich nicht datenschutzrelevanten Auskunftsbegehren zu schiitzen.

- Warte- und Antwortfristen diirfen die Handlungsfahigkeit der Unternehmen nicht
einschrdnken: Der Bearbeitungsaufwand der Meldungen seitens der Behdrde ist bereits heute
gross und wird in Zukunft dank den ausgebauten Pflichten erneut zunehmen. Fir Swiss Retail
ist entscheidend, dass die Warte- und Antwortfristen — beispielsweise bei den unter Punkt 4
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3.

genannten Datenschutz-Folgeabschatzungen — sich auf ein sinnvolles Mass beschranken,
damit die Unternehmen weiterhin handlungsfahig bleiben.

- Keine libermassige Dokumentations- und Meldepflicht fiir die Unternehmen: Gemass Art. 19
lit. a VE-DSG soll in der Schweiz eine Dokumentationspflicht beispielsweise fir samtliche
Datenverarbeitungsvorgange gelten. Auch diese Bestimmung geht weiter als die in der EU-
Richtlinie vorgesehene Protokollierung. Diese besagt, dass gewisse Verarbeitungsvorgange in
automatisierten Verarbeitungssystemen protokolliert werden sollen. Insgesamt ist klar zu
regeln, welche Informationen weitergegeben werden missen. Die Dokumentations- und
Meldepflichten sollen sich nach dem Prinzip der Verhaltnismassigkeit richten.

,Profiling” ist als Erweiterung des bestehenden ,Persénlichkeitsprofils“ zu sehen: Die
unternommenen Anstrengungen fir die Einwilligung zur Erstellung und Bearbeitung von
Personlichkeitsprofilen miissen unseres Erachtens zwingend ihre Giltigkeit behalten, auch wenn
die Begrifflichkeit zu Profiling gedndert wird (Vgl. Art. 4, Abs. 6. VE-DSG). In den
Ubergangsbestimmungen ist entsprechend klar zu regeln, dass eine ,ausdriickliche Einwilligung”
nur fiir ein neues Profiling gilt und fiir bereits eingeholte Daten nicht erneut das Einverstandnis
der betroffenen Personen eingeholt werden muss. In den bestehenden Bonus- und
Kundenbindungsprogrammen unserer Mitglieder wird bei Neuantrdagen beispielsweise in den
Allgemeinen Geschaftsbedingungen das explizite Einverstandnis der Kundinnen und Kunden fiir
die Erstellung und Bearbeitung von Personlichkeitsprofilen eingeholt. Ein erneutes Einholen des
Einverstandnisses gemass neuem DSG ware fir all diese ,alten Antrage” ein grosser Mehraufwand
fir die Unternehmen und wiirde die Weiterfiihrung der bestehenden Bonusprogramme
gefdhrden.

Aus unserer Sicht unabdingbar ist, dass unter einer ,,ausdriicklichen Einwilligung” auch in Zukunft
nicht nur ein aktives mindlich oder schriftliches Einverstandnis zur Datenverarbeitung zu
verstehen, sondern auch ein konklusives bejahendes Verhalten (bspw. im Rahmen von AGBs, wo
betr. der Datenverarbeitung zwar nicht alleine und explizit ein Verstandnis gegeben wird, aber
implizit, mit Annahme der AGB).

Massvolle Umsetzung der Datenschutz-Folgenabschatzung: Das in Art. 16 VE-DSG neu
eingefiihrte Instrument der Datenschutz-Folgeabschatzung ist aus Sicht von Swiss Retail zu weit
gefasst und auf ein sinnvolles Mass zu beschranken. Die offene und unklare Formulierung fiihrt
dazu, dass in der Praxis fur alle Datenbearbeitungen vorgangig aufwendige Abklarungen
durchgefiihrt werden missten. Verstdsse wiirden sanktioniert, was in den Unternehmen zu einer
Ubervorsichtigen Haltung fiihren und sich innovationshemmend auswirken wiirde. Die
Datenschutz-Folgeabschitzungen und die entsprechende Informationspflicht an den EDOB sind
analog der europdischen EU-DSGVO auf Falle zu beschranken, bei denen ein «hohes Risiko» und
das Risiko einer klaren Personlichkeitsverletzung besteht. Zudem ist die vorgesehene
Reaktionszeit des EDOB von drei Monaten auf einen Monat zu reduzieren, damit die
Handlungsfahigkeit der Unternehmen gewahrleistet bleibt. Der Auftragsdatenbearbeiter ist von
der Datenschutz-Folgenabschatzungspflicht auszunehmen, da dieser nicht tGber die notwendigen
Angaben verfiigt.

Gewaihrleistung Rechtssicherheit: Durch die risikobasierte, prinzipienorientierte Ausgestaltung
des neuen DSG entstehen vermehrt Interpretationsspielraume und Unklarheiten. Diverse
entscheidende Aspekte missen zudem erst noch auf dem Verordnungsweg prazisiert werden.
Swiss Retail fordert, dass der Gesetzgeber bei der Umsetzung (beispielsweise der ,,Good Practices’
durch den EDOB) auf eine klare Linie achtet. Der Vorentwurf ist auch in Bezug auf eine préazise und
einheitliche Terminologie zu Uberarbeiten, wie beispielsweise eine klare Differenzierung zwischen
,Beschaffung” und ,Bearbeitung”, sowie der Begriffe ,Dritte” und ,Empfangerinnen und
Empfanger”.
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6. Sanktionssystem mit Augenmass: keine strafrechtliche Sanktionierung von Privatpersonen bei
Fahrlassigkeit, sondern nur bei Absicht: Swiss Retail lehnt das im Vorentwurf skizzierte
Sanktionssystem ab. Die strafrechtlichen Sanktionen wurden im Vorentwurf insgesamt zu stark
ausgebaut und fokussieren auf die mit dem Datenschutz betrauten Mitarbeitenden als
Privatpersonen, anstatt auf die Unternehmen. Die geplanten Strafverscharfungen (Bussen bis
500'000.-, Freiheitsentzug bis zu 3 Jahre bei Zuwiderhandlungen) schiessen lber das Ziel hinaus.
Auch die vorgesehene Moglichkeit, Mitarbeitende bereits bei fahrlassigem Handeln zu bestrafen,
sind nicht zielfihrend und untergraben den risikobasierten Ansatz, den die Revision eigentlich
verfolgt. Im Detailhandel werden schiitzenswerte Personendaten heute zumeist in den CRM-
Abteilungen von Unternehmen und vermehrt mittels automatisierter Bearbeitungsprozesse
bearbeitet. Neben einer allgemeinen Kultur des gegenseitigen Denunzierens wiirde es zunehmend
unmoglich, qualifiziertes Personal zu finden, das sich dem Risiko einer personlichen Strafbarkeit
aussetzt. Die Folge ware ein sukzessiver Qualitatsabfall im Bereich der Datenbearbeitung.

7. Selbstregulierung und ,,Empfehlungen der guten Praxis“: Swiss Retail fordert eine konsequente
Umsetzung des Selbstregulierungsprinzips. Die Initiative fiir die in Art. 8 VE-DSG skizzierten
,Empfehlungen der guten Praxis”“ soll von den (Branchen-)Verbinden und nicht vom EDOB
ausgehen. Das garantiert sachgerechte Losungen, die von Experten mit einem starken Bezug zur
Praxis ausgearbeitet und von den Unternehmen auch umgesetzt werden kbnnen. Auch unter der
EU-DSGVO ist die Ausarbeitung von Verhaltensregeln Verbanden und anderen Vereinigungen
iberlassen. Dem EDOB ist ein Mitwirkungsrecht einzurdumen. Die ,Empfehlungen der guten
Praxis“ sollen freiwillig bleiben, das heisst die Unternehmen halten das auch Gesetz ein, wenn sie
an Stelle der Empfehlungen eigene, datenschutzkonforme Lésungen umsetzen.

Swiss Retail lehnt die Totalrevision des DSG in der vorliegenden Form, wie sie in die Vernehmlassung
geschickt worden ist, ab. Die Revision enthélt zahlreiche Informations- und Handlungspflichten, von
welchen der Detailhandel Giberproportional negativ betroffen ware. Dies hatte zur Folge, dass die Kosten
im Detailhandel zusatzlich steigen und die Unternehmen belasten. Die anfallenden Kosten wiirden nicht
zuletzt indirekt an die Konsumentinnen und Konsumenten Uberwalzt, was nicht der Sinn der Revision sein
kann.

Wir danken Ihnen fiir die Beriicksichtigung unserer Anliegen und einer entsprechenden Uberarbeitung des
Vorentwurfs. Fur Riickfragen stehen wir Thnen gerne zur Verfligung.

Freundliche Griisse
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Dagmar Jenni
Geschaftsfiihrerin



Bundesgesetz iiber die Totalrevision des Datenschutzgesetzes und die Anderung weiterer Erlasse zum Datenschutz (Vorentwurf)

Bundesbeschluss tber die Genehmigung und die Umsetzung des Notenaustausches zwischen der Schweiz und der Européaischen Union betreffend die
Ubernahme der Richtlinie (EU) 2016/680 zum Schutz von Personendaten im Bereich der Strafverfolgung und der Rechtshilfe in Strafsachen

Entwurf zur Revision des Ubereinkommens SEV 108 zum Schutz des Menschen bei der automatischen Verarbeitung personenbezogener Daten

Stellungnahme von

Name / Firma / Organisation : Swiss Retail Federation

Abkurzung der Firma / Organisation : SRF

Adresse : Bahnhofplatz 1, 3011 Bern
Kontaktperson : Sarah Frey

Telefon : 031 312 40 40

E-Mail : sarah.frey@swiss-retail.ch
Datum 1 4.4, 2017

Wichtige Hinweise:
1. Wir bitten Sie keine Formatierungsanderungen im Formular vorzunehmen und nur die grauen Formularfelder auszufullen.
2 . Bitte pro Artikel, Absatz und Buchstabe oder pro Kapitel des erlauternden Berichtes eine Zeile verwenden.

3. lhre elektronische Stellungnahme senden Sie bitte als Word-Dokument bis am 4. April 2017 an folgende E-Mail Adresse: jonas.amstutz@bj.admin.ch

Herzlichen Dank fir Ihre Mitwirkung!
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Allgemeine Bemerkungen

Name/Firma

Bemerkung/Anregung

SRF

Vorbemerkung: Wir verweisen auf unsere ausformulierte Stellungnahme, welche die wichtigsten Grundséatze und Anderungsanliegen aus
Sicht des Detailhandels enthalt.
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Bundesgesetz Uiber die Totalrevision des Datenschutzgesetzes und die Anderung weiterer Erlasse zum
Datenschutz (Vorentwurf)

Name/Firma Gesetz | Art. Abs. Bst. Bemerkung/Anregung

SRF VE-DSG | 3 lit. 3 Antrag:
Profiling: jede automatisierte Auswertung von Baten-eder-Personendaten, um wesentliche persénliche
Merkmale zu analysieren oder Entwicklungen vorherzusagen, inshesondere bezlglich Arbeitsleistung,
wirtschaftlicher Lage, Gesundheit, Intimsphére oder Mobilitat;
Begriindung:
Die Definition von Profiling geht weit Giber das EU-Recht hinaus und soll entsprechend der EU-DSGVO
angepasst werden. Profilig ist als eine Erweiterung des bestehenden Persoénlichkeitprofils gemass
geltendem DSG zu verstehen und die Einfihrung der neuen Begrifflichkeit darf auf keinen Fall dazu fuhren,
dass Unternehmen keine Auswertungen oder Prognosen mehr machen kénnen. Fir den Detailhandel ist
die Personalisierung von Angeboten existenziell, um kinftig im internationalen Konkurrenzkampf bestehen
zu koénnen. Der «Profiling»-Begriff ist in dieser Form noch zu unbestimmt und bringt Rechtsunsicherheit,
die Formulierung "um wesentliche persodnliche Merkmale zu analysieren oder Entwicklungen
vorherzusagen" soll in der Folge-Regulierung entsprechend eng eingegrenzt und konkretisiert werden.

SRF VE-DSG | 4 3 Antrag:

Personendaten dirfen nur zu einem bestimmten und fiir die betroffene Person klar erkennbaren Zweck
beschafft werden; sie diirfen nur so bearbeitet werden, dass dies mit dem Zweck zu vereinbaren ist.

Begrindung:

Der Begriff "klar" ist ambivalent und daher zu streichen. Die Formulierung schafft Rechtsunsicherheit, da
nicht ersichtlich ist, was fur die betroffene Person ein «klar» erkennbarer Beschaffungszweck ist und
welche Voraussetzungen fur diese Klarheit gelten.
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SRF

VE-DSG

Antrag:
Bestimmung ist ersatzlos zu streichen.
Begrindung:

Die hier aufgefiihrte Bestimmung wirde eine Pflicht zur Léschung beinhalten in dem Moment, wo der
Zweck der Bearbeitung nicht mehr gegeben ist. Diese Forderung ist unklar und wiirde einen grossen
administrativen Aufwand bedingen.

SRF

VE-DSG

Antrag: Ubernahme Wording gemass Art. 5 Abs. 1 des geltenden DSG.

Begriindung: Das geltende DSG gemass Art. 5 Abs. 1 ist klarer. Unternehmen haben per se einen
betriebswirtschaftlichen Anreiz, méglichst wahrheitsgetreue Daten zu verwenden und kein Interesse,
veraltete oder falsche Daten zu bearbeiten, da dies das Ergebnis der Bearbeitung verfalschen oder gar
unbrauchbar machen kann.

SRF

VE-DSG

Antrag 1:

Ist fir die Bearbeitung die Einwilligung der betroffenen Person erforderlich, so ist diese Einwilligung nur
gultig, wenn sie nach angemessener Information freiwillig und eindeutig erfolgt. Fir die Bearbeitung von

besonders schitzenswerten Personendaten uvhd-dasProfiling muss die Einwilligung zudem ausdriicklich
erfolgen.

Begrindung 1:

Das Erfordernis der Einwilligung ist ein «Swiss Finish» und geht tber die EU-Regelung hinaus. Eine
Einwilligung soll sich nur auf die besonders schitzenswerten Personendaten beziehen und nicht auf das
Profiling, denn letzteres ist zu weit gefasst und unklar. Dies wirde dazu fuhren, dass Kundinnen und
Kunden fir jeden noch so unbedeutenden Bearbeitungsvorgang ihre Zustimmung geben mussten und
folglich von Informationen tberflutet wiirden. Ausserdem sind folgende Punkte zu beachten:

- Grundsatzlich muss die Einholung der Einwilligung einmalig und in Form einer allgemeinen
Information (z.B. durch Zustimmung zu den AGB via Opt-in Késtchen) méglich sein. Dies ist auf
Verordnungsebene zu gewéhrleisten. Wenn die Unternehmen wiederholt eine (ausdriicklichen)
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Einwilligung der betroffenen Personen einholen mussen, bedeutet das fir sie einen grossen
Mehraufwand und verbessert die Transparenz fur die Konsumentinnen und Konsumenten nicht.

- Fur bereits eingeholte Daten soll keine erneute Einwilligung der betroffenen Person eingeholt
werden muissen.

- Im Detailhandel sind grosse Teile der bestehenden Bonusprogramme noch nicht web-basiert, das
heisst das Einholen der Einwilligung zu einer AGB-Anderung ist beispielsweise bei einer
Kundenprogrammkarte massiv teurer als bei einem Social-Media-Account. Die im VE-DSG
vorgeschlagene Bestimmung diskriminiert daher den Detailhandel als einzelnen Wirtschaftszweig.

- Unter einer «ausdrucklichen» Einwilligung soll zudem auch kunftig nicht nur ein aktives mundlich
oder schriftliches Einverstandnis zur Datenverarbeitung zu verstehen sein, sondern auch ein
bejahendes Verhalten wie bspw. eine Annahme der allgemeinen AGB.

SRF VE-DSG Antrag:
Der Beauftragte teilt dem Verantwortlichen oder dem Auftragsbearbeiter spétestens dreissig Tage seehs
Menate nach Erhalt der vollstandigen Unterlagen mit, ob die standardisierten Garantien nach Absatz 3
Buchstabe c Ziffer 1 oder die verbindlichen unternehmensinternen Datenschutzvorschriften nach Absatz 3
Buchstabe d Ziffer 1 genehmigt sind oder nicht.
Begrindung:
Die Frist von sechs Monaten macht ein Genehmigungsverfahren nicht praktikabel und wiirde zu
unzumutbaren Verzdgerungen bei Auslandtransfers fuhren. Die Unternehmen wiirden handlungsunfahig,
zumal sich die Frist infolge Nachforderung von Informationen durch den EDOB noch beliebig verlangern
kann. Eine Frist von dreissig Tagen gemass geltendem DSG ist ausreichend.

SRF VE-DSG Antrag:
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Bestimmung ist ersatzlos zu streichen.

Begriindung:

Die Pflicht zur Information des EDOB geht (iber die Anforderungen der EU-DSGVO hinaus. Sie bedeutet
eine nicht akzeptable Mehrbelastung fur alle Unternehmen, ohne dass der Datenschutz gestarkt wirde. Es
ist zudem fraglich, ob der EDOB die Flut der Meldungen inhaltlich und innert niitzlicher Frist bewéltigen
konnte.

SRF

VE-DSG Antrag:
In Abweichung von Artikel 5 Absétze 1 bis 3 dirfen ausnahmsweise Personendaten ins Ausland bekannt
gegeben werden, wenn:
a. die betroffene Person im-Einzelfalleingewilligt hat;
b.
Begrindung:
Die Einzelfallbetrachtung fuhrt in der Praxis zu Unklarheiten da meistens die Einwilligung fiir einen Zweck
eingeholt wird und nicht fiir eine einzelne Ubermittiung von Personendaten. Wenn also ein Unternehmen
Daten ins Ausland bekannt gibt, soll es hierfur im Voraus und in allgemeiner Weise die Einwilligung
einholen kdnnen (vgl. Antrag zu Art. 4, Abs. 6)
SRF VE-DSG Antrag:
Bestimmung ist ersatzlos zu streichen.
Begrindung:

Die Meldepflicht an den EDOB trotz Ausnahmetatbestand zu informieren, ist unverhaltnismassig und geht

Uber die Anforderungen der EU-DSGVO hinaus. Sie bedeutet eine nicht akzeptable Mehrbelastung fiir alle
Unternehmen, ohne dass der Datenschutz gestarkt wiirde. Es ist zudem fraglich, ob der EDOB die Flut der
Meldungen inhaltlich und innert nitzlicher Frist bewéltigen kdnnte.
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SRF VE-DSG Antrag:
Der Verantwortliche muss sich insbesondere vergewissern, dass der Auftragsbearbeiter in der Lage ist, die
Datensicherheit und-die-Rechte-der-betroffenen-Person zu gewéhrleisten. DerBundesratprazisiert-die

. " | : | tars.

Begrindung:
Es ist unklar, um welche Rechte es hier geht und welche Pflichten dem Auftragsbearbeiter Ubertragen
werden sollen. In der Praxis ist es nicht umsetzbar, dass der Auftragsbearbeiter sdmtliche Rechte der
betroffenen Person gewéhrleisten kann.
Die Kompetenz des Bundesrates, die «weiteren Pflichten» des Auftragsbearbeiters préazisieren zu kénnen,
ist ersatzlos zu streichen.

SRF VE-DSG Antrag:
Bestimmung ist zu streichen und entsprechend der untenstehenden Begriindung zu Uberarbeiten.
Begrindung:
Swiss Retail fordert eine konsequente Umsetzung des Selbstregulierungsprinzips. Die Initiative fur
«Empfehlungen der guten Praxis» soll von den (Branchen-)Verbanden und nicht vom EDOB ausgehen.
Das garantiert sachgerechte Lésungen, die von den Unternehmen umgesetzt werden kénnen. Die
Experten aus der Branchen haben im Gegensatz zum EDOB einen starken Bezug zur Praxis. Die
Empfehlungen sollen freiwillig bleiben, das heisst die Unternehmen verhalten sich auch gesetzeskonform,
wenn sie an Stelle der «kEmpfehlungen der guten Praxis» ihre eigenen Lésungen umsetzen. Dem EDOB ist
ein Mitwirkungsrecht einzurdéumen.

SRF VE-DSG Antrag:

Artikel ist zu streichen als Folge von Art. 8 (vgl. oben).
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SRF

VE-DSG

11

Antrag:
Bestimmung ist ersatzlos zu streichen.
Begrindung:

Der Bundesrat soll keine Bestimmungen tber die Mindestanforderungen an die Datensicherheit erlassen
konnen. Auf Gbermassige Regulierungen ist zu verzichten.

SRF

VE-DSG

13

1-4

Antrag:
Artikel ist zu streichen und grundlegend zu Uberarbeiten.

Bemerkung:

Die Informationspflicht wird gemass VE-DSG auf sémtliche Personendaten ausgeweitet, was zu einem
erheblichen Mehraufwand fir die Unternehmen fiihren und in berechtigte eigene Datenschutzinteressen
und die Geschaftsgeheimnisse eingreifen wirde. Fir die Kunden fiihrt eine solche Regelung wiederum zu
einer Informationsflut ohne erkennbaren Mehrwert. Die Datenbearbeitung unter Einhaltung der
gesetzlichen Vorgaben ist zudem bereits in Art. 7 VE-DSG geregelt.

Der Artikel ist insgesamt unprazise formuliert und es ist unklar, welche Beschaffungsvorgéange von der
Informationspflicht betroffen sind, z.B. was mit bisherigen bzw. friiher bearbeiteten Daten geschehen soll.
Fur Swiss Retail ist zwingend festzuhalten, dass fiir bereits eingeholte Daten nicht eine erneute
Informationspflicht besteht. Eine solche Bestimmung wirde beispielsweise die bestehenden
Kundenbonusprogramme geféahrden. Nicht jede einzelne Datenbeschaffung darf zudem automatisch eine
Informationspflicht auslésen, eine solche ist nur bei der Beschaffung von besonders schutzenswerten
Personendaten angezeigt.

Art. 13 VE-DSG sieht in lit. 3, 4 und 5 eine Pflicht zur detaillierten Information der betroffenen Personen
Uber die Datenweitergabe an externe Auftragsbearbeiter (z.B. ein Versanddienstleister oder
Kartenakzeptanzdienstleister) vor. Die Kontaktdaten der Auftragsdatenbearbeiter sollen offengelegt
werden. Diese Zusatzbestimmungen sind génzlich zu streichen, denn sie gehen klar tber das EU-Recht
hinaus. In der Praxis ware es damit fir Unternehmen praktisch unmdéglich, Daten bei Dritten zu beschaffen,
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da diesen die relevanten Eckwerte (z.B. erstmalige Speicherung der Daten) oftmals gar nicht bekannt sind.

SRF

VE-DSG | 15 1-3 Antrag:

Bestimmung ersatzlos zu streichen.
Begrindung:
Hier enthalt der VE-DSG einen weiteren abzulehnenden «Swiss Finish», der Gber die Bestimmungen der
EU hinausgeht. Die Voraussetzung flr eine Information soll sich auf erhebliche Auswirkungen
beschranken, so wie dies in der EU auch der Fall ist. Die Formulierung der «Auswirkungen» ist so breit
gefasst, dass jeder kommerzielle Entscheid (z.B. eine Warenlieferung gegen Rechnung) darunterfallen
kann. Die Bedeutung von automatisierten Einzelentscheidungen wird in Zukunft weiter zunehmen. Es darf
diesbeziglich keine gesetzlichen Vorschriften geben, welche die Kosten aller automatisierten Vorgange
schon im Voraus stark erhhen. Unternehmen, die automatische Bearbeitungsvorgange implementieren,
mussen die Sicherheit haben, dass die entsprechende personliche Auskunftspflicht nicht in jedem Bagatell-
Fall erfullt werden muss, sondern nur in datenschutzrechtlichen Fallen.

SRF VE-DSG | 16 1 Antrag:

Bestimmung ist zu streichen und grundsatzlich zu Gberarbeiten.

Begrindung:

Das hier eingefiihrte Instrument der Datenschutz-Folgeabschéatzung ist aus Sicht von Swiss Retail
insgesamt zu weit gefasst und auf ein sinnvolles Mass zu beschranken. Die offene und unklare
Formulierung fuhrt dazu, dass in der Praxis fir alle Datenbearbeitungen vorgangig aufwendige
Abklarungen durchgefiihrt werden muissten. Verstdsse wiirden sanktioniert, was in den Unternehmen zu
einer Ubervorsichtigen Haltung fihren und sich innovationshemmend auswirken wirde. Die Datenschutz-
Folgeabschatzungen und die entsprechende Informationspflicht an den EDOB sind analog der
europaischen EU-DSGVO auf Falle zu beschranken, bei denen ein «hohes Risiko» und das Risiko einer
klaren Personlichkeitsverletzung besteht. Der Auftragsdatenbearbeiter ist von der Datenschutz-
Folgenabschéatzungspflicht auszunehmen, da dieser nicht tber die notwendigen Angaben verfugt.

10




Bundesgesetz iiber die Totalrevision des Datenschutzgesetzes und die Anderung weiterer Erlasse zum Datenschutz (Vorentwurf)

Bundesbeschluss tber die Genehmigung und die Umsetzung des Notenaustausches zwischen der Schweiz und der Européaischen Union betreffend die
Ubernahme der Richtlinie (EU) 2016/680 zum Schutz von Personendaten im Bereich der Strafverfolgung und der Rechtshilfe in Strafsachen

Entwurf zur Revision des Ubereinkommens SEV 108 zum Schutz des Menschen bei der automatischen Verarbeitung personenbezogener Daten

SRF

VE-DSG

16

3-4

Antrag:

Beide Bestimmungen sind ersatzlos zu streichen.

Begriindung:

Beide Bestimmungen gehen Uber die Regelungen des EU-Rechts hinaus und fiihren zu einem hohen
Mehraufwand mit einem geringen Mehrwert fir die Konsumentinnen und Konsumenten. Die Frist von drei
Monaten zur Erhebung von Einwé&nden kann zudem eine unnétige Verzégerung bei Einfihrung neuer
Geschaftsmodelle bewirken.

SRF

VE-DSG

17

Antrag:

Bestimmung ist grundlegend zu Uberarbeiten.

Begrindung:

Dieser Artikel geht erneut Uber die EU-DSGVO hinaus. Der Passus zur Selbstanzeige fiir den Fall, dass
der Verantwortliche Daten verliert oder eine unbefugte Datenverarbeitung vornimmt, ist ersatzlos zu
streichen. Die EU-DSGVO sieht eine Selbstanzeige nur dann vor, wenn Schutzmassnahmen versagt
haben und darauf tatsachlich ein Sicherheitsrisiko entsteht. Die Folge dieser unklar formulierten
Bestimmung ware eine Flut von Selbstanzeigen und eine Kultur des gegenseitigen Denunzierens innerhalb
der betroffenen Unternehmen.

SRF

VE-DSG

18

1-2

Antrag:

Bestimmung ist ersatzlos zu streichen.

Begrindung:

Die in Art. 18 aufgefiihrten Forderungen nach angemessenen Massnahmen und geeigneten
Voreinstellungen zur Vorbeugung von Datenschutzverletzungen ist bereits durch die Prinzipien der
Richtigkeit, Verhaltnismassigkeit und Zweckbindung abgedeckt und kdnnen deshalb ersatzlos gestrichen
werden.

11
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SRF

VE-DSG | 19 a,b Antrag:

Bestimmung ist zu streichen und zu Uberarbeiten.
Begrindung:
Die «weiteren Pflichten», die «Datenbearbeitung zu dokumentieren» und «die Empfangerinnen und
Empféanger von Personendaten Uber jede Berichtigung, Loschung, oder Vernichtung von Daten, Uber
Verletzung des Datenschutzes.... zu informieren» sind in der Praxis nicht oder nur mit
unverhaltnismassigem Aufwand umsetzbar, sondern ergeben auch gegeniiber dem Betroffenen keinen
Sinn, da standig Korrekturen, Léschungen, etc. vorgenommen werden und der Empfanger mit Mitteilungen
geflutet werden kdénnte. Besonders die Informationspflicht gemass lit. b. ist nicht umsetzbar. Der Passus
schafft vor allem Rechtsunsicherheit und kénnte Millionen von unnétigen Mitteilungen auslésen. Der
Nutzen einer solchen Regelung ist vollig unklar. Art. 19 VE DSG ist deshalb ersatzlos zu streichen.

SRF VE-DSG | 20 Antrag:
Bestimmung ist ersatzlos zu streichen.
Begrindung:
Die hier neu eingefihrte Pflicht zur Begriindung jeglicher Entscheide und nicht nur bei automatisierten
Einzelentscheidungen, greift massiv in die Freiheit eines Unternehmens ein und geht Uber die
Erfordernisse der EU-DSGVO hinaus, was wir klar ablehnen. Eine kostenlose Auskunftspflicht kann zudem
zu Fehlanreizen fiihren. Es fehlt zudem eine wirksame Klausel, welche die Unternehmen vor offensichtlich
nicht datenschutzrelevanten Auskunftsbegehren schitzt.

SRF VE-DSG

SRF VE-DSG | 23 d Antrag:

Bestimmung ersatzlos streichen.

12
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Begriindung:

Das Erfordernis der Einwilligung zu einem Profiling geht tber die EU-Regelung hinaus und ist deshalb zu
streichen.

SR

VE-DSG

50-53

Antrag:

Art. 50, 51, 52 und 53 zu den Strafbestimmungen sind in der vorliegenden Form zu streichen.

Begrindung:

Swiss Retail lehnt das im Vorentwurf skizzierte Sanktionssystem ab und fordert eine Lésung mit deutlich
mehr Augenmass. Die strafrechtlichen Sanktionen wurden insgesamt zu stark ausgebaut und fokussieren
auf die mit dem Datenschutz betrauten Mitarbeitenden als Privatpersonen, anstatt auf die Unternehmen.
Die geplanten Strafverscharfungen (Bussen bis 500'000.-, Freiheitsentzug bis zu 3 Jahre bei
Zuwiderhandlungen) schiessen tber das Ziel hinaus. Auch die vorgesehene Mdoglichkeit, Mitarbeitende
bereits bei fahrlassigem Handeln zu bestrafen, sind nicht zielfihrend und untergraben den risikobasierten
Ansatz, den die Revision eigentlich verfolgt. Eine strafrechtliche Sanktionierung von Privatpersonen soll
nur bei Absicht, nicht jedoch bei Fahrléassigkeit erfolgen. Im Detailhandel werden schiitzenswerte
Personendaten heute zumeist in den CRM-Abteilungen von Unternehmen und vermehrt mittels
automatisierter Bearbeitungsprozesse bearbeitet. Gesetzlich gewollte Spielrdume bei der
Datenbearbeitung wirden aus Angst vor persénlicher Bestrafung nicht ausgeschopft. Neben einer
allgemeinen Kultur des gegenseitigen Denunzierens wirde es zunehmend unmaglich, qualifiziertes
Personal zu finden, das sich dem Risiko einer personlichen Strafbarkeit aussetzt. Die Folge wére ein
sukzessiver Qualitéatsabfall im Bereich der Datenbearbeitung, was nicht das Ziel der vorliegenden Revision
sein kann.

SRF

VE-DSG

55

Antrag: Die Verjahrungsfrist ist bei 3 statt 5 Jahren anzusetzen. Das entspricht auch vergleichbaren
Regelungen (z.B. StGB 109)

SRF

VE-DSG

59

Antrag;

Es ist eine generelle Ubergangsfrist von zwei Jahren zu gewahren und diese Frist ist nicht nur auf die
Datenschutz-Folgeabschétzung bzw. Datenbearbeitungen zu beschrénken. Dies entspricht auch den
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Bundesgesetz iiber die Totalrevision des Datenschutzgesetzes und die Anderung weiterer Erlasse zum Datenschutz (Vorentwurf)

Bundesbeschluss tber die Genehmigung und die Umsetzung des Notenaustausches zwischen der Schweiz und der Européaischen Union betreffend die

Ubernahme der Richtlinie (EU) 2016/680 zum Schutz von Personendaten im Bereich der Strafverfolgung und der Rechtshilfe in Strafsachen

Entwurf zur Revision des Ubereinkommens SEV 108 zum Schutz des Menschen bei der automatischen Verarbeitung personenbezogener Daten

Regelungen der EU-DSGVO.
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Stellungahme der SRG SSR zum Vorentwurf fir das
totalrevidierte Datenschutzgesetz

Sehr geehrte Frau Bundesratin Sommaruga

Sehr geehrte Damen und Herren

Die Schweizerische Radio- und Fernsehgesellschaft bedankt sich fir die Méglichkeit
zur Stellungnahme zum Vorentwurf des Datenschutzgesetzes (VE-DSG).

1. Einleitende Bemerkungen

Die SRG ist als Schweizer Medienunternehmen im Dienste der Offentlichkeit in
langer Tradition dem Personlichkeitsschutz verpflichtet. Dementsprechend nimmt
die SRG Datenschutzaspekte ihrer Nutzerinnen und Nutzer, ihrer Mitarbeitenden
und anderer von Datenbearbeitungen betroffenen Personen sehr ernst. Die SRG
unterstiitzt folglich Anpassungen des aktuellen Datenschutzgesetzes (DSG), soweit
diese aufgrund technischer Entwicklungen sowie aufgrund internationaler
Abmachungen zwingend erforderlich sind, und angemessene Bedurfnisse von
betroffenen Personen schitzen. Evident erscheint diesbeziglich der Bedarf fir
Anpassungen, die zur Ratifizierung des Protokolls zur Revision des
Ubereinkommens SEV 108 des Europarates erforderlich sind. Damit ware auch
weiterhin der Angemessenheitsbeschluss der Europdischen Kommission
sichergestellt.

Soweit sich der VE-DSG an die EU-DSGVO anlehnt, sind Anpassungen
abzulehnen, die Uber die EU-DSGVO hinausgehen (,Swiss Finish®). Ebenso
abzulehnen sind Neuerungen und Vorschriften, die nur mit unverhaltnismassigem
Aufwand umsetzbar sind, sowie ausufernde Sanktionen zulasten nattrlicher
Personen. Im Vergleich zur EU-DSGVO strengere Regeln fir Schweizer
Unternehmen sowie die Androhung drakonischer Sanktionen gegenuber ihren
Mitarbeitenden bergen die Gefahr unnétiger Zuriickhaltung der Unternehmen aus
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Angst vor Strafen und von Wettbewerbsnachteilen. Dies stiinde letztlich auch im
Widerspruch zur bundesratlichen Strategie ,Digitale Schweiz".

Um Rechtsunsicherheit zu vermeiden, mussen Neuerungen klar formuliert sein und
allfallige Missverstandnisse ausgeraumt werden. Dies gilt insbesondere im
Zusammenhang mit der vom historischen Gesetzgeber vorgesehenen und im VE-
DSG ubernommenen Sonderstellung der Medien. Jede Unklarheit beinhaltet hier
das Risiko, dass sie zur Beeinflussung der redaktionellen Tatigkeiten missbraucht
wird. Unklare Regelungen fiir Medienunternehmen gefahrden mit anderen Worten
die Erfullung des Informationsauftrags.

Die SRG konzentriert sich in ihrer Stellungnahme auf einzelne Aspekte des
Vorentwurfs, welche fir das Unternehmen SRG besonders relevant erscheinen.
Fur die tbrigen Punkte kann sich die SRG der Stellungnahme des Vereins
Unternehmens-Datenschutz VUD anschliessen.

2. Bemerkungen zu medienspezifischen Bestimmungen

2.1. Zum Medienprivileg

Der VE-DSG enthalt in Art. 22 eine zum aktuellen Art. 10 DSG analoge Bestimmung
Uber die ,Einschrankung des Auskunftsrechts fir Medienschaffende®. Zudem sieht
Art. 24 Abs. 2 lit. d VE-DSG einen Art. 13. Abs. 2 lit. d DSG entsprechenden
Rechtfertigungsgrund fiir Medienschaffende vor. Damit Gbernimmt der VE-DSG das
sog. Medienprivileg aus dem aktuellen Recht.

Der Erlauternde Bericht halt in Ziff. 8.1.4.3 im Zusammenhang mit dem
Auskunftsrecht fest, dass das sogenannte Medienprivileg ,keine materiellen
Anderungen® erfahren soll. Diese Klarstellung und Bestéatigung ist zu begriissen. Sie
gilt auch fur den Rechtfertigungsgrund gemass Art. 24 Abs. 2 lit. d VE-DSG.
Allerdings besteht ein gewisses Risiko Relativierung des Medienprivilegs in der
Praxis. In Art. 24 VE-DSG wurde in Bezug auf alle aufgezahlten
Rechtfertigungsgrinde das Wort ,moglicherweise” hinzugefiigt. Es bezieht sich
damit auch auf den Rechtfertigungsgrund fir die journalistischen
Datenbearbeitungen. Diese Anderung ist generell nicht erforderlich. Sie stiftet
vielmehr Verwirrung und Rechtsunsicherheit und gefdhrdet dadurch auch die
journalistische Arbeit der Medienunternehmen. Das Wort ,mdglicherweise® ist
folglich ersatzlos zu streichen.

2.2.  Zu den Folgen des Medienprivilegs auf andere Bestimmungen
Die SRG geht davon aus, dass die Bestimmungen des Vorentwurfes auf
redaktionelle Datenbearbeitungen im Medienunternehmen nicht anwendbar sind,

wenn Art. 22 (,Medienprivileg“) greift. Das heisst mit anderen Worten, dass
insbesondere die Anwendung folgender Bestimmungen eingeschréankt ist, wenn sie
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Aufschluss Uber Informationsquellen geben, Einsicht in Entwurfe fur Publikationen
erlauben oder die freie Meinungsbildung des Publikums gefahrden wiirde?:

- Art. 4 Abs. 5 VE-DSG: Nachfiihrungs- und Erganzungspflicht,

- Art. 4 Abs. 6 a. E/ Art 15: in Bezug auf Profiling

- Art. 12 VE-DSG: Daten einer verstorbenen Person

- Art. 13 VE-DSG: Informationspflicht bei der Beschaffung

- Art. 16 VE-DSG Datenschutzfolgeabschéatzung

- Art. 17 VE-DSG: Data Breach Notification

- Art. 19 lit. b VE-DSG Dokumentationspflicht

- Art. 25 Abs. 1 lit. ¢ VE-DSG: Recht auf Loschung- und Vernichtung
- Art. 25 Abs. 2 VE-DSG: Recht auf Bestreitungsvermerk

- Art. 41 ff. Untersuchungshandlungen des EDOB.

2.3.  Zur ausschliesslichen Anwendbarkeit von Art. 28 ff. ZGB auf
redaktionelle Publikationen periodisch erscheinender Medien

Zusatzlich zu Ziff. 2.2 ist im Rahmen der Revision zudem explizit festzuhalten, dass
das DSG auf redaktionelle Medienpublikationen keine Anwendung findet. Dies lasst
sich heute klar aus den Materialien zum heutigen DSG ableiten?, wird aber im VE-
DSG bzw. in den Erlauterungen nicht mehr erwahnt. Dieses Schweigen soll aber
nicht als Abweichung vom Prinzip des historischen Gesetzgebers interpretiert
werden kénnen.

So weist etwa Rosenthal am Beispiel von Zeitungsartikeln zu Recht auf die
absurden Auswirkungen von Instrumenten des VE-DSG hin, wenn sie auf
redaktionelle Publikationen Anwendung finden wiirden®. Das war vom historischen
Gesetzgeber denn auch nie so gedacht. Zwar wollte das Parlament beim Erlass des
DSG die Medienunternehmen nicht generell vom Anwendungsbereich des DSG
ausnehmen. Daflr fihrte es das Medienprivileg fur gewisse journalistische
Datenbearbeitungen im Medienunternehmen ein. Gleichzeitig zeigen die Materialien
unmissverstandlich, dass das Parlament trotz der Unterstellung der Medien unter
das Regime des DSG eines nicht wollte: das DSG auf die redaktionellen
Publikationen selbst anwenden. Vielmehr wurde schon im Erstrat festgestellt, dass
die materiellen Grundsatze des DSG ,fiir die Zeit der Bearbeitung vor und der
Weiterbearbeitungen nach einer [Medien-JPublikation zu beachten sind.“ Auch im
Rahmen der Detailberatungen wurde nochmals klargestellt: ,Wir wollen eben genau
das vermeiden, was viele Medienschaffende offenbar beflirchten, dass keine

1 In diesem Sinne auch schon Rosenthal zur Informationspflicht nach dem friiheren Art. 7a DSG, in
Rosenthal, Handkommentar DSG, Ziirich 2008, Art. 7a Abs. 1, N 9.

2 Cherpillod, Information et protection des intéréts personnels, ZSR 1999 1l 81, 131 f.; Schweizer,
Recht am Wort: Schutz des eigenen Wortes im System von Art. 28 ZGB, Diss. Bern 2012, N 325 ff;
Schwaibold, Basler Kommentar, ZGB |, 5. Aufl. 2014, Art. 28g N 2

3 Rosenthal, Der Vorentwurf fiir ein neues Datenschutzgesetz: Was er bedeutet, in Weblaw Jusletter,
20. Februar 2017, Rz. 93 ff., Rz 71

4 Amtl. Bull. SR 1990 Bd. 1-3 S. 128.
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Kumulation dieser beiden Instrumente flr bereits publizierte Daten gelten soll. Das
heisst also die Datenschutzbestimmungen gelten flr Personendaten, die noch nicht
publiziert sind, wenn noch keine Veroéffentlichung der Daten stattgefunden hat, d.h.
im Vorfeld der Publikation. Wenn sie publiziert sind, gilt das Instrumentarium des
ZGB“>

2.4. Fazit zur besonderen Stellung der Medien

Der Gesetzgeber hat die Medien mit Rucksicht auf ihren verfassungsrechtlichen
Informationsauftrag und zum Schutze der Medienfreiheit in zweifacher Hinsicht
privilegiert:

Erstens: Auf redaktionelle Publikationen periodisch erscheinender Medien findet das
DSG keine Anwendung. Hier spielt das Instrumentarium des ZGB.

Zweitens: Auf alle anderen Datenbearbeitungen durch das Medienunternehmen und
seine Mitarbeiter findet das DSG Anwendung, wobei Bearbeitungen durch
Medienschaffende im Sinne des Medienprivilegs von einem besonderen DSG-
Regime profitieren.

Der VE-DSG darf diese zweifache Sonderstellung nicht verwéassern. Deshalb ist
erstens idealerweise in einem neuen Art 2 Abs. 5 VE-DSG festzuhalten, dass das
DSG nicht auf Personendaten in redaktionellen Publikationen periodisch
erscheinender Medien anwendbar ist.

Zweitens muss der VE-DSG klarstellen, dass das Privileg fur Bearbeitungen durch
Medienschaffende gegeniber allen datenschutzrechtlichen Instrumenten wie z.B.
Melde-, Informations- und Anhoérungspflichten oder die Datenschutz-
Folgeabschatzung greift, soweit deren Anwendung Aufschluss Uber Informations-
quellen geben, Einsicht in Entwirfe fur Publikationen erlauben oder die freie
Meinungsbildung des Publikums gefahrden wiirde. Dies kénnte generell in einem
neuen Art. 2. Abs. 6 VE-DSG oder bei den jeweiligen Bestimmungen erganzt und in
der Botschaft bestatigt werden.

3. Bemerkungen zu weiteren Bestimmungen des Vorentwurfes

3.1. Die Beschrankung des Geltungsbereiches auf ,,natiirliche Personen*
wird begriusst (Art. 2 VE-DSG)

Die SRG begrusst die Beschrankung des Geltungsbereiches auf nattirliche
Personen. Die Anwendbarkeit auf juristische Personen nach aktuellem Recht ist
eine schweizerische Besonderheit. Der Schutz juristischer Personen ist durch den
allgemeinen Personlichkeitsschiitz ausreichend gewahrleistet.

5 Amtl. Bull. NR 1991 Bd. 3 S. 951.
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3.2. Der Ausschluss der Anwendbarkeit des DSG auf ,,hangige
Zivilprozesse* nach Art. 2 Abs. 2 lit. c DSG ist beizubehalten

Art. 2 Abs. 2 lit. ¢ DSG schliesst heute die Anwendbarkeit des DSG auf hdngige
Verfahren generell aus. Die SRG kann nicht nachvollziehen, wieso das VE-DSG
keine entsprechende Bestimmung mehr enthélt. Auch das zukinftige
Datenschutzrecht hat die Anwendbarkeit des DSG auf hdngige Verfahren explizit
auszuschliessen, und zwar in Bezug auf alle Instanzen (auf Bundes- und kantonaler
Ebene).

3.3.  Vereinheitlichung der verwendeten Begriffe (Art. 3 VE-DSG)

Der Vorentwurf verwendet verschiedene Begriffe, die ungeniigend definiert und /
oder ungenugend von anderen Begriffen abgegrenzt sind (z.B. ,Daten, Dritte,
Empféangerin und Empfanger. Die SRG pladiert dafir, dass der Entwurf
diesbezuglich Uberarbeitet und Kohérenz in der Verwendung der Begriffe
sichergestellt wird. Zudem ist die SRG der Ansicht, dass der Vorentwurf dort zu weit
geht, wo nicht nur personenbezogene Daten, sondern auch Daten ohne
Personenbezug erfasst sein sollen (siehe dazu insbesondere nachfolgend zu
LProfiling®).

3.4. Beschrankung des Begriffs ,,Profiling“ (Art. 3 lit. f VE-DSG)

Der Vorentwurf eliminiert die bisherige schweizerische Besonderheit des
~Personlichkeitsprofils“, und Gbernimmt den auf européischer Ebene etablierten
Begriff des ,Profiling“. Diese Angleichung macht Sinn und ist grundsatzlich zu
begriissen. Abzulehnen ist allerdings die im Vorentwurf vorgesehene
schweizerische Variante, die eine Verscharfung gegenuber der Regelung in Art. 4
Abs. 4 EU-DSGVO darstellt.

Im Gegensatz zur EU-DSGVO (und zum E-SEV 108) liegt nach dem Vorentwurf

LProfiling*

* beijeder Auswertung von Daten vor, und nicht nur bei einer
automatisierten Auswertung, und

« Profiling“ liegt auch dann vor, wenn Daten ausgewertet werden, die keine
Personendaten sind, sofern die Auswertung zu dem Zweck erfolgt,
wesentliche personliche Merkmale zu analysieren oder Entwicklungen
insbesondere bezlglich Arbeitsleistung, wirtschaftliche Lage, Gesundheit
Intimsphéare oder Mobilitat vorherzusagen.
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Eine solche schweizerische Variante des Begriffs ,Profiling” bedeutet eine erhdhte
Rechtsunsicherheit und einen erhéhten Aufwand fir in der Schweiz tatige
Unternehmen, was nicht gerechtfertigt ist. Falls der Begriff des ,Profiling*
tbernommen wird, ist er zwingend wie in Art. 4 Abs. 4 EU-DSGVO in zweierlei
Hinsicht zu beschranken. Erstens auf ,automatisierte” Verarbeitung, und zweitens
auf ,personenbezogene” Daten (Personendaten).

3.5. Keine ausdrickliche Zustimmung fir Profiling erforderlich (Art. 4 Abs.
6 a. E. VE-DSG)

Der Vorentwurf sieht eine weitere schweizerische Besonderheit dahingehend vor,
dass fur Profiling-Sachverhalte die Einwilligung ,ausdricklich® zu erfolgen hat. Das
ist so auch auf europdischer Ebene nicht vorgesehen und abzulehnen ist. Dies
wirde vielmehr einen weiteren ,Swiss Finish“ im Verhéaltnis zur EU-DSGVO
bedeuten, der Schweizer Unternehmen benachteiligt.

Zur eingeschréankten Anwendbarkeit des Art. 4 Abs. 6 a. E. VE-DSG fir Medien-
schaffende siehe vorne Ziff. 2, insbesondere Ziff. 2.2 und. 2.4.

3.6.  Selbstregulierung zielfihrender als Empfehlungen der guten Praxis
durch den EDOB (Art. 8-9 VE-DSG)

Art. 8 Abs. 1 EV-DSG sieht neu vor, dass der EDOB ,Empfehlungen der guten
Praxis® unter Beizug der interessierten Kreise erarbeitet. Einerseits ist eine solche
Regulierung durch den EDOB nicht erforderlich, andererseits sind diese
angedachten Befugnisse des EDOB zu weitgehend und rechtsstaatlich fraglich. Der
Erlauternde Bericht verweist auf S. 53 ausdriicklich auf existierende erfolgreiche
Selbstregulierung durch Brancheninitiativen. Dementsprechend ist die SRG wie
viele andere Schweizer Unternehmen® der Ansicht, dass eine Selbstregulierung
zielfihrender ist, welche die Spezifizitat pro Branche berlicksichtigt. Dies gilt in
besonderem Masse fiir die Medienbranche, die spezifisch gelagerte Beziehungen
zu ihren Konsumenten pflegt und in der immer auch die Anforderungen der Medien-
und Informationsfreiheit zu bertcksichtigen sind.

Ein Blick auf die europaische Ebene bestatigt dieses Anliegen. Auch hier ist eine
Selbstregulierung durch Verbande und andere Organisationen vorgesehen (Art. 40
und 40 EU-DSGVO). Eine dariiber hinausgehende Regelung fir die Schweiz macht
keinen Sinn, und konnte allenfalls eine Einheitlichkeit einer schweizerischen
Regelung des EDOB mit einer Selbstregulierung auf europaischer Ebene
verhindern.

6 Anstatt vieler: siehe die Stellungnahme des VUD und des IAB
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3.7. Institut des freiwilligen betrieblichen Datenschutzbeauftragten
beibehalten

Der Vorentwurf enthélt keine Bestimmungen zu betrieblichen Datenschutz-
beauftragten, und der Erlauternde Bericht &ussert sich dazu nicht. Die SRG ist der
Ansicht, dass die aktuelle Regelung sinnvoll ist, und das Institut des betrieblichen
Datenschutzbeauftragten im Sinne einer Selbstregulierung sehr wohl von
Bedeutung ist. Die SRG regt deshalb an, dass das Institut eines (freiwilligen)
betrieblichen Datenschutzbeauftragten beibehalten wird. Allerdings macht das
Institut nur unter zwei Voraussetzungen Sinn. Erstens sollte dies mit administrativen
Erleichterungen verknipft werden (z.B. in Bezug auf Meldepflichten). Zweitens sind
die im Vorentwurf vorgesehenen Sanktionsmechanismen substantiell zu
Uberarbeiten, das heisst insbesondere die unnétig drakonischen Sanktionen gegen
natiirliche Personen (inklusive den Datenschutzbeauftragten) zu eliminieren (siehe
unten, Ziff. 3.19).

3.8. Der neue Art. 12 VE-DSG gehort nicht ins DSG

Neu sieht der Vorentwurf fir Erben und gewisse nahestehende Personen eines
Verstorbenen weitgehende Rechte bezlglich der ,Daten” der ,verstorbenen Person’
vor (Rechte auf Auskunft, Loschung und Vernichtung).

Diese Bestimmung ist insgesamt ersatzlos zu streichen. Sollte zu diesem Thema
eine Regelung notwendig sein, ware dies nach Ansicht der SRG inhaltlich im ZGB
sowie in den passenden Spezialgesetzen zu regeln. Vor allem aber rdumt Art. 12
VE-DSG den aufgefiihrten Personen im Verhaltnis zur verstorbenen Person zu
weitgehende Rechte ein. Nach Art. 12 Abs. 1 VE-DSG musste keine ausdriickliche
Autorisierung des Verstorbenen vorgewiesen werden kénnen. Vielmehr wirde auf
,Schutzwurdige Interessen der Erben oder Nahestehender abgestellt, die vorliegen,
wenn ,die verstorbene Person die Einsicht zu Lebzeiten nicht ausdricklich untersagt
hat“ oder ,keine Uberwiegenden Interessen der verstorbenen Person oder von
Dritten entgegenstehen®. Art. 12 VE-DSG auferlegt den ,Verantwortlichen® damit
Pflichten, die sie nicht zu verantworten haben. Zu rligen ist insbesondere die oben
dargelegte, faktische Uberwalzung der Uberpriifung der Berechtigung der
antragstellenden Personen auf die ,Verantwortlichen®, und die in Abs. 1
vorgesehene generelle ,Kostenlosigkeit®. Zudem sieht Abs. 3 des Art. 12 VE-DSG
vor, dass Amts- und Berufsgeheimnisse nicht geltend gemacht werden kénnten,
was rechtlich nicht nachvollziehbar ist.

Zur eingeschrankten Anwendbarkeit des Art. 12 VE-DSG fur Medienschaffende
siehe vorne Ziff. 2, insbesondere Ziff. 2.2 und. 2.4
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3.9. Die Auftragsbearbeitung darf nicht unnotig erschwert werden (Art. 3 lit.
h und i sowie Art. 7 ff. VE-DSG)

Die SRG begrtsst, dass in lit. h und i des Art. 3 VE-DSG neu die Begriffe
Lverantwortlicher® und ,Auftragsbearbeiter” definiert werden. Die SRG halt es
allerdings fur wichtig, dass die zwei Begriffe und Konzepte im gesamten revidierten
DSG, wenn schon, dann analog demjenigen der europaischen Regelung
ausgestaltet werden und nicht darUber hinaus gehen (,Swiss Finish®). Letzteres
betrifft insbesondere die Rechte und Pflichten von Auftragsbearbeitern, was fiir
Unternehmen im Bereich des Outsourcings von Bedeutung ist. Insbesondere kann
die SRG nicht nachvollziehen, dass der VE-DSG auch vom Auftragsbearbeiter eine
Datenschutz-Folgeabschatzung verlangt. Dies macht nicht Sinn, und ist auch nicht
in der EU-DSGVO vorgesehen.

Fraglich ist auch die in der EU-DSGVO nicht vorgesehene zwingende Zustimmung,
welche der Verantwortliche nach Abs. 3 bei der der Beauftragung von Subunter-
nehmern einzuholen hat. Das Outsourcing von technischen Dienstleistungen ist ein
fur Schweizer Unternehmen ubliches und oft auch notwendiges Mittel. In Anbetracht
der digitalen und technologischen Entwicklungen wird die Bedeutung von
Auftragsbearbeitern auch weiter zunehmen. Ein Unternehmen darf aber
datenschutzrechtlich nicht durch unnétige Hirden schlechter gestellt sein, weil es
Datenbearbeitungen durch Dritte vornehmen lasst. Das belastet die Unternehmen
zusatzlich und benachteiligt sie letztlich auch im Wettbewerb.

3.10. Grundsatze nach Art. 4 VE-DSG

Die SRG begrusst die ausdruckliche Klarstellung in Art. 4 Abs. 3 VE-DSG, dass
Personendaten auch zu einem Zweck verwendet werden durfen, der mit dem
urspringlichen Zweck ,kompatibel® ist. Abgelehnt wird dagegen der neue Wortlaut
des ,klar erkennbaren Zwecks®. Der Zusatz ,klar® stiftet Verwirrung und damit
Rechtsunsicherheit, und ist nicht erforderlich. Gemass dem Erlauternden Bericht soll
die materielle Rechtslage nicht gedndert werden, und es besteht auch kein
Klarungsbedarf. Dieser Zusatz ist deshalb ersatzlos zu streichen

Ebenso halt die SRG Abs. 5 des Art. 4 VE-DSG fur unklar. Die SRG zieht die
bisherige Regelung vor. Sollte die neue Formulierung beibehalten werden, ist der
Satzteil «[...] und wenn nétig nachgefihrt wurden» zu streichen. Eine Pflicht zur
permanenten Nachfiihrung ist in der Praxis nicht praktikabel. Es ist zudem nicht
ersichtlich, was ,wenn nétig“ bedeutet, und ob sich dies auf alle
personenbezogenen Daten beziehen wirde.

In Abs. 6 wird der in der Praxis ebenfalls sehr relevante Aspekt der ,Einwilligung®
geregelt. Die SRG kann nicht nachvollziehen, wieso eine ausdrickliche Einwilligung
fur ,Profiling“-Tatbestande erforderlich sein sollte. Es dirfte sich dabei in der Regel
um alltagliche automatisierte Vorgédnge handeln. Den Betroffenen wird in Art. 4 Abs.
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6 VE-DSG ein Recht auf personliche Anhérung eingeraumt, was einen
ausreichenden Schutz sicherstellt.

Zu streichen ist nach Ansicht der SRG zudem der Zusatz, dass die angemessene
Information «[...] freiwillig und eindeutig» zu erfolgen hat (Art. 4 Abs. 6 VE-DSG).
Das ,freiwillig” ist Uberflissig, der Zusatz ,eindeutig” stiftet im schweizerischen
Rechtskontext Verwirrung. Es wird auf die ausfihrlichen Ausfuihrungen in Jusletter’
verwiesen.

Zur eingeschréankten Anwendbarkeit fur Medienschaffende siehe vorne Ziff. 2,
insbesondere Ziff. 2.2 und. 2.4.

3.11. Die Bestimmung zum neuen Erfordernis einer Datenschutz-
Folgeabschatzung ist zu klaren (Art. 16 VE-DSG)

Der VE-DSG mdéchte in nicht ausreichend klar definierten Situationen das
Erfordernis einer ,Datenschutz-Folgeabschatzung® einfihren. Zudem stipuliert es in
Abs. 3 eine Meldepflicht an den EDOB und in Abs. 4 die Kompetenz des EDOB,
innerhalb von drei Monaten dem Verantwortliche Einwande mitzuteilen.

Faktisch bedeutet dies, dass Unternehmen in sehr vielen Fallen als Vorsichts-
massnahme aufwandige Abklarungen, Dokumentation und Datenschutz-
Folgeabschatzung vornehmen und den EDOB informieren werden. Dabei besteht
gleichsam das Risiko von Phasen erhdhter Rechtsunsicherheit in unternehmens-
internen Prozessen. Dies ist durch eine Klarung im Gesetz selbst (der
Voraussetzungen und Anforderungen an eine solche Datenschutz-
Folgeabschatzung) zu verhindern.

Es ist zudem nicht ersichtlich, wieso die aktuelle Rolle des EDOB hier nicht
ausreichen sollte. Die Rolle des EDOB nach dem VE-DSG ist dementsprechend zu
beschranken, und analog der EU-DSGVO auszugestalten. Essentiell wird zudem
sein, dass der EDOB innerhalb kurzer Fristen Stellung nimmt; die aktuell im VE-
DSG gesehene Frist von 3 Monaten ist zu lang.

Problematisch ist des Weiteren die vage und sehr weite Formulierung, dass eine
Datenschutz-Folgenabschatzung erfolgen muss, wenn eine Datenbearbeitung
Lworaussichtlich zu einem erhdhten Risiko fuhrt“. Diese Begriffe sind im Gesetz
selbst zu klaren und einzuschranken. Ebenso ist direkt im Gesetz zu klaren, welche
Grundanforderungen eine solche Datenschutz-Folgenabschétzung erfullen muss.

Zur eingeschrankten Anwendbarkeit fir Medienschaffende auf Art. 16 VE-DSG
siehe vorne Ziff. 2, insbesondere Ziff. 2.2 und. 2.4.

7 Rosenthal (FN 3).

9 Rs| JRTRQRTS SR §swi



3.12. Melde- und Informationspflicht missen verhaltnismassig sein (,,Data
Breaches*, Art. 17 und 19 lit. b VE-DSG)

Der Vorentwurf verlangt neu eine ,unverzigliche“ Meldung an den EDOB von jeder
,2unbefugten Datenbearbeitung® und von ,Datenverlust® (Art. 17 Abs. 1 EV-DSG),
ausser, die Datenschutzverletzung fuhrt ,voraussichtlich nicht zu einem Risiko fur
die Personlichkeit oder die Grundrechte der betroffenen Person®. Eine solche
Regelung wirde Schweizer Unternehmen zwingen, unverhaltnismassige interne
Kontrollmassnahmen einzufiihren, inklusive potentiell rechtlich fragwurdiger
Uberwachung von Mitarbeitenden. Diese Regelung beinhaltet einen unbegrindeten
»owiss Finish®im Verhéltnis zur EU-DSGVO. Dies betrifft auch die Meldefrist, die
nach dem Vorentwurf eine ,unverziigliche ist, nach der EU-DSGVO aber 72
Stunden betragt. Eine Meldepflicht sollte auf Situationen begrenzt werden, da
tatséchlich ein erhdhtes Risiko fur die Personlichkeitsrechte der Betroffenen besteht.
Ebenfalls abzulehnen ist die Schweizer Besonderheit gemass Art. 19 lit. b des
Vorentwurfes, wonach jeder Verantwortliche und Auftragsbearbeiter allfallige
Drittempfanger der vom Data Breach betroffenen Daten zu informieren hat.

Zur eingeschrankten Anwendbarkeit der Art. 17 und 19 VE-DSG fur
Medienschaffende siehe vorne Ziff. 2, insbesondere Ziff. 2.2 und. 2.4.

3.13. Die Dokumentationspflicht (Art. 19 VE-DSG) ist genauer zu regeln, und
ein Art 11a Abs. 5 lit. ¢ DSG entsprechender Vorbehalt ist aufzunehmen

Der detaillierte Art. 11a DSG beziglich ,Register der Datensammlungen® ist im
Vorentwurf durch den Art. 19 ,weitere Pflichten“ ersetzt worden. In Abs. 1 héalt der
Vorentwurf lapidar als Verpflichtung fiir die ,Verantwortlichen® und die
J2Auftragsbearbeiter” fest ,, sie dokumentieren ihre Datenbearbeitung®. Aus Sicht der
SRG bedarf diese Dokumentationspflicht einer detaillierteren Regelung im Gesetz
selbst, inklusive was das Verhéaltnis zu den Grundséatzen nach Art. 4 VE-DSG
betrifft. Eine Regelung ausschliesslich auf Verordnungsstufe (Erlauternder Bericht,
S. 65) ist nicht ausreichend. Unklar ist zudem, wieso der bisherige Abs. 6 nicht
aufgenommen wurde, der ausdriicklich eine Delegation der Modalitéaten an den
Bundesrat vorsieht.

Zur eingeschrankten Anwendbarkeit fiir Medienschaffende siehe vorne Ziff. 2,
insbesondere Ziff. 2.2 und. 2.4.
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3.14. Die Informationspflicht der Empfanger von Personendaten ist zu
beschranken (Art. 19 lit. b VE-DSG)

Die SRG teilt die bereits gedusserte Kritik an dieser Bestimmung?®. Sie statuiert eine
Pflicht zur Information der Empfangerinnen und Empfanger von Personendaten
»uber jede Berichtigung, L6schung oder Vernichtung von Daten, tber Verletzungen
des Datenschutzes. Die Bestimmung ist ausufernd weit formuliert, in der Praxis
kaum umsetzbar, und es ist fraglich, ob in der Realitat das beabsichtigte Resultat
erzielt wird. Auch hier ist der Revisionsbedarf nicht dargetan.

Zur eingeschréankten Anwendbarkeit des Art. 19 lit. b VE-DSG auf
Medienschaffende siehe vorne Ziff. 2, insbesondere Ziff. 2.2 und. 2.4.

3.15. Auskunftsrecht (Art. 20 - 22 VE-DSG)

Was das generelle Auskunftsrecht nach Art. 20 VE- DSG anbetrifft, bedauert die
SRG, dass sich nichts dartber findet, wie die missbréauchliche oder ausufernde
Anrufung des Art. 20 VE- DSG in Zukunft verhindert wird. Fraglich erscheint
dementsprechend, dass keine Einschrankung der Kostenlosigkeit vorgesehen ist
(Abs. 1). Ebenso halt es die SRG fir erforderlich, dass das Auskunftsrecht in der
Regel auf weniger weitgehende als die in Abs. 2 vorgesehenen Informationen
erstreckt (Abs. 2). Dies betrifft insbesondere die Angabe ,der Identitat und
Kontaktdaten des Verantwortlichen® (lit. a) und die ,verfligbaren Angaben Uber die
Herkunft der Personendaten® (lit. f). Was Profiling-Sachverhalte betrifft, sollten die
zusétzlich erforderlichen Angaben nach Abs. 3 des Art. 20 EV-DSG (,das Ergebnis,
das Zustandekommen und die Auswirkungen der Entscheidung®) nach Ansicht der
SRG auf ,echte Falle von automatisierter Entscheidung beschrankt werden.

Zum Medienprivileg und zur eingeschrankten Anwendbarkeit des Art. 20 Abs. 3 VE-
DSG fur Medianschaffende siehe vorne Ziff. 2.

3.16. Funktion des EDOB (Art. 40 bis 45 VE-DSG)

Der Vorentwurf erweitert die Funktion des EDOB substantiell, ohne dass dafur
aufgrund der bisherigen Erfahrungen oder der européischen Bestimmungen Anlass
bestehen wiirde. Dementsprechend regt die SRG an, dass die Funktion des EDOB
wie bisher beibehalten wird. Die SRG verweist diesbeziiglich auf die ausfiihrliche
Stellungnahme des VUD.

8 Rosenthal (FN 3).
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3.17. Zu weitgehende Untersuchungsbefugnisse des EDOB (Art. 41 Abs. 3
VE-DSG)

Nach Art. 41 Ab. 3 EV-DSG erhalt der EDOB neu polizeiliche
Untersuchungsbefugnisse, welche einen Swiss Finish darstellen und abzulehnen
sind. Sollten sie, selbst in abgeschwéchter Form, beibehalten werden, wéare
klarzustellen, dass bei solchen Untersuchungshandlungen das Medienprivileg
Vorrang hat (siehe generell dazu vorne Ziff. 2).

3.18. Aufschiebende Wirkung vorzusehen fliir Beschwerden gegen
vorsorgliche Massnahmen des EDOB (Art. 44 Abs. 3 VE-DSG)

Fur Untersuchungsverfahren und Verfiigungen des EDOB verweist Art 44. Abs. 1
auf das VwWVG. In Art. 3 mochte der Vorentwurf dann aber die aufschiebende
Wirkung fur Beschwerden gegen vorsorgliche Massnahmen ausschliessen.

Vorsorgliche Massnahmen im Bereich der Datenbearbeitung kdnnen massive
Konsequenzen fir Unternehmen haben, und einen Betrieb wesentlich behindern.
Eine unabhangige richterliche Uberpriifungsméglichkeit ist daher entscheidend, und
bis diese stattfindet, muss eine aufschiebende Wirkung méglich sein. Die SRG
beantragt deshalb, dass fiir Beschwerden gegen vorsorgliche Massnahmen des
EDOB die Mdglichkeit einer aufschiebenden Wirkung besteht, entsprechend den
allgemeinen Grundsatzen.

3.19. Unverhdaltnismassige Strafbestimmungen (Art. 50 - 55 VE-DSG)

Die vorgesehenen Strafbestimmungen sind abzulehnen. Sie fihren zu einer nicht
sachgerechten Kriminalisierung der mit Datenschutz befassten Mitarbeitenden.
Sie werden dazu fuhren, dass die gesetzlich gewollten Spielrdume bei der
Datenbearbeitung aus Angst vor personlicher Bestrafung nicht ausgeschopft werden
und Unternehmen sehr viel mehr aufwandige Prozesse vorsehen missen, um die
betreffenden Mitarbeitenden zu schitzen. Statt sich auf die Einhaltung des
Datenschutzes zu fokussieren (die Verletzung der Bearbeitungsgrundsatze wird
nicht sanktioniert), werden grosse Ressourcen auf die Einhaltung der formalen, mit
Strafe bedrohten flankierendem Massnahmen konzentriert werden, was dem
Datenschutz einen Béarendienst erweist. Es wird zudem schwieriger werden,
Fachleute fur die betreffenden Stellen in den Unternehmen zu gewinnen, da sie sich
einem Strafbarkeitsrisiko aussetzen, und ein Versicherungsschutz fur solche Falle
nicht maoglich ist. Profitieren dirften vor allem die externen Berater, was die Kosten
fur Unternehmen in die Hohe treibt. Dies fuhrt letztlich zu einem
Wettbewerbsnachteil von Schweizer Unternehmen, deren Mitarbeitende mit
unverhaltnismassigen Strafen zu rechnen haben, wahrend dies auf in der Schweiz
aktive Unternehmen ohne schweizerische Niederlassung oder Mitarbeiter in der
Schweiz nicht zutreffen wird.
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Die Regelung ist auch von behdrdlicher Seite ineffizient, da nach der Konzeption
des Vorentwurfes zwei parallele Verfahren gefihrt werden missen, eines vom
EDOB und eines von den kantonalen Strafverfolgungsbehdrden, die zudem nicht
tber das erforderliche Know-how verfligen. Ferner ist bei diversen Antragsdelikten
unklar, wer Uberhaupt antragsberechtigt ist bzw. von wem der Strafantrag
ausgeht(z.B. bei einer unterlassenen Datenschutzfolgeabschatzung.

3.20. Ausreichende Ubergangfristen von mindestens 2 Jahren vorsehen (Art.
59 VE-DSG)

Der Vorentwurf sieht nur punktuell - betreffend Art. 16, 18 und 19 VE-DSG - eine
Ubergangsfrist von zwei Jahren vor, was die Schweizer Unternehmen vor
unhaltbare Umsetzungsprobleme stellen wiirde. Die EU hat fur das Inkrafttreten der
EU-DSGVO eine generelle Ubergangsfrist von 2 Jahren vorgesehen.

Die SRG ist der Ansicht, dass ausfiihrliche Ubergangsbestimmungen, die eine
angemessene Frist einraumen, essentiell sind. Die SRG hélt eine generelle
Ubergangsfrist von 2 Jahren fur erforderlich und angemessen.

Fur die Berlcksichtigung der Anliegen der SRG zur Schaffung einer
verhaltnisméassigen und praxistauglichen Datenschutzregulierung, die zugleich dem
verfassungsrechtlich verankerten Informationsauftrag der Medien und der
Medienfreiheit Rechnung tragt, danken wir Ihnen im Voraus.

Freundliche Grisse

Noge o Lue S

Roger de Weck
Generaldirektor
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Amstutz Jonas BJ

Von: Voggensperger, Ruth <Ruth.Voggensperger@redcross.ch>

Gesendet: Montag, 3. April 2017 17:19

An: Amstutz Jonas BJ

Cc: Fischer, Vera

Betreff: Vernehmlassung VE-DSG

Anlagen: 2017_Totalrevision-Datenschutzgesetzes_Stellungnahme_def.pdf; 2017

_Totalrevision-Datenschutzgesetzes_Stellungnahme_def.doc

Sehr geehrter Herr Amstutz

In der Beilage erhalten Sie die Vernehmlassung zum Vorentwurf fir das Bundesgesetz Uber die Totalrevision des
Datenschutzgesetzes und die Anderung weiterer Erlasse zum Datenschutz.

Freundliche Grisse
Ruth Cazilia Voggensperger
Stv. Leiterin Rechtsdienst/Deputy Head Legal Service

Schweizerisches Rotes Kreuz . Croix-Rouge suisse
Abteilung Direktion

Rainmattstrasse 10 . Postfach . Case postale . CH-3001 Bern
Telefon +41 58 400 4 470 . Mobil +41 79 277 30 67
ruth.voggensperger@redcross.ch

www.redcross.ch

Achtung: neue Telefonnummern ab Januar 2017
Attention : nouveaux numéros de téléphone a partir de janvier 2017
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Allgemeine Bemerkungen

Name/Firma | Bemerkung/Anregung

SRK Vorbemerkung:

Das SRK begrusst grundséatzlich die mit der Totalrevision des Datenschutzrechts anvisierte Selbstbestimmung der betroffenen Personen Uber ihre
Daten. Wir unterstiitzen das Ziel des VE-DSG, wonach jede einzelne Person die Verantwortung Uber ihre Daten selbst in der Hand hat und diese
auch wahrnehmen soll. Sie soll die Bearbeitung ihrer Daten kontrollieren, abfragen und &ndern kénnen. Sie muss wissen, wer welche Daten wann
bearbeitet und sie muss im Notfall Massnahmen zur Hand haben, um die unerlaubte Verwendung ihrer Daten verbieten zu kénnen.

Mit der Selbstbestimmung verbunden ist das beibehaltene Regelungskonzept des opting-out, d.h. die generelle Erlaubnis, Personendaten im
privaten Bereich zu bearbeiten. Wer nicht mitmachen will, soll sich ausklinken. Dieser Entscheid ist im Wesentlichen richtig und zu unterstitzen.
Wie die Praxis heute jedoch zeigt, bedarf das Regelungskonzept des opting-out einer proaktiven Selbstverantwortung des zu Schiitzenden. Dies ist
insbesondere Jugendlichen und jungen Erwachsenen nicht immer klar. Aktivitaten jeglicher Art im world wide web und auf social platforms, welche
oft auch marketingmassig Konsequenzen haben, sind anféllig fur die Verletzung von personenbezogenen Daten. Wir bedauern deshalb, dass die
Pravention fur den sinnvollen Umgang mit Daten im Gegensatz zur Sanktion im revidierten Erlass nicht héher gewichtet worden ist.

Die Geschéftsstelle des SRK geht bereits heute sehr bewusst und sorgfaltig mit den ihr anvertrauten Daten um. Wir bemiihen uns um eine
Zielgerichtete, angemessene Information unserer vielschichtigen Anspruchspersonen mit ihren sehr unterschiedlichen Bedurfnissen, angefangen
vom Beziiger einer Dienstleistung, vom aus einer Lawine Geretteten tber die Spenderin oder den Génner bis hin zur besonders bedurftigen und
schitzenswerten Migrantin. Als gemeinnutzige Organisation verflgt das SRK Uber ehrenamtlich tatige, strategische Leitungsorgane und in den
Rotkreuz-Organisationen Uber eine stattliche Anzahl von Freiwilligen, welche ohne Vergiltungen fur das SRK tatig sind. Viele Freiwillige sind in
Bereichen tatig, welche mit Rettung, Unterstitzung und Entlastung zu tun haben. In einer Notsituation muss der Helfende schnell handeln und
vielfach geht es um Minuten. Vor diesem Hintergrund stellt sich die Frage nach dem Schutz der zu erhebenden Daten erst sekundéar und der Helfer
oder die Helferin missen davon ausgehen, dass der Hilfesuchende prinzipiell sein Einverstandnis zu Erhebung der notwendigen Daten geben
wurde. Dieser Fokus darf nicht aus den Augen verloren werden, wenn es um den angemessenen Datenschutz von hilfesuchenden Personen im
SRK geht. Die vorgesehenen Neuregelungen des Datenschutzgesetzes sind, auch wenn einzelne Regelungen durchaus Sinn machen, als Ganzes
zu komplex und administrativ zu aufwandig. Gemeinniitzige Organisationen ohne eigenen Rechtsdienst oder interne Datenschutzbeauftragte, wozu
alle kleineren Rotkreuz-Organisationen zu zahlen sind, werden gezwungen sein, das erforderliche Know-how extern teuer einzukaufen und mehr
personelle Ressourcen fur den erheblichen administrativen Mehraufwand einzusetzen. Die Mittel dafiir werden nicht Gber Spenden generiert
werden kénnen. Es wird dazu fiihren, dass weniger Mittel fur die Erfillung der gemeinnitzigen Zwecke zur Verfigung stehen werden. Wir bedauern
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dies und erkennen darin eine weitere Uberregulierung, die den Schweizer Gemeinniitzigkeitsstandort benachteiligen wird. Auch sind wir der
Auffassung, dass wir mit dem bestehenden Datenschutzgesetz, dessen Umsetzung wesentlich effizienter und kostenguinstiger ist, als es beim
neuen Gesetz der Fall ware, gentigend Instrumente zur Hand haben, um einen angemessenen und wirksamen Schutz von Personendaten zu
garantieren.

Wir haben Verstandnis dafiir, dass die Schweiz das revidierte europaische Recht (Ubereinkommen SEV 108; EU-Datenschutzgrundverordnung)
nachvollziehen will und in einigen Punkten auch anpassen muss. Wir haben hingegen kein Verstandnis dafir, dass die neuen Regelungen tber die
Anforderungen der EU hinausgehen. Ein solcher Swiss Finish, der mit einer massiven Verscharfung des Schweizerischen Datenschutzrechts
gerade im Verantwortlichkeitsbereich einhergeht, ist nicht nur unnétig, sondern mit einem liberalen, standortfreundlichen Verstandnis und dem
Gebot der Praktikabilitédt — gerade auch in ehrenamtlichen bzw. Miliz-Strukturen — nicht zu vereinbaren. Dies trifft insbesondere auch auf die neuen
Instrumente zur Sicherstellung des Datenschutzes zu wie die Meldepflicht bei Verstdssen oder die Datenschutzfolgenabschatzung. Missten diese
S0 umgesetzt werden wie vorgeschrieben, wiirden sie nicht nur die bestehenden personellen Ressourcen des EDOB vollsténdig iiberfordern,
sondern die Ressourcen jeder einzelnen NPO, welche mit den ihr anvertrauten Mitteln haushalterisch und zweckbestimmt umgehen muss. Der
daflr zu leistende Aufwand fur unsere Rotkreuz-Organisationen ware enorm, ohne dass fur den Schutz der Daten fiir den Einzelnen an sich etwas
gewonnen wurde. Die Instrumente machen rechtlich keinen Sinn und sind zu hinterfragen.

Kurz zusammengefasst beflrworten wir alle Bestimmungen, die die Eigenverantwortung von Unternehmen und Privatpersonen starken.
Aufgebléhte Sicherungsmassnahmen und Sanktionen, welche in der Realitat nicht umsetzbar sind oder zur Kriminalisierung fihren, lehnen wir
hingegen ab.

Nachfolgend nehmen wir punktuell zu einzelnen gesetzlichen Regelungen im Vorentwurf Datenschutzgesetz Stellung.
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Bundesgesetz Uiber die Totalrevision des Datenschutzgesetzes und die Anderung weiterer Erlasse zum
Datenschutz (Vorentwurf)

Name/Firma

Gesetz

Art.

Abs.

Bst.

Bemerkung/Anregung

SRK

VE DSG

3

Der Begriff des Personenbezugs ist dahingehend klarzustellen, dass dieser im Einzelfall zu
beurteilen ist. Eine rein theoretische Mdglichkeit, wonach jemand identifiziert werden konnte, darf
nicht ausreichen, um den Bezug auf eine Person fur bestimmbar zu erkléren.

SRK

VE-DSG

Wir begriissen die Aufnahme von genetischen und biometrischen Daten in den Katalog der
besonders schitzenswerten Personendaten. Gerade genetische Daten beinhalten ein grosses
Risiko des Misshrauchs durch Dritte. Diese sehr personlichen Informationen gilt es zu schiitzen.
Wir empfehlen hingegen, den Schutzgedanken der biometrischen Daten zu klaren: unter die
besonders schitzenswerten Daten sollen nur diejenigen biometrischen Daten fallen, welche zum
Zweck der eindeutigen ldentifikation bearbeitet werden, nicht aber solche Daten, welche nicht zu
Erkennungs- sondern zu anderen Zwecken bearbeitet werden. Wir denken hierbei z.B. an die
kunstlerische Bearbeitung.

SRK

VE-DSG

3

in Verb. mit
Art. 23 Abs. 2
lit. d

Die Definition des neu eingefiihrten Begriffs Profiling ist extrem breit gefasst und geht deutlich Giber
die Anforderungen der EU hinaus. Gemass Art. 23 Abs. 2 lit. d soll ein Profiling ohne ausdrtckliche
Einwilligung der betroffenen Personen per se personlichkeitsverletzend sein. Letztere Regelung
halten wir fir problematisch, weil es unklar ist, welche Profile in der Praxis unter den Begriff des
personlichkeitsverletzenden Profiling fallen werden. Wir empfehlen mit Nachdruck, den Begriff
enger zu fassen und inhaltlich klarer zu formulieren. Sodann ist der Hinweis in Art. 3 lit. f. E-DSG
auf ,Daten” zu streichen, da es sich beim Profiling naturgemass um Personendaten handelt, welche
sich auf eine bestimmbare Person beziehen missen.
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SRK VE-DSG | Art. 6 Wir begriissen die Erwéhnung der Bekanntgabe von Personendaten ins Ausland aus humanitéaren
. Grunden in den Erlauterungen zum VE-DSG. Die landertbergreifende Arbeit des SRK und seiner
In Verbindung N . A . . . :
mit den Organisationen beinhaltet fur einige Dienstleistungen die Bekanntgabe von Personendaten ins
R Ausland. Dies trifft insbesondere auf den Suchdienst fiir vermisste Familienangehérige zu, dessen
Erlauterungen - D . . . ) - . .
wichtige humanitare Funktion unbestritten ist. Da der hier definierte Begriff der Wahrung eines
Uberwiegenden offentlichen Interesses fir Laien auf den ersten Blick nicht mit humanitérer Arbeit
gleichgesetzt wird, regen wir an, die Ausnahme der Bekanntgabe von Daten ins Ausland aus
humanitaren Griinden direkt im Gesetz oder in der zu revidierende Verordnung zu regeiln.
SRK VE-DSG | Art. 6 Analog zu den Erlauterungen zur EU-Verordnung (EU) 2016/679 (Ziffer 46 und 112) und dem
. Protokoll zur Revision des Ubereinkommens SEV 108 des Europarates (Ziffer 46) wirden wir es
In Verbindung o . . . . i : . L
mit den mit Blick auf die Arbeit des vorgangig genannten Suchdienstes flr vermisste Familienangehérige
R begrissen, wenn in die Erlauterungen a