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Le Prépose fédéral a la protection des
données et a la transparence

Surveillance personnes privées / organes federaux
* Procédure d‘établissement des faits
« Recommandations

Conseil particuliers - entreprises / offices fédéraux
« Hotline

Avis sur les projets législatifs de la Confédération

Information du public (www.leprepose.ch)



http://www.leprepose.ch/

U Bases légales

Loi fedérale sur la protection des données (LPD) ->
protege la personnalité et les droits fondamentaux des
personnes (physiques et morales) qui font 'objet d'un
traitement de données

» Chaque individu doit garder la maitrise sur ses données et
determiner elle-méme quelles données quelles données la
concernant sont traitées, par qui, ou et quand
(autodétermination informationnelle)

Mais aussi :

» Art. 13 Constitution fédérale (protection de la sphere privée)
e Ordonnance (OLPD)

* Lois cantonales de protection des données

» Leégislations spéciales (LAVS, LIFD, LPGA,...)




¥  Champ d’application de la LPD

e Traitement de données personnelles concernant des
personnes physiques et morales

» effectué par des personnes privees et des organes fedéraux

La LPD ne s’applique pas (notamment):
- au traitement de données effectué par cantons/communes

- au traitement de données effectué pour un usage
exclusivement personnel (pas de communication a des tiers)

- aux procedures pendantes
- aux données anonymiseées
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Déefinitions

Données personnelles:

* toutes les informations qui se rapportent a une personne
identifiée ou identifiable

Données sensibles:
e données personnelles sur

- les opinions ou activites religieuses, philosophiques,
politiques ou syndicales,

- la santé, la sphere intime ou I'appartenance a une race,
- des mesures d'aide sociale,
- des poursuites ou sanctions pénales et administratives

Profil de la personnalité

« assemblage de donnees qui permet d’apprecier les
caracteristiques essentielles de la personnalite d’'une

personne physique




Traltements

> toute opération relative a des données personnelles
— guels gque soient les moyens et procéedés utilisés
notamment :

e collecte

e conservation
o exploitation

e modification

e communication
e archivage

e Destruction

e eftc.
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Licéité du traitement
de données personnelles

Par les personnes privées :

,2Quiconque traite des données personnelles ne doit pas
porter une atteinte illicite a la personnalité des personnes
concernées.”

Personne n’est en droit de traiter des données sans le
consentement de la personne concernée sauf si intérét
privé ou public prépondérant, loi) (motif justificatif)

Par les organes fédéraux:

,Les organes fedéraux ne sont en droit de traiter des
données personnelles que s'il existe une base légale.”
Données sensibles ou des profils de la personnalité -> Loi
au sens formel




Principes de la protection des
données

* Principe de licéité

 Principe de la bonne foi (principe de
transparence)

 Principe de proportionnalité

* Principe de finalité

* Principe de reconnaissabilite

* Principe d’exactitude

e Principe de sécurité




O

Droits de la personne concernée

Droit d'étre informée

* Droit d'acces aux donnees qui la concernent

« Droit d'opposition au traitement

e Droit de rectification ou d’'effacement

* Droit d’agir en justice
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Appariement des données: un
véritable defi juridique
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Appariement des données:
Problématique et admissibilité
Définition
Appariement de données = mise en relation / interconnexion
de données de plusieurs sources

A\

Quelles sont les sources de données (publiques ou privees)?

Quels types de données sont appariés? Profils de la
personnalité?

> Information de la personne concernée et consentement ou
base legale?

» Est-ce gque le but de I'appariement est le méme que celui
annonceé lors de la collecte (principe de finalite)?

> Principe de proportionnalité?

A\
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Banques de données
pseudonymes / anonymes

 Pseudonymisation
« Création d'un identifiant
» Retour sur les donnees possible
« Table de correspondance

« Anonymisation
* Eventuellement création d’'un numéro anonyme

* Aucun retour sur les données possible
 Effort réaliste (temps, moyens)

13



Quel identifiant ?

o Caracteristiques identifiantes

* Nom, prénom, date de naissance, sexe,
nationalité

o Geénération d’un identifiant
* Non-anonyme (p.ex. adresse email)

* Non parlant (p.ex. NAVS13) —
table de correspondance (Centrale de

compensation)

« Anonyme (p.ex. techniques de hachage) —
aucune table de correspondance conservée
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U  Gestion des identifiants

Code 1

Code 2

Code 3

—

codes
sectoriels
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U  « Dés-anonymisation »

e Combinaison de difféerentes sources de données
considérees comme anonymes

« Méme source a différents points dans le temps

* Plusieurs sources traitant le méme groupe de
personnes

« Gain d’'information grace a l'appariement de
données

* Risque de « dés-anonymisation »
« Apparition de profils de la personnalité
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Dés-anonymisation: exemple

Enquéte annuelle sur la santé

source source source

2011 2012 2013
ldentifiant résultat
commun

Résultat = historique des hospitalisations (p.ex.)




Appariements de données
dans la pratique du PFPDT:

Cas Moneyhouse

Cas d’appariement pour des profils de
clients

Cas OFS

Open Data




Moneyhouse

/A

monevhouse die Datenguelle fiir Firmen und Personen

Firma suchen Person suchen Jobs Neu Firmenadressen Firmengrindung Neu

Firma Ortschaft
Firma suchen

| frithere Firmennamen einbezieher v geléischte Firmen einbeziehen
o — i = A

/A

moneyt.ouse die Datenguelle fir Firmen und Personan

Firma suchen Person suchen Job suchen Firmenadressen

| Person suchen |

Hame | Varname Ortschaft

[ nurim Handelsragister eingatragens Personen

i Personensuche

Eei moneyhouse finden Sie nicht nur im Handelsregister eingety
wohnhaftist Insgesamt umfasst die Datenbank von moneyhoud

Mein Konto
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¥  Moneyhouse

« Type d'infos que I'on peut trouver:

Nom

Prénom

Rue et n®

Code postal, adresse de domicile
Données état civil

Informations fiscales / solvabilité
Curriculum vitae

Date de naissance

Profession

Relation a d’autres personnes, famille, voisins,
collaborateurs
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¥  Moneyhouse

* Problemes au vu de la protection des données...

« alinsu des personnes concernees (principes de la bonne
foi et de la reconnaissabilité)

e principe de transparence

* principe de proportionnalité

« principe de finalité

* les donnees sont inexactes (principe d’exactitude)

* en ne respectant le droit de blocage / d‘opposition ou sans
le consentement (explicite? autre motif justificatif?
prépondéerant?)

« Droit d'acces
« Perte de maitrise sur ses données (publication sur Internet)

22



Y Moneyhouse

 Intervention du PFPDT en vue de faire respecter :

le droit d’opposition (adresses bloguées n’ont pas a
étre publiees sur Internet)

désindexation sur google
transparence — information
exactitude des données achetees
droit d’acces

2e phase: examen de I‘ensemble des traitements de
données (en cours)
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U  Autres appariements...

* Profils clients (Migros, Coop, etc.)
 OFS (art. 14a LSF et ordonnance sur les relevés statistiques)
« Open Data

Chaque samedi, recevez maintenant dans votre
Coop 3 fois plus de superpoints sur tout achat
réglé avec votre carte de credit SUPERCARDplus.

» Inscrivez-vous-maintenant!
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© Merci de votre attention !

Avez-vous des questions ?

Informations supplémentaires:
www.derbeauftragte.ch www.leprepose.ch
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